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Resumo

Aplicagoes em nuvem estao sao o foco de muitas pesquisas devido ao fato de ser facil
obter recursos baratos e praticamente ilimitados utilizando-se servidores de internet. Isso
permite que usuarios possam manipular qualquer quantidade de dados. Com a robdtica
nao ¢é diferente e utilizando a ferramenta ROS (Robot Operating System) é possivel con-
trolar robos de forma simples e fazé-los realizar qualquer trabalho necessario. Porém, o
ROS possui a desvantagem de somente funcionar em uma rede local e nao na internet. A
forma mais comum de combinar robdtica e aplicacdes na nuvem é a chamada “Robdtica
na nuvem’, que permite a realizacao de calculos e armazenamento de dados em servidores,
porém nao permite o controle de robos por meio da internet. Com base nesse fato, esse
trabalho propoe o ROSRemote, uma ferramenta que possibilita a utilizacao das funcio-
nalidades do ROS em acesso remoto a robos, permitindo que comandos sejam enviados
e recebidos. Utilizando o framework SpaceBrew para o envio de informagoes, os usuarios
podem realizar tarefas com os comandos implementados no ROSRemote ou criar suas
proprias aplicagoes que funcionarao utilizando um recurso que se encontra na nuvem. As-
sim, o ROSRemote pode ser classificado como um Framework que possibilita a criagao
de aplicacoes com o ROS que funcionem de forma remota. Para verificar a viabilidade
do ROSRemote foram utilizados computadores do laboratério de robética da Unifei e um
robo AmigoBot para realizar os testes. A coleta de tempo de trafego de dados foi feita
diretamente no terminal do Ubuntu e com a utilizacao do software WireShark e a veloci-
dade da internet foi medida utilizando-se ferramentas especializadas para essa tarefa. Ao
fim o ROSRemote se mostrou mais rapido do que outras ferramentas, podendo nao s6
ser utilizado para controle, mas também para monitoramento de robos, permitindo que o

usudrio crie aplicacoes novas e divida seus dados com outros usuarios.



Abstract

Cloud applications are the focus of many researches due to the fact that it is easy to get
cheaper and practically unlimited resources using internet servers. This allow users to
be able to handle any amount of data. The same thing happens with robotics and using
ROS (Robot Operation System) toolkit it is possible to control robots and make them
perform any necessary job. However, ROS has the disadvantage that it only works in a
local network and not over the internet. The most common form of combining robotics
and cloud applications is the “Cloud Robotics”, which allows performing calculations and
storage data into servers, but do not helps users to control robots through internet. Based
on this fact, this work introduces ROSRemote, a tool that helps users to use ROS functi-
onalities when accessing remote robots, making possible to send and receive commands.
Using SpaceBrew framework to send information, users can work with commands imple-
mented in ROSRemote or use it to create their own applications that will work remotely.
So ROSRemote can be classified as a Framework that allows the creation of application
with ROS that works remotely. To verify ROSRemote viability it was used computers at
Robotics laboratory at Unifei and an AmigoBot robot to perform tests. Data traffic time
collection was done directly on Ubuntu terminal and using WireShark software, internet
speed was measured using tools developed for this task. At the end, ROSRemote proved
itself to be faster than other tools and helps users to control and monitor robots, allowing

users to create new applications and share their data with others users.
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1 INTRODUCAO

1.1 Contexto e Relevancia da Pesquisa

A Robdtica Movel atrai a atencao de muitos pesquisadores hoje em dia, porém a evolugao
dessa area ja nao depende somente de um unico robo, mas sim da comunicagao e colabo-
ragao entre varios deles. O carro auténomo do Google (LITMAN, 2014), os drones que ja
fazem entrega de compras (AMAZON, 2017) e rob6s em uma linha de montagem neces-
sitam de interacao para realizar o trabalho com mais seguranga e agilidade. Com isso em
mente, foi criada a Robdtica na Nuvem que une a Robdtica Moével com o processamento
na nuvem, externo aos robos. Retirar o processamento dos robos e envia-lo para a nuvem
facilita a comunicacao entre eles, pois permite um processamento central enquanto todos
os robos se comunicam entre si (LORENCIK; SINCAK, 2013).

Juntamente com a Robdtica na Nuvem surgiu a necessidade de controlar e manipular
robos a distancia, levando em consideragao que algumas tarefas poderiam ser realizadas
de casa. Nem sempre o deslocamento que o usuario necessita realizar para ir ao local onde
o robo se encontra é vantajoso. Na verdade, esse deslocamento possui véarias desvantagens
pois pode demandar muito tempo ou até mesmo ser geograficamente inviavel. Para tanto,
¢ necessario uma aplicagao simples e que permita que um robd possa ser controlado a
distancia.

Para auxiliar os usuarios a criarem aplicagoes de monitoramento e controle de robos
foi desenvolvida a ferramenta ROS (Robot Operating System). Um de seus beneficios é ser
modular, ou seja, é possivel utilizar somente o necessario para a aplicacao desejada. Além
de diminuir o espago ocupado em disco, isso evita que todo o sistema pare de funcionar
a0 mesmo tempo, pois seu funcionamento é baseado em nés independentes. Além disso o
ROS permite que seja realizada a integracao entre varios dispositivos diferentes, é gratis
e possui uma comunidade grande e colaborativa, vantagens que levaram o ROSRemote a
ser criado baseado em ROS.

A maior desvantagem do ROS é nao permitir que aplicacoes sejam utilizadas na in-
ternet. Baseado nesse problema foi criado o ROSRemote, uma ferramenta que permite
controlar robos pela internet de forma simples e rapida. O ROSRemote é considerado um
framework, pois permite tanto que o usuario utilize as fungoes ja implementadas quanto
desenvolva suas proprias aplicagoes que irao funcionar utilizando um recurso que se en-
contra na nuvem. Com a utilizacao do ROSRemote o usudrio nao necessita realizar quase
nenhuma configuracao, apenas instalar algumas dependéncias simples. Essas dependén-
cias, na maioria dos casos, podem ja estar instaladas na maquina onde o ROSRemote sera

executado, pois sao utilizadas para vérias outras aplicagoes.



Antes do desenvolvimento do ROSRemote ja existiam algumas ferramentas de pro-
positos gerais utilizadas para realizar essa tarefa, como o SSH e a VPN, porém elas nao
foram desenvolvidas especificamente para o controle de robos. Apesar de serem bastante
utilizadas, elas possuem algumas limitacoes e necessitam que o usudrio realize uma pré
configuragao, o que nem sempre é possivel. Isso se deve ao fato que sao necessarios acessos
a recursos que nem sempre estao disponiveis ao usuario comum, como senhas de roteado-
res. Além disso, nao é possivel utilizar o SSH e a VPN caso o usuario esteja trabalhando
com uma rede 3G /4G, pois nesse tipo de rede nao é possivel que realizar o redireciona-
mento de portas, necessario para que ambas as ferramentas funcionem (KOUBAA et al.,
2017).

Além de ferramentas de propdsitos gerais também foram criadas algumas de propdsitos
especificos, como o Rapyuta (MOHANARAJAH et al., 2015a) e o ROSLink (KOUBAA
et al., 2017), que permitem que o usudrio utilize o ROS para controle e monitoramento
de robos através da internet. Apesar de tteis, essas ferramentas sao de dificeis instalacao
e utilizagao. Primeiramente, para poder instala-las é necessario possuir algumas depen-
déncias que acarretam em véarios erros quando sao acessadas. Além disso é necesséario que
o usuario memorize algumas estruturas de mensagens bastante complexas para que possa
desenvolver suas proprias aplicacoes.

Além dos problemas ja citados, realizar as conexdes nas ferramentas similares ao ROS-
Remote é uma tarefa complicada e, no caso do ROSLink, ainda nao é abordada de maneira
eficiente, dificultando a utilizacao. Para facilitar essa conexao entre robos e maquinas que
irao se comunicar pelo ROSRemote é utilizado o framework SpaceBrew. Com ele é possivel
que o usuario conecte varios dispositivos por meio de uma interface grafica. Essa interface
contém o nome das aplicagoes bem como o endereco IP de onde elas se encontram e o
usuario conecta os clientes com a utilizacdo do mouse. Assim, é possivel afirmar que o
ROSRemote é um framework que além de auxiliar o usuério a enviar dados para Masters
remotos, permite que as conexoes sejam realizadas rapidamente.

Apés a criagao do ROSRemote, ele e o framework SpaceBrew serao avaliados buscando
responder as seguintes perguntas chave para a pesquisa: 1. A ferramenta ROSRemote
pode ser utilizada para controle e monitoramento de robos de forma remota? 2. A utili-
zacao do framework SpaceBrew é interessante nesse caso? 3. A ferramenta ROSRemote
¢ melhor do que as opg¢oes ja existentes? A secao 1.2 aborda os objetivos principais desse
trabalho.



1.2 Objetivos

1.2.1 Objetivo Geral

O principal objetivo deste trabalho é criar uma aplicagao que permita o controle e moni-

toramento de robos através da rede com o auxilio do ROS (Robot Operating System).

1.2.2 Objetivos Especificos

Os objetivos especificos do trabalho sao:

e Avaliar o desempenho e a viabilidade do ROSRemote, indicando as vantagens e
desvantagens de se utilizar o servidor gratuito do SpaceBrew (que se encontra na

nuvem) e de se utilizar um servidor criado dentro da rede da UNIFEI;

e Descrever ferramentas existentes e utilizadas para realizar a mesma funcao do ROS-

Remote;

e Comparar com o ROSRemote as ferramentas mais comuns utilizadas para o controle

de robos, apontando as vantagens e desvantagens de cada uma delas;

e Verificar se o SpaceBrew é uma ferramenta rapida e viavel que pode ser utilizada
para conectar elementos no ROSRemote e em outras aplicagoes. Além disso serao

descritas as vantagens e desvantagens do SpaceBrew.

1.3 Contribuicoes

A contribuicao desse trabalho é desenvolver um pacote denominado ROSRemote que
permita a qualquer usudrio controlar e monitorar um dispositivo ou rob6 a distancia.
Além disso o ROSRemote permite utilizar o ROS com uma estrutura multimaster, com
isso é possivel a comunicacao de multiplas plataformas, dispositivos e aplicagoes diferentes
de forma simples. Por fim, o ROSRemote possui outras vantagens: (1) ndo é necessario
realizar configuragoes as quais o usuario nao possua recursos suficientes para completar;
(2) realizar e desfazer conexdes em tempo de execucdo; (3) permite que o sistema seja
facilmente escalavel.

Outra contribui¢ao importante deste trabalho é indicar se o Space Brew é um framework
simples e rdpido como promete ser. Apesar de existirem alguns trabalhos que o utilizam,

nenhum deles possui nenhuma conclusao sobre essa ferramenta.



1.4 Estrutura do Trabalho

A fim de cumprir os objetivos propostos, este trabalho foi dividido em cinco capitulos. A
fundamentagao tedrica é abordada no capitulo 2, tratando das principais ferramentas uti-
lizadas neste trabalho, mostrando onde esse trabalho se encaixa tanto na area da robdtica
movel quanto na area de robdtica na nuvem e descrevendo algumas ferramentas similares
ao ROSRemote.

O capitulo 3 descreve como a aplicacao foi criada, descrevendo o cédigo fonte utilizado
para ela, mostrando o funcionamento da mesma e do pacote ROS criado a partir dela.

O capitulo 4 demonstra como foram feitos os testes para validar a pesquisa e responder
as perguntas citadas na secao 1.1. Além disso mostra também um comparativo entre
os testes com o ROSRemote e as ferramentas similares a ele, indicando as vantagens e
desvantagens de cada uma delas. Por fim, o capitulo 4 também mostra os resultados dos
testes e verifica a viabilidade da aplicacao.

O capitulo 5 retoma as vantagens e desvantagens de cada ferramenta e, em seguida,
apresenta as consideracoes finais e algumas sugestoes para trabalhos futuros relacionados

a esse tema.



2 FUNDAMENTACAO TEORICA

Esse capitulo apresenta uma fundamentacao tedrica para a realizacao do trabalho, indi-
cando onde este se encaixa na literatura e qual problema ele busca resolver. Além disso,
o capitulo também detalha as ferramentas necessarias para o desenvolvimento do traba-
lho. Por fim, sao descritas algumas ferramentas que realizam o mesmo trabalho que o
ROSRemote e como elas funcionam.

As secoes 2.1, 2.2 e 2.3 mostram onde esse trabalho se encaixa na literatura, descre-
vendo alguns campos de pesquisas e porque essas areas vém sendo muito difundidas. As
segoes 2.4.1, 2.5.1 e 2.6.1 mostram todas as ferramentas utilizadas no trabalho e o motivo
delas terem sido escolhidas. Por tltimo, as secoes 2.7.1.1, 2.7.1.2, 2.7.2.1 e 2.7.2.2 mos-
tram algumas ferramentas similares a esse trabalho e como elas sao inseridas no contexto

da robdtica.

2.1 Computa¢do na Nuvem (Cloud Computing)

A Computagao na Nuvem é um area que tem se difundido ultimamente, principalmente
pelo fato de garantir recursos quase ilimitados e baixo custo (ZHANG et al., 2010).

Segundo Mell et al. (2011) a computagao na nuvem é um modelo que permite acesso de
de qualquer local e sob demanda a uma reserva de recursos compartilhados e configuraveis
que podem ser rapidamente fornecidos e liberados com um esforco de gerenciamento mi-
nimo. Isso acontece devido ao fato de que os recursos sao alocados sob demanda, quando
um usuario necessita deles, eles sao reservados e quando a utilizacao é finalizada, os recur-
sos podem ser transferidos para outro usuario. Dessa forma, um mesmo recurso é alocado
varias vezes por varios usuarios diferentes, diminuindo custos.

Geralmente, a arquitetura da computagao na nuvem pode ser dividida em quatro
camadas de acordo com (ZHANG et al., 2010): hardware, infraestrutura, plataforma e
aplicacao.

A camada de hardware é responsavel pelos recursos fisicos da nuvem, como os data
centers e servidores. B nessa camada que se encontram os processadores, memérias e
sistemas de resfriamento. Dentre os varios problemas que essa camada pode gerar, os
principais sao: a quantidade de recursos que devem e podem ser oferecidos, tolerancia
a falhas (um servidor deve assumir o trabalho no caso de outro parar de funcionar) e
gerenciamento dos recursos para resfriamento, ja que se deve levar em conta que um
processador com maior carga de trabalho necessita de mais resfriamento que um ocioso.

A camada de infraestrutura é responsavel por criar o armazenamento de recursos

chamado de pool ou piscina, pois simula uma piscina que contém todos os recursos que



sao acessados pelos usuarios sempre que necessario. Para dividir os recursos fisicos desse
pool entre os usuarios, sao utilizadas tecnologias de virtualizagao.

A camada de plataforma é montada sobre a de infraestrutura e consiste no sistema
operacional e frameworks. Ela é criada exclusivamente para que as aplicagoes nao sejam
diretamente feitas sobre a camada de infraestrutura, melhorando o desempenho.

A dltima das camadas consiste nas aplicacoes em si. Uma caracteristica importante
desse nivel é permitir que ocorra, automaticamente, um aumento de recursos para obter
melhor desempenho a um menor custo. O servidor do SpaceBrew funciona sobre essa
camada. A distribuicao das camadas pode ser visualizada na Figura 2.1.1.

Usuario Final
n Gerenciamento de Recursos Exemplos

D «—>

Software como Servigo
(SaaS)

Aplicacées de Negocios, Servicos Web,

Multimidia Google Apps,

Facebook, YouTube,
Salesforce.com

Aplicacao

Frameworks de Software (Java/Python/.Net

. Microsoft Azure,
Plataforma como Servi¢o SRRISIRERIC) Google AppEngine,
(PaaS) aforma Amazon SimpleDB/S3
_ Computagéo (MV)
Armazenamento Amazon EC2,
GoGrid,
Flexiscale

Infraestrutura

Infraestrutura como Servico

e CPU, Memoéria, Disco, Rede
Centros de Dados

Hardware

Figura 2.1.1 — Camadas de uma Aplicagdo na Nuvem. Fonte: (OTERO, 2013).

A computacao na nuvem é divida em quatro areas:

Software como Servigo (Software as a Service (SaaS));

Plataforma como Servigo (Platform as a Service (PaaS));

Infraestrutura como Servigo (Infraestructure as a Service (IaaS)) (BYRNE et al.,

2017);

Framework como Servigo (Framework as a Service (FaaS)) (RIMAL et al., 2009).

Mesmo levando em conta que Byrne et al. (2017) descreve o FaaS como Function as
a Service e Gunawi et al. (2011) utiliza essa sigla como Fuailure as a Service, no contexto
desse trabalho ela ¢ tratada como Framework as a Service.

A utilizacao de Software como Servigo é a mais comum na nuvem e consiste em usar
a infraestrutura desta para criar aplicagdes que podem ser acessadas por usudrios. Essas

aplicacoes podem ser utilizadas por varios dispositivos através de uma interface leve, como



navegadores. O usuario nao consegue gerenciar ou controlar a infraestrutura da nuvem e
o numero de conexoes simultaneas ¢ limitado em alguns casos.

A Plataforma como Servigo nao € utilizada por usuarios comuns, mas sim por desenvol-
vedores de sites ou por quem deseja disponibilizar aplicacoes on-line para outras pessoas.
Nesse caso, o consumidor nao consegue gerenciar a infraestrutura fisica da nuvem, porém
é possivel controlar quais aplicagoes estao disponiveis e ajustar algumas configuragoes.

Na Infraestrutura como Servigo, o usudrio apenas nao consegue gerenciar e controlar o
hardware do servico na nuvem, porém é possivel controlar todo o resto, incluindo sistemas
operacionais, portas e firewalls.

Por 1ultimo, uma nova categoria foi adicionada recentemente na computagao na nuvem
para preencher uma lacuna que havia entre o SaaS e o PaaS. Essa nova categoria ¢
denominada FaaS, Framework como Servigo e é a area na qual o ROSRemote se encaixa.

Como apresenta Cyfronet (2012), o Framework como Servigo descreve uma abordagem
que nao é SaaS, nem PaaS. O primeiro nao possui flexibilidade suficiente e o segundo
exige um esforco grande ao se criar uma nova aplicacao. No caso do FaaS, o usuario pode
criar plataformas de servigo de maneira mais rapida. O framework auxilia na criacao da
aplicacao e realiza o servico mais complexo, permitindo que o usudrio se preocupe somente
com a customizacao da aplicagdo. Além disso, o FaaS também é considerado um software
pois é possivel que o usuario o utilize sem ser necessario realizar configuragoes extras.

Seguindo a classificagao descrita, esse trabalho deve ser classificado entre duas formas:
no caso do usudrio utilizar o servidor do SpaceBrew e enviar mensagens através dele, a
aplicacao pode ser classificada como Software como Servigo; no caso do usuario criar seu
proprio servidor e utilizéd-lo para enviar os dados, pode ser uma Plataforma como Servico.
Portanto é possivel inferir que a aplicacao descrita neste trabalho se encaixa na categoria
de um FaalS.

Existem algumas caracteristicas que devem ser levadas em consideracao ao se dispo-
nibilizar um servico de Computacao na Nuvem e elas devem ser obrigatérias para o bom
funcionamento das aplicagoes. De acordo com as recomendagoes de Mell et al. (2011), o
modelo de Computacao na Nuvem é composto por cinco caracteristicas principais e todas

elas sao desejaveis neste trabalho:

e Servigo sob demanda: quaisquer recursos devem ser disponibilizados ao usudrio

sempre que ele desejar e sem a necessidade de interagao humana ;

e Amplo acesso: os recursos devem estar disponiveis para varios dispositivos como

smartphones, tablets, notebooks, entre outros, sempre e onde o usuario precisar;

e Reserva de recursos: os recursos computacionais sao deixados em um reservatorio
(pool) e ficam disponiveis para todos os usuarios. Quando aqueles sao solicitados,
sao retirados desse pool e fornecidos ao usuario. Ao terminar a utilizagao, o recurso

¢é devolvido e fica a espera de uma nova requisicao. O usudario nao sabe onde esses



recursos estao localizados, mas é importante que estejam disponiveis independente-

mente de onde se encontrem;

e Rapida elasticidade: a quantidade de recursos deve ser facilmente aumentada ou
reduzida, caso necessario. Porém, é necessario que o usuario nao perceba que os
recursos sao escalaveis e limitados. Para o usudrio, os recursos sao ilimitados e

utilizaveis a qualquer momento;

e Servico medido: o servigo na nuvem controla e otimiza os recursos que devem ser
disponibilizados ao usuario. Caso o usudrio nao necessite de muitos recursos, ele

recebe menos do que alguém que esta realizando um processamento maior.

Além dessas caracteristicas, existem outros assuntos que devem ser levados em conside-
racao quando se trata de computacao na nuvem, como seguranca dos dados, confiabilidade
e custos. Baseado nesses requisitos, as nuvens foram separadas em varios tipos, cada um
dlses possui vantagens e desvantagens (MELL et al., 2011).

As Nuvens Publicas sao as que oferecem seus recursos como servicos para o publico em
geral (ARMBRUST et al., 2010). Dentre todos os beneficios desse tipo de nuvem pode-se
destacar que nao é necessario investimento inicial em infraestrutura e todos os riscos sao
transferidos para os fornecedores do servico. Como a rede nao possui custos para o usuério
do servigo, ela nao permite controle sobre os dados nem oferece muita seguranca, o que
acaba prejudicando sua utilizacao.

Da mesma forma que existem as Nuvens Publicas também existem as Privadas, que
geralmente sao especificas para uso exclusivo de uma tnica organizagao (ARMBRUST
et al., 2010). Essas nuvens podem ser criadas e gerenciadas pelo préprio dono ou por
fornecedores externos, mas independente do caso, ela é muito custosa. Nesse tipo de
rede, o controle sobre todas as varidaveis como desempenho e seguranca ¢ alto, sendo mais
indicado para empresas que querem manter seus dados compartilhados seguros.

Visando buscar o que ha de melhor entre os dois tipos de nuvens citadas, foi criada
a Nuvem Hibrida. A combinacao dos dois tipos de nuvens oferece flexibilidade, maior
controle e seguranca sobre as aplicacgoes, enquanto facilita a escalabilidade dos servigos e
o fornecimento sob demanda dos recursos. Por outro lado, a criagao desse tipo de nuvem
requer estudos para decidir como a divisao entre as Nuvens Publicas e Privadas deve ser
feita (ZHANG et al., 2010).

Além desses tipos, ainda existe a Nuvem Virtual Privada, que é uma alternativa a
Nuvem Hibrida. A VPC (Virtual Private Cloud) é uma plataforma que funciona sobre as
Nuvens Publicas e possui como principal vantagem permitir aos fornecedores criar suas
proprias regras de seguranga, como firewalls. Com isso, as Nuvens Virtuais Privadas sao
mais seguras, faceis de implementar e baratas. Uma VPC é considerada uma combinagao

da infraestrutura de uma VPN (Virtual Private Network) com os recursos da computagao



na nuvem, isto significa que os recursos na nuvem sao alocados dinamicamente para os
usuarios através de uma conexao VPN (WOOD et al., 2009).

Para a utilizacao do ROSRemote quaisquer tipos de nuvens sao indicados, porém
é aconselhdvel que sejam utilizadas as privadas por dois motivos: (1) a nuvem publica
permite que qualquer pessoa consiga interceptar os dados enviados; (2) como o SpaceBrew
nao necessita de muito processamento, um servidor privado de baixo custo é suficiente
para suprir as necessidades da aplicacao.

Apesar de todos os estudos e avancos nessa area, ainda existem muitos desafios que
requerem mais pesquisas e melhorias. Algumas das preocupacoes e oportunidades de
pesquisas sao mencionados por (ARMBRUST et al., 2010):

e Disponibilidade do servico: ¢é esperado que o servigo esteja disponivel sempre que ne-
cessario. Para solucionar o problema de disponibilidade é indispensavel a realizagao

de novas pesquisas sobre multiplos servidores oferecendo o mesmo servico;

e Confidencialidade dos dados: muitas empresas guardam segredos importantes em
seus servidores e independentemente do tipo de dado, é necessario assegurar que
eles nao serao vistos por qualquer pessoa. Portanto a seguranca é um tépico extre-

mamente importante, tanto no ambito académico quanto industrial;

e Gargalos em transferéncia de dados: o volume de dados transferidos a cada segundo
¢ muito alto e podem gerar gargalos. Isso ocorre devido ao fato de que muitas
informagoes acabam sendo enviadas ao mesmo tempo gerando uma espécie de “en-
garrafamento” e causando atrasos nos envios. Uma solucao é melhorar o hardware
para o aumento do fluxo de dados, porém isso resulta em custos excessivos, visto
que deve ser realizado um grande investimento em dispositivos e tecnologias de

armazenamento;

e Escalabilidade: a quantidade de dados que deve ser armazenada cresce rapidamente
e portanto, é necessario criar maneiras de melhorar a capacidade de armazenamento

sempre (ue necessario;

e Problemas em sistemas distribuidos (bugs): a dificuldade de se remover erros nos
cédigos criados para serem utilizados em servidores na nuvem é enorme. Isso se
deve ao fato de nao ser possivel que eles sejam testados em uma escala menor do
que a que serao utilizados e que os problemas sé sejam encontrados ao se colocar
a aplicacao em um ambiente real. Esse é um tépico que atrai muitas pesquisas,
como o WiDS Checker (LIU et al., 2007) e o PIP (REYNOLDS et al., 2006) que s@o
ferramentas capazes de localizar problemas para que eles possam ser consertados,

essas ferramentas sao classificadas como debuggers.

Apesar de todas as dificuldades que ainda devem ser levadas em consideracao ao se

criar uma aplicacao na nuvem, esse tipo de sistema vem crescendo ultimamente e é a



10

tendéncia para o futuro da computacao. Para comprovar isso, foram feitas buscas em
alguns dos principais bancos de dados utilizando as palavras chave “cloud computing” e
foi constatada a grande utilizacao dessa tecnologia. Na base Science Direct essa busca
retornou mais de 84 mil artigos, na IEEEXplore foram encontrados 47 mil, a Scopus
retornou 60 mil resultados e o Springer Link foi a que retornou mais resultados, cerca
de 110 mil. Entre esses resultados se encontram artigos, periodicos e livros. Na area da
robdtica a computacao na nuvem também esta presente e é explicada na secao 2.3.

Entre os trabalhos mais novos e/ou mais citados estd o trabalho de Pandey et al.
(2010) que descreve que a forma como o usudrio contrata os servigos na nuvem hoje em
dia nao é baseada em transferéncia de dados e custo de execucao. Devido a esse fato
ele apresenta uma ferramenta que permite medir o custo de execucao e de transmissao
de dados. Além desse trabalho relacionado a custos da computacdao na nuvem também
foram encontrados trabalhos sobre desempenho de nuvens computacionais como o Aneka
(VECCHIOLA et al., 2009) e o CloudSim (CALHEIROS et al., 2011). Ainda existem
trabalhos sobre seguranca, que é um ponto bastante importante e apresentado em alguns
trabalhos como os de Gai et al. (2017) e Li et al. (2017).

Entre as varias pesquisas sobre computagao na nuvem, uma das mais novas areas que
cresce bastante e é a que possui maior quantidade de pesquisas atualmente, é a Big Data,
visto nos estudos de Assuncao et al. (2015) e de Yang et al. (2017). Além destas dreas,
existem varias outras que utilizam a computagao na nuvem. Como exemplos podem ser
citados educagao, que pode ser vista em Sultan (2010), jogos, como no trabalho descrito
por Chen (2015) e em ciéncias e no auxilio a pesquisas como nos estudos de Keahey et
al. (2008) e de Sadooghi et al. (2017). A préxima secao disserta sobre a robética mével
e como ela vem sendo utilizada, pois, da combinacao entre computacao na nuvem e a
robotica movel, surgiu a computagao na nuvem, que é a area na qual este trabalho se

encaixa e ¢ explicada na secao 2.3.

2.2 Robdtica Mével

A robdtica ja é conhecida e utilizada ha muito tempo. Desde muito tempo atrds a huma-
nidade passou a tentar desenvolver formas mecanicas que pudessem reproduzir trabalhos
humanos, no entanto o termo “robo” e “robotica” apareceram em uma parte recente da
histéria, hé cerca de 100 anos. Nehmzow (2012) e Sanchez-Martin et al. (2007) dissertam
sobre o fato do termo “rob6” ter sido utilizado pela primeira vez por Karel Capek em 1921
em sua peca Rossum’s Universal Robot (CAPEK et al., 1920). Porém, o termo “robética”
so foi utilizado pela primeira vez 20 anos depois, no livro “Eu, Robo” de Isaac Asimov,
mais especificamente no conto “Andando em circulos” ou “Runaround”, (ASIMOV, 1942).
Apesar da robdtica ja ser utilizada antes dos contos de Asimov, seu apogeu coincidiu com

a publicacao desse conto.
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Durante o mesmo periodo em que “Andando em Circulos” foi lancado alguns autores
dizem que foi criado o primeiro robé mével (WALTER, 1950), chamado de “Tortoise” ou
“Machina Speculatriz”. Por outro lado, existem autores que acreditam que o primeiro robo
movel criado foi o chamado “Shakey” (NILSSON, 1984), que apesar de ser documentado
somente em 1984 ja existia em 1966 e foi utilizado para testes a partir dessa data até
1972.

A definigao de robos moéveis feita por Nehmzow (2012) diz que s@o robos que podem se
movimentar através de locomocao e utilizando-a, é possivel inferir que Walter (1950) foi
o criador do primeiro robo mével, com o “Speculatriz” que se movia como uma tartaruga.
No entanto, “Shakey” foi o primeiro robo mével criado para propositos gerais, capaz de se
movimentar, desviar de obstaculos, mover objetos e abrir portas.

Apesar de todo o avango na construcao de robos, ainda existem muitos pontos chave
que precisam ser estudados e melhorados. Siegwart et al. (2011) descrevem alguns deles,
principalmente com relagao a locomocao de robos: estabilidade, forma de contato com o
solo (rodas ou pés) e ambiente no qual é possivel a movimentagao (terra, dgua ou ar).
De acordo com eles, existem varias formas de um robo se locomover, seja com rodas, pés,
patas ou caudas.

Entre os robos que se movimentam com rodas, existem alguns tipos de acordo com
(SIEGWART et al., 2011), os de duas, trés e quatro rodas. Além disso, eles também
podem ser subdivididos em duas categorias basicas, omnidirecional e unidirecional, o
primeiro pode se movimentar em todas as diregoes, incluindo para os lados e o segundo se
movimenta somente para a frente. E possivel encontrar mais informagoes sobre os tipos
de robos com rodas, nos trabalhos dos autores Siegwart et al. (2011) e Tzafestas (2013).
Ambos os artigos dao varios detalhes sobre esse tipo de movimentacao, como o tipo de
roda, se sao moveis ou fixas, se possuem tragao ou servem apenas para direcionar e apoiar
o robo. Apesar dos autores nao descreverem, ainda existem robos que possuem seis rodas,
como os robos da Missao Mars Rover. Além da quantidade de rodas, esses robos possuem
uma suspensao bastante avancada que permite maior estabilidade e capacidade de escalar
obstaculos, como pedras. Essa suspensao é chamada de Rocker-Bogie e pode ser utilizada
para melhorar a estabilidade de quaisquer robés (HARRINGTON; VOORHEES, 2004).

Robos com rodas possuem uma estabilidade muito alta, porém a maioria deles possui
vérias dificuldades ao escalar obstdculos (RAIBERT, 1986). Para resolver esses problemas,
cientistas iniciaram pesquisas com robos que possuem pernas e que sao divididos em robos
de duas, quatro e seis pernas. A maioria das pesquisas sao feitas com a utilizacao de robos
com duas pernas, os chamados humanoides, porém também existem muitas pesquisas com
robos de quatro e seis pernas, pois eles sao capazes de ultrapassar obstaculos que outros
tipos nao conseguem, como subir e descer escadas (TODD, 2013).

Ainda existem dois tipos menos citados de robos que sao os “rastejantes”, que se

movimentam como uma cobra e os “aquaticos”, capazes de nadar imitando o movimento
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de peixes e sapos (CHERNOUSKO, 2017). A vantagem do primeiro é que ele é dividido
em pequenos modulos e caso ocorra a falha de um deles, o rob6 ainda continuara com
sua movimentagao normalmente. Além disso, é possivel que ele alcance locais que outros
robos nao conseguem, como pequenos buracos na terra (WRIGHT et al., 2007). Ja os
robos aquaticos tém a vantagem de se locomover rapidamente embaixo da agua e auxiliam
na deteccao de poluigago (MCGOVERN et al., 2008; HIRATA et al., 2000).

Utilizando esses tipos de robos varias aplicagoes tem sido criadas tanto para estudos
de Inteligéncia Artificial quanto para lazer, educacao e servigos domésticos. O primeiro
caso era 0 uso mais comum para robos em meados da década de 80 (BRADY, 1985a),
porém, com os recentes avangos na area, comecaram a ser criados robos de baixo custo
para auxiliar em tarefas domésticas, lazer e educacao de criancas e adolescentes.

Lund e Nielsen (2002) criam e utilizam em seu trabalho a palavra edutainment, mistura
das palavras educacao (education) e entretenimento (entertainment) e mesmo o artigo
sendo relativamente antigo, essa pratica ainda é uma tendéncia nos dias de hoje. Ela
consiste em criar brinquedos divertidos que auxiliam na educacao de criancas. Nesse
mesmo artigo, Lund e Nielsen (2002) citam como exemplo os famosos Tamagotchis que
nao sao considerados robos moéveis, mas que ensinavam as criancas a cuidar de um animal
de estimagao. Além disso também existem outros brinquedos como o Robota (BILLARD,
2003a) e recentemente, varios brinquedos produzidos pela empresa WowWee (WOWWEE,
2018).

Varios outros brinquedos menos conhecidos também foram criados, alguns deles utili-
zados para auxiliar criangas com algum tipo de incapacidade motora ou mental (VALA-
DAO et al., 2017). De acordo com (BILLARD, 2003b) existe uma classe de brinquedos
que foi estudada em 2003 chamada “Robota” capazes de imitar seres humanos e apren-
der a realizar algumas tarefas pequenas, além disso auxiliavam criancas a desenvolver
algoritmos de aprendizado.

Contudo a robotica nao vem sendo utilizada somente para diversao, ja existem robos
que auxiliam em tarefas domésticas, como o robo aspirador de p6 que ja é comum em
muitas casas e faz bastante sucesso em varios paises (BOGUE, 2017) apesar de ainda
nao ser muito comum no Brasil. No entanto essa ideia nao ¢ nova, desde 2000 ja haviam
pesquisas nessa area, como o Mr. Helper, capaz de manusear alguns objetos com o auxilio
de um ser humano (KOSUGE et al., 2000).

Uma busca por artigos sobre robdtica mével mostra que a maioria das pesquisas nessa
area sao relacionadas a inteligéncia artificial. Isso se deve ao fato de que a robdtica é
um desafio a essa drea, pois como descreve (BRADY, 1985b), envolve objetos no mundo
real e leva em consideracao que uma inteligéncia artificial mal desenvolvida pode colocar
em risco a vida de pessoas que necessitarem dos robos. Essas pesquisas se iniciaram ha
muito tempo e existem até hoje em varias areas como na industria (LU et al., 2017) e na
medicina (HAMET; TREMBLAY, 2017). Esses estudos vem sendo realizados nao somente
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na inteligéncia légica, mas também na emocional, como é o caso do robo que auxilia as
compras (BERTACCHINI et al., 2017). Com as pesquisas nessa area de inteligéncia é
possivel melhorar a percepcao das emocoes humanas pelos robos, além de permitir que
eles também exprimam as suas.

A robética mével nao abrange somente pesquisas sobre emogoes. Uma area que vem
evoluindo muito é a criacao de armas para auxiliarem exércitos e evitarem perdas de
soldados e/ou civis. Outro ponto que leva a criacao desses tipos de armas é que um rob6
autonomo possui um tempo de rea¢ao menor do que um ser humano treinado (KASTAN,
2013). O fato é que essas armas sao cada vez menores e mais letais e novas tecnologias e
estudos apontam para a utilizacao de enxames de robos para ser utilizado em uma guerra,
a0 invés de um 1nico robo. Nesse caso, varios mini robos sao enviados em conjunto para
realizar uma tarefa, isso os torna mais letais e precisos, pois caso alguns deles sejam
destruidos, é possivel que os restantes completem a missao. Esse é um assunto bastante
controverso, alguns autores defendem essa pratica, porém outros a abominam.

Existem varios tipos de robos e esta pesquisa do ROSRemote pode ser utilizada para
qualquer um que consiga trabalhar em conjunto com o ROS. A uniao das duas areas
descritas, computagao na nuvem e robotica moével, deu origem a outra area que ficou

conhecida como robdtica na nuvem, e que é descrita na proxima secao.

2.3 Robdtica na Nuvem (Cloud Robotics)

Atualmente o conceito de Robética na Nuvem (Cloud Robotics) vem sendo amplamente
utilizado. Essa tecnologia consiste em utilizar recursos da nuvem para comunicacao e
processamento, permitindo que os robos utilizados possuam menos recursos internos, di-
minuindo custos e facilitando a configuracao.

De acordo com Hu et al. (2012), as aplicagoes de robética podem ser classificadas em
duas categorias: robos tele operados ou multi-robos. No primeiro caso, o robo é operado
a distancia por um ser humano, como exemplo pode ser citado o Mars Rover (NASA,
2016), veiculo nao tripulado para exploracao de Marte. Mas nos dias de hoje, a robética
na nuvem ¢ mais comumente utilizada para auxiliar o processamento em sistemas de multi-
robos, pois como é necessario que todos tomem decisoes em conjunto, é mais vantajoso
utilizar um sistema central para coordenar toda a comunicacao e as enviar informacoes.
Inaba (1997) ja havia tido essa ideia de separar o corpo e o cérebro do robo a fim de que
pudessem ser utilizadas técnicas de Inteligéncia Artificial que antes s6 eram possiveis em
simulagoes.

No modelo proposto por Hu et al. (2012) existem dois tipos de comunicagao, a M2M
(Machine-to-machine) de maquina para maquina, e a M2C (Machine-to-Cloud) de mé-
quina para nuvem. A comunicacao M2M pode ser realizada dentro de uma rede local

com todas as maquinas conectadas a um mesmo roteador e compartilhando a mesma
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rede. Essa comunicacao em rede local nao pode ocorrer no caso da comunicagao M2C,
nela ocorre uma reserva (pool) de recursos computacionais que sao alocados de forma
dinamica em tempo de execucao. Um diagrama explicando o modelo é apresentado na
Figura 2.3.1.

<J====4> M2C - Maquina para Nuvem ,—N&QS
<—> M2M - Méquina para Méaquina

Figura 2.3.1 — Robos interconectados dividindo recursos locais e remotos. Fonte: Adap-
tado de (HU et al., 2012).

Na comunicacao M2C o processamento ¢é realizado na nuvem. Dessa forma os dispo-
sitivos recuperam os dados necessarios para a tarefa e os enviam para os computadores
remotos. Como esses possuem melhores recursos (processadores e memoria disponivel)
realizam os calculos necessarios rapidamente e enviam a resposta com os comandos ne-
cessarios para que seja possivel a conclusao do objetivo. Para tanto, é possivel utilizar
servigos de hospedagem disponiveis online ou criar um servidor proprio capaz de suprir
essas necessidades. Essa tecnologia de robotica na nuvem pode ser utilizada de varias
formas diferentes e para diferentes aplicagoes, contudo as mais comuns sao para robos
autonomos maoveis e robos industriais.

O carro autonomo do Google (MARKOFF, 2010) faz uso da robdtica na nuvem em
toda sua comunicacao, pois ele precisa tracar a rota, desviar de obstaculos e localizar
outros veiculos a fim de evitar acidentes. Além disso, ele utiliza sensores, GPS (Global
Positioning System ou Sistema de Posicionamento Global) e camera para monitorar sua

posicao. Todo esse processamento deve ser feito em tempo habil para que o comando seja
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dado a tempo suficiente de evitar colisoes, entao é mais vantagem utilizar o processamento
em nuvem. Apesar de ser uma aplicacao muito interessante da robdtica na nuvem, esse
carro ainda precisa de muita pesquisa até chegar ao ponto de poder ser comercializado
(POCZTER; JANKOVIC, 2014).

De acordo com Almada-Lobo (2016), acredita-se que hoje as industrias estejam a beira
da quarta revolugao industrial e com a chegada da chamada internet das coisas (termo
utilizado para a era atual em que os dispositivos eletronicos estao sempre conectados a
internet) o mundo real e virtual estdo cada vez mais se unificando. E possivel que em um
futuro préximo os clientes possam personalizar seus produtos diretamente, permitindo
que cada produto seja tnico e aproximando o cliente do robo que o fabrica. Nao havera
um mediador entre o que o cliente deseja e a linha de montagem, o cliente personaliza
o produto e a aplicacao comanda o robo montador automaticamente. Como descrito em
Zhou et al. (2015), a ideia é transformar produtos populares em personalizados e permitir
que os usuarios possuam a sensacao de como pode ser divertido criar seus produtos,
aumentando as vendas.

Outro uso que tem se tornado muito comum para a robdtica na nuvem sao os dro-
nes que entregam compras utilizando apenas as coordenadas de entrega (WELCH, 2015;
PANDIT; POOJARI, 2014). O drone leva a compra e volta para o local de origem sem ser
necessario algum tipo de interacao humana. Caso isso se torne um hébito, serd necessario
a comunicacao entre eles para evitar colisoes.

A robdtica na nuvem é uma tecnologia que tende a crescer muito e ser muito utilizada
no futuro, porém no momento em que se encontra possui muitos desafios. O principal e
talvez o mais dificil de lidar, seja a velocidade das conexoes, pois o robo precisa confiar
na aplicacao na nuvem e essa deve enviar os comandos rapidamente. Se a conexao nao
transferir os dados na velocidade desejada podem ocorrer gargalos e o resultado serd uma
aplicagdo mais lenta e menos inteligente (REN, 2011).

Para uma aplicacao que nao necessite de resposta em poucos milissegundos, a robética
na nuvem ¢ uma alternativa, porém caso seja necessario que uma decisao seja tomada em
um curto periodo de tempo, o atraso nas conexoes pode colocar em risco toda a operacao.
Basta supor que um robo seja controlado remotamente por um ser humano e este observa
algum obstaculo que possa danificar a maquina. Podem ocorrer alguns contratempos,
como o comando enviado ser recebido somente apds o acidente ja ter ocorrido. Nesse
sentido, ainda é necessdrio muito estudo para que essa tecnologia seja 100% vidvel. Além

disso também existem outros problemas e sdo descritos em Wan et al. (2016a) como:

e Alocacao de recursos: é necessario que o processamento seja feito na maquina mais

préoxima do robo, com isso o desempenho é melhorado;

e Interacgao entre robo e nuvem: dispositivos e sensores de diferentes fabricantes podem

gerar dados diferentes, obrigando que a interface da nuvem saiba interpretar uma
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gama de estruturas de dados (WAN et al., 2016b);

e Seguranca: caso os dados sejam confidenciais, é necessario que a seguranca dos

mesmos seja primordial.

Nesse trabalho nao serao descritas formas de lidar com os problemas citados, portanto
todos os desafios enfrentados pela robdtica na nuvem em geral também ocorrerao aqui.
Além disso a robdtica na nuvem é, dentre todas as tecnologias estudadas, a que mais
se assemelha ao trabalho descrito nesse documento e por esse motivo é a base para o
desenvolvimento da dissertacgao.

Uma busca na literatura revelou varias aplicagoes que utilizam a robdtica na nuvem,
porém as mais importantes sao destacadas nos proximos paragrafos. Todos os autores
descrevem que ocorreram problemas com a internet durante os estudos como delays, pro-
blemas com seguranca e recursos. Com isso é possivel inferir que esses problemas sao
enfrentados em todos os trabalhos e nao é uma desvantagem especifica deste.

Entre todas as aplicacoes encontradas a mais completa e utilizada é conhecida por
RoboFEarth. Sob a premissa de que os seres humanos sao mais inteligentes quando com-
partilham informacgoes, desenvolvedores criaram uma plataforma que permite que robos
também possam realizar essa partilha (WAIBEL et al., 2011). A ideia é criar uma base de
dados acessivel por todos através da internet que mantém todo o conhecimento adquirido
pelos robos que a utilizam (ZWEIGLE et al., 2009). Esse conhecimento pode ser tanto do
ambiente em que o robo se encontra (como mesas, cadeiras e outros obstaculos) quanto
sobre a execucao de uma tarefa. O robo que adquire esse conhecimento previamente salvo
na base de dados, é capaz de realizar a acao de forma mais réapida e efetiva do que o robo
anterior a ele, mesmo que ele nunca tenha realizado a tarefa. Apds essa acao é possivel
enviar novos dados sobre o local para que o proximo robo seja sempre capaz de realizar a
tarefa de forma mais eficaz que o ultimo.

De acordo com Zweigle et al. (2009), a melhor maneira de descrever o RoboFEarth é
como uma ferramenta capaz de dividir o conhecimento entre robos em todo o mundo ao
criar uma base de dados de conhecimento sobre o mundo e seus objetos. As descrigoes
das agoOes necessarias para se completar uma tarefa sao chamadas de receitas e em geral,
funcionam para varios robos mesmo que eles possuam diferentes hardwares. Isso significa
que independentemente do dispositivo que o usuério esteja utilizando, existe a chance dele
poder utilizar o conhecimento adquirido por outro dispositivo para realizar o trabalho que
necessita.

Waibel et al. (2011) descreve um exemplo muito interessante da utilizagdo do RoboE-
arth, eles assumem que exista um robo que trabalha em um hospital e que precisa realizar
a tarefa de levar um copo de agua para um dos enfermos. A fim de realizar esse processo,

ele necessita completar uma série de tarefas sequenciais.

1. Encontrar a garrafa com dgua;
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2. Chegar perto da garrafa e pega-la;
3. Localizar o paciente;

4. Entregar a garrafa.

Durante a realizacao das tarefas, o rob6 mantém uma descricao (log) de tudo que
executou, do mapa do local onde ele se encontra e onde se encontram os objetos. Além
disso, caso o robd nao possua sucesso em suas tarefas, ele pode pedir ajuda para um
ser humano e armazenar todo o novo conhecimento. O robo realiza um upload de todo o
conhecimento armazenado para uma base de dados compartilhada ao completar as tarefas.
Caso outro robo necessite realizar a mesma tarefa em um ambiente diferente, mesmo que
o conhecimento do local em que o primeiro robo se encontrava nao seja suficiente para
o segundo completar a tarefa, o reconhecimento da garrafa de dgua e da cama onde se
encontra o paciente ja fornece um auxilio ao robo. Basicamente esse é o funcionamento
do RoboFarth, que surgiu em 2010, mas somente a partir de 2015 comecou a ser utilizado
na comunidade académica.

Além do RoboFEarth outras aplicagoes véem sendo criadas utilizando a robdtica na nu-
vem. Como ja descrito, a robdtica na nuvem é a base para que as empresas avancem para
a chamada quarta revolucao industrial com a Industria 4.0 (ALMADA-LOBO, 2016). Ela
se caracteriza pela troca da producao de produtos padronizados para todos os consumi-
dores, para produtos que podem ser personalizados de acordo com as caracteristicas e
desejos de cada comprador. Vale ressaltar que a principio, a industria 4.0 foi implemen-
tada na Alemanha, mas ja vem sendo utilizada em outros paises, pois é uma area bastante
promissora.

Além das duas grandes e importantes utilizagdes da robdtica na nuvem citadas até aqui,
a RoboFarth e a industria 4.0, também existem outras aplicacoes simples que utilizam essa
poderosa ferramenta. Como exemplo é possivel citar Kamei et al. (2012) e Manzi et al.
(2017) que descrevem dois trabalhos distintos para auxiliar pessoas idosas a terem uma
vida mais independente, sem a necessidade de um acompanhante humano a todo momento.
Esses robos sao capazes de reconhecer comandos simples como ir a algum lugar e lembrar
eventos, como a hora de administrar algum medicamento. Nesses casos, a robdtica na
nuvem ¢é utilizada simplesmente para facilitar as tarefas do robo, seja de forma simples
como utilizar a API do Google para ter acesso a agendas ou reconhecimento de voz, até
a utilizacao de bases de dados complexas para deslocamento e identificacao de objetos.

Outro uso bastante comum da robdtica na nuvem é a cooperacao entre robos, também
conhecido por sistemas multi-robos. Alguns estudos ja foram feitos nessa area e em
diferentes locais (industrias, casas, ruas), como os estudos de Turnbull e Samanta (2013)
e mais recentemente Cardarelli et al. (2017). Em casos onde o robo precisa executar a

tarefa em uma regiao pequena, apenas um robo é suficiente para ter éxito rapidamente,
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porém em grandes areas sao necessarios mais de um robo e eles devem trabalhar em
conjunto.

Cardarelli et al. (2017) descrevem um sistema de cooperacao que recupera dados de
diferentes fontes. Esses dados permitem que os AGVs (Automated Guided Vehicles ou
Veiculos Automaticamente Guiados) sejam capazes de coordenar seus movimentos de ma-
neira otimizada, evitando congestionamentos e obstaculos. Para isso, toda a informacao
recuperada dos sensores é enviada para um sistema na nuvem que pode ser acessado por
quaisquer robos. Quando uma tarefa é criada, esse sistema também é responsavel por
realizar o calculo e o planejamento do caminho mais rapido para alcancar o destino.

Outra aplicagao bastante explorada é a de localizacao e mapeamento de robos, conhe-
cido por SLAM (Simultaneous Localization And Mapping) (HU et al., 2012). Existem
varias ferramentas e pesquisas que auxiliam na localizacao de robos, porém grande parte
delas funciona somente para um rob6. Para aumentar a velocidade e capacidade de pro-
cessamento e tomada de decisao é necessaria a utilizacao de varios robos, portanto é
importante que uma central de processamento capaz de concentrar todos os dados rece-
bidos dos diversos robds seja criada. Para tanto, Doriya et al. (2017) descreve algumas
ferramentas capazes de permitir a utilizacao de SLAM em sistemas multi-robods, todos
com a utilizacao de robdtica na nuvem. Nesse estudo foram comparados trés frameworks
e foi concluido que o Rapyuta permite um rapido aumento de suas funcionalidades por
ser open source, o0 DAVinci (ARUMUGAM et al., 2010) permite maior paralelismo e o
C2TAM apresentado por Riazuelo e onthers (2014) é melhor utilizado em condi¢oes onde
é necessario armazenar grande quantidade de dados e a largura de banda é baixa.

Outra aplicagao bastante interessante encontrada na literatura é a de robos que auxi-
liam clientes em suas compras (BERTACCHINTI et al., 2017). Essa aplicagao tenta fazer
com que o robo seja capaz de perceber as emocoes e interesses dos clientes e tente transmi-
tir suas préprias emocoes a fim de auxiliar os clientes a tomarem decisoes. Nesse projeto
foi utilizado o robo6 NAO juntamente com um sistema de aprendizado que permite que os
robos adquiram noos conhecimentos a cada interagao com um novo cliente. Dessa forma,
com os proximos clientes, o robo é capaz de identificar as emocoes e auxilid-los de forma
mais rapida e precisa.

Apesar de todas as aplicacoes ja existentes, ainda falta na literatura algo que per-
mita que o usudrio crie suas aplicagoes da maneira que preferir e s6 utilize o framework
para enviar e receber as informacgoes. Além disso, é importante que o desenvolvedor sinta
seguranca no trafego de seus dados. Nesse ponto o ROSRemote juntamente com o Spa-
ceBrew podem auxiliar o usuario, pois hé a possibilidade de criar seu préprio servidor
com suas proprias regras de seguranca e utilizd-lo sem a interferéncia de terceiros. Na
secao 2.5.1 é descrito o SpaceBrew, uma ferramenta que utiliza WebSockets e auxilia no
desenvolvimento desse trabalho ao permitir que o usuario possa realizar conexoes de forma

simplificada.
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2.4 WebSockets

2.4.1 Definicdo de WebSockets

O WebSocket foi inserido como forma de comunicacao a partir do HTML5 e funciona como
um canal de duas vias, permitindo o envio e recebimento de dados pela web por meio de
um unico socket. Um socket deve conter um endereco IP e um ntimero de porta para que a
camada de transporte possa identificar a aplicacao para qual os dados sao destinados. De
acordo com Lubbers (2011), o WebSocket nao é somente uma melhoria na comunicagao
convencional feita pelo HT'TP mas representa um avanco enorme, especialmente para
aplicagoes que necessitam enviar e receber grandes volumes de dados.

Quando o usuario visita uma péagina na internet, uma solicitacao HTTP é enviada
para o servidor que contém a pagina e o servidor retorna a resposta. O grande problema
é que, em alguns casos, até que o navegador receba o retorno a informagao ja pode estar
desatualizada. Para resolver esse problema é necessario atualizar manualmente a pagina
e realizar uma nova solicitagao HT'TP com todos os seus cabecalhos.

Segundo Pimentel e Nickerson (2012) até a criacao dos WebSockets, para o desen-
volvimento de aplicagoes em rede era utilizado o chamado HTTP Polling. Esse método
soluciona um problema e cria outro pois € necessario o envio de cabecalhos de requisicao
e de resposta que contém informacoes desnecessérias, resultando no aumento da laténcia.
Diferentemente do Polling, no WebSocket cliente e servidor trocam seus cabecalhos HT'TP
fazendo um upgrade de protocolo durante seu “aperto de maos” (handshakes) inicial e apds
essa saudacao, ¢ possivel a troca de mensagens a qualquer momento.

A Figura 2.4.1 mostra a diferenga entre os dois métodos e é possivel notar que no
Polling, para cada atualizacao é necessario realizar uma requisicao. Por outro lado no
caso do WebSocket o servidor pode enviar inimeros dados sem que o cliente faca o pedido.
No protocolo WebSocket, o handshake que ocorre entre cliente e servidor se da por meio
de cabecalhos que indicam que foi realizado um upgrade de uma conexao HTTP simples
para uma conexao WebSocket.

Para efeitos de comparacao entre o HT'TP e o WebSocket, Lubbers (2011) utiliza como
exemplo o envio de cabecalhos HT'TP de 871 bytes, apenas para mostrar o que ocorre
quando uma aplicagao que necessita pollings frequentes é utilizada por varios usudarios ao
mesmo tempo.

A Figura 2.4.2 mostra a comparacao de overheads desnecesséarios enviados caso haja
1.000, 10.000 e 100.000 clientes conectados ao mesmo tempo ao servidor. No Caso de
Uso C, o pior entre os casos, foi necesséario o trafego de 696.800.000 bytes para o HTTP
contra apenas 1.600.000 com WebSocket. Devido ao ganho de desempenho, a aplicagao
criada nesse trabalho utilizara apenas WebSockets para envio e recebimento de mensagens

e dados.
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Figura 2.4.1 — Comparacao de laténcia entre uma aplicacao com HTTP Polling e outra
com WebSocket. Adaptado de Lubbers (2011).
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2.5 Spacebrew

2.5.1 Definicao

O SpaceBrew é um framework que foi uma das principais ferramentas utilizadas para a
realizacao desse trabalho, pois facilita o envio de informacoes entre elementos que podem
se interagir. De acordo com Group (2014a), o SpaceBrew é um framework que permite
realizar a conexao, de maneira simples, de elementos que podem interagir entre si.

Apesar da descricao utilizada no site dos desenvolvedores da ferramenta, Desolda et
al. (2017) a descreve de uma maneira diferente. Para os autores, o Spacebrew é um
conjunto de ferramentas que permitem desenvolver servigos na web utilizando um sistema
de “evento-condic¢ao-acao”. Quando um evento é disparado, sua condicao é avaliada e uma
acao é tomada em resposta. Ainda segundo os autores, a configuragao ocorre conectando
os servigos que publicam os eventos aos servicos que fornecem a agao em resposta a esses
eventos.

Apesar de Desolda et al. (2017) descreverem o framework de uma forma complexa,
o funcionamento do SpaceBrew ocorre da mesma maneira que o do ROS (ROS, 2007),
utilizando o conceito de assinante e inscritor (do inglés, Publisher e Subscriber), sendo
o primeiro o responsavel por enviar informagoes e o segundo por recebé-las. Essas infor-
magoes podem ser dos tipos: (1) boolean que pode receber os valores de true ou false;
(2) number range que é uma faixa de nimeros que varia entre 0 e 1023; (3) ou string
que contém um texto comum. Esses tipos de dados sao os mais basicos, mas além deles
estao sendo implementados outros tipos como som, imagem, alguns tipos de dados que
podem ser especificados pelo usuério como o “accel”, que envia dados de um acelerometro,
e dados do tipo JSON, amplamente utilizados nesse trabalho.

Uma busca pelas principais bases de dados na internet (Scopus, ScienceDirect, Springer
Link e ACM digital Library) revelou que poucos trabalhos utilizam o SpaceBrew e a grande
maioria deles apenas possuem uma descricao rapida da ferramenta, mas nao realizam
um estudo sobre suas vantagens e desvantagens. Além disso, grande parte dos artigos
encontrados mostram o trabalho de desenvolvimento de uma ferramenta para comunicagao
pela internet que se assemelha ao SpaceBrew, portanto ele somente é citado para efeitos
de comparacao, mas sem fornecer maiores detalhes.

Entre as aplicacoes que citam o SpaceBrew se encontra o trabalho de Diakopoulos e
Kapur (2013), o Netpixl. Nele o SpaceBrew é descrito como uma ferramenta que merece
atencao e que possui uma abordagem amigavel para conectar dispositivos por meio de
uma interface grafica. De forma diferente do SpaceBrew, o Netpixl pode trocar dados
utilizando outros protocolos, ao invés de focar apenas no WebSocket. Ja Estrany et
al. (2017), em seu trabalho sobre dispositivos que auxiliam na ligagdo entre humanos e
maquinas, apenas escreve que o SpaceBrew é uma ferramenta de cédigo aberto e com

uma qualidade extraordindria. Merizalde et al. (2016), além de citar que o SpaceBrew é
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uma ferramenta de cédigo aberto, também escreve que é possivel conectar dispositivos de
forma simples, é baseado em um modelo cliente/servidor e utiliza WebSockets. Em seu
trabalho, Blackstock e Lea (2014) descrevem uma ferramenta capaz de permitir ao usudrio
trabalhar com aplicacoes distribuidas, porém apenas mostra como o SpaceBrew é similar
ao seu trabalho. Ghosh (2014) cria uma ferramenta denominada JADE que auxilia os
desenvolvedores a implementarem aplicagoes que resolvam uma atividade computacional
em particular, porém também apenas descreve as semelhancas entre seu trabalho e o
SpaceBreuw.

Existem outros autores que utilizam o SpaceBrew em suas aplicagoes, mas nao for-
necem nenhum tipo de conclusao sobre ele. O trabalho de Segrera et al. (2013) fornece
um contexto para a pesquisa de um Avatar que pode se comunicar com outros como um
jogo de video game. Ainda assim ele apenas menciona que quando o jogador realiza um
movimento, o jogo envia um sinal para o SpaceBrew. Murer et al. (2015) descrevem uma
aplicagao que utiliza um objeto voador que é capaz de impor seu momento angular em
um tablet. Nesse trabalho, o autor cita o motivo de ter escolhido o SpaceBrew como
ferramenta de comunicacao e se deve ao fato dele permitir a comunicagao entre varios
componentes diferentes de forma répida. Por dltimo, Lankes et al. (2016) utilizam o Spa-
ceBrew em seu estudo, no qual é descrito uma possivel aplicacao que permite que um
espectador que esteja observando outra pessoa jogar um video game, possa interagir com
o jogador apenas com o olhar, a fim de melhorar a experiéncia do jogo. Porém assim
como outros autores, também nao ha uma conclusao sobre a viabilidade da utilizacao do
SpaceBrew na aplicagao. Além esses trabalhos também existem um tltimo que utiliza essa
ferramenta, porém o autor a descreve de forma erronea. Hemmert e Joost (2016) disserta
sobre sua utilizacao do “protocolo SpaceBrew” que, como ja descrito anteriormente, nao
¢ um protocolo mas sim um framework.

O SpaceBrew possui algumas vantagens, uma delas ¢ utilizar uma abordagem ami-
gavel com uma interface grafica criada em HTML5 que permite conectar publicadores
(publishers) e assinantes (subscribers) ao servidor. A esquerda dessa interface se encon-
tram os publicadores e a direita, os assinantes e quando ambos sao conectados é possivel
enviar e receber dados de quaisquer aplicagoes (BLACKSTOCK; LEA, 2014).

Outra vantagem de se utilizar o Sapce Brew que segundo Arévalo et al. (2017) é a mais
importante, é que a aplicacao oferece permite que seja realizada uma reconfiguracao de
forma dinamica e em tempo de execugao. Para a aplicacao descrita neste trabalho essa
caracteristica é vantajosa ja que o usuario pode receber informacgoes de varios dispositivos
simultaneamente e em algum momento, necessitar que essa recepgao seja cessada. Desse
modo, ele pode desconectar esse dispositivo remoto e quando necessario, reconecta-lo e
continuar recebendo as informacoes normalmente.

Existem algumas ferramentas citadas na literatura que podem realizar um trabalho

semelhante ao do SpaceBrew, como:
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Xively (https://www.xively.com/);

Temboo (https://temboo.com/) Merizalde et al. (2016);

Twine (http://supermechanical.com/twine/);

WigWag (http://www.wigwag.com) Cabitza et al. (2015)

Porém todos esses softwares sao pagos, podendo ser utilizado gratuitamente por um pe-
riodo de teste. O tnico software gratuito encontrado foi o Rapyuta (http://rapyuta.org/),
cuja utilizagdo se encontra no inicio mas ja possui alguns trabalhos publicados, como
Mohanarajah et al. (2015b), Gherardi et al. (2014) e Shinde et al. (2016) que sdo deta-
lhados na segao 2.7.2.1.

Durante testes realizados, foram encontradas algumas limitacoes do SpaceBrew, entre
elas as duas mais importantes sao: a impossibilidade de conectar dois dispositivos que
se encontram na mesma rede e o envio de muitos dados em um curto periodo de tempo.
O primeiro problema nao necessariamente afeta esta pesquisa, pois o objetivo é conectar
masters que se encontram distantes um do outro. Além disso, para conectar dois masters
que se encontram em uma mesma rede nao é necessario o SpaceBrew, pois o ROS funciona
quando conectado em uma rede local e de forma muito mais rapida do que em uma rede
externa.

Outro problema é que ao se utilizar alguns comandos que enviam dados em grande
quantidade, o SpaceBrew desconecta seus clientes. Isso se deve ao fato de que o servidor
entende essa grande quantidade de dados como um ataque DoS (Denial of Service ou
Negagao de Servigo). Um ataque DoS ocorre quando um cliente envia muitas requisi¢oes
para um servidor em um curto periodo de tempo, fazendo com que esse fique ocupado as
atendendo e nao forneca o servigo a outros usudrios que desejam se conectar. Devido a
esse fato, o servidor cancela a conexao e para resolver esse problema foi necessario utilizar
uma taxa de frequéncia de publicacao de dados que é apresentada na secao 3.2.

Na literatura também foi encontrada uma terceira restricao para se trabalhar com
o SpaceBrew, que é a necessidade de se ter uma pequena nocao de programagcao. Para
criar uma aplicagao que contenha um cliente é necessario possuir um conhecimento de
programacao basica. Porém para esse trabalho que utiliza ROS, acredita-se que todos os
usuarios do ROSRemote saibam programar o suficiente para conseguirem trabalhar com
o SpaceBrew.

O SpaceBrew funciona sobre WebSockets, eles sao usados para realizar a conexao entre
o cliente e o servidor e é necessario instala-lo pelo cliente antes do framework poder ser
utilizado. Além disso, existem algumas regras que necessitam ser seguidas para a aplicagao

funcionar corretamente, entre elas:
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e As aplicagoes s6 podem ser conectadas com aplicacoes que possuam valores seme-
lhantes. Por exemplo, se uma aplicagao envia um dado do tipo boolean, sé podera

enviar e receber informagoes de outra que fornega o mesmo tipo de dado;

e Um publicador s6 pode ser conectado a um assinante e nao é possivel realizar a

comunicagao entre dois elementos semelhantes;

e E possivel conectar um publicador a varios assinantes ao mesmo tempo e vice-versa.

A conexao ¢ realizada utilizando-se a interface grafica Web Admin Tool e é bastante
intuitiva. O usudrio apenas necessita selecionar o publicador e o assinante que deseja
conectar e os dois dispositivos ja estao configurados para se comunicar. Caso o usuério
nao necessite mais dessa conexao, ele pode selecionar um dos dois elementos e em todos
os dispositivos conectados a ele surgird um botao (X com fundo escuro) para desfazer a
conexao. A Figura 2.5.1 mostra a interface grafica do SpaceBrew e dois objetos conectados,
essa conexao se da, visualmente, pela linha preta vinculada a um publicador e a um

assinante.

8 O O/ [ spacebrew Admin

€ 5 C | [) spacebrew.cc/master/spacebrew/examples/admin/admin.htmDserver=ec2-184-72-140-184.compute-1.amazonaws.com OO Mga =
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buttonPress ﬂ\ O clor N
idk proceress O \a paryade
idk @ ec2-184-72-140-184 compute
1 com 9000 O color
Ot ]
JE's Button buttonPress O O color m
JE's Button @ oc2-184-72-140-
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JE's Rang o]

c2-184-72-140-

184,comput onaws.com:9000
7

O SPACEBREW© ABOUT  / CONTACT

Figura 2.5.1 — Interface grafica do Web Admin Tool, implementada no servidor do Space-

Brew, mostrando uma ligacao realizada entre aplicagoes. Fonte - (GROUP,
2014b).
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2.6 ROS (Robot Operating System)

2.6.1 Definicao

Existem varios sistemas capazes de auxiliar no desenvolvimento de software para controle
de robos, como demonstra Kerr e Nickels (2012) em sua pesquisa que descreve e avalia os
principais sistemas para se operar robos. Entre todos os mencionados na pesquisa, o ROS
foi um dos que mais se destacou. Essa pesquisa levou em consideracao que os estudantes
da Universidade de Trinity, local onde ela foi criada e conduzida, nao possuiam muitos
conhecimentos em programacao, fato que resultou em uma nota mais baixa para o ROS
nesse estudo. Outros sistemas utilizados nessa pesquisa, como o Microsoft Robotics Deve-
loper Studio (JACKSON, 2007), permitem desenvolver aplicagoes sem que seja necessario
ter um nivel alto de conhecimento em programacao. Por outro lado, na mesma pesquisa, o
autor diz que o ROS ¢ a ferramenta mais utilizada atualmente. Apesar da necessidade de
se possuir conhecimentos em programacao para utilizar o ROS, ele possui muitas outras
vantagens que foram responsaveis pela escolha dessa ferramenta para a realizagao desse

trabalho, entre elas podem ser destacadas:

e Varias plataformas: Permite a utilizacao e comunicacao de varios dispositivos dife-

rentes (QUIGLEY et al., 2009);

e Modularidade: Minimiza a dificuldade de realizar debugging e evita que o sistema
falhe como um todo. Caso um modulo falhe, todo o resto se mantém em funciona-

mento;

e Facilidade: O ROS pode ser facilmente incorporado as bibliotecas mais utilizadas
para tarefas especificas, como o OpenCV (BRADSKI, 2000).

O ROS é um sistema de cédigo aberto que auxilia o controle de componentes roboticos
por meio de um computador. E composto por uma quantidade de Nés (do inglés, nodes)
que comunicam entre si pelo envio e recebimento de mensagens, essas mensagens sao
trocadas através de Tépicos (Topics) (ROBOTICS, 2014).

Para que o ROS funcione é necessaria a criacao de um Master e ela pode ser realizada
em um computador ou diretamente dentro de um robo. O Master fornece servigos de
nomes e registros para todos os Noés do sistema e permite que Noés consigam localizar
outros Nés, principal objetivo do Master (ROS, 2016a). Em resumo, o Master serve
simplesmente para facilitar a comunicacao entre Nos (O’KANE, 2014).

O Master funciona como um servidor que conecta dois computadores. Em redes,
quando um usudario envia informacoes para outro cuja localizacao é desconhecida, ele
envia uma requisicao com o nome para o servidor DNS que busca o destino com o qual
deseja se conectar. Ao encontrar seu destino, o servidor faz a conexao entre os dois clientes

e isso permite que eles possam trocar mensagens diretamente. Na internet, essa conexao
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é realizada entre dois clientes, no ROS, é feita entre Nés. Pela propria definicao do ROS,
Nés sao “processos que realizam um processamento” (ROS, 2016b) ou, segundo O’Kane
(2014), Nés sao uma instancia em execuc¢ao de um programa do ROS e ainda podem ser
descritos como um “mdédulo de um software” (QUIGLEY et al., 2009).

Os Noés, ao serem combinados, formam uma espécie de grafo e as informacoes entre
eles sao trafegadas através de tdpicos e chamadas remotas a procedimentos (RPCs). A
figura 2.6.1 mostra um grafo criado em ROS através do comando rqt_graph (ROS, 2016¢).
As elipses mostram os Nés criados e as setas, os Tépicos através dos quais os dados sao

transferidos.

/head_angles

/joy_node lioy /teleop_nao_joy fcmd vel /nao_walker
. ' = /motion_command_btn ~
/robot_state_publisher W

/remap_odometry

/joint_states

/nao_sensors ftorso_imu

ftorso_odometry

Figura 2.6.1 — Exemplo de um grafo do ROS, mostrando alguns dos Nés utilizados para

controle do robd NAO. Fonte: (ROS, 2017).

Existem varias vantagens ao se utilizar N6s para comunicacao e controle no ROS. O
principal beneficio é a prevengao de falhas, visto que cada N6 trabalha isoladamente e caso
ocorra alguma falha, apenas um deles para de funcionar, nao comprometendo o restante
do sistema. Os Nos se comunicam entre si através de mensagens, que sao simplesmente
uma estrutura de dados.

Os Tépicos possuem uma semantica de publicadores (publishers) e assinantes (subscri-
bers) e os N6s nao sabem de quais Nés estao recebendo a informagao. Eles simplesmente se
inscrevem nos Tépicos os quais desejam receber os dados e publicam nos Tépicos quando
desejam distribuir seus dados.

De acordo com Ros (2016f), “T'épicos sdo barramentos nomeados, através dos quais os
Noés trocam mensagens”. Os Nés que estao interessados em um dado se inscrevem em um
Tépico relevante e os Nés que querem gerar dados publicam no Tépico desejado, podendo
haver varios publishers e/ou varios subscribers para um mesmo Tépico (QUIGLEY et al.,
2009). Cada Tépico no ROS publica ou se inscreve para receber um tipo de mensagem e os
Topicos s6 podem recebé-las se forem do mesmo tipo que eles esperam. Essas mensagens
sao utilizadas pelo ROS para facilitar a geragao de codigo fonte para diferentes linguagens.

Existem inimeros tipos de mensagens, cada uma utilizada para enviar um tipo espe-
cifico de dado, no entanto todas possuem a mesma funcao que é facilitar a comunicacao
entre varias linguagens diferentes, permitindo que uma aplicacao criada em Python possa

se comunicar com outra em C-++4, por exemplo.


http://library.isr.ist.utl.pt/docs/roswiki/attachments/nao/nao_graph.png
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O tnico problema dos Tépicos é que eles servem apenas para comunica¢ao unidimen-
sional, uma operacao que necessita a realizagao do envio de algum dado e espera uma
resposta nao pode ser executada com a utilizacao de Toépicos, para isso o N6 deve se
inscrever em um Servigo (ROS, 2016d). Um N6 que fornece um Servigo o faz utilizando-
se de um nome unico e um cliente o requere enviando uma mensagem. Esse Servigo é
bloqueante, ou seja, o cliente fica impossibilitado de realizar novas ac¢oes até que receba a
resposta do N6 fornecedor.

Os servigos sao definidos utilizando-se arquivos srv (ROS, 2016e), que funcionam da
mesma forma que os msg para mensagens, porém o srv deve ser definido pelo usuério e
apos serem criados, também sao compilados no codigo fonte. Os srv sao divididos em
duas partes e separados por trés tracos. A primeira parte indica os dados necesséarios para

chamar o servigo e a segunda parte o que serd enviado como resposta.

Algoritmo 1: EXEMPLO DE UM SERVICO QUE RECEBE UMA STRING COMO PA-
RAMETRO E DEVOLVE UM INTEIRO COMO RESPOSTA

1 string str
9 —

3 1int& num

O ROS pode transportar suas mensagens utilizando dois protocolos, um baseado em
TCP (o TCPROS), mais confidvel e lento, e outro baseado em UDP (o UDPROS), mais
rapido porém com maior taxa de perda de dados, sendo recomendado para streaming de
videos e tele operagoes (ROS, 2016f). Até o momento o UPDROS somente é suportado
pelo roscpp, aplicagoes criadas utilizando C++. Como esse trabalho foi desenvolvido em
Python e essa linguagem s6 possui suporte ao TCP, sera utilizado apenas o TCPROS.

O ROS é uma ferramenta cuja utilizagado vem crescendo exponencialmente (BOREN;
COUSINS, 2011) e uma busca por algumas bases de dados comprova que existem vérias
pesquisas relacionadas a esse conjunto de ferramentas e bibliotecas. Utilizando as palavras
chave “Robot Operating System” entre aspas, foram encontradas 434 publicagoes na bases
de dados IEEEXplore, 464 no ScienceDirect, 1004 no Springer Link e somente 53 na
ACM Digital Library, entre livros, artigos e conferéncias. O ROS permite trabalhar com
qualquer tipo de aplicagao e isso contribui para que existam varias publicac¢oes utilizando
esse assunto.

O ROS é utilizado em varias areas diferentes, desde robos industriais até veiculos aéreos
nao tripulados. Entre algumas das principais pesquisas realizadas com essa ferramenta
podem ser citadas o FIT 1oT-LAB (ADJIH et al., 2015), uma plataforma do tipo banco
de ensaio (testbed) que permite para que o usuério possa realizar experimentos em grande
escala que vao desde testes com protocolos até servicos avancados pela internet. Todos
os testes podem ser realizados com tecnologias relacionadas a Internet das Coisas. Os
autores apenas citam que os robos moéveis existentes nessa plataforma utilizam o ROS,

mas nao fornece maiores detalhes sobre a utilizacao dessa ferramenta.
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Outra aplicagao interessante que pode ser destacada é descrita por (WEAVER et al.,
2013). Nesse trabalho é descrito uma maneira de realizar decolagens, voos e pousos com
um auxilio de um veiculo nao tripulado. No artigo, os autores citam que o exército dos
Estados Unidos conseguiu completar essa tarefa com um custo de bilhoes de délares,
porém utilizando ROS, os autores buscam realizar o mesmo trabalho utilizando apenas
alguns milhares de dolares.

As aplicagoes que utilizam ROS nao se resumem somente em areas que nao afetam
a vida de pessoas no dia a dia, existem aplicacoes que foram criadas para facilitar os
trabalhos cotidianos. Como o trabalho de Tomoya et al. (2017) que detecta quedas de
pessoas idosas e informa para um observador para que esse possa tomar as atitudes neces-
sarias, como enviar ou prestar socorro ao acidentado. Para monitorar e controlar o robo é
utilizado o ROS e um computador além de um robo com um sensor Kinect da Microsoft.
Apesar de os autores descrevem o ROS, eles nao descrevem maiores detalhes sobre essa
ferramenta nem como ela foi utilizada para a comunicacao.

Além dos trabalhos descritos, existem outras areas que também utilizam o ROS como a
educacio (ZDESAR et al., 2017), técnicas de localizacio e mapeamento (SANTOS et al.,
2013) e (LI; BASTOS, 2017) e frameworks que auxiliam o desenvolvimento de aplicagoes
na nuvem, como o Rapyuta, que é descrito na secao 2.7.2.1.

O ROSRemote nao é a primeira aplicagao utilizada para controle e monitoramento
de robos a distancias e nas secoes 2.7.1.1, 2.7.1.2, 2.7.2.1 e 2.7.2.2 sao descritas algumas

ferramentas que também podem realizar esses trabalhos.

2.7 Trabalhos relacionados ao ROSRemote

2.7.1 Ferramentas Genéricas
2.7.1.1 SSH

Assim como o TCP e o UDP, o SSH também é um protocolo de trafego de dados pela
internet. Sua principal utilizagao é para acesso remoto a maquinas por uma rede segura
mesmo que ela esteja situada dentro de uma rede insegura. Sempre que um dado é enviado
para a rede ele é criptografado para garantir que sua leitura nao seja possivel mesmo que
alguém o intercepte. Quando o computador de destino recebe a mensagem, ele sabe como
descriptografa-la (YLONEN; LONVICK, 2006).

O SSH trabalha com uma arquitetura cliente e servidor, o cliente requisita um servigo
e o servidor o fornece (BARRETT et al., 2005). Portanto, o usuério necessita configurar
um servidor no local onde ele deseja realizar o acesso remoto e posteriormente solicitar
a conexao com esse servidor, que pode ser realizada em uma mesma rede ou em redes
diferentes. Quando a conexao ¢ realizada é possivel solicitar arquivos, realizar comandos

e no caso desse trabalho, utilizar o ROS na méquina remota.
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De acordo com as especificagoes dos autores Ylonen e Lonvick (2006), o SSH (Secure

Shell) consiste em trés componentes priméarios:

e O protocolo da camada de transporte: oferece autenticagao, confidencialidade e inte-
gridade. Funciona tipicamente sobre uma conexao TCP/IP, mas pode ser utilizado

em outros fluxos de dados confiaveis;

e O protocolo de autenticacao de usuério: autentica o cliente que deseja utilizar o

servidor;

e O protocolo de conexao: divide o tunel criptografado em varios canais logicos.

De acordo com (BARRETT et al., 2005), o protocolo SSH foi criado para cobrir trés

principios bésicos:

e Autenticagao: determina a identidade de alguém, se um usuario tentar se autenticar
em um computador remoto, é necessario uma prova digital de sua identidade. Essa
prova pode ser tanto um nome de usuario e senha, quanto um par de chaves ptublica

e privada;

e Criptografia: codifica os dados para que ninguém consiga entendé-los a nao ser o

destinatario;

o Integridade: garante que os dados trafegados nao sejam alterados.

Entre as varias possibilidades de utilizacao do SSH encontram-se logins remotos, que
permitem a conexao de forma segura a um computador que esteja localizado em outra
rede, transferir arquivos de forma segura e a utilizacao mais comum e que também serd
abordada nesse trabalho, a execucao de comandos em um terminal remoto. Basta o
usuario se conectar com a maquina desejada através do endereco IP ou de um nome
(DNS) e efetuar a autenticacao. A partir desse procedimento jé é possivel que o usudrio
envie comandos como se estivesse em sua propria maquina, porém eles sao enviados para
a maquina remota de forma imperceptivel.

Para sua utilizacao, o usuario deve criar um servidor no computador ao qual o usuario
ird se conectar para realizar as tarefas. No Ubuntu, sistema operacional onde os testes
foram executados, é necessario realizar o download da ferramenta openssh-server e alterar
algumas configuracoes necessarias. Depois, é necessario que o usuario faca o port forwar-
ding (ou redirecionamento de portas) para que seja possivel realizar o acesso a partir de
qualquer rede.

Vale ressaltar que mesmo que o SSH possa realizar o mesmo trabalho que o ROSRe-
mote, ambos sao duas ferramentas bem diferentes. O ROSRemote foi criado exclusiva-
mente para que o desenvolvedor possa utilizar suas aplicagoes em um computador remoto

se conectando de maneira simples através do SpaceBrew. Enquanto o SSH é um protocolo
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que auxilia o usuario a trafegar dados de maneira segura através da internet, que é um

ambiente inseguro.

2.7.1.2 VPN

VPN ¢é uma sigla para Virtual Private Network e como diz o nome, é uma rede privada
que s6 existe virtualmente e envia dados criptografados (SCOTT et al., 1999). O principal
motivo das VPNs terem sido criadas é para trafegar dados que nao podem ser vistos por
terceiros, como informacoes importantes de uma empresa com localizacoes fisicas distintas
(SCOTT et al., 1999). Para isso, realiza-se uma conexao privada entre os dispositivos que
irao compartilhar a informacao e somente os dois poderao ter acesso aos dados.

De acordo com Odiyo e Dwarkanath (2011), as VPNs devem garantir algumas propri-

edades principais:

e Confidencialidade: a privacidade dos dados que estao sendo trocados entre os dis-

positivos deve ser protegida;
e Integridade: a informacao enviada nao pode ser modificada durante o trafego;

e Autenticacao: garante a identidade dos dispositivos que irao se comunicar, isso pode

ser facilmente alcangado utilizando-se senhas ou certificados digitais.

Além da utilizacao para acessar informagcoes confidenciais existem outros usos muito
comuns para as redes VPNs. Scott et al. (1999) citam os mais importantes que sao:
acessar redes corporativas a distancia, esconder as atividades do usuario do provedor de
internet, acessar sites geo-bloqueados, burlar censuras na internet e realizar downloads de
contetdos ilegais.

A ideia do usuario esconder suas atividades é interessante quando ele estd conectado
em uma rede publica na qual varios outros dispositivos estao conectados ao mesmo tempo.
Outro uso bastante comum € o acesso a sites geo-bloqueados, pois alguns sites nao podem
ser acessados por usuarios que se encontram em paises especificos ou servigos de streaming
de videos (como a Netflix e 0 YouTube) bloqueiam alguns de seus videos para alguns paises
e 0 usuario nao consegue acessa-los nessa regiao. Dessa forma, é possivel se conectar com
outros computadores que estejam fora desses paises (através de uma VPN) e acessar os
servicos bloqueados. Por ltimo, VPNs sao muito utilizadas para se realizar downloads de
contetdos ilegais. Muitos paises proibem essa pratica, como utilizacao de gerenciadores de
torrents para downloads de contetido “pirata”, inclusive aplicando multas severas a quem
realiza essas atividades. Nesse caso, a VPN é utilizada para a realizacao dos downloads
como se o usuario estivesse em outro local, evitando que o fornecedor de internet que

presta servicos a ele consiga interceptar sua atividade ilegal.
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Existem dois tipos de VPN a chamada site-to-site (ponto-a-ponto ou roteador-a-
roteador) e a VPN de acesso remoto (FORNERO, 2016). O primeiro caso é mais co-
mumente utilizado por empresas, pois algumas delas possuem mais de um escritério em
locais diferentes e precisam trocar informagoes confidenciais entre eles. Dessa forma op-
tam por se conectar através de dois roteadores utilizando uma VPN. Nesse caso, os dados
sao trafegados de forma segura entre os dois roteadores através da internet e distribuidos
internamente nas respectivas redes locais.

Existe também a VPN de acesso remoto que é a mais familiar para o usuario comum
(FORNERO, 2016). Ela serve para se conectar a uma rede externa a que o usudrio
se encontra, seja para acessar dados localizados em outro computador, para mascarar a
atividade na internet ou para oferecer mais seguranca ao realizar acessos em redes ptiblicas.
Nesse tipo de VPN o usudrio se conecta diretamente ao roteador da empresa ou de sua
casa e trafega dados de forma segura. Para realizar essas conexoes, as redes VPNs contam

com trés protocolos principais (SCOTT et al., 1999):

e PPTP (Point-to-point Tunneling Protocol): significa Protocolo de Tunelamento
Ponto-a-Ponto e pode ser utilizado em varios sistemas operacionais e dispositivos,
pois necessita somente de trés dados: nome de usuario, senha e o endereco do servi-
dor. Esse protocolo é o mais rapido de todos, pois seus dados nao sao criptografados
causando pouco overhead (ODIYO; DWARKANATH, 2011). A tinica desvantagem

desse protocolo é que, por ser antigo, ¢ menos seguro do que os mais atuais;

o L2TP (Layer 2 Tunnelling Protocol): criada a partir da unido da répida conecti-
vidade do PPTP (da Microsoft) e da flexibilidade, acessibilidade e baixo custo do
L2F (Layer 2 Forwarding da Cisco) (MICROSOFT, 2017). A maior vantagem desse
protocolo em relagao ao PPTP ¢é que o L2TP pode ser utilizado em redes que nao

sao baseadas em IP;

e [PSec (Internet Protocol Security): fornece seguranga para a camada de rede do
modelo OSI (CARMOUCHE, 2007), portanto funciona em conjunto nao sé com as
redes IP atuais mas também com as futuras, como o IPv6. O IPSec realiza duas
operacoes, chamadas de modos de operacao: a primeira é o modo de transporte, que
é responsavel por criptografar as mensagens em um pacote e a segunda é o modo
de “tunelamento”, chamado assim devido a uma analogia a um tinel de carros, por
onde todos os dados trafegam e nao podem ser vistos por quaisquer dispositivos ou

servicos que estejam foram dele.

As segoes 2.7.1 e 2.7.2 descrevem alguns trabalhos similares ao ROSRemote. Dois
deles, os da secao 2.7.1.1 e 2.7.1.2 nao foram criados com objetivos especificos de realizar

o controle e monitoramento dos robos, porém podem ser utilizados para esse fim. J&a
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as ferramentas descritas nas secoes 2.7.2.1 e 2.7.2.2 foram criadas exclusivamente para

trabalhar com robos, porém de uma forma diferente do ROSRemote.

2.7.2 Ferramentas Especificas Desenvolvidas em ROS
2.7.2.1 Rapyuta

O Rapyuta é um framework open-source que auxilia desenvolvedores a criarem aplicacoes
robdticas que funcionam na nuvem (RAPYUTA, 2015). Ele é baseado em um modelo de
computacao de alta escalabilidade que aloca ambientes computacionais seguros, chamados
de clones, para cada robo que se conecta a ele. Esses clones sao fortemente conectados
entre si, permitindo que robos compartilhem suas informagoes com outros (MOHANARA-
JAH et al., 2015a). Além disso, o framework Rapyuta oferece amplo acesso ao RoboFEarth,
descrito na secao 2.3, e permite que os robos utilizem dados coletados através da experi-
éncia de outros robos para a realizacao de suas proprias tarefas.

O que faz o Rapyuta ser tao potente é que, até a sua criacao, o RoboFarth era apenas
um repositorio de dados e informacoes enviadas por varios robos ao redor do mundo.
Porém, a partir de seu desenvolvimento, foi possivel retirar dos robos todo o processamento
das informacoes e coloca-lo na nuvem, permitindo que os robos possuam cada vez menos
recursos locais e diminuindo o preco desses robos. Devido a esse fato, é comum ver esse
framework ser chamado de RoboFEarth Cloud Engine (MOHANARAJAH et al., 2015a).

Outra vantagem desse framework é sua compatibilidade com o ROS, sendo possivel
utilizar praticamente todos os pacotes desenvolvidos até o momento sem que seja necessa-
rio possuir robos caros e com recursos variados, pois todo o processamento do ROS pode
ser feito fora do robo. Além disso, também é possivel configurar o Rapyuta para funcionar
em compatibilidade com outros middlewares para controle de robos.

No entanto, o Rapyuta funciona de forma diferente do ROSRemote, pois serve princi-
palmente para auxiliar em processamentos e tomadas de decisoes que sejam necessarias.
Assim é possivel que o usuario controle um robo utilizando o Rapyuta, porém ele nao foi
criado com esse intuito, mas sim com a funcao de diminuir os custos de robos, evitando
que o usuario necessite realizar um investimento em robos caros e com muitos recursos.

Da mesma forma que o ROSRemote, o Rapyuta também utiliza WebSockets, explicado
na secao 2.4.1, para realizar a conexao entre o servidor e os robds, pois esse protocolo
proporciona uma conexao rapida e em duas vias. Isso é necessario, pois da mesma forma
que o robo pode enviar informacoes para o servidor, ele também pode receber informagoes
e comandos. A Figura 2.7.1 demonstra como ocorre o funcionamento do Rapyuta. Os
retangulos que se encontram na nuvem sao considerados ambientes seguros nos quais o
robo realiza seus processamentos. Esses ambientes sao intimamente conectados entre si e
possuem uma conexao em banda larga com o RoboFarth, representado pelos cilindros na

nuvem ao fundo da imagem.
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Figura 2.7.1 — Visao geral do Rapyuta. Fonte: (MOHANARAJAH et al., 2015a).

De acordo com (MOHANARAJAH et al., 2015a), o Rapyuta é dividido em quatro

componentes principais;

e Ambientes computacionais: implementados utilizando Linux, pois permite maior
seguranca e escalabilidade. Os ambientes computacionais sao configurados para
executar qualquer processo que seja um né do ROS e todos eles se comunicam

utilizando a comunicacao entre processos do proprio ROS;

e Comunicagao e protocolos: utiliza Endpoints para definir uma interface e estes End-
points comunicam entre si através de portas. As interfaces sao utilizadas para co-

municar processos do Rapyuta com processos que ocorrem fora dele;

e Conjunto de tarefas centrais: existem quatro tipos de tarefas principais que admi-

nistram o sistema:

— Conjuntos de tarefas mestre: é o controlador principal. Ele mantém e comanda

a estrutura de dados, como a conexao entre robos e o Rapyuta;

— Conjunto de tarefas do robd: recursos necessarios para se comunicar com um
robo;

— Conjunto de tarefas de ambiente: recursos necessarios para se comunicar com

um ambiente computacional;

— Conjunto de tarefas de contéiner: recursos necessarios para iniciar e parar
ambientes computacionais. Dentro de cada maquina existe um conjunto de

tarefas de contéiner sendo executado.
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e Estrutura de dados de comando: o Rapyuta funciona através de uma estrutura de
dados centralizada. Ela é gerenciada pelo conjunto de tarefas mestre e consiste de

quatro componentes: a Rede, o Usuario, o Balanceador de Carga e o Distribuidor.

O framework Rapyuta é uma ferramenta nova que existe a menos de trés anos e por-
tanto, nao existem muitos trabalhos que o utilizem, apesar de existir uma vasta quantidade
de artigos que referenciam esse framework. Em uma busca pelas principais bases de dados
utilizando Rapyuta como palavra chave, foram encontrados cerca de 50 artigos. Apesar
dessa quantidade menos de 10 descrevem aplicagoes reais utilizando essa ferramenta e
além disso, alguns deles descrevem a mesma aplicacao. Todo o restante apenas cita a
ferramenta ou a compara com outras aplicacbes que auxiliam no processamento de da-
dos fora do robo. Portanto é possivel assumir que assim como o SpaceBrew, o Rapyuta
também é pouco utilizado.

Entre as aplicacoes encontradas, é possivel destacar aplicagoes de planejamento de
caminhos, segundo Lam e Lam (2014), visto que realizar essa tarefa é algo computaci-
onalmente custoso. Essas aplicagoes sao capazes de construir um caminho para o robo
alcancar um destino, resolver o problema de caminho minimo e ainda seguir pessoas. Além
disso, também foram encontradas algumas aplicagoes relacionadas a sistemas multi-robos
(ROSA; ROCHA, 2017), mapeamento em trés dimensoes de uma localizacao utilizando
robos de baixo custo (MOHANARAJAH et al., 2015b) e uma aplicacdo relacionada a

prevengao de colisoes aéreas entre Quadcdpteros (SHINDE et al., 2016), como drones.

2.7.2.2 ROSLink

Dentre todas as solugoes pesquisadas, o ROSLink é a que mais se assemelha ao ROS-
Remote. Assim como esse trabalho, a motivagao do ROSLink é que o ROS nao oferece
suporte para monitoramento e controle de robos pela internet (KOUBAA et al., 2017).
A abordagem padrao do ROS é mostrada na Figura 2.7.2 e funciona de forma que um
ou mais usuarios s6 conseguem se conectar a um robo. Nao é possivel que um usuério se
conecte a mais de um robd e envie comandos simultaneos.

Ainda no mesmo trabalho, Koubaa et al. (2017) demonstra outra abordagem do ROS,
na tentativa de conectar varios robos a varios usuarios. Essa abordagem é conhecida por
centralizada e funciona com um tnico master conectando todos os os usudrios a todos os
robos. Essa abordagem possui algumas desvantagens, entre elas a falta de escalabilidade
e conflito que varios Topicos, Noés e Servigos com o mesmo nome podem causar. Essa
abordagem ¢ mostrada na Figura 2.7.3.

A maijoria das aplicagdes na internet sdo baseadas em uma configuracao cliente/servi-
dor e na maioria das vezes, o servidor é implementado diretamente no robo. Isso impede
que o ROS seja utilizado pela internet, pois o rob6é nem sempre possui um IP publico.

Devido a esse fato, o ROSLink foi criado como uma forma de retirar o servidor ROS dos
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Figura 2.7.2 — Abordagem padrao do ROS. Um ou mais usudrios se conectam a um 1inico

robd. Fonte: Adaptado de (KOUBAA et al., 2017).

robos. Nele, o robo e o usuario implementam um cliente, enquanto o servidor é transfe-
rido para um dominio publico, como mostrado na Figura 2.7.4. Isso permite que varios
usuarios se conectem a varios robos ao mesmo tempo e que cada um deles possua seu
préprio master. Por meio de um bridge o ROS é conectado a um servidor na internet que
atua como um prozy. Essa solucao é a mesma utilizada pelo ROSRemote, com algumas
diferencas na configuracao e utilizacao que serao explicadas no capitulo 4.

O ROSLink funciona baseado em uma arquitetura composta por trés partes:

e O bridge do ROSLink: conecta o ROS remoto ao proxy na nuvem e possui duas
funcionalidades principais: (1) 1é os dados dos tépicos, serializa em um JSON e o
envia; (2) recebe os dados do JSON, deserializa, analisa e executa o comando no
ROS;

e A nuvem e o proxy do ROSLink: conecta a aplicacdo do usuario ao robo por meio
do bridge do ROSLink;

e A aplicagao cliente do ROSLink: monitora e controla as aplicagoes do robo.

O protocolo de transporte do ROSLink funciona tanto com UDP quanto com Web-
Sockets e TCP, isso permite uma flexibilidade no envio dos dados. Dessa forma, dados
menos importantes podem ser enviados de forma mais rapida pelo UDP e dados mais
importantes podem ser enviados de forma mais segura e confiavel pelo TCP. Esse proto-
colo é baseado na troca de mensagens do tipo JSON e essas mensagens possuem tipos pré

especificados pelos desenvolvedores. Elas podem ser dos tipos:
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Figura 2.7.3 — Abordagem centralizada do ROS. Um ou mais usudrios se conectam a

um ou mais robos por meio de um unico Master. Fonte: Adaptado de
(KOUBAA et al., 2017).

e Mensagem de presenca: o robo deve declarar sua presenca sempre para ser conside-

rado ativo;
e Mensagem de movimento: contém informacao sobre o posicionamento do robo;

e Mensagem de sensor: responsavel por recuperar os dados dos sensores internos do

robo;

e Comandos de movimento: responsavel por realizar a movimentacao do robo por

meio do envio de mensagens.

Essas mensagens possuem um cabecalho e uma carga util. A estrutura do cabecalho
pode ser vista na Figura 2.7.5 e a carga 1util é simplesmente a mensagem ou o comando
que o usuario deseja enviar para o robo.

Aparentemente o ROSLink é 1til e funciona rapido, porém o artigo aparenta estar
incompleto e nao descreve como é realizada a conexao entre o robo e o usudario. Os testes
mostrados no artigo sao promissores, porém a dificuldade em entender como ocorrem e
replica-los, além do fato de nao ser possivel encontrar outro artigo que utiliza o ROSLink,

acaba diminuindo a atratividade da ferramenta.
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Figura 2.7.4 — Abordagem centralizada do ROS. Um ou mais usudrios se conectam a
um ou mais robos por meio de um tunico Master. Fonte: Adaptado de
(KOUBAA et al., 2017).
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Figura 2.7.5 — Cabegalho de mensagens do ROSLink. Fonte: (KOUBAA et al., 2017).

2.8 Consideracdes Finais

Esse capitulo cita qual o principal problema este trabalho busca resolver, descrevendo a
area onde se encontra, quais as ferramentas disponiveis para o usuario até o momento e
quais ferramentas foram utilizadas para a realizagao deste projeto.

Para tentar resolver os problemas descritos com conexao e dificuldade de utilizagao
foi criado o ROSRemote e o capitulo 3 mostra como esse framework foi criado e como é
realizada a conexao entre ele e o SpaceBrew, bem como uma explicacao sobre as funcio-

nalidades da ferramenta.



3 ROSRemote

Este capitulo descreve a ideia principal do trabalho, quais foram as dificuldades para
completé-lo e como ocorre sua utilizagao e desenvolvimento de futuras funcionalidades.
Para isso é mostrado como ocorre a comunicacao do framework ROSRemote com o Spa-
ceBrew, todo o fluxo de dados e como foi feita a programagao do software, utilizando-se
a linguagem Python.

Vérios fatores levaram a escolha do Python como a linguagem utilizada nesse trabalho,
entre eles é possivel citar que ela possui uma énfase em facilitar a leitura do codigo e
isso é um atrativo em uma licenca open-source. Outra vantagem em relacao a outras
linguagens suportadas pelo Ros é que, utilizando Python é possivel escrever o mesmo
cddigo utilizando menos linhas, além de permitir programas limpos tanto em pequena
quanto em grandes escalas (ROSSUM et al., 2007).

Trechos de cédigo sao mostrados e explicados para que, caso seja necessario adicionar
novas funcoes a ele, o desenvolvedor possa entender toda a estrutura e onde cada novo

c6digo deve ser inserido.

3.1 ROSRemote e SpaceBrew

Como mencionado na introducao, o objetivo do trabalho é criar uma aplicacao que simule
0o ROS com algumas de suas funcoes e permita que elas sejam enviadas e executadas em um
Master remoto. Ap0s esta etapa, é preciso verificar a viabilidade da aplicacao e constatar
se 0 SpaceBrew é responsavel ou nao pelo comportamento da aplicagao. Caso a aplicacao
seja lenta, o SpaceBrew nao é adequado caso contrario, seu uso é apropriado para esta e
outras aplicagoes. A maior dificuldade do trabalho foi realizar a comunicagao entre dois
masters e validar os comandos do ROS, pois se o comando enviado nao existir ou estiver
com a sintaxe incorreta, a aplicacao nao realiza o trabalho para o qual ela foi proposta.
Portanto, para facilitar a manutencao, o software foi dividido em partes e cada parte
é responsavel por uma fungao: rostopic, rosservice, rosrun e roscommands e cada uma
delas tem uma secao dedicada. Toda a comunicagao remota foi realizada utilizando-se o
SpaceBrew, descrito na secao 2.5.1, pois com essa ferramenta nao é necessario encontrar
manualmente o endereco IP do destino. Todo o enderegamento e comunicagao ¢é feito
automaticamente o que auxilia o desenvolvimento do projeto.

O ROSRemote pode ser utilizado tanto para controlar quanto para monitorar robos e
esse segundo uso talvez seja o mais comum e indicado, pois os dados que trafegam pela
internet estao sujeitos a atrasos na entrega. Esse atraso pode acarretar em danos ao robo,

caso ele esteja sendo controlado, mas nao no caso em que ele simplesmente esteja sendo
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monitorado. Além disso, no segundo caso talvez nao importe para o usuario o tempo que
o dado demora para trafegar, mas sim que ele consiga se atualizar com a situacao do robo.

Para trafegar dados pelo servidor do SpaceBrew é necesséario, primeiramente, a criacao
de um cliente local e um remoto que serao interligados. O cliente local é responsavel por
enviar os comandos e 0 remoto executa os comandos e envia a resposta apds a execucao.
O SpaceBrew foi criado utilizando a linguagem JavaScript, portanto para a criagao desse
cliente foi necessario realizar uma ligagao entre esta linguagem e o Python. A principio
houve a tentativa de se utilizar WebSockets para comunicar com o servidor, porém nao
houve sucesso. Entao foi utilizado o PySpaceBrew (MAYER, 2013), uma biblioteca que
auxilia os clientes do SpaceBrew a serem implementados utilizando a linguagem Python.
Essa biblioteca foi necessaria, pois o ROS nao possui suporte a JavaScript até o momento.

Assim como o ROS, o SpaceBrew também trabalha com “publicadores” e “assinantes”
e eles sao necessarios para a criagao de um cliente. E possivel que um mesmo cliente envie
e receba dados, porém para a comunicacao entre dois ou mais objetos, é necessario dois

ou mais clientes. No Algoritmo 2 é possivel entender a criacao desses clientes.

Algoritmo 2: CODIGO PARA CRIAGAO DOS CLIENTES

1 brew = Spacebrew(name=name, server=server)
2 brew.addPublisher(“Publisher”)

3 brew.addSubscriber(“Subscriber”)

4 try:

5 brew.start()

6 brew.subscribe(“Subscriber”, received)

A linha 1 do Algoritmo 2 é responsavel por criar um objeto SpaceBrew que contém o
nome da aplicacao e o servidor ao qual ela devera se conectar. Como o grupo Rockwell
disponibiliza um servidor, esse foi utilizado para testar a aplicacao, o endereco é “sand-
box.spacebrew.cc”. Nas linhas 2 e 3 podem ser observadas as criagoes do publisher e do
subscriber para o cliente e dentro do comando try, o SpaceBrew € inicializado e a funcao
de callback é definida. Assim como no ROS, o SpaceBrew também trabalha com esse
tipo de fungao, que nada mais é do que a indicacao do que devera ser executado apds um
comando. Em ROS é comum utilizar essa funcao apés chamar um servico, ela indica o
que devera ser realizado apds o servico ser invocado. No SpaceBrew, a funcao indica o
que devera ser feito apds receber uma mensagem que veio de um cliente remoto. Apéds a
criacao desse cliente, mensagens ja podem ser enviadas e recebidas através da internet e
¢é por meio delas que ocorre a comunicac¢ao nesse trabalho.

Como mostra a Figura 3.1.1, a comunicagao ocorre de forma simples entre os dois
Masters, um deles recebe os comandos do usudrio e envia para o controle do robo remoto.

A aplicacao foi dividida para facilitar a manutencao do cédigo. Porém, algumas partes
comuns sao utilizadas em varios momentos, foram inseridas no arquivo principal e sao cha-

madas por todas as outras classes. Como ¢é possivel observar no diagrama da Figura 3.1.2,
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para o enderego
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Envia dados ao Master Local \/
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Figura 3.1.1 — Visao geral da comunicacao do ROSRemote

a classe principal da aplicacao se comunica com todas as outras bidirecionalmente, no en-
tanto classes que nao sao a principal nao podem se comunicar entre si, isso se deve ao

fato de que nao é possivel chamar dois comandos do ROS simultaneamente.

main_cloud ros
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+recebido()
+myThread()
+cloud_ros()
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roscommands rostopic rosservice rosrun

+rosCommandsFunctions () +rostopicFunctions () +rosserviceFunctions () +rosrunFunctions()
+set_robot () +rostopiclList() +rosservicelist() +rosrun()
+roscommands () +ros2xml () +rosserviceArgs() +myThread()

+callback() +rosserviceCall()

+rostopicEcho() +rosserviceNode ()

+rostopicInfo() +rosserviceType()

Figura 3.1.2 — Diagrama UML da aplicagao ROSRemote.

A funcao da classe principal da aplicacao é apenas redirecionar o comando para a
classe correta, tanto no momento do envio quanto no recebimento. Além disso possui
uma thread (que sdo linhas de execugao de um programa) que 1é todas as teclas pressi-
onadas no terminal para verificar se algumas delas ¢ um comando a ser enviado para o
controle do robo. O trecho do cédigo apresentado no Algoritmo 3 demonstra como é feita

a separacao do comando que deverd ser enviado
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Algoritmo 3: CODIGO PARA DIRECIONAR O ENVIO DE COMANDOS.

1 def send(req):
2 global brew

3 command = req.command.split(“ ”)

4 if(command[0] == “rostopic”):

5 rostopicFunctions(req.command, brew)

6 elif(command[0] == “rosservice”):

7 rosserviceFunctions(req.command, brew)

8 elif(command[0] == “rosrun”):

9  rosrunFunctions(req.command, brew)

10 elif(command[0] == “roscommands”):

11 rosCommandsFunctions(req.command, brew)
12 else:

13 rospy.logwarn(“Incorrect command syntax”)

A variavel “brew” é um objeto para a classe SpaceBrew, ela mantém os dados da
criacao do cliente e é utilizada para enviar os comandos, esse envio sera detalhado nos
capitulos 3.2, 3.3, 3.4 e 3.5. O comando é recebido através da variavel req e separado
pelos espacos, logo verifica-se a qual classe ele deverd ser enviado. Por exemplo, se o
usuario insere o comando simples rostopic list, que lista todos os topicos atuais, a funcao
o separa em duas palavras e envia o comando para a classe rostopic 3.2.

A funcao “send” é requisitada pelo servico do ROS, ou seja, ela é a funcao de call-
back do servico, diferente da funcao “received”, que é a funcao de callback do SpaceBrew.
Ao se chamar o servigo /send_data criado pelo ROSRemote, os comandos sdo enviados
para o Master remoto. O cédigo referente a esse trecho é mostrado no Algoritmo 3. Esse
servico, juntamente com o N6 que ira publica-lo, sao criados na funcao principal da aplica-

¢ao e sao mostrados no Algoritmo 4. A primeira linha inicia o né e a terceira cria o servigo.

Algoritmo 4: CODIGO DE CRIAGAO DO NO E SERVICO DO ROS.

1 rospy.init_node(‘cloud_ros_node’)
2 rospy.loginfo(“cloud_ros node is up and running!!!”)

3 s = rospy.Service(‘send_data’, command, send)

Para chamar o servico no terminal do Linux basta digitar “rosservice call”, que é o
comando para os servicos do ROS e, em seguida, digitar o nome do servi¢co antecedido
por barra, nesse caso /send_data. Ao final basta escrever, entre aspas, o comando a ser

enviado remotamente, por exemplo, “rostopic list”, como no Algoritmo 5.

Algoritmo 5: EXEMPLO DE UTILIZACAO DO SERVICO.

1 rosservice call \send_data “rostopic list”
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Da mesma forma que ha a funcao que envia os dados, também ha uma para recebé-los
apos serem transferidos. No Algoritmo 6 é possivel salientar alguns trechos importantes
dessa funcao. Na linha 3 é possivel notar que ha uma comparacao do tipo de comando,
nesse caso se o comando enviado é um rostopic, cria-se uma chamada dinamica (que é
o ato de criar, dinamicamente, uma chamada para a fungao desejada) a fungao desejada
utilizando a varidavel method. Na linha 5, sao enviados os parametros adicionais neces-
sarios para a fungao como o cliente do SpaceBrew e o topico desejado. Caso o comando
nao seja um rostopic, o codigo é capaz de enviar para o local correto utilizando algumas
comparacoes. Ao final, caso o tipo de acao nao seja o envio de um comando, significa que
o dado recebido é uma resposta da requisicao, entao na linha 16 do Algoritmo 6, ocorre a

impressao dos dados.

Algoritmo 6: CODIGO PARA DIRECIONAR O RECEBIMENTO DOS COMANDOS NO
master REMOTO

1 def recebido(data):
2 global brew

3 if data['action’]=="send” and data|‘commandRos’|=‘rostopic”:

4 method = getattr(rostopic, data[‘function’])

5  result = method(brew, data[‘topic’])

6 elif data['action’|=="“send” and data|‘commandRos’]==‘rosservice’:

7 method = getattr(rosservice, data[‘function’])

8  result = method(brew, datal‘service’], data[‘args’])

9 elif data[‘action’]=="“send” and data[‘commandRos’]==‘rosrun’:

10 method = getattr(rosrun, data[‘function’])

11 result = method(brew, data|package’], data[‘executable’], data[‘parameters’])
12 elif data[‘action’]=="“send” and data|‘commandRos’|=="‘roscommands’:
13 method = getattr(roscommands, data[‘function’])

14 result = method(brew, data[‘commands’])

15 else:

16 rospy.logwarn(data[’title’]+"\n"+data[’datum’])

O modelo geral utilizado para o desenvolvimento da aplicagao pode ser visualizado na

Figura 3.1.3 e funciona da seguinte forma:

e O usuario insere o comando no terminal local do ROS, chamando o servico que da

inicio ao programa (/send_data);
e A classe principal envia para a classe correspondente, onde o comando é processado;

e Cada classe envia a requisi¢cao por meio do SpaceBrew para o Master remoto;
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e O Master remoto recebe os dados através da funcao main e reenvia para a classe

correspondente ao pedido no Master remoto;

e O comando é executado no robo ou no Master remotos e o resultado é devolvido

através do SpaceBrew para o Master local, onde se encontra o usudrio.
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Figura 3.1.3 — Fluxo de dados da aplicagcao ROSRemote.
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Em resumo, para atingir o objetivo desse trabalho foi necessario recriar trechos do
ROS para que, ao invés das fungoes serem executadas localmente, elas fossem enviadas e
executadas remotamente. A maneira como ele foi recriado e as partes do programa que

realizam essas fungoes sao demonstradas nas segoes 3.2, 3.3, 3.4 e 3.5.

3.2 Rostopic

O Rostopic é um conjunto de ferramentas de linha de comando que possui todos os coman-
dos necessarios para que o usuario possa recuperar informagoes sobre Tépicos existentes
e que estejam publicando quaisquer dados. E possivel recuperar os Tépicos atuais, publi-
cadores, assinantes e mensagens. Atualmente a aplicacao descrita nesse trabalho abrange

alguns comandos principais dessa ferramenta, como:

e List: lista todos os Tépicos ativos;

e FEcho: imprime as mensagens que sao publicadas em um T6pico;
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e Info: exibe as informagoes do Tépico, incluindo assinantes e publicadores;

Dentro da classe rostopic, primeiramente o que ocorre é a decisao de qual o tipo de
comando foi enviado. De acordo com essa decisao, o nome do método correspondente é
passado por meio de uma variavel para o SpaceBrew e ao receber os dados no lado remoto,
a classe sabe exatamente qual funcao devera ser chamada. O fluxo desses dados é mostrado
na Figura 3.2.1. A responsavel por essa decisao é a funcao rostopicFunctions, que realiza
algumas comparagoes a fim de descobrir qual comando foi enviado para o Master remoto
e caso nao seja encontrado nenhum comando correspondente, uma mensagem de sintaxe

incorreta é impressa.

Envia o nome
do método
Comando ._
D Enviado @

—

Usuario

Envia comando para mai

Envia para Rostopic
Rostopic

Fungdo envia
para classe correta

Envia o nome do
método para o

. SpaceBrew
Envia resposta

ara usuario
P V

—— o
nvia respostas Envia para a I—l )
para SpaceBrew classe correta L ——) Envia 0 nome do

Master Método para o

-E Remoto Master remoto

Figura 3.2.1 — Fluxo de dados do Rostopic.
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Algoritmo 7: CODIGO QUE INDICA QUAL O COMANDO DADO E DEVOLVE O NOME
DA FUNGCAO CORRESPONDENTE.

1 commandSplit = command.split(*“ ”)

2 if commandSplit[1] == “list™

3 data = {‘commandRos’:‘rostopic’, ‘function’:‘rostopicList’, ‘action’:‘send’,
9.0

‘topic’:*'}

brew.publish(“Publisher”; data) rospy.logwarn(“Command sent = "4command)

S~

elif comandoSplit[1] == “echo”:

(9]

6 if len(commandSplit) != 4:

7 rospy.logwarn(“syntax = rostopic echo /topic frequency”)
8 else:
9 data = {‘commandRos’:‘rostopic’; ‘function’:‘rostopicEcho’, ‘action’:‘send’,

‘topic’:comandoSplit[2][1:] }

10 brew.publish(“Publisher”; data)

11 rospy.logwarn(“Command sent = "+command)

12 elif comandoSplit[1] == “info™:

13 data = {‘commandRos’:‘rostopic’, ‘function’:‘rostopicInfo’, ‘action’:‘send’,
‘topic’:commandSplit[2] }

14 brew.publish(“Publisher”, data)

15 rospy.logwarn(“Command sent = "4command)

16 elif comandoSplit[1] == “type™

17 data = {‘commandRos’:‘rostopic’, ‘function’:‘rostopicType’, ‘action’:‘send’,
‘topic’:comandoSplit[2]}

18 brew.publish(“Publisher”; data)

19 rospy.logwarn(“Command sent = "+command)

O Algoritmo 7 é basicamente igual em sua totalidade, diferenciando-se apenas nas
variaveis que sao enviadas. Na linha 3, a variavel ‘topic’ é enviada vazia, enquanto na
linha 9 ela é preenchida com os dados inseridos pelo usuario. Isso se da pelo fato de que
o comando rostopic list nao necessita do envio de um Tépico especifico para funcionar,
mas o rostopic echo sim.

No Algoritmo 7, a linha 1 serve apenas para separar o comando pelos espagos a fim
de facilitar as comparacoes. Dentro dos ifs de comparacao ocorre uma atribuicao dos
dados necessarios a variavel data: o ‘commandRos’ recebe o tipo do comando; a ‘function’
recebe o nome da fungao correspondente; o ‘action’” indica apenas que os dados devolvidos
deverao ser enviados para o Master remoto e; o ‘topic’ indica o nome do topico desejado
ou ¢ devolvido vazio para a classe principal, caso nao seja necessario enviar o nome do
Topico.

O comando rospy.logwarn imprime o comando enviado no terminal. Esse comando
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serve para debug do cédigo e também para que o usudrio saiba se o comando que enviou
esta correto ou possui algum erro.

Os valores que sao atribuidos a varidvel ‘function’ sao os nomes das fungoes utilizadas
de acordo com o comando enviado pelo usuario. Dessa maneira é possivel realizar chama-
das dinamicas a elas, como apresentado no algoritmo 6. As fungoes secundarias do cédigo

serao descritas nas secoes 3.2.1, 3.2.2 e 3.2.3.

3.2.1 Rostopic List

Esse comando é um dos mais utilizados no ROS e serve para que o usuario possa visu-
alizar uma lista de quais tépicos estao sendo publicados no momento (ROS, 2016f). Na
aplicacao descrita neste trabalho, foi necessario criar uma chamada ao comando rostopic
list através do Python. Essa chamada é enviada para o Master remoto e esse devolve os
topicos que estao sendo publicados no momento. O cédigo que realiza esse procedimento
é apresentado no Algoritmo 8, ele recupera os topicos publicados e os envia para o usuario

por meio do SpaceBrew.

Algoritmo 8: CODIGO QUE RECUPERA OS TOPICOS PUBLICADOS REMOTAMENTE
E ENVIA PARA O USUARIO.

1 master = rosgraph.masterapi.Master(‘/rostopic’)
2 resp = master.getPublished Topics(‘/”)

3 datum = "

4 for i in range(0, len(resp)):

datum += “\n"+resp[i][0]

6 data = {‘datum’:datum, ‘title’:"Rostopic list results”, ‘action’:'receive’}

brew.publish(“Publisher”, data)

(9]

~

A linha 1 cria um objeto do tipo Master, utilizado para chamar a funcao necessaria
para recuperar os tépicos, nesse algoritmo essa funcao é o getPublished Topics. Apos
recuperar os Tépicos, todos os dados sao adicionados na variavel datum, empacotados em
um JSON e devolvidos para o usuario através do SpaceBrew. Esses dados sao impressos

ao usuario utilizando a ultima linha da funcao principal explicada no Algoritmo 6.

3.2.2 Rostopic Echo

Além do rostopic list também foi implementado o rostopic echo e esse foi o cdédigo mais
complicado de ser criado devido a alguns fatores. Primeiramente, para chamar a func¢ao
de callback é necessario saber a qual tipo ela pertence, caso contrario, nao é possivel rea-
lizar a chamada. Outra dificuldade na criacao desse trecho de cédigo é que para realizar
o envio da resposta com todos os dados recebidos, é necessario converter os dados em um

xml, além de devolver a resposta em uma taxa pré-definida pelo usuario. Para sobrepor
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esses obstaculos, foram criados codigos especificos para cada tarefa. O trecho principal

do rostopic echo é apresentado no Algoritmo 9

Algoritmo 9: CODIGO QUE RECUPERA OS DADOS DO rostopic ECHO E ENVIA
PARA A CRIACAO DO XML QUE E DEVOLVIDO AO USUARIO.

1 proc = subprocess.Popen([“rostopic type "+topic], stdout=subprocess.PIPE,
shell=True)

(dados, err) = proc.communicate()

3 dado = dados.split(“/”)

dado[0] += “.msg”

5 mod = __import__(dado[0], fromlist=[dado[1]])

klass = getattr(mod, dadol[1].strip())

rospy.Subscriber(topic, klass, callback)

N

I

=]

3

A linha 1 recupera o tipo do topico desejado e a chamada subprocess. Popen envia o
comando diretamente ao terminal e recebe a resposta do mesmo. O dado é separado pelas
barras para ser possivel utilizar o nome do topico e seu tipo separadamente. A linha 7
serve para realizar a chamada do rostopic echo e enviar o nome do topico e classe para a
funcao callback, visto que ela é a responsavel por converter os dados para xml e devolver
para o usuario local. A funcao de callback simplesmente recebe os dados, chama a funcao

de conversao para xml e envia os dados para o SpaceBrew.

Algoritmo 10: CODIGO QUE ENVIA A RESPOSTA DO ROSTOPIC ECHO PARA SER
CONVERTIDO EM XML E DEVOLVE A RESPOSTA PARA O SpaceBreuw.

1 while(stop_ == False):

2 xml = ros2xml(resp, “”)

3 data = {‘datum’:xml, ‘title’:“Rostopic echo results ”, ‘action’:‘receive’}
4 brew_.publish(“Publisher”, data)

5 time.sleep(freq)

No algoritmo 10 é possivel notar que a linha 2 envia a resposta para a funcao de
conversao para xml e o recebe pronto. A linha 3 cria o JSON enquanto a linha 4 o
envia para o SpaceBrew. Esse trecho auxilia na resolucao do problema de recuperacao e
envio dos dados necessarios. Ja o método que converte a resposta do ROS para xml foi

encontrado em um férum e pode ser visto em (ANSWERS, 2011).

3.2.3 Rostopic info

O rostopic info foi o comando mais facilmente implementado dentro dessa classe, possui
poucas linhas, uma para enviar ao terminal o comando desejado e uma linha para receber

a resposta do terminal. Além disso também possui uma linha que monta o JSON e outra
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que o envia de volta para o usuario. O algoritmo completo para o rostopic info é mostrado

no Algoritmo 11

Algoritmo 11: CODIGO QUE ENVIA A RESPOSTA DO rostopic info PARA O Space-

Brew.

1 proc = subprocess.Popen(["rostopic info "+topic|, stdout=subprocess.PIPE,
shell=True)

2 (dados, err) = proc.communicate()

3 data = 'datum’:datum, ’title’:’Rostopic info results '+topic, ’action’:’receive’

4 brew.publish("Publisher”, data)

3.3 Rosservice

O Rosservice (ROS, 2016d) é um conjunto de ferramentas de linha de comando que contém
os comandos necessarios para que seja possivel a manipulacao de servigos existentes no
ROS, como chamar e listar os mesmos. Entre os varios comandos dessa ferramenta, os

principais foram implementados nesse trabalho:

e List: lista todos os servigos atualmente disponiveis;

Args: imprime os argumentos necessarios para realizar a chamada ao servico;

Call: chama o servigo enviando os argumentos necessarios;

Node: imprime o nome do né que fornece um servigo;
e Type: imprime o tipo do servigo.

Assim como ocorre com o Rostopic, descrito na secao 3.2, a classe Rosservice recebe
o comando e decide para onde a requisi¢ao deve ser enviada utilizando o nome da funcao
que deve ser executada. Essa funcao é armazenada em uma variavel e enviada através do
SpaceBrew que recebe os dados no Master remoto e realiza a operagao correspondente.
O fluxo de dados do Rosservice é apresentado na Figura 3.3.1.

Para padronizar os nomes de varidveis e funcoes, eles sao muitos similares. Como
exemplo pode ser citado o rostopicFunctions do algoritmo 7, que lida com as funcgoes da

classe rostopic, e a funcao rosserviceFunctions, que lida com as funcoes do Rosseruvice.
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Figura 3.3.1 — Fluxo de dados do Rosservice.

Algoritmo 12: TRECHO DO CODIGO QUE INDICA QUAL O COMANDO DADO E
DEVOLVE O NOME DA FUNCAO CORRESPONDENTE.

1 elif commandSplit[1] == “call™
2 if len(commandSplit) < 3:

rospy.logwarn(“syntax = rosservice call /service”)

w

4 elif len(commandSplit) ==

5 data = {‘commandRos’:‘rosservice’, ‘function’:‘rosserviceCall’, ‘action’:‘send’,
‘service’:commandSplit[2], ‘args’:‘'}

6  brew.publish(“Publisher”, data)

7 rospy.logwarn(“Command sent = "+command)

8 else:

9 argsSplit = comando.split(“*’)

10 data = {‘commandRos’:‘rosservice’, ‘function’:‘rosserviceCall’, ‘action’:‘send’,
‘service”:commandSplit[2], ‘args’:argsSplit[1]}

11 brew.publish(“Publisher”; data)

12 rospy.logwarn(“Command sent = "4command)

O Algoritmo 12 possui um trecho do cédigo responsavel por decidir qual a funcao e
como ela deve ser executada. A comparacao da linha 2 serve apenas para verificar se a
sintaxe esta correta e caso nao esteja, uma mensagem é enviada ao usuario. Além disso,
se a sintaxe estiver correta ainda é necessario identificar os servigos entre os dois tipos
existentes: os que possuem argumentos e os que nao possuem. No primeiro caso, o usuario
deverd enviar apenas os comandos rosservice call /nome_do_servico, j4 no segundo caso é

necessario informar também os argumentos necessarios rosservice call /nome_do_servigo
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“argumentol, argumento2, ...” e assim por diante.

O nome da funcgao é enviado para o SpaceBrew para que ela possa ser executada no
Master remoto. Se houver argumentos, eles sao enviados juntamente dentro do mesmo
JSON por meio da variavel ‘args’ e caso contrario, ela é enviada vazia. Isso ocorre para
todos os comandos ja citados, porém como o cdédigo é extenso e basicamente o mesmo,
nao é necessario que seja apresentado por completo. As secoes 3.3.1, 3.3.2, 3.3.3, 3.3.4 e

3.3.5 explicam cada uma das fungoes inseridas nessa classe.

3.3.1 Rosservice List

O Rosservice List lista todos os servigos disponiveis no momento. No caso do Rosservice
List o cédigo apenas envia o comando, recupera a resposta, a encapsula em um JSON e

devolve ao SpaceBrew, como demonstrado no Algoritmo 13.

Algoritmo 13: CODIGO QUE RECUPERA OS SERVIGOS RODANDO NO ROS E DE-
VOLVE PARA O SpaceBrew.

1 proc = subprocess.Popen([“rosservice list”], stdout=subprocess.PIPE, shell=True)
2 (dados, err) = proc.communicate()

3 data = {‘datum’:datum, ‘title’:'Rosservice list results’, ‘action’:‘receive’}

4 brew.publish(“Publisher”, data)

Toda a validagao da sintaxe é feita na funcao principal da classe (rosserviceFunctions)
indicada no Algoritmo 12. Isso é importante porque nessa parte do codigo o processamento
ainda ¢ feito de forma local e caso ocorra algum problema, os dados nao sao enviados para
o Master remoto. Essa acao economiza tempo, pois processamentos locais ocorrem muito

mais rapido do que os remotos.

3.3.2 Rosservice Args

O Rosservice Args é utilizado para mostrar os argumentos necessarios para se chamar
um servico e pode ser chamado simplesmente enviando como parametro o servigo o
qual se deseja obter a informagao. Desse modo, basta inserir o comando rostopic args
/nome_do_servigo e o terminal imprime todos os argumentos necessarios, bem como os
tipos dos mesmos.

O algoritmo que realiza essa operacao envia o comando para o terminal remoto, re-
cupera a resposta e a devolve através do SpaceBrew, como é possivel verificar no Algo-

ritmo 14.
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Algoritmo 14: CODIGO QUE MOSTRA OS ARGUMENTOS NECESSARIOS PARA SE
CHAMAR UM SERVICO.

1 proc = subprocess.Popen([“rosservice args "+service|, stdout=subprocess.PIPE,
shell=True)

2 (dados, err) = proc.communicate()

3 data = {‘dados’:dados, ‘title’:‘rosservice type results +service, ‘action’:‘receive’}

4 brew.publish(“Publisher”, data)

3.3.3 Rosservice Call

O Rosservice Call serve para iniciar um servi¢o enviando ou nao argumentos, ja que nem
sempre um servi¢o necessita de dados de entrada. Portanto foi necessario realizar uma
validacao para verificar se o usuario enviou ou nao argumentos para a chamada ao servigo
e apos esse processo, a resposta é recuperada do terminal e enviada novamente ao usuario

quando necessario.

Algoritmo 15: CODIGO QUE INICIA UM SERVIGO COM OU SEM ARGUMENTOS.

W,

1 if args==
2 proc = subprocess.Popen([“rosservice call "+service], stdout=subprocess.PIPE,
shell=True)

3 else:

4 proc = subprocess.Popen([‘rosservice call "+service+“ “+args+"],
stdout=subprocess.PIPE, shell=True)

5 (dados, err) = proc.communicate()

6 data = {‘datum’:datum, ‘title’:‘service started: ‘+servicet’ ‘+args,
‘action’:‘receive’}
brew.publish(“Publisher”, data)

Nem sempre um servigo necessita devolver uma resposta, em alguns casos ele sim-

~

plesmente realiza determinadas tarefas e pausa o processamento. O codigo apresentado
no Algoritmo 15 funciona tanto para quando o usuario necessita de uma resposta quanto

para quando ela nao ¢ necessaria.

3.3.4 Rosservice Node

O Rosservice Node é responsavel por imprimir o né6 do ROS que esta fornecendo um
servico. Essa chamada nao necessita de argumentos, portanto sua utilizacao e implemen-
tacao sao simples. O Algoritmo 16 mostra como ele foi criado e funciona exatamente da

mesma maneira que o Rosservice List, descrito na secao 3.3.1 e o Rosservice Args, descrito
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na secao 3.3.2.

Algoritmo 16: CODIGO QUE DEVOLVE AO USUARIO O NO RESPONSAVEL POR UM
SERVIGO OFERECIDO PELO ROS.

1 proc = subprocess.Popen([“rosservice node "+service], stdout=subprocess.PIPE,
shell=True)

2 (dados, err) = proc.communicate()

3 data = {‘dados’:dados, ‘title’:‘Rosservice node results '+service, ‘action’:‘receive’}

4 brew.publish(“Publisher”, data)

3.3.5 Rosservice Type

O Rosservice Type é responsavel por mostrar o tipo do servigo desejado. Ele difere das
outras fungoes por poder ser utilizado com um recurso extra que permite a impressao do
arquivo srv (ROS, 2016e) utilizado na criagao do servigo.

O comando pode ser ativado utilizando-se rostopic type /nome_do_servigo, porém para
realizar a impressao do arquivo srv no terminal, é necessario enviar parametros extras apos
o nome_do_servi¢o, como o rossrv show. Vale ressaltar que é necessario separar as duas
chamadas utilizando-se uma barra vertical (|)

O Algoritmo 17 refere-se ao rosservice type e ja possui a possibilidade de se utilizar o

campo extra se o usudario desejar verificar o arquivo srv juntamente com o tipo do servico.

Algoritmo 17: CODIGO QUE DEVOLVE AO USUARIO O TIPO DO SERVICO REQUI-
SITADO.

W,

1 if args==

2 proc = subprocess.Popen([“rosservice type "+service|, stdout=subprocess.PIPE,
shell=True)

3 else:

proc = subprocess.Popen([“rosservice type "+service +“ | "+ args],

stdout=subprocess.PIPE, shell=True)

(datum, err) = proc.communicate()

I

<)

6 data = {‘datum’:datum, ‘title’:‘Rosservice type results ’+service, ‘action’:‘receive’}
brew.publish(“Publisher”; data)

3

3.4 Rosrun

O Rosrun ¢é uma ferramenta que permite que o usuério possa utilizar um executavel
em um pacote do ROS que se encontra em qualquer local do computador (ROS, 2016).
Para tanto, basta utilizar o comando rosrun /nome_do_pacote /nome_do_executdvel e o
executavel é iniciado.

O rosrun faz com que o terminal entre em modo de espera e nao prossiga o processa-

mento, para utilizar o pacote iniciado é necessario que o usuério abra um novo terminal.
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Nesse trabalho, essa possibilidade nao existia, pois uma vez que o servigo esta em funci-
onamento, nao ha maneiras de se utilizar outro terminal. Essa utilizacao acarretaria na
criacao de um novo cliente SpaceBrew, fazendo com que a aplicacdao nao funcionasse cor-
retamente e para resolver esse problema foram utilizadas Threads. Um programa comum
possui somente uma Thread, isso quer dizer que sé pode realizar um processamento por
vez. Para que seja possivel a execugao de dois processos ao mesmo tempo, é necessaria
a criacao de Threads, uma que executara o processo secundario e outra que continuara
com o principal. No caso do ROSRemote, uma Thread sempre lida com o processo prin-
cipal e outra ¢é criada quando o rosrun é utilizado, isso garante que o pacote funcione
corretamente e permite que o terminal continue livre para receber outros comandos.
Assim como outros comandos o rosrun possui uma funcao principal, porém essa nao
é responsavel pela distribuicao dos comandos para os locais corretos, visto que o rosrun
nao possui variagoes como list ou echo. A funcao principal somente verifica se o comando
foi corretamente inserido, sendo enviado parametros extras ou nao e no segundo caso sao

enviados vazios.

Algoritmo 18: CODIGO QUE VERIFICA SE O COMANDO 710srun FOI INICIALIZADO
UTILIZANDO-SE PARAMETROS EXTRAS OU NAO.

1 if len(commandSplit) ==

2 data = {‘commandRos’:‘rosrun’, ‘function’:‘rosrun’, ‘action’:‘send’,
‘package’:commandSplit[1], ‘executable’:commandSplit[2], ‘parameters’:’}
brew.publish(“Publisher”; data)

4 rospy.logwarn(“Command sent = "+comando)

elif len(CommandSplit) == 4:

6 data = {‘commandRos’:‘rosrun’, ‘function’:‘rosrun’, ‘action’:‘send’,

w

(9]

‘package’:commandSplit[1], ‘executable’:commandSplit[2],
‘parameters’:commandSplit[3] }
7 brew.publish(“Publisher”, data)

8 rospy.logwarn(“Command sent = "4command)

As linhas 1 e 5 do Algoritmo 18 servem para decidir se o usuario enviou um parametro
extra ou nao. Caso nao tenha enviado, a variavel parameters é iniciada como vazia e
enviada para o SpaceBrew, como apresentado ao final da linha 2.

Ao se enviar algum parametro no ROS é necessario acrescentar ao final do nome do exe-
cutavel do pacote, o nome do parametro e seu valor da seguinte forma: nome_do_parametro
:= walor_do_parametro. Ao implementar essa funcao na aplicacao, foi constatado que os
caracteres “:=" constituem um comando reservado do Python e portanto, nao poderiam
ser utilizados. Para sobrepor esse obstaculo, ao invés de “:=” foi utilizado “@Q”, isso signi-
fica que o usuario, ao chamar o executavel do pacote com rosrun e enviar parametros, deve

faze-lo inserindo o comando nome_do_parametro@Qualor_do_parametro. O ROSRemote fica
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responsavel por realizar as substitui¢coes internamente a fim de acionar o executavel. O

Algoritmo 19 mostra nao somente como ocorre essa substituicao, mas também como é

feita a chamada ao rosrun na aplicacao.

Algoritmo 19: CODIGO QUE SUBSTITUI “@” POR “:=" E ENVIA O COMANDO

rosrun PARA O master REMOTO.

1

2

10

parameters = parameters.replace(“@” “:=")

global proc

if(parameters != '):
proc = subprocess.Popen([‘rosrun ” +package +“ "+ executable+* "4parameters],
stdout=subprocess.PIPE, shell=True)

else:

W

proc = subprocess.Popen([“rosrun ” +package +“ "+ executable],
stdout=subprocess.PIPE, shell=True)

data = {‘datum’:datum, ‘title’:‘Package is running ’, ‘action’:‘receive’}

threadl = myThread(1, “Thread-17, 1)

threadl.start()

brew.publish(“Publisher”; data)

7

A linha 1 simplesmente realiza a substituicao do “@” pelo “:=”, com isso é possivel

prosseguir com o restante da operagao sem maiores problemas. As linhas 4 e 6 iniciam o

executavel do pacote com o rosrun, enviando para o terminal remoto o comando com ou

sem parametros, respectivamente. Apds essa etapa uma nova Thread é criada para que o

usuario possa continuar utilizando a aplicagao e uma mensagem ¢é enviada indicando que

o pacote esta pronto para ser utilizado.

As linhas 8 ¢ 9 do Algoritmo 19 criam e chamam a funcao que inicia a Thread. Para

utilizar esse recurso foi necessario construir uma classe chamada myThread, mostrada

no

Algoritmo 20. O comando run é responsavel por iniciar a Thread apds ela ser cri-

ada com id, nome e um contador. Para chama-la é utilizada a funcao start que apenas

realiza a comunicagao com o Master remoto para ativar o executavel que o usuario deseja.
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Algoritmo 20: CODIGO QUE CRIA A thread.
1 class myThread (threading.Thread):

2 def _init__(self, threadID, name, counter):
3 threading. Thread. _init_ (self)

4 self.threadID = threadID

5 self.name = name

6 self.counter = counter
7 def run(self):
global proc

03]
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(datum, err) = proc.communicate()

Feito isso, a Thread criada fica responsavel pela execucao do pacote e a principal
continua esperando mais comandos do usuario. Da mesma forma isso ocorre com o ros-

commands, que ¢é explicado na secao 3.5.

3.5 Roscommands

O roscommands é uma ferramenta inexistente no ROS e foi criada para que comandos
externos ao ROS possam ser enviados, como exemplo pode ser citado o ja implementado
teleop, que serve para movimentar o robo. Outros comandos podem ser implementados
futuramente, conforme necessario.

Da mesma forma que no Rosrun, no Roscommands também foi necessério a utilizacao
de Threads, pois é preciso manter o terminal sempre esperando por um comando do
usuario. Essa Thread foi inserida na classe principal do programa e inicializada para
ler qualquer tecla digitada pelo usuario. Quando uma tecla é pressionada no teclado, o
comando ¢é executado, enviado pelo SpaceBrew e o Master remoto o processa quando for
necessario, caso nada seja pressionado, o terminal fica em estado de espera.

Para implementar essa classe foram necessarios alguns cuidados. Ao se enviar um
comando para o robo se movimentar, é necessario saber qual robo deve responder a re-
quisicao, para isso foi criada uma fun¢ao auxiliar denominada set_robot, que recebe como
parametro os nomes dos robos que devem responder ao comando. Na aplicacao foi im-
plementada a possibilidade de movimentar varios robos ao mesmo tempo, para isso basta
enviar os nomes de todos os robos como parametro.

Assim como outras classes, a roscommands possui uma funcao principal que é respon-

savel por dividir o comando e enviar o nome da fun¢ao que deve ser chamada.



o6

Algoritmo 21: TRECHO DO CODIGO QUE INDICA QUAL O COMANDO DADO E
DEVOLVE O NOME DA FUNGAO CORRESPONDENTE.

1 commandSplit = comando.split(“ ”)
2 if len(commandSplit) ==
3 data = {‘commandRos’:‘roscommands’, ‘function’:‘roscommands’, ‘action’:‘send’,

‘commands’:commandSplit[0] }

4 brew.publish(“Publisher”, data)
5 rospy.logwarn(“Command sent = "+command)
6 elif (comandoSplit[1] == “set_robot”):

7 data = {‘commandRos”:‘roscommands’, ‘function’:‘set_robot’, ‘action’:‘send’,
‘commands’:comandoSplit[2]}
brew.publish(“Publisher”, data)

rospy.logwarn(“command sent = "+command)

03]

©

O algoritmo 21 ¢ diferente dos demais. Apds dividir o comando pelos espagos vazios,
ele verifica se o resultado é somente um comando ou varios. No primeiro caso, o cdédigo
sabe que foi enviado um comando simples de movimentacao do robo. Ja para o segundo
caso, o cédigo sabe que o que foi enviado foi o nome do robo que sera escolhido para
realizar os movimentos. Apds essa decisao, o comando ou o nome do robo é armazenado
na variavel commands, encapsulado em um JSON e enviado para o SpaceBrew para que
o Master remoto os receba e realize as operagoes necessarias.

A funcao set_robot apenas armazena o nome robo que devera ser utilizado, ele é man-
tido como uma variavel global para poder ser utilizado em qualquer local do cédigo. A
funcao roscommands, até o momento recebe a direcao de movimentagao do robo e altera
sua velocidade na dire¢ao desejada, logo apds retorna a velocidade para zero a fim de
evitar colisoes.

Outras fungoes podem ser implementadas futuramente porém as fungoes mais utiliza-
das, bem como os comandos para movimentar o robo, foram inseridos na aplicacao. O

capitulo 4 mostra alguns testes realizados com a aplicagao e os resultados dos mesmos.

3.6 Pacote ROS

Como explicado anteriormente, todo o pacote foi baseado em um tunico servico do ROS:
o /send_data. O pacote funciona como um prozxy que “converte” solicitagoes locais em
remotas, isso significa que permite que o usudrio utilize o ROS de forma semelhante a
qual ele utilizaria normalmente, mas o comando é enviado para o Master remoto.

A utilizacao do pacote é simples, basta iniciar seu executavel em Python através do
comando rosrun (rosrun cloud_ros main_cloud_ros) isso é necessério para criar o cliente

SpaceBrew e o né responsavel pela criagdo do servigo /send_data. Quando o usuério
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insere um comando, é necessario envia-lo através do servigo /send_data, sendo assim, ao
se utilizar o comando rostopic list para recuperar todos os topicos, o usuario deve digitar
/send_data “rostopic list”. Desse modo o servigo é chamado, o comando que se encontra

entre aspas é enviado através do SpaceBrew e a resposta é devolvida ao usuario.

No Servico Servigo N6
cloud_ros_node \send_data \send_data cloud_ros_node
local local remoto remoto
) )
SpaceBrew

Figura 3.6.1 — Fluxo de comunicagao entre o SpaceBrew e o ROS.

A Figura 3.6.1 mostra como ocorre a comunicacao do ROS com o SpaceBrew. E
necessario que ambos os Masters iniciem o servico, pois dessa forma sao criados clientes
que realizam a comunicacao. Vale ressaltar que ¢ possivel enviar comandos e receber
respostas bidirecionalmente.

A maioria dos comandos deve ser inserida como se o usuario estivesse os usando lo-
calmente, como acontece com o rostopic list e rosrun. Porém outros comandos, como o
rostopic echo, além de ser enviado o nome do topico que se deseja imprimir os dados,
também deve ser enviada a frequéncia de publicagdo (em segundos) visto que, por uma
limitagao do SpaceBrew, nao é possivel que ocorra o trafego de uma grande quantidade
de dados repetidamente. Todo o cédigo para o pacote pode ser encontrado no GitHub
(PEREIRA, 2017a), onde o usudrio pode clonar o repositério e realizar suas alteragoes.
Além disso todo o pacote é descrito no site do Wiki ROS e pode ser visto em (PEREIRA,
2017b).

3.7 Consideracoes Finais

Esse capitulo descreveu como foi criado o ROSRemote, suas principais funcionalidades e
como utilizé-lo. O préximo capitulo descreve os testes realizados com o ROSRemote e

outras ferramentas similares e expoe os resultados obtidos a partir dos testes.



4 Resultados

Nesse capitulo serao descritos todos os testes realizados, suas configuracoes e maquinas
utilizadas, bem como os resultados dos mesmos. Para tanto, foram medidos tempos
e velocidades da internet utilizando-se o servidor disponibilizado pelo SpaceBrew e o
servidor criado com o auxilio de um computador dentro da rede da Universidade Federal
de Itajuba. A fim de facilitar a comparacao foram criados graficos com todos os tempos
medidos e o tempo médio para indicar o quao viavel o ROSRemote é.

Ao fim serao realizados testes utilizando SSH, VPN, Rapyuta e ROSLink a fim realizar
comparagoes dessas ferramentas com o ROSRemote, indicando as vantagens e desvanta-

gens de cada uma delas em relagao ao framework descrito neste trabalho.

4.1 Planejamento dos Experimentos

Para garantir a viabilidade do trabalho, alguns testes foram criados e o tempo até o usuério
receber a resposta foi medido. Todos os testes foram feitos em ambientes controlados e
em nenhum deles foi possivel inserir interferéncias externas. No entanto, todos os testes
foram realizados sob as mesmas condigoes, garantindo a credibilidade necesséria.

Os teste utilizando SSH e VPN possuem as mesmas disposi¢oes de componentes do que
os testes com o ROSRemote, a tnica diferenca é que no caso do framework é utilizado
o servidor do SpaceBrew, que adiciona mais um elemento na troca de informacgoes. A
disposicao dos elementos no teste com o SSH é mostrada na Figura 4.1.1. Vale ressaltar
que a disposi¢ao dos testes com VPN ¢ exatamente a mesma da Figura 4.1.1, porém ao

invés de ser criado um tiunel SSH, é criado um tinel VPN.

H_EH._(;ge@ Tinel SSH 1! gy ¢<—> L]

Usudrio Master Master
Local Rede 1 Rede 2 Remoto

Figura 4.1.1 — Comunicagao entre dois computadores através do SSH.

Para a medi¢ao dos tempos do SSH e da VPN foi utilizada a ferramenta WireShark
(COMBS et al., 2008) para Ubuntu, com ela foi possivel descobrir o tempo inicial e final

do envio e recebimento dos dados e a partir desses tempos, realizar uma subtracao simples
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para calcular o tempo total. Todos os tempos foram captados a partir do momento que
0 usudrio pressiona a tecla responsavel por enviar o comando até o momento em que os
dados sao impressos. Como o SSH e a VPN enviam um pacote (Acknowledgement ou
ACK) para verificar se a conexao ainda estd funcionando corretamente, a partir desse
momento os dados no WireShark foram capturados, apds isso o SSH e a VPN enviam
os dados e, ao receberem a resposta, enviam um segundo ACK apenas para confirmar o
recebimento. O tempo foi medido a partir do primeiro ACK até os dados serem recebidos
antes do segundo ACK.

Enquanto para o SSH e a VPN foi necessario utilizar um software para medir o tempo
de trafego de dados, para o ROSRemote a solucao foi mais simples, dentro do préprio
cddigo fonte da aplicacao foi inserido um trecho que captura o tempo inicial e final da
comunicagao e realiza a subtracao automaticamente, mostrando o tempo total de transito
dos dados. O tempo inicial foi medido a partir do momento em que o usudrio aperta a
tecla "Enter’para enviar o comando e o tempo final foi medido no momento em que a
resposta é impressa no terminal para o usuario.

Para coletar os dados foram realizados uma sequéncia de 100 testes para cada uma das
ferramentas utilizadas na comparacao e o tempo de resposta foi medido. A velocidade da
internet e o “ping” também foram medidos. Todos os testes foram realizados no laboratério
de robética da Universidade Federal de Itajuba com trés computadores e dois roteadores
que possuem a funcao de NAT, para traduzir IPs privados em publicos e vice-versa.

Além de medir os tempos e velocidades, também foram avaliados alguns problemas
que ocorreram durante os testes, algumas ferramentas nao funcionaram como esperado e
tudo é descrito na secao de resultados, juntamente com a avaliacao de qual ferramenta foi
mais eficiente na comunicacao com o Master e robo remotos.

Os testes realizados para o ROSRemote foram diversos. Primeiramente foi utilizado
apenas dois computadores e o servidor gratuito do SpaceBrew. Posteriormente foi criado
um servidor local e foram realizados testes em mais de dois computadores simultanea-
mente, para verificar se o atraso no envio dos dados seria grande.

Vale ressaltar que os testes foram feitos todos com o envio e recebimento de comandos
e dados simples, portanto as configuracoes das maquinas utilizadas nos testes nao influen-
ciam o resultado final de uma forma perceptivel. Também é importante dizer que o ROS
funciona em Linux e macOS, porém o laboratoério de robdtica da Unifei possui computa-
dores somente com com Linux instalado. Portanto, todos os testes foram realizados com
a utilizacao desse sistema operacional.

No primeiro teste foram utilizados dois computadores se comunicando através do Spa-
ceBrew. Para o funcionamento da aplicacao, essa comunicacao deve ser bidirecional, ou
seja, os dois computadores precisam enviar e receber informacoes. Desse modo é possivel
enviar comandos e receber respostas de qualquer um dos dois computadores.

A arquitetura do primeiro teste é mostrada na figura 4.1.2. O envio de comandos
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ocorre apenas pelo usudario através do Master local e a recepcao e envio da resposta,
somente pelo Master remoto. O usuario é capaz de visualizar os dados da mesma forma

que ocorreria se tivesse sido utilizado o ROS somente de forma local.

S s ¢ gl [C]

Usuario Master Master
Local Rede 1 Rede 2 Remoto

Figura 4.1.2 — Comunicacao entre dois computadores através do SpaceBrew.

Nesse modelo, o usudrio insere os comandos necessarios no Master local, utilizando o
servigo /send_data e automaticamente, o ROSRemote envia os dados para o SpaceBrew
que possui o endereco do Master remoto e os reenvia esse comando. Ao receber os dados,
o Master remoto realiza as operagoes necessarias e retorna a resposta pelo mesmo caminho
pelo qual recebeu o comando. Desse modo o usuario visualiza em sua maquina a resposta
recebida de outra maquina como se ela houvesse sido requerida localmente.

A arquitetura do segundo teste foi muito semelhante a do primeiro, diferenciando
apenas pelo fato de que um robo foi utilizado pelo Master remoto. Nesse caso, esse Master
se comunica com o robo, repassando os comandos que foram enviados pelo usuario, como

mostrado na figura 4.1.3.

Master Master Robd
Usuario Local Rede 1 Rede 2 Remoto

Figura 4.1.3 — Comunicacao entre dois computadores através do SpaceBrew e um robo se
comunicando com o master remoto.

Esse modelo permite que o usuario comande o robd que estd em outra rede diferente
da sua. Para os testes foram utilizados comandos tele-operacionais de movimentagao do
robo, além de realizar a leitura de alguns dados publicados por ele.

Outro teste realizado envolveu mais de dois Masters simultaneos, todos conectados
em sub-redes iguais, porém com diferentes enderecos de IP piblicos. Vale lembrar que
devido a uma limitacdo do préprio SpaceBrew, nao é possivel realizar a comunicacgao

entre dois computadores que compartilham o mesmo IP piblico. Por exemplo, se dois
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computadores estao conectados em uma mesma sub-rede utilizando o mesmo roteador, as
saidas de ambos geralmente sera através do mesmo IP piblico, portanto, nao é possivel
realizar a conexao entre esses dois Masters utilizando o ROSRemote.

Como mostrado na figura 4.1.4, o Master local se conecta ao mesmo tempo aos dois
Masters e envia dados aos dois também de forma simultanea. Desse modo é possivel
verificar se enviar um comando para mais de um local pode influenciar na velocidade do

recebimento das informacoes.

> gy <—> 1]

= ]
Master
Rede 1 Remoto 1
> | || | €&—>( spaceBrew &
= )
Usuario Master
Rede Unifei Local \ ™) | '
7 -L: < ;I 3
— -
Master
Rede 2 Remoto 2

Figura 4.1.4 — Comunicagao entre trés computadores através do SpaceBrew.

Esse teste é importante para o caso de se desejar recuperar informagoes de mais de
um local ao mesmo tempo, pois o SpaceBrew permite conectar varios clientes entre si e
isso foi um grande auxilio para que esse teste pudesse ser realizado.

Além dos ja citados, também foi realizado mais um teste que se assemelha muito
ao da Figura 4.1.4, diferenciando-se pelo fato de um robo se comunicar com um dos dois
Masters remotos. A ideia inicial do teste era conectar um robo a cada Master, mas devido
a limitacao do préprio SpaceBrew de nao permitir que dois clientes em uma mesma rede se
comuniquem através dele, um dos dois computadores nao pode ser conectado a rede local,
onde se localizam os robos. Devido a esse fato nao foi possivel realizar essa comunicacao
Master /robd e a Figura 4.1.5 mostra como foi a configuragdo final do teste com trés
computadores e um robo.

Para fins de comparacao com o servidor do SpaceBrew, foi criado um servidor local
que recebeu as conexoes dos clientes do SpaceBrew e as tratou da mesma forma que o
servidor remoto. Dessa forma foi possivel comparar se um servidor local poderia tratar os
dados recebidos e enviar as respostas de forma mais eficiente que o servidor localizado na
nuvem. Esse teste serviu para comprovar se a velocidade do trafego dos dados aumentaria

ou nao com a utilizacao de um servidor dedicado.
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Figura 4.1.5 — Comunicacao entre trés computadores através do SpaceBrew e um robo se
comunicando com um Master remoto.

Todos os testes foram realizados utilizando-se a rede da Universidade Federal de Ita-
juba, um computador foi conectado ao roteador do Laboratério de Robdtica, outro foi
conectado a um segundo roteador que possui outro endereco IP piblico e o terceiro co-
nectado a rede sem fio da Unifei, utilizando outro IP publico. Além disso, o ponto de
acesso da rede da Unifei se encontrava longe dos computadores, resultando em um sinal

fraco e, consequentemente, em uma velocidade mais baixa no trafego dos dados.

4.2 Resultados do ROSRemote

O ROSRemote surgiu a partir de uma lacuna que vem tentando ser preenchida por varios
pesquisadores, a utilizacao do ROS em uma rede que nao seja local. Como toda aplicagao,
o ROSRemote possui vantagens e desvantagens. Entre essas desvantagens encontra-se uma
das mais preocupantes que é a impossibilidade de se iniciar a aplicacao no computador
remoto por meio da internet. Isso significa que para o usuario poder utilizar o ROSRemote,
é necessario que ele ou outra pessoa execute o arquivo principal do pacote no Master
remoto a fim de que um cliente SpaceBrew seja criado e a conexao possa ser estabelecida.

Outra desvantagem € que, caso o usuario necessite conectar uma grande quantidade de
Masters ao mesmo tempo, é necessario realizar essas ligacoes manualmente, selecionando
o publicador e o assinante. Dessa forma, supondo que o usuario deseja conectar um
ntimero N de robos em multicast (termo utilizado para indicar que todos recebem e enviam
comandos de e para todos), sera necessario conectar (N-1) publicadores a (N-1) assinantes,

totalizando uma quantidade de (N-1)? cliques que o usudrio deverd realizar na interface
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Web Admin Tool para conectar todos os dispositivos. O SpaceBrew mantém salvas todas
as conexoes realizadas, portanto caso seja necessario desconectar e reconectar todos os
clientes, as conexoes criadas anteriormente sao restauradas sem a intervengao do usuério.
Esse recurso oferece auxilio em um segundo momento, porém nao evita que seja necessario
realizar todas as conexodes a0 menos uma vez.

O SpaceBrew é uma ferramenta para se trabalhar com dispositivos que se encontram
em redes diferentes, portanto nao pode ser utilizado por dois dispositivos que utilizam a
mesma rede. Todo o processamento do SpaceBrew é baseado no IP piiblico de um usuério
e caso dois clientes com mesmo endereco IP publico tentem se conectar, o segundo sobres-
creve o primeiro. Portanto dois dispositivos conectados através de um mesmo roteador
nao podem se comunicar pelo SpaceBrew e consequentemente, nem pelo ROSRemote, o
que acarreta em uma desvantagem. Caso o usudrio necessite conectar varios Masters uti-
lizando uma mesma rede, ele devera buscar outras ferramentas que possam realizar esse
trabalho.

Além das desvantagens ja citadas, também existe o problema com o servidor SpaceBrew
ser um ponto de falha. Como todas as conexoes obrigatoriamente precisam passar por
ele, se ocorrer alguma falha com esse servidor todas as aplicagoes sao desconectadas.

Por outro lado, trabalhar com o ROSRemote também traz vantagens ao usudario. Para
a aplicacao funcionar, é necessario que sejam conectados dois ou mais Masters, com isso
o usuario pode interligar varias plataformas distintas. E possivel fazer com que uma
aplicagao que esteja sendo executada no sistema Ubuntu se comunique com outra que
esteja sendo utilizada no macOS, por exemplo. Esse mesmo fato faz com que a aplicacao
também consiga se comunicar utilizando distribuicoes diferentes de Ubuntu ou do préprio
ROS. Um Master que esteja funcionando em um Ubuntu 14.04 com ROS Groovy pode se
comunicar com outro sendo utilizado em um Ubuntu 12.04 que utilize o ROS Hydro. Além
disso, também é possivel realizar a comunicacao de dispositivos diferentes, como robos,
smartfones e notebooks, contando que todos possuam capacidade de trabalhar com ROS.
Por 1ltimo, também ¢ possivel conectar aplicacoes diferentes, cada usuario pode criar sua
prépria aplicagao e recuperar dados de outras, mesmo que ambas sejam diferentes.

Ainda existe outra vantagem de se trabalhar com mais de um Master ao mesmo
tempo. Caso ocorra a falha de um deles, o sistema como um todo ainda continua em
funcionamento. Esse é um ponto bastante importante, pois evita que o usuario perca
todos os seus dados. Se uma falha ocorrer, o usuario perdera os dados apenas daquele
Master onde a falha ocorreu.

Ainda hé a vantagem com relacdao a seguranca de alguns sistemas, pois algumas fer-
ramentas podem ser bloqueadas por Firewalls. Isso em alguns casos, impossibilita o uso
de outras ferramentas, mas nao atrapalha o funcionamento do SpaceBrew, pois com ele
o usuario pode utilizar um servidor localizado na nuvem evitando que seja necessério

realizar o redirecionamento de portas e criar regras de acesso. Essas agoes podem ser
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bloqueadas ao usuario comum em alguns locais, o que acaba inviabilizando a utilizacao
de algumas ferramentas para envio de dados remotos.

Com a utilizagao do SpaceBrew, é possivel que o usudrio crie e remova conexoes em
tempo de execugao. Isso é vantajoso pois permite que o usuario possa cessar o recebimento
de informacoes de um determinado Master e retomar quando necessario. E possivel
realizar todas essas agoes sem a necessidade de interromper toda a aplicagao para refazer
todas as conexoes e perder os dados existentes.

Por ultimo, Koubaa et al. (2017) descrevem duas vantagens para sua aplicacaio ROS-
link que também justificam a utilizacdo do ROSRemote. A primeira delas é que outras
ferramentas, como a VPN, descrita na secao 2.7.1.2, ou o SSH, descrito na secao 2.7.1.1,
necessitam realizar o redirecionamento de portas para serem configurados e utilizados.
Os autores apontam que no caso do usuério estar utilizando redes 3G /4G essa préatica se
torna impossivel. A segunda vantagem é em relagao as aplicacOes que conectam varios

usudrios e robos a um mesmo Master, nesse caso, existem dois problemas que nao ocorrem

no ROSRemote:

e Conflito: varios Tépicos, Nos e Servicos podem ter o mesmo nome, necessitando
um estudo profundo sobre o dominio de nomes para evitar que dados errados sejam

enviados ao usuario;

e Escalabilidade: essa solugao nao permite que o sistema possa ser facilmente escalado,
gerando problemas muito complexos com o aumento da quantidade de dispositivos

conectados, como sobrecarga.

Além das vantagens do ROSRemote, os resultados dos testes provaram que o projeto
¢é viavel, principalmente se for utilizado em um servidor local. Em todo caso, é necessério
que a conexao possua um nivel de qualidade que permita a utilizagao de aplicagoes remotas
e que consiga trafegar os dados com uma velocidade mais alta (PEREIRA; BASTOS,
2017).

Como uma das principais vantagens do SpaceBrew é poder realizar e desfazer cone-
x0es em tempo de execucao, em todos os testes esse procedimento foi realizado a fim de
avaliar se a aplicacao apresentaria alguma instabilidade. Essa vantagem do SpaceBrew
foi confirmada em todos os testes, pois ao desconectar um dispositivo, o recebimendo de
informacao do Master selecoinado era cessada e quando a conexao era refeita, o recebi-
mento dos dados era retomado normalmente. A aplicacao nao apresentou problemas ao
receber dados remotos nem quando o usuario estava realizando o controle remoto do robo.

O primeiro teste foi realizado em dois locais diferentes para verificar se a velocidade
na internet poderia interferir na aplicagao. No primeiro local, a velocidade da internet
foi medida, sendo constatado que para download era de 8,57 Mbps e para upload de 0,48
Mbps, ou seja, a velocidade para envio dos dados nao ¢ alta e portanto, o tempo gasto

para o trafego dos dados foi relativamente alto.
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Em cerca de 10 testes realizados com essa velocidade, o tempo de resposta mais baixo
obtido foi 0,0834 segundo, mas houveram casos em que o trafego dos dados durou cerca
de 0,8 segundo. Devido a velocidade de upload baixa, o tempo de resposta foi um pouco
alto, tendo como média cerca de 0,595 segundo. Desse teste é possivel concluir que, em
uma rede de velocidade baixa, o projeto pode ser utilizado para recuperar informagoes
que nao necessitem urgéncia. Ja no caso de instrugoes que possam danificar o robo nao
¢ indicado que o usuario utilize o ROSRemote juntamente com uma internet que possua
essa velocidade.

O mesmo teste foi realizado na rede da Unifei que possui uma internet mais rapida,
cerca de 50 Mbps para download e 35 Mbps para upload, como descrito na secao 4.1,
ainda utilizando o servidor gratuito do SpaceBrew. No laboratério de robotica foram
realizados 100 repeticoes e a média de tempo entre todas foi de 0,1472 segundo. O tempo
de trafego dos dados pode ser visto no grafico da Figura 4.2.1, que mostra que o menor

tempo registrado foi de 0,09338 segundo e o maior de 0,69591 segundo.

0,70000

0,60000 \ | ‘

0,50000 f f f f

0,40000 ‘ ]
B Computador 1

m Média

Segundos

0,30000 |

‘} I | | | ( H
l 1| I |l
0,20000 ' ( H—H 1
\' | | 1A | J

1 C [ V) ) R
0,10000 ‘) ‘L,__‘,;-;ﬁ/*hl L*,‘—;J \J ee——— —~— '..,‘

0,00000
1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93 97
Testes

Figura 4.2.1 — Tempo de trafego dos dados utilizando um computador e o servidor do
SpaceBreuw.

Para esse teste também foi medido o “ping”, que é o tempo necessario para uma
informagao chegar ao destino e voltar ao remetente. Com ele foi possivel notar que o
tempo necessario para os dados trafegarem até o servidor gratis do SpaceBrew é alto,
como mostrado no grafico da Figura 4.2.2, no qual a média de tempo foi de aproximada-
mente 300ms. Com esse resultado é possivel mostrar que a velocidade da internet afeta a
velocidade final do ROSRemote.

Para uma aplicagao que possa oferecer risco de danos ao robd ou a outros envolvidos,
utilizar o servidor gratuito do SpaecBrew nao é a melhor solucao. No entanto para aplica-
¢oes em que seja somente necessario recuperar os dados sem que seja obrigatorio o envio
de resposta em um curto periodo de tempo, o ROSRemote pode ser utilizado e atendera

as necessidades do usuario.
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Figura 4.2.2 — Tempo de trafego dos dados medidos por meio do utilitario “Ping”.

No segundo teste os resultados também foram muito satisfatérios, foram enviados
comandos tele operacionais simples ao robo e a resposta foi praticamente instantanea,
assim como no primeiro teste, o tempo foi de menos de 1 segundo, cerca de 0,4 segundo
para o robd se movimentar de acordo com o comando enviado. Com esse resultado é
possivel perceber que a utilizacao do ROSRemote para comandar robos a distancia pode
ser viavel, contando que nao haja obstaculos que possam causar danos sérios a ele e que
devam ser avistados e desviados com antecedéncia.

Mesmo quando varios comandos seguidos foram enviados ao robo, ele respondeu a
todos com um pequeno atraso devido a velocidade da internet. Vale ressaltar que o
comando é enviado para o servidor do SpaceBrew e posteriormente transmitido ao robo,
ocasionando um pequeno aumento no tempo total.

O terceiro teste, realizado com trés maquinas, gerou o resultado esperado. Todos os
computadores obtiveram um tempo de resposta baixo e as informagoes chegaram de forma
correta, resultado que ja era previsto ja que o SpaceBrew utiliza o protocolo TCP e este
garante a entrega de forma correta.

No entanto, os tempos registrados nao se diferenciaram muito do primeiro teste, a
média foi apenas 0,02 segundo acima do teste com apenas um computador, cerca de 0,16
segundo. Esse teste obteve tempos minimos de 0,09854 segundo para um computador e
0,09200 para outro, bem como tempos maximos de 0,75853 e 0,69354, respectivamente.
O grafico da Figura 4.2.3 mostra como foi o desempenho do trafego de dados.

Com esse resultado é possivel verificar que mesmo em uma situagao em que haja vérios
computadores interligados, é possivel que todos enviem e recebam comandos simultaneos
sem alterar a integridade dos dados. Isso permite que véarios Masters possam ser conec-
tados ao mesmo tempo contando que seus IPs ptiblicos sejam diferentes.

O 1ltimo teste, que envolveu trés maquinas e um robo, foi o mais complexo e dele
também foi obtido o resultado esperado. O mesmo comando é enviado para todos os
clientes do SpaceBrew simultaneamente e se o Master possuisse um robo conectado, esse

deveria se movimentar. Com esse teste foi constatado que além da movimentagao ocorrer
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Figura 4.2.3 — Tempo de trafego dos dados utilizando dois computadores e o servidor do
SpaceBrew.

corretamente, o computador que nao estava conectado ao robo devolveu ao usuario uma
mensagem indicando que nao era possivel realizar a movimentacao devido ao fato de nao
haver nenhum rob6 conectado a ele.

Dessa forma, os testes realizados utilizando o servidor disponibilizado gratuitamente
pelo SpaceBrew permitiram concluir que o ROSRemote é viavel e pode ser utilizado
em aplicagoes nas quais nao haja risco de danos ao robo ou pessoas que possam estar
perto dele. Se a conexao com a internet for de boa qualidade, os atrasos poderao ser
imperceptiveis ao usuario.

Em todos os quatro testes, a variagao de tempo na transferéncia dos dados foi relati-
vamente alta e com isso é possivel constatar que a oscilacao da internet pode influenciar
bastante no trafego dos dados. E possivel inferir que a variagao do tempo de trafego dos
dados foi alta devido ao fato de que o desvio padrao obtido com os dados do teste também
foi alto. A Tabela 4.2.1 mostra a média e o desvio padrao em cada um deles. O grafico da
Figura 4.2.1 demonstra que algumas medidas que chegaram perto de 0,7 segundo foram
casos isolados. Portanto, utilizando o desvio padrao, é possivel que essas medidas possam
ser descartadas no resultado final. Em todo caso, a média de tempo nao foi alta, portanto

o controle de robos com o ROSRemote nestes testes pode ser realizada.

Tabela 4.2.1 — Média e Desvio Padrao do teste com o ROSRemote utilizando o servidor
gratis do SpaceBrew e 100 repetigoes.

Intervalo
Média Desvio Padrao | de Confianca
a=99%
Maquina 1 Maquina 1 Maquina 1
Teste L1479 0,1426 0,03674
Maquina 1 Maquina 1 Maquina 1
Teste 2 0,1656 0,1480 0,03812
Maquina 2 Méquina 2 Méquina 2
0,1519 0,1431 0,0368
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Os resultados utilizando um servidor local foram melhores do que o esperado. Os
tempos medidos foram menores dos que os obtidos com o servidor gratuito do SpaceBrew
e durante alguns picos de velocidade da internet, foi possivel obter tempos muito abaixo
dos obtidos nos outros testes. O menor tempo registrado foi 0,006 segundo e a média
também foi baixa, cerca de 7 milissegundos.

No teste com apenas um computador conectado ao servidor criado dentro da rede da
Unifei, foi possivel identificar uma média de 0,0068 segundo, abaixo da média utilizando-
se o servidor gratuito disponivel pelos desenvolvedores do SpaceBrew, de 0,14 segundo.
Nesse teste, também foi medido o tempo de trafego de dados utilizando o “ping” e o
tempo médio foi de menos de bms. Ou seja, um servidor local com tempo de “ping” baixo
resultou em um tempo baixo para a aplicacao do ROSRemote. Isso permite concluir que
os dados trafegados pelo SpaceBrew sao enviados em uma velocidade alta e com pouca
laténcia. Além disso, o tempo minimo foi de 0,006 segundo e o tempo maximo de 0,14

segundo. Esses resultados podem ser vistos no grafico da Figura 4.2.4.
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Figura 4.2.4 — Tempo de trafego dos dados utilizando um computador e o servidor criado
na Unifei.

No tltimo teste realizado, foram utilizados trés computadores conectados em uma rede,
porém em diferentes sub-redes, onde também se localizava o servidor. Os dados foram
muito semelhantes com os do teste anterior, houveram picos de velocidade nos quais o
tempo foi extremamente baixo, cerca de 0,006 segundo, mas em alguns momentos, o tempo
de resposta chegou a 0,389 segundo, como pode ser visto no grafico da Figura 4.2.5.

E possivel perceber que no servidor local, que possuia um tempo médio de trafego
de dados de cerca de 4ms (medido através do “ping”), a média de tempo foi melhor. A
oscilagao da internet nao foi alta, como pode ser visto na Tabela 4.2.2. Utilizando o desvio
padrao neste teste, nao é necessario descartar nenhum resultado mostrado no grafico da
Figura 4.2.5. A média de trafego de dados obteve um tempo aceitavel para uma aplicacao
de controle de robds e isso permite assegurar que o ROSRemote é vidvel, principalmente
quando o servidor possui uma taxa de transferéncia alta e laténcia baixa, como é o caso

desse criado no laboratério de robédtica.
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Figura 4.2.5 — Tempo de trafego dos dados utilizando dois computadores e o servidor
criado na Unifei e 100 repeticoes.

Tabela 4.2.2 — Média e Desvio Padrao do teste com o ROSRemote utilizando o servidor
criado no laboratério de robdtica da Unifei.

Intervalo
Média Desvio Padrao | de Confianca

a=99%
Maquina 1 Maquina 1 Maquina 1

Teste 11 068 0,0017 0,00046
Maquina 1 Maquina 1 Maquina 1

Teste 2 0,0281 0,0583 0,01501
Maquina 2 Méquina 2 Méquina 2

0,0292 0,0579 0,01492

Com esses dados, a conclusao é que o processamento do SpaceBrew é rapido, visto que
tanto no servidor remoto (com média de tempo de trafego de 300ms) quanto no servidor
local (com média de tempo de trafego de 4ms) o tempo de resposta do ROSRemote nao foi
muito alto. Assim foi encontrado o primeiro resultado importante para o trabalho. Para
o controle de robos, o SpaceBrew pode ser indicado e possivelmente, seja uma ferramenta
que possa ser utilizada para quaisquer aplicacoes na web. Ele é simples de se utilizar,
muito poderoso e permite criar e desfazer conexoes em tempo de execugao.

A segunda conclusao é com relacao ao ROSRemote, ele é uma ferramenta que cumpre
o que promete, porém ainda possui alguns problemas que podem ser resolvidos. Por
exemplo, nao é possivel utilizar o comando rostopic echo em mais de um Tépico ao
mesmo tempo, pois como nao é possivel utilizar mais de um terminal para a aplicagao, é
necessario cessar o recebimento de informagoes de um Tépico a fim de iniciar o recebimento
das informagoes sobre outro. Outra desvantagem do ROSRemote é que é preciso que o
ROS e o pacote ROSRemote estejam sendo executados no computador remoto e nao ha
como inicializar esses processos a distancia através do ROSRemote.

Uma das principais vantagens é a facilidade de realizar e desfazer conexoes em tempo
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de execucao da aplicacao, o que pode auxiliar bastante o usudrio, visto que pode ser
necessario parar de receber informacoes de uma das méaquinas remotas por um curto
periodo de tempo e voltar a receber esses dados normalmente. Além disso, é possivel
dar nomes para as aplicacoes do ROSRemote, eles aparecerao no Web Admin Page do
SpaceBrew, permitindo ao usuério descobrir de qual servidor se originou a informacao,
bem como auxiliando-o na realizacao das conexoes com os destinos desejados.

Por 1ltimo, é possivel utilizar o ROSRemote em qualquer lugar sem a necessidade de
realizar configuragoes que, em alguns casos, sao impossiveis. Também é possivel utiliza-lo

em qualquer plataforma, em qualquer dispositivo e para qualquer aplicacao do ROS.

4.3 Resultados do SSH

Os mesmos testes realizados utilizando-se o ROSRemote foram feitos com o SSH e os re-
sultados também foram bons.. A velocidade de trafego de dados pelo SSH é bastante alta,
mas ele possui algumas desvantagens como a necessidade de se realizar uma configuragao
prévia que nao é complicada, mas necessita de acesso a roteadores e isso pode ser um
ponto muito importante pois nem sempre o usuario tem acesso a esses recursos. Além
disso, caso o usuario necessite realizar conexoes com um numero N de servidores, é neces-
sario que essa configuracao seja realizada em todos eles, bem como o redirecionamento de
portas em todas as redes.

O primeiro teste utilizou apenas dois computadores enviando dados entre si e o trafego
foi bastante rapido, praticamente simultaneo. Isso se deve ao fato de que, no SSH os dois
computadores sao conectados diretamente, eliminando a necessidade de um servidor para
realizar essa conexao. Com esse teste foi possivel verificar uma desvantagem do SSH em
relacao ao ROSRemote, para realizar a conexao é necessario conhecer o IP publico do
servidor, bem como a porta liberada para a conexao. E possivel configurar um DDNS
(Dinamic DNS) e dar um nome ao servidor, porém da mesma forma, o usuério deve saber
o nome de todos os servidores com os quais deseja se conectar.

Mesmo o SSH sendo uma ferramenta bastante rapida, esse protocolo necessita cripto-
grafar os dados antes de envia-los e por isso, acaba sendo mais lento do que uma ferramenta
que envia os dados sem criptografia, como o ROSRemote. Esse ponto é vantajoso para
usuarios que necessitam de seguranca no trafego dos dados mas caso contrario, isso afeta
o tempo de resposta. Nos testes realizados com o SSH foi constatado que o tempo médio
de trafego dos dados, que pode ser visto no grafico da Figura 4.3.1, foi de 15 vezes maior
do que o tempo do ROSRemote que obteve cerca de 0,0068 contra um tempo médio de
0,1054 segundo do SSH.

Assim como o ROSRemote, a variagao na velocidade do trafego dos dados foi alta, e
o desvio padrao foi maior do que o teste do ROSRemote utilizando o servidor gratuito

do SpaceBrew. FEnquanto o segundo obteve um desvio padrao de 0,0017, o teste com o
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Figura 4.3.1 — Tempo de trafego dos dados utilizando dois computadores e o SSH.

SSH obteve um desvio padrao de 0,0062. Com isso é possivel concluir que o SSH possui
uma laténcia maior do que o ROSRemote. Porém ambas as ferramentas obtiveram um
resultado satisfatério para aplicagoes na web.

O segundo teste também obteve um resultado tao rdpido quanto o primeiro, a veloci-
dade no trafego dos dados foi praticamente simultanea e precisa, visto que o SSH também
funciona sobre o protocolo TCP, que evita perda de dados. Porém, durante realizacao do
segundo teste foi constatada outra desvantagem do SSH, nao é possivel realizar a conexao
com dois computadores simultaneamente de forma tao simples. E necessério configurar
um servidor SSH em cada um dos computadores com os quais deseja se conectar e en-
tao, a conexao deve ser realizada de forma diferente da conexao para um computador. E
necessario utilizar ferramentas como o PSSH (Paralel Secure Shell) ou criar scripts que
contenham os IPs ou nomes dos destinos e iterar sobre eles para realizar a conexao um
a um. Quando esse script é utilizado no terminal, da-se a impressao de que a conexao
foi feita de forma simultanea porém, internamente, a conexao é realizada separadamente
com cada computador remoto.

O terceiro e quartos testes, que envolviam realizar a movimentacao de robos de forma
remota, também obtiveram bons resultados em questao de velocidade. Por outro lado
ocorreram alguns problemas quando, ao mesmo tempo, foi utilizado o comando rostopic
echo e o tele operacional do robo. O primeiro comando foi utilizado para imprimir os
dados publicados pelo Topico cmd_vel, que mostra a velocidade do rob6. Em um primeiro
momento, foi notado que o terminal nao mostrava corretamente todas as velocidades,
mesmo quando elas ja haviam sido alteradas, outras vezes imprimia a velocidade antiga
e ainda ocorreram casos em que nada era impresso no terminal para o usuario. Apds esse
problema, também foi constatado que da mesma forma que a impressao do topico era
paralisada, o rob6 também nao respondia aos comandos tele operacionais.

Apods alguns estudos e pesquisas foi constatado que o problema de se abrir dois termi-

nais conectados ao mesmo tempo com SSH se deve a uma limitagao da propria ferramenta.
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Para realizar uma conexao por meio desse protocolo é preciso se conectar a uma maquina
com um usuario, como mostrado na secao 2.7.1.1. No entanto, a cada vez que o usudrio
se conecta, o SSH cria um novo tinel responsavel pelo trafego dos dados, conforme Fi-
gura 4.3.2. E possivel criar varios tuneis, contando que eles possuam origem ou destino
diferentes, ou ainda, que sejam conectados por usuarios diferentes. Caso um usuario de
uma mesma maquina se conecte duas vezes a0 mesmo usuario de uma mesma maquina
remota, ao se enviar comandos em concorréncia, o SSH pode confundir o tinel pelo qual

deve enviar as respostas e elas se perderao, conforme Figura 4.3.3.
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Figura 4.3.2 — Forma correta de se utilizar o tunelamento SSH.
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Figura 4.3.3 — Forma incorreta de se utilizar o tunelamento SSH.

Por fim, é possivel concluir que o SSH é rapido, mas ainda assim obteve um tempo
15 vezes maior do que o tempo do ROSRemote nas mesmas condicoes de testes. Além
disso, o SSH pode apresentar alguns problemas que nao ocorrem no ROSRemote, como a
paralizacao do terminal em caso de envio de dados concorrentes. Outra desvantagem do
SSH ¢ a necessidade do usuario conhecer todos os enderegos aos quais quer se conectar.
Por outro lado tudo isso nao justifica a nao utilizagao do SSH, apesar de ser necessario
realizar uma configuragao ao utiliza-lo, apds essa primeira configuragao, ele é rapido e

devido as criptografias, seguro.

4.4 Resultados da VPN

Os mesmos testes realizados utilizando-se 0 ROSRemote e o SSH foram feitos com a VPN

e, entre todas as ferramentas, essa foi a que resultou nos piores tempos. A velocidade de
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trafego de dados em uma VPN pode ser alta, porém devido a criptografia que é inerente ao
protocolo, o tempo no trafego de dados foi mais alto que as outras ferramentas. Além disso,
a VPN também possui como desvantagem a necessidade de se realizar uma configuracao
prévia bastante complexa e também necessita de acesso a roteadores. Portanto, da mesma
forma que o SSH, esse é um problema que pode fazer com que alguns usudrios nao consigam
configurar uma rede VPN devido ao fato de nao terem acesso aos roteadores.

Configurar uma rede VPN nao é uma tarefa muito simples. E necessdrio na maioria
dos casos, utilizar um software capaz de criar um servidor de VPN que possa manter
essa conexao, existem softwares gratuitos para esse fim, porém os softwares que possuem
maiores recursos, como auxiliar envio de dados em broadcast, sao pagos. Apesar de tam-
bém ser necessario configurar um servidor para o SpaceBrew (caso o usudrio nao deseje
utilizar o servidor disponibilizado pelos desenvolvedores), sua utiliza¢ao ainda é mais sim-
ples, necessitando apenas configurar o servidor para receber conexoes externas com alguns
simples comandos no terminal do Ubuntu, sem a necessidade de abrir portas.

O segundo problema é que, caso o usuario necessite enviar e receber informacoes de
varios computadores ao mesmo tempo, ele teria um grande problema ao realizar essa tarefa
através de uma VPN. Enquanto o SpaceBrew aceita que varios dispositivos se conectem
entre si de forma rapida e facil, configurar uma VPN com mais de dois dispositivos é uma
tarefa ardua e ainda necessita de softwares de terceiros.

Outro problema que pode tornar a utilizacao de VPNs para conectar muitos disposi-
tivos inviavel é que sao necessarios hardwares especificos para esse tipo de conexao como
roteadores e switches que fornecam suporte a essa tecnologia. Para a utilizacao do ROS-
Remote s6 é necessario o dispositivo com o ROS e outro com o SpaceBrew, caso o usuario
opte por criar seu préprio servidor.

Porém, mesmo com todas as desvantagens, ainda foram realizados testes utilizando
uma conexao VPN e como ja descrito, ela obteve o pior tempo entre todas as ferramentas
testadas. Enquanto as médias do ROSRemote e do SSH foram de 0,0068 e 0,1054 segundo,
respectivamente, a VPN obteve uma média de 0,1361. Além disso, a VPN foi a ferramenta
que gerou maior oscilacao no tempo de envio dos dados, com um desvio padrao de 0,007,
contra 0,017 do ROSRemote e 0,0062 do SSH. Os tempos de resposta da VPN podem ser

vistos no gréafico da Figura 4.4.1.

4.5 Resultados do Rapyuta

O framework Rapyuta promete ser uma ferramenta para auxiliar no processamento dos
dados obtidos pelos robos, podendo trabalhar diretamente com o ROS e facilitando o
trabalho do desenvolvedor, pois permite que os pacotes do ROS sejam utilizados sem mo-
dificagoes. Porém, todas essas vantagens nao passaram da teoria, na pratica, o framweork

Rapyuta se mostra bastante complexo logo na instalacao.
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Figura 4.4.1 — Tempo de trafego dos dados utilizando dois computadores e a VPN.

A principio, o site nao diz que o framework funciona somente em algumas versoes
do Ubuntu e do ROS, esse detalhe s6 é notado durante a instalacao. Nesse processo é
fornecido ao usudrio a possibilidade de escolher entre as versoes Precise (12.04), Quantal
(12.12) ou Raring (13.04) do Ubuntu e entre as versoes, Groovy, Fuerte ou Hydro do
ROS. Ao tentar instalar essa aplicagao na versao 14.04 (Trusty) do Ubuntu, o instalador
apontou um erro exatamente devido a versao na qual estava ocorrendo o processo. Isso,
em si, é uma desvantagem com relacao as outras ferramentas, pois limita o usudrio a
trabalhar somente com algumas versoes suportadas.

Durante a instalagao foi encontrado outro problema grave que impossibilitou a utili-
zacao do Rapyuta que é a dependéncia Twisted (mecanismo dirigido a eventos que deve
ser instalada para o correto funcionamento). Essa dependéncia gera um erro em Python
durante a instalacao que, para ser solucionada necessita de um Downgrade da mesma.
Porém ao instalar uma versao mais antiga, um segundo erro é apontado e para soluciona-
lo é necessario realizar um upgrade dessa mesma dependéncia, repetindo esse circulo que
nao permite a instalacao da ferramenta.

Como descrito na segao 2.7.2.1, foram encontradas poucas aplicagoes que utilizam o
Rapyuta e, metade delas foi feita pelos préprios criadores da ferramenta. Todos os ar-
tigos que citam o Rapyuta nao dizem nada sobre a instalacao, apenas citam que existe
essa ferramenta sem mencionar maiores detalhes. Isso pode ser um indicio de que, ape-
sar da aplicagao ser muito 1til na teoria, na pratica talvez nao auxilie muito o usuario,
principalmente se ele possuir uma versao mais nova do Ubuntu ou do ROS.

Por fim, nao é possivel realizar o controle de robos utilizando essa aplicacao, ela so-
mente serve para que o processamento do robo seja feito fora dele, diminuindo seu custo
e melhorando o tempo de resposta do mesmo. O Rapyuta realiza a movimentagao do
robo somente de forma automatica. O rapyuta recebe os dados, realiza o processamento e
envia o comando ao robo automaticamente, de acordo com a aplicacao desenvolvida para

cada caso. Contudo nao é possivel realizar a movimentacao de robos pelo teclado, como
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no ROS ou no ROSRemote. Portanto, apesar de ser uma aplicacao de robdtica muito
similar ao ROSRemote, nao pode ser utilizada como comparagao para o mesmo. Além
disso, ainda nao foi possivel finalizar a instalacao para poder realizar alguns e avaliar a

utilidade e a viabilidade da ferramenta.

4.6 Resultados do ROSLink

Da mesma forma que o Rapyuta, o ROSLink promete ser uma aplicacao que permite
ao usudario utilizar varios recursos tuteis. Sua instalacao é simples e necessita apenas da
realizacao do download do cédigo fonte e posteriormente, a compilacao de seu cddigo
utilizando a ferramenta catkin. Apesar da instalacao ser simples, a utilizacdo nao € tao
atrativa.

Em um primeiro momento é possivel perceber que o tutorial para sua utilizacao é falho
e apesar de mostrar varios exemplos da ferramenta funcionando, nao descreve um ponto
crucial: como realizar a conexao entre os dispositivos.

Além de nao ser possivel realizar o teste com essa aplicagao, assim como com o Rapyuta,
com ela também nao é possivel realizar o controle de robos via teclado, como é possivel no
ROSRemote. O ROSLink apenas permite que o usuario consiga programar uma aplica¢ao
utilizando as estruturas de dados pré criadas pelo aplicativo. A lista de todas essas

mensagens pode ser vista em Koubaa (2018).

4.7 Comparacao Entre Ferramentas

Todos os testes resultaram em tempos que permitem a utilizacao do ROS para contorle
remoto aos robos, porém entre todos, o ROSRemote foi o que obteve o melhor tempo, tanto
utilizando um servidor criado localmente quanto com o servidor gratuito do SpaceBrew.
Esse resultado se deve ao fato de que tanto a VPN quanto o SSH criptografam os dados
antes do envio e descriptografam apos o recebimento e o ROSRemote trabalha com dados
crus, sem criptografia. Isso resulta em uma vantagem e uma desvantagem, caso o usuario
necessite de seguranca para o trafego dos dados, o ROSRemote pode nao ser a melhor
opgao, ja que a VPN e o SSH oferecem mais seguranga nesse ponto. Por outro lado, se
o usuario nao se estiver interessado em seguranca e sim em velocidade, o ROSRemote
vai lhe atender melhor, pois foi 5 vezes mais rapido do que o SSH e quase 7 vezes mais
rapido que a VPN. A Tabela 4.7.1 mostra a diferenca de tempo entre os testes utilizando
o ROSRemote, o SSH e a VPN. E possivel notar que, quando conectados utilizando a
mesma configuracao, o ROSRemote foi superior as outras ferramentas em questao de
tempo.

Na questao da configuracao das ferramentas, o ROSRemote também é o mais simples

e mais funcional. Para se utilizar o SSH e a VPN o usuario necessita realizar o chamado
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Tabela 4.7.1 — Comparacao entre as médias das ferramentas utilizadas nos testes.

Média | Desvio Padrao
ROSRemote | 0,0068 0,0017
SSH 0,3300 0,1603
VPN 0,4414 0,1810

redirecionamento de portas no roteador ou switch e isso nao é possivel no caso do usuério
estar fazendo uso de internet 3G/4G ou desconhecer a senha do roteador. Além disso,
algumas empresas fornecedoras de internet nao permitem que o usudrio realize esse tipo de
configuragao e algumas inserem multas contratuais caso o usuario realize essa configuragao
com a rede.

O SpaceBrew possui uma caracteristica que ao mesmo tempo em que pode ser consi-
derada um vantagem também pode ser considerada desvantagem, que é a forma como as
conexoes com os Masters remotos sao realizadas. No SSH e na VPN, é necessario que o
usuario saiba todos os nomes ou enderecos dos destinos com os quais deseja conectar e
realizar as conexoes uma a uma, ou criar um script que realize esse trabalho. No ROSRe-
mote isso nao ocorre pois o usuario consegue ver todos os clientes que foram criados com
o nome da aplicacao e o endereco. Isso auxilia o usuério pois, dessa forma, ele nao precisa
saber cada um dos destinos, é possivel nomear as aplicacoes de formas que o ajude a co-
nhecer a origem e entao conectar apenas os clientes desejados. Por outro lado, caso sejam
necessarios conectar varios clientes ao mesmo tempo, o usuario terd um grande trabalho
realizando todas as conexoes uma a uma. Como descrito, serd necessario realizar 2*(N-1)?
cliques com o mouse, com N sendo a quantidade de clientes criados, caso o usuério deseje
conectar todos os clientes.

Apesar de ter algumas desvantagens, existem duas vantagens que o ROSRemote possui

e que facilitam bastante o trabalho do desenvolver ou do usuério, que sao:

e Multicast: conectar varios usuarios em multicast, fazendo com que todos os clientes
recebam informacoes de todos os outros sem intervencao direta, é bastante simples
no ROSRemote. Utilizando o SpaceBrew basta o usuario conectar todos os publica-
dores a todos os assinantes. Como descrito anteriormente, é um trabalho extra que
o usuario tera, mas apos a realizacao das conexoes pela primeira vez, o SpaceBrew
as armazena e em uma proxima utilizagao, o usuario nao necessitara realizar as

conexoes novamente;

e Realizar conexoes em tempo de execucao: com o SpaceBrew é possivel que o usuario
faca e desfaca conexoes com quaisquer clientes em tempo de execucao. Isso garante
que o usudrio nao necessita realizar a interrupgao da sua aplicagao para desfazer
uma conexio. E possivel cessar o recebimento de dados de um cliente e quando

necessario, realizar a conexao novamente para voltar a receber os dados.
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Todas as ferramentas testadas possuem uma mesma vantagem importante para o usua-
rio, que é a possibilidade de trabalhar com varios Masters. Isso é interessante para o
usuario pois permite que varias plataformas diferentes possam se conectar sem que seja
necessario nenhuma configuragao diferente. Qualquer dispositivo (smartfones, notebooks,
computadores) e qualquer sistema operacional (linux e macOS) que possa utilizar ROS
pode utilizar as ferramentas e trocar informagoes entre si.

Além das vantagens ja citadas, o ROSRemote possui uma que o coloca em posicao
de destaque que é a possibilidade de enviar dados para um terceiro computador sem
que seja necessario configurar um novo servidor. Suponha que um usuario se encontra
em um computador A, requisita um dado de um computador B e essa resposta deve
ser enviada para um terceiro computador C, todos em regioes geograficamente distintas.
Com o ROSRemote ¢é possivel solicitar o dado e fazer com que ele seja automaticamente
encaminhado para o terceiro computador, como detalhado na Figura 4.7.1. Com o SSH
e a VPN, o usuario deve receber a resposta de B e entao encaminhar para C, realizando
duas tarefas ao invés de apenas uma, como mostra a Figura 4.7.2. Além disso, para se
conectar através de um SSH, é necessario que o usudrio tenha realizado uma configuracao

nos computadores B e C antes de iniciar o envio dos dados.

Resposta

- & & <« Computador B
] < 5

(N —
N
D

71 Comando

7

Computador C

C 9
Computador A

Figura 4.7.1 — Os dados do ROSRemote sao trafegados através do servidor que se encontra
na nuvem, mas o usuario tem a impressao de que os computadores B e C
estao conectados diretamente.

Por outro lado, o ROSRemote também possui problemas e uma das principais ¢ de-
pender de um servidor centralizado, o que se torna um grande ponto de falha. O SSH

e a VPN também utilizam servidores, porém os servidores sao as proprias maquinas nas
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Figura 4.7.2 — Os computadores B e C nao trocam informacgao entre si automaticamente,
é necessaria a interferéncia do usuario para encaminhar os dados.

quais o usuario ira se conectar. Desse modo, se houver uma falha na maquina o usuério
também ficara sem conexao. No ROSRemote isso é um problema mais grave, visto que se
o servidor parar, todas as conexoes serao desfeitas mas os Masters remotos ainda estarao
enviando comandos ao robo e o usuario nao tera condicoes de parar esses envios, podendo
ocasionar sérios danos aos robos ou a pessoas que estiverem perto dele.

O ROSRemote também possui algumas limitacoes como nao ser possivel visualizar, ao
mesmo tempo, o que dois tépicos estao publicando. Porém, nesse ponto o SSH também
gerou um problema ao tentar movimentar o robo e imprimir um topico ao mesmo tempo
em dois terminais diferentes, pois ambos ficaram travados. Isso ocorre porque o SSH nao
permite que sejam criadas duas conexoes de uma mesma origem para um mesmo destino
utilizando o mesmo usuario e nao é possivel, nesse teste, utilizar dois usuarios diferentes,
pois os dados criados por um nao estariam visiveis para o outro. Nesse ponto a VPN é a
Unica ferramenta que funciona corretamente pois ela é apenas responsavel pelo envio dos

dados.

4.8 Consideracoes Finais

De acordo com os testes realizados, o ROSRemote se mostrou ser uma ferramenta mais
rapida e simples do que outras que podem realizar o mesmo trabalho. Enquanto outras
ferramentas obtiveram tempo de trafego de dados de cerca de 0,3 segundo, o ROSRemote

atingiu tempos de 0,006 segundo e apesar de possuir algumas desvantagens, é uma fer-



79

ramenta que possui vantagens que permitem concluir que ela pode ser utilizada para o
controle e monitoramento de robos a distancia.
O préximo capitulo apresenta uma conclusao do trabalho e descreve possiveis trabalhos

futuros.



5 Conclusao

O ROS é uma biblioteca amplamente difundida nos dias de hoje, porém sé permite a
utilizagao de dispositivos que estejam conectados em uma mesma rede. Baseado nisso, o
ROSRemote foi desenvolvido utilizando-se outro framework, o SpaceBrew, e a uniao das
duas permitiu criar uma ferramenta capaz de receber comandos localmente e enviar para
um computador remoto.

A facilidade de instalagao, configuracao e utilizacao sao grandes atrativos para o ROS-
Remote. Além disso, a possibilidade nao sé6 de utilizar os recursos ja inclusos nele mas
também de inserir novas funcionalidades, permitem que esse FaaS (Framework as a Ser-
vice) auxilie nas tarefas remotas que o ROS, até hoje, ndo permite realizar.

Como o SpaceBrew, além de ser simples, permite a criacao de um servidor local para
realizar as conexoes, isso garante que o trafego dos dados possa ser mais seguro. Essa
seguranca depende do desenvolvedor porém, hoje em dia, existem muitas tecnologias de
criptografia e seguranga de dados que facilitam esse trabalho.

Apoés varios testes nos quais o tempo médio de transferéncia de dados foi de cerca de
alguns milissegundos, é possivel concluir que para a maioria dos casos 0 ROSRemote é um
framework bastante viavel para ser utilizado tanto para recuperar informacgoes estaticas
quanto para o controle de robos de forma remota. Talvez, futuramente, o ROSRemote
possa auxiliar na expansao das aplicacoes que o ROS ird abranger.

Durante a medicao de velocidade e tempo de resposta, foi verificado que, mesmo o
tempo de resposta nao sendo muito rapido ao testd-lo com o “ping” (cerca de 300ms), o
tempo total da aplicacao nao foi tao alto, concluindo que o processamento do SpaceBrew
é rapido e pode ser utilizado tanto para o ROSRemote quanto para outras aplicacoes.

O SSH e a VPN, outras aplicacoes utilizadas para a transferéncia de dados, exigem
que o usudrio saiba todos os enderegos e/ou nomes com os quais se deseja conectar e nao
permite que o usuario realize uma nova conexao ou desconecte uma maquina em tempo
de execucao da aplicacao. Além disso, mesmo com a velocidade dessas duas ferramentas
sendo alta, devido a necessidade de criptografar os dados, o ROSRemote é mais rapido
que ambas.

O Rapyuta é uma aplicacao que promete auxiliar muito no desenvolvimento de apli-
cagoes, pois permite que processamentos pesados sejam feitos fora dos robos, diminuindo
o custo deles e os tornando mais acessiveis as pessoas. Porém, existem alguns problemas
de compatibilidade que dificultam que ela seja testada, sendo assim, ela pode nao ser a
melhor op¢ao no momento.

Para trabalhos futuros é sugerido que, a principio, novas funcionalidades sejam acres-
centadas ao framework ROSRemote, tanto as que necessitem somente do Master quanto

as que possam realizar varias tarefas utilizando robos. Também é interessante, no caso do
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usuario necessitar que suas informagoes sejam trafegadas de forma segura, unir o ROS-
Remote com o SSH ou a VPN para o envio de dados de forma criptografada. Além disso
essa jungao entre ROSRemote e VPN ou SSH ¢ interessante pois retira uma limitacao do
SpaceBrew, que é nao poder conectar dispositivos que se encontram em uma mesma rede.
Ao se trabalhar com o ROSRemote e uma VPN, por exemplo, é possivel trafegar os dados
através da VPN na rede local e, quando for necessério enviar os comandos ou dados para
o Master remoto, utilizar o SpaceBrew. Por fim, como esse trabalho é totalmente baseado
em internet, também é interessante pesquisas em melhorias na velocidade e seguranca no
trafego de dados, bem como a prevencao de perdas e a garantia que toda a comunicacao
seja realizada da melhor forma possivel.

Como contribuicoes desse trabalho foi criado o pacote ROSRemote, disponivel no
GitHub (PEREIRA, 2017a), também houve a publicagdo de um artigo na conferéncia
ICAR (18th International Conference on Advanced Robotics), que pode ser visto em (PE-
REIRA; BASTOS, 2017).
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