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RESUMO

Este trabalho apresenta as informacbGes relevantes para o
desenvolvimento de servidores OPC DA, UA e Wrappers. Aborda o conceito
tedrico sobre a tecnologia e as ferramentas utilizadas para o desenvolvimento,
proporcionando a sintese para a elaboracéo desse tipo de sistema. O estudo
€ contextualizado em uma situacdo real de aquisicdo de dados usando o
sistema supervisoério Elipse E3, para supervisionar os resultados provenientes
do servidor OPC DA/UA e o Elipse Plant Manager - EPM para aquisitar os
resultados provenientes do servidor OPC DA (Elipse E3), e ser entendido por
um OPC UA Cliente através do OPC Wrapper. Para o Ambiente de Teste foi
configurada uma rede MODBUS TCP, com os modulos de Automacdo da
empresa Advantech — ADAM. Para garantir a conformidade dos servidores
criados sdo realizados os testes de conformidade, utilizando o Compliance
Test Tool — CTT da OPC Foundation, demonstrando a capacidade de
interoperabilidade fornecida pelas solu¢des desenvolvidas. Apds os testes sédo
apresentadas os principais pontos de falhas ocorridas e as respectivas

solucoes.

Palavras-chave: OPC UA, OPC DA, Wrappers OPC, Elipse E3, Elipse Plant

Manager, Sistemas Supervisoérios, SCADA, CTT.



ABSTRACT

This work presents relevant information to the development of OPC servers (DA
and UA) and OPC Wrappers. It provides the concepts needed to develop this
type of system. The study is realized in a real time data acquisition by the E3
software, supervising the results from the OPC DA server / UA and Elipse Plant
Manager — EPM to give the results from the OPC DA (E3), and be understood
by an OPC Client through the Wrapper OPC. For the test environment was set
up a Modbus TCP network with modules from Advantech - ADAM Automation
Company. To ensure the compliance of servers created are performed
compliance testing using the Compliance Test Tool - CTT of the OPC
Foundation, demonstrating the ability of interoperability provided by the
solutions developed- Also are presented the results of Compliance tests,
demonstrating the ability to interoperability provided by the implemented
solutions. After the tests are presented the main points of failure that occurred

and their solutions.

Key-words: OPC UA, OPC DA, Wrappers OPC, Elipse E3, Elipse Plant

Manager, Supervisory Systems — SCADA.
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1. INTRODUCAO
1.1 Consideracoes Iniciais

As regras de comunicacdo entre componentes distribuidos possuem
papel fundamental na evolugéo tecnolégica, otimizando o processo produtivo.
Essa otimizacdo € realizada através da consisténcia do fluxo de dados,
gualidade e disponibilidade destes dados em nivel de campo.

A utilizacdo de interfaces padronizadas por diversos fabricantes é um
pré-requisito para flexibilidade e integracédo de softwares e componentes.

Segundo (MAHNKE;LEITNER;DAMM,2009) o OPC (OLE for Process
Control) tem sido aceito como uma interface padréo entre clientes e servidores,
para diferentes campos de aplicacao, se tornando o padrédo mais popular entre
usuarios e desenvolvedores. A maioria dos fabricantes tanto de IHMs (Interface
Homem Maquina), SCADA (Supervisory Control and Data Acquisition), e DCS
(Distributed Control System) quanto servigos de controle, MES (Manufacturing
Execution Systems) e ERP (Enterprise Resource Planning) oferecem interfaces
OPC Cliente e/ou Servidor.

O Padrdo OPC surgiu da necessidade de se ter uma interface de
comunicacdo Unica entre um incontavel numero de redes, protocolos
proprietarios e interfaces usadas. Esse padrao reuni uma série de vantagens
aos sistemas industriais, que os diferenciam dos demais, como: o0
isolamento de trafego, a facilidade de integracdo entre sistemas e a
interoperabilidade (NASCIMENTO FILHO,2005).

Com isto, a aquisi¢cédo de informagfes néo fica dependente de um driver

especifico, desenvolvido por um fornecedor de uma determinada solucdo. O
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uso de um padrdo Unico para a execucao da comunicacao entre 0 campo e 0S
sistemas de supervisdo e gerenciamento faz com que o0s custos de
desenvolvimento e manutencdo de sistemas caiam substancialmente. O
conhecimento necessario para se trabalhar com as tecnologias envolvidas no
desenvolvimento de solugbes em um padrdo UOnico nao €
demasiadamente grande, e sua expansado ndo depende de novas curvas de
aquisicao de conhecimento (RIEDL,2001).

Atualmente, uma nova versdo do Padrdao OPC, o OPC UA (Unified
Architecture), esta sendo comercializada no mercado. Este novo padrédo foi
desenvolvido com base na experiéncia adquirida desde a implantacdo da
Tecnologia OPC, mais de treze anos desde o0 seu inicio, e mudancas
tecnoldgicas ocorridas durante esse periodo.

Segundo, (BURKE;IWANITZ;LANGE,2010), algumas razdes motivaram
0 desenvolvimento dessa nova geracdo, citando: descontinuacdo do
COM/DCOM (Component Object Model / Distributed COM), limitagbes DCOM,
utilizacdo do OPC em plataformas N&ao-Windows, necessidade de Alta
Performance em comunicacao via Web Services e a integracdo de todas as
ferramentas em um modelo unificado.

OPC UA fornece estratégias de migracao para o OPC UA. Ferramentas
como Wrappers and Proxies fornecidos pela OPC Foundation estédo disponiveis
para traduzir diferentes interfaces do OPC Classico para o OPC UA e vice-

versa.
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1.2 Motivagao

A principal motivacdo de se trabalhar com o OPC é a capacidade e
possibilidade de se trabalhar com informacgdes entre diversas tecnologias e
plataformas.

Com a implantacdo do OPC UA, novas caracteristicas sdo adicionadas
ao padrao OPC, porém o OPC UA pode coexistir com o padréo classico. Isso
permite 0 acesso as novas propriedades sem alterar ou modificar a tecnologia
ja implantada, reduzindo o periodo de comissionamento e start-up,
possibilitando uma migracdo suave entre as duas tecnologias.

Atualmente, milhares de produtos utilizam o OPC Classico, e podem
também utilizar as vantagens do OPC UA. Esta migracdo pode ser realizada
através do desenvolvimento de Wrappers (Acesso Servidor COM de um Cliente
UA) e Proxies (Acesso Servidor UA de um Cliente COM). Neste ponto, 0
desenvolvimento dessas ferramentas torna-se um diferencial no mercado de
Automacédo e Redes Industriais.

Segundo (NASCIMENTO FILHO,2005), este padrdo por ser
Internacionalmente conhecido e desenvolvido por grandes empresas
desenvolvedoras de sistemas de automacdo industrial, tornou-se

realmente um padrdo de baixa mutabilidade e facil conformidade.
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1.3 Objetivos

1.3.1 Obijetivo Geral

Desenvolver dois servidores OPC DA e OPC UA baseado nas
especificacdes da OPC Foundation e um Wrapper para realizacdo de Acesso a

um Servidor COM através de um Cliente UA.

1.3.2 Obijetivos Especificos

o Realizar um estudo sobre a tecnologia do OPC Classico e OPC
UA.

o Apresentar informagdes relevantes para o desenvolvimento de
servidores OPC DA e UA.

o Apresentar um sistema de comunicagéo confiavel para aquisicao
de informacdes disponibilizando-as de forma padronizada.

o Desenvolver um Wrapper que seja capaz de intermediar a

comunicagéo entre as duas tecnologias.

1.4 Organizagao do documento

O capitulo 1 é responséavel por toda parte introdutéria do trabalho,
incluindo a motivacéo, o objetivo geral e os objetivos especificos.

O capitulo 2 abrange toda a revisao de literatura relacionada a OPC
Foundation, o OPC Classico (OPC DA, OPC A&E, OPC HDA), incluido também
a ferramenta para andlise de conformidade dos Servidores, o Compliance test
Tool - CTT.

O capitulo 3 compreende toda a revisdo de literatura relacionada ao
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OPC UA, incluido uma visado geral sobre a tecnologia, as especificacoes e
também a ferramenta para andlise de conformidade do Servidores UA, o
“Compliance test Tool OPC UA “—= CTT UA.

O capitulo 4 é responsavel pela revisdo de literatura relacionada a
Migracdo do OPC Classico para o OPC UA e vice-versa, focando
principalmente nos “Wrappers” e “Proxies”.

O capitulo 5 abrange todo o conteudo técnico relacionado aos sistemas
supervisoérios, indo do conceito tedrico até os softwares utilizados no trabalho
(E3 e EPM), dando uma viséo geral sobre o desenvolvimento de projetos nesta
area.

O capitulo 6 compreende o conceito de redes industriais, com um foco
maior no MODBUS TCP, sendo a rede utilizada no trabalho.

O capitulo 7 é responsavel por toda a parte pratica e desenvolvimento
do trabalho, focando no desenvolvimento dos servidores através dos toolkits, o
ambiente de desenvolvimento, os testes dos servidores, testes de
conformidade e com clientes.

O capitulo 8 abrange o desenvolvimento do Wrapper OPC,
principalmente com relacdo ao ambiente de desenvolvimento, de testes e os
resultados, além de compreender a utilizacao do Elipse Plant Manager — EPM.

O capitulo 9 apresenta a conclusédo do trabalho, com todos importantes

relacionados ao trabalho.
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2. OPC
2.1. OPC Foundation

O uso do PC e softwares em sistemas de automacao industrial
rapidamente cresceu desde os anos 90, especialmente PCs com sistemas
operacionais Windows, usados para visualizacéo e controle de processos. Nos
ultimos anos um dos maiores esforgcos para o desenvolvimento de uma
padronizacdo de softwares de automacéo, foi a padronizacdo do acesso aos
dados em equipamentos onde diversos sistemas, protocolos, e interfaces eram
usados.

Problemas para aplicacoes de software ja existiam para o acesso a
impressoras em ambiente DOS. Todas as aplicacdes precisavam inserir seus
préprios drivers de impressora para todas as impressoras suportadas, um
trabalho arduo e complicado na época. O Windows resolveu o problema dos
drivers, incorporando o suporte a impressoras no sistema operacional. Uma
interface com os drivers de impressora servia todas as aplicagbes que
precisavam de acesso a impressora.

Os vendedores de softwares de IHMs e SCADA tinham problemas
similares, e uma forca tarefa foi iniciada com o objetivo de definir um padrao de
drivers para o Plug&Play de equipamentos, permitindo um acesso padronizado
aos dados de Automacéo sobre plataforma Windows.

O resultado foi a criagdo de uma especificacdo para o OPC Data
Access, em Agosto de 1996. Neste mesmo periodo foi criada a OPC
Foundation, uma organizacdo sem fins lucrativos que tem como obijetivo

manter e desenvolver este padrao (MAHNKE;LEITNER;DAMM,2009).
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2.2. OPC Classico

Nos dultimos anos, a OPC Foundation tem definido interfaces de
softwares para padronizar o fluxo de informacéo no nivel de campo até o nivel
de gerenciamento. De acordo com a OPC COMMON DEFINITIONS AND
INTERFACES (1998), com as diferentes necessidades dentro das aplicacoes
industriais, trés principais especificagbes OPC foram desenvolvidas
inicialmente: Data Access (DA), Alarm & Events (AE) e Historical Data Access
(HDA).

O OPC usa uma arquitetura cliente-servidor para a troca de
informagdes. Um Servidor OPC encapsula as informacdes de processo e
disponibiliza na sua interface. Um OPC Cliente conecta no Servidor OPC e
pode acessar e consumir os dados oferecidos. As aplicacbes consomem e

fornecem dados que podem ser tanto do cliente quanto do servidor (Figura 1).

Alarm Management | ( Trend Display

BrcAsen] | | [GRGHoRGE
‘I 1 COM | DCOR

I COM [ DCOM

| a— Vendor Specific —

—=aa] —

e I 1pas

G

Figura 1 - Caso Tipico comunicacéo Clientes e Servidores OPC

Fonte: MAHNKE;LEITNER;DAMM,2009
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Interfaces de OPC Classico sao baseadas na tecnologia COM e DCOM
da Microsoft. A vantagem dessa parceria foi a reducao do trabalho inicial de
especificacao para definicdo de diferentes APIs para diferentes necessidades
de cada especialidade, sem a necessidade de definir um protocolo de rede ou
um mecanismo para comunicagao entre 0S processos.

O COM e DCOM fornecem um mecanismo transparente para um cliente
chamar métodos sobre um objeto COM, em um servidor rodando em um
mesmo processo, em outro processo, ou em outro né na rede.
(MAHNKE;LEITNER;DAMM,2009)

Usando esta tecnologia disponivel em todos os PCs com sistema
operacional Windows reduziu-se o tempo de desenvolvimento das
especificacdes e produtos, além de reduzir o tempo de chegada do OPC ao
mercado. Esta vantagem foi importante para o sucesso do OPC.

As duas principais desvantagens sédo a dependéncia do OPC em uma
plataforma Windows e os problemas da tecnologia DCOM na utilizacdo de
comunicacéo remota com o OPC.

A tecnologia DCOM é de dificil configuracdo, tem periodos longos e nao
configuraveis de timeouts, e ndo podem ser usados para comunicacao internet

(BURKE;IWANITZ;LANGE,2010).

2.3. OPC Data Access

A interface do OPC Data Access permite leitura, escrita e monitoramento
das variaveis dispostas no processo. O seu principal uso € mover em tempo

real dados de CLPs, DCSs e outros equipamentos de controle para IHMs e
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outros supervisérios (OPC DATA ACCESS CUSTOM INTERFACE
STANDARD, 2002).

O OPC DA é a mais importante interface OPC, implantada em 99% dos
produtos que utilizam a tecnologia OPC atualmente
(MAHNKE;LEITNER;DAMM,2009).

O Cliente OPC DA seleciona as variaveis (OPC Items) que quer ler,
escrever ou monitorar no Servidor. O Cliente OPC estabelece a comunicacao
com o Servidor pela criacdo do objeto OPCServer. O Objeto OPCServer
oferece métodos para navegar através de espacos de endereco e encontrar
itens e suas propriedades, como: tipo de dados e direitos de acesso.

Para acessar os dados, os OPC Items possuem a mesma configuracéo,
inclusive tempo de atualizacdo no objeto OPC Group. A Figura 2 mostra os

diferentes objetos que o OPC Cliente cria no servidor.

= OPCGroup | e—
"

OPCSarver
| =

Item

-H"'\-\.\_‘I- | .:i
DPCGmup!_u_--._ -

Figura 2 - Objetos Criados por um OPC Cliente para Acesso aos Dados
Fonte: MAHNKE;LEITNER;DAMM,2009

Quando adicionados a um grupo, os items podem ser lidos ou escritos
pelo cliente. O caminho preferido para a leitura ciclica de dados pelo cliente é
monitorando as mudancgas de estado no servidor. O cliente define uma taxa de
atualizacdo do grupo, contendo os items de interesse. A taxa de atualizacdo €
usada no servidor para o check ciclico de mudanca de valores/estado. Depois

de cada ciclo, o servidor apenas atualiza os valores do cliente.
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O timestamp e a qualidade na entrega dos dados séo fornecidos pelo
OPC Classico. A qualidade na entrega avalia se o dado é preciso, se nao esta
disponivel (mal) ou ndo conhecido (Incerto) (OPC DATA ACCESS CUSTOM

INTERFACE STANDARD, 2002).
2.4. OPC Alarm & Events

O OPC A&E habilita a recepcéo de notificacdes de eventos e alarmes.
Eventos sédo simples notificagbes informando o cliente sobre alguma
ocorréncia. Os Alarmes sao notificacbes que informam os clientes sobre as
mudancas das condi¢cdes de processo (OPC COMMON DEFINITIONS AND
INTERFACES,1998).

Muitos alarmes incluem um ACK e este ACK também pode ser incluido
na interface OPC A&E. Para receber notificacdes, o Cliente OPC A&E conecta-
se ao servidor, subsescreve a notificacdo, e entao recebe todas as notificagdes
acionadas no servidor.

O Cliente OPC conecta-se ao Servidor A&E pela criacdo do objeto
OPCEventServer, e posteriormente pelo OPC EventSubscription, usado para

receber as mensagens de evento.

_______ : » | OPCEventSubscription
| &

CPCEventServer '

= Y g

| OPCEventSubscription

Figura 3 - Objetos criados pelo Cliente OPC para receber eventos
Fonte: MAHNKE;LEITNER;DAMM,2009
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2.5. OPC Historical Data Access

Como o OPC DA fornece dados em tempo real, continuamente ocorrem
atualizacées de dados, segundo (MAHNKE;LEITNER;DAMM,2009), o OPC
Historical Data Access d4 acesso aos dados armazenados. De um simples
“login” a complexos sistemas SCADA, arquivos histéricos podem ser
recuperados de maneira uniforme.

O Cliente OPC conecta ao Servidor HDA pela criagdo do objeto
OPCHDAServer. Este objeto oferece todas as interfaces e métodos para leitura
e atualizacdo dos dados histéricos. Um segundo objeto, OPCHDABrowser, &
definido para navegacéo nos enderecos do Servidor HDA.

A principal funcionalidade do HDA é a leitura de dados historicos de trés
diferentes maneiras, a primeira é realizacdo a leitura das linhas de dados do
arquivo, onde o cliente define um ou mais variaveis e o tempo que ele quer ler.
O servidor retorna todos os valores arquivados conforme especificado pelo
cliente.

A segunda maneira € a leitura dos valores de uma ou mais variaveis
conforme timestamps especificados.

A terceira forma computa valores de dados agregados em uma base de
dados para um especificado dominio para uma ou mais variaveis. Os valores
arquivados sempre possuem associado a qualidade e timestamp. Além disso,
nos métodos de leitura, o OPC HDA também define métodos para insercéao,
troca, e exclusdio de dados em uma base de dados

(MAHNKE;LEITNER;DAMM,2009).
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2.6. Compliance Test Tool (OPC Classico)

Um padréo aberto tal como o OPC é criado com o objetivo de permitir a
interoperabilidade entre produtos de diferentes fabricantes. Para assegurar
gue o produto cumpriu com as especificacdes deve-se realizar uma série de
testes que certificam o produto.

A nao conformidade de um produto tipicamente decorre de uma
interpretacdo incorreta da especificacdo. O Teste de Conformidade é projetado
para auxiliar o fabricante a encontrar e corrigir ndo conformidades antes de

encontra-los no campo.

2.7. Auto Certificagcéo

A auto certificacdo é separada em dois grupos, um para a certificacao
de servidores e outra para clientes. Para servidores, a OPC Foundation criou e
tem mantido um conjunto de testes de auto certificacbes, o chamado
Compliance Test Tool, e o disponibiliza para membros.

Os Auto Testes sao projetados para verificar se um servidor segue as
varias especificacées que compreendem o Padrédo OPC. Para clientes, a OPC
Foundation fornece o OPC Analyser Client Test Tool, ferramenta que avalia o

nivel de certificacdo dos clientes.

2.8. Servidor Compliance Test Tool

A OPC Foundation fornece o Compliance Test Tool para servidores.
Fabricantes de servidores realizam o download e executam estes testes para

verificarem a conformidade de seus produtos. Os Testes sao realizados na
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forma de uma aplicacao Cliente OPC que foi projetada para executar uma série
de verificacdes pela interoperabilidade com o servidor.

Os testes sao desenvolvidos para verificar o comportamento do servidor,
usando parametros validos quando fazem chamadas, e também parédmetros
invalidos. E importante ndo apenas verificar se o servidor € conforme em
condi¢cbes normais, mas também quando o cliente ndo estd se comportando
bem.

O Compliance Test Tool suporta as seguintes especificacoes OPC:

e OPC Alarm and Events 1.1

e OPC Data Access 2.05a

e OPC Data Access 3.0

e OPC Historical Data Access 1.2
e OPC XML Data Access 1.01

Para cada especificacdo disponivel o Compliance Test Tool suporta as
seguintes possibilidades de testes OPC (OPC TEST LAB SPECIFICATION:
PART 1 — CONCEPTS, 2008):

e Testes Logicos — Esses testes checam se o Proxy/Stub-DLLs estao
instalados corretamente.

e Interface de Testes — Esses testes checam os métodos que fazem parte
das interfaces definidas pela especificacéo.

e Teste de Stress — Para algumas especificacbes o teste de stress €&
incluido.

A pagina de dialogo que corresponde ao Compliance Test Tool Servidor

pode ser visto na Figura 4:
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Murnber of parallel bests in one test un: [ 4 j | Stop at Warming

Eeneral Test [tems Y OFC Server 1 QFC Group Stress Ferformance
Settings for: |New Test j
OPC Server: | [ Inproc
Node: | Browze |

Test Optionz Trace Depth

Mumber of test runs: |_1j [~ Stop at Failed & al

£ "wharning + Failed

Help

: = i
Test caze loop count: 17 " Failed
Feset All | FRezetz all test settingz to default values.
)4 Cancel

Figura 4 - Pagina de Configuracéo para o DA Compliance Test Tool

Fonte: OPC FOUNDATION, 2011

Como primeiro passo € necessario selecionar um Servidor DA, este

pode estar localizado em um computador local ou remoto. O servidor

selecionado é usado nos testes de interface e stress.

A aba “Test Iltems” habilita a definicdo de identificar um namespace para

cada objeto OPCltem que é adicionado durante o teste.

Sob a aba “OPCServer”’ estdo os itens que sdo selecionados para 0s

testes da interface IOPCltemMgt.

Sob a aba “OPCGroup”, as propriedades do objeto OPCGroup que

serdo criadas e o monitoramento de quantidade de vezes para realizagédo dos

testes sdo definidas.
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A aba “Stress” permite o usuario estabelecer valores padrdes para o
teste de stress. Esta aba permite determinar quantos objetos OPCServers
podem ser criadas no componente para ser testado.

Os resultados sé&o gravados em um arquivo que pode ser emitido como
um Sumario.

A Figura 5 mostra as informacdes fornecidas pelo CTT quando finalizado

os testes.

By Frem e o= :; [Tarttnne [Pemccipties [Resuls [HResulc  [ErTecString
| |Brress Tes Brarc Ssress Tes:
: Count Ssrwe: = 10,  Cuomn dro
& . 1 1 Tast Fesult Sureod Tess EEEC A e
®a | |i-.l,||\.u'. Tost b0 Coplianzs Tas: Frogzwm
ol | Pased om Pacs tocess Custom I
3 [ Locate cEpest [wich IWnknown) OF ON000 0000
: | Scarc Logical Tess
= 1 Test Fssult Logital Test ¥ [E{REREEs s ]
- |ofcsasvas cmiect Suass Test Ghieos CRCBeTVER
. | Test Result Chysos CPCRecver oI 0x00CH0000
S SECOrouwy Oojecr Scans Test (biect OFCGOOUp
= | Tast Resulr Cbjeot OPCGTOUp ¥ il el e ]
s | PomE. ..
- |;-::-—..—m=.—«;7--: Stprt Tedt PECTOCHEnDE
- ear Appels Chlost Terlocmanc 3 S0 OO 00
| - — - — -
o 5
=@
= . |
. < OPC Data
1E= - Access
| i Custom
.
. Interface
;. =
Lal . o -

Figura 5 - Sumario de resultados de teste servidores DA
Fonte: BURKE;IWANITZ;LANGE,2010
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3. OPC UA
3.1. Motivacao OPC UA

Com a adocdo do OPC em milhares de produtos, ele é utilizado
atualmente como uma interface padrdo entre sistemas de automacdo em
diferentes niveis da piramide de automacao.

Segundo (MAHNKE;LEITNER;DAMM,2009), o OPC Unified Architecture
nasceu do desejo de se criar um verdadeiro substituto para tudo que era
baseado nas especificacbes COM, sem perder alguma caracteristica ou
desempenho.

Adicionalmente o OPC deve abranger todos 0s requisitos para um
sistema de interfaces para plataforma independente, com uma rica e extensa
capacidade de modelamento, sendo habil para descrever sistemas complexos.
Uma larga série de aplicacdes onde o OPC é usado requer escalabilidade,
partindo de sistemas embarcados através de SCADA e DCS até sistemas MES

e ERP. A tabela 1 resume os principais requisitos para o OPC UA.

Tabela 1 - Requisitos para o OPC UA

Comunicacéao entre sistemas
. Modelamento de dados
distribuidos

Confiabilidade pela:
e Robustez e tolerancia a falhas Modelo comum para todos OPC Data

e Redundancia

Plataforma Independente Orientado a Objeto
Escalabilidade Tipo de Sistemas Extensivos
Alta performance Dados Complexos e métodos

Internet e Firewalls Escalabilidade de um modelo simples
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até um complexo.

Seguranca e controle de acesso

Interoperabilidade

Fonte: MAHNKE;LEITNER;DAMM,2009

Segundo, (BURKE;IWANITZ;LANGE,2010), algumas razbes motivaram

o desenvolvimento dessa nova geracao, como:

A descontinuacdo do COM/DCOM.

e Limitagdes do DCOM.

e A necessidade de utilizacdo do OPC em plataformas Nao-Windows.

¢ A necessidade de Alto Desempenho em comunicacao via Web Services.
e Aintegracdo de todas as ferramentas em um modelo unificado.

e Suporte a estruturas complexas de dados

e Comunicacao de dados de processo sem perda

e Aumento da protecéo contra acessos nao autorizados

3.2. OPC UA -Visao Geral

Para atingir os objetivos definidos, o OPC Unified Architecture construiu

diversas camadas, como mostra a Figura 6:
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Figura 6 - A Fundacao do OPC UA
Fonte: MAHNKE;LEITNER;DAMM,2009

Os alicerces do OPC UA sdo o mecanismo de transporte e modelamento
de dados.

O transporte define diferentes mecanismos otimizados para diferentes
casos. A primeira versdo do OPC UA possui como definicdo a utilizacdo do
protocolo TCP para alto desempenho em comunicacéo intranet tdo bem quanto
um mapeamento para aceitar padroes internet, como Web Services, XML e
HTTP (OPC UA PART 1 - OVERVIEW AND CONCEPTS 1.01
SPECIFICATION, 2009).

A modelagem de dados define as regras e a base de blocos de
construcao necessarios para expor um modelo de informacdo com o OPC UA,
além determinar os pontos de entrada no espaco de enderecos e tipos de
bases usadas para construir uma hierarquia.

Os Servicos UA séo a interface entre servidores, como fornecedores de
informacao, e clientes, como consumidores desta informagé&o. Eles s&o usados

no mecanismo para troca de dados entre cliente e servidor.
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Este conceito basico do OPC UA possibilita que um Cliente OPC UA
acesse as menores partes possiveis dos dados, sem a necessidade de
entender integralmente o modelo exposto por um sistema complexo.

A figura 7 apresenta as diferentes camadas dos modelos de informacao

definidas pela OPC.

= T T y - —rr—— Ty T 3 el TrE
R L e Ty L N Tl T E N e R | B0
e e o R e i i T o e T e |
—

Vendor Specific Extensions
£ : v

Specifications of Information Models | | <@@® 1EC, EDDL, FDT, PLCopen
of other Organizations [

<§Em OPC UA Information Model

| | <@E OPC UA Basis

..-"

- Figura 7ﬂ é};lfﬁ-ad_éé.Arquitetura OPC UA
Fonte: MAHNKE;LEITNER; DAMM,2009
Para cobrir com sucesso todas as caracteristicas conhecidas no OPC Classico,
modelos de informacdo para as informagdes do processo foram
definidas em cima da base do OPC UA.
Segundo OPC UA PART 1 - OVERVIEW AND CONCEPTS 1.01
SPECIFICATION (2009), os modelos de informacéao sdo definidos como:
e O DA(Data Access) define os dados especificos de automacao, tais como
modelagem de dados analOgicos ou discretos e a qualidade do servico.
Todas outras caracteristicas do DA sao cobertas pela OPC UA base.
e Alarm & Conditions (AC) especifica um modelo avancado de gerenciamento

de alarmes e condi¢bes de monitoramento.
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e Historical Access (HA) define o mecanismo para acessar dados historicos e
eventos. Programs (Prog) especifica um mecanismo para iniciar, manipular
e monitorar a execucao de programas.

Outras organizacdes construiram seus modelos em cima da base UA ou do
modelo de informacdo OPC, expondo suas especificas informacdes via
OPC UA. Alguns exemplos podem ser citados, como: o Field Device
Integration (FDI) combinado ao Eletronic Device Description Language
(EDDL), e o Field Device Tool (FDT), ambos usados para descrever,
configurar e monitorar equipamentos, e o CLPopen, como um padrao para

linguagens de programacéo para PLC (MAHNKE;LEITNER;DAMM,2009).

3.3. OPC UA EspecificacOes

As especificacbes do OPC UA sao divididas em diferentes partes,
conforme exigido pelo padréo IEC. O OPC UA é conhecido como o padréao IEC
62541. A figura 8 mostra uma visao geral de todas as especificagles, divididas
em “Core Specifications” e “OPC UA Information Models”, definindo

respectivamente a base para o OPC UA e o tipo especifico de acesso.
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OPC Unified Architecture Specifications
|

; Core Specification Parts Access Type Specification Parts

Part 1 — Concepts Part 8 — Data Access

Part 2 — Security Model l Part 9 — Alarm and Conditions

'I Part 3 — Address Space Model | Part 10 - Programs

Part 4 — Services Part 11 — Historical Access
. -5;5 — Information Model = Part 13 — Aggregates ]
_P—art 6 — Service Mappings
Part 7 — Profiles || Part 12 — Discovery —J
—

— -

Figura 8 - Especificacbes OPC UA
Fonte: MAHNKE;LEITNER;DAMM,2009

Segundo (MAHNKE, WOLFGANG; 2009), as duas primeiras partes ndo
sdo normativas. O “UA Part 1” corresponde ao conceito do OPC UA e o “UA
Part 2” descreve as necessidades e os modelos de seguranca do OPC UA.

As partes 3 e 4 sao as mais importantes para projeto e desenvolvimento
de aplicacdes UA, explicando como modelar e acessar as informacdes. O
“Address Space Model” — “UA Part 3" especifica as constru¢cdes dos blocos
com as instancias e o tipo de informacéo para construir o “OPC UA Server
Address Space”.

Para o “Abstract UA Services” definido no “UA Part 4", representa as
possiveis interagdes entre os Clientes UA e as aplicacdes dos Servidores UA.
O cliente usa o servico para encontrar e acessar as informagdes fornecidas
pelo servidor. A Figura 9 apresenta as camadas de comunicagao da arquitetura

do OPC UA.
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API

e—— e ——— —

Implementation of Bindings

e e

Part 6 I
Web Service or UA TCP Binding
Part 4 i .
Abstract UA Service Specification l !
Figura 9 - Camadas Arquitetura de Comunicacdo do OPC UA
Fonte: MAHNKE;LEITNER;DAMM,2009

O Mapeamento do servico de mensagens para o OPC UA, os
mecanismo de seguranca aplicados nas mensagens, e o confidvel meio de
transporte da mensagem s&o definidas no “UA Part 6”. Apenas o0s
implementadores dos “UA Stacks” necessitam entender completamente esta
especificacao.

A base do “Information Model” especificado no “UA Part 5” fornece o
framework para todos “Information Models” usando OPC UA.

Os “Profiles” sdo definidos como Uteis subconjuntos de caracteristicas
do OPC UA no “UA Part 7. Um subconjunto deve ser implantado
completamente pela aplicagdo UA para garantir a interoperabilidade do
subconjunto definido.

A Especificacdo define os subconjuntos em dois niveis. O primeiro nivel
sdo unidades de conformidade definindo um pequeno conjunto de
funcionalidades que sdo sempre utilizadas juntas e podem ser testadas com o
CTT e verificadas como unidade.

O segundo nivel sdo perfis compostos por uma lista de unidades de
conformidade. Um perfil deve ser implantado completamente e sera verificado

como um conjunto completo durante a certificacdo dos produtos OPC UA. A
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lista de perfis suportados e usados é trocada durante o estabelecimento da
conexdo entre cliente e servidor, permitindo a aplicacdo determinar se as
caracteristicas necessarias sdo suportadas pelo parceiro de comunicacao.

O modelo de informacao DA define como representar e usar dados de
automacao e caracteristicas especificas como unidade de engenharia no “UA
Part 8.

O modelo de informacdo AC especifica o0 processo de alarmes e
condicao de monitoramento de estados das maquinas e tios de eventos no “UA
Part 9”.

O modelo de informacédo Prog define a base do estado da maquina para
a execucao, manipulacéo, e monitoramento de programas no “UA Part 10”.

O modelo de informagdo HA (Historical Access) no “UA Part 11~
especifica 0 uso do histérico de servicos de acesso e como apresentar
informacdes sobre a configuracdo dos dados e historico de eventos.

Os valores agregados de dados amostrados sao especificados no “UA
Part 13" e “UA Part 12", definindo como encontrar servidores na rede e como
um cliente pode obter a informacdo necessaria para habilitar e estabelecer a

comunicagédo para um certo servidor.

3.4. OPC UA Software Layers

O OPC UA usa o conceito similar de cliente-servidor como o OPC
Classico. Uma aplicagdo que quer expor sua propria informagédo para outras

aplicacoes é chamada de Servidor UA e uma aplicacdo que quer consumir

informacéao de outra aplicacdo sdo chamadas de Cliente UA.
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Uma tipica aplicacdo OPC UA é composta de trés camadas de software

apresentadas na Figura 10.

UA Client - Application that consumes Information

! T e = e 't[ || =L}
i OPC UA Client SDK BRI 2
e e = UE X s

e tl
|
|

OPC UA Stack

F:mcess Boundary or Hetwc;fl-a

OPC UA Stack | i H

OFC UA Server SDK

l LA Server - Application that provides Information

Figura 10 - OPC UA Camadas de Software
Fonte: MAHNKE;LEITNER;DAMM,2009

|
b ————

O software completo pode ser desenvolvido com C/C++, NET, ou JAVA.
O OPC UA néo é limitado nestas linguagens de programacéo e plataformas de
desenvolvimento, mas apenas estes ambientes sdo usualmente utilizados para
desenvolvimento do OPC Foundation UA.

Uma aplicacdo € um sistema que quer fornecer ou consumir dados via
OPC UA. Contém a funcionalidade especifica para a aplicacdo e o
mapeamento para o OPC UA, utilizando um OPC Stack e um OPC UA
Software Developing Kit (SDK).

Um Cliente ou Servidor UA SDK desenvolve funcionalidades comuns
gue estdo na parte da camada de aplicagdo, assim UA Stacks implementa
apenas o canais de comunicacao. Um OPC UA SDK reduz o esforc¢o e facilita o

desenvolvimento da interoperabilidade para uma aplicacdo do OPC UA.
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Um OPC UA Stack implanta os “Service Mappings” definidos no “UA
Part 6”. Uma “Stack” é usada para realizar Servicos UA em limites de processo
ou de rede. O OPC UA define trés camadas de “Stack” e diferentes perfis para
cada camada.

A camada de codificacdo da mensagem (Message Serialization) define
a serializacdo dos parametros de Servico em formato binario ou XML. A
camada de Seguranca da mensagem (Messsage Security) define como as
mensagens devem estar seguras usando o padrdo de seguranca Web Service
ou uma versao binaria do UA padrdao Web Service.

A camada de transporte (Message Transport) define o protocolo de rede
usado, que pode ser UA TCP ou HTTP e SOAP para Web Serviges.
(MAHNKE;LEITNER;DAMM,2009).

A Figura 11 ilustra as camadas de comunicacdo Stack. O
desenvolvimento das camadas em UA Stack e o API resultante para aplicacao

nao faz parte da especificagcdo OPC UA.

2 AP
Implementation of Bindings

Message Serialization

Message Security Part 6

|
|
i_ Message Transport

Figura 11 - Camadas de Comunicagéo UA Stack definidas no UA Part 6
Fonte: MAHNKE;LEITNER;DAMM,2009



Com as implementacdes em ANSI C/C#, NET, e JAVA , os principais
ambientes de desenvolvimento e linguagens de programacdo sdo cobertas

pelos UA Stacks desenvolvidos e mantidos pela OPC Foundation.

3.5. Compliance Test Tool OPC UA

O OPC UA CTT fornece perfis de testes com base em uma ferramenta
de teste em uma plataforma indepedente (BURKE;IWANITZ;LANGE,2010). O
OPC UA CTT suporta a geracdo de resultado de certificacdo, e também
oferece suporte a depuracdo pelo desenvolvedor. Essa simples ferramenta

pode operar em modo Cliente ou Servidor.

3.5.1. Servidor OPC UACTT

Quando o projeto de um servidor € selecionado, o usuario deve fornecer
algumas informacdes de configuracdo a respeito do servidor, como a URL do
Servidor. Uma vez iniciadas as ferramentas de testes, o usuario é apresentado
a uma lista de Perfis. Por padrédo os Perfis expostos pelo servidor sao
checados e a ferramenta pode adicionar perfis adicionais para a lista de testes.

Quando a ferramenta estad operando em modo depuragdo, testes
individuais podem ser selecionados e executados. A ferramenta também
permite a realizagdo do teste passo a passo, permitindo a depuracéo das
falhas conforme elas ocorrem.

Com a operacdo em modo certificacdo todos os perfis configurados

serdo automaticamente testados (Figura 12).



35

< OPC Unild Archileclure Compliance Tesl Tuul
Fie ¥ew P_pl “wlRun Hep

NNEIF NP EE

Prfirs 8 x lelp o
G=thing s o= ath = CTT:

La.rch Felp n Zroves

wErvEr Leshing
Ao fiowrig Uee T
& Lomzlanes catg
L Demimding

Client Testing

L Cotiiving e €T
Z Hun b Teol,

Unline Irainmg

AP Cerlilhdiv
AT JermasEtizre

P | vzets | Chicctsitoze.. | lel-
-]
KE S
limzstarp Lowv Mosszgz
s ks (i | clert v | Taze |
Resrty [ 0%

Figura 12 - Servidor OPC UA CTT
Fonte: BURKE;IWANITZ;LANGE,2010



36

4. Migracao OPC UA

4.1. Visao Geral

OPC UA fornece estratégias de migracao para diferentes necessidades
e niveis de adocdo do OPC UA. O primeiro nivel ndo requer mudancas nos
produtos existentes. Wrappers and Proxies fornecidos pela OPC Foundation
estdo disponiveis para traduzir diferentes interfaces do OPC Classico para o
OPC UA e vice-versa. Este nivel é apropriado para integracdo com a base
instalada de Produtos OPC.

Para Vendedores de Produtos OPC, os outros niveis de migracdo sao
mais importantes. O segundo nivel usa 0s "mappings”, ja descritos na sec¢ao
3.4, para exibir algumas caracteristicas dos produtos existentes com OPC UA.
Isto ndo requer qualquer mudanca sobre as interfaces internas para
informacéo de acesso a um sistema apresentado como OPC Classico hoje.

A vantagem sobre os Wrappers é a mais alta performance, poucos
limitacOes, e menos esforcos de manutencdo por evitar mais uma camada
adicional de software para o Wrapper. Do ponto de vista do produto, o esforco
ndo é muito mais do que utilizando a integracdo de wrappers, considerando

apenas o trabalho de desenvolvimento.

4.2. Wrappers

O OPC UA Wrapper € usado para permitir o Cliente OPC UA acessar
Servidores do OPC Classico. Assim um componente wrapper € um Cliente

OPC para um padrdao OPC Classico acessando um servidor e a0 mesmo
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tempo o wrapper € um Servidor OPC UA permitindo Clientes UA conversem

com o servidor wrapper.

A Figura 13 mostra os componentes de um wrapper UA fornecendo

acesso para um Servidor OPC DA para clientes UA.

UA Wrapper for DA
LiA Endpoirt = e Mnknown =

OFC Ua el ¥ e ST RS DA Clisn]  — T — OPC DA
Clienit | Server

! | Sergon | fEmh | OPCSeve |

Subsipson $Emp | OPCGroup | E=soe

.'a- 1
. ..l.;;:::n. " | mem |

H' Browess |
| !Hm:_

(-8
| Serdca Sl

Figura 13 - Wrapper UA fornencendo acesso ao Servidor OPC DA
Fonte: MAHNKE;LEITNER;DAMM,2009

O UA DA wrapper desenvolve um servidor UA exibindo “UA Endpoints”,
permitindo clientes UA acessar os dados de qualquer fornecedor em uma
interface conforme do OPC DA. Uma sesséo criada por um cliente UA resulta
na criacdo de um objeto OPCServer no servidor OPC DA e uma subscricao

items monitorados sdo mapeados para um OPCGroup com OPCltems.

4.3. Proxies

OPC UA Proxies sado usados para permitir clientes OPC Classico
acessar Servidores OPC UA. Assim um componente Proxy é um cliente OPC

UA acessando um Servidor UA e ao mesmo tempo o Proxy € o Servidor
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classico OPC exposto com uma interface COM, permitindo clientes usar um
padrdo do OPC Classico para acessar Servidores OPC UA.
A Figura 14 apresenta os componentes de um Proxy fornecendo acesso

de um Servidor OPC UA para um cliente OPC DA.

DA COM Prl:u-:yr to UA

=

ILinknawm oy LA EI'H!PQH'I'I

OPCDA | . o i % e Timise OPCUA |
Client sl ll " II Client

: —
OPESene ﬂ! Session | J

b 4 [GRCEW A Suh:c:lp‘ll@nli L‘u__.___z')

L ST =T Tt

| (T
| Monflored | |
:quv:m L il

D —
b

C L Bowse PR Viaw i
i | Interfaces Saervice Set | |

Figura 14 - Proxy DA COM fornecendo acesso para um Servidor OPC UA

Fonte: MAHNKE;LEITNER;DAMM,2009
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5. Sistemas Supervisorios

5.1. Introducéo

Segundo (MORAES;CASTRUCCI,2007), Sistemas Supervisérios sao
sistemas digitais de monitoracéo e operacao da planta que gerenciam variaveis
de processo. Podem ser caracterizados e classificados pela complexidade,
robustez e niumero de pontos (Entrada e Saidas) monitorados. Sao divididos
basicamente em IHM/HMI(Interface Homem Maquina / Human Machine
Interface) e SCADA(Supervisor Control and Data Acquisition). A IHM é situada

normalmente préxima a linha de producdao, instalada nas maquinas, traduzindo

os sinais vindos dos PLCs para sinais graficos (Figura 15).

LA TRAARTRAERR AR LLARATERRRRARRY

Figura 15 - Exemplo de IHM com visdo de Processo
Fonte: DIYTRADE,2011

O SCADA foi criado para supervisao e controle de quantidades elevadas

de variaveis de entrada e saidas digitais e analdgicas distribuidas (Figura 16).
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Figura 16 - Exemplo de uma tela de supervisério para controle e monitoracéo
Fonte: LIMA,2011

5.2. SCADA

Segundo (ALBUQUERGUE,2007), o sistema SCADA é responsavel pela
coleta e transferéncia de informacdes ldgicas e analdgicas sobre o estado do
sistema, por sua exibicdo na sala de controle e pelo comando remoto de
dispositivos.

O SCADA coleta as informacfes de processo através de uma RTU
(Remote Terminal Unit), transferindo-o de volta para o sistema central,
realizando a andlise necesséria e controle e, em seguida, apresentando a
informacao sobre uma série de telas para a operacao.

As acdes de controle necessarias séo levadas de volta para o processo.
Embora inicialmente a RTU seja muitas vezes um dispositivo dedicado, CLPs

sédo usados frequentemente como RTUs atuais. CLPs e/ou DCS (Distributed
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Control Systems) séo utilizados como mostra Figura 17.

PLC
of
oS

Figura 17 - PC para CLP ou DCS com um Barramento de Comunicacao e

Sensors

A fisldbus o

sensores
Fonte: BAILEY;WRIGHT,2003

Com a exigéncia crescente de sistemas menores e mais inteligentes,
atualmente alguns sensores estdo sendo projetados com a inteligéncia de
CLPs e DCSs. Esses dispositivos sao conhecidos como IEDs (Intelligent
Electronic Devices). Os IEDs sao conectados em um fieldbus, tais como

Profibus, DeviceNet ou Fieldbus Foundation para o PC (Figura 18).
Segundo (CLARKE;REYNDERS;WRIGHT,2004) estes sensores incluem
a inteligéncia suficiente para adquirir dados, comunicar com outros dispositivos
e realizar controle. Normalmente, um IED pode combinar um sensor de entrada
analdgica, saida analdgica, controle PID, sistema de comunicagdo e memoria

de programa em um unico dispositivo.
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Figura 18 - PC para IED usando barramento de comunicacéo
Fonte: BAILEY;WRIGHT,2003

A comunicacdo de qualquer sistema SCADA, que € a sua principal

funcionalidade, ocorre principalmente com:

o Equipamentos de campo
e PLCs/RTUs
e Outras estacoes SCADA

e Outros sistemas

Segundo (SILVA;SALVADOR, 2010) os sistemas SCADA geralmente
dividem suas principais tarefas em blocos ou moédulos, que vao permitir maior
ou menor flexibilidade e robustez, de acordo com a solugcao desejada. De forma

geral, essas tarefas podem se divididos em:

Nucleo de processamento.

e Comunicacao com PLCs/RTUs.

o Gerenciamento de Alarmes.

« Historicos e Banco de Dados.

e Ldgicas de programacéo interna (Scripts) ou controle.

e Interface gréfica.
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o Relatorios.
e Comunicacao com outras estacdes SCADA.
o Comunicacao com Sistemas Externos / Corporativos.

o« Outros.

5.2.1. Limites dos sistemas SCADA

As diversas operacdes realizadas pelos sistemas SCADA causam a
necessidade de agregacéo de recursos aos sistemas computacionais.

Segundo NASCIMENTO FILHO (2005), um dos grandes problemas de
relacdo de custo x beneficio das solucbes para supervisdo de sistemas
industriais é a utlizacdo de drivers especificos e proprietarios para
comunicacdo, pois aumenta o custo de  desenvolvimento(Software e
Hardware) e dificulta futuras ampliagbes do sistema SCADA.

Essa é wuma das situacbes mais criticas combatidas pelos
sistemas SCADA e que motivaram o0 desenvolvimento de padrbes de

interoperabilidade (OPC COMMON DEFINITIONS AND INTERFACES, 1998).

5.3. Elipse E3

Dentre os Sistemas SCADA, o Elipse E3 foi utilizado no trabalho por
suportar as tecnologias COM, DCOM, ActiveX e OPC,e possuir recursos que
facilitam a configuracdo de servidores OPC, além de ser uma ferramenta que
possui uma grande quantidade de informacdes (Manuais e Tutoriais)
disponiveis gratuitamente, auxiliando o rapido entedimento da ferramenta.

De acordo com KICHALOWSKY(2010), o E3 é a terceira geracao de

sistemas HMI/SCADA da Elipse Software e representa a evolucdo dos



tradicionais sistemas cliente/servidor (de duas camadas) para um modelo de
multiplas camadas (composto de servidores, regras de aplicacdo ou de negdcio
e estacOes clientes). O E3 possui interoperabilidade com centenas de
dispositivos através da utilizacdo de drivers proprietarios, desenvolvidos pela

prépria Elipse Software, e OPC (Figura 19).
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Figura 19 - Exemplo de arquitetura de uma aplicacdo E3
Fonte: KICHALOWSKY,2010

O E3 é composto por trés aplicativos principais: E3Server, E3Viewer e
E3Studio. Neste trabalho vamos dar um enfoque principalmente no E3 Server.
5.4. E3 Server

Segundo (KICHALOWSKY,2010) e (ALBUQUERGUE,2007) o E3 Server
€ um servidor de aplicacdes, onde sdo gerenciados 0s processos de execucao
do software e processada a comunicacdo entre eles. Dentre as a¢des operadas

por este componente est&o:
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« Envio das informacdes gréficas e dados para os clientes.

e Geréncia dos processos de E/S, comunicacdo com os diversos pontos de
aquisicao.

o Controle de licengas.

o Cliente e servidor OPC.

e Sincronismo de alarmes e bases de dados.

5.5. Elipse Plant Manager

O Elipse Plant Manager (EPM) é um software desenvolvido com a
tecnologia OPC UA, e por esse motivo foi escolhido para realizar os testes
com o Wrapper OPC, permitndo o Cliente OPC UA(EPM) acessar Servidores
do OPC Classico(E3).

De acordo com a ELIPSE SOFTWARE (2011), o EPM é uma ferramenta
gue atua na coleta de informacdes de tempo real ou histéricas, como também
em sua contextualizacdo, compactacdo, disponibilizacdo e andlise, provendo
uma camada de dados entre o universo de tempo-real e 0 mundo orientado a
transacdes de negaocios, financas e sistemas no campo corporativo.

Com o EPM, os dados obtidos de varias fontes como controladores de
processo, medidores, SCADA’'s e SDCD’s, podem ser armazenados, por
longos periodos de tempo, de forma compacta, centralizada, segura e tolerante
a interrupcdes na comunicacao, possibilitando que sejam consultados de forma

rapida por diversos tipos de aplicacdes.
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6. REDES INDUSTRIAIS

Segundo (FRANCO;LENARTH,2010), por definicdo, uma rede industrial
(Figura 20) € um sistema de comunicacao bi-direcional em tempo real que
permite a troca de informacéo digital entre os dispositivos de nivel de campo e

os dispositivos de monitoramento e controle.

PLC2

| o2’ |T||i Valvul
Sensor Driver ﬁg‘llllf | i avuias

Médulo /0
Figura 20 - Exemplo de Rede Industrial

Fonte: FRANCO;LENARTH,2010

Essas redes sdo mais robustas se comparadas com redes de
computadores, tanto com relacdo ao cabeamento, devido a necessidade de se
ter uma maior protecao a ruidos, quanto conectores mais forte e resistente.

Em sua maioria, as redes industriais sdo deterministicas, ou seja,
realizam a comunicacdo em tempos pré-estabelecidos, e requerem as
respostas e atualiza¢cées em tempo real.

Um exemplo de rede industrial € protocolo Modbus, que sera descrito no

préximo sub item.
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6.1. MODBUS

O Modbus foi originalmente desenvolvido pela Modicon, e hoje, é
gerenciado pela Modbus-IDA User Organization. E um protocolo aberto,
baseado no modelo Mestre/Escravo. Neste modelo os escravos ndo podem
dialogar entre si, e todo controle e informagdo deverdo ocorrer no mestre,
sendo possivel 0 mestre requisitar apenas uma mensagem particular a algum
escravo ou para todos os escravos da rede.

O Modbus pode ser utilizado com diversas camadas fisicas, e esta
situado na camada de apresentacdo e aplicacdo do Nivel do modelo OSI. Ele
permite uma comunicacao cliente/servidor de equipamentos conectados entre
diferentes tipos de barramentos ou redes.

O Modbus-TCP siginifica que o protocol Modbus é usado sobre a
camada Ethernet-TCP/IP (Figura 21). O Modbus-TCP é uma Rede Industrial
Ethernet aberta, que foi especificada pela Modbus-IDA User Organization com

a cooperacao da Internet Engeneering Task Force (IETF).

Modbuz on TCP
P =
Other MODBUSs / HBLE Master / Slave Ethernet T /802 3
. EIA/TIA-232 or Ethernet
T it i EIA/TIA-485 Physical layer

Figura 21 — Modbus sobre TCP/IP
Fonte: HMS ANYBUS,2011

O Modbus possui uma gama de produtos adicionais, que agora
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consistem no classico Modbus-RTU (via RS-232 or RS-485), Modbus-Plus
(Comunicacao Alta Velocidade via Token Passing) e o Modbus-TCP (Ethernet-
TCP/IP- baseado na comunicagédo cliente/servidor). Todas estas versdes
compartiiham o mesmo protocolo de aplicagdo, que especifica um modulo

universal para dados do usuario e servicos de comunicacao.
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7. DESENVOLVIMENTO SERVIDOR OPC DA E UA

7.1. Ambiente de desenvolvimento

Para desenvolver os servidores OPC DA e UA foi necessario 0 uso de
ferramentas de programacdo de alto nivel. No caso do desenvolvimento
das classes modularizadas nos subsistemas de comunicacdo e
tratamento de protocolo, assim como no acesso ao banco de dados foi
utilizado o MS Visual Studio. Essa ferramenta oferece possibilidade de
programacao na linguagem C#, essencial para o desenvolvimento de cada
modulo utilizado nos servidores, além de se integrar com a ferramenta
automatizada de geracao de interfaces OPC. O banco de dados utilizado para

0 armazenamento e a definicdo do Address Space foi o MySQL 5.0.

7.2. Toolkit de criacao de interfaces

Sistemas que seguem o padrdo OPC podem ser criados tanto
diretamente por programadores experientes nas tecnologias adotadas por
esses padrbes quanto através de ferramentas que automatizam parte da
codificacao.

Vérios toolkits foram utilizados, sem perda da generalizagcdo dos
passos definidos para o desenvolvimento de servidores OPC, dentre os quais
o da empresa Softing, da Northern Dynamic (SLIK-DA) e da prépria OPC
Foundation.

Assim como os demais, esses toolkits devem ser instalados sobre o

sistema operacional Microsoft Windows, onde ja se encontre instalado



50

anteriormente o MS Visual Studio. Apos sua instalacédo, é adicionada a opcéo
de criacdo de servidores OPC entre as solugbes possiveis para
desenvolvimento. Caso essa opc¢ao seja escolhida, o toolkit apresenta um
wizard para a definicho de algumas caracteristicas relevantes na
implementacdo de um servidor OPC. Essas telas requerem que algumas
decisbes sejam tomadas sobre o tipo de servidor OPC que se deseja
desenvolver. Todo o cédigo de interfaces € gerado automaticamente, com
seus métodos vazios. Dessa forma, pode-se partir para o0 passo de
“escolha de componentes existentes” com o foco na remog¢édo daqueles que
Nao se mostrarem necessarios.

A seguir sera apresentado um passo a passo para o desenvolvimento de
Servidores OPC baseados em Toolkits, 0 método apresentado foi utilizado para
o desenvolvimento do servidor com o toolkit da empresa MatrikonOPC(SLIK-
DA), porém este método pode ser estendido aos toolkits da empresa Softing
OPC e da prépria OPC Foundation.

Para o desenvolvimento do OPC Server, ap0s instalacao do toolkit deve-

se iniciar um novo Projeto no Visual Studio.
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New Project @

Project bypes: Templates: | (MNET Framework 3.5 i "E' =
(=) Wisual Basic A ¥isual Studio installed templates S
Windows
Web F F Vg C=
L) | - ﬂ
Smart Device _Q @ @) L=
Office Windows Class Library WPF WPF Browser Console
Database Faorms A... Application Application Application
Reporting
Test | vg Vg Ve ] L Vg
ol . ] ; ] w o ﬂg ]
Workflow Empty Project Windows WPF Custom WPF User Windows
= Cther Languages Service Contral Library Control Library Forms Cont...
(=) isual C#
Wwindaws My Templates
Weh
Smart Device —
1. "Ffira M, il bt
A project for creating an application with a Windows user interface {.MET Framework 3.5)
Marme: OPC Server
[ Ok ] [ Cancel

Figura 22 — Criagao de um novo Projeto
Fonte: SLIKDA Tutorial

Com o novo projeto aberto deve-se inserir o toolkit do OPC Server ao
programa, para isso o desenvolvedor selecionara o local onde gostaria de
adicionar o componente(toolkit) e criar a sua Categoria, por exemplo “OPC
Server”. Posteriormente € necessario selecionar os itens que integram

ferramenta (Figura 25).

OPC Server
'
There| [, Paste
control
Dragan | w | List View
ket b
Show Al
Choose Items. .,
= Gener
There Reset Toolbox
contraol
Drag a Add Tab
text b
Delete Tab
Rename Tab
Maowe Up
Move Down

Figura 23 — Selecao de Itens para o toolbox
Fonte: SLIKDA Tutorial

Para selecdo dos itens, abra a pasta onde o toolkit foi instalado,

direcione-se a pasta “Redistributables” e selecione o driver ligado a
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interoperabilidade do servidor, neste caso o0 arquivo Interop.NDISLIKDA.dII

(Figura 24). Se houver alguma duvida com relacéo a escolha do driver correto,

verifique o tutorial/manual do desenvolvedor do toolkit.

Choose Toolbox ltems ? lXJ

-MET Framework. Components | COM Componcnts | WOF Compononts | Ackivitics |

Look.

Projects

=

by Campuitzr

Mamespace Assembly Mame

it |E} Redisributables V| Q F 2 [

Direckory 4

[C)Merge Modules
E Interop, NDISLIKDA, dil
E‘!}j mpiwin32.dil

E‘!}j MNDIErrors.dll

| %) Mp15erver.di

&) npsLikDad . dI

@ Opcconin ps.dl
opcenm

E‘!}j Opeproscy dil

E‘-Q opcSec_PS.dll

Mhirct name: ||ntﬁrnn MIIST KA w |

[ Mpen ]

Objects of wpe: |Executables [*.dll; ".exe] v|

[ Cancel ]

Figura 24 — Selecao do driver
Fonte: SLIKDA Tutorial

Posteriormente, selecione o toolkit instalado para compor o toolbox do

Visual Studio(Figura 25).
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Choose Toolbox Items EIE'
WMET Framework Components | COM Companents | WPF Components | Activities
Mame Mamespace Assembly Mame Direckary
[ sevensegmentHexad... Iocomp.Instrumentation.Stand...  Iocomp Instrumentatio,.,  Global Ass
[] sevensegmentinteger  Incomp.Instrumentation.Stand...  Iocomp.Instrumentatio...  Global Ass
SiteMapDataSource System.Wheb. LT WebZontrols System.W'eb (2.0.0.0) Global Ass
SiteMapPath System,Wheb, LI WebControls System,Web (2,0,0.0) Global Ass
[ slider Iocomp. Instrumentation, Stand...  Iocomp.Instrumentatio..,  Global Ass
[ slidingCompass Iocarnp. Instrurentation. Profes...  Iocomp.Instrumentatio...  Global Ass
[ slidingScale Incomp. Instrumentation. Profes...  Iocomp.Instrumentatio.,.  Global Ass
SLIKServer MOLSLIKDA, Interop Interop NDISLIKDA (4....  CiiProgrs
[] SoapHttpClientProtacol  System.Web, Services Protocols System.Web, Services (... Global Ass %
< | =
Filter: | |
SLIEServer
E Language:  Inwariank Language {Invariant Counkry)
Yersion: 4.0.1.2 {Retail)
[ oK ] [ Cancel ] [ Reset ]

Figura 25 — Selecao do driver — Toolbox Items
Fonte: SLIKDA Tutorial

Apoés a correta insercdo do toolkit como um componente/toolbox do
Visual Studio deve-se abrir uma “Form” do programa e adicionar o icone do

referente ao toolkit no novo projeto.

Form1

Figura 26 — Insercéo do Icone “SLIK-DA” na “Form”
Fonte: SLIKDA Tutorial

Neste momento é necessario ajustar as propriedades do toolkit,
identificando OPC Server através do “Class ID” (CLSID), que por sua vez € um
nome alfanumérico Unico que identificara o OPC Server. Para obter esta
identificacdo é necessario apenas localizar a propriedade “CLSID” e escolher

“AutoGenerate”.
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Figura 27 — Identificacdo do CLSID
Fonte: SLIKDA Tutorial

Apos selecionar “AutoGenerate” sera gerado um numero alfanumérico
Gnico para identificacdo do servidor. O mesmo procedimento deverd ser
executado para criar uma identificacdo para Aplicacdo, o “Application ID -
AppID”.

Para finalizar a identificacdo do OPC Server € necessario abrir o cédigo
fonte “Form” e definir a identificacdo de algumas propriedades, como as citadas
abaixo:

e ProglD = Este € o nome do servidor que 0s usuarios verao
guando se navega uma lista de servidores disponiveis OPC em
seu computador.

e AppName = Este € o nome do OPC Server

e Description = Descricdo béasica do Servidor

e VendorName = Nome do desenvolvedor ou companhia

Posteriormente € necessario  registrar o Servidor no Windows,

justamente para ele ser “visto” pelos Clientes OPC, fazendo isso através de um
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parametro de linha de comando.

Esse método de registro € escolhido para evitar o registro/cancelamento

do servidor OPC cada vez que o software é aberto ou fechado. Isso impede

gue o servidor seja usado por clientes OPC enquanto o servidor ndo esta

funcionando. Portanto, € necessario registrar o servidor através de um

parametro de linha de comando uma vez. Da mesma forma, o servidor pode

cancelar seu registro através do parametro de linha de comando.

Um exemplo da linha de comando utilizada é apresentado na figura 28.

¥ (Formnl Events) ¥ || # Load B

o

Frivate Jub Forml Leoad(DyVal sender As Gystem.Chiect, IyWal & As Gystem.Iventirgs) Dandles HyDase.Load I |

'Credbe Lhe "Ddenticy™ ol Lhz OPC Serpwe:

SGlik%3erverl.ProgIlh = "MyFirsc.OPC3erver.1™

SlikServerl.AppName = "Mv First OFC Server™

SGlik3erverl.Description = "My First OPC Server Created with SLIE-DA™
SlikServerl.VendorNanme = "Software Toolbox, Inc.™

'PEEIOrm SErver reglILratlon as redgulred
Try

Dim sCrpdLine iz String
sCmdLine = VEB.Comoand|)

Dim hExit As Boolean
hExit = False

If InZtr(l, =sIlmdline, "unregserver"™, CompareMezhod.Text)] > 0O Ther
Slik3erverl.nregist=zr3erver ()
hExit = True

ElseIf InStril, =Cmwdline, "regserwve:s", CompareMethod.Text., > 0 Tken
SGlikZerverl.kegisterierver ()
hExit = True

Elzse
' dignore any other commands

End If

If bExit Then
' If a server registration switch was specified in the commard line, the
' standard COM server behaviour is to exit immediately after changing the
' registraticn information.
Me.Close |

Frdl TF

Catrth p¥ ba Fyrenpkhinr
MessaceBox.Showiex.Messaye)

End Try

End Zub g

Figura 28 — Exemplo de linha de comando
Fonte: SLIKDA Tutorial

Neste momento é realizada a compilacdo do programa para gerar um

arquivo executavel. Apos essa etapa deve-se atualizar o registro do servidor,

para isso deve-se ir para o0 menu iniciar do Windows e clique em executar,
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navegue e selecione o arquivo executavel que acabou de ser criado, como

exemplificado na figura 29.

Type the name of a program, folder, document, ar
= Internet resource, and Windows will open it For you,

Qpen: | ial3LIK-DA TestibiniRelease\SLIK-DA Tukorial. exe v‘

[ Ok ][ Cancel ][ Browse. .. ]

Figura 29 — Busca do arquivo executavel criado
Fonte: SLIKDA Tutorial
Para registrar o servidor é necessario adicionar uma linha de comando
para registra-lo, neste caso utiliza-se “regsserver’(Figura 30), se for necessario

retirar o registro pode-se utilizar “unregserver”. Para finalizar este processo

cligue em OK.

Type the name of a program, folder, document, or
Inkernet resource, and Windows will open it For wou,

Cpen: TEe::t'ltnin'lF!.Elea::E'lSLIF:Z-IZ:IF'. Tukarial. exe" regserver v|

[ K H Cancel ][ Browse.., ]

Figura 30 — Resgistro do Servidor
Fonte: SLIKDA Tutorial

Para verificar se o Servidor OPC est4 instalado no servidor pode-se

testar utilizando um OPC Cliente e buscar pelos servidores disponiveis no

computador.

ApoOs instalacdo do Servidor é necessario configurar as tags que o

servidor OPC vai expor ao publico, para isso é criada uma linha de comando
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para Criar as tags. Um exemplo da linha de comando que pode ser utilizada

para criar as tags € apresentado na figura 31.

“iZForm1 v || 2¥CreateTags v
|_J—: Private Sub CreateTags() f
Try
Dim myTag s ISLIETag
'Dim wvTacgs As ISLIKTags << define this wariable globallv. This is the collection 2f tags
Dim lAccessRights As Integer =
bocessPermissionsEnum. sdallritelecess + AocessPermissionsEnum. sdaReadiccess
Dim sdaood Ls Short = QualityStatusEnum. sdaGood
'now to create the Tay Collection
nyTags = Slik3erverl.3LIKTags
'define a tag and add it into the coll=ct-on, then repeat Zor additional tags
#ryTag = myTago ., Adc ("Folderl.Intcgor Itom®™, licccoolRighta, CInt(0), odaCood)
nwyTay = wmyTags, Ade ("Folderl.3tring Itemw™, lliccessRights, C3tr(""), sdaGood)
wyTay = wyTags, Adc ("Folderl.Boolear Itzm™, lBocessRights, True, sdasood)
Catch ex As Exception
Messagebox.3hov (ex. Nessage)
End Try
Fnd Suh
v
£ ¥

Figura 31 — Criacéo de Tags
Fonte: SLIKDA Tutorial

Da mesma forma utilizada anteriormente, para verificar se as tags foram

realmente criadas pode-se testar utilizando um OPC Cliente e buscar pelas

tags criadas.

Neste ponto ndo podemos escrever ou ler as tags, elas estdo

simplesmente sendo expostas, para ser possivel a realizacado da leitura das

tags € necessario adicionar uma linha de comando adicionando um script de

tratamento(Figura 32). Este evento € disparado quando um cliente OPC solicita

ler algum dispositivo (IOPSynclO :: Read ()) com qualquer niumero de Tags.

Portanto, este evento abriga uma colegéo de tags que seréo passados de volta

diretamente para o cliente. Da mesma forma € necessario criar um script para

realizar a escrita nas tags.
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A ZlikZerver ) ¥ || # OnRead

g Private Juk ElikServerl_OnRead( _
BvWal sencer ks Svstem.Chiezt,

ByWal evertlirgs As NDI.SLIKDA. Interop.ZLIEServer.OnReadEventirgs) Hancles SlikServerl.OuaR=zad
Diw nlIrdex As Short

'Tpdate the tay _evrel ercsor odes.,

Fur plIrdex — 0O Tu ewven h-gs.Zounl — 10" Arrays frum SLIE-DA qre olwdys O-lased,
' kor this server, lag rzads always succeed
eventhrgs.Errors(nindex) = NDI.SLIKELA.Interop,OPCOATrrorsEnmar. sds30K

Next nlncex

'Update the ewvent level erarr codes
eyenthrgs.Result = OPCIAIrrorsEnur. sds30K

Enrl Sk

>«

Figura 32 — Criando um procedimento para leitura das tags
Fonte: SLIKDA Tutorial

Apesar de fornecidos por empresas que se esmeram na confeccao de
seus sistemas, os toolkits ndo oferecem garantia de conformidade com o
padrdo OPC. Dessa forma, € necessario que se usem ferramentas de teste
de conformidade independente do uso ou ndo de toolkits na geragcdo de um

servidor OPC.

7.3. Testes dos servidores

Para garantir que os servidores realizem as funcdes propostas no
padrdao OPC, € necessario verificar sua correta adequacdo as especificacoes.
E necesséario realizar testes que validem as interfaces de comunicacdo
através de ferramentas especificas, desenvolvidas pelo OPC Foundation.
Também € necessério garantir a qualidade do desenvolvimento realizado
com o fim de recuperar dados e enviar comandos para oS equipamentos de
campo. Nesse caso, ndo € suficiente o uso de ferramentas automatizadas,
mas sim o uso de sistemas supervisérios comerciais junto a solucédo, de
forma a verificar se a os resultados alcancados podem ser utilizados em

ambiente industrial. Neste trabalho foi utilizado o Elipse E3.
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Para aquisicdo de dados em campo e interfaceamento com o sistema
supervisorio foram utilizados modulos de aquisicdo de dados da Advantech -
ADAM (Advantech Acquisition Modules). A escolha desses moédulos foi
baseado nas seguintes caracteristicas (FRANCO;LENARTH,2010):

e Compativeis com o Padrdao OPC.

e Comunicam-se com padrdes abertos RS 485, Ethernet,
Modbus ou sem fio.

e Compativeis com softwares abertos de desenvolvimento
(Visual Basic, Visual C,..).

e Compativeis com softwares proprietarios (Intouch, Elipse, FIX,

)

7.4. Ambiente de testes

Os testes foram realizados utilizando-se um computador ligado em
rede, MODBUS TCP, com os modulos de Automacéo da empresa Advantech
— ADAM. Foram utilizados os moédulos ADAM 5510/TCP (Controlador
Programavel), ADAM 6018 (Médulo de Entrada Termopar com 8 saidas
digitais) e o ADAM 5055S (Modulo de 16 I/O Digitais), além de um Termopar
Tipo J (0 a 200°C). O banco de dados, o supervisério Elipse E3 e as
ferramentas de checagem de conformidade foram instalados no
computador (Figura 33 e 34). O Elipse E3 foi utilizado para supervisionar 0s

resultados provenientes do servidor OPC DA. e OPC UA.



HMI - SCADA

[ Hm Sc,e\D;,i i ElipseE3

EOPCS\I indalon

ADAM-5510/TCP i

4-slot PC-based Controller ADAM-6018

with Ethernet 8-ch Isolated
Thermocouple Input

Modbus TCP Module with
8-ch DO

Figura 33 - Ambiente de Testes

Fonte: Elaborado pelo Autor

Figura 34 - Ambiente de Testes - Real

Fonte: Elaborado pelo Autor
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7.5. Testes de conformidade

Os testes de conformidade (Compliance Test) fornecem a seguranca
sobre a adesdo do servidor desenvolvido ao padrao OPC. Isso garante
gue o sistema se comunicara adequadamente com sistemas supervisorios
gue oferecam clientes no padrdo OPC. O objetivo €& averiguar se as
interfaces criadas sdo adequadas para o fim proposto.

Para realizacdo desses testes € necessaria uma série de ferramentas
fornecidas pela OPC Foundation. Essas ferramentas trabalham sobre o
servidor criado, permitindo averiguar quais interfaces ndo responderam de
acordo com o padrao definido de respostas.

Para configurar o CTT € necessario definir os parametros de teste que
deverdo ser utilizados, de forma geral o CTT ja possui alguns parametros
“default” que podem ser alterados conforme necessidade do desenvolvedor.
Neste trabalho foram utilizados todos os parametros “default”.

Na aba “General” além de buscar o servidor, defini-se também o nimero
de testes que devem ser realizados, o numero de testes em paralelo em cada
operacdo e a frequéncia em que o0s casos de teste serdo executados. Neste

trabalho foram utilizadas as configuracdes apresentadas na Figura 35.
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OPC Data Access 2.0 Test Settings

General T Test [temsz T OFC Server T OFC Group 1 Stress T Perfarmatice
Settings for: |New Test ﬂ
OPC Server: | [ Inproc
Node: | Browse
Test Optionz Trace Depth
Murmber of test runz: znj [ Stop at Failed & all
Murnber of parallel tests in one test run: | j [ Stop &t Waming ™ “Warning + Failed
Test case loop count: 10 :Il " Failed
Fiezet All Feszets all test gettings to default values.
Help ] Cancel

Figura 35 — Configuracdo Aba “General” CTT
Fonte: Elaborado pelo Autor
Na aba “OPC Server” defini-se os itens que devem ser usados no teste
da interface do “IOPCltemProperties”, 0 numero minimo de “LocalelDs”
suportados, se o0 servidor ndo suporta o numero de “LocalelDs” sé&o
apresentadas falhas durante a execucado, além disso é definido também o
numero de grupos criados para o teste. Neste trabalho foram utilizadas as

configuracfes apresentadas na Figura 36.
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OPC Data Access 2.0 Test Settings D@@

P B e B S
General Test Items OPC Server OPC Group Streszs Ferformance

Drefault

Iter for IDPCltemProperties:
|.~'-‘u:|u:| Test [tems first. ﬂ

Murnber of [minimurn) supported LocalelDs: |1

Mumber of groups to create for test; 10

Help Ok Cancel

Figura 36 — Configuragéo Aba “OPC Server” CTT

Fonte: Elaborado pelo Autor

Na aba “OPC Group” defini-se os ItemID invalidos para o testes de erro,
e 0 numero de segundos de espera para o “Callback”. Neste trabalho foram

utilizadas as configuracdes apresentadas na Figura 37.

OPC Data Access 2.0 Test Settings E|@|E|

General Test Items OFC Server OPC Group Stress Performance

Invalid tem:

| +ryz-

Callback Timeout [zeconds]:
5

W aiting time between Additem and first BeadSynchron [zecondsz]:

| 2

Help | Ok, | Cancel

Figura 37 — Configuragcéo Aba “OPC Group” CTT

Fonte: Elaborado pelo Autor




Na aba “Stress” sédo definidos o0 nUmero de objetos que sao criados para
o0 testes de Stress, o niumero de grupos que sdo adicionados em cada objeto e
0 numero de itens que sdo adicionados em cada objeto. Neste trabalho foram

utilizadas as configuragdes apresentadas na Figura 38.

Ui OPC Data Access 2.0 Test Settings

General T Test ltems T OPC Server T OPC Group T 1 Performance

Mumber of Server Objects: 10
Murnber of Groups per Server: (1

Murnber of [tems per Group: 10

Help 0k Cancel

Figura 38 — Configuracédo Aba “Stresss” CTT

Fonte: Elaborado pelo Autor

Na aba “Performance” sdo definidos o nimero de itens que sdo usadas
para o método de chamadas, a base de tempo em que os métodos especiais
devem ser chamados e o nimero de chamadas que cada método deve ser
chamado. Neste trabalho foram utilizadas as configuracbes apresentadas na

Figura 39.
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Ui2 OPC Data Access 2.0 Test Settings

General Test Items T OPC Server T OPC Group 1 Shress T Performance
Mumber of [tems:  Time Base [ms]:  Mumber of Calls:
Measurement 1; 10 | 1000 | 100
b easurement 2; 20 | 2000 | 1an
b easurement 3: M | 3000 | 100
Help ‘ (] Cancel

Figura 39 — Configuracédo Aba “Performance” CTT
Fonte: Elaborado pelo Autor

Durante os testes realizados com o Servidor OPC DA (Figura 40),
verificou-se que trés funcionalidades da interface gerada apresentaram falhas
durante os testes. As funcionalidades com problemas foram o
IOPCBrowseServerAddressSpace e 0 IOPCltemProperties do
OPCServerObject e o IOPCGroupStateMgt, do OPCGroupObject.

O |OPCBrowseServerAddressSpace € uma interface opcional que
fornece uma maneira para o0s clientes procurarem os itens de dados
disponiveis no servidor, dando ao usuéario uma lista de definicbes validas para
um Id Item. Ela fornece um espacos de enderecos (Lista ou com hierarquia) .
A apresentacao hierarquica do espaco de endereco do servidor se comporta
como um sistema de arquivos, onde os diretdrios sdo 0s ramos ou caminhos, e
0S arquivos representam os itens. Um exemplo, seria um servidor apresentar
um sistema de controle, mostrando todas as redes de controle, posteriormente

todos os dispositivos na rede selecionada e todas as classes de dados dentro
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de um dispositivo, em seguida, todos os itens de dados da classe. A falha
estava na logica de movimentacdo desses espacos de enderecos
hierarquicos, o que provocava travamentos no servidor.

O IOPCltemProperties é uma interface utilizada por clientes para
verificar as propriedades disponiveis (atributos ou parametros) associada a um
ItemID e ler os valores atuais dessas propriedades, Esta interface é baseada
no pressuposto que um ItemID muitas vezes estd associado com outros
ITEMIDs , que representam os valores relacionados, unidades de Engenharia
(controladores PID, temporizadores,...) ou descricdo de alarme (Alarme
deLimite Baixo ou Alto, ...), a falha estava na adi¢édo de Items, 0 que causava
falha do servidor.

O IOPCIltemMgt permite que um cliente adicione, remova e controle o

comportamento de itens em um grupo, a falha na légica ocorria quando um

cliente tentava adicionar um novo item ao grupo.

_|Compliarcs Tad: MewiPC Tand. CT0D

=

Ihr:r:p: m|mu:|;|:mm: Eccurduring

St

==
Farfoomarc e Tar

Tostinng Kerakn (s PractRobesa i Fua 1 of |

Taring Logcal Tac: ChwchOba ppar dd sty el SAFERRSAT T _C

OPC Data Access Custom Interface
2.05A

[ SN [ |

& | Ascoaadion

Figura 40 - CTT Servidor OPC DA Desenvolvido

Fonte: Elaborado pelo Autor
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Para o CTT OPC UA é um "container" de livrarias de scripts de teste. Cada
scripts de teste pode ser individualmente executado para uma funcionalidade
especifica do OPC UA. A importancia dos testes € provar que o produto
(Cliente ou Servidor) atende as especificagcbes do OPC UA. Principalmente as

seguintes especificacoes:

e OPC UA specifications (Parte 4)
o Especifica os Servicos fornecidos pelos servidores do OPCUA.
e OPC UA Profile (Partes 7 e 8)
o Parte 7 — Introduz o conceito de perfil e define perfis disponiveis
gue sao grupos de servico ou funcionalidade.

o Parte 8 — Especifica o uso do OPC UA para “Data Access”.

Durante os testes realizados com o Servidor OPC UA (Figura 41), foram
verificadas varias falhas inicialmente, desde enderecamento da url até
travamento no servidor. Porém, a grande vantagem do CTT UA é a
apresentacao clara das falhas no proprio codigo realizado, auxiliando a

corregao.
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Figura 41 - CTT Servidor OPC UA Desenvolvido

Fonte: Elaborado pelo Autor

7.6. Testes com clientes

Os testes com os servidores foram feitos inicialmente a partir da
simulacdo de comunicacdes cliente/servidor, realizada por aplicacdes clientes

fornecida para testes pela Softing e OPC Foundation (Figura 42).
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I Softing OPC Toolbox Demo Client
Fie Edt Session Ve Helo

O = % > * @
(T Opeh Save Froogifi [Felte Stop Connect Start T2
- Lacd
+ Rrerrinks
JE0 B L ETE]
LRL: | A Serva
0PC Gervats | D4 Biowes | D6 ltams | AE Biowss | AE Everts | A Condiions | Evor |

Ready

Figura 42 - Exemplo Cliente OPC — Softing

Fonte: Elaborado pelo Autor

Os clientes foram instalados no PC para verificar a funcionalidade
de identificacdo do servidor OPC DA e OPC UA (Figura 43). Nao foram
encontrados problemas relacionados a essas funcionalidades, pois ja haviam

sido realizados os testes de conformidade.
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* Servidor UA DA =13
opc bep/frobson-251b3d78 B254 2/ UAD atabcoessServer w

Mome Usuario IdSessao  Ukimo Contato

Status: Runring 02:53:53

Figura 43 - Servidor OPC UA e OPC DA

Fonte: Elaborado pelo Autor

Posteriormente foi criada uma interface de supervisdo e controle no
Elipse E3 (Figura 44), realizada a configuracdo do Elipse E3 para
comunicacdo com o Servidor OPC (Figura 45) desenvolvido, e posteriormente

realizado os testes da aplicacdo em tempo real.
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E¥ Aplicacdo E3 Viewer - Robson OPC
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Figura 44 - Interface desenvolvida

Fonte: Elaborado pelo Autor
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8. DESENVOLVIMENTO WRAPPER OPC

8.1.

Ambiente de desenvolvimento

72

Para desenvolver os sistemas foi necessario o uso de ferramentas de

programacao de alto nivel como descrito no capitulo anterior. Da mesma forma

foi utilizado o MS Visual Studio, essencial para o desenvolvimento de cada

moédulo utilizado nos Wrappers, Para o desenvolvimento do Wrapper OPC foi

utilizado um toolkit padrdo, fornecido pela OPC Foundation.

8.2.

Manager — EPM ao conjunto apresentado no capitulo 8.4 (Figura 46).

Ambiente de testes

Os testes foram realizados acrescentando-se o software Elipse Plant

Elipse Plant Manager

I
elipse

ek ElipseE3

ADAM-5510/TCP

ADAM-6018

Figura 46 - Ambiente de Testes com EPM

Fonte: Elaborado pelo Autor

O EPM foi utilizado para aquisitar os resultados provenientes do servidor
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OPC DA (Desenvolvido), proveniente da ELIPSE E3, e ser entendido por um
OPC UA Cliente que é representado pela EPM. Para isso foi desenvolvido o
OPC Wrapper, permitindo clientes UA acessar os dados de qualquer

fornecedor em uma interface padrédo de OPC DA Cléassico.

8.3. Testes Wrapper OPC

Com o desenvolvimento do Wrapper OPC foi criada uma interface de
supervisao no Elipse EPM (Figura 49), realizada a configuracao do Elipse EPM
para comunicacdo com o Servidor OPC DA Wrapper (Figura 47) desenvolvido,

e posteriormente realizado os testes da aplicacdo em tempo real.

A Interface = =) 3
Install Interface

Choose the type of Interface to instal
Type: OPCDA -
Mame OPCWrapperlnterface
Description: E3 OPC DA Interface
Publishing Interval 2 - |seconds -

Felp Cancel | Next >

Figura 47 - EPM — Configuracdo OPC

Fonte: Elaborado pelo Autor

Na caixa de selecdo Type, deve-se selecionar o tipo de Interface de
Comunicagdo OPCDA, o campo Publishing Interval corresponde ao intervalo
de tempo antes do qual ndo serdo recebidos dados do Servidor OPC-DA.
Finalizando essa configuracdo deve-se clicar em “Next” (Tutorial Elipse Plant

Manager, 2011). Na Janela “Interface”, mas especificamente na caixa de
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listagem aparecerao todos os Servidores disponiveis no computador local.

g ™y

M Interface =RIEERES

Install Interface
Select the CPC Server address from which this Interface will receive data.

Please select your OPC server

Wrapper.OPCSvr -

Hel Cancel < Back MNext >
P | || | |

Figura 48 - EPM — Configuracao Interface OPC

Fonte: Elaborado pelo Autor

Uma vez instalada e configurada a Interface de Comunicacdo com um
Servidor, € preciso definir as Tags que estardo vinculados a ela. Apos criada a
Interface, € necesséario também selecionar o servidor ou servidores E3 ou

Elipse Power que serédo monitorados.
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Figura 49 - EPM — Desenvolvido

Fonte: Elaborado pelo Autor

Algumas falhas ocorreram durante os testes, uma delas foi o travamento
do servidor OPC Wrapper, devido principalmente a uma falha na I6gica do OPC
Wrapper, na comunicacgéo entre o Monitored Items e OPC Items.

Outro ponto de falha foi 0 atraso na aquisicdo de dados e monitoramento
de dados devido as falhas de configuracdo do EPM. Porém, a grande
vantagem do CTT UA é a apresentacdo clara das falhas no préprio codigo

realizado, auxiliando a correcao das falhas presentes no Wrapper.

9. CONCLUSOES

Inicialmente foi realizado um estudo sobre a tecnologia do OPC Classico
e UA, além de esclarecer conceitos relevantes para o desenvolvimento de
servidores, bem como 0s testes necessarios.

Foram desenvolvidos Servidores OPC DA e UA com uma comunicacao
confiavel para aquisicdo de informacfes, disponibilizando-as de forma

padronizada, conforme especificagcbes da OPC foundation, garantida pelos
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testes realizados utilizando o CTT. Para uma aplicacdo comercial os servidores
desenvolvidos deverdo passar por uma homologacdo da OPC Foundation, em
seus laboratérios.

Durante o desenvolvimento do servidor OPC DA fica nitido uma
facilidade, devido a grande quantidade de toolkits disponiveis para o
desenvolvimento e a maturidade da tecnologia utilizada. Os toolkits possuem
a caracteristica de um toolbox, possuindo um conjunto de funcdes/blocos que
facilitam a o desenvolvimento das linhas de comando.

A ampliagdo do OPC UA entre os servidores de dados, as vantagens
associadas a interoperabilidade UA junto com a criacdo de novas
ferramentas de apoio ao desenvolvimento, e uma melhor definicdo das
guestbes de seguranca, item que ndo foi abordado nesse trabalho, mas que é
de grande relevancia fard desse padrédo a melhor solucdo para uso na
industria.

Foi desenvolvido um Servidor Wrapper capaz de intermediar a
comunicagdo entre as duas tecnologias OPC, realizando o acesso a um
Servidor COM através de um Cliente UA, Porém a interface apresentou
inicialmente um funcionamento instavel, devido a falhas na configuracdo e
implantacéo, principalmente no inicio dos testes. Porém, utilizando o CTT UA
foi possivel corrigir o codigo, auxiliando a correcdo das falhas presentes no
Wrapper.

Com este trabalho foi realizado uma integracdo em todos os niveis da
piramide da Automacao, deste do nivel de campo até o nivel de controle e
supervisdo. Visualizando na pratica todos o0s conceitos teéricos envolvidos,

bem como dificuldades inerentes a atividades praticas, onde novos caminhos e
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desafios séo trilhados a cada novo passo do projeto, e que por muitas vezes
ultrapassa o0 meio académico, principalmente na aquisicdo de hardwares
(Instrumentacédo, Contralador e Modulos de Aquisicdo de Dados),e pedidos de
doacao de softwares(OPC Foundation).

Este trabalho permitiu unir todo o conhecimento técnico adquirido
durante o curso a experiéncia pratica, visualizando claramente as dificuldades
enfrentadas durante o cotidiano no desenvolvimento de projetos, desde o
desafio técnico até as questdes financeiras e burocraticas.

Para trabalhos futuros aprimoramentos serdo realizados na interface
OPC Wrapper e tem-se como sugestao o desenvolvimento de um Servidor UA
Hibrido, com o objetivo de incorporar o Wrapper e Proxy no préprio Servidor
UA, retirando um componente adicional entre um cliente OPC (UA or DCOM) e
um Servidor OPC (DCOM ou UA). Esta adi¢do eliminaria um possivel ponto de
falha, que é a transicao do cliente/servidor com o Wrapper/Proxy, aumentando
a seguranca, reduzindo as fontes de erro além de garantir a interoperabilidade

da tecnologia OPC.
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