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Resumo

A filosofia de protecao do sistema elétrico de poténcia vem passando por grandes mudancas
devido a evolugao dos relés numeéricos, o padrao IEC61850 e a chegada do conceito de
subestagao digital (ou 4.0). Em conjunto com essas mudangas tem-se o dilema de evoluir
sem perder a confiabilidade dos esquemas de protecao tradicionais, e usufruir dos “ganhos”
inerentes da tecnologia cada vez mais préximos. Esse trabalho de dissertacao propoe a
definicao de uma metodologia a ser seguida para definicao e implantagao de mensagens
GOOSE em esquemas de protecao e controle de subestagdes baseadas na norma IEC
61850.

A metodologia é proposta seguindo as consideragoes da norma IEC 61850 e defini¢oes
internas de engenharia de uma grande industria presente na cidade de Itabira/MG, com
mais de 10 anos de experiencia na aplicacao do protocolo GOOSE em protecao e controle.
A anélise do funcionamento do software de configuracao de seis modelos de relés de prote-
cao de trés grandes fabricantes diferentes de IEDs é realizada, de forma a permitir maior
entendimento sobre as particularidades de cada dispositivo. Um software para analise de
trafego de rede ¢é utilizado de forma a validar os beneficios do método proposto. Fun-
cionalidades para testes da comunicacdo GOOSE e monitoramento remoto via sistema
supervisorio da integridade da comunicagdo no esquema de protecao e controle também

sa0 propostos.

Para atestar e validar o correto funcionamento das mensagens GOOSE trocadas entre
os IEDs seguindo a metodologia proposta, testes baseados no capitulo 10 da norma IEC
61850 sao propostos e realizados para quatro cendrios distintos. Sao realizados mil testes
para cada cenario, totalizando quatro mil testes para cada IED e vinte e oito mil testes

para o conjunto de sete IEDs avaliados.

Ao final, a mensagem GOOSE seguindo o padrao do fabricante é comparada com a men-
sagem GOOSE conforme a metologia do trabalho, mostrando de forma clara as vantagens
da proposta, principalmente durante o projeto e troubleshooting em uma subestacdo. A
metodologia empregada na definicdo dos parametros, e a proposta de teste e monitora-
mento via sistema supervisério da integridades das mensagens GOOSE, sao itens novos
que trazem maior confiabilidade ao sistema de protecao e controle. Destaca-se que os testes
em bancada e a analise dos resultados comprovaram o bom desempenho dos equipamentos

para os cenarios testados.

Palavras-chaves: [EC 61850, IEDs, GOOSE, Protecao, Controle.



Abstract

The protection philosophy of the electric power system has been under great changes due
to the evolution of numeric relays, the IEC61850 standard and the arrival of the digital
substation (or 4.0) concept. Along with those changes, it also presents the dilemma of
evolving without losing dependability on the traditional protection schemes and exploit-
ing the ever-closer inherent benefits of technology. This dissertation work proposes the
definition of the methodology to be followed and the implementation of GOOSE messages

in protection schemes and substation control based on the IEC 61850 norm.

The methodology is presented following the considerations of the IEC 61850 norm and
the internal engineering definitions of a large company in Itabira/MG, which has more
than 10 years of experience in the application of the GOOSE protocol to protection and
control. The work analysis of the configuration software of six models of protection relays
from three big IED manufacturers is performed in order to ensure a broader understanding
about the specificities of each device. A network traffic analysis software is employed to
validate the benefits of the proposed method. Features for GOOSE communication tests
and remote monitoring of the integrity of the communication via supervisory system on

the protection scheme are presented.

To certify and validate the correct performance of the GOOSE messages exchanged be-
tween the IEDs following the presented methodology, tests based on the chapter 10 of
the norm are proposed and executed for four distinct scenarios. A thousand tests are per-
formed to each scenario adding up to four thousand tests to each IED and twenty-eight

thousand tests to the seven IEDs group evaluated.

The GOOSE message following the manufacturer’s default is compared with the GOOSE
message according to the work methodology, clearly showing the advantages of the pro-
posal, especially during troubleshooting at a substation. The methodology used in the
definition of parameters and the proposal for testing and monitoring in the supervisory
system of the integrity of GOOSE messages are new items that bring greater reliability to
the protection and control system. It is noteworthy that the bench tests and the analysis

of the results proved the good performance of the equipment for the tested scenarios.

Key-words: TEC 61850, IEDs, GOOSE, Protection, Control.
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1 Introducao

Na era das subestagoes digitais, com o advento dos IEDs (Dispositivos Eletronicos
Inteligentes) baseados na norma IEC 61850, ficam evidentes as diversas possibilidades
para construcao e implementacao das filosofias de protegao, supervisao e controle. Todo
este novo contexto traz a tona diversos questionamentos sobre o nivel de maturidade das
empresas frente a este novo cenario, como por exemplo, qual o investimento necessario
para a capacitacao do corpo técnico e de gestao, e o quanto isso impacta no dia-a-dia dos
profissionais da area, os quais passam constantemente por uma mudanca cultural com

avanco das tecnologias aplicadas ao setor.

Em Itabira-MG, uma grande mineradora realizou, entre 2011 e 2015, a adequagao
e modernizagao das suas duas usinas para permitir o beneficiamento do minério (itabi-
rito) compacto, material presente no 3° ciclo de extragdo do minério de ferro, além da

construcgao de uma nova planta de beneficiamento para essa finalidade.

As novas instalagoes foram concebidas com tecnologia de ponta e o sistema elétrico
passou por grande alteracao. O valor da demanda contratada quase dobrou, chegando
proximo de 220 MVA. Durante esse processo foram construidas uma subestacao de 230
kV, uma subestacao de 69 kV e vinte e seis eletrocentros de 13.8 kV, todos utilizando IEDs
com suporte aos protocolos da norma IEC 61850 para protecao, controle e supervisao do

sistema elétrico.

Em 2011, o Sistema de Automagao de Subestacoes (SAS) existente contava com
seis subestacoes integradas conforme requisitos da norma em questao. Ao final dos pro-
jetos, em 2015, o SAS passou a ter em sua base 784 IEDs de trés grandes fabricantes de

relés de protecao.

A norma IEC 61850 veio padronizar os sistemas de comunicac¢ao aplicados na au-
tomacao do sistema elétrico, visando garantir a interoperabilidade entre os equipamentos,

ou seja, dispositivos de diferentes fabricantes comunicando entre si (IEC61850-7-1, 2003).

Por ser novidade nas plantas de Itabira, durante os anos de projeto, diversas fo-
ram as ligoes aprendidas e o know-how adquirido com este empreendimento (SOARES;
FREITAS, 2014).

Com a evolugao, os relés de protecao passaram a ser considerados IEDs devido
a capacidade de realizar protecao, controle e medi¢ao simultaneamente, com o auxilio
das comunicagoes. Desde de 2010, os novos IEDs da mineradora passaram a incorporar
todos os sinais de intertravamento, controle e protecao entre os dispositivos por meio de

comunicagao baseada em mensagens GOOSE (Generic Object Oriented Substation Event).
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Neste contexto, as mensagens GOOSE merecem atencao especial quanto a sua
aplicagdo nos ambientes de subestacgoes. Esse tipo de mensagem nao possui confirmacao
de entrega e um dos mecanismos para garantir que o pacote chegue ao destino é a repeticao

da mensagem, em um curto espaco de tempo, sempre que ocorre um evento.

1.1 Levantamento Bibliografico

No ambito da protecao e controle do sistema elétrico, a norma IEC 61850 possui
consolidada aplicagdo no barramento de estagao, simplificando os circuitos de controle e
intertravamento da subestacgao, e reduzindo significativamente os custos com a fiacao de

cobre entre os equipamentos.

No capitulo 5 da norma (IEC61850-5, 2003), sdo apresentados os tipos de men-
sagens rapidas chamadas de tipo 1 e utilizadas para: “Trip”, “Close”, “Reclose order”,
“Start”, “Stop”, “Block”, “Unblock”, “ Trigger ”, entre outras func¢des, sendo que o IED

assinante da mensagem deve agir imediatamente ao receber esse tipo de mensagem.

Ao realizar a configuragdo de um pacote GOOSE (DataSet) é possivel adicionar
além do valor de status (stVal) o valor detalhado da qualidade (q). Em (OUELLETTE;
DESJARDINE; FORSYTH, 2010) relata-se a experiéncia de um fabricante de equipa-
mentos para simulacao digital em tempo real, onde o dispositivo do fabricante foi usado
para alterar dinamicamente a qualidade dos dados transmitidos aos IEDs, que podem
aceitar mensagens GOOSE e/ou Sampled Values (SV), com o objetivo de mostrar como
alguns IEDs compativeis com IEC 61850 reagem a dados anormais. Durante os testes fo-
ram usados programas gratuitos que permitem analisar a rede, verificando as mensagens

e o comportamento dos IEDs de dois fabricantes distintos.

Os autores reforcam a importancia de testar o desempenho de cada IED indi-
vidualmente quando submetidos a dados anormais. Afirmam que o uso de ferramentas
adequadas, leitura de padroes, declaracoes de conformidade e documentos dos fabricantes
sdo importantes. Por fim, conclui-se que o comportamento para dados anormais de GO-
OSE e SV nao ¢ idéntico entre fabricantes e deve ser verificado antes da instalacao para
determinar como o sistema respondera. Porém, vale ressaltar que nas analises feitas pelos
autores foi utilizado um simulador digital em tempo real, sendo que este geralmente nao

é acessivel ao usudrio final dos IEDs.

Em (ATTENZA, 2010) é novamente citada as vantagens ja conhecidas da utilizagao
do protocolo GOOSE, tais como flexibilidade e cabeamento reduzido, mas sao apresen-
tados os novos desafios inerentes ao cenario com a norma IEC 61850. Reforga-se que as
ferramentas e técnicas tradicionais utilizadas para verificar o status dos contatos e bobinas
entre IEDs nao sao aplicaveis em um esquema baseado em GOOSE. Além disso é frisado

que os dados em redes Ethernet geralmente nao sao documentados conforme é feito para
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as fiagoes de subestacoes tradicionais ou diagramas elementares.

Por sua vez, os equipamentos de teste para as geragoes de relés anteriores nao
estdao equipados para monitorar as mensagens GOOSE dos novos relés. A medida que
os esquemas tradicionais com fio sdo convertidos em esquemas baseados em GOOSE, a
equipe de teste precisa de novas ferramentas para documentar, testar e solucionar proble-
mas que possam ocorrer nesses esquemas. O artigo cita algumas das novas ferramentas
necessarias ao cenario citado anteriormente: nova documentagao; software para diagnos-
tico de comunicacgao entre IEDs; switches gerenciados; analisadores de protocolo de rede;
maleta de testes de relé habilitada para GOOSE.

Em uma conexao Ethernet varias mensagens podem passar em ambas as dire¢oes
simultaneamente. No caso de uma rede Ethernet que usa mensagens GOOSE, os dia-
gramas fisicos de fiacdo das comunicagoes nao documentam adequadamente as conexoes

logicas criadas pela publicagao e assinatura das mensagens.

Desta forma, o autor mostra um exemplo de uso de tabelas para documentar as
conexoes logicas conforme é mostrado na Tabela 1.1. Nela é organizada a lista dos “pu-
blicadores e assinantes”, permitindo gerar, de forma facil, listas de verificacdo para testes
de comissionamento, solu¢do de problemas e substituicao de equipamento defeituoso. Na
primeira coluna tem-se o nome da mensagem (Nome Mens.), na sequéncia o dispositivo
(Disp.), switch (Sw), porta de conexao (P.) e descri¢ao (Desc) para o dispositivo publica-

dor e para o dispositivo assinante.

Os pontos de conexao fisica na tabela, incluindo o switch e nimeros de porta,
ajudam na revisao das configuragoes do switch Ethernet gerenciado e na associagao de
conexdes com rotas através das comunicagoes fisicas do diagrama. Dependendo da apli-
cagio, deve-se adicionar as redes virtuais (VLAN), as prioridades, enderecos multicast de
controle de acesso & midia (MAC), enderegos IP (Internet Protocol), conexoes de backup

em espera, e pontos de dados de qualidade da mensagem GOOSE do assinante.

Segundo (FISCHER et al., 2008) os IEDs que trabalham com mensagem GOOSE
sao capazes de gerar relatorios contendo os diagnosticos resumidos das principais estatis-
ticas em tempo real. Os relatérios de diagnostico GOOSE incluem o rétulo da mensagem,
endereco multicast, tag de prioridade, identificador de VLAN, ntimero do evento, frequén-
cia do evento e tempo de vida da mensagem. Por outro lado, as estatisticas em tempo real
fornecidas pelo IED, de cada mensagem gerada e recebida, incluem informacoes de status
(StNum), nimero de sequéncia (SqNum), time-to-live (TTL) e cédigo de erro (Code),

conforme Figura 1.1.
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Tabela 1.1 — Conexdes logicas
Nome Publicador Assinante
Mens. | Disp. | Sw | P. | Dado Desc. Disp. | Sw | P. | Dado | Desc.
Trip CC | Inicializa
21A 21A 1 1 TRIP linha A 50BF1 | 1 2 INOO4 BT 1
Trip CC | Inicializa
21C 21C 1 3 TRIP linha C 50BF2 | 1 4 INOO4 BT 1
Trip CC | Inicializa
21D 21D 1 5 TRIP linha D 50BF3 | 1 6 INOOA4 BF 1
Falha cC Trip
50BF1 | 50BF1 | 1 2 | BFTRIP | Disjuntor | 50BF2 | 1 4 Disjuntor
1 IN0O1 9
Falha cc Trip
50BF1 | 50BF1 | 1 2 | BFTRIP | Disjuntor | 50BF3 | 1 6 Disjuntor
) INOO1 3
Falha sle Trip
50BF2 | 50BF2 | 1 4 | BFTRIP | Disjuntor | 50BF1 | 1 2 Disjuntor
9 IN002 1
Falha o Trip
50BF3 | 50BF3 | 1 4 | BFTRIP | Disjuntor | 50BF3 | 1 6 Disjuntor
9 IN002 3
Falha o Trip
50BF3 | 50BF3 | 1 6 | BFTRIP | Disjuntor | 50BF1 | 1 2 Disjuntor
3 IN0O3 1
Falha e Trip
50BF3 | 50BF3 | 1 6 | BFTRIP | Disjuntor | 50BF2 | 1 4 Disjuntor
3 IN0O3 9
Trip s
CC Inicializa
87B 87B 1 7 TRIP Bagra 50BF1 | 1 2 INOO5 BF 1
Trip L
cC Inicializa
87B 87B 1 7 TRIP Bzgra 50BF2 | 1 4 INOO5 BT 1
Trip T
cC Inicializa
87B 87B 1 7 TRIP Begra 50BF3 | 1 6 INOOS BF 1
Fonte: adaptado de (ATIENZA, 2010)
Line 1EIY 21 A
Goose Transmilt Status
MultiCastAddr Prag-Vian SiNum  SqNwm  TTL  Code
S2IACFC/LLNOGOS21A
(-0 =CD-01-00-101 4-2 2 1400 1{MM}
Goose Heceive Status
MultiCastAddr Mag-Vian StNwm  SgNwm  T'TL Code

No GOOSE Rx Sulscriptions Avadlable

Figura 1.1 — Relatérios mensagem GOOSE
Fonte: adaptado de (FISCHER et al., 2008)
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Novamente, é citado que as ferramentas tradicionais nao se aplicam a esquemas
baseados em GOOSE, sendo necessario aplicar ferramentas e técnicas adequadas. O teste
comeca com a documentacao detalhada de todas as conexoes fisicas, logicas e links entre
o IED de origem (publicador) e o IED de destino (assinante). Além do espelhamento de

porta de switch para andlise do trafego de rede e analisadores de protocolo de rede.

Os relatérios de diagnodstico dos pacotes GOOSE dos IEDs permitem a divisao de
esquemas em pecas que podem ser testadas e monitoradas. Pode-se medir globalmente os
atrasos no sistema usando dados sincronizados, com data e hora de assinar e publicar pelo

IED. Atrasos devem ser medidos para diferentes caminhos de comunicacao redundantes.

Em (CABRERA; CHIU; NAIR, 2012) é apresentado o esquema de protegao de
barramento de 11 kV e a sua importancia para a operacao do sistema devido a instabilidade
generalizada que pode ocorrer no momento de uma falta no barramento. Além das formas
de protec¢oes convencionais existentes, o trabalho mostra a possibilidade de implementacao
da protecao contra arco voltaico (ArcFlash) usando as mensagens GOOSE. O projeto e a
implementagao foram realizados em uma subestacao real na Nova Zelandia, com principal
objetivo de melhorar a velocidade, seguranca e o sistema de protecao e controle de maneira

economica.

No esquema de protecdo implementado nao ha cabos elétricos envolvidos, sendo
os sinais enviados via rede de comunicagao. O relé recebe os pacotes de dados e executa

funcoes de protecao para determinar o sinal de trip.

Ja em (SINHA; DOGRA; NAIR, 2012) é citado um estudo comparativo abran-
gente para analisar diferentes esquemas de protecao e apresentar, de forma resumida, os

seguintes fatores: seletividade, seguranca, velocidade, custo e complexidade.

Quanto a seletividade, o autor afirma que o esquema de prote¢do com mensagens
GOOSE baseadas na ITEC 61850 tem alta seletividade. Isso ocorre porque a zona de
protecao determina a localizacao exata das falhas e os comandos via GOOSE sao enviados

com base na localizagao das mesmas.

A seletividade por ArcFlash é considerada de nivel moderado devido a sua alta
dependéncia da presenga de sensores de arco voltaico no local da falha. A logica é confi-
gurada tal que a falha é detectada somente se a condi¢ao de sobrecorrente é captada pelo
relé e o arco voltaico é detectado pelos sensores. Isso significa que havera erro na detecgao

de falhas na auséncia de sensores de arco elétrico localizados perto da falta.

Por seguranca, o esquema ArcFlash Protection sé é ativado se a falta ocorre pro-
ximo ao local onde os sensores sao colocados. Ja em termos de velocidade, os diferentes
esquemas apresentados sao considerados rapidos. Se tratando de custo, o artigo reforca
que o custo e a complexidade utilizando mensagem GOOSE é baixo. Isso significa que é

0 mais barato e menos complexo quando comparado com os demais.
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Em geral, as comunicagoes baseadas em Ethernet estao se tornando uma opgao
pratica para esquemas de automacao relacionados a protecdo. A maioria dos relés de
protecao fabricados possuem suporte aos protocolos da norma IEC 61850, sendo assim,

essa opc¢ao nao implicara em despesas adicionais.

Um dos principais beneficios de usar este esquema é a redugao no custo de fiacao.
Conjunto de fios de cobre podem ser substituidos por um tnico par de cabo de rede. O
link de comunicacao é confiavel, pois o status é monitorado continuamente e qualquer
problema levantard alarme para o centro de controle em tempo real. Portanto, a adogao

da norma resulta em esquemas de protecao confiaveis e de custo relativamente baixo.

A subestacdo em andlise usa uma rede com topologia em estrela, onde todos os
relés estao conectados a um switch. Uma desvantagem desse tipo de topologia é que,
quando o switch falha, os relés serao desconectados, fazendo com que todo o sistema se
torne inoperavel. No entanto, este problema pode ser contornado se outro switch estiver
instalado para fornecer redundancia ao sistema. Além disso, a qualidade da mensagem
GOOSE é programada em cada relé, sendo monitorada continuamente pelo IED assinante.
Em caso de uma ma qualidade de mensagem ou falha do swicth, um alarme seré gerado

e enviado para o centro de controle através da comunicagdo SCADA convencional.

Ao final os autores concluem que a implementacao foi um sucesso devido a con-
fiabilidade da soluc@o e ao custo-beneficio, além de recomendarem que, para projetos

futuros, esse trabalho piloto seja usado como referéncia.

E possivel observar que o uso das mensagens GOOSE em esquemas de protecio e
controle é aplicado atualmente e diversos trabalhos apresentam os ganhos inerentes dessa
pratica. Em aplicagoes reais, mesmo a [EC 61850 servindo de guia para a implementagao
da comunicacao no ambiente de subestacoes, nota-se que o entendimento diferente entre
os fabricantes e itens que sao sugeridos pela norma permite uma dupla interpretacdo por
nao serem mandatorios, ocasionando o surgimento de defini¢oes sobre a 6tica de cada
fabricante de [EDs.

1.2 Justificativa

Atualmente diversos projetos sao especificados com base na norma IEC 61850,
porém a auséncia de padroes minimos e boas praticas a serem seguidas nas implementa-
¢oes, somado ao despreparo ou auséncia de know how da equipe responsavel impactam

no desenvolvimento e na qualidade final do projeto.

A nao existéncia de um método a ser seguido "induz' o usudrio a configurar os
campos das mensagens GOOSE conforme os padroes definidos pelo fabricante ou seguindo

algum formato de engenharia local nao previsto em norma e que frequentemente nao
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atende todo o parque de IEDs e fabricantes instalados na planta. Logo, o impacto de
acao sera "visivel'no momento de teste, comissionamento e troubleshooting, pois o usuario
sera sempre dependente de um documento para realizar o "de-para', buscando encontrar a
relagao entre a informagao presente na rede (mensagem GOOSE) e a origem da informagao
(IED).

1.3 Abordagem Principal e Objetivos

Este trabalho tem como objetivo principal propor uma metodologia para orienta-
¢ao na aplicacdo de mensagens GOOSE em controle e protecao do sistema elétrico, e, com
isso, fornecer subsidio quanto as defini¢oes de engenharia conceitual, basica e detalhada
de um projeto de automacao de subestacao industrial. Para isto, propoe-se a realizacao
de testes em laboratorio utilizando IEDs de fabricantes diferentes, switches industriais e

testadores universais de relés para simulacao de sinais e anédlise da comunicacao.

Dois cenarios serao propostos para analisar o protocolo GOOSE. O primeiro ce-
nario visa abordar os parametros do frame GOOSE para IEDs de fabricantes diferentes
e a influéncia dos ajustes na comunicacao. Neste cenario proposto serao fundamentadas
definicbes com o objetivo de facilitar o troubleshooting, por meio da analise do trafego
de mensagens na rede, utilizando um software de mercado. Para o segundo cenario serao
propostas "funcionalidades" que possibilitem acompanhar e testar mensagens GOOSE
no dia-a-dia de uma planta industrial. Ao final, testes de performance serdo realizados
para avaliar os impactos das defini¢oes propostas no trabalho de forma a subsidiar a sua

implementagao.

Teém-se como objetivos especificos os topicos descritos abaixo:

 Identificar os principais aspectos do frame presente em norma e sua relevancia du-

rante troubleshooting.

o Entender o formato de implementacao das mensagens GOOSE nos dispositivos de

diversos fabricantes, bem como sao tratados os parametros default do frame.

» Avaliar os aspectos relevantes acerca da configuragao da mensagem GOOSE e suas

aplicacoes praticas.

e Propor um modelo de padrao a ser seguido durante a configuracao das mensagens
GOOSE.

o Aplicar as potencialidades dos IEDs, testadores universais e ferramentas disponi-
veis para avaliagdo e monitoramento da integridade da comunicaggo GOOSE em

esquemas de protecao e controle.
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1.4 Estrutura da Dissertacao

Este trabalho de dissertacao esta dividido em cinco capitulos, anexos e referéncias

bibliograficas.

o No capitulo 1 foram apresentadas a introdugado sobre o tema, o levantamento bibli-

ografico, a abordagem principal, os objetivos e estrutura da dissertacao.

e No capitulo 2 tem-se a fundamentacao tedrica sobre relés de protecao e sobre a
norma IEC 61850, abordando-se de forma resumida, conceitos e defini¢oes presentes
nos dez capitulos da primeira edi¢ao. Fungoes do sistema de automacao, requisitos
bésicos de tempo, topologia de subestagoes, tipos de mensagens, a estrutura de

comunicagao, os testes e comissionamento também sao aprestados neste capitulo.

» No capitulo 3 é apresentado o esquema de testes e simulagoes propostas para analise
do desempenho das mensagens GOOSE. Sao detalhadas as funcionalidades dos IEDs
dos fabricantes "A", "B"e "C", o testador universal de relés e o switch utilizado para
comunicac¢ao dos equipamentos. Sao realizadas constatagoes sobre o funcionamento
dos softwares de configuracao dos IEDs, bem como as defini¢gdes dos parametros das

mensagens GOOSE a serem utilizadas nos esquemas de testes.

e No capitulo 4 sdo mostrados e analisados os resultados obtidos dos testes com os
IEDs. Anélises comparativas sao realizadas entre as respostas dos dispositivos para
o ensaio caixa preta e GOOSE ping-pong, com intuito de validar o funcionamento e

performance das mensagens apds aplicacao da metodologia proposta no trabalho.

» No capitulo 5 sao apresentadas as principais conclusoes extraidas com o desenvol-
vimento deste trabalho de dissertacao, bem como algumas sugestoes para trabalhos

futuros.
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2 Fundamentacao teodrica

2.1 Consideracoes Iniciais

Neste capitulo sao apresentados os fundamentos tedricos de relés de protecao e suas
evolucoes, a padronizagao da automacao de subestagoes baseada na norma IEC 61850,
redes de comunicacao, requisitos de tempo e, ao final, um tépico especifico sobre mensa-
gens GOOSE. Todos estes topicos sao considerados essenciais para o desenvolvimento e

compreensao deste estudo.

2.2 Relé de Protecao

Um sistema de protecao visa, principalmente, a continuidade do fornecimento de
energia e a minimizacao dos danos as pessoas e equipamentos durante uma falta no
sistema elétrico. Em seu projeto, o atendimento a alguns requisitos é essencial, sendo:
confiabilidade, seguranca, seletividade, velocidade, sensibilidade e economia. Entretanto, o
elemento principal do sistema de protecao, o relé de protecao, atualmente nao se restringe
a fungdo de protecao, mas engloba func¢oes de todo o processo de automacao de uma

subestac¢ao, o que nem sempre foi assim.

A evolugao que os relés de protecao obtiveram ao longo dos tltimos anos é notéria
e surpreendente. Aspectos construtivos, dimensionais e de operagdo sofreram avancos,

sendo beneficiados com a evolugao da microeletronica, da informatica e da comunicacao.

2.2.1 Relés eletromecanicos

Desde o desenvolvimento do comércio da eletricidade, os sistemas elétricos apre-
sentam condi¢oes de funcionamento adversas e indesejaveis tais como os curto-circuitos.
Assim, desde os primoérdios dos sistemas elétricos ha a necessidade de dispositivos para
prevenir e limitar essas irregularidades (VANDIVER, 2006).

Em 1902, Charles Brown patenteou um relé de sobrecorrente temporizado que
utilizava um disco de Ferraris (Galileo Ferraris). Tal relé utilizava um peso no qual sua
movimentacao fazia variar o que chama-se hoje de pick-up e juntamente com uma corda

fina ajustava-se, através do seu comprimento, o que hoje se conhece como dial de tempo.

Nos anos seguintes, com o aumento nos estudos sobre esses dispositivos, e de
acordo com a necessidade e maior complexidade dos sistemas elétricos, surgiram outros
dispositivos que atuavam nao somente pelo valor RMS da corrente no sistema e tempo

discriminado, mas também, pela fase desta grandeza em relagdo a um referencial "relés
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direcionais - 1909"(ABDELMOUMENE; BENTARZI, 2014) pela diferenga de corrente
entre dois pontos "relés diferenciais - 1907"(SCHOSSIG, 2008) e pela determinacao da

impedancia numa linha de transmissao "relés de distancia - 1923".

Independente da grandeza e forma de atuagado, até entao todos os relés tinham
algo em comum, eram compostos por partes mecanicas moveis e se baseavam nos funda-
mentos do eletromagnetismo, para criar uma for¢a mecanica causando uma operagao em
um contato. Tal principio de operagao da origem ao seu nome, os relés eletromecanicos,

também conhecidos como a primeira geracao dos relés de protecao.

A Figura 2.1 mostra o esquema de aplicacdo de um relé eletromecénico.

Barra

Disjuntor

]P"
Carga o f____J

Figura 2.1 — Relé Eletromecanico.

2.2.2 Relés estaticos

Entre as décadas de 30 e 60 do século XX, enquanto o desenvolvimento dos relés
eletromecanicos avancava e sua aplicagao era concretizada nos sistemas elétricos, ocorriam
avangos no campo da eletronica (LUKASIAK; JAKUBOWSKI, 2010). Estes avangos pos-
sibilitaram, durante a década de 60, o desenvolvimento da segunda geracao dos relés de
protecao, os relés estaticos analdgicos, também conhecidos como relés de estado solido.
Estes relés utilizavam dispositivos eletrdnicos como diodos, transistores e SCRs (Silicon
Controlled Rectifier) associados com resistores e capacitores, de forma a substituir bobi-

nas, imas, discos e demais componentes que caracterizam os relés eletromecanicos.

A introducao desses dispositivos trouxe uma série de beneficios e vantagens para
os sistemas elétricos, como uma maior flexibilidade, através da troca de cartoes eletroni-
cos propiciando a diminui¢ao do estoque, a reducao de espago fisico (pois ja era possivel
incorporar trés dispositivos em uma tnica unidade trifasica), maior velocidade de atuagao
e menor tempo de dropout, uma maior sensibilidade em operacoes com niveis de tensao e

correntes muito reduzidos e uma menor carga imposta aos transdutores. Além disso, estes



Capitulo 2. Fundamentacdo tedrica 28

relés nao eram afetados por vibracao ou poeira, reduzindo a necessidade de manutencao,
e ja traziam a possibilidade de ajustes mais refinados, por meio de mudanca fisica nos
parametros de algum componente como variagdo em um reostato ou capacitancia, tor-
nando mais adequada a seletividade entre sistemas (SILVEIRA; SANTOS; NETO, 2001)
(HOROWITZ; PHADKE, 2008)

Apesar das suas vantagens em relacao aos eletromecanicos, a entrada destes equi-
pamentos de protecdo no sistema elétrico nao foi bem aceita no principio. Isso se deu
em decorréncia da sua alta sensibilidade a campos eletromagnéticos externos, condi¢ao
comum no sistema elétrico de poténcia (SEP) e em ambientes de subestagao, causando
atuagoes indevidas (GUREVICH, 2012). Os primeiros a adotar relés estaticos analdgicos
aprenderam esta licdo da pior maneira, o que causou um atraso no uso desta tecnologia

e acabou prorrogando a aplica¢ao dos seus predecessores (KINDERMANN;, 2006).

2.2.3 Relés microprocessados

Durante o periodo de fama dos relés de estado sélido, outra geragao de dispositivos
de protecao estava sendo definida, os relés microprocessados. As propostas para uso de

computadores e microprocessadores em sistemas de protecao vinham sendo trabalhada
desde a década de 60.

Na época, a implementacao desta tecnologia era dificultada por fatores como o
baixo nivel de agregacao dos circuitos integrados, a elevada taxa de falhas dos sistemas
digitais, os custos elevados dos computadores e a baixa velocidade dos processadores. Fato-
res que atrasaram a comercializacao fazendo com que os primeiros dispositivos comerciais
s6 fossem langados em 1979 (ABDELMOUMENE; BENTARZI, 2014).

(HOROWITZ; PHADKE, 2008) menciona que durante a transi¢ao da tecnologia
estatica para a microprocessada, como um impulso causado pelas publicagoes da época,
surgiram os relés digitais, ou relés estaticos de logica digital. Os primeiros dispositivos
eram como hibridos entre os estaticos e digitais pois tais dispositivos tinham a medicao
e deteccao realizada por circuitos analdgicos. Porém sua logica de trip era implementada

por circuitos légicos.

O répido desenvolvimento da microeletrénica e dos circuitos integrados encurtou
substancialmente a era dos relés estaticos de légica digital, cuja funcionalidade era basica-
mente a de protegao. Para (RUSH, 2011) essa foi a era dos dispositivos microprocessados
que traziam consigo a possibilidade de auto monitoramento, comunicacao com outros
dispositivos, medi¢ao das grandezas elétricas e visualizagao, registrador de disturbio e a

possibilidade de varias fungoes de protecao num tnico dispositivo .

Os relés microprocessados, também chamados de numéricos, sao considerados a

evolugao natural da protecao digital nos quais, segundo nomenclatura da IEC, a funcao



Capitulo 2. Fundamentacdo tedrica 29

de protecao é realizada por algoritmos computacionais. Estes sao a terceira geracao dos
relés de protecao (PROTECTION. .., 2014).

Em comparagao com as geragdes anteriores, esta geracao possui mais flexibilidade
nas suas fungoes de protecao, sdo mais precisos, possuem tempos de atuacao menores,
proporcionam uma menor carga para os transformadores de medicao, permitem a realiza-
cao de seletividade logica entre os dispositivos possibilitada pela comunicacao, permitem
medicao e armazenamento dos dados do sistema incluindo oscilografia, sdo mais sensiveis

e compactos além de serem uma solucao com menor custo de implementagao.

Por todas as vantagens e funcionalidades impostas pela terceira geragao de dis-
positivos de protecao, estes relés sao também chamados de IEDs — Intelligent Electronic

Devices (Figura 2.2).
Para (ABDELMOUMENE; BENTARZI, 2014), estes possuem como desvantagem,

em relagao aos eletromecanicos, o tempo de vida 1util significativamente menor, 10 a 15

anos, enquanto a primeira geracao podia passar dos 40 anos.
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Figura 2.2 — IED - Dispositivo Eletronico Inteligente.

2.3 Norma IEC 61850

Publicada em 2003 pela International Electrotechnical Comission (IEC), a norma
IEC 61850 - Communication Networks and Systems in Substations nasceu da necessidade
de se padronizar a comunicacdo entre IEDs utilizados no SAS dos sistemas elétricos.

Fundamentada na uniao de dois projetos, The Utility Communication Architecture (UCA)
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2.0 e a IEC 60970-5-103, esta norma proporcionou a liberdade de configuragao, reducao
de custo com fiagoes e interoperabilidade entre dispositivos (IEC61850-7-1, 2003).

A edigao 1 da IEC 61850 é constituida de 10 capitulos conforme a Tabela 2.1.

Tabela 2.1 — Norma IEC 61850 edigao 1.

Parte Descrigao

1 Introducao e visao geral

Glossario
Requisitos Gerais
Gerenciamento de Sistemas e Projetos

Requisitos de Comunicagao para Func¢oes e Modelos de Dispositivos

Linguagem de Descricao de Configuracao para Comunicac¢ao em

Subestacoes Elétricas
Estrutura Béasica de Comunicacao para Subestacoes

S | O | W N

7 Principios e Modelos
79 Estrutura Béasica de Comunicacao para Subestacoes
' Interface De Servigo de Comunicacao Abstrata (ACSI)
73 Estrutura Béasica de Comunicacao para Subestacoes
' Classes de Dados Comum (CDC)
74 Estrutura Béasica de Comunicacao para Subestacoes
' Classes de Nos Logicos Compativeis e Classes de Dados
31 Mapeamento de Servigcos de Comunicacao Especifica
' Mapeamento para MMS ISO/IEC 9506 (Parte 1 e 2) e para [SO/IEC 8802-3
0.1 Mapeamento de Servigos de Comunicacao Especifica
’ Valores Amostrados Sobre Enlace Serial Ponto a Ponto Unidirecional
9.9 Mapeamento de Servigos de Comunicacao Especifica

Valores Amostrados sobre ISO/IEC 8802-3
10 Teste de Conformidade
Fonte: adaptado de (IEC61850-1, 2003)

Ressalta-se que apods a publicagdo da edi¢ao 2 em 2009 a norma IEC 61850 passou a
se chamar IEC 61850 - Communication networks and systems for power utility automation

e além da revisao, novos capitulos foram adicionados nos ultimos anos.

O objetivo da norma é especificar requisitos das comunicagdes num SAS e, assim,
determinar uma estrutura que permita alcancgar a interoperabilidade entre os IEDs forne-
cidos por diferentes fabricantes. A alocagao de fungdes para dispositivos (IEDs) e niveis
de controle nao é fixa e normalmente depende de requisitos de disponibilidade, desempe-
nho, restri¢coes de custo, estado da arte da tecnologia, filosofias das empresas de servigos

publicos, entre outros. Portanto, a norma deve apoiar qualquer alocagao de fungoes.

2.3.1 Funcoes do sistema de automacao de subestacoes

As fungoes de um sistema de automagao de subestacdo (SAS) representam as

tarefas que devem ser executadas na subestacdo, tais como: controle, monitoramento e
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protecao dos equipamentos. Outras fungoes também sao necessarias para suportar o SAS,
tais como: configuracao do sistema; gerenciamento de comunicagao; ou gerenciamento de

software.

As fungoes podem ser alocadas nos diferentes niveis da arquitetura do SAS pro-
posta pela TEC 61850: Processo, bay e estacao. Seu entendimento ocorre interpretando
o diagrama da arquitetura em conjunto com as interfaces légicas de 1 a 10 conforme

Figura 2.3.

As fungoes no nivel do processo sao todas as que realizam interface com o processo.
A comunicagao entre o nivel de processo e o nivel de bay ocorre através das interfaces
logicas 4 e 5. Os dispositivos no nivel do processo geralmente sao: interfaces de entradas e
saidas remotas, sensores e atuadores inteligentes. Estes dispositivos estao integrados aos

niveis superiores da arquitetura do SAS através do Barramento de Processo.

As fungoes no nivel de bay sao fungoes que utilizam os dados presentes neste nivel
e atuam principalmente no equipamento primario do bay. A comunicagdo no nivel de bay
é realizada através da interface logica 3 e através das interfaces légicas 4 e 5 para o nivel
do processo por meio de entradas e saidas remotas ou sensores. Este nivel é composto por

unidades de controle, protecao ou monitoramento por bay.

As fungoes no nivel de estacao podem ser relacionadas ao processo ou a interfaces.
As fungoes relacionadas ao processo sao fungoes que utilizam os dados de mais de um
bay ou da subestagdo completa e atuam no equipamento primario de mais de um bay
ou da subestacao completa. Essa comunicagao ocorre principalmente via interface 16gica
8. As funcoes relacionadas a interface sao fungoes que representam a interacao do SAS
com: IHM (Interface Homem-Méquina) do operador local; centro de controle remoto;
ou a estagao de engenharia remota para monitoramento e manutencao. Essas fungoes se
comunicam através das interfaces logicas 1 e 6 com o nivel do bay e através da interface
logica 7 e da interface 10 de controle remoto para o mundo externo. Os dispositivos no
nivel da estagdo consistem em: computador da estacao com um banco de dados; estacao

local de trabalho do operador; interfaces para comunicacao remota (IEC61850-5, 2003).
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Figura 2.3 — Modelo de interface de um sistema de automagao de subestacoes.
Fonte: adaptado de (IEC61850-1, 2003)

Os significados das interfaces sao apresentados a seguir:

e 1: troca de dados de protecao entre o nivel de bay e o nivel de estagao.

« 2: troca de dados de protegao entre o nivel de bay e a protegao remota (nivel de bay

de outra SE alocada remotamente).
e 3: troca de dados no nivel de bay.

 4: troca instantanea de dados de TC e TP (amostras) entre nivel de processo e nivel

de bay.
e 5: troca de dados de controle entre nivel de processo e nivel de bay.
e 6: troca de dados de controle entre o nivel de bay e nivel de estagao.
« T7:troca de dados da subestagdo e a estagao de trabalho remoto (engenharia).
» 8: troca direta de dados entre os bays para fungoes rapidas, como intertravamento.
e 9: troca de dados no nivel da estacao.

e 10: troca de dados de controle entre a subestacao e um centro de controle remoto

(operagao).

Nao é necessaria a presenca de todas as interfaces em uma subestacao. As interfaces
1, 3, 6, 8 e 9 sao frequentemente combinadas com o barramento de estagao, pois esse
barramento conecta o nivel da estagao ao nivel de bay. As interfaces 4 e 5 sdo combinadas

com o barramento de processo, que conecta o nivel de bay ao nivel do processo.
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2.3.2 Objetivos e requisitos da IEC 61850

Conforme mencionado anteriormente, a Norma IEC 61850 tem como principal ob-
jetivo garantir a interoperabilidade entre os IEDs de diferentes fornecedores. Isso significa
que devem ser interoperaveis as fungoes a serem executadas em uma subestacdo, mas
residindo em equipamentos (dispositivos fisicos) de diferentes fornecedores. A intercam-
bialidade esta fora do escopo da IEC 61850. Para a interoperabilidade entre dispositivos

de diferentes fornecedores destaca-se os seguintes aspectos:

» Os dispositivos devem ser conectaveis ao mesmo barramento com um protocolo

comum (sintaxe);

o Os dispositivos devem entender as informacoes fornecidas por outros dispositivos

(semdntica);

o Os dispositivos devem desempenhar em conjunto uma fun¢do comum ou conjunta,

se aplicavel (fungoes distribuidas).

Para atender a interoperabilidade, diversos requisitos sao tratados na norma,
citam-se aqui: a comunicagao deve suportar a livre alocagdo de fungoes, permitindo que
qualquer funcao ocorra em qualquer dispositivo. Obs.: isso nao significa que todos os dis-
positivos devem suportar todas as fungoes; as funcoes do SAS e o seu comportamento de
comunicacao devem ser descritos independente do dispositivo (tipo de aplicagdo do IED);
e as fungoes usadas hoje e seus requisitos de comunicacao sao bem conhecidas, mas a
norma IEC 61850 deve estar aberta também para requisitos de comunicacao decorrentes

de fungoes futuras.

2.3.3 Logical Node (LN)

Para atender aos requisitos mencionados em 2.3.2, especialmente a distribuicao
e alocacao livre de fungoes, todas as fungbes sdo decompostas em nés légicos (LN) que
podem residir em um ou mais dispositivos fisicos. Para os dados a serem comunicados
que nao se referem a nenhuma funcao do SAS, mas ao préprio dispositivo fisico, como
informagoes da placa de rede ou o resultado da auto-supervisao do dispositivo, é definido

o no logico “dispositivo”, introduzido como LLNO.

A Figura 2.4 ilustra os nés légicos (LN) que sao alocados para implementagao
de fungoes (F) nos dispositivos fisicos (PD). Os nés 16gicos sao associados por conexdes
logicas (LC) e os dispositivos por conexoes fisicas (PC). O né légico sempre faz parte
de um dispositivo fisico da mesma forma que a conexao logica faz parte de uma conexao

fisica. O no logico “dispositivo” dedicado a qualquer dispositivo fisico é exibido como LNO.
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Figura 2.4 — Conceito do logical nodes
Fonte: adaptado de (IEC61850-5, 2003)

Cada dispositivo receptor de informacgoes do LN de origem deve saber quais dados
sa0 necessarios para executar sua tarefa, verificando se os dados fornecidos estao completos
e validos e com a qualidade adequada. Em sistemas em tempo real, como os sistemas de
automacao de subestagoes, o critério de validade mais importante é a idade dos dados. O
dispositivo remetente do LN pode definir a maioria dos atributos de qualidade, porém a

decisdo de que os dados sao "antigos" é a tarefa genuina do dispositivo receptor.

Para o caso de dados corrompidos ou perdidos, o dispositivo de recep¢ao das
informagoes do LN pode nao operar de maneira satisfatéria. Portanto, o comportamento
do LN no modo normal e degradado deve ser bem definido, mas o comportamento da
funcao degradada deve ser projetada individualmente, dependendo das particularidades

de cada fungado e estd além do escopo desta parte da norma (IEC61850-5, 2003).

Os LNs da fungao distribuida e a supervisao do sistema também devem ser infor-
mados sobre essa degradagao por uma mensagem padronizada ou atributos de qualidade

dos dados, para que as acoes necessarias sejam tomadas.

A Figura 2.5 exemplifica as fungoes comuns (comutagao sincronizada do disjuntor;
protecao de distancia; protecao de sobrecorrente) decompostas em LNs e os dispositivos

fisicos alocados sao descritos por niimeros.
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Figura 2.5 — Funcao de sincronismo, distancia e sobrecorrente
Fonte: adaptado de (IEC61850-5, 2003)

Sendo:

e 1 - Computador de estacao;

e 2 - Dispositivo de comutacao sincronizado;

e 3 - Unidade de protecao de distancia com funcao de sobrecorrente integrada;
e 4 - Unidade de controle do bay;

o 5 - Transformador de instrumento de corrente do bay;

e 6 - Transformador de instrumento de tensao do bay;

e 7 - Transformador de instrumento de tensao de barramento.

Vale ressaltar que na Figura 2.5, o n6 légico “dispositivo” (LLN0) presente em

qualquer dispositivo fisico, nao é mostrado.

Grande parte das fungoes consistem em pelo menos trés tipos de nés logicos,
sendo o LN com a funcionalidade principal, o LN de interface de processo e o LN de
interface com o operador pela fungdo IHM (Interface Homem-Méquina). Se ndo houver
um barramento de processo, os LNs da interface de processo remoto serao alocados para
outro dispositivo fisico dentro do Nivel de Bay. Na Figura 2.6 os 3 nds légicos (IHMI =
interface do operador, P... = protecao, XCBR = disjuntor a ser disparado) residem em
3 dispositivos fisicos distintos (estacao de trabalho, dispositivo de protegdo e interface de

processo remota).
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Funcado de Protecdo

Interface remota
de processo

Figura 2.6 — Func¢ao de protecao
Fonte: adaptado de (IEC61850-5, 2003)

Se chamamos uma funcao de "func¢ao de prote¢ao', nos referimos a sua funciona-
lidade principal. Portanto, a lista de fungoes fornecida pelo grupo de trabalho 34.03 do
CIGRE (WG.34.03, 1997) ¢é uma lista de logical nodes de acordo com as definigdes da
norma IEC 61850.

A padronizacao de fungdes em subestacoes nao estda dentro do escopo da norma
IEC 61850. Porém, se alguma dessas fungoes for usada, sua comunicagao sera baseada na
estrutura do LN. Todos os detalhes necessarios para modelar a comunicacdo com base

nos nos légicos definidos sao fornecidos e padronizados no capitulo 7 da norma.

2.3.4 Mnemonicos (LN) das funcBes presentes no SAS

Os logical nodes sao mnemonicos que buscam representar de forma simples e in-
tuitiva uma funcao (protegao, controle, medigao) presente no SAS. As tabelas a seguir
apresentam as fungoes apresentadas na edi¢ao 1 da IEC 61850. A 1° coluna "logical nodes
exibe uma breve descri¢ao da tarefa do LN para entendimento comum. Para um enten-
dimento completo, os dados a serem trocados também precisam ser considerados. Na 2°
coluna "IEC 61850" sdo exibidas as abreviagoes / acrénimos com uma sintaxe sisteméatica
usada pela IEC 61850. Por fim a 3° coluna "IEEE C37.2-1996" apresenta os ntimeros das

fungoes do dispositivo usadas no IEEE, quando aplicavel.

A Tabela 2.2 apresenta as fungoes de protecao, a Tabela 2.3 fungoes de controle e
a Tabela 2.4 as fungoes relacionadas a protecao. As demais fung¢oes previstas na primeira

edi¢ao da norma estao listas no Anexo A.



Capitulo 2. Fundamentacdo tedrica 37
Tabela 2.2 — Fungoes de protecao.
. [EC IEEE
Logical Node 61850 | C37.2-1996

Protecao transitéria de falta a terra PTEF
Velocidade zero e protecao contra velocidade insuficiente PZSU 14
Protecao de distancia PDIS 21
Protecao Volt por Hz PVPH 24
Protegao de subtensao PTUV 27
Poténcia direcional / protecao de poténcia reversa PDPR 32
Protecao dlrecu.)na/l (.ie falta a/te.rra para redes compensadas PWDE 29
com base no principio wattmétrico
Protecao de subcorrente / subpoténcia PUCP 37
Protecao contra perda de campo / subexcitacao PUEX 40
Protecao de corrente de fase reversa ou de equilibrio PPBR 16
de fase
Sequéncia de
fase ou protecao de tensao de equilibrio de fase PPBV 47
Protecao de partida do motor PMSU | 48, 49, 51, 66
Protecao térmica contra sobrecarga PTTR 49
Protecao contra sobrecarga térmica do rotor PROL 49R
Protecao contra sobrecarga térmica do estator PSOL 498
Protecao de sobrecorrente instantanea PIOC 50
Protecao de sobrecorrente temporizada PTOC 51
Protecao de sobrecorrente controlada por tensao PVOC 51V
Protecao do fator de poténcia PPFR 55
Protecao contra sobretensao PTOV 59
Protecao contra sobretensao DC PDOV 59DC
Protecao de equilibrio de tensao ou corrente PVCB 60
Protegao de falta a terra / detecgao de aterramento PHIZ 64
Protecao de falha a terra do rotor PREF 64R
Protecao de falta a terra do estator PSEF 645
Protecao contra falha de rotagao PITF 64W
Protecao direcional de sobrecorrente CA PDOC 67
Protecao direcional de falta a terra PDEF 67N
Protecao de sobrecorrente de tempo DC PDCO 76
Angulo de fase ou protecgao fora da etapa PPAM 78
Protecao de frequéncia PFRQ 81
Protecao diferencial PDIF 87
Protecao de comparagao de fases PPDF 87P
Protecao de linha diferencial PLDF 87L
Protecao de falta a terra restrita PNDF 87N
Protecao diferencial do transformador PTDF 87T
Protecao de barramento PBDF 878
Protecao diferencial do motor PMDF 8™
Protecao diferencial do gerador PGDF 87G

Fonte: adaptado de (IEC61850-5, 2003)
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Tabela 2.3 — Fungoes de controle.
Logical Node IEC 61850

Tratamento de alarmes (criagdo de alarmes e eventos de grupo) CALH
Controlador de chave. Controla qualquer painel de distribuicao, ou seja, CSWI
os dispositivos descritos por XCBR e XSWI
Controlador point-on-wave. Controla um disjuntor com capacidade de

- . CPOW
comutacao point-on-wave
Funcao de intertravamento no nivel da estagao e / ou no nivel de bay CILO

Fonte: adaptado de (IEC61850-5, 2003)
Tabela 2.4 — Funcoes relacionadas a protecao.
. IEEE
Logical Node IEC 61850 C37.2-1996

Registro de perturbagoes (nivel de bay/processo: aquisigao) RDRE
Registro de perturbagdes (nivel da estacao: avaliacao) RDRS
Fechamento automaético RREC 79
Falha no disjuntor RBRF 50BF
Protecao do transportador ou do fio piloto RCPW 85
Localizador de falhas RFLO
Verificagao de sincronizagao / sincronismo RSYN 25
Bloqueio oscilacao de poténcia RPSB 78

Fonte: adaptado de (IEC6

1850-5, 2003)

A norma diz que todos os LNs de protecao principal tém uma estrutura de comu-
nicagdo como mostra a Figura 2.7 (IEC61850-5, 2003).

Centro de Operacdo Remota

Start/pick-up

TRIP

MedicBes
Informacdtes de falta

Configuracdes

1 1

Logical Node de

Protecao

Posicdo do disjuntor
Medicdo de tensdo
Medicdo de corrente

disjuntor

Info. Local

Start/pick-up
TRIP
Informacdes de falta

Trigger
Bloqueio
Desbloqueio

Sinal de TRIP parao

Figura 2.7 — Os links de comunicagao basicos de um LN do tipo protecao principal
Fonte: adaptado de (IEC61850-5, 2003)
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Na parte inferior, os dados sao recebidos ou enviados ao nivel de processo (switch-
gear XCBR, transformador de corrente TCTR, transformador de tensao TVTR) referentes
a interface 4 e/ou 5 da arquitetura do SAS (vide Figura 2.3). A direita os dados para nés
16gicos no mesmo nivel, referentes a interface 3 e/ou 8. E na parte superior, os dados para

nos légicos referentes a interface 1, como IHM no Nivel da Estacao.

2.3.5 Principios basico de aplicacao do LN

A alocagao livre de fungoes ou LNs, nao se restringe a uma estrutura ou nivel

especifico. Esse fato se deve a flexibilidade necessaria e genérica para aplicagao e interacao
dos LNs.

A Figura 2.8 exibe a decomposicao de fungdes em LNs interagindo em diferen-
tes niveis, como por exemplo para funcao de controle genérica, fungdo de controle de

disjuntores e fungdo de controle de tensao.

LN para fungGes
no nivel de
estacdo

IHMI CALH

1
I
=
0
o

LN para fungdes | GAPC CSWI [+ CILO ATCC
no nivel de bay

LN para fungoes
no nivel de
processo

GGIO XCBR XSWiI YLTC

IHMI — Interface Humano Mdquina ATCC — Controle Automdtico de TAP

CALH — Alarmes GGIO — Entrada e Saida Genérica

CILO — Intertravamento XCBR — Chaveamento do Disjuntor
GAPC — Controle Genérico XSWI—- Chaveamento de Seccionadora
CSWI — Controle de Chave YLTC — Comutador de TAP

Figura 2.8 — Decomposicao de fungoes em LNs interagindo em diferentes niveis.
Fonte: adaptado de (IEC61850-5, 2003)

No nivel da estagdo, nao somente o IHMI serd representado, mas todas as outras
fungdes como intertravamento (CILO), tratamento de alarmes e eventos (CALH), controle
de tensao (ATCC), etc. Neste nivel o prefixo comum é o I, mas outros como A e C podem

aparecer também.

Para o nivel de bay, os LNs representam as fungoes de controle do bay, automati-
cas, de medicao e de protegao (por exemplo CILO, ATCC, MMXU, CSWI, PDIS, PZSU,
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PDOC). Portanto, para dispositivos combinados de controle e protegao, os LNs de pro-
tecdo aparecem aqui junto com os LNs de controle. Se ndo houver um barramento de
processo, os LNs do nivel de bay e do nivel do processo aparecerao juntos em um unico
dispositivo fisico. O XCBR representa a funcionalidade da placa de entradas e saidas
(E/S) e o CSWI a funcionalidade do processador de controle. Os prefixos mais comuns

sao P, C e A, mas outros, como X, também podem aparecer.

Por fim, o nivel de processo contém os LNs que representam os equipamentos
primérios do sistema de energia. No caso de E/S inteligentes, os LNs do nivel de bay

também podem passar para o nivel do processo. Os prefixos mais comuns sao X, Y e Z.

A Figura 2.9 representa a interacao dos equipamentos com o dispositivo de controle

e protecao aplicados a um bay de transformador.

Dispositivo fisico — Controlador de BAY

— Localizadorde falta

— Protec¢do de distancia
— Oscilografia

— Demanda RMS

— Intertravamentos
— Controle/Posi¢ao

— Setpoint

— Start sub-tensdo

Figura 2.9 — LNs de controle e prote¢ao de um bay de transformador combinados em um
dispositivo fisico.
Fonte: adaptado de (IEC61850-5, 2003)

2.4 Requisitos basicos de tempo

A medida que dispositivos compativeis com a norma IEC 61850 de varios forne-
cedores se distribuem nao apenas na subestacao, mas também em torno do sistema de
energia, um formato comum para marcacao de tempo feito por esses dispositivos deve ser

usado.

Os requisitos especificos para o modelo e formato da hora sao:

« Data e hora com base em um padrao de tempo existente (o UTC - Coordinated

Universal Time geralmente é aceito como o padrao de tempo base).
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Modelo de tempo capaz de rastrear segundos bissextos e fornecer informacoes sufi-

cientes para que o usudrio possa realizar calculo de tempo.

» Informacoes suficientes para que o cliente possa calcular uma data e hora sem in-

formacoes adicionais.

e Os registros de data e hora devem ser facilmente derivados de fontes de tempo

disponiveis comercialmente (por exemplo, GPS - Global Positioning System);
o Informacoes que permitam o calculo da hora local;

e Modelo de horario com compensacoes de meia hora para o horario local e indicacao

se o horario de verao esta em vigor ou nao.

« Vida 1til do formato de pelo menos 100 anos, formato compacto e de facil manipu-

lacao pela maquina.

Para a norma IEC61850-5 (2003), existem trés tipos diferentes de eventos, que

precisam de um procedimento de alocacao de tempo dedicado:

« Se um evento ¢ fruto de um resultado da computagao (evento interno ou calculado),
a marcacao de tempo deve ser feito imediatamente dentro da resolucao da hora do

relogio, nao sendo necessarias medidas especiais.

e Se um evento é definido como uma alteragdo de uma entrada bindria (entrada digi-
tal), o atraso do procedimento de depuragao do contato deve ser considerado, assim

o horario do evento deve ser corrigido localmente.

e Se um evento é definido como uma alteracao de uma entrada analdgica, o atraso
da filtragem decorrente do circuito de entrada deve ser considerado e o horario do

evento deve ser localmente corrigido.

As defini¢oes anteriores resultam no requisito de que a marca de tempo do evento,
valor binario ou analégico transmitido seja o mais preciso possivel e ndo necessite de

correcao no final do recebimento.

Isso é valido no escopo da norma IEC 61850, mas vale ressaltar que qualquer
correcao de depuracao e filtragem ¢é definida como um problema local, estando assim fora

do escopo da ITEC 61850.

2.5 Tempo de transferéncia e performance requerida

A norma considera como tempo de transferéncia o valor necessario para transmis-

sao completa de uma mensagem, incluindo o manuseio necessario nas duas extremidades.
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O tempo conta desde o momento em que o remetente coloca o contetido dos dados no
topo da pilha de transmissao até o momento em que o destinatario extrai os dados da

respectiva pilha de transmissao.

Na Figura 2.10 uma func¢ao f1 executada no dispositivo fisico IED1 envia dados
para outra funcao f2, localizada no dispositivo fisico IED2. Para este cenario, o tempo
de transferéncia consistird nos tempos individuais dos processadores de comunicagao e
no tempo de transferéncia da rede, incluindo os tempos de espera e o tempo gasto pelos

switches e outros dispositivos que fazem parte da rede completa.

Tempo de transferéncia t = €5 +{p +1,
B ta e ty ol te .
f 1 Processador Processador .f 2
ma de > de el
PTOC comunicagdo comunicagdo PTOC
1.str 2.Blk
IED1 IED2

Figura 2.10 — Definicao do tempo de transferéncia
Fonte: adaptado de (IEC61850-5, 2003)

A Tabela 2.5 representa as fungdes de suporte do sistema e o tempo de performance

requerido. O tempo de performance para as demais fungoes esta disponivel no Anexo B.
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Tabela 2.5 — Funcoes de suporte do sistema.

Funcgoes de suporte do sistema Performance LN
IHMI, ITCI,
Gerenciamento de rede 1 ms <T <1 min. ITMI, LLNO
e SSYS.
Sincronizacao de tempo \(/Ie]; g e6r111 815%_75)6 STIM e LLNO.
IHMI, ITCI,
Auto-verificagao do dispositivo fisico Seg. ou Min. [TMI, LLNO,
SSYS, CALH.
IHMI, ITCI,
Gerenciamento de software T <5 min. ITMI, LLNO
e SSYS.
Download <5 min. THMI, ITCT,
Gerenciamento de configuragoes . ITMI, LLNO
Chaveamento <1 min.
e SSYS.
. R IHMI, ITCI,
Controle de modo operacional de nos 16gicos T <1s. ITMI e LLNO.
Configuracdo .Leitura‘: 1s. IHMI, ITCI,
Escrita e Leitura = 2s. | I'TMI e LLNO.
IHMI, ITCI,
Modo de teste Aproximadamente 1s. ITMI, LLNO
e GTES.
Bloqueio = 10ms. THMI, ITCT,
Gerenciamento de seguranga do sistema Alarme — 1s ITMI, LLNO,
’ GSAL, CALH.

Fonte: adaptado de (IEC61850-5, 2003)

2.6 Classe de desempenho

Segundo a primeira edicdo da norma, existem dois grupos independentes de clas-
ses de desempenho, um para controle e protecao e outro para aplicagoes de medigao e
qualidade de energia. Sendo essas classes de desempenho definidas de acordo com a fun-

cionalidade necessaria, assim se tornam independentes do tamanho da subestacao.

« Controle e protecao
— A classe de desempenho P1 aplica-se tipicamente a um bay de distribuicdo ou
a bays onde baixos requisitos podem ser aceitos;

— A classe de desempenho P2 se aplica tipicamente a um bay de transmissao,

este deve ser utilizado caso nao seja especificado de outra forma pelo cliente;

— A classe de desempenho P3 aplica-se normalmente a um bay de transmissao

com recursos de sincronizacao e diferencial do disjuntor.
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e« Medicao e qualidade da energia

— A classe de desempenho M1 refere-se & medicao de receita com a classe de
precisao 0,5 (IEC 62053-22) e 0,2 (IEC 60044-8) e até o quinto harmonico;

— A classe de desempenho M2 refere-se a medicao de receita com as classes de
precisao 0.2 (IEC 62053-22) e 0.1 (IEC 60044-8) e até o 132 harmoénico.

— A classe de desempenho M3 refere-se a medi¢ao de qualidade até o 40° harmo-
nico.

2.7 Tipos de mensagens

Na Tabela 2.6 tem-se os tipos de mensagens definidas pela norma.

Tabela 2.6 — Tipos de mensagens.

Tipo Nome Exemplo
la | Mensagens réapidas - Trip Trips
1b | Mensagens rapidas - Outros Comandos .
Mensagens simples
Mensagens de velocidade média Mensurados / Medigoes
Mensagens de velocidade baixa Parametros

Dados de saida de transdutores

e transformadores de instrumentos
Fungoes de transferéncia de arquivos Arquivos grandes

Sincronizacao de tempo;
Barramento de estacao
Sincronizacao de tempo;
Barramento de processo

Mensagens de dados brutos

Y &~ | WIN

6a | Mensagens de sincronizacao horaria (a)

6b | Mensagens de sincronizac¢ao horéria (b)

Mensagens de comando com
controle de acesso
Fonte: adaptado de (IEC61850-1, 2003)

Comandos da estacao HMI

o Tipo 1 - Mensagens rapidas: esse tipo de mensagem geralmente contém informa-
¢Oes binarias simples como, por exemplo: “Trip”, “Close”, “Reclose order”, “Start”,
“Stop”, “Block”, “Unblock”, “Trigger”, “Release”, “State change” e “State” para al-
gumas fungoes. O IED que assinar essa informagao agira imediatamente de alguma

forma, pois, caso contrario, nenhuma mensagem rapida sera necessaria.

o Tipo la - Mensagens rapidas: o TRIP é a mensagem réapida mais importante na
subestacao. Portanto, esta mensagem tem requisitos mais exigentes em comparacao
com todas as outras mensagens rapidas. O mesmo desempenho pode ser solicitado

para intertravamento e logicas descriminadas entre fun¢oes de protecao.
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— Para a classe de desempenho P1, o tempo total de transmissao sera da ordem

de meio ciclo. Portanto, 10 ms ¢é definido.

— Para a Classe de Desempenho P2 e P3, o tempo total de transmissao deve estar

abaixo da ordem de um quarto de ciclo. Portanto, 3 ms é definido.

« Tipo 1b - Mensagens rapidas: todas as outras mensagens rapidas sdo importan-
tes para a interacao do sistema de automagao com o processo. Estas tém requisitos

menos exigentes em comparacao com o TRIP.

— Para a classe de desempenho P1, o tempo total de transmissao deve ser menor

ou igual a 100 ms.

— Para a classe de desempenho P2 e P3, o tempo total de transmissao sera da

ordem de um ciclo. Portanto, 20 ms é definido.

o« Tipo 2 - Mensagens de velocidade média: essas sdo mensagens em que O
horario de origem da mensagem ¢é importante, mas o tempo de transmissao ¢ menos
critico. A mensagem deve incluir uma marca de tempo definida pelo remetente
e pelo destinatario. Normalmente reagira apdés um atraso de tempo interno, que
sera calculado a partir do tempo indicado na marcacao de tempo. As informagoes
normais de "estado" também pertencem a esse tipo de mensagem. O tempo total de

transmissao deve ser menor que 100 ms.

« Tipo 3 - Mensagens de velocidade baixa: esse tipo inclui mensagens comple-
xas que podem exigir marcacdo com hora. Este tipo deve ser usado para fungoes
de controle automatico de baixa velocidade, transmissao de registros de eventos,
leitura ou alteracdo de valores de pontos de ajuste e apresentagao geral dos dados

do sistema. O tempo total de transmissao deve ser menor que 500 ms.

« Tipo 4 - Mensagens de dados brutos: esse tipo de mensagem inclui os dados de
saida dos transdutores e transformadores de instrumentos digitais independente da
tecnologia do transdutor (magnética, 6ptica, etc.). Os dados consistirdao em fluxos

continuos e sincronizados.

o« Tipo 5 - Fungbes de transferéncia de arquivos: esse tipo de mensagem ¢
usado para transferir grandes arquivos de dados para gravagao, informagcao ou con-
figuragoes. Os dados devem ser divididos em blocos de comprimento limitado para
permitir outras atividades da rede de comunicac¢ao. Os tempos de transferéncia nao
sao criticos e nao ha limites especificos. Normalmente, os requisitos de tempo sao

iguais ou superiores a 1000 ms.

o Tipo 6 - Mensagens de sincronizagao horaria: esse tipo de mensagem ¢é usado

para sincronizar os relogios internos dos IEDs no SAS. Dependendo da finalidade
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(marcagao de tempo dos eventos ou precisao da amostragem dos dados brutos), sao

necessarias diferentes classes de precisao da sincronizacao do tempo.

o Tipo 7 - Mensagens de comando com controle de acesso: esse tipo de mensa-
gem é usada para transferir ordens de controle, enviadas a partir de fungoes locais ou
remotas da IHM, onde é necessario um maior grau de seguranca. Todas as mensagens
que utilizam a interface 7 devem incluir controle de acesso. Este tipo de mensagem

é baseado no tipo 3, com senha adicional e/ou procedimentos de verificagao.

2.8 Requisitos de integridade dos dados

Integridade significa que, para um determinado ruido de fundo, os erros resultantes
estao abaixo de um certo limite aceitavel (IEC61850-5, 2003). No capitulo 3 da norma,
as trés classes de integridade sao referenciadas de acordo com a IEC 60870-4. Todas as
mensagens relacionadas a segurancga, como comandos e disparos com impacto direto no
processo, devem ter a classe de integridade mais alta, ou seja, classe 3. Todas as outras
mensagens podem ser transmitidas com uma integridade de dados mais baixa, mas nao
inferior a classe 2. Normalmente, o nivel de ruido é um valor fornecido e nao pode ser
influenciado. No entanto, para alcancar a integridade desejada, existem trés grupos de

medidas que podem ser aplicadas segundo a norma, a fim de limitar seu impacto, sendo:

1. Projeto adequado dos dispositivos e do sistema de comunicac¢ao, por exemplo, pro-

tecao de gabinetes e uso de links de fibra éptica.
2. Codificacao apropriada (distancia de Hamming).

3. Use pelo menos duas sequéncias de etapas, como selecionar antes de operar (SBO -

Select-Before-Operate) para comandos.

O uso dessas medidas estdao além do escopo do capitulo 3 da IEC 61850, mas a

integridade dos dados exigida deve ser considerada na modelagem dos servigos.

2.9 Linguagem para comunicacao

O formato de arquivo para descrever as configuracoes e parametros do IED é
descrito no capitulo 6 da norma. Neste sao relacionados a comunicagao, as configuragoes
do sistema de comunicagao, as estruturas dos equipamentos de patio e as relagoes entre
eles. O principal objetivo desse formato é possibilitar a troca de descrigoes da capacidade
do dispositivo entre as diversas ferramentas de engenharia do IED e as ferramentas de

engenharia do sistema de automacao de diferentes fabricantes.
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A linguagem definida foi o SCL (Substation Configuration description Language )
sendo a configuracao baseada na XML (Eztensible Markup Language) versao 1.0 para a
edigao 1 da norma (IEC61850-6, 2004).

O SCL descreve:

» A estrutura do sistema primario (de energia): quais fungoes dos equipamentos pri-

mario sao usadas e como o equipamento esta conectado.

e O sistema de comunicacao: como os [EDs estao conectados as sub-redes e redes e

em qual ponto de acesso.

o A aplicagdo no nivel de comunicacao: como os dados sao agrupados em conjuntos
para envio, como os IEDs devem acionar o envio da mensagem e qual servico eles

escolhem.

« Cada IED: os dispositivos logicos configurados no IED, os nds légicos com classe e

tipo pertencentes a cada dispositivo logico, o report e seu conteido de dados.

2.9.1 O modelo de subestacdo
Os seguintes objetos de subestagio sao utilizados no modelo SCL (em ordem hie-
rarquica):
o Substation: Objeto que identifica uma subestacao inteira.
o VoltageLevel: Parte de uma subestagao com nivel de tensao idéntico.
o Bay: Parte do patio da subestagao ou subfunc¢ao dentro de um nivel de tensao.

o Equipment: Equipamento dentro do patio de distribuicao, por exemplo, disjuntor,
seccionador, transformador de tensao, enrolamento do transformador de poténcia

ete.

o SubEquipment: Parte de um equipamento, por exemplo, uma fase de um equipa-

mento trifasico.

o ConnectivityNode: Conecta diferentes dispositivos, por exemplo: Conexao de nos
(circuitos) por um bay; Barramento conectando vérios bays no mesmo nivel de ten-

sao; E linhas conectando bays em diferentes subestagoes

o Terminal: Ponto de conexao elétrica de um equipamento primario.
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2.9.2 O modelo do produto

Os produtos que consistem em hardware ou software implementam as fungoes do
patio de manobra. O escopo do SCL abrange apenas os dispositivos de hardware (IEDs)
que formam o sistema de automacao da subestacao. Dispositivos primarios estao fora do
escopo do SCL, apenas seu lado funcional é modelado pela estrutura da subestacao para

fins de nomeacao funcional.

o IED: Dispositivo de automacao de subestagao executando fung¢oes por meio de nés
légicos (LNs). Normalmente, ele se comunica através de um sistema de comunicagao
com outros IEDs no SAS.

o Server: Permite o acesso através do sistema de comunicac¢ao sendo o tinico ponto de

acesso aos dados dos dispositivos légicos e nés 16gicos contidos no servidor (IED).
 LDevice: Dispositivo 16gico (LD) contido no servidor (IED).

e LNode: O LN contém dados (DO), que outros nds l6gicos solicitam, e o LN pode
precisar de DOs contidas em outros LNs para desempenhar sua funcdo. Os DOs
oferecidos (no IED) sao descritos em SCL. Os DOs necessarios (lado do cliente do
LN) sdo determinadas pelo engenheiro na ferramenta de configuragdo no momento

da implementacao da fungao (LN).

e DO: Dados contidos nos LNs de acordo com IEC 61850-7.

2.9.3 O modelo do sistema de comunicac3o

Diferente dos modelos anteriores (subestagao e produto), o modelo de comunicagao
nao ¢ um modelo hierarquico. Ele modela as conexoes logicamente possiveis entre os IEDs
nas sub-redes por meio de pontos de acesso. Uma sub-rede é vista nesse nivel de descricao

apenas como um né de conexao entre access points, nao como uma estrutura fisica.

Mesmo que as sub-redes modelem apenas conexoes logicamente possiveis, uma
correlagdo com a estrutura fisica pode ser construida pela nomeacgao apropriada de sub-

redes. A descricdo e manutengao da estrutura fisica esta além do escopo do SCL.

o Subnetwork: Barramento de conexao para comunicacao direta entre access points.
Nesta camada pode haver filtragem de telegrama nos switches, mas nenhum rotea-

mento no nivel da rede.

o Access point: Ponto de acesso de comunicagao do (s) dispositivo (s) 16gico (s) de
um [ED para uma sub-rede. Um ponto de acesso pode atender a varios dispositivos
légicos (LD), e os nés légicos (LN) contidos em um dispositivo 16gico podem, como

clientes, usar varios pontos de acesso para conectar-se a diferentes sub-redes.
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e Router: Os clientes conectados a uma sub-rede s6 tém acesso aos servidores co-
nectados a essa sub-rede. A funcdo do roteador é estender o acesso aos servidores
conectados a outra sub-rede. Importante observar que um roteador restringe o acesso
aos servicos que usam uma camada de rede. Todos os outros servicos, como men-
sagens GOOSE, valores amostrados (SV) e mensagens de sincronizagao de tempo,

nao tém permissao para atravessa-lo.

o Clock: Relogio principal nesta sub-rede, que é usado para sincronizar os relogios

internos de todos os (outros) IEDs conectados a esta sub-rede.

2.10 Exemplo de nomeacao

A Figura 2.11 mostra um exemplo de um IED com LNs, que controla um disjuntor
QA1 do bay Q1 no nivel de tensao E1. A nomeacao é escolhida de acordo com a norma
(61346-2, 1997). Neste exemplo, o IED como equipamento possui a mesma pega de de-
signagdo do equipamento de nivel superior, de acordo com o compartimento (-E1Q1). A
Figura 2.11 mostra as referéncias resultantes dentro de diferentes estruturas e a referéncia

de LN resultante para comunicagao.

E1 (Nivel de tensao)

Q1 (Bay) | QA1 (Disjuntor)

_____ L | E1.01.5B1.CTRLCILO |

———————————————————————————

S1 (Ponto de acesso) bommom e

.
ik

Rede de comunicagdo l

w1

| W1.E1.Q1.5B1.51 |

Figura 2.11 — Nomes dentro de diferentes estruturas do modelo de objeto
Fonte: adaptado de (IEC61850-6, 2004)

2.11 Topologia de subestacoes

Como afirmado anteriormente, os requisitos funcionais devem ser independentes
dos tamanhos das subestagoes. A Figura 2.12 mostra subestagoes tipicas de média tensao
(MV) e alta tensao (HV). Todos os tipos de subestagoes que foram considerados estao
descritos no Anexo B do capitulo da norma (IEC61850-1, 2003).



Capitulo 2. Fundamentacdo tedrica

50

20 kV
% J'J g !Ir
69 kV

D1-2

X Disjuntor

4 Seccionadora

}
a G TE TR
S M
) -).':‘.
T I ? ¥
b o 1 T
= : b b 13,8 kV
1 T F : & — I T [,
2 ¥ X X T
D2-1 -
66 KV
TREETE IS 1N,
% i &

g :%
— TET
=3
é220k\;r 10 kV
3] 8 @
= o= B
| | |
132 kV = = =
T1-1 T1-2
[ I e _
e — T E[ T 420KV
138 KV 8 kv
= =

R

T2-2

Figura 2.12 — Tipos de subestacoes de média e alta tensao
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A identificagdo dos tipos de subestacoes, por exemplo, D1-2, segue a seguinte 16-
gica: a letra D é usada para subestagoes de distribuicao, a letra T é usada para subestacoes
de transmissao. O primeiro nimero representa o tamanho da subestacao (pequeno, médio,
grande: quanto maior o nimero, maior o tamanho), o segundo niimero identifica variantes.

A seguir sao apresentadas defini¢oes conforme capitulo 1 da norma (ANNEX-A, 2003).

« D1 (Pequena) subestagdao de distribuigao: subestagdo com até 5 elementos.
Um exemplo tipico é uma subestacao de chaveamento com 4 alimentadores e um
disjuntor de interligagdo (TIE). A subestacao seria equipada apenas com protegao
simples contra sobrecorrente, alarmes resumidos, IHM no nivel do bay e instalagoes

de controle limitadas, por exemplo, apenas controle de disjuntores.

« D2 (Média) subestacao de distribui¢ao: o tipo mais comum de subestacao
possui mais de cinco e menos de vinte elementos. Um exemplo tipico seria uma
subestacao com dois alimentadores de entrada, dois transformadores, dois barra-
mentos no lado de baixa tensao e varios alimentadores de saida ou pelo menos
um barramento em cada nivel de tensdo. A subestagao tera protecao diferencial de
sobrecorrente, direcional a terra e diferencial do transformador. O barramento é pro-
tegido pela protecao de sobrecorrente de backup nos alimentadores de entrada, com
sinais de bloqueio dos relés do alimentador de saida. Os alarmes individuais serao
comunicados. O controle do nivel do bay inclui todos os disjuntores e seccionadoras.
O nivel de Estagao incluirda uma ITHM simples, um gateway de controle remoto e
também poderd incluir fungdes de controle automatico para nivel de tensao. A co-
municacao entre os bays ¢ usada para sinais direcionais de bloqueio de relé e para

fungoes distribuidas.

« D3 (Grande) subestagao de distribuigdo: uma grande subestagao de distri-
buigdo teria mais de 20 elementos. Um exemplo tipico pode ser pelo menos dois
niveis de tensao, varios barramentos, transformadores, etc. O esquema de protecao,
além de todas as fungoes D2, pode incluir protecao diferencial de barramentos. O
nivel da Estacao inclui uma IHM com todas as fungoes, todos os painéis sao contro-
lados e todos os alarmes individuais sao transmitidos. A medi¢ao incluird tensoes
de barramento e correntes de alimentacao trifasicas, poténcia ativa e reativa e ou-
tras. A topologia do barramento pode mudar durante o curso da operacao. Fungoes
especiais, por exemplo, sequéncias de comutacao automatica sdo comumente usa-
das. A comunicacao entre a subestacdo e o centro de controle pode consistir em
links principais e de backup. A comunicac¢ao entre os bays para intertravamento, por
exemplo, serd necessaria. Para as maiores subestagoes, a rede de comunicagao local
pode ser dividida em segmentos conectados via roteadores para limitar o niimero de

nos conectados em cada segmento.
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« T1 (Pequena) subestagao de transmissao: uma pequena subestacao de trans-
missao geralmente terd menos de 10 equipamentos e uma posi¢do menos importante
no sistema de energia. A protecao redundante pode nao ser usada em todos os casos.
A protegao do alimentador pode normalmente incorporar disparo de transferéncia
e a protecao diferencial do barramento é comum. A automacao no nivel da subes-
tagao ¢ limitada a um gateway de controle remoto e uma IHM simples. Disjuntores

e algumas vezes as seccionadoras sao controlados.

« T2 (Grande) subestagao de transmissdo: uma grande subestagao de transmis-
sao possui mais de 10 equipamentos, com uma posicao importante no sistema de
energia. Havers vérios barramentos e transformadores. E usado um alto padréo de
protecao, incluindo sistemas de protecao redundantes e de backup. Fungoes automa-
ticas especiais, como restauracao da rede ou sequéncias de comutacao predefinidas,
serao incluidas. O registro de falhas e a manipulagdo local de alarmes e eventos
farao parte do sistema. Existe uma integragdo completa no nivel da estagdo com
IHM, controle de todos os dispositivos de manobra e esquemas de intertravamento.
A comunicacao entre os bays serd necessaria. Pode haver requisitos para links de
comunicac¢ao redundantes tanto dentro da subestacao quanto entre a subestacao e
o centro de controle. Para as maiores subestacoes a rede de comunicacao pode ser

dividida em segoes.

Pode haver combinagoes de dois tipos de subestacoes, por exemplo, uma subesta-
¢ao de transmissao (T1) que também inclui alimentadores de nivel de distribuigao (D2).
Nesses casos, os requisitos aplicados serao combinados. Havera casos em que a rede de
comunicagao da subestagao estara dividida, isso pode ser devido a diferentes proprieta-
rios (centros de controle) de diferentes partes, diferentes niveis de tensdo, localizac¢oes

geograficas, entre outros.

2.11.1 Tipos de subestacoes e interfaces utilizadas

A Tabela 2.7 resume as interagoes entre as interfaces de comunicacao (Figura 2.3)
e os tipos de subestacao (Figura 2.11). Um X indica que a interface correspondente é
usada, a marca (X) indica que a interface pode ser usada por algumas concessiondrias,

mas nao por todas.
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Tabela 2.7 — Visao geral das interfaces utilizadas por tipo de subestacao.

Subestacao Interfaces utilizadas
Tipo 13| 4 5 6| 7 |8
D1 X X
D2 X XXX [ X|X)|X
D3 X XXX [|X| X X
T1 X[X] X | X [X] X | X
T2 X[X] X | X [X] X | X

Fonte: adaptado de (IEC61850-1, 2003)

2.11.2 Tipos de subestacoes e funcoes utilizadas

A Tabela 2.8 exibe os tipos de subestacao e as fungoes utilizadas. Um X indica
que a fungao correspondente é usada, ja um (X) indica que a fun¢ao pode nao ser usada

em todas as aplicagoes.

Tabela 2.8 — Visao geral das interfaces utilizadas por tipo de subestacao.

Tipo de subestagao D1 | D2 | D3 | T1 | T2
Quantidade de equipamentos 1-5 | 5-20 | >20 | 1-10 | >10
Nivel de Bay X X X X X
ITHM Nivel de Estacgao simples X X
Nivel de Estagao completo X) | X X
Disjuntores X X X X X
Seccionadoras X) | X X X
Controle | Reguladores X X X X
Sequéncias automatizadas X | X)| X
Sincronismo X) | X) | X X
Alarme Resumido X X (X)
Completo (X) | X X X
Sobrecorrente X X X X X
Backup da protecao X X X X
Protegao | Distancia (X) | X X
Redundancia da protegao (X) | X
Diferencial de barra (X) | X X X
Corrente monofasica X X X
Medicao Tensao da barra X X
Corrente trifasica X) | X)| X X
Energia X) | X) | X | (X)] X

Fonte: adaptado de (IEC61850-1, 2003)

2.12 Estrutura de comunicacao

Para uma avaliacao adicional dos requisitos de comunicacao em uma determinada

subestacao, a subestacao pode ser dividida em unidades fisicas ou funcionais. Como exem-



Capitulo 2. Fundamentacdo tedrica 54

plo, a subestagdo D2-2, mostrada na Figura 2.13 com sensores de corrente e tensao, é

escolhida. Esse ¢ um dos tipos de subesta¢oes mais usados na maioria das concessionarias

(ANNEX-A, 2003).
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Figura 2.13 — Possiveis localizagoes de transformadores de corrente e tensao na subestacao
D2-2
Fonte: adaptado de (IEC61850-1, 2003)

A Figura 2.13 mostra todos os locais possiveis de instalagdo dos transformadores
de corrente e tensdao. A maioria das concessionarias normalmente nao usaria todas essas

posicoes em nenhuma subestacao especifica.

Uma subestacao pode ser dividida de diferentes maneiras, dependendo do con-
texto. Uma possibilidade é a subdivisdao em unidades de bays, portanto, a subestacao é
dividida em unidades nas quais o equipamento primario esta disposto. Cada bloco da
Figura 2.14 (a) consiste em equipamentos e/ou pegas dispostas juntas no local. Uma

alternativa a divisao de unidades fisicas é considerar o fluxo de dados dentro do equipa-
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mento. A subestacao pode ser dividida em blocos funcionais de comunicagao, dentro dos
quais diferentes funcdes de controle e/ou protecao compartilham os mesmos dados. Por

exemplo, a Figura 2.14 (b) mostra as zonas de protegao dos relés com &reas sobrepostas.

" +” ; :
&< i<
Y $ I~ eo 3

64 () p—+-
&-o+4 () p—+p-4

J
| o€ () pHroRror |

Figura 2.14 — Divisao por bays (a), divisdo por zonas de protecao (b)
Fonte: adaptado de (IEC61850-1, 2003)

Salienta-se que a Figura 2.14 (b) mostra um possivel arranjo de zonas de protecao.
As concessionarias podem preferir outras alternativas, dependendo da importancia da
subestacao e da pratica geral da empresa. Cada relé na zona exigira dados de todos os
transformadores de corrente localizados na borda e, em alguns casos, de transformadores

de tensao dentro da zona. Ele enviara sinais de trip para todos os disjuntores relacionados.

O barramento de comunicacao no nivel do Processo pode ser organizado de varias
maneiras diferentes, dependendo dos requisitos de fluxo de dados, requisitos de confiabili-
dade ou praticidade durante a instalagdo. A Figura 2.15 indica quatro solugoes alternativas

presentes na norma.
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_E,_

Figura 2.15 — Solugoes alternativas para o barramento de comunicagao no nivel do pro-
cesso

Fonte: Norma IEC 61850 (IEC61850-1, 2003)

o A alternativa 1 indica uma estrutura de barramento de comunicacao em que cada
bay possui seu préprio segmento de barramento de processo. Para equipamentos
de protecao e controle que requerem dados de mais de um segmento, é instalado
um barramento de comunicagao separado para toda a estagao, com roteadores para

cada segmento de bay para transmitir os fluxos de dados necessarios.

o A alternativa 2 indica uma estrutura semelhante, mas cada segmento abrange mais
de um bay. Os fluxos de dados exigidos por mais de um segmento sao transferidos por
roteadores. O exemplo mostra os dados do transformador de tensao do barramento

sendo usados pelos relés.
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o A alternativa 3 indica um tnico barramento de comunicagao em toda a estacao,
ao qual todos os dispositivos estao conectados. Isso requer uma taxa de dados muito

alta no barramento, mas elimina a necessidade de roteadores.

o A alternativa 4 indica uma estrutura de barramento orientada a funcdo. Nesse
caso, os segmentos de barramento sao configurados para corresponder as zonas de
protecao. Embora sejam necesséarios roteadores, os segmentos podem ser organizados

para minimizar os dados a serem transferidos entre os segmentos

Para definir as estruturas do sistema de comunicacao, os barramentos do processo e
os requisitos de desempenho, é necessario definir a configuracao da subestacao, as fungoes
especificas e sua alocagao, assim como o layout do patio e a maneira como o equipamento

é montado.

2.13 Mensagens GOOSE

O capitulo TEC61850-7-2 (2003) descreve o modelo de servico GOOSE definido
para fornecer a possibilidade de uma distribuicao rapida e confidvel, em todo o sistema,
de valores de dados de entrada e saida. Para tal é usado um esquema especifico de retrans-
missao para atingir o nivel apropriado de confiabilidade. Quando um servidor GOOSE
gera uma solicitacao SendGOOSEMessage, os valores atuais do conjunto de dados sao
codificados em uma mensagem GOOSE e transmitidos no modelo multicast (para va-
rios dispositivos). Confiabilidade adicional é obtida através da retransmissdo dos mesmos

dados com um menor intervalo de retransmissao.

Quando uma mensagem GOOSE é gerada ou publicada pelo TED, usa-se uma
transmissao de camada 2 (modelo OSI) no envio do evento para a rede. Os dispositivos
receptores, conhecidos como assinantes, assinam o enderego multicast da mensagem para
poder filtrar rapidamente as informagoes e executar as tarefas necessarias. A Figura 2.16
representa o mecanismo de transmissio dos pacotes GOOSE. E possivel observar que,
ap6s mudanca de valor do sinal de Trip, que passou de “zero” para “um”, ocorre o envio
de varias mensagens GOOSE para a rede. Essas mensagens sao espacadas com menor
intervalo de tempo (Tmin) e o valor da diferenga é dobrado até que a mensagem volte a

ser publicada com o maximo tempo (Tmdax) configurado no IED.
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Figura 2.16 — Tempo de transmissao por evento

Fonte: adaptado de (SOARES et al., 2019a)

Os intervalos especificos usados por qualquer "publicador" de mensagens GOOSE é
um problema local, cada mensagem na sequéncia de retransmissao carrega um parametro
timeAllowedToLive que informa ao receptor o tempo maximo para aguardar a préxima
retransmissao. Se uma nova mensagem nao for recebida dentro desse intervalo de tempo,

o destinatario assumird que a conexao (assinatura) foi perdida.

O servigo SendGOOSEMessage especificado na IEC61850-7-2 (2003), permite que

um cliente envie informagoes variaveis de maneira nao solicitada e nao confirmada.

Conforme IEC61850-8-1 (2004) o cliente cria e mantém um mecanismo de estado
para cada GCB (GOOSE Control Block) ativado conforme a Figura 2.17. Este meca-
nismo de estado do cliente possui trés condigoes (Nao existente, retransmissao pendente,e

retransmitir).

Y

Néao existente

|@ @

Retramisséo pendente

® @
Retransmitir

Figura 2.17 — Maquina de estado para o servico GOOSE do cliente
Fonte: adaptado de (IEC61850-8-1, 2004)
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e (1) O cliente emite a solicitagigo GOOSE. Um crondémetro de retransmissao é ini-
ciado com base no valor do pardmetro timeAllowedToLive do cliente. SqNum é
definido como 0. E sugerido que o tempo de retransmissao seja menor que metade

do parametro timeAllowedToLive.

e (2) O temporizador de expiragao da retransmissao indica a hora da retransmissao e

SqNum é incrementado, indicando o nimero da mensagem publicada.

e (3) Apds a retransmissdo, uma solicitagio GOOSE é emitida e o préximo inter-
valo de retransmissao é usado. Um temporizador de retransmissao é iniciado. O
tempo maximo permitido entre retransmissoes usados por qualquer "publicador" de

mensagens GOOSE é um problema local e este tempo deve ser inferior a 60 s.

e (4) Todas as mensagens e retransmissoes do GOOSE sdo desativadas quando o

parametro GoEna esta definido como FALSE.

A Figura 2.18 ilustra a maquina de estados que deve ser criada pelo servidor e

que consiste em trés estados (nao existe, valido e questionavel).

Nao existe

@
Valido ") ©)
@ @

4

Questionavel

Figura 2.18 — Maquina de estado para o servico GOOSE do servidor
Fonte: adaptado de (IEC61850-8-1, 2004)

e (1) O servidor recebe a indicagao da mensagem GOOSE e inicia o cronémetro para

contagem de tempo permitido para expiracao.
e (2) TimeAllowedToLive expira.

+ (3) Recebe uma indicagdo GOOSE vélida ou retransmissao valida.

Segundo TEC61850-8-1:Anexo-B (2004), para aumentar o desempenho geral da
recepgao de mensagens multicast (por exemplo, GOOSE, GSSE e valores amostrados), é
preferivel que o hardware de controle de acesso & midia (MAC) execute a filtragem. Os
algoritmos nos varios circuitos integrados variam, sendo recomendavel ao integrador de

sistemas, avaliar o impacto desses algoritmos ao atribuir enderegos multicast de destino.
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Os fornecedores de implementagoes da IEC 61850-8-1 que enviam esses tipos de
mensagens devem fornecer recomendagoes de enderecamento com base nos algoritmos
de hash do MAC. Uma dessas recomendagdes pode aparecer da seguinte maneira: os
enderecos multicast (sequéncia de octetos de tamanho 6) usados dentro deste padrao

devem ter a seguinte estrutura:

o Os trés primeiros octetos sao atribuidos pelo IEEE com 01-0C-CD.

o O quarto octeto deve ser 01 para GOOSE, 02 para GSSE e 04 para valores amos-

trados multicast.

e Os dois ultimos octetos devem ser usados como enderecos individuais atribuidos

pelo intervalo definido na Tabela 2.9.

Tabela 2.9 — Valor padrao para a rede virtual (VID) e a prioridade do frame GOOSE.

Servico Intervalo de enderecos recomendados
Inicio dos enderecos | Final dos enderecos
(Hexadecima) (Hexadecima)
GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF
GSSE 01-0C-CD-02-00-00 01-0C-CD-02-01-FF
Multicast sampled values 01-0C-CD-04-00-00 01-0C-CD-04-01-FF

Fonte: adaptado de (IEC61850-8-1:ANEXO-B, 2004)

Conforme Soares et al. (2019a), na Figura 2.19, o frame ou quadro de informa-
¢oes GOOSE é descomposto em suas fracoes, sendo possivel visualizar a composi¢ao do
pacote GOOSE. O frame é composto basicamente pelo MAC Address de destino (MAC
Destination), MAC Address da fonte (MAC Source), o TPID (Priority Tagging Identifi-
cation) e Ethertype que é o codigo de identificagdo da mensagem GOOSE, e o Payload
que é a mensagem a ser transmitida. Expandindo a mensagem é possivel encontrar a
secao GOOSE PDU. Esta secao é composta por: gocbRef, que é o nome do report que
o IED esta publicando na rede; TAL é o time allowed to live; DatSet Name é o nome
do pacote de informagoes que foi criado e configurado no IED para publicagao; golD é
uma identificacao da mensagem GOOSE; os parametros t, stNum e sqNum sao o horario
de publicacao da mensagem, o nimero do evento ocorrido e o nimero de repeticao da
mensagem na rede, respectivamente. Dentro do PDU ainda aparecem outras informagoes,
sendo que a informagao da revisao da mensagem (confRev) demanda atencao especial,

pois é fundamental para garantia da comunicagao entre os dispositivos.
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MAC Ethertype || Payload
Destination

g

APPID || Length || Reserv || Reserv || ci=s:= || Unused
1 2 PDU bytes

. 2
=l il il
Figura 2.19 — Maquina de estado para o servico GOOSE do servidor
Fonte: adaptado de (SOARES et al., 2019a)

O enderego multicast/unicast de destino deve ser configurado para a transmissao

do frame do GOOSE. Por sua vez o endereco de origem utilizado deve ser tinico.

o MAC address Destination: O endereco MAC de destino deve ser usado para especi-

ficar os assinantes multicast da mensagem.

o MAC address Source: O endereco MAC da fonte especifica o enderego fisico da placa

de rede do relé que deu origem a mensagem GOOSE.

A marcagao de prioridade de acordo com a IEEE802.1Q (2019) é usada para
separar o trafego de barramento de tempo critico e de alta prioridade, para aplicagoes

relevantes de protecao, dos trafegos de rede do barramento de baixa prioridade.

A estrutura do cabecalho da tag é definida conforme Figura 2.20.

Octetos 8 | 7 | e | s | a3 ] 2]
TPID % 0x8100 (conforme 802.1Q)

3 Prioridade | cr | VID
TCl

2 VID

Figura 2.20 — Virtual LAN tag
Fonte: adaptado de (IEC61850-8-1, 2004)

o TPID (Tag Protocol Identifier): Indica o Ethertype designado para os quadros co-
dificados 802.1Q Ethernet. Este valor deve ser 0x8100.

o TCI (Tag Control Information): O valor da prioridade do usuario deve ser definido
por configuracao para separar os valores amostrados e as mensagens GOOSE de
tempo critico do trafego de rede de baixa prioridade. O campo CFI é um valor
de sinalizador de bit tnico que, para este padrao, deve ser redefinido (valor = 0).

O uso do suporte a LAN virtual é opcional, se esse mecanismo for usado, o VLAN
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Identifier (VID) seré definido por configuragao; se nao for usado, serd definido como
zero (0).

Como a IEEE802.1Q (2019) permite a implementac¢ao com um conjunto restrito
de prioridades, os frames de maior prioridade devem ter valores no intervalo de 4 a 7
e os frames de menor prioridade devem ter uma prioridade de 1 a 3. O valor 1 é a
prioridade de frames nao tageados, portanto 0 deve ser evitado, pois pode causar atraso
imprevisivel devido ao trafego normal. Além disso, como os valores amostrados precisam
ter potencialmente sua propria alocacao de largura de banda, seu VID configurado sera

diferente. Os valores padroes (default) para prioridade e VID devem ser os definidos na
Tabela 2.10.

Tabela 2.10 — Valores padrao (default) para a rede virtual (VID) e a prioridade do frame
de servigos GOOSE, GSE e Sampled Values.

Servico VID | Prioridade
GOOSE 0 4
GSE 0 1
Sampled Values 0 4

Fonte: adaptado de (IEC61850-8-1, 2004)

Os frames GSE, GOOSE e SV devem ser mapeados diretamente para o Ethertype

reservado conforme os valores definidos na Tabela 2.11.

Tabela 2.11 — Tipo de mensagem (Ethertype)

Ethertype APPID
Uso (Hexadecimal) | Tipo
[EC 61850-8-1 GOOSE 88-B8 00
[EC 61850-8-1 GSE 88-B9 00
IEC 61850-9-2 Sampled Values 88-BA 01

Fonte: adaptado de (IEC61850-8-1, 2004)

O APPID (identificador da aplica¢do) é usado para selecionar frames contendo
mensagens GSE e GOOSE. O valor de APPID é a combinacao do tipo APPID, definido
como os dois bits mais significativos do valor (conforme definido na Tabela 2.11), e o ID
real. Isso resulta nos seguintes valores: o intervalo de valores reservados para GOOSE é
0x0000 a 0x3FFF. Se nenhum APPID estiver configurado, o valor padrao sera 0x0000. O

valor padrao é reservado para indicar falta de configuragao.

Um GOOSE APPID tnico e orientado para a fonte (IED de origem) em um sistema

¢é altamente recomendado. Isso deve ser imposto pelo sistema de configuracgao.

O Length (comprimento) apresentado na Figura 2.19 é o nimero de octetos,
incluindo o cabegalho Ethertype PDU a partir de APPID e o comprimento do APDU
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(Application Protocol Data Unit). Portanto, o valor de Comprimento deve ser 8 + m,

onde m é o comprimento do APDU e m é menor que 1492.

Os quadros com campo de comprimento inconsistente ou invalido devem ser des-

cartados.

O Reservadol e o Reservado2 sao mantidos para uso futuro e devem ser configu-

rados como 0 por padrao.

Os octetos da APDU devem ser definidos de acordo com a gramatica abordada
em [EC61850-8-1:Anexo-A (2004).

2.14 Ciclo de vida

A TEC 61850 abrange a garantia de qualidade para os ciclos de vida do sistema,
com definicao das responsabilidades da concessionaria e do fornecedor. A responsabilidade
do fornecedor varia desde o desenvolvimento em conformidade com a ISO 9001, teste do
sistema, teste de tipo e certificagdes (incluindo certificagoes de conformidade com padrdes)

até servicos e entregas apos a descontinuacao.

Como o SAS e seus componentes estao sujeitos ao desenvolvimento continuo, o sis-
tema, os componentes e as ferramentas de engenharia devem ser reconhecidos de maneira

inequivoca pelos identificadores de versao.

Um exemplo das obrigagoes dos fornecedores para entregas apos a descontinuacao
é mostrado na Figura 2.21. Apés a descontinuagao do produto o fabricante deve fornecer
pecas de reposicao originais e servigo de reparo por 10 anos, versoes de hardware e software

por 15 anos e itens de interfaces adaptaveis por 20 anos.
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Descontinuagao

F 3

SEIIREIIRRRRRRRERssesssssssy  Contrato especial com pedido minimo anual

= Produtos compativeispara extensao

| ] Pecas de reposicdo originais e servico de reparo
| 1 Versdes de hardware e software
| | ] interfaces adaptaveis

I I I I
I I I I Tempo (anos)
5 10 15 20

Figura 2.21 — Periodos para obrigagoes de entrega (exemplo)
Fonte: adaptado de (IEC61850-1, 2003)

2.15 Teste e comissionamento

A TEC61850-10 (2005) especifica métodos de teste para avaliagdo de conformidade
de dispositivos do SAS e, além disso, fornece diretrizes para a configuracao de ambientes de
teste e teste de sistema, suportando assim, a interoperabilidade de dispositivos e sistemas.
Os requisitos de seguranca e conformidade com EMC (Electromagnetic Compatibility )
estao especificados na IEC61850-3 (2002).

Ensaios de conformidade demostram a capacidade do DUT (Device Under Test)
operar com outros IEDs de uma forma especifica conforme a norma IEC 61850. Assim
o capitulo 10 cita que, o problema de todo ensaio é a sua abrangéncia e o niimero de
cenarios que pode ser muito grande e, em alguns casos, nao ¢ possivel cobrir todas as
possibilidades. E impossivel ensaiar todas as fun¢des de um SAS composto por IEDs de
diversos fabricantes e algumas propriedades do dispositivo podem ser comprovadas por
informagoes e documentagoes fornecidas juntamente com o DUT, dependendo da parte

da norma em anéalise.

Os ensaios de conformidade devem ser customizados para cada dispositivo sob
ensaio. A IEC61850-10 (2018) cita que os ensaios devem ser baseados nas capacidades
identificadas na declaragdo de conformidade da implementacao do protocolo (PICS), de-
claragdo de informagoes extras da implementagdo do protocolo para ensaio (PIXIT) e
declaragao de conformidade da implementacdo do modelo (MICS) disponibilizados pelo

fornecedor.
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Os requisitos para o ensaio de conformidade ocorrem em duas categorias, sendo elas
estaticas e dindmicas. Os requisitos de conformidade estatica estabelecem as condigoes a
que a implementacao deve atender. Ja o requisito de conformidade dindmica estabelece
as condigdes que se originam do protocolo para uma determinada aplicagao. O fluxo de

teste é apresentado na Figura 2.22.

C bllels ) Requisitos de

l conformidade estaticos
Revisdo de
conformidade N
estética Requisitos de
+ conformidade dindmica
Selegaf} e Conjunto de ensaios de
parametrizacao conformidade

Yy

Analise dos resultados <

¥

Revisdo de conformidade final

: =+ Fluxo de controle ! Sintese e conclusdo
! Producdo do relatdrio de ensaio

|
| — Fluxo de dados |

I . @D

Figura 2.22 — Processo conceitual da avaliagao de conformidade
Fonte: adaptado de (IEC61850-10, 2018)

Um sistema de teste (Figura 2.23) deve medir um tempo de laténcia de saida
gerando uma sequéncia de disparos de entrada fisicos para o IED e medindo o atraso de
tempo para a mensagem correspondente gerada pelo IED. O tempo médio de laténcia
e o desvio padrao devem ser computados nas respostas a 1.000 disparos de entrada. O
fornecedor deve definir e documentar o tempo de laténcia devido ao tempo estimado de

processamento da saida.
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Sistema
de ensaio

- [Comaa >—

Figura 2.23 — Ensaio de desempenho (principio da caixa preta)
Fonte: adaptado de (IEC61850-10, 2018)

Segundo a TEC61850-10 (2018) o escopo do ensaio de desempenho de mensagens
GOOSE ¢ avaliar o desempenho dessas mensagens contra a classe de desempenho definida
no capitulo 5 da norma. A secao 13 da IEC 61850-5 afirma que as mensagens tipo 1A sao

as mais exigentes com o menor tempo de transmissao.

 No caso de classe P1, o tempo de transporte deve ser da ordem de 1/2 ciclo (10 ms).

o Mensagens de classe P2 e P3 devem possuir tempo de transporte na ordem de 1/4

de ciclo (3 ms).

O tempo de transmissao definido na IEC61850-5 (2003) nao é obtido sem acesso
especial aos dados internos do IED. Para ativar o teste "caixa preta", a norma define o

ensaio denominado GOOSE "ping-pong'".

O método GOOSE ping-pong tem por objetivo avaliar o tempo de ida e volta
da mensagem GOOSE (roundtrip time). O intervalo de viagem é a diferenga entre a
chegada de uma mensagem GOOSE assinada e o envio da mensagem publicada, conforme
Figura 2.24
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Tempo de transferéncia t = t,+tp +1,
- ta »le tb - tc »
Processador Processador
IR = b de EN N
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IED1 | IED2
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| Tempo de transferéncia t = t. +t;, +t,

Figura 2.24 — Ensaio de desempenho (GOOSE ping-pong)
Fonte: adaptado de (IEC61850-10, 2018)

A relagao entre o tempo de transferéncia (Tyansferencia) € © tempo de ida e volta

(T youndtrip) € obtida por:

Ttmnsferéncz‘a =Ta+Tb+Tc (2.1)

Tmundtrip =Tc+ Taplz’cagtio +Ta (22>

Quando a funcao é executada pelo mesmo IED é assumido que o tempo de pro-

cessamento das mensagens GOOSE publicada e assinada é o mesmo.

(2.3)

Ttmnsferéncz’a = Lrondtrip — L aplicacdo + T
Sobre os testes de performance das mensagens GOOSE, a IEC61850-10 (2018) cita
ainda:
o Para um tunico switch ethernet o atraso da rede é menor que 100 us.

« O tempo de aplicagao é tipicamente a soma do tempo de atraso do ciclo de varredura

(scan) e o tempo efetivo de aplicagao da fungéo.

e Em um ciclo de scan de 4 ms, por exemplo, a média de atraso por ciclo de scan é

de aproximadamente 2 ms (50 % do scan).
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o A diferenca entre o maximo e o minimo dos tempos de ida e volta vai estar perto

de um ciclo de scan.

Este método de ensaio destina-se como um ponto de referéncia para comparar
o desempenho relativo de IEDs. Nele sao definidos os ensaios com objetivo de recriar
condigoes tipicas de carga. Ele ndo ensaia o desempenho do IED para o pior caso de carga

possivel, piores condi¢des de rede ou em uma aplicagao especifica do sistema.

Para ensaio do desempenho, as defini¢oes das mensagens sao feitas no item 8.2.3.2
e os casos de ensaio de desempenho de mensagens GOOSE no item 8.2.3.3 do capitulo 10
da norma (IEC61850-10, 2018).

2.16 Consideracoes Finais

Este capitulo apresentou os fundamentos tedricos acerca dos relés de protecao,
norma [EC 61850, requisitos de tempo e performance requerida, topologia de subestagoes,

estrutura de comunicacao e mensagens GOOSE.

Dentre as aplicagdbes da mensagem GOOSE, destaca-se o aumento das possibi-
lidades de melhorias advindas da sua utilizagdo nos esquemas de protecao e controle.

Ressalta-se que este cendrio simplifica o processo de automacao de subestagoes.

Muitos pontos sao abordados nos 10 capitulos da norma citando o que fazer, porém

o como fazer é um desafio notério no dia-a-dia dos profissionais que trabalham na area.

Os principios da comunicacao GOOSE foram apresentados neste capitulo. Para-

metros presentes no frame GOOSE, tais como tempo minimo e maximo de publicacao,
revisao da mensagem, prioridade, VLAN ID, APPID e GOOSE ID, foram apresentados.

A norma define pontos para nortear o desenvolvimento dos dispositivos e aplicagao,
porém grande parte dos parametros sao sugeridos, nao sendo, neste caso, mandatorios.
Por este motivo sdo passiveis de dupla interpretacao pelos fabricantes dos dispositivos e

pelos usuarios finais.

O fato da norma estabelecer uma faixa de mac address "virtuais" a serem utilizados
e que diferem do mac address fisico presente na placa de rede, em um primeiro momento,
para usuarios com pouca experiéncia no assunto, pode induzir a aplicagoes equivocadas,
seja por meio da duplicidade de enderegos, ou até mesmo pela edi¢do manual do endereco,

inserindo um valor fora da faixa definida para mensagens GOOSE.

Na mensagem GOOSE, os campos de GocbRef e GOOID sao exemplos de para-
metros livres acessiveis aos usuarios para configurar conforme sua necessidade. Mas, por
norma, nao existe uma orientagao ou exemplo de como preencher esses campos de forma

a facilitar o troubleshooting.
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No Capitulo 3 serao apresentados detalhadamente os campos das mensagens GO-
OSE sobre a 6tica de trés grandes fabricantes de IEDs. Sera analisado o software dos
fabricantes quanto a seu comportamento na criagdo e configuragdo das mensagens GO-
OSE. Uma aplicacao real sera exposta a titulo de ilustracao e conhecimento e, sobre esse

caso, sera proposta a metodologia para aplicagao das mensagens GOOSE.
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3 Proposta e Implementacao

3.1 Consideracoes Iniciais

Conforme abordado nos capitulos anteriores, a utilizacao de mensagens GOOSE
em esquemas de protecdo e controle apresenta diversas vantagens como simplicidade e
reducao de custo na implementacao. Este novo cendrio demanda mudanca nos métodos
existentes de implantacao de projetos de controle e protecao no ambiente de subestacoes e
o requerimento de novas ferramentas e procedimentos de testes para possibilitar o correto

comissionamento e validagao de desempenho dos IEDs.

A norma ITEC 61850 em sua versao de langamento foi composta por mais de 1200
paginas, abordando varios topicos, desde requisitos gerais para aplicagao dos equipamentos
em ambiente de subestacoes, passando pelo uso de mensagens rapidas para aplicagoes de
tempo critico e sua praticabilidade até chegar nos itens de teste, comissionamento e ciclo

de vida dos equipamentos.

No levantamento bibliografico realizado e apresentado no Capitulo 1, alguns estu-
dos de caso apresentados pelos autores, mostram as vantagens da ado¢ao das mensagens
GOOSE, aplicacoes praticas em sistema real e estudos de caso com a vertente experimen-
tal. Neste contexto, abordagens sobre como aplicar as mensagens GOOSE e como proceder
na configuracao dos seus parametros para diferentes fabricantes, praticamente nao tem
sido discutidas. Assim, neste capitulo serd apresentada uma proposta de metodologia para

aplicacdo de mensagens GOOSE em SAS.

3.2 Proposta

Este trabalho visa propor uma metodologia a ser seguida e aplicada nos esquemas
de protecao e controle utilizando mensagens GOOSE para comunicagao horizontal entre
os IEDs. A andlise e comparacao da performance e limitacoes dos dispositivos de trés
grandes fabricantes de IEDs serao realizadas. Padroes serao definidos com base na norma
IEC 61850 e disposigoes internas presentes nos documentos de engenharia de uma empresa
de grande porte, localizada na cidade de Itabira/MG, com quase 800 IEDs em rede e mais

de 10 anos de experiéncia pratica no assunto.

A Figura 3.1 mostra a representagdo unifilar resumida de uma subestacao de 230
kV real que sera utilizada de forma hipotética para ilustrar as defini¢oes propostas nesse
trabalho, como a definicdo do nome para o IED de forma adequada, a configuracao das
VLAN’s, Logical Nodes, Datasets, Mac address, APPID e GOOSE ID.
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A subestagao em questao esta conectada a rede basica (SIN) através de uma linha
de 6 km. O patio é composto por 4 disjuntores de 230kV, trés transformadores com potén-
cia de 40/50/60 MVA e 31 disjuntores dentro da subestagdo, sendo 3 de entrada de barra,
4 de interligacao, 8 disjuntores para chaveamento de capacitores (filtro de harménica) e
16 disjuntores de alimentadores. Os niimeros de 1 a 34 mostram a alocagao dos 34 TEDs

presentes na subestacao.

_____________________________

6 7 8 9 1011 13141 16 1819 20 22 23 24 25 26 27 28 30 31 32 33 34

Figura 3.1 — Unifilar simplificado

Os IEDs 1 e 2 sao responsaveis pela protecao da linha em conjunto com outros
dois IEDs a montante, além da protecao da entrada da subestacao. Os IEDs 3, 4 e 5 sao
IEDs para protecao dos transformadores. Os IEDs 6, 7, 8, 18, 24, 33 e 34 sao IEDs para
protecao dos filtros de harmoénicos. Os IEDs 12, 21 e 29 sao os IEDs de entrada da barra
e os [EDs 17 e 25 sdo os IEDs de interligacao de barra.

A Figura 3.2 mostra a alocagao fisica dos IEDs. Nos painéis de supervisao (PS-
01, PS-02, PS-03 e PS-04) e nos quadros de distribui¢ao (QD-01, QD-02 e QD-03). O
PS-01 possui dois IEDs, sendo o IED principal e o IED de retaguarda. Nesse ponto o
trabalho propde definir o tipo de aplicagao do IED por meio da siglas que significam:
entrada de péatio (EP); alimentador de transformador (AT); alimentador de capacitor
(AC); alimentador de distribuigao (AD); entrada de barra (EB); interligagao de barra (IB).
Essa definicao sera utilizada mais a frente nesse capitulo para composi¢ao dos parametros
GOOSE ID.
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Figura 3.2 — Disposicao fisica dos IEDs
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Proposta e Implementacdo

Capitulo 3.

icagao.

A Figura 3.3 ilustra novamente o sistema da subestacao por zona de comun

A Zona A envolve os equipamentos de patio e as entradas de barra, a zona B é composta

ao de barras. A zona C, D e E

18a¢
correspondem aos alimentadores de distribuicao e entrada de barra do QD-01, QD-2 e

interl

onico e

A

pelas entradas de barra, filtros de harm

QD-03 respectivamente.
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Assim, o IED name proposto pelo trabalho é composto da combinac¢ao dos seguin-
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Nivel de tensao
» Funcao do equipamento

« Instalacao
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Localizacao;
o Planta;
e Tipo;

» Posicao fisica.

Ao final, a jungao das caracteristicas citadas anteriormente resultarao no nome do
dispositivo (Nivel de tensao_Instalagdo Fungao do equipamento_ Localizagdo Planta

Tipo_ Posicao fisica) a ser utilizado no software de configuragdo do equipamento.

A Figura 3.4 apresenta a composigao do nome completo (AA4QDO01UY1730CN501)

com 18 caracteres e o nome reduzido (Q01_1730CN501) com 13 caracteres.

Completo
AA4QDO1UY1730CN501

t 1 t Posicao fisica
Tipo

Planta

Localizagdo

Funcao do equipamento
Instalacao

Nivel de tensao

Reduzido: Q01 _1730CN501

Figura 3.4 — Exemplo do IED name completo e reduzido

A melhor opcao para identificacdo do dispositivo na rede é possivel utilizando
o IED name com no minimo 18 caracteres, porém um dos IEDs avaliados (fabricante
B) possui este campo limitado a 13 caracteres. Dessa forma serd proposto o IED name

completo e o IED name reduzido.

Para as trés primeiras letras do IED Name deve-se seguir o nivel de tensao
conforme as definicoes da ANEEL (2010) presentes na Tabela 3.1. Essa sugestao visa
possibilitar que o usuario identifique se a mensagem possui origem em uma subestacoes
de média ou alta tensdo. Para o IED name completo foi definido o primeiro campo para
aplicagoes futuras caso as siglas passem por revisoes. Assim o primeiro campo é preenchido

com a letra A.
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Tabela 3.1 — Subgrupo de usuarios em func¢ao do nivel de tensao.

Subgrupo Descrigao
Subgrupo Al | Atendimento em tensao igual ou superior a 230 kV
Subgrupo A2 | Atendimento em tensao de 88 kV a 138 kV
Subgrupo A3 | Atendimento em tensao de 69 kV
Subgrupo A4 | Atendimento em tensao de 2,3 kV a 44 kV
Subgrupo AS | Atendimento em tensao inferior a 2,3 kV
Fonte: adaptado de (ANEEL, 2010)

O préximo campo deve representar o local de instalagcao do equipamento con-
forme proposta presente na Tabela 3.2. As siglas seguem o padrao interno de engenharia
da empresa adotado na subestacao em andlise e podem ser alteradas para outras empresas

de forma a representar melhor o padrao local.

Tabela 3.2 — Local de instalacao do equipamento.

Sigla Descrigao
QD/Q | Quadro de distribuicao
MC/M | Centro de motores
PC/P | Painel de automagao, protegao e controle
QI/T | Quadro de interligagao
TR/T | Transformador
EX/X | Patio de subestacao (Externo)
Fonte: Autor

A funcao do equipamento é representada pelas siglas UY. Essa recomendacao
segue uma definicao interna de engenharia da empresa e tem como base a Norma ISA 5.1
(ISA, 2009) que define a primeira letra como multivariavel (U) e a segunda letra como

relé ou computador (Y).

Para o campo de localizagao é proposta a composi¢ao por quatro letras de forma
a representar uma area especifica na planta. O padrao interno da empresa por exemplo,

informa que o tag 1810 representa uma subestacao principal (entrada de energia).

Para o campo planta, deve-se informar a qual unidade o equipamento ou insta-
lagdo pertence, sendo no exemplo a sigla CN para indicar a planta de beneficiamento
Conceigao II, CC para indicar a planta de beneficiamento Conceicao I e EE para indicar

a planta de beneficiamento Caué.

Pelo padrao interno da empresa, o tipo de equipamento (IED) é representado
pelo nimero 5. Para possibilitar atender a estrutura existente e novos projetos sem am-

biguidades, o trabalho propoe os tipos conforme a Tabela 3.3.
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Tabela 3.3 — Tipo de equipamento.

Tipo Descricao
1 Reservado
Reservado
Reservado
Merging Unit
IED
Multimedidor de energia
Relé de arco
Reservado
Reservado
IED (2° posicao)
IED (3° posicao)
IED (4° posicao)
)
)

IED (5° posicao

IED (6° posigao

Reservado
Fonte: Autor

| || OO I3 | o oo <3| o o] | wof o

3.2.2 VLAN

As redes virtuais sdo um recurso previsto em norma para segregar os pacotes de
comunicagao evitando que os IEDs, presentes em uma mesma rede fisica, recebam todo o

fluxo de mensagens GOOSE presente na rede de comunicacgao.

O formato de publicador-assinante faz com que o IED processe (abra) todos os
pacotes GOOSE da rede e trate (consuma) apenas os pacotes de sua assinatura. Esse
processo pode, frequentemente, sobrecarregar o IED sem necessidade. O simples fato da

aplicagdo de VLAN, quando definidas corretamente, resolve esse problema.

Observa-se na pratica que a nao definicdo da VLAN no report GOOSE faz com
que a mensagem seja direcionada para VLAN nativa configurada na porta do switch. Por
exemplo, considere que o IED-0123 esteja conectado a porta 1 do switch A. Esta porta
estd configurada com a VLAN nativa 10, porém essa mesma porta possui a configuracao
para permitir a passagem de informagoes da VLAN 11 e 12. No IED ¢ configurado um
report na VLAN 11 que, ao chegar no switch, é direcionado para os trajetos da VLAN 11.

Agora, se o report do IED por um descuido do profissional responsavel permanecer
na VLAN 000 (default), essa mensagem (untagged) serda encaminhada pela VLAN nativa
da porta do switch, neste caso a VLAN 10 ao invés da VLAN 11.

Com base no exposto anteriormente, este trabalho propoe que o campo de VLAN
seja configurado conforme defini¢bes de rede realizada na etapa de desenvolvimento do

projeto e que o campo nunca seja mantido em seu valor default (VLAN 000).
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3.2.3 Logical Nodes

Os Logical Nodes podem ser utilizados na construgao dos datasets GOOSE e MMS.
Na prética, é importante conhecer as fungoes disponiveis no IED e utilizar o Logical Node

previsto em norma para desempenhar determinada funcao.

O uso do Logical Node GGIO (né légico genérico) deve ser evitado ao maximo,
pois a sua aplicacao é para as fun¢oes genéricas nao definidas na norma. Quando houver
utilizagao do Logical Node GGIO, é de grande importancia que seja registrado em um
documento qual o seu significado. Neste caso, citado anteriormente, recomenda-se como

boas praticas a documentacao e padronizacao dos pontos genéricos.

Se, por exemplo, um Logical Node GGIO1.ind1 for definido e utilizado para sinali-
zar o status de um botao de emergéncia presente em um painel na subestacao A, torna-se
altamente recomendado que esse mesmo GGIO1.ind1 seja utilizado com a mesma funcao
nas demais subestacoes do projeto que possuam essa condi¢ao, garantindo assim o padrao

minimo das fungoes genéricas no projeto.

3.2.4 Dataset

O dataset é composto pelas informacoes que se deseja enviar ao sistema superviso-
rio via comunica¢do MMS (Manufacturing Message Specification) ou a outros dispositivos

via comunicacado GOOSE.

Para esse item, este trabalho propoe que a composicao do dataset seja feita com
todos os objetos de dados e atributos de um Logical Node, principalmente quando essa

informacao for enviada ao sistema supervisorio.

J& para os datasets GOOSE, recomenda-se que sejam atribuidos apenas os pontos
de status (stVal) e qualidade (q) do Logical Node pois o ponto de tempo (t), na pratica,
nao é aceito pelos IEDs assinantes que utilizam a propriedade de tempo presente no pacote

(report) GOOSE.

A seguir sao apresentadas algumas boas praticas propostas e recomendadas para
confecgao dos datasets GOOSE.

« Ao adicionar o ponto de status (stVal) de um Logical Node deve-se adicionar o
ponto de qualidade (q) do respectivo Logical Node. Essa recomendagao visa garantir
a padronizacido na confeccao das informagoes e a possibilidade de conferéncia da

qualidade do sinal pelo IED assinante.

» Deve-se adicionar primeiro o stVal para, na sequéncia, adicionar a qualidade (q). O
status é um "boleano", ja a qualidade um "bit-string’, nao se deve inverter a posicao

dos dois dentro do dataset. Recomenda-se manter sempre o padrao de sequencia-
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mento. Essa recomendagao possui carater pratico para facilitar a andlise e deteccao
de possiveis problemas de comunicacao entre os IEDs devido a inversao na posi¢ao

das informacgoes.

« Nao se deve adicionar o atributo de tempo (t) no dataset GOOSE pois este ocupa
espaco e nao sera "util"para os IEDs assinantes. Essa proposta leva em consideragao o
fato do IED assinante avaliar o tempo do dataset/report, desconsiderando o atributo
de tempo do LN.

o Em condigoes normais, este trabalho propoe a criacdo de no maximo 5 datasets GO-
OSE, sendo o primeiro para envio das protegoes de corrente (IED name + GO1), o
segundo para protegoes de tensao (IED name + G02), o terceiro para os intertrava-
mentos horizontais (IED name + G03), o quarto para os intertravamentos verticais

(IED name + G04) e o quinto para supervisao e controle (IED name + GO05).

3.2.5 Report

O report é o mecanismo responsavel por "enviar' as informacoes contidas no dataset

sempre que ocorrer alteragao no valor do Logical Node que o compoe.

Na pratica, observa-se que cada fabricante adota um modelo para definicao dos
parametros do report GOOSE e, por esse motivo, se torna mais complicada a realizagao
do troubleshooting em redes que envolvem mais de um fabricante. Esse fato reforga a
importancia da adogao de um sistema de padronizacao para definicdo dos parametros a

serem seguidos.

Como alternativa ao "modelo default do fabricante", a seguir sao apresentados as

sugestoes de configuragoes proposta por esse trabalho.

« Para possibilitar o envio dos datasets GO1 a G05, deve-se criar cinco reports contendo
o IED name e a identificacdo GO1 (name_GO1) para transmissdo do dataset n°l

até o GO5 para transmissao do dataset n®5.

o O campo de tempo minimo para retransmissao da mensagem serd configurado em 4
ms para todos os reports. Pode-se observar que um dos softwares utilizados possui
esse valor fixo e ndo permite alteragoes. Caso seja necessario tempos menores para

outros softwares ¢ importante que a documentacao final contemple o valor utilizado.

e O campo de tempo maximo para retransmissao da mensagem serd configurado em
10.000 ms para o report 5 (controle e supervisao). Na prética esse é o maior valor

adotado por um dos fabricantes estudados.

e O campo de tempo maximo para retransmissao dos reports 2 a 4 seré configurado

em 5.000 ms, sendo este 50% do valor do report 5 de menor criticidade.
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« Para o report 1, referente as protecoes de corrente, o campo de tempo maximo para
retransmissao configurado sera de 1.000 ms, sendo esse o valor mais conservador

adotado entre os trés fabricantes estudados.

o As prioridades dos reports na rede devem ser configuradas com valor 7 para os reports
1 e 2 de maior criticidade (protegdo), valor 4 para os reports 3 e 4 responsaveis por

intertravamentos e valor 1 para o report 5 de menor criticidade.

Para uma determinada aplicacao real, alguns reports podem nao ser necessarios.
O envio de grandezas analégicas pode ser realizado utilizando o report 5 de controle. Em
aplicagoes que o usuario desejar separar o valor das grandezas analdgicas enviadas via
GOOSE, recomenda-se criar o report GA1 e GA2 para tal finalidade em substituicao a
algum report existente. Neste caso é importante que o documento do projeto retrate essa

condicao.

3.2.6 MAC ADDRESS e APPID

Durante a etapa de configuracao, projetos com grande quantidade de IEDs devem
ser evitados. Na pratica, para configuragoes envolvendo mais de 50 IEDs, o tempo de
"'resposta dos programas' de configuragdo de alguns dos fabricantes testados tendem a
ficar elevados, merecendo atencao especial quando esse valor for ultrapassado. Assim, a
Tabela 3.4 apresenta parte dos enderegos de 01-0C-CD-01-00-01 a 01-0C-CD-01-00-64
contemplando 100 IEDs e 500 reports GOOSE definido na proposta do trabalho. A tabela

completa pode ser visualizada no Apéndice A.
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Tabela 3.4 — Lista de Mac Address e APPID.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

1 01-00-01 0x0001 | 50 | 01-00-32 0x0F6 96 01-00-60 | 0x001DC
1 01-00-01 0x0002 | 50 | 01-00-32 0x0F7 96 01-00-60 | 0x001DD
1 01-00-01 0x0003 | 50 | 01-00-32 0x0F'8 96 01-00-60 | 0x001DE
1 01-00-01 0x0004 | 50 | 01-00-32 0x0F9 96 01-00-60 | 0x001DF
1 01-00-01 0x0005 | 50 | 01-00-32 0xOFA | 96 01-00-60 | 0x001EO
2 | 01-00-02 0x0006 | 51 | 01-00-33 0xOFB | 97 01-00-61 0x001E1
2 | 01-00-02 0x0007 | 51 | 01-00-33 0xOFC | 97 01-00-61 0x001E2
2 | 01-00-02 0x0008 | 51 | 01-00-33 0xOFD | 97 01-00-61 0x001E3
2 | 01-00-02 0x0009 | 51 | 01-00-33 OxOFE | 97 01-00-61 0x001E4
2 | 01-00-02 0x000A | 51 | 01-00-33 OxOFF | 97 01-00-61 0x001E5
3 | 01-00-03 0x000B | 52 | 01-00-34 0x0100 | 98 01-00-62 | 0x001E6
3 | 01-00-03 0x000C | 52 | 01-00-34 0x0101 | 98 01-00-62 | 0x001E7
3 | 01-00-03 0x000D | 52 | 01-00-34 0x0102 | 98 01-00-62 | 0x001ES8
3 | 01-00-03 0x000E | 52 | 01-00-34 0x0103 | 98 01-00-62 | 0x001E9
3 | 01-00-03 0x000F | 52 | 01-00-34 0x0104 | 98 01-00-62 | 0x001EA
4 | 01-00-04 0x0010 | 53 | 01-00-35 0x0105 | 99 01-00-63 | 0x001EB
4 | 01-00-04 0x0011 | 583 | 01-00-35 0x0106 | 99 01-00-63 | 0x001EC
4 | 01-00-04 0x0012 | 53 | 01-00-35 0x0107 | 99 01-00-63 | 0x001ED
4 | 01-00-04 0x0013 | 53 | 01-00-35 0x0108 | 99 01-00-63 | 0x001EE
4 | 01-00-04 0x0014 | 53 | 01-00-35 0x0109 | 99 01-00-63 | 0x001EF
5 | 01-00-05 0x0015 | 54 | 01-00-36 0x010A | 100 | 01-00-64 | 0x001F0
5 | 01-00-05 0x0016 | 54 | 01-00-36 0x010B | 100 | 01-00-64 | 0x001F1
5 | 01-00-05 0x0017 | 54 | 01-00-36 0x010C | 100 | 01-00-64 | 0x001F2
5 | 01-00-05 0x0018 | 54 | 01-00-36 0x010D | 100 | 01-00-64 | 0x001F3
5 | 01-00-05 0x0019 | 54 | 01-00-36 0x0I10E | 100 | 01-00-64 | 0x001F4

Fonte: Autor

Outro ponto a ser observado é o nimero de dispositivos aceitos pelo drive OPC

(OLE for Process Control) utilizado para comunicacao entre os IEDs com o sistema su-

pervisorio. Caso o nimero de conexdes suportado seja inferior a 100, o nimero maximo

de dispositivos do projeto deve ser revisado para o valor limite do drive.

3.2.7 GOOSE ID

O GOOSE ID é um parametro visivel na rede de comunicagiao e deve identificar

a qual projeto a mensagem GOOSE pertence. Por ser um pardmetro visivel na rede

de comunicagdo (utilizando software para andlise de rede), este trabalho propoe que o

GOOSE ID seja composto da seguinte combinagao:

e Nivel de tensao;
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« Tipo de aplicagao (finalidade);
e VLAN ID (em hexadecimal);
o IED name reduzido;

Identificacao do report GOOSE.

A juncao dos caracteristicas resultarao no GOOSE ID da mensagem (Nivel de ten-
sao_Tipo de aplicagdo_ VLAN ID_IED name reduzido_ Identificacao do report GOOSE)

a ser preenchido no software de configuracao das mensagens GOOSE.

A Figura 3.5 apresenta a composicao do GOOSE ID.

AA1EBO1H630Q01 1810CN501G01 (GOOSE ID)

t  Indicadorda mensagem GOOSE
IED Name

VLAN ID
Tipo de aplicacado
Nivel de tensao

Figura 3.5 — Exemplo do GOOSE ID

O tipo de aplicacgao é representado por quatro caracteres, sendo letras para os
dois primeiros e nimeros para os dois ultimos. A Tabela 3.5 apresenta o significado para
a primeira e segunda letra. O tipo de aplicacao EB-01 significa que o IED esta aplicado
a um disjuntor de entrada (E) de barra (B) para a finalidade 01 ("indice 01").

Tabela 3.5 — Tipo de aplicagao.

1° LETRA 20 LETRA
A | ALIMENTADOR T | TRANSFORMANDOR
ENTRADA OU
E EQUIPAMENTO M| MOTOR
I | INTERLIGACAO B | BARRA
M | MONITORAMENTO | C | CAPACITOR
L | LINHA
P | PATIO
D | DISTRIBUICAO
S | SUBESTACAO

Fonte: Autor

O "indice" da aplicagao deve ser definido pelo usuério, para a subestacao apresen-
tada anteriormente por exemplo, existe a aplicagao AC-01 e AC-02, ambas para alimen-
tadores dos bancos de capacitores (ou filtro de harménico), porém o AC-01 representa os

filtros de 5° harmonico e o AC-02 os filtros de 7° harmonico.
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3.3 Documentos

O diagrama unifilar ¢ o documento mais importante em uma subestagdo e deve
estar sempre atualizado, porém em subestacoes modernas baseadas na IEC 61850 o di-
agrama de rede e a lista de pontos com os IEDs fonte e IEDs de destino se tornam

imprescindiveis.

3.3.1 Informacdes de rede

Além do documento que define os enderegos IP a serem configurados nos IEDs,

deve-se gerar um documento com os parametros da mensagem GOOSE.

A Tabela 3.6 apresenta um exemplo proposto de documento considerando apenas
o IED 1 e 2 da subestagdo em analise. No documento é possivel ver os parametros que
compoem o GOID, os MAC address, APPID, tempo minimo e maximo, prioridades, VLAN

e revisao.

Tabela 3.6 — Folha de informacoes - Parametros da mensagem GOOSE.

I APP M M R
KV | Tipo | E| MAC D I A Pr. | VLAN | e GOID

D N X v
AA1 | EPO1 | 1 | 01-00-01 1 1 | 1000 | 7 | HxO6F | 1 Afgll?)g%;?goﬁm
AA1 | EPO1 | 1 | 01-00-01 2 1| 5000 | 7 | HxO6F | 1 Afglll?)g(ll\%;?gozm
AA1 | EPO1 | 1 | 01-00-01 3 1| 5000 | 4 | Hx083 | 1 é1A811]?)PC)(1)\g(I)?8C?(§)301
AA1 | EPO1 | 1 | 01-00-01 4 1| 5000 | 4 | Hx083 | 1 fﬁll%g?\g(lﬁ%g 401
AA1 | EPO1 | 1 | 01-00-01 5 1 | 10000 | 1 | Hx097 | 1 f?gl%g?\%;?&gg 501
AA1 | EPO2 | 2 | 01-00-02 6 1 | 1000 | 7 | HxO6F | 1 f?;l%g?\?fgg goPlo L
AA1 | EPO2 | 2 | 01-00-02 7 1 | 5000 | 7 | HxO6F | 1 f?glll?)f()j(l]\?fgg (1;01320 L
AA1 | EPO2 | 2 | 01-00-02 8 1| 5000 | 4 | Hx083 | 1 flAglll?)g(ll?Eé)Qg é};gl
AA1 | EPO2 | 2 | 01-00-02 9 1| 5000 | 4 | Hx083 | 1 AlAglll?)l;?\?Eggg él;gl
AA1 | EPO2 | 2 | 01-00-02 | A 1 | 10000 | 1 | Hx097 | 1 Aﬁll%lé?\?fgg éggl

Fonte: Autor

A Tabela 3.7 ilustra o segundo documento proposto, agora contendo os IEDs fonte

na primeira coluna, a zona na segunda coluna, Na coluna trés o nimero das VLANs a
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serem configuradas em cada report GOOSE (G01, G02, G03, G04 e G05), Na coluna
quarto a VLAN (111, 112, 113, 114, 115 e 151) das mensagens a serem assinadas e por

fim na coluna cinco o switch e a porta fisica de conexao do IEDs na rede.

Tabela 3.7 — Folha de informacoes - Lista de VLAN, ZONA e portas de conexao nos

switch.

IED name Zona Publicador (VLAN) Assinante Switch

Reduzido G01 | GO2 | GO3 | G0O4 | GO5 SW. | Por.
P01 _1810CN501 A 111 | 111 | 111 | 111 | 111 111 | SW21 | F2.1
P01_1810CNA02 A 111 | 111 | 111 | 111 | 111 111 | SW21 | F2.2
P02_1810CN501 A 111 | 111 | 111 | 111 | 111 111 | SW21 | F2.3
P03 1810CN501 A 111 | 111 | 111 | 111 | 111 111 | SW21 | F2.4
P04 _1810CN501 A 111 | 111 | 111 | 111 | 111 111 | SW21 | F2.5
Q01 1810CN501 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.1
Q01_1810CN502 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.2
Q01__1810CN503 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.3
Q01 _1810CNH04 C 113 | 113 | 113 | 113 | 151 151 | SW22 | F2.3
Q01 1810CNH05 C 113 | 113 | 113 | 113 | 151 151 | SW22 | F2.4
Q01__1810CN5H06 C 113 | 113 | 113 | 113 | 151 151 | SW22 | F2.5
Q01 1810CN507 | ABC | 111 | 111 | 111 | 111 | 111 | 112|113 | 111 | SW22 | F2.1
Q01 __1810CNH08 C 113 | 113 | 113 | 113 | 113 113 | SW22 | F2.6
Q01 _1810CN509 C 113 | 113 | 113 | 113 | 113 113 | SW23 | F2.7
Q01 _1810CN510 C 113 | 113 | 113 | 113 | 113 113 | SW24 | F2.8
Q01_1810CNbH11 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.4
Q01 _1810CN513 | BCD | 112 | 112 | 112 | 112 | 112 112 | SW22 | F2.1
Q02_1810CN503 D 114 | 114 | 114 | 114 | 114 114 | SW23 | F2.3
Q02 1810CN504 D 114 | 114 | 114 | 114 | 114 114 | SW25 | F2.5
Q02 1810CN505 D 114 | 114 | 114 | 114 | 114 114 | SW23 | F2.4
Q02_1810CNb506 | ABD | 111 | 111 | 111 | 111 | 111 | 112 | 114 | 111 | SW23 | F2.1
Q02__1810CNb/07 D 114 | 114 | 114 | 114 | 114 114 | SW23 | F2.5
Q02__1810CN5H08 D 114 | 114 | 114 | 114 | 114 114 | SW23 | F2.6
Q02__1810CN509 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.6
Q02 _1810CN510 | BDE | 112 | 112 | 112 | 112 | 112 112 | SW23 | F2.2
Q03 1810CN502 E 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.2
Q03 __1810CN5H03 E 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.3
Q03_1810CNb504 | ABE | 111 | 111 | 111 | 111 | 111 | 112 | 115 | 111 | SW24 | F2.1
Q03__1810CNH05 B 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.4
Q03 1810CNH06 B 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.5
Q03 1810CN5H07 E 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.6
Q03 1810CN5H08 E 115 | 115 | 115 | 115 | 115 115 | SW24 | F2.7
Q03 __1810CN509 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.7
Q03__1810CN510 B 112 | 112 | 112 | 112 | 112 112 | SW25 | F2.8

Fonte: Autor
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3.3.2 Lista de IEDs (Publicador/assinante)

O documento proposto neste item consiste de uma lista dos IEDs que publicam as
mensagens GOOSE e os [EDs que assinam as mensagens. Este documento equivale ao di-
agrama de interligacoes de uma subestacao convencional, sendo extremamente necessario

para andlise e resolucao de problemas.

O documento consiste de uma matriz, onde sdo apresentados os dispositivos publi-
cadores (linha) e os dispositivos assinantes (coluna). O preenchimento da matriz deve ser

nn

feito sinalizando um "x'na interse¢ao da origem (publicador) com os destinos (assinantes)

da mensagem GOOSE.

Sobre o documento, destaca-se:

» A esquerda (linha) é possivel visualizar o IED, o GOID e o ntimero de assinantes
para cada report;

« Na parte superior (coluna) é apresentado o IED name, o tipo da aplicagdo e a
quantidade de report assinados;

o Apés sinalizar na matriz (com "x") que um report serd assinado, o campo preen-
chido passa para a cor vermelha e é incrementado na contagem do publicador e do

assinante;

« Para o report que ndo possui assinante (linha) o campo com valor zero serd preen-

chido na cor verde;

o Para o IED que assina (coluna) nenhuma mensagem o campo com valor zero sera

preenchido na cor laranja;

o Na matriz, serd preenchida na cor cinza o interse¢ao que indica o mesmo dispositivo

como origem e destino.

A Figura 3.6 exibe parte do documento contendo os IEDs conforme apresentado

no item 3.2 :

« IED 1 (P01_1810CN501): Entrada de patio principal;

« IED 2 (P01_1810CNAO1): Entrada de pétio redundante;

IED 3 (P02_1810CN501): Alimentador de transformador;

IED 4 (P03_1810CN501): Alimentador de transformador;

IED 5 (P04 1810CN501): Alimentador de transformador.
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Figura 3.6 — Relagao dos IEDs que publicam para os IEDs que assinam - Parte 01

GOID

Assinante

@ |EPO1 |[PO1_1810CN501

@ |EPO2 |PO1_1810CNADL

© |ATO1|P02_1810CN501

= |ATO1|P0O3_1810CN501

= (ATOL1 |PO4_1810CN501

PO1_1810CN501

AALEPOIHOGFPOL_1810CN501G0L

PO1_1810CN501

AALEPOIHOGFPOL_1810CN501G02

PO1_1810CN501

AAIEPOLHO83P01_1810CN501G03

PO1_1810CN501

AAIEPOIHO83P01_1810CN501G04

P01_1810CN501

AALEPOIHO97P01_1810CN501G05

P01_1810CNADL

AAIEPO2HOGFPO1_1810CNAD2GOL

P01_1810CNADL

AAIEPO2HOGFPO1_1810CNAD2G02

P01_1810CNADL

AAIEPO2ZHO83P01_1810CNA02GO3

P01_1810CNAOL|

AAIEPO2HO83P01_1810CNA02G0D4

P01_1810CNAO]L|

AAIEPO2HO97POL_1810CNAO2GDS

P02_1810CN501

AAIATOIHO6FPO2_1810CN501G01

P02_1810CN501

AALATOIHOG6FPO2_1810CN501G02

P02_1810CN501

AALATOIHO83P02_1810CN501G03

Publicador

P02_1810CN501

AALATOIHO83P02 18310CNS01G04

P02_1810CN501

AALATOIHOS7P02_18310CNS01G05

P03_1810CN501

AALATOIHO6FPO3_1810CN501G01

P03_1810CN501

AAIATOIHOGFPO3_1810CN501G02

P03_1810CN501

AAIATOIHO83P03_1810CN501G03

P03_1810CN501

AALATOIHO83P03_1810CN501G04

P03_1810CN501

AALATOIHOS7P03_1810CNS01G05

P04 1810CN501

AALATOIHOGFPO4_1810CNS01G01

P04 _1810CN501

AALATOIHOG6FPO4_1810CNS01G02

P04 _1810CN501

AALATOIHO83P04_1810CN501G03

P04 _1810CN501

AAIATOIHO83P04_1810CN501G04

P04 _1810CN501

AAIATOIHO97P04_1810CN501G05

EIEIENIERISRI=N SR E=0 [0 ISRE=R =N (=N [EH DR P=R =R =R =N =N (=N (= =0 (=R =)

E possivel observar que o report AATATO1HO6FP03  1810CN501G02 (linha 12)

do P03 1810CN501 é assinado por:

« P01_1810CN501 (coluna 1);

« P01 _1810CNAO1 (coluna 2).

Na parte superior, observa-se que P01__1810CN501 (coluna 1) assina seis reports,

sendo eles:

o AATATO1HO6FP02_ 1810CN501GO1 (linha 11);
o AATATO1HO6FP02_1810CN501G02 (linha 12);
o AATATO01HO6FP03__1810CN501GO1 (linha 16);
o AATATO01HO6FPO03_1810CN501G02 (linha 17);
o AATATO1HO6FPO04 1810CN501GO1 (linha 21);

o AATATO1HO6FP04 1810CN501G02 (linha 22).
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3.4 Implementacao em bancada

Para verificar o desempenho das mensagens GOOSE e realizar as validacoes da
comunicag¢ao seguindo o modelo proposto neste trabalho, serdao utilizados equipamentos
especificos para essa func¢ao. O esquema de teste é mostrado na Figura 3.7 e consiste
em trés IEDs do fabricante A e dois IEDs dos fabricantes B e C. Equipamentos como
dois testadores univervais de relés (TUR), GPS (global positioning system) e um switch

industrial também compde o arranjo de teste.

GPS Workstation
|88:88:% =
. ':[: ) .

: =

o IIBII
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Figura 3.7 — Esquema de testes.

A Figura 3.8 ilustra parte do diagrama unifilar de um sistema real. Realizou-
se pequenas alteracoes para possibilitar a distribuicao dos IEDs presentes na bancada
a fim de retratar hipoteticamente sua aplicacdo no sistema real. Todos os IEDs estao
conectados ao mesmo switch na bancada de teste e especificidades, como a comunicacao

entre subestagoes, nao serao abordadas.
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Figura 3.8 — Unifilar hipotético para andalise da metodologia proposta

3.4.1 Configuracao de Hardware dos IEDs do fabricante A

Os modelos A1 e A2 do fabricante A sao utilizados em aplica¢oes de sub-transmissao,

ja o modelo A3 tem por objetivo a protegao de transformadores na distribuicao.

Os IEDs Al e A2 possuem: 41 entradas digitais, 36 saidas digitais, 5 entradas
analogicas de corrente, 5 entradas analdgicas de tensao, 1 porta ética para comunicacao
(IEC 61850). Ja o IED A3 conta com: 25 entradas digitais, 9 saidas digitais, 7 entradas
analégicas de corrente, 3 entradas analdgicas de tensdo, 1 porta 6tica para comunicagao

(IEC 61850).

3.4.2 Configuracao de Hardware dos IEDs do fabricante B

Os IEDs B1 e B2 do fabricante B possuem por finalidade a protecao de alimenta-

dores de entrada e transformadores de distribuicao, respectivamente. O IED B1 possui:
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11 entradas digitais, 7 saidas digitais, 4 entradas analégicas de corrente, 3 entradas ana-
légicas de tensao e 2 portas dticas para comunicagao (IEC 61850). J& o IED B2 possui: 4
entradas digitais, 3 saidas digitais, 7 entradas analégicas de corrente, 3 entradas analégicas

de tensdo e 2 portas éticas para comunicagao (IEC 61850).

3.4.3 Configuracao de Hardware dos IEDs do fabricante C

O IED C1 é aplicado a alimentadores de média tensao e possui: 12 entradas digitais,
4 saidas digitais, 4 entradas analégicas de corrente, 3 entradas analdgicas de tensao, 2
portas Oticas para comunicacao (IEC 61850, Modbus e DNP). O IED C2 é aplicado ao
monitoramento de transformadores e possui: 12 entradas digitais, 4 saidas digitais, 3
entradas analdgicas de corrente, 3 entradas analogicas de tensao, 9 entradas analégicas
de RTD e 2 portas 6ticas para comunicacao (IEC 61850 e DNP).

3.4.4 Hardware do Switch

O relé de protecao é o principal equipamento em um esquema de protegao e con-
trole, porém o uso de mensagens GOOSE para comunicagao em ambientes de subestacoes

demanda a utilizacao de switches especificos para aplicacao de tempo critico.

O switch utilizado nos testes possui as seguintes especificagoes:

« Aplicagoes Ethernet industriais (choque/vibragéo e sobretensao);
o Conformidade para aplicagoes em subestacao;

 Suporte ao protocolo de sincroniza¢ao (IEEE1588);

o Oito portas Fast Ethernet;

o Duas portas Giga Ethernet,;

« Extensao com oito portas Giga Ethernet.

3.45 Hardware e software do Testador Universal de Relé

Em ambiente com IEDs trabalhando com o protocolo GOOSE, a anélise de perfor-
mance demanda o uso de equipamento especifico capaz de simular a troca de mensagens
e avaliar os tempos de resposta dos dispositivos. O testador universal de relé utilizado no
trabalho tem a funcao de avaliar os IEDs sob teste de forma independente e possui as

seguintes configuragoes:

o 6 saidas de corrente;
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4 saidas de tensao;

Fonte DC auxiliar;

» 4 saidas digitais;

e 10 entradas digitais;

o 2 conexoes ethernet para testes em IEC 61850;

» Sincronizagao de tempo.

O software do TUR permite a criagdo de uma rotina de teste a ser executada de
forma automatica otimizando os processos de testes de comunicagao. Os resultados podem

ser exportado em formato .xml ou .csv possibilitando a analise por outros programas.

3.5 Configuracdo do frame GOOSE (parametros default)

A seguir serdo apresentadas as etapas de configuracao default (padrao de fabrica)
dos IEDs A, B e C.

3.5.1 IEDs do fabricante A

O software de configuracao é tinico, sendo usado para parametrizagdo das funcoes
de protecgao e para configuracao dos arquivos de comunicacao. As tabelas a seguir ilustram
o comportamento do software do fabricante A na versao 2.9 durante algumas etapas pré-
definidas. As letras D (default do IED), M (Criacao Manual) e A (Criacao Automatica) sao
utilizadas para sinalizar a ac¢ao feita manualmente (M), automaticamente pelo software

(A) ou uma configuracao padrao existente (D).

Ao criar os TEDs Al, A2 e A3 no software de configuragdo é possivel visualizar,

na Tabela 3.8, que todos os trés IEDs possuem um dataset contendo o LN RDRE.

Tabela 3.8 — Condicao iniciado dos IEDs.

Criando IEDs IED-A1 | IED-A2 | IED-A3 | M
Quantidade de Dataset default 1 1 1 D
Quantidade de Report GOOSE Default | 0 0 0 D
LN’s Disponiveis dataset1 RDRE | RDRE | RDRE | D

Fonte: Autor

Para possibilitar o controle do disjuntor, é necessario criar a légica de intertrava-
mento, selegdo do modo de operagao local/remoto e a légica de controle e interface com
o disjuntor. Ao adicionar os blocos de intertravamento (CILO), controle (CSWI), cha-

veamento (XCBR) e modo local/remoto (CBAY), foram criados automaticamente pelo
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programa os datasets 2 e 3 para o IED-A3. Para os IEDs A1l e A2 os LNs foram adicionados

no dataset 1 conforme mostra a Tabela 3.9.

Tabela 3.9 — Condicao dos datasets apés inclusao dos blocos de controle.

Criando logica de controle | IED-A1 | IED-A2 | IED-A3 | M

Numero de dataset 1 1 3 A
RDRE | RDRE
CSWI | CSWI
LN Disponivies dataset1 XCBR | XCBR | RDRE | A
CILO CILO
CBAY | CBAY
CILO
. . CSWI
LN Disponivies dataset2 CBAY A
XCBR
LN Disponivies dataset3 CSWI | A

Fonte: Autor

Na sequéncia, foram adicionados os blocos das protecoes de sobrecorrente instan-
tanea de fase (50) e terra (50GS) e sobrecorrente temporizada de fase (51) e terra (51GS).
Nota-se que, para os [EDs Al e A2, os LNs foram criados automaticamente no dataset
2, ja para o IED-A3 o LN das fun¢oes de protecao foram adicionados nos datasets 1 e 3

conforme Tabela 3.10.
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Tabela 3.10 — Condicao dos datasets apos inclusao dos blocos de protecao

Criando logica IED-A1 IED-A2 IED-A3 M
de protecao
Numero de dataset | 2 2 3 A
RDRE
PTOC1 (50)
RDRE RDRE PTOC1 (50 str)
LN Disponivies CSWI CSWI PTOC1 (51)
dataset 1 XCBR XCBR PTOC1 (51 str) A
CILO CILO PTOCI (50GS)
CBAY CBAY PTOC1 (50GS str)
PTOC1 (51GS)
PTOC1 (51GS str)
PTOCL (51) | PTOCI (51)
PTRC1 (51) | PTRC1 (51)
PTOC2 (51) | PTOC2 (51)
PTOC3 (51) | PTOCS (51)
PTOC4 (51) | PTOCA (51)
LN Disponivies PIOC1 (50) PIOC1 (50) CSWI A
dataset2 PTOC1 (51GS) | PTOC1 (51GS)
PTRC1 (51GS) | PTRC1 (51GS)
PTOC2 (51GS) | PTOC2 (51GS)
PTOC3 (51GS) | PTOC3 (51GS)
PTOC4 (51GS) | PTOC4 (51GS)
PIOC1 (50GS) | PIOC1 (50GS)
CILO
CSWI
: . CBAY
Gn
PTOCI (51)
PTOC1 (50GS)
PTOC1 (51GS)

Fonte: Autor

Por fim, na Tabela 3.11 ¢é possivel visualizar o resultado apds a inclusao da funcao

de frequéncia (81) e sincronismo (25).



Capitulo 3. Proposta e Implementagio

92

Funcgoes 81 e 25 IED-A1 IED-A2 IED-A3
Numero de dataset | 2 2 2
RDRE
PTOCI (50)
PTOC1 (50 str)
PTOCI (51)
RDRE RDRE PTOCI (51 str)
PTOC1 (50GS)
LN Disponivies CSWI CSWI PTOC1 (50GS str)
dataset1 XCBR XCBR PTOC1 (51GS)
CILO CILO
CBAY CBAY PTOC1 (51GS str)
PTOF1 (81)
PTOF1 (81 str)
PTUF1 (81)
PTUF1.* (81)
PTUF1 (81 str)
PTOCL (51) | PTOCI (51)
PTRCL (51) | PTRC1 (51)
PTOC2 (51) | PTOC2 (51)
PTOC3 (51) | PTOC3 (51)
PTOC4 (51) | PTOCA (51)
PIOC1 (50) PIOC1 (50)
LN Disponivies PTOC1 (51GS) | PTOC1 (51GS)
dataset PTRC1 (51GS) | PTRC1 (51GS) | CSWI
PTOC2 (51GS) | PTOC2 (51GS)
PTOC3 (51GS) | PTOC3 (51GS)
PTOC4 (51GS) | PTOC4 (51GS)
PIOC1 (50GS) | PIOC1 (50GS)
PTOF (81) PTOF (81)
PTUF (81) PTUF (81)
RSYN (25) RSYN (25)
CILO
CSWI
CBAY
XCBR
PTOCI (51)
PTOC1 (50GS)
PTOC1 (51GS)
PTOF1 (81)
o PTUF (81)
v
RSYN1 (25)
RSYNT1 (25)
RSYN1 (25)
RSYN2 (25)
RSYN2 (25)
RSYN2 (25)
RSYN2 (25)
RSYN2 (25)
RSYNS3 (25)

T ot oo A e

Tabela 3.11 — Condicao dos datasets apds inclusao dos blocos de frequéncia e sincronismo
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Apoés configuragao das logicas de controle, intertravamento, modo local /remoto,
protecao de corrente, frequéncia e a funcao de sincronismo, pode-se observar que os data-
sets foram criados automaticamente, porém o report GOOSE nao. Para permitir o envio
das informacoes, foram criados quatro reports GOOSE. A Tabela 3.12 ilustra o resultado
dos parametros atribuidos pelo software. Nota-se que o MAC ADDRESS e o APPID fo-
ram atribuidos em ordem crescente. O campo de VLAN ID default é "000", a prioridade

média (4) e os tempos minimo e maximo sao de 4 ms e 10000 ms, respectivamente.

Tabela 3.12 — Criacao dos report GOOSE de 1 a 4.

GOOSE ID | MAC ADDRESS | APPID | Rev. AN | Tempo (i)
/ILELDN%%S& 01-0C-CD-01-00-00 | 000B | 1 |000| 4| 4 | 10000
/IL?JDN%%SQZ 01-0C-CD-01-00-03 | 000C | 1 |000|4 | 4 | 10000
/IL]?JDN%%S&) 01-0C-CD-01-00-04 | 000D | 1 |000| 4| 4 | 10000
/IL%DN%%&Q , | 010C-CD-01-00-05 | 000E | 1 000 |4 4 | 10000

Fonte: Autor

Como parte dos testes, foi criado o quinto report GOOSE, porém antes o soft-
ware foi finalizado e inicializado novamente a fim de se observar a influéncia dessa agao,
principalmente sobre o niimero da revisao do report. Esse fator é importante pois caso o
software altere o nimero da revisao, na pratica pode representar a perda da comunicagao
entre os IEDs caso o responsavel pela configuracao nao realize o download do programa
nos [EDs assinantes. Na Tabela 3.13 é possivel observar que o MAC' ADDRESS e o AP-
PID continuaram seguindo a ordem crescente e que a revisao dos quatro primeiros reports

foram alteradas automaticamente de 1 para 100 pelo programa de configuracao.

Tabela 3.13 — Criacao do report GOOSE 5.

GOOSE ID | MAC ADDRESS | APPID | Rev. }’S‘Al; Efir;’pol\(/gi)
/ILELDN%}RL(?& 01-0C-CD-01-00-00 | 000B | 100 | 000 | 4 | 4 | 10000
/ILELDN%%(?& 01-0C-CD-01-00-03 | 000C | 100 | 000 | 4 | 4 | 10000
/ILELDN%%(?& 01-0C-CD-01-00-04 | 000D | 100 | 000 | 4 | 4 | 10000
/ILELDN%%S&) 01-0C-CD-01-00-05 | 000E | 100 | 000 | 4 | 4 | 10000
/IL?JDN%%S&,) 01-0C-CD-01-00-06 | 000F | 1 |000| 4| 4 | 10000

Fonte: Autor
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Apo6s realizar para os IEDs A2 e A3 as mesmas etapas, o resultado final para os
trés IEDs do fabricante A é apresentado na Tabela 3.14.

Tabela 3.14 — Reports GOOSE criados nos IEDs A1, A2 e A3.

4| GOOSE | \isc ADDRESS | APP | Rev. | VEAN | TG
ID | P | Min | Max
1 /iiDN%%ggl 01-0C-CD-01-00-00 | 000B 100 | 000 | 4 4 10000
2 /iiDN%%ggQ 01-0C-CD-01-00-03 | 000C 100 | 000 | 4 4 10000
3 /IIJI?‘DN%%&JDGO}S 01-0C-CD-01-00-04 | 000D 100 | 000 | 4 4 10000
4 /IIJI?‘DN%%334 01-0C-CD-01-00-05 | 000E 100 | 000 | 4 4 10000
5) /IIEJDN%%SCQE) 01-0C-CD-01-00-06 | O00F 1 000 | 4 4 10000
6 /ILELDN%%(?& 01-0C-CD-01-00-07 | 0010 100 | 000 | 4 4 10000
7 /IIJI?JDN%%‘(]JDCSQ 01-0C-CD-01-00-08 | 0011 100 | 000 | 4 4 10000
8 /iIiDN%i%ggis 01-0C-CD-01-00-09 | 0012 100 | 000 | 4 4 10000
9 /iIiDN%%Jggél 01-0C-CD-01-00-0A | 0013 100 | 000 | 4 4 10000
10 /iiDN%2é££5 01-0C-CD-01-00-0B | 0014 1 000 | 4 4 10000
11 /i?DN%SéC?Gol 01-0C-CD-01-00-0C | 0015 100 | 000 | 4 4 10000
12 /iiDNjégég((;Q 01-0C-CD-01-00-0D | 0016 100 | 000 | 4 4 10000
13 /i?DN%SEI{Jggg 01-0C-CD-01-00-0E | 0017 100 | 000 | 4 4 10000
14 /IL?JDN%%(];)& 01-0C-CD-01-00-0F | 0018 100 | 000 | 4 4 10000
15 /i?DN%3§gg5 01-0C-CD-01-00-10 | 0019 1 000 | 4 4 10000

Fonte: Autor

A fim de verificar o algoritmo de criagdo dos parametros, foi inserido o GOOSE

ID na funcao randémica do Excel para o sorteio de trés reports a serem deletados e

criados novamente. Essa acao possui como objetivo verificar se os MAC sao atribuidos em

ordem crescente de insercao ou de forma aleatéria. Na Tabela 3.15 é possivel visualizar o

resultado. Ressalta-se que seguindo o sorteio foram deletados o 1° (Linha 1), 2° (Linha

10) e 3° (Linha 11) reports e na sequéncia foram criados 12, 3° e 29 reports.
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Tabela 3.15 — Parametros dos reports antes e depois.

" GOOSE ANTES DEPOIS

ID MAC ADDRESS | APPID | MAC ADDRESS | APPID
1° /Ei%%%é)gl 01-0C-CD-01-00-00 000B 01-0C-CD-01-00-00 000B
2° /i}i%%%gg5 01-0C-CD-01-00-0B 0014 01-0C-CD-01-00-0C 0015
39 /i}i%%%ggl 01-0C-CD-01-00-0C 0015 01-0C-CD-01-00-0B 0014

Fonte: Autor

3.5.2 |EDs do fabricante B

Para os IEDs do fabricante B, no software (inico) de configuragao foram criados
os IEDs B1 e B2. Na Tabela 3.16 é possivel visualizar que a quantidade de dataset default

é zero.

Tabela 3.16 — Condicao iniciado dos IEDs.

Criando IEDs IED-B1 | IED-B2 | M
Quatidade de Dataset default 0 0 D
Quatidade de Report GOOSE Default | 0 0 D

Fonte: Autor

Na sequéncia foram declarados os pontos de controle do disjuntor (CSWI), inter-
travamento (CILO), selecdo do modo de operacao local/remoto e a logica de controle e
interface com o disjuntor (XCBR). Mesmo apés a inclusao dessas varidveis, as condigdes

se mantiveram conforme Tabela 3.16 apresentada anteriormente.

Esse fato se repete, mesmo apds ativacao das fungoes de sobrecorrente instantanea
de fase (50) e terra (50GS), sobrecorrente temporizada de fase (51) e terra (51GS), fungdes
de frequéncia (81) e sincronismo (25) apenas no IED-B1. Nota-se que para esse modelo

de TED, nao ocorre a criagao automatica dos dataset.

Utilizando a ferramenta de configuracao, foram criados quatro datasets e reports
GOOSE. A Tabela 3.17 ilustra aos valores do MAC ADDRESS e APPID. O campo de
VLAN ID default é "000", a prioridade média (4) e os tempos minimo e maximo sdo de

10 ms e 2000 ms respectivamente.
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Tabela 3.17 — Criacao dos report GOOSE de 1 a 4.

VLAN | Tempo (ms)

GOOSE ID MAC ADDRESS | APPID | Rev. D TP M. | Max,
IEDBI/PROT/LLNO/ 01-0C-CD-01-00-00 1 10001 | O 4 10 2000
Control DataSet
IEDB1/PROT/LLNO/

Control DataSet_ 1 01-0C-CD-01-00-01 1 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
Control _DataSet_ 2 01-0C-CD-01-00-02 1 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
Control DataSet 3 01-0C-CD-01-00-03 1 10001 | 0 | 4 10 2000

Fonte: Autor

Novamente, foi criado o quinto report GOOSE. O software foi finalizado e iniciado
novamente a fim de se observar a influéncia dessa ac¢ao, principalmente sobre o nimero da
revisao do report. Na Tabela 3.18 é possivel observar que o MAC ADDRESS e o APPID
continuaram seguindo a ordem crescente e que a revisao dos quatro primeiros reports

permaneceram a mesma (10001).

Tabela 3.18 — Criacao do report GOOSE 5.

VLAN | Tempo (ms)
GOOSE ID MAC ADDRESS | APPID | Rev. D TP M. | Max,
IEDBI/PROT/LLNO/ 01-0C-CD-01-00-00 1 10001 | 0 | 4 10 2000
Control DataSet
IEDB1/PROT/LLNO/
Control DataSet_ 1 01-0C-CD-01-00-01 1 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
Control_DataSet_ 2 01-0C-CD-01-00-02 1 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
Control DataSet 3 01-0C-CD-01-00-03 1 10001 | 0 | 4 10 2000
IEDBL/CTRL/LLNO/ 01-0C-CD-01-00-04 1 10001 | 0 | 4 10 2000
Control DataSet

Fonte: Autor

A mesma sequéncia foi realizada no IED B2 e o resultado final paras os IEDs do

fabricante B é apresentado na Tabela 3.19.
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Tabela 3.19 — Reports GOOSE criados nos IEDs B1 e B2.

APP VLAN | Tempo (ms)
* GOOSE 1D MAC ADDRESS | 4y | Reve 955 in. [ Max.
1 [EDBI/PROT/LLNO/ 01-0C-CD-01-00-00 1 10001 | 0 | 4 10 2000
Control DataSet
IEDB1/PROT/LLNO/
2 Control DataSet 1 01-0C-CD-01-00-01 1 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
3 Control DataSet_ 2 01-0C-CD-01-00-02 ! 10001 | 0 | 4 10 2000
IEDB1/PROT/LLNO/
4 Control DataSet 3 01-0C-CD-01-00-03 1 10001 | 0 | 4 10 2000
d [EDBI/CTRL/LLNO/ 01-0C-CD-01-00-04 1 10001 | 0 | 4 10 2000
Control DataSet
6 IEDB2/PROT/LLNO/ 01-0C-CD-01-00-05 1 10001 | 0 | 4 10 2000
Control DataSet
IEDB2/PROT/LLNO/
7 | Control Dataget 1 | 01-0C-CD-01-00-06 1 |10001| 0 | 4| 10 | 2000
IEDB2/PROT/LLNO/
8 Control DataSet 2 01-0C-CD-01-00-07 1 10001 | 0 | 4 10 2000
IEDB2/PROT/LLNO/
9 Control DataSet 3 01-0C-CD-01-00-08 1 10001 | 0 | 4 10 2000
10 IEDB2/CTRL/LLNO/ 01-0C-CD-01-00-09 1 10001 | 0 | 4 10 2000
Control DataSet

Fonte: Autor

Novamente, a fim de verificar o algoritmo de criacao dos parametros, foi inserido o

GOOSE ID na func¢ao randomica do Excel para o sorteio de trés reports a serem deletados

e criados novamente. Na Tabela 3.20 é possivel visualizar o resultado. Ressalta-se que o

mesmo critério de deletar o 1° (Linha 1), 2° (linha 8) e 3° (linha 6) reports e na sequéncia

criar o 12, 3° e 2° reports foi adotado.

Tabela 3.20 — Parametros dos reports antes e depois.

ANTES DEPOIS
# GOOSEID  "NAC ADDRESS [ APPID | MAC ADDRESS | APPID
10 IEDB2/PROT/LLNO/ 01-0C-CD-01-00-00 1 01-0C-CD-01-00-05 1
Control DataSet
go | IEDBI/PROT/LLNO/ | oo | | | 0 0ca0D0100.00 | 1
Control DataSet
g0 | [EDB2/PROT/LLNO/ | o) o cporo0-05 | 1 | 010c-CD-01-00.07 | 1

Control DataSet 2

Fonte: Autor
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3.5.3 IEDs do fabricante C

Diferente dos IEDs A e B, o IED C utiliza dois softwares, sendo um exclusivo para
configuracao da comunicacao. Ao criar o IED C1 e C2, nota-se que existe uma configuracao
predefinida pelo fabricante. Na Tabela 3.21 é possivel visualizar que a quantidade de

datasets default é treze.

Tabela 3.21 — Condicao iniciado dos IEDs.

Criando IEDs IED-C1 | IED-C2 | M
Quatidade de Dataset default 13 13 D
Quatidade de Report GOOSE Default | 1 1 D

Fonte: Autor

Por ser utilizado softwares diferentes, alteragoes para insercao da logica de controle
do disjuntor (CSWI), intertravamento (CILO), selegdo do modo de operagao local/remoto

e interface com o disjuntor (XCBR) ndo impactam nas configuragoes de comunicagao.

O mesmo ¢é observado apds ativacao das fungdes de sobrecorrente instantanea de
fase (50) e terra (50GS), sobrecorrente temporizada de fase (51) e terra (51GS) para o
IED C1.

O IED C2, possui a funcao de monitoramento de transformadores, logo esse equi-
pamento nao possui o logical device de protecao. Essa condigdo nao impede o IED C2
de receber o sinal de uma funcao de protecao via rede, tratar e utilizar o sinal em uma

funcao local.

Para o IED C1, foram criados quatro datasets e reports GOOSE. A Tabela 3.22
ilustra os valores do MAC ADDRESS e APPID. O campo de VLAN ID default é "000"para
o report 1 e "003"para os reports 2 a 4, a prioridade possui o valor 4 e os tempos minimo

e maximo sao de 4 ms e 1000 ms respectivamente.

Tabela 3.22 — Criacao dos report GOOSE de 1 a 4.

VLAN | Tempo (ms)
GOOSE ID | MAC ADDRESS | APPID | Rev. D B Min | Max
Sub2Bay3 | 01-0C-CD-01-00-09 | 0x1009 1 0x000 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-03 | 0x0003 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-04 | 0x0004 | 1 |0x003| 4 | 4 | 1000
IEDC1 01-0C-CD-01-00-05 | 0x0005 1 0x003 | 4 | 4 1000

Fonte: Autor

O software de configuracao foi finalizado e iniciado novamente a fim de se observar
a influéncia dessa agao. Na Tabela 3.23 é possivel observar que o MAC ADDRESS e o
APPID continuaram seguindo a ordem crescente e que a revisao dos quatro primeiros

reports nao foram alteradas. O report 5 foi criado com o valor 0x003 para o VLAN ID.
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Tabela 3.23 — Criacao do report GOOSE 5.

VLAN | Tempo (ms)
GOOSE ID | MAC ADDRESS | APPID | Rev. D B Min | Max
Sub2Bay3 | 01-0C-CD-01-00-09 | 0x1009 1 0x000 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-03 | 0x0003 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-04 | 0x0004 | 1 |0x003| 4 | 4 | 1000
IEDC1 01-0C-CD-01-00-05 | 0x0005 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-06 | 0x0006 1 0x003 | 4 | 4 | 1000

A mesma sequéncia foi realizada no IED C2 e o resultado final é apresentado na

Fonte: Autor

Tabela 3.24.
Tabela 3.24 — Reports GOOSE criados nos IEDs B1 e B2.

VLAN | Tempo (ms)
GOOSE ID | MAC ADDRESS | APPID | Rev. D TP Min | Mix
Sub2Bay3 01-0C-CD-01-00-09 | 0x1009 1 0x000 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-03 | 0x0003 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-04 | 0x0004 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-05 | 0x0005 1 0x003 | 4 | 4 1000
IEDC1 01-0C-CD-01-00-06 | 0x0006 1 0x003 | 4 | 4 1000
Sub2Bayl | 01-0C-CD-01-00-07 | 0x1007 1 0x001 | 4 | 4 | 10000
IEDC2 01-0C-CD-01-00-07 | 0x0007 1 0x003 | 4 | 4 | 10000
IEDC2 01-0C-CD-01-00-08 | 0x0008 1 0x003 | 4 | 4 | 10000
IEDC2 01-0C-CD-01-00-09 | 0x0009 1 0x003 | 4 | 4 | 10000
IEDC2 01-0C-CD-01-00-0A | 0x000A 1 0x003 | 4 | 4 | 10000

Fonte: Autor

Na Tabela 3.25 é possivel visualizar os parametros apos a exclusao e criagao de
trés reports. Ressalta-se que foram deletados o 1° (linha 5), 2° (linha 7) e 3° (linha 10)

reports e na sequéncia foram criados 1°, 3° e 2° reports.
)

Tabela 3.25 — Parametros dos reports antes e depois.

ANTES DEPOIS
# | GOOSE ID MAC ADDRESS | APPID | MAC ADDRESS | APPID
1° | IEDC1 01-0C-CD-01-00-06 | 0x0006 | 01-0C-CD-01-00-06 | 0x0006
22 | IEDC2 01-0C-CD-01-00-07 | 0x1007 | 01-0C-CD-01-00-0A | 0x000A
32 | IEDC2 01-0C-CD-01-00-0A | 0x000A | 01-0C-CD-01-00-0B | 0x000B

Fonte: Autor

3.5.4 Andlise do frame GOOSE - Parametros default

Apods a configuracdo dos IEDs com os parametros default, ao realizar a analise

da comunicacao, pode-se notar na Figura 3.9 que os campos: gocRef; timeAllowedtolive;
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datset; e goID nao permitem uma identificagdo das informacgoes de forma rapida e intuitiva

por parte do usuario.

5 Destination: Iec-Tc57_01:00:01 K01:0c:cd:01:00:01) |
+ Source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a)
Type: IEC 61850/G0OSE (0Ox88b8)

-] GOOSE
[ APPID: Ox0001L (1) |
Length: 170

Reserved 1: 0x0000 (0)
reserved 2: O0x0000 (0)
- goosePdu
gocbref : IED_000000007PROT/LLNOSGOSCONTrol_Dataset
timeallowedtoLive: 3000
datset: IED_000000007PROT/LLNOSDAtaSet
goID: IED_000000007/PROT/LLNO/Control_Dataset
T: Feb 11, 2020 17:21:28. 875000000 uUTC
sTNum: 1
sqNum: 1
test: False
confrRev: 10001
ndsCom: False
numDatSeteEntries: 2

Figura 3.9 — Frame GOOSE - Parametros default

Dessa forma é notério que quanto maior for o niimero de IEDs com configura-
¢oes default na mesma rede, maior serda a complexabilidade para andlise do trafego das

mensagens GOOSE utilizando ferramentas convencionais.

3.6 Configuracio do frame GOOSE (utilizando a metodologia pro-
posta)

Este item apresenta uma andlise, por meio do trafego de rede, da utilizagdo da
metodologia de defini¢do dos parametros do frame GOOSE conforme apresentado anteri-

ormente nesse capitulo.

As configuracoes de IED name e dos enderegos IP nao serao abordados visto que o
endereco IP nao possui influéncia direta na comunicacao GOOSE entre os IEDs. Ressalta-
se que conforme metodologia proposta nesse capitulo o IED name pode ser obtido como
parte do GOOSE ID (GOID,).

Para os testes seguindo a metodologia, foram criados cinco datasets em cada IED

contendo as seguintes informagdes:

e Dataset 1 (GO1): Status e qualidade da fungao de sobrecorrente temporizada PTOCT;
Status e qualidade da fungao de sobrecorrente temporizada PTOC2; Status e qua-
lidade de um ponto "genérico 1"(GGIO."x").
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Dataset 2 (G02): Status e qualidade de um ponto "genérico 2"(GGIO."x").

Dataset 3 (G03): Status e qualidade de um ponto "genérico 3"(GGIO."x").

Dataset 4 (G04): Status e qualidade de um ponto "genérico 4"(GGIO."x").

Dataset 5 (G05): Status e qualidade da posigao do disjuntor XCBR.

Cada dataset GOOSE foi atribuido a um report GOOSE. A Tabela 3.26 apresenta

os parametros que foram configurados nos IEDs para teste.
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Tabela 3.26 — Parametros dos IEDs.

I MAC A [ TEMPO | VLAN [ R GOID
E | ADDRESS | P [M| M E

D | 01-0C-CD | P | I A |P| ID |V

I | N| X

Al | 01-00-01 D[ 4] 1000 | 7 HO063| 1 | AAIEBO1H063P01 1810CN501G01
Al | 01-00-01 2 | 4 15000 [ 7 |H063| 1 | AAIEBOIH063P01 1810CN501G02
Al | 01-00-01 3 ] 4 5000 | 4]|H063] 1 [ AAIEBOIH063P01 1810CN501G03
Al | 01-00-01 4 | 4] 5000 [ 4 H063| 1 | AAIEBOIH063P01 1810CN501G04
Al |  01-00-02 5 | 4 110000 [ 1 | HO63 | 1 | AAIEBO1H063P01 1810CN501G05
A2 [ 01-00-02 6 | 4 | 1000 | 7 [ HO63| 1 | AATADOIH063P01_1810CNA02GO01
A2 [ 01-00-02 7 | 4 15000 | 7 H063| 1 | AATIADOIH063P01 1810CNA02G02
A2 [ 01-00-02 8 | 4 [ 5000 | 4 |H063| 1 | AATIADOIH063P01 1810CNA02G03
A2 [ 01-00-02 9 | 4 | 5000 | 4 [H063] 1 | AATADOIHO063P01_1810CNA02G04
A2 [ 01-00-03 A | 4 [10000] 1 [HO063| 1 | AATIADOIHO063P01 1810CNA02G05
A3 01-00-03 B | 4 ] 1000 | 7 |H063[ 1 | AAdATO1H063Q01 1810CN502G01
A3 01-00-03 C [ 4] 5000 [7][H63| 1 |AA4ATOIH063Q01 1810CN502G02
A3 01-00-03 D | 4 | 5000 | 4 |HO63 | 1 | AA4AT0IH063Q01 1810CN502G03
A3 [ 01-00-03 E [ 4 [ 5000 | 4 [ HO63 | 1 | AA4AT01H063Q01 1810CN502G04
A3 01-00-04 F | 4 [10000 | 1 [HO063 | 1 | AA4AT01H063Q01 1810CN502G05
C1| 01-00-04 10 4 [ 1000 | 7 |HO63 | 1 | AAAMTO1H063T01 1730CC501G01
Cl| 01-00-04 11 ] 4 [ 5000 [ 7 |H063| 1 | AAIMT01H063T01 1730CC501G02
Cl| 01-00-04 12 ] 4 [ 5000 | 4 | HO63 | 1 | AAIMT0O1H063T01 1730CC501G03
C1| 01-00-04 13 4 [ 5000 | 4 | HO63 | 1 | AAIMTO1H063T01 1730CC501G04
Cl1| 01-00-05 14 [ 4 [10000 | 1 [HO063 | 1 | AAIMTO1H063T01 1730CC501G05
C2 | 01-00-05 15 4 [ 1000 | 7 | HO63 | 1 | AAIEBOIH063MO01 1730CC502G01
Cc2 | 01-00-05 16 | 4 [ 5000 | 7 |HO63 | 1 | AAIEBOIH063MO01 1730CC502G02
C2 | 01-00-05 17 ] 4 [ 5000 | 4 | HO63 | 1 | AAIEBOIH063M01 1730CC502G03
C2 | 01-00-05 18 [ 4 [ 5000 | 4 [ HO63 | 1 | AAIEBOIHO063MO1 1730CC502G04
C2 | 01-00-06 19 | 4 110000 | 1 [ HO63 | 1 | AATEBOIH063MO1 1730CC502G05
Bl | 01-00-06 | 1A | 4 | 1000 | 7 | HO63 | 1 | AAIEBOIH063Q01 1730CN501GO01
Bl | 01-00-06 | 1B | 4 | 5000 | 7 | HO63 | 1 | AAIEBOIH063Q01 1730CN501G02
Bl | 01-00-06 | 1C| 4 | 5000 | 4 [ HO63 | 1 | AAIEBO1H063Q01 1730CN501G03
Bl | 01-00-06 |1D]| 4 | 5000 | 4 | HO63 | 1 | AAIEBO1H063Q01 1730CN501G04
Bl | 01-00-07 |1E| 4 [ 10000 | 1 [ HO63 | 1 | AAIEBO1H063Q01 1730CN501G05
B2 | 01-00-07 |1F | 4 | 1000 | 7 [ HO63 | 1 | AATAT01H063Q01 1730CN502G01
B2 | 01-00-07 20 | 4 | 5000 | 7 | HO63 | 1 | AATAT01H063Q01 1730CN502G02
B2 | 01-00-07 21 | 4 | 5000 | 4 | HO63 | 1 | AATAT01H063Q01 1730CN502G03
B2 | 01-00-07 22 | 4 | 5000 | 4 | HO63 | 1 | AATAT01H063Q01 1730CN502G04
B2 | 01-00-07 23 4 110000 | 1 |HO63 | 1 | AATAT01H063Q01 1730CN502G05

teste.

Fonte: Autor

A seguir sdo apresentados os resultados das andlises de rede para cada IED sob
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3.6.1 Analise das publicacoes do IED-A1 na rede

Utilizando um software comercial para analise do trafego de rede, foi inserida a
expressao [((goose) (eth.dst == 01:0c:cd:01:00:01)) (goose.appid == 0x0001)]
para filtrar as mensagens GOOSE com o MAC Address 01:0c:cd:01:00:01 de destino e
contendo o valor 1 no paramentro APPID. A Tabela 3.27 apresenta o resultado para
as cinco ultimas mensagens armazenadas apds o stop da coleta. Esse procedimento foi
repedido para os APPID 2, 3, 4 e 5. Na tabela é apresentado na primeira coluna o
APPID, seguido do ntmero do pacote coletado na rede (ordem em que o pacote foi
coletado), destino da mensagem, tamanho, informacgao cronolégica e o intervalo de tempo
entre as mensagens que, por sua vez em condigoes estaveis, devem ser iguais ao valor de

tempo maximo de envio da mensagem GOOSE.

Tabela 3.27 — Intervalo de publicacao das mensagens GOOSE do IED-AT.

IED A1 | N° Destino Tam. Informacao Intervalo

3904 | Iec-Teb57_01:00:01 | 194 | 2020-03-02 22:06:53.537599000 -
GOOSE | 3920 | Tec-Tch7_01:00:01 | 194 | 2020-03-02 22:06:54.537639000 | 1,000040
APPID | 3935 | lec-Tc57_01:00:01 | 194 | 2020-03-02 22:06:55.537720000 | 1,000081
0x0001 | 3951 | Iec-Tch7_ 01:00:01 | 194 | 2020-03-02 22:06:56.537764000 | 1,000044
3971 | Lec-Te57 01:00:01 | 194 | 2020-03-02 22:06:57.537808000 | 1,000044

3595 | Iec-Teb57 01:00:01 | 178 | 2020-03-02 22:06:36.578848000 -
GOOSE | 3682 | Iec-Tch7_01:00:01 | 178 | 2020-03-02 22:06:41.579132000 | 5,000284
APPID | 3780 | Iec-Tc57_01:00:01 | 178 | 2020-03-02 22:06:46.579324000 | 5,000192
0x0002 | 3869 | Iec-Tch7_01:00:01 | 178 | 2020-03-02 22:06:51.579464000 | 5,000140
3954 | Iec-Teb7_01:00:01 | 178 | 2020-03-02 22:06:56.579778000 | 5,000314

3596 | Iec-Tceh7_01:00:01 | 178 | 2020-03-02 22:06:36.578851000 -
GOOSE | 3683 | Iec-Tch7 01:00:01 | 178 | 2020-03-02 22:06:41.579133000 | 5,000282
APPID | 3781 | Iec-Tc57_01:00:01 | 178 | 2020-03-02 22:06:46.579324000 | 5,000191
0x0003 | 3870 | Iec-Tch57_01:00:01 | 178 | 2020-03-02 22:06:51.579476000 | 5,000152
3955 | lec-Te57_01:00:01 | 178 | 2020-03-02 22:06:56.579780000 | 5,000304

3597 | Iec-Te57_01:00:01 | 178 | 2020-03-02 22:06:36.578852000 -
GOOSE | 3684 | Tec-Tch7_01:00:01 | 178 | 2020-03-02 22:06:41.579133000 | 5,000281
APPID | 3782 | Tec-Tc57_01:00:01 | 178 | 2020-03-02 22:06:46.579324000 | 5,000191
0x0004 | 3871 | Iec-Tch7_01:00:01 | 178 | 2020-03-02 22:06:51.579490000 | 5,000166
3956 | lec-Te57 01:00:01 | 178 | 2020-03-02 22:06:56.579780000 | 5,000290

3203 | Iec-Te57_01:00:01 | 179 | 2020-03-02 22:06:14.771108000 -
GOOSE | 3388 | Iec-TchH7 01:00:01 | 179 | 2020-03-02 22:06:24.771485000 | 10,00038
APPID | 3566 | lec-Tch7_01:00:01 | 179 | 2020-03-02 22:06:34.772845000 | 10,00136
0x0005 3748 | Tec-Teb57_01:00:01 | 179 | 2020-03-02 22:06:44.773746000 | 10,00090
3926 | Iec-Tceh7_01:00:01 | 179 | 2020-03-02 22:06:54.773728000 | 9,999982

Conforme ilustra a Figura 4.1, ao exibir as propriedades da mensagem GOOSE é
possivel visualizar o APPID (tinico no projeto), o que possibilita rastrear, por meio da
documentacao, a origem da informagao. Analisando o campo GOID é possivel decompor

a informacao e compreender que essa mensagem teve origem no IED 501 instalado no
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quadro de distribuigao 01 (QO01) na subestacao 1810CN alimentada em 230 kV (AA1),
sendo o relé aplicado a entrada de barra (EB01) e conectado a uma porta com a VLAN

0x0063.

[+ Destination: Iec—TcS?_Ul:DU:Ul|(Dl:Uc:cd:Ul:UU:Dl)

# source: Abbswitz_31:40:ef (00:02:a3:31:40:ef)
Type: IEC 61850/GOOSE (0x88b8)

GOOSE
| APPID: 0x0001 (1)
Length: 180

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu
gocbref: Q01_1810CN501LD0/LLNO$GOSQ01_1810CN501601
timeallowedtoLive: 1100
datSet: QO1_1810CN501LD0/LLNO$QO1_1810CN501G01

@ Destination: Iec-Tc57_01:00:01[ (01:0c:cd:01:00:01) |
& Source: Abbswitz_31:40:ef (00:02:a3:31:40:ef)

Type: IEC 61850/GOOSE (0x88b8)
GOOSE

APPID: 0x0002 (2)
Length:

rReserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)
= goosePdu
gocbref: Q01_1810CN501LDO0/LLNOSGOSQ01_1810CN501602
timeallowedtoLive: 5500
datset: QO1_1810CN501LDO/LLNOSQO1_1810CN501G02

|goID: AATEBOLIH63Q01_1810CN501G01

T: Mar 2, 2020 19:09:24.078000009 UTC
STtNum: 4
sgNum: 58
test: False
confrev: 1
ndscom: False
numbatsSetEntries: 6
# allpata: 6 items

# Destination: Iec—TcS?_Ol:OO:Ol|(01:Oc:cd:01:00:01)

# Source: Abbswitz_31:40:ef (00:02:a3:31:40:ef)
Type: IEC 61850/GO0SE (0x88b8)
GOOSE
[ appID: 0x0003 (3) |
Length: 164
rReserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosepdu
gocbref: Q01_1810CNS01LDO/LLNOSGOSQ01_1810CN501603
timeallowedtoLive: 5500
datSet: Q01_1810CN501LD0/LLN0SQ01_1810CN501G03
goID: AALEBO1H63Q01_1810CN501G03

goID: AALEBOLHE63QO01_1810CN501G02
T: Mar y :09:24, uTC

StNum: 2

sgNum: 16

test: False

confrRev: 1

ndsCom: False

numbatSeteEntries: 2
# allpata: 2 items

# Destination: Iec—TcS?_Ol:OO:Ol‘(01:0c:cd:01:00:01)
# Source: Abbswitz_31:40:ef (00:02:a3:31:40:ef)
Type: IEC 61850/GOOSE (0x88b8)
GOOSE
APPID: Ox0004 (4)
Length: 164
reserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)

= goosePdu
gocbref: Q01_1810CN501LD0/LLNOSGO$Q01_1810CN501G04
timeallowedtoLive: 5500

datset: Q01_1810CN501LDO/LLNOSQOL_1810CN501G04
qoID: AALEBO1H63Q01_1810CN501G04

T: Mar 2, 2020 19:09:24.075000047 uUTC
StNum: 2
sqNum: 16
test: False
confrev: 1
ndscom: False
numbatSeteEntries: 2
@ allpata: 2 items

[+ Destination: Iec—Tc57_01:00:01|(01:0c:cd:01:00:01) |
# Source: Abbswitz_31:40:ef (00:02:a3:31:40:ef)
Type: IEC 61850/G00SE (0x88b8)

APPID: 0x0005 (5)

Length: 165
Reserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)

= goosePdu
gocbref: Q01_1810CN501LD0/LLNO$GOSQO1_1810CN501G05
11000

timeallowedtoLive:

goID: AAlEBO1H63Q01_1810CN501G05

T: Mar 2, 2020 19:09:23.788000047 uTC
StNum: 2
sqNum: 4
test: False
confrev: 1
ndscom: False
numpatsetentries: 2
@ allpata: 2 items

t: Mar 2, 2020 19:09:24.075000047 UTC
StNum: 2

sqNum: 16

test: False

confrev: 1

ndsCom: False

numDatSetentries: 2

allpata: 2 items

]

Figura 3.10 — Andlise das propriedades do report GOOSE presente na rede (IED-A1)

Os resultados referentes ao IED-A2 e IED-A3 podem ser visualizados no Apén-
dice B.
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3.6.2 Analise das publicacoes do IED-B1 na rede

A Tabela 3.28 apresenta o resultado para o IED-B1. Nota-se que os tempos de
intervalo para os report de 01 a 04 estao conforme a especificacao, porém o report 5 foi
configurado com o tempo maximo de 5 s ao invés de 10 s. Essa situac¢ao pode ser facilmente
contornada, devendo o usuario realizar a alteracado no campo de Tméax no programa de

configuragao do IED.

Tabela 3.28 — Intervalo de publicacao das mensagens GOOSE do IED-B1.

IED B1 | N¢ Destino Tam. Informacao Intervalo

3903 | Iec-Ted7_01:00:06 | 198 | 2020-03-02 22:06:53.282587000

GOOSE | 3916 | Iec-Tc57_01:00:06 | 198 | 2020-03-02 22:06:54.280570000 | 0,997983

APPID | 3934 | Iec-Tcb7 01:00:06 | 198 | 2020-03-02 22:06:55.278818000 | 0,998248

0x001A | 3949 | Iec-Tc57 01:00:06 | 198 | 2020-03-02 22:06:56.277287000 | 0,998469

3970 | Iec-Ted7_01:00:06 | 198 | 2020-03-02 22:06:57.276244000 | 0,998957

3598 | Iec-Ted7 01:00:06 | 182 | 2020-03-02 22:06:36.588667000

GOOSE | 3685 | Iec-Tc57 01:00:06 | 182 | 2020-03-02 22:06:41.588917000 | 5,000250

APPID | 3783 | Iec-Tcb7_01:00:06 | 182 | 2020-03-02 22:06:46.589021000 | 5,000104

0x001B | 3872 | Iec-Tcb7_01:00:06 | 182 | 2020-03-02 22:06:51.589169000 | 5,000148

3957 | Iec-Teb7 01:00:06 | 182 | 2020-03-02 22:06:56.589531000 | 5,000362

3599 | Iec-Tebd7_01:00:06 | 182 | 2020-03-02 22:06:36.588769000

GOOSE | 3686 | Iec-Tc57 01:00:06 | 182 | 2020-03-02 22:06:41.588918000 | 5,000149

APPID | 3784 | Iec-Teb7_01:00:06 | 182 | 2020-03-02 22:06:46.589126000 | 5,000208

0x001C | 3873 | Iec-Teb7 01:00:06 | 182 | 2020-03-02 22:06:51.589276000 | 5,000150

3958 | Iec-Ted7_01:00:06 | 182 | 2020-03-02 22:06:56.589533000 | 5,000257

3600 | Iec-Ted7_01:00:06 | 182 | 2020-03-02 22:06:36.588875000

GOOSE | 3687 | Iec-Tc57_01:00:06 | 182 | 2020-03-02 22:06:41.589097000 | 5,000222

APPID | 3785 | Iec-Tcb7_01:00:06 | 182 | 2020-03-02 22:06:46.589238000 | 5,000141

0x001D | 3874 | Iec-Tcd7 01:00:06 | 182 | 2020-03-02 22:06:51.589380000 | 5,000142

3959 | Iec-Ted7 01:00:06 | 182 | 2020-03-02 22:06:56.589717000 | 5,000337

3601 | Iec-Ted7 01:00:06 | 182 | 2020-03-02 22:06:36.589005000

GOOSE | 3688 | Iec-Tc57 01:00:06 | 182 | 2020-03-02 22:06:41.589250000 | 5,000245

APPID | 3786 | Iec-Tch7 01:00:06 | 182 | 2020-03-02 22:06:46.589348000 | 5,000098

0x001E | 3875 | Iec-TcH7_01:00:06 | 182 | 2020-03-02 22:06:51.589495000 | 5,000147

3960 | Iec-Teb7_01:00:06 | 182 | 2020-03-02 22:06:56.589718000 | 5,000223

O GOID da mensagem indica que a origem foi o IED 501 instalado no quadro de
distribui¢ao 01 (QO01) na subestagao 1730CCCN de 13.8 kV (AA4), sendo o relé aplicado
a entrada de barra (EB01) conectado a uma porta com a VLAN 0x0063.
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# Destination: Iec—TcS?_01:00:06|(01:0c:cd:01:00:06) | # Destination: Iec—Tc5?_01:00:06|(01:0c:cd:01:00:06) |
@ Source: Ipcascmb_ff:3e:6a (00:09:8e:ff:3e:6a) # Source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a)
Type: IEC 61850/GOOSE (0x88b8) Type: IEC 61850/GO0SE (0x88b8)
APPID: Ox00la (26) APPID: 0x001b (27)
Length: 184 Length: 168
reserved 1: 0x0000 (0) Reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0) Reserved 2: Ox0000 (0)
= goosePdu = goosePdu
gocbref: Q01_1730CC501PROT/LLNOSGO$QO1_1730CC501601 gocbref: QO1_1730CC501CTRL/LLNO$GO$QO1_1730CC501602
timeallowedtoLive: 1500 timeallowedroLive: 7500
datset: 001 _1730CC501PROT/LLNOSO01_1730CC501601 datset: Q01_1730CCS501CTRL/LLNOSQO1_1730CC501602
(EBID: AA4EBO1HO063Q01_1730CC501601 | |gDID: As4EBOL1HO63Q01_1730CC501602
t: Mar 2, 2020 19:02:18.217773437 uUTC t: Mar 2, 2020 19:02:18.217773437 uUTC
StNum: 1 STNum: 1
sgNum: 103 sqNum: 30
test: False test: False
confrev: 30001 confrev: 30001
ndscom: False ndscom: False
numpatSetentries: 6 numpatsetentries: 2
# allpata: 6 items @ allpata: 2 items
# Destination: Iec—TcS?_01:00:06|(Ol:Oc:cd:Ol:OO:OG) | @ Destination: Iec-Tc57_01:00:0€ (01:0c: cd 01 00:06)
# source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a) @ Source: IpcasGmb_ff:3e:6a (00:
Type: IEC 61850/GOOSE (Ox88b8) Type: IEC 61850/GOOSE (Ox88bE)
GOOSE
[ appID: Ox001c (28) | APPID: 0x001d (29)
Length: 168 Length: 168
Reserved 1: 0x0000 (0) rReserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0) Reserved 2: Ox0000 (0)
= goosePdu = goosepdu
gocbref: QO1_1730CC501CTRL/LLNO$GOSQOL_1730CC501G03 gocbref: QO1_1730CC50LCTRL/LLNOSGOSQO1_1730CC501G04
TimeallowedtoLive: 7500 timeAllowedtoLive: 7500
’MQJMM% datset: Q01_1730CCS01CTRL/LLNOSQO1L_1730CC501G04
goID: AA4EBOLH063Q01_1730CC501G03 goID: AA4EBOLHO063Q01_1730CC501G04
t: Mar 2, 2020 19:02:18.218750000 UTC T: Mar 2, 2020 19:02:18.219/26562 UTC
STNum: 1 StNum: 1
sqNum: 30 sqNum: 30
test: False test: False
confrev: 30001 confrev: 10001
ndscom: False ndscom: False
numbatseteEntries: 2 numbatSetEntries: 2
@ allpata: 2 items # allpata: 2 items

@ Destination: Iec-TcS?_Ol:OO:DG|(01:0c:cd:01:00:06) ‘
# source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a)
Type: IEC 61850/GOOSE (0x88b8)

GOOSE
APPID: Ox00le (30) |
Length: 168

reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= goosePdu

gocbref: QO1_1730CC501CTRL/LLNOSGOSQOL_1730CC501G05
timeallowedtoLive: 7500
datset: Q01 _1730CC501CTRL/LLNOSQOL_1730CN501605
goID: AA4EBO1H063Q01_1730CC501G05
T: mMar 2, 2020 19:02:18,219726562 UTC
STNum: 1
sqNum: 30
test: False
confRev: 1
ndsCcom: False
numbatsetentries: 2

@ allpata: 2 items

Figura 3.11 — Andlise das propriedades do report GOOSE presente na rede (IED-B1)

Os resultados referentes ao IED-B2 podem ser visualizados no Apéndice B.

3.6.3 Analise das publicacdoes do IED-C1 na rede

Ao aplicar o filtro ((goose) (eth.dst == 01:0c:cd:01:00:04)) no software de
analise do trafego de rede, é possivel visualizar as informagoes da Tabela 3.29. Tem-se

que os reports de 1 a 5 foram configurados corretamente.
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Tabela 3.29 — Intervalo de publicacdo das mensagens GOOSE do IED-CI.
IED C1 | N@ Destino Tam. Informacao Intervalo
2672 | Iec-TcH7_01:00:04 | 178 | 2020-03-02 20:18:35.633741000 -
GOOSE | 2679 | Iec-TchH7_01:00:04 | 178 | 2020-03-02 20:18:36.638746000 | 1,005005
APPID | 2681 | Iec-Tch7 _01:00:04 | 178 | 2020-03-02 20:18:37.638824000 | 1,000078
0x0010 | 2685 | Tec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:38.638807000 | 0,999983
2687 | Iec-TcH57_01:00:04 | 178 | 2020-03-02 20:18:39.638783000 | 0,999976
2595 | Iec-Teb7_01:00:04 | 178 | 2020-03-02 20:18:16.408528000 -
GOOSE | 2620 | Iec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:21.408488000 | 4,999960
APPID | 2639 | Iec-Tc57_01:00:04 | 178 | 2020-03-02 20:18:26.408595000 | 5,000107
0x0011 | 2655 | Tec-Tech7 _01:00:04 | 178 | 2020-03-02 20:18:31.414262000 | 5,005667
2674 | Iec-Te57_01:00:04 | 178 | 2020-03-02 20:18:36.413872000 | 4,999610
2596 | Iec-TcH7 01:00:04 | 178 | 2020-03-02 20:18:16.409379000 -
GOOSE | 2621 | Tec-Techb7 _01:00:04 | 178 | 2020-03-02 20:18:21.408829000 | 4,999450
APPID | 2640 | Iec-Tc57 01:00:04 | 178 | 2020-03-02 20:18:26.408929000 | 5,000100
0x0012 | 2656 | Iec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:31.414613000 | 5,005684
2675 | Iec-TcH7 _01:00:04 | 178 | 2020-03-02 20:18:36.414202000 | 4,999589
2597 | Iec-Teb7_01:00:04 | 178 | 2020-03-02 20:18:16.409721000 -
GOOSE | 2622 | Tec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:21.409169000 | 4,999448
APPID | 2641 | Iec-Tc57 _01:00:04 | 178 | 2020-03-02 20:18:26.409269000 | 5,000100
0x0013 | 2657 | Tec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:31.414887000 | 5,005618
2676 | Iec-Te57_01:00:04 | 178 | 2020-03-02 20:18:36.414493000 | 4,999606
2523 | lec-Teb57_01:00:04 | 178 | 2020-03-02 20:17:56.528255000 -
GOOSE | 2560 | Tec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:06.533343000 | 10,00509
APPID | 2598 | Tec-Tc57 01:00:04 | 178 | 2020-03-02 20:18:16.538648000 | 10,00531
0x0014 | 2642 | Tec-Tch7_01:00:04 | 178 | 2020-03-02 20:18:26.543763000 | 10,00512
2678 | Iec-Te57_01:00:04 | 178 | 2020-03-02 20:18:36.543840000 | 10,00008

As mensagens do IED-C1 sao apresentadas na Figura 3.12. Ao analisar o campo

GOID tem-se que a origem da mensagem ¢ o IED 501 instalado no quadro de distribuicao
01 (QO01) na subestagao 1730CC com tensdo de 13.8 kV (AA4), sendo o relé aplicado a
entrada de barra (EB01) conectado a uma porta com a VLAN 0x0063.
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# Destination: Iec—TcS?_01:00:05|(Ol:Oc:cd:Ol:OO:OS) |
@ Source: Schweitz_03:23:55 (00:30:a7:03:23:55)
Type: IEC 61850/GOOSE (0x88b8)

GOOSE
APPID: 0x0015 (21) |
Length: 180

rReserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu
gocbref: MO1_1730CCS02CFG/LLNOSGOSMOL_1730CC501G01
timeallowedtoLive: 2000
7 7 0L

@ Destination: Iec-Tc57_01:00:05] (01:0c:cd:01:00:05) |
# Source: Schweitz_03:23:55 (00:30:a7:03:23:55)
Type: IEC 61850/GOOSE (0x88b8)
GOOSE
APPID: 0x0016 (22)
Length: 164
reserved 1: 0x0000 (0)
RrReserved 2: 0x0000 (0)
= goosePdu
gocbref: M01_1730CC502CFG,/LLNOSGOSMOL_1730CC501G602
timeallowedtoLive: 10000
datsSetr: MO1_1730CC502CFG/LLNOSMOL_1730CC501G02

goID: AA4EBOLH63MOL_1730CC501G01 |
t: Mar 2, 2020 20:15:02.762996673 UTC
stNum: 2
sqNum: 93
test: False
confrev: 1
ndscom: False
numpatsetentries: 6
@ allpata: 6 items

# Destination: Iec—TcS?_Ol:OO:Oé (01:0c:cd:01:00:05)
# Source: Schweitz_03:23:55 (00:30:a7:03:23:55)
Type: IEC 61850/GOOSE (0x88b8)
GOOSE
Length: 164
rReserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= goosePdu
gocbref : MO1_1730CC502CFG/LLNOSGOSMOL_1730CC501603
timeallowedtoLive: 10000

qoID: AA4EBOIH63MOL_1730CC501G03

t: Mar 2, 2020 20:15:00.503997802 uTC
STNum: 2
sqNum: 25
test: False
confrev: 1
ndscom: False
numbatsetentries: 2
# allpata: 2 items

@ Destination: Iec-Tc57_01:00:05|(01:0::cd:01:00:05)
# source: Schweitz_03:23:55 (00:30:a7:03:23:55)
Type: IEC 61850/GOOSE (0x88b8)

APPID: O0x0019 (25)

Length: 165
reserved 1: O0x0000 (0)
reserved 2: 0x0000 (0)
= goosePdu
gocbref : MOL_1730CC502CFG/LLNOSGOSMOL_1730CC501G05
timeallowedtoLive: 20000
datset: MO1_1730CC502CFG/LLNOSMOL_1730€C501G05

goID: AA4EBOLHE63MOL_1730CC501G05
T: mar B 14155, 70 UTC

STNum: 2

sqgNum: 17

test: False

confrev: 1

ndscom: False

numpatSetentries: 2
@ allpata: 2 items

goID: AA4EBOLIHG63MO1_1730CC501G02
T: Mar R B :00. 352 UTC

StNum: 2

sgNum: 25

test: False

confRev: 1

ndsCom: False

numpatSetentries: 2
# allpata: 2 items

@ Destination: Iec-TcS?_Dl:DO:D$ (01:0c:cd:01:00:05) |
® Source: Schweitz_03:23:55 (00:30:a7:03:23:55)
Type: IEC 61850/GOOSE (0x88b8)

APPID: Ox0018 (24)

Length: 164
reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= goosePdu
gocbref : MO1_1730CC502CFG/LLNOSGOSMOL_1730CC501G04
timeallowedtoLive: 10000
datset: MO1_1730CC502CFG,/LLNOSMOL_1730CC501G04

goID: AA4EBOLH63MOL_1730CC501G04
T: Mar ¥ :15:00. 1]

STNum: 2

sgNum: 25

test: False

confrev: 1

ndscom: False

numpatSetentries: 2
@ allpata: 2 items

Figura 3.12 — Andlise das propriedades do report GOOSE presente na rede (IED-C1)

Os resultados referentes ao IED-C2 podem ser visualizados no Apéndice B.

3.6.4 Parametros do frame GOOSE antes e depois

A Figura 3.13 ilustra os parametros da mensagem GOOSE antes, com os para-

metros default (a esquerda), e depois, com parametros conforme metodologia proposta

(a direita), para o IED 00:09:8e:ff:3e:6a fonte da informagcao. Observa-se que, somente

pelos dados padroes (gocbRef, datset e goID) criados pelo software do fabricante, nao

¢é possivel realizar uma analise rapida em uma aplicacao real com diversos [EDs. Para

os dados seguindo a metodologia proposta, nota-se que as informagoes fazem sentindo



Capitulo 3. Proposta e Implementagio 109

para o contexto apresentado no item 3.6, facilitando o troubleshooting no ambiente de

subestagoes.
i Destination: Iec-Tc57_01:00:01 le:Oc:cd:Ol:OD:Ol) | + Destination: Iec—TcS?_Ol:00:06|(01:0c:cd:01:00:05)|
# Source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a) 4 Source: IpcasGmb_ff:3e:6a (00:09:8e:ff:3e:6a)
Type: IEC 61850,/GO0SE (0x88b8) Type: IEC 61850/GOOSE (0x88b8)
- GOOSE GOOSE
[ apPID: 0x0001 (1) | [ APPID: 0x001a (26) |
Length: 170 Length: 184
Reserved 1: 0x0000 (0) reserved 1: 0x0000 (0)
rReserved 2: Ox0000 (0) reserved 2: Ox0000 (0)
- goosePdu - goosePdu
gocbref : IED_000000007PROT/LLNOSGOSCONtrol_pDataset gocbref: Q01_1730CC501PROT/LLNOSGOSQ01_1730CC501G01
timeAllowedtoLive: 3000 timeallowedtoLive: 1500
datset: IED_000000007PROT/LLNOSDAtaSet datset: QO01_1730CC501PROT,/LLNOSQOL_1730CC501601
goID: IED_000000007/PROT/LLNO/Control_pataset goID: AA4EBO1HO63Q01_1730CC501G01
t: Feb 11, 2020 17:21:28. 875000000 uUTC t: Mar 2, 2020 19:02:18.217773437 UTC
stNum: 1 STNum: 1
sgNum: 1 sqgNum: 103
test: False test: False
confrev: 10001 confrRev: 30001

Figura 3.13 — Comparagao dos parametros antes e depois

3.7 Monitoramento e teste - GOOSE

Uma das vantagens de se utilizar a comunicacao GOOSE no esquema de protecao
e controle é a possibilidade de monitorar a integridade da mensagem recebida por meio

da qualidade do sinal.

Segundo Rocha (2020), um dos maiores beneficios da norma IEC 61850 é a comu-
nicacado ponto-a-ponto através de mensagens GOOSE para troca de informacoes entre os
diversos IEDs e o uso dessas informacgoes nas logicas de protecao, automatismo e intertra-
vamento. Isso possibilita o desenvolvimento de um sistema de automacao descentralizado,
distribuido através de diversos IEDs. O artigo também descreve que as ferramentas tradi-
cionais de manutencao e comissionamento sao substituidas por ferramentas desenvolvidas

pelos fabricantes dos IEDs.

Para os modelos de IEDs presentes na bancada, existe a possibilidade de realizar
o monitoramento da qualidade do sinal recebido. A qualidade do sinal é monitorada
frequentemente, pois o IED esta sempre publicando mensagens na rede para sinalizar que
"estd vivo"(time allowed to life). Essa fungdo é importante e evita falha no esquema de

protecao e controle de uma subestacao quando aplicado corretamente.

Durante a confeccao das logicas de protecao e controle deve-se observar como o
IED utilizado fornece o sinal de qualidade para uso na sua logica interna. O IED do
fabricante A utiliza um bloco para receber a mensagem GOOSE e entrega, em uma de
suas saidas, o sinal de qualidade (good em 1) para ser utilizado em uma porta logica
AND junto ao sinal recebido. O TED do fabricante B requer que o usuario insira um bloco
especifico existente na biblioteca para obter o sinal de qualidade, sendo que esse bloco
possui uma saida com o sinal de qualidade (good em 1) e outra saida com essa varidvel

negada, ficando a critério do usuario qual sinal utilizar. Por fim, o IED do fabricante C
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demanda que o sinal de qualidade seja atribuido a uma variavel de entrada, sendo esta

disponibilizada internamente com valor "0" para qualidade boa (good).

3.7.1 Teste da comunicacdo GOOSE

A utilizacdo das mensagens GOOSE em esquemas de protecao e controle possi-
bilita a reducao do custo com fiacdo e a redugdo no tempo de comissionamento de uma
subestacao. Nessa proposta, o emprego do sinal de qualidade é obrigatério para controle

e protecao baseado na troca de mensagem GOOSE.

Em Soares et al. (2019b) tem-se que, a alteragdo "inadequada'de um arquivo de
configuragao do IED provoca a perda de comunicagao (assinatura) entre os dispositivos.
Observa-se que, devido a elevada quantidade de IEDs presentes no parque industrial, caso
isso aconteca, a equipe responsavel se dara conta da falha de comunicagao entre os IEDs
somente na ocorréncia de uma descoordenacao pois, neste momento, sera visivel que o

IED a montante nao recebeu o sinal de bloqueio do IED a jusante.

Para testar, validar e garantir a comunicacao entre os IEDs, o mais usual no dia-
a-dia da equipe é utilizar uma maleta de teste para gerar o start da funcao e, quando
essa informacao for enviada para a rede, capturar a mesma utilizando um software para
analise de comunicacao. Esta analise também pode ser feita através de comandos ou ac¢oes
especificas no software do préprio IED. Esses métodos sao simples e eficientes, porém

demandam expertise do usuario, elevado tempo e ferramentas apropriadas.

O uso de IED com elevada capacidade de processamento possibilita o desenvolvi-
mento de novas funcionalidades antes nao aplicadas como, por exemplo, a possibilidade
de configurar uma tecla frontal do IED que, ao ser pressionada, enviara um sinal via rede.
Esta mensagem pode ser configurada para gerar uma sinalizacdo em um LED no IED

assinante, desta forma tem-se uma indicacao da integridade da comunicacao.

Assim, esse trabalho propde que seja programado uma das teclas presentes na
[HM, possibilitando, por exemplo, que o ITED-C2 envie um sinal de teste de bloqueio
(com tempo de duragao de 20 s) para o IED-C1, a montante, quando a tecla em questao
for pressionada (TECLA1). No IED a montante deve ser configurado um evento para
sinalizar a recepcao do sinal no LED e na oscilografia (ex.: RX_START 50 IED-C2).

A Figura 3.14 ilustra o digrama unifilar, légico e a interface de comunicagao entre
os IEDs C2 e C1 para seletividade logica de fase. Em condi¢Ges normais, o start da funcao
PTOC conectado a entrada IN1 (porta OR), quando atuado (nivel 1), é enviado pela rede.
Ao chegar em C1 o sinal de status (.Stval) e sinal de qualidade (.q) nas entradas IN1 e
IN2 (porta AND) respectivamente, produzem, como saida, o sinal para bloqueio da fungao

PTOC e sinalizam a recepg¢ao do sinal no LED e na oscilografia.
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Figura 3.14 — Envio do sinal de seletividade logica

3.7.2 Verificacao do teste da comunicacao GOOSE

A Figura 3.15 ilustra o teste feito em bancada onde o registro de uma oscilografia do
IED-C1 foi feita (gravada) ao receber a mensagem de bloqueio da fungao de sobrecorrente.
Nota-se que esse teste (pressionar a tecla) no IED-C2 a jusante, gerou no IED-C1 a
montante um evento de disparo da oscilografia com o sinal de RX SEL LOG indicando

que o IED recebeu o sinal de bloqueio.

e
W

Figura 3.15 — Recepcao do sinal de bloqueio (seletividade 16gica)

O método de teste proposto se mostra eficiente e reduz o tempo de execugao para

testar a integridade da comunicacao GOOSE, dispensando a utilizacao da maleta para
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injecdo de corrente, software para analise de rede e o uso de computadores em campo

para essa finalidade.

3.7.3 Monitoramento remoto da integridade do sinal GOOSE

Buscando usufruir dos beneficios do monitoramento da qualidade da mensagem
GOOSE, esse trabalho propoe que este sinal seja atribuido a uma variavel do IED e
enviada ao sistema supervisorio. Desta forma o usuario passa a monitorar a condicao de
comunicagao de forma remota e "online". Na Figura 3.16 é possivel visualizar, na parte
superior, o computador presente no COI (Centro de Operagoes Integradas) e utilizado

como supervisorio da subestacao.

) IED-02: GOOD
IED-03: GOOD

o B
E]n [ »] Comunicacio

")

SupervEV QD1730CC-01 -
Qo1 ;i —]
kv

BN q]

Centro de Operacbes Integradas

= H

S
Subestagdo !
\ GOOSE

4
1

1
GOOSE E

Figura 3.16 — Monitoramento remoto da comunicacao GOOSE

A sinalizacao de "status ok" indica que o IED esta conectado a rede de comuni-
cagao e sincronizado com o GPS da planta. As indicagoes de "TED-02:GOOD'"e "TED-03
GOOD" indicam que o IED em questao esta recebendo as mensagens GOOSE com a

qualidade boa.

3.7.4 Aplicacao do monitoramento remoto da integridade do sinal GOOSE

Para o monitoramento remoto da integridade das mensagens GOOSE em bancada
seria necessario a criacdo de um sistema supervisério completo, demando elevado tempo e
recursos nao existentes. Assim, optou-se por configurar quatro IEDs presentes na planta

industrial para realizagdo dos testes.

Seguindo a proposta do item 3.7.3, foi configurado no IED assinante alguns logical
node MMS a serem enviados ao sistema supervisério. A origem do ponto MMS é o sinal de

qualidade da mensagem GOOSE permitindo que essa informacao seja enviada ao servidor
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OPC. O sinal disponibilizado no servidor deve ser integrado ao sistema supervisério,

buscando exibir de forma simples a informagao para o operador.

O monitoramento remoto da integridade da mensagem GOOSE foi implementado

em uma subestagao de 13.8 kV conforme mostra a Figura 3.17.

ITABIRA TV

FREQUENCIA (Hz) DIAGRAMA FASORTAL

AA3QDO1UY1215CNS01

[1] IED
Sincronizado

15] Qualidade
“good” da

[21 IED ndo
Sincronizado

3

;

POTENCIA (kvA)
AA3QDOLUY1Z15CNS03 :

Figura 3.17 — Monitoramento das mensagens GOOSE

Na Figura 3.17 tem-se:

Em [1] o IED AA3QDO01UY1215CN501 esta sincronizado (quadro superior esquerdo

no frontal do IED em verde) com o servidor de tempo (GPS) da rede.

Em [2] o IED AA3QDO01UY1215CN504 néo estdo sincronizados (quadro superior

esquerdo no frontal do IED em vermelho) com o servidor de tempo (GPS) da rede.

Em [3] o IED AA3QDO01UY1215CN502 esté conectado (terminal de conexao do link

em verde) a rede de comunicagao.

Em [4] o IED AA3QD01UY1215CN503 nao esta conectado (terminal de conexao do

link em vermelho) a rede de comunicagao.

« Em [5] a qualidade do report GOOSE enviado do IED AA3QDO01UY1215CN502
para o AA3QDO1UY1215CN501 esta “good” (link de conexao em verde).

Em [6] a qualidade do report GOOSE enviado do IED AA3QDO01UY1215CN503 e
AA3QDO01UY1215CN504 para o AA3QDO1UY1215CN501 estd “bad” (link de co-

nexao em verde).
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A Figura 3.18 apresenta 4 cendrios (quadrantes) de monitoramento do sistema
teste, destacando diferentes situagoes de monitoramento da comunicacaio GOOSE, sendo

possivel visualizar:

« Quadrante [1] (superior esquerdo): condi¢ao inicial ilustrada na Figura 3.17.

« Quadrante [2] (superior direito): o IED AA3QDO01UY1215CN503 que estava sem
comunicagao foi conectado a rede, porém a qualidade da mensagem GOOSE per-

manece em estado bad (link de conexao em vermelho).

o Quadrante [3] (inferior esquerdo): todas os reports GOOSE assinados pelo IED a
montante (AA3QDO01UY1215CN501) estdo em estado good, porém os IEDs (502,

503 e 504) nao estao sincronizados com o servidor de tempo.

o Quadrante [4] (inferior direito): condicao ideal de operagao da rede e sincronismo

sendo monitorada.

AA3QDO1UY1215CN501 AA3QDO1UY1215CN501

it

o hit

AA3QDO1UY12150NS03

Figura 3.18 — Monitoramento das mensagens GOOSE

A Figura 3.19 mostra a condicao ideal (quadrante [4]) a ser monitorada, onde todos

os IEDs estao conectados na rede, sincronizados com o servidor de tempo e a qualidade da
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comunicagao GOOSE estd integra, concluindo que esse monitoramento remoto é funcional

e contribui com a confiabilidade do sistema.

ITABIRA TV

FREQUENCIA (Hz) DIAGRAMA FASORTAL

N

Monitoramento

POTENCIA (kvA)

Figura 3.19 — Monitoramento das mensagens GOOSE

3.8 Consideracoes Finais

Este capitulo apresentou uma subestacao real de 230 kV de forma a ilustrar con-
ceitos necessarios ao entendimento da metodologia proposta. Baseando-se no diagrama
unifilar dessa subestacao, foram realizadas as propostas para definicao do IED name,
GOOSE ID, tempo minimo e maximo das mensagens GOOSE, entre outros parametros

existentes no frame.

Apresentou-se a proposta de metodologia para definicdo do IED name, dataset,
report, MAC ADDRESS, APPID e GOOSE ID de forma a facilitar o troubleshooting.

Foram apresentados exemplos de documentos para subestagoes modernas baseadas
na IEC 61850, visando facilitar a consulta do usuario durante uma analise da configuracao

da subestacao.

A estrutura de hardware e software dos IEDs dos fabricantes A, B e C foi apre-
sentada a fim de introduzir as caracteristicas de funcionamento e aplicabilidade deste

equipamento quanto ao uso da mensagens GOOSE.

As etapas de configuragao das mensagens GOOSE foram detalhadas seguindo um
roteiro de criacao para os dispositivos em andlise. Nessa etapa verificou-se que os softwa-
res dos fabricantes trabalham de forma diferente na criacdo dos datasets e dos reports
GOOSE. Algumas defini¢oes feitas em norma foram interpretadas e implementadas de

formas diferentes para cada fabricante.



Capitulo 3. Proposta e Implementagio 116

A qualidade da mensagens GOOSE foi explorada como essencial aos esquemas de
protecao e controle. Todos os fabricantes analisados neste trabalho permitem (de formas
diferentes) o uso da qualidade da mensagem GOOSE na légica interna do IED. Para
aumentar a confiabilidade dos esquemas de protecao e controle é essencial que a utilizacao
das mensagens GOOSE seja realizada sempre associada a qualidade do sinal para garantir

a atuacao correta.

Testes funcionais utilizando recursos presentes nos IEDs mostraram a possibili-
dade de desenvolvimento de novas logicas para testes de comunicacao sem a necessidade
de equipamentos externos. Também foram introduzidos os conceitos de monitoramento
remoto por meio do sistema supervisorio e apresentada a sua aplicagdo pratica em um

sistema real.

Tendo sido abordada a metodologia para aplicacao das mensagens GOOSE, testes
e monitoramentos, no capitulo a seguir serao apresentados e analisados os resultados dos

testes que visam avaliar o desempenho dos IEDs neste contexto.
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4 Resultados

Este capitulo visa apresentar os resultados dos testes de performance dos IEDs con-
figurados conforme a metodologia proposta neste trabalho. Os testes seguem os principios

caixa preta e ping-pong presentes na norma IEC 61850.

Por meio de quatro cendrios de testes baseados nestes principios, verifica-se, se
a configuragao conforme proposta influencia na performance (tempo e variabilidade) do
IED e se o formato de implementagao da metodologia de teste e monitoramento online

podem impactar no desempenho dos mesmos.

4.1 Teste de desempenho

Para verificar a performance e se ha impactos da metodologia proposta, a seguir
serao apresentados os resultados para quatro cenarios de testes baseados na norma, sendo

estes:

o Teste 1 (principio "caixa preta'): neste o teste serd medido o tempo de resposta
entre o sinal injetado na entrada digital do IED e o retorno via rede da mensagem
GOOSE com o valor, "1", correspondente a entrada digital. Tem-se uma sequéncia
de 1000 eventos.

o Teste 2 (principio "GOOSE ping-pong"): neste teste serd medido o tempo de resposta
entre envio do sinal GOOSE da protegao de sobrecorrente (PTOC1.general) e o
retorno via rede da mensagem GOOSE, confirmando o recebimento da mensagem

para 1000 eventos.

o Teste 3 (principio "GOOSE ping-pong"): neste o teste serd medido o tempo de res-
posta entre envio do sinal GOOSE da protecao de sobrecorrente (PTOC1.general) e
o retorno via rede da mensagem GOOSE confirmando o recebimento para 1000 even-
tos. Neste, o sinal recebido sera tratado junto ao sinal de qualidade da mensagem,
assim o IED somente retornara a confirmagao se a qualidade do sinal analisado for
"good" (qualidade boa). Nao é objetivo desse teste simular qualidade "bad", apenas

verificar a influéncia de sinal adicionado no tempo de resposta do IED.

o Teste 4 (principio "GOOSE ping-pong"): para o teste 04, serd utilizada a mesma
estrutura do teste 3, porém estara implementada a logica descrita no item 3.7.1 que

possibilita o teste da mensagem via botao na THM do IED.
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A Figura 4.1 ilustra o esquema de teste para analise da performance das mensagens
GOOSE dos IEDs presente na bancada. Para o esquema do Teste 1, o TUR energiza a
entrada do IED (1), a fungdo é executada (2) e a mensagem relativa a essa fungao é
enviada via rede de comunicagao (3) para o TUR, finalizando o teste 1. Por outro lado,
para os esquemas dos Testes 2 ao 4, o TUR envia a mensagem GOOSE que ¢é recebida
pelo IED (5), processada (6), executada a fungdo (7) e enviada (8) ao TUR novamente

via rede de comunicagao.
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Figura 4.1 — Esquema de teste

A mensagem GOOSE dos testes 1, 2, 3 e 4 formam adicionadas no report control
GOOSE G1, G2, G3 e G4, respectivamente.

4.1.1 Teste de desempenho IED-A1

Para os ajustes de comunicagdo GOOSE do TED-A1, foram assumidos os valores
de VLAN 000 (sem marcagao), permitindo um ambiente de rede com maior trafego de
mensagens durante a avaliagdo. Os demais parametros seguem as defini¢des apresentadas
na Tabela 3.26.

A Figura 4.2 apresenta o histograma do teste 1 com o valor médio de 19,82 ms e

desvio padrao de 977,4 us.
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Histograma A1.T1
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Figura 4.2 — Teste 1 (IED-A1) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmacao

Ao realizar o teste 2 é possivel observar, na Figura 4.3, que o tempo médio entre o
envio das mensagens GOOSE e o recebimento da confirmacgao foi de 5,057 ms com desvio
padrao de 379.4 us.

Histograma A1.T2
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Figura 4.3 — Teste 2 (IED-A1) - Tempo médio entre o envio do sinal GOOSE e o recebi-
mento da mensagem GOOSE de confirmagao

Para aumentar a confiabilidade do sistema de protecao e controle, no teste 3 é feito
o check da qualidade da mensagem GOOSE junto ao sinal recebido via rede. Neste cenario
o tempo médio entre o envio da mensagem GOOSE e o recebimento da confirmacao foi

de 5,059 ms com desvio padrao de 420,9 us conforme Figura 4.4.
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Histograma A1.T3
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Figura 4.4 — Teste 3 (IED-A1) - Tempo médio entre o envio do sinal GOOSE com quali-
dade "good" e o recebimento da mensagem GOOSE de confirmacao

Conservando o check de qualidade da mensagem GOOSE e adicionando a possi-
bilidade de teste do envio da mensagem GOOSE ao pressionar um tecla na IHM do IED,
tem-se o cenario de teste 4. Nessa condigdo, o tempo médio entre o envio das mensagens
GOOSE e o recebimento da confirmacao foi de 10,05ms com desvio padrao de 201 us

conforme Figura 4.5.

Histograma A1.T4

Normal

350 Mean  0.01005
StDev 00002010
M 1000

300

250

200

150

Frequéncia

100

30

00090 00095 0000 0,005 00110 0015 0,020 00125
Tempo (segundos)

Figura 4.5 — Teste 4 (IED-A1) - Tempo médio entre o envio do sinal GOOSE com quali-
dade "good" e o recebimento da mensagem GOOSE de confirmagao

A Figura 4.6 apresenta o histograma dos testes 1 a 4 para o IED-A1. Observa-se
que o resultado para o teste 2 (A1.T2 - via GOOSE) e o teste 3 (A1.T3 - Via GOOSE com

check de qualidade da mensagem) sdo préximos e possuem valores de resposta menores
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que o teste 1 (A1.T1 - Entrada digital) e o teste 4 (A1.T4 - Via GOOSE com check de

qualidade da mensagem e a possibilidade do testes via tecla frontal).

Histograma
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Figura 4.6 — Histograma (IED-A1) - Teste 1 a 4

Na Figura 4.7 é possivel observar que os testes A1.T1 e A1.T4 apresentam menor
variabilidade em comparacao a A1.T2 e A1.T3. O valor médio para o teste 4 é o dobro e

para o teste 1 é quatro vezes maior se comparados aos testes 2 e 3.
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Figura 4.7 — Boxplot (IED-A1) - Teste 1 a 4

A Figura 4.8 ilustra o resultado dos testes 1 a 4 no tempo (evento). Observa-se
que o teste 1 (A1.T1) apresenta maior variacao no tempo. Os testes 2 ao 4 apresentam

maior repetibilidade, sendo poucos os pontos que se destoam na Figura.
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Série temporal
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Figura 4.8 — Série temporal (IED-A1) - Teste 1 a 4

Para os resultados do IED-A1 é possivel observar que o tempo médio de energi-
zacao da entrada digital, tratamento do sinal e envio da mensagem GOOSE é de apro-
ximadamente 20 ms para o teste 1, sendo o maior tempo entre os 4 cenérios. Nos testes
2 e 3 o tempo médio via rede foi 4 vezes menor (cerca de 5 ms) comparado ao teste 1,
demostrando assim consideravel reducao no tempo devido ao uso das mensagens GOOSE
para troca de informagao. Por fim, o teste 4, feito via rede, apresentou o dobro do tempo
(aproximadamente 10 ms) comparado aos testes 2 e 3, indicando um possivel impacto na
performance do equipamento. Neste caso, deve ser avaliado se existe relacdo desempenho

com a légica implementada no TED.

4.1.2 Teste de desempenho IED-A2

Os testes de desempenho do TED-A2 seguem as defini¢goes apresentadas na Ta-
bela 3.26. Para o teste 1, a Figura 4.9 mostra o histograma gerado a partir dos 1000

eventos, onde o valor médio é de 20,03 ms com desvio padrao de 237,8 us.
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Histograma A2.T1
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Figura 4.9 — Teste 1 (IED-A2) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmacao

No teste 2 o tempo médio entre o envio da mensagem GOOSE e o recebimento da

confirmagao foi de 5,055 ms com desvio padrao de 275,4 us conforme Figura 4.10.
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Figura 4.10 — Teste 2 (IED-A2) - Tempo médio entre o envio do sinal GOOSE e o rece-
bimento da mensagem GOOSE de confirmagao

Para o teste 3 (utilizando check de qualidade da mensagem GOOSE) o tempo
médio entre o envio da mensagem GOOSE e o recebimento da confirmacao foi de 5,054

ms com desvio padrao de 232,0 us conforme Figura 4.11.
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Histograma A2.T3
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Figura 4.11 — Teste 3 (IED-A2) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmagcao

Na condicao do teste 4, o tempo médio entre o envio da mensagem GOOSE e
o recebimento da confirmacgao foi de 10,05 ms com desvio padrao de 235,8 us conforme
Figura 4.12.
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Figura 4.12 — Teste 4 (IED-A2) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacgao

No histograma da Figura 4.13 observa-se que os resultados para o teste 2 (A2.T2 -
via GOOSE) e o teste 3 (A2.T3 - Via GOOSE com check de qualidade da mensagem) se
sobrepoem, indicando que os valores sao similares, sendo esses o melhor resultado obtido

no teste.
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Figura 4.13 — Histograma (IED-A2) - Teste 1 a 4
No Boxplot da Figura 4.14, novamente os testes A2.T1 e A2. T4 apresentam menor

variabilidade comparados aos demais testes, porém o valor médio para o teste 4 é o dobro

e para o teste 1 é quatro vezes maior se comparados aos testes 2 e 3.
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Figura 4.14 — Boxplot (IED-A2) - Teste 1 a 4

A série temporal da Figura 4.15 ilustra o resultado dos testes 1 a 4 para os eventos

de 1 a 1000 com variagoes maiores para o teste 1 (A2.T1).
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Figura 4.15 — Série temporal (IED-A2) - Teste 1 a 4

Os resultados do IED-A2 sao similares aos apresentados para o IED-A1 no item

anterior, obtendo-se assim as mesmas observacoes.

4.1.3 Teste de desempenho IED-A3

Diferente dos modelos A1 e A2 aplicados em sub-transmissao, o IED-A3 tem por

finalidade a aplicacdo na protecao de transformadores na distribuicao.

A Figura 4.16 mostra o histograma do teste 1 com valor médio de 18,12 ms e desvio
padrao de 1,6 ms. Este resultado apresentou um pequeno deslocamento para esquerda
quando comparado com os IED-A1 e IED-A2, porém a presenca de mais de 300 resultados

proximos a 20 ms justificam o aumento do desvio padrao.
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Histograma A3.T1
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Figura 4.16 — Teste 1 (IED-A3) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmagao

Os resultados para o teste 2 seguem a mesma tendéncia apresentada anteriormente.
Na Figura 4.17 o tempo médio entre o envio da mensagem GOOSE e o recebimento da

confirmacao foi de 4,769 ms com desvio padrao de 1,654 ms.
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Figura 4.17 — Teste 2 (IED-A3) - Tempo médio entre o envio do sinal GOOSE e o rece-
bimento da mensagem GOOSE de confirmagao

Para o teste 3, analisando os resultado da avaliagdo da mensagem GOOSE associ-
ada a qualidade, o tempo médio entre o envio da mensagem GOOSE e o recebimento da

confirmacao foi de 4,889 ms com um desvio padrao de 1,661 ms conforme Figura 4.18.
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Histograma A3.T3
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Figura 4.18 — Teste 3 (IED-A3) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmagao

No cenério de teste 4 o tempo médio entre o envio da mensagem GOOSE e o
recebimento da confirmacao foi de 7,332 ms com desvio padrao de 1,304 ms conforme
Figura 4.19.
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Figura 4.19 — Teste 4 (IED-A3) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacao

O aumento do desvio padrao para os testes de 1 a 4 pode ser melhor percebido na
Figura 4.20.
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Figura 4.20 — Histograma (IED-A3) - Teste 1 a 4

O efeito do aumento da variabilidade aparece também na andlise do boxplot da
Figura 4.21.
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Figura 4.21 — Boxplot (IED-A3) - Teste 1 a 4

Os resultados a longo do tempo da Figura 4.23 ilustram o comportamento dos

testes 1 a 4 por evento.
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Figura 4.22 — Série temporal (IED-A3) - Teste 1 a 4

Os resultados do IED-A3 mostram que o tempo para tratamento do sinal e envio
da mensagem GOOSE neste equipamento é de aproximadamente 18 ms para o teste
1, sendo o maior tempo entre os 4 cenarios. Nos testes 2 e 3 o tempo médio via rede
foi de aproximadamente 5 ms. O teste 4 apresentou tempo médio de aproximadamente
7 ms. Todos os 4 testes apresentaram elevada variabilidade indicando a necessidade de
avaliar particularidades referentes a configuragao da logica ou até mesmo a necessidade

de atualizacao de firmware do IED.

4.1.4 Teste 4 - Desempenho IED-A1, IED-A2, IED-A3

Para os IED-A1, IED-A2 e IED-A3, todos os valores referentes ao teste 4 apresen-
taram resultados com valores elevados quando comparados aos testes 2 e 3. Ao verificar a
literatura técnica do fabricante, o programa de configuracao e a légica, observou-se que os

blocos légicos, ao serem utilizados, possuem um parametro referente a ordem de execucao.

O bloco referente a recepcao das mensagens GOOSE possui uma faixa inicial de
execucao. Essa faixa é limitada, garantido que esses blocos de recep¢ao GOOSE sejam
sempre executados no inicio. Para o IED-A1 e IED-A2 esta disponivel apenas um bloco de
recepgao GOOSE com dezesseis entradas para ser executado na task (rotina de programa)
de 5 ms (sendo esta a task mais rapida para esse modelo de IED). Para o IED-A3, a task
mais rapida é de 3 ms e permite a execugdo de cinco blocos de recep¢ao GOOSE com

dezesseis entradas cada.

Para o envio das mensagens GOOSE, o IED-A1 e A2 possuem um bloco com
dezesseis saidas disponiveis para execucao na task de 5 ms. O IED-A3 possui seis blocos

unitarios com uma saida cada para execucao na task de 3 ms. Para ambos os modelos a
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ordem de execucao possui uma faixa limitada ao final, permitindo que sejam executadas

todas as "linhas"do programa antes de atualizar as saidas.

Para a logica de teste da comunicagao da Figura 4.23 utilizando a tecla existente
no frontal do IED, é importante que o bloco da funcao "AND'", responsavel por verificar
o valor do sinal recebido e a qualidade do sinal, possua ordem de execuc¢ao menor que o
bloco da fungdo "OR" responsavel por permitir a passagem do sinal GOOSE recebido ou
o sinal da tecla frontal do IED.

Recepcao

Transmissdo

TECLAL
Fulso 20 seg

ouT1

Figura 4.23 — Execugao légica

Para todos os testes (1 a 4), foi utilizada apenas a l6gica minima necessaria para
recepcao e envio das mensagens GOOSE. Porém, como o IED-A1 é igual ao IED-A2, para
possibilitar um cenério real, optou-se, apenas neste caso, por testar o IED-A2 contendo a

légica de protecao e controle (completa) de um alimentador presente na SE-1810CN-01.

A Figura 4.24 ilustra o histograma do teste 4 para o IED-A1, IED-A2 e IED-A3
apés a alteragdo na sequéncia de execugao dos blocos. O tempo médio para o IED-A1 foi
de 5,059 ms com desvio padrao de 669.6 us, para o IED-A2 o tempo médio foi de 5,061 ms
com desvio padrao de 264,8 us e para o IED-A3 o tempo médio foi de 5,306 com desvio
padrao de 1,489 ms.
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Figura 4.24 — Histograma teste 4 (IED-A1, IED-A2, IED-A3) - Tempo médio entre o
envio do sinal GOOSE com qualidade "good" e o recebimento da mensagem
GOOSE de confirmacao

A Figura 4.25 apresenta o resultado pra o teste 4 antes (A1.T4, A2.T4, A3.T4)
e depois (A1.RT4, A2.RT4, A3.RT4) da alteragdo na sequéncia de execugao dos blocos.
O valor do tempo médio para o IED-A1 foi reduzido de 10,05 ms para 5,059 ms, para o
IED-A2 a redugao foi de 10,05 ms para 5,061 ms e para o IED-A3 a reducao foi de 7,332
ms para 5,603 ms. Para os trés casos o tempo médio foi reduzido, porém a variabilidade

aumentou, sendo mais expressiva no IED-A3.
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Figura 4.25 — Boxplot teste 4 (IED-A1, IED-A2, IED-A3) - Tempo médio de envio do sinal
elétrico pelo TUR e o recebimento da mensagem GOOSE de confirmagao

Com os resultados anteriores nota-se que a ordem de execugao dos blocos influen-
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ciou nos tempos de resposta para o teste 4 e que o IED-A2, utilizando a logica real de uma
subestacao, apresentou menor variabilidade que o IED-A1, com a légica minima de teste.
A menor variabilidade pode ser resultante da densidade (tamanho da l6gica, nimero de

varidveis, nimeros de blocos) da légica aplicada.

4.1.5 Teste de desempenho IED-B1

Os IEDs Bl e B2 sao os equipamento mais antigos do esquema de teste e nao
foram fabricados inicialmente para aplicagdo dos protocolos da IEC 61850 (comunicagao
nativa). Por serem modulares, a placa de comunicagao foi substituida e o firmware atu-
alizado seguindo as orientagoes do fabricantes. Os resultados para os testes de 1 a 4 sao

apresentados a seguir.

O IED do fabricante B possui uma task de 6 ms para execucao rapida. Destaca-se
que o software do fabricante B possui uma funcionalidade de otimizagdo da ordem de

execucao da logica.

Na Figura 4.24 observa-se no histograma que o valor médio para o teste 1 foi de

27,73 ms com desvio padrao de 4,384 ms.
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Figura 4.26 — Teste 1 (IED-B1) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmagao

O tempo médio entre o envio das mensagens GOOSE e o recebimento da confir-
macao para o teste 2 apresentado na Figura 4.25 foi de 20,09 ms com desvio padrao de
1,103 ms.
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Histograma B1.T2
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Figura 4.27 — Teste 2 (IED-B1) - Tempo médio entre o envio do sinal GOOSE e o rece-
bimento da mensagem GOOSE de confirmagao

Utilizando o atributo da qualidade no teste 3, o tempo médio entre o envio da
mensagem GOOSE e o recebimento da confirmacao foi de 19,77 ms com desvio padrao

de 1,968 ms conforme Figura 4.29.
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Figura 4.28 — Teste 3 (IED-B1) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacgao

Para o ultimo teste proposto, o tempo médio foi de 20,01 ms com desvio padrao

de 119,9 ms conforme Figura 4.29.
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Histograma B1.T4
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Figura 4.29 — Teste 4 (IED-C2) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmagcao

Os historiogramas gerados pelos testes de 1 a 4 para o IED-B1 podem ser visua-
lizados na Figura 4.30. Os resultados sao diferentes quando comparados aos outros IEDs

testados anteriormente.
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Figura 4.30 — Histograma (IED-B1) - Teste 1 a 4

Na Figura 4.31 o valor médio para o teste 2, 3 e 4 sao préoximos e possuem baixa

variabilidade, porém os valores encontrados sao considerados elevados.
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Figura 4.31 — Boxplot (IED-B1) - Teste 1 a 4

Na Figura 4.32 sao apresentados os resultados por eventos, refletindo a alta vari-

abilidade, principalmente para o teste 1.
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Figura 4.32 — Série temporal (IED-B1) - Teste 1 a 4

Os resultados do IED-B1 mostram que o tratamento do sinal (entrada digital
energizada) e envio da mensagem GOOSE neste equipamento é de aproximadamente 27
ms e os tempos via rede de 20 ms. Assim é possivel observar que os tempos para o
teste 1 sao aceitaveis, pois na pratica valores entre 20 ms e 30 ms sao encontrados com
frequéncia. Para os testes via rede (2 ao 4) os tempos foram elevados, sendo compativeis
com os tempos via entrada digital, logo esse tempo nao atende aos requisitos da norma.
Reforca-se que o IED-B1 passou por substituicao da placa de comunicacao e atualizagao

do firmware, sendo essa a principal indicacao para o elevado tempo.
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416 Teste de desempenho IED-B2 (IED-B3)

Devido aos altos tempos encontrados no IED-B1, o IED-B2, que possui as mesmas
condigdes (ano de fabricagao, troca da placa de comunicagio e atualizacao de firmware),
foi substituido pelo IED-B3 que conta com: 24 entradas digitais; 15 saidas digitais; 4
entradas analdgicas de corrente; 3 entradas analogicas de tensao e 2 portas Oticas para
comunicagao (IEC 61850).

No teste 1, apresentado no histograma da Figura 4.33 o valor médio é de 17,34 ms

com desvio padrao de 992,4 us.

Histograma B3.T1
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Figura 4.33 — Teste 1 (IED-B3) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmagcao

O tempo médio entre o envio da mensagem GOOSE e o recebimento da confir-
macao foi de 6,62 ms com desvio padrao de 1,326 ms para o teste 2 como mostra a
Figura 4.34.
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Histograma B3.T2

MNormal

[}
[l
(=]

Mean 0006620
StDev 0.001326
M 999

g

Frequéncia
] = i
= E =]

g

5]
=]

0,0043 00064 00080 0009 0012 0028 00144
Tempo (Segundos)

Figura 4.34 — Teste 2 (IED-B3) - Tempo médio entre o envio do sinal GOOSE e o rece-
bimento da mensagem GOOSE de confirmagao

O tempo médio entre o envio da mensagem GOOSE e o recebimento da confirma-
¢ao foi de 5,059 ms com desvio padrao de 739 us para o teste 3 conforme ilustrado na
Figura 4.35.
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Figura 4.35 — Teste 3 (IED-B3) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacgao

Para o teste 4, utilizando o sinal de qualidade da mensagem GOOSE e adicionando
a possibilidade de teste do envio da mensagem GOOSE ao pressionar uma tecla na IHM do
[ED, o tempo médio entre o envio da mensagem GOOSE e o recebimento da confirmagcao

foi de 5,638 ms com desvio padrao de 1,026 ms conforme Figura 4.36.
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Histograma B3.T4
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Figura 4.36 — Teste 4 (IED-B3) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacao

Os historiogramas referentes aos testes de 1 a 4 para o IED-B3 podem ser visua-
lizados na Figura 4.37. Esses resultados sao melhores que os resultados do IED-B1 e, por

este motivo, ndo podem ser utilizados na comparagao.
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Figura 4.37 — Histograma (IED-B3) - Teste 1 a 4

Na Figura 4.38 é possivel observar que o teste 3 utilizando o valor da qualidade

foi o que apresentou melhor resultado.
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Figura 4.38 — Boxplot (IED-B3) - Teste 1 a 4

Na Figura 4.39 tem-se os resultados dos testes 1 a 4 no tempo (evento). Nesta
condigao nota-se que os resultados dos testes 2, 3 e 4 sao melhores e a menor variabilidade
foi obtida no teste 3 (B3.T3).
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Figura 4.39 — Série temporal (IED-B3) - Teste 1 a 4

4.1.7 Teste 2 e 3 - Desempenho IED-B3

O teste 2 realizado no IED-B3 apresentou elevada variabilidade. Ao verificar a
literatura técnica do fabricante, o programa de configuracao e a logica, observou-se que
o sinal é recebido da rede, passa por um porta légica AND e entao é enviado a rede

novamente. Mesmo estando na task mais rapida do IED, optou-se por substituir a porta
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l6gica AND por um bloco "mowve", permitindo conectar o sinal de entrada via rede ao sinal

de saida (também via rede) através do mesmo.

Na Figura 4.53 tem-se o resultado antes (B3.T2) e depois (B3.RT2) das alteracoes
para o teste 2. E possivel visualizar que o valor médio foi reduzido de 6,62 ms para 5,067

ms com expressiva redugao no valor dos desvio padrao (de 1,326 ms para 9184 us).
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Figura 4.40 — Histograma (IED-B3) - Teste 2

Os resultados obtidos antes (B3.T3) e depois (B3.RT3) das alteragoes para o teste
3 sao apresentados na Figura 4.41. Neste caso ocorreu um acréscimo de 294 us no tempo

médio e 290 pus no desvio padrao devido a presenca de outlier.
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Figura 4.41 — Histograma (IED-B3) - Teste 3
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A Figura 4.42 mostra o resultado antes e depois para os testes 2 e 3. Observa-se a

redugao nos valores médios e o aparecimento expressivo de outlier no teste 3 (B3.RT3).
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Figura 4.42 — Boxplot (IED-B3) - Teste 2 e 3 (antes e depois)

Com os resultados apresentados nota-se que a alteracao proposta foi positiva para
melhoria no desempenho. Como boa pratica observa-se que varidveis de interfaces (prin-
cipalmente de entrada), quando conectadas direto a légica, podem em alguns casos nao
desempenhar seu papel corretamente, sendo recomendada a utilizagao do bloco mowve para

garantir que o sinal (zero ou um) seja armazenado corretamente na meméria.

4.1.8 Teste de desempenho IED-C1

Os IEDs do fabricante C trabalham com task de execucao de 4 ms sendo o [ED-
C1 aplicado a entradas de barra e alimentadores industrias. Sua performance ao teste 1 é
apresentada em forma de histograma na Figura 4.43 onde o valor médio foi de 21,21 ms

com desvio padrao de 118,4 us.
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Histograma C1.T1
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Figura 4.43 — Teste 1 (IED-C1) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmagao

O resultado para o teste 2 é exibido na Figura 4.44. Neste teste o tempo médio
entre o envio da mensagem GOOSE e o recebimento da confirmacgao foi de 4,542 ms com

desvio padrao de 131,9 us.

Histograma C1.T2

Normal

Mezn 0.004542
500 StDev 0,0001313
N 1000

Frequéncia
g

g

100

0,0036 10,0040 0,0044 10,0048 0,0052 0,0056 0,0060
Tempo (Segundos)

Figura 4.44 — Teste 2 (IED-C1) - Tempo médio entre o envio do sinal GOOSE e o rece-
bimento da mensagem GOOSE de confirmagao

No teste 3 utilizando a qualidade da mensagem GOOSE o tempo médio entre o
envio da mensagem GOOSE e o recebimento da confirmacao foi de 4,559ms com desvio

padrao de 274,4 us conforme Figura 4.45.
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Histograma C1.T3
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Figura 4.45 — Teste 3 (IED-C1) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacgao

Por fim, para o teste do cendrio 4, onde é utilizando o check de qualidade da
mensagem GOOSE e possibilidade de teste do envio da mensagem GOOSE ao pressionar
uma tecla na IHM do IED, o tempo médio foi de 4,571 ms com desvio padrao de 375,8

us conforme Figura 4.46.
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Figura 4.46 — Teste 4 (IED-C1) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmagao

Nos resultados apresentados anteriormente uma caracteristica chama a atencao,
nota-se que o IED-C1 apresentou resultados similares para: o teste 2 (C1-T2) utilizando

apenas a mensagem GOOSE ; teste 3 (C1-T3) utilizando a mensagem GOOSE e o sinal de
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qualidade; E para o teste 4 (C1-T4) utilizando a mensagem GOOSE, sinal de qualidade

e a tecla de teste. O histograma da Figura 4.47 ilustra os resultados.
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Figura 4.47 — Histograma (IED-C1) - Teste 1 a 4

Essa constatagao também é percebida no bloxplot apresentado da Figura 4.48,

onde os valores para os teste 2 a 4 sao préximos e possuem baixa variabilidade.
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Figura 4.48 — Boxplot (IED-C1) - Teste 1 a 4

Na série temporal apresentada na Figura 4.49 é possivel observar que ao longo do

tempo (evento) os resultados para os testes 1 a 4 apresentam elevada repetibilidade.
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Série temporal
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Figura 4.49 — Série temporal (IED-C1) - Teste 1 a 4

Os resultados apresentados mostram que o IED-C1 possui baixa variabilidade em
todos os testes, seja fisico (entrada digital) ou légico (via rede). Importante ressaltar que
as diferencas de tempo apresentadas no teste 4 para os IEDs do fabricante A e B nao
foram encontradas no IED-CI1, fato este que se deve a forma de configuragao utilizada

que nao demanda do usuario a necessidade de verificar a ordem de execugao do programa.

4.1.9 Teste de desempenho IED-C2

De todos os equipamentos testados, o IED-C2 é o tnico que nao foi concebido
para a finalidade de prote¢do, sua funcao principal é o "monitoramento da satde" do
transformador.

No histograma da Figura 4.50 tem-se o valor médio é de 21,23 ms com desvio

padrao de 165,6 us para o teste 1.
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Histograma C2.T1
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Figura 4.50 — Teste 1 (IED-C2) - Tempo médio de envio do sinal elétrico pelo TUR e o
recebimento da mensagem GOOSE de confirmagao

Para o teste 2, o tempo médio entre o envio da mensagem GOOSE e o recebimento

da confirmagao foi de 4,596 ms com desvio padrao de 470,1 us conforme apresentado na

Figura 4.51.
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Figura 4.51 — Teste 2 (IED-C2) - Tempo médio entre o envio do sinal GOOSE e o rece-

bimento da mensagem GOOSE de confirmagao

No teste 3, utilizando a mensagem de qualidade, o tempo médio entre o envio da

mensagem GOOSE e o recebimento da confirmagao foi de 4,569 ms com desvio padrao

de 273,7 us conforme Figura 4.52.
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Histograma C2.T3
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Figura 4.52 — Teste 3 (IED-C2) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmacgao

Ja para o teste 4, utilizando o check de qualidade da mensagem GOOSE e adici-
onando a possibilidade de teste do envio da mensagem GOOSE ao pressionar uma tecla
na [HM do TED, o tempo médio entre o envio da mensagem GOOSE e o recebimento da

confirmacao foi de 4,579 ms com desvio padrao de 435,2 us conforme Figura 4.53.

Histograma C2.T4
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Figura 4.53 — Teste 4 (IED-C2) - Tempo médio entre o envio do sinal GOOSE com qua-
lidade "good" e o recebimento da mensagem GOOSE de confirmagao

Os historiogramas gerados pelos testes de 1 a 4 para o IED-C2 podem ser visua-
lizados na Figura 4.54. Os resultados se aproximam do IED-C1 onde o teste 2 (¢2-T2),

teste 3 (c2-T3) e teste 4 (c2-T4) sdo similares e resultam em histogramas sobrepostos.
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Figura 4.54 — Histograma (IED-C2) - Teste 1 a 4

Na Figura 4.55 o valor médio para o teste 4 é quatro vezes superior se comparado

aos testes 1, 2 e 3 conforme observado para outros equipamentos avaliados.
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Figura 4.55 — Boxplot (IED-C2) - Teste 1 a 4

O resultado dos testes 1 a 4 no tempo (evento) sao apresentados Figura 4.56. Nesta

condi¢ao nota-se que os testes 2, 3 e 4 possuem valores préximos e baixa variabilidade,

refletindo os valores apresentados no histograma.
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Série temporal
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Figura 4.56 — Série temporal (IED-C2) - Teste 1 a 4

Os resultados do TED-C2 sao similares ao IED-C1, mesmo os IEDs possuindo

aplicagoes distintas, novamente destaca-se a baixa variabilidade para todos os testes.

4.1.10 Comparativo dos desempenhos

Os relés foram submetidos aos testes caixa preta e GOOSE ping-pong em diversos
cendrios e os resultados consolidados (com a presenca dos outlier) podem ser observados
nas Figuras de 4.57 a 4.61.



Capitulo 4. Resultados

151

o
S
=

=
=]
=

Tempo (Segundos)
=]
5

0,017 |
0,016 1

0,015 -

Boxplot
- ——
== == . '
AT A2T A3TH B3.T 1M 2.

Figura 4.57 — Boxplot (IED-A1, IED-A2, IED-A3, IED-B3, IED-C1, IED-C2) - Teste 1.
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Figura 4.58 — Boxplot (IED-A1, IED-A2, IED-A3, IED-B3, IED-C1, IED-C2) - Teste 2.
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Figura 4.59 — Boxplot (IED-A1, IED-A2, IED-A3, IED-B3, IED-C1, IED-C2) - Teste 3.
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Figura 4.60 — Boxplot (IED-A1, IED-A2, IED-A3, IED-B3, IED-C1, IED-C2) - Teste 4.
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Figura 4.61 — Boxplot (IED-A1, IED-A2, IED-A3, IED-B3, IED-C1, IED-C2) - Teste 2 a
4.

A Tabela 4.1 apresenta a consolidacio dos resultados apresentados. E possivel
visualizar o tempo médio em segundos, o desvio padrao e o nimero de amostras para
cada IED. Para o tempo médio (%)* e o desvio padrao (%)** foi realizada a ponderagao

considerando como base 10 ms (classe P1).
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Tabela 4.1 — Consolidacao dos resultados.

Tempo | Desvio Tempo Desvio
ED | o padrao | AMOSTa | L <dio ](3%)* padrio (%)**
A1.T2 0,005052 | 0,000379 1000 51% 4%
A1.T3 0,005059 | 0,000421 1000 51% 4%
A1.RT4 | 0,005059 | 0,000670 1000 51% 7%
A2.T2 0,005055 | 0,000275 1000 51% 3%
A2.T3 0,005054 | 0,000232 1000 51% 2%
A2.RT4 | 0,005061 | 0,000265 1000 51% 3%
A3.T2 0,004769 | 0,001654 1000 48% 17%
A3.T3 0,004889 | 0,001661 1000 49% 17%
A3.RT4 | 0,005306 | 0,001489 1000 53% 15%
B3.RT2 | 0,005067 | 0,000918 1000 51% 9%
B3.RT3 | 0,005353 | 0,001029 1000 54% 10%
B3.T4 0,005638 | 0,001026 1000 56% 10%
C1.T2 0,004542 | 0,000132 1000 45% 1%
C1.T3 0,004559 | 0,000274 1000 46% 3%
Cl1.T4 0,004571 | 0,000376 1000 46% 4%
C2.T2 0,004596 | 0,000470 1000 46% 5%
C2.T3 0,004569 | 0,000274 1000 46% 3%
C2.T4 0,004579 | 0,000435 1000 46% 4%

Com base nos resultados obtidos dos testes, pode-se realizar as seguintes conside-

racoes:

e Os resultados obtidos nos testes mostraram, de forma geral, que o tempo gasto no
ensaio caixa preta (teste 1) para todos IEDs ficou entre 14,5 ms e 24,7 ms, sendo
que o IED-B3 apresentou o menor tempo médio entre os IEDs avaliados (17,34 ms),
porém com elevada variabilidade (992,4 us). O IED-A3 possui o segundo melhor

tempo (18,13 ms), porém também com elevado desvio padrao (1,606 ms).

» No teste 1 sao computados os valores gastos para que a entrada digital do IED passe
do valor logico "zero" para "um", o tempo de conversao interna do IED ao processar
esse sinal, somando ao tempo de processamento da légica e o tempo de comunicagao

para envio da mensagem GOOSE.

e Mesmo para o menor tempo médio do teste 1, ao desconsiderar o tempo de atraso
da rede (0,1 ms) para um tnico switch e o tempo da task do IED (6 ms), o tempo
restante serda de aproximadamente 12 ms. Esse tempo foi o menor valor obtido
entre o acionamento da saida digital do TUR, a energizacdo da entrada digital e o

processamento da mudanga de "zero" para "um' pelo IED.

o Para o teste 2, o melhor resultado observado ocorreu nos IEDs C1 e C2 com valor

médio de 4,5 ms e desvio padrao inferior a 500 us, sendo que a task utilizada é de 4
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ms. Além desses IEDs, somente o IED-A3 obteve tempo inferior a 5 ms para o teste
2. O tempo médio para o IED-A3 foi de 4,7 ms, porém o desvio padrao apresentado
foi de 1,654 ms, que corresponde a 35% do valor médio. O IED-A3 trabalha com a
task rapida de 3 ms.

o O teste 3 é a aplicagao da mensagem GOOSE associada a mensagem de qualidade
do pacote. A aplicagdo da qualidade em esquemas de protecao e controle deve ser
mandatdria pois, uma atuacao rapida da protecao somente sera 1til se for verdadeira,
caso contrario, todo o sistema caird em descrédito. Neste cenario, os IED-C1, C2
e A3 apresentaram tempos médios inferiores a 5 ms. Novamente a variabilidade do
IED-A3 foi elevada. Os IEDs A1l e A2 sao idénticos, porém nos testes realizados,
o IED-A1 foi carregado com a légica minima necessaria e o IED-A2 com a légica
real de uma alimentador de 13.8 kV presente em uma subestacdo de distribuicao.

Observa-se que os IEDs Al e A2 apresentaram tempos de 5 ms, porém o desvio
padrao do IED-A2 (232 us) foi 45% menor que o IED-A1 (421 us).

o A adicao do sinal de qualidade nao resultou em diferencas superiores a 30 us no
tempo médio entre os testes 2 e 3 para os IEDs avaliados, exceto para o IED-A3 e

IED-B3 que apresentaram diferencas de 120 us e 286 us respectivamente.

O teste 4 avaliou a performance da funcionalidade proposta pelo trabalho. Nao
foram observadas alteracoes no tempo médio para os IEDs Al, A2, Cl1 e C2. Os
IEDs A3 e B3 novamente apresentaram aumento no tempo médio, comprovando
forte influéncia das alteragoes na ldgica de controle e prote¢do no tempo médio para

esse dois modelos.

o Os IEDs Al e A2 utilizados, trabalham com task rapida de 5 ms, o IED-A3 possui
task rapida de 3 ms e os IEDs do fabricante C trabalham com task réapida de 4
ms, logo todos os resultados para esses [EDs sao superiores ao tempo gasto para
execucao da task. Nesse contexto, o IED-B3 ¢é o tinico que apresentou tempo inferior
ao tempo da task (6 ms), isto ocorre pois esse IED trabalha com interrupcoes, assim,
sempre que acontece um evento, gerando a interrup¢ao, o programa passa a executar

a task rapida imediatamente.

4.2 Consideracoes Finais

Este capitulo apresentou os resultados e andlises dos testes realizados com IEDs
de trés fabricantes distintos. Os relés foram configurados seguindo a metodologia pro-
posta neste trabalho e submetidos aos ensaios propostos (testes 1 ao 4) para avaliagao de

performance.
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Cada IED passou por pelo menos 4000 avaliagoes, sendo 1000 por teste (totalizando
28000 avaliagdes para os 7 IEDs). Os resultados foram apresentados verificando-se o valor
médio e o desvio padrao da varidavel sob andlise de cada IED. Cada teste teve duracao
média de 45 minutos incluindo as conexoes fisicas, porém sem considerar o tempo gasto

para configuracao de légica, comunicagao e troubleshooting na bancada.

No capitulo seguinte sao apresentadas as conclusoes do trabalho e as sugestoes

para trabalhos futuros.
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5 Conclusoes

5.1 Conclusodes Gerais

Neste trabalho de dissertagdo foram analisados os comportamentos de sete IEDs
de trés fabricantes diferentes (A1, A2, A3, B1, B3, C1 e C2), sendo verificado o formato

de configuracao que é empregado nos softwares de cada dispositivo.

A metodologia proposta é um guia desenvolvido com base nas recomendacoes da
IEC 61850, defini¢bes internas de engenharia de uma grande industria e know how ad-
quirido durantes os tltimos anos trabalhando com a implementacao da norma. O método
proposto e apresentado pode ser adaptado as particularidades de qualquer empresa de

forma a seguir os padroes de engenharia empregados internamente.

Os cenarios existentes em uma ambiente "interoperavél" seguindo a IEC 61850
sao diversos, sendo impossivel testar todas as possibilidades, assim o trabalho testou e
validou, em bancada, situacoes especificas do dia-a-dia, reforcando e avaliando o uso do
sinal de qualidade das mensagens GOOSE para aumentar a confiabilidade dos esquemas

de protecao e controle.

Ferramentas tradicionais de manutencao e comissionamento nao atendem ao ce-
nario atual e sao substituidas por ferramentas desenvolvidas pelos fabricantes dos IEDs.
Cabe aos usuérios conhecerem com propriedade as ferramentas disponiveis para cada [ED
e aplica-las corretamente na configuracao e analise das mensagens GOOSE. As funcionali-
dades de software desenvolvidas pelos fabricantes sdo importantes, porém cada fabricante
desenvolve segundo sua propria Otica, obrigando o usuario a utilizar conforme seu recurso

e nao conforme sua necessidade.

A etapa de configuracao dos IEDs na bancada se mostrou um processo arduo que
demanda grande quantidade de interagdes do responsavel com o software de parametriza-
¢ao, aumentando a probabilidade de erro no processo. Nota-se a auséncia de um software
acessivel ao usuario capaz de realizar a configuracao dos arquivos e a interface entre os
programas dos fabricantes de IEDs de forma gréafica e intuitiva, reduzindo o tempo gasto

no processo e otimizando o fluxo de engenharia dos arquivos.

Inicialmente, neste trabalho foi proposta uma metodologia para definicao dos pa-
rametros da mensagem GOOSE e na sequéncia foram realizadas analises das informacoes
presentes na rede de comunicacao, possibilitando maior entendimento sobre o protocolo,

parametros e aplicagbes. Com isso, cita-se:

o O conjunto formando pelo endereco MAC address de destino da mensagem GOOSE
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e o identificador APPID deve ser tinico em toda a aplicagao.

o O endereco MAC' address de destino pode ser repetido, desde que seja no mesmo

ativo fisico de origem (IED).

e O endereco APPID deve ser tinico, ndo podendo se atribuido o mesmo APPID em

mais de uma mensagem GOOSE.

o Um dos software testados ndo realiza o bloqueio de duplicidade do MAC address +
APPID, ficando sob responsabilidade do usuario conferir com critério os enderegos

atribuidos.

o O campo de revisdo da mensagem GOOSE é um dos principais motivos para a "falha
de comunicacao" entre os IEDs. Nos softwares de dois dos fabricantes testados, pode-
se observar que o numero da revisao era atualizado automaticamente sempre que

alteracoes fossem realizadas nos pacotes de comunicacao.

o O parametros VLAN ID ¢ fundamental para segregacao do fluxo de comunicagao em
um ambiente de subestacao, evitando que o IED precise processar todos os pacotes

existentes na rede.

o Caso o parametro VLAN ID nao seja configurado, o valor default deve ser 000
(untagged). Ressalta-se que uma mensagem GOOSE untagged, ao chegar na porta
de comunicacao do switch, seguird pelo caminho da VLAN nativa configurada na

porta de comunicagao.

o A prioridade da mensagem GOOSE deve ser configurada de forma a priorizar as

mensagens mais criticas do tipo 1A (mensagens de trip).

e O tempo minimo e maximo de publicacdo de mensagens GOOSE na rede é um
parametro essencial para reduzir o fluxo de mensagens na rede. Quanto maior for o
tempo de retransmissao, menor serd a presenca de mensagens trafegando na rede.

O tempo méaximo nao deve exceder 60000 ms.

o A informacao de GOOSE ID deve ser utilizada para compor uma informacao tinica
e que faca sentido ao usudario, de preferéncia seguindo o padrao de engenharia da

empresa na qual o IED esta aplicado.

A configuracao dos parametros de forma correta e padronizada tera impacto direto
no tempo gasto para configuracao da comunicacao GOOSE entre os IEDs, porém o maior
ganho ocorrera no momento de troubleshooting onde o usuario pode facilmente analisar

0s pacotes presentes na rede.

No segundo cenario, optou-se por seguir os testes caixa preta e GOOSE ping-pong

presentes na norma para validar as configuracoes proposta. Realizou-se quatro testes
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distintos para avaliar a performance dos equipamentos, seguindo a metodologia proposta

neste trabalho.

No primeiro teste (caixa preta) uma entrada digital do IED foi energizada e o
sinal de retorno foi enviado via rede para confirmar o status da entrada em "1", sendo esse

tempo de aproximadamente 20 ms para todos os IEDs.

Para o segundo, terceiro e quarto teste, o equipamento (testador universal de relés)
enviou uma mensagem via GOOSE, o relé processou e devolveu a confirmacao também via
mensagem GOOSE (ping-pong) com tempo médio de aproximadamente 5 ms. No terceiro
teste o relé recebe o sinal, porém confere a qualidade da mensagem antes de devolver a
confirmacao e no quarto teste (semelhante ao terceiro) existe a possibilidade de se enviar

a mensagem GOOSE pressionando uma tecla na THM do IED.

Além de conhecer e alocar corretamente a "programacao" dos IEDs, é muito impor-
tante que o usuario observe o tempo de execucao da task. A sequéncia de execucao merece
atencao especial para os IEDs que trabalham com diagrama de blocos. Caso um bloco da
sequéncia esteja em ordem de execug¢ao menor que o antecessor, a variavel precisara de

dois ciclos de execucao para ser atualizada.

A configuragdo da tecla na IHM do IED para testar a comunicacao GOOSE se
mostra uma alternativa altamente viavel, por nao impactar no tempo médio de execu-
¢ao do IED e propiciar ao usuario a facilidade de testar a comunicac¢ao dentro de uma

subestacao de forma simples e rapida, apenas apertando uma tecla.

Ressalta-se a importancia do registro do sinal recebido na lista de eventos e na
oscilografia dos IEDs que assinam o sinal em testes. No IED fonte do sinal, quando o
usuario pressionar a tecla, deve ser registrado na lista de eventos deste equipamento de
forma que, durante uma consulta, seja simples distinguir se o evento foi gerado por uma

atuacao real ou pelo usuario testando em campo.

Por fim, o monitoramento remoto via sistema supervisorio da qualidade da men-
sagem GOOSE se apresenta como a melhor opg¢ao para gestao da integridade da comuni-
cagao entre os ativos do esquema de protegao e controle. Informagoes importantes, como
a qualidade do sinal GOOSE, sincronismo horario dos IEDs e se o IED estd conectado
a rede, podem ser combinadas de forma a otimizar a visualizacdo no SAS e facilitar o

diagnostico de situacoes adversas pelo operador.

5.2 Sugestoes para Trabalhos Futuros

Para continuidade das andlises acerca da aplicagao da metodologia de aplicagao
das mensagens GOOSE, entende-se que os seguintes itens podem ser objeto de futuros
trabalhos:
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o Analisar o desempenho do GOOSE ping-pong para cenérios com alteracao do valor
da qualidade da mensagem enviada, observado o comportamento de cada IED para

essa situacao.

o Avaliar a aplicagao da metodologia para IEDs de outros fabricantes e a performance

deste ativo ao teste caixa preta e GOOSE ping-pong.

o Aplicar a proposta em um novo projeto de forma completa, iniciado nos IEDs e

finalizando no sistema supervisério.

5.3 Publicacdes

Durante o curso das matérias para obtencao dos créditos do programa de pos-

graduacgao foram publicados os trabalhos a seguir:

o Titulo: "METODOLOGIA PARA TESTE DE COMUNICACAO GOOSE IMPLE-
MENTADO EM UMA PLANTA INDUSTRIAL DA VALE - ITABIRA/MG" apre-
sentado no XXV SNPTEE SEMINARIO NACIONAL DE PRODUCAO E TRANS-
MISSAO DE ENERGIA ELETRICA

o« Titulo: "CONFINAMENTO DE MENSAGENS GOOSE E REDUNDANCIA APLI-
CADA EM PLANTA INDUSTRIAL DA VALE ITABIRA MG" apresentado no
XIII SIMPOSIO DE AUTOMACAO DE SISTEMAS ELETRICOS.

« Titulo: "PERFIL DO NOVO PROFISSIONAL DE PROTECAO E AUTOMACAO
DO SISTEMA ELETRICO" publicado na edicdo 163 da revista O SETOR ELE-
TRICO.
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APENDICE A - Lista de MAC ADDRESS e

APPID

Tabela A.1 — Lista de MAC ADDRESS e APPID - Parte 01.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

1 01-00-01 0x0001 | 8 01-00-08 0x0024 | 15 01-00-0F 0x0047
1 01-00-01 0x0002 | 8 01-00-08 0x0025 | 15 01-00-0F 0x0048
1 01-00-01 0x0003 | 8 01-00-08 0x0026 | 15 01-00-0F 0x0049
1 01-00-01 0x0004 | 8 01-00-08 0x0027 | 15 01-00-0F 0x004A
1 01-00-01 0x0005 | 8 01-00-08 0x0028 | 15 01-00-0F 0x004B
2 01-00-02 0x0006 | 9 01-00-09 0x0029 | 16 01-00-10 0x004C
2 01-00-02 0x0007 | 9 01-00-09 0x002A | 16 01-00-10 0x004D
2 01-00-02 0x0008 | 9 01-00-09 0x002B | 16 01-00-10 0x004E
2 01-00-02 0x0009 | 9 01-00-09 0x002C | 16 01-00-10 0x004F
2 01-00-02 0x000A | 9 01-00-09 0x002D | 16 01-00-10 0x0050
3 01-00-03 0x000B | 10 01-00-0A 0x002E | 17 01-00-11 0x0051
3 01-00-03 0x000C | 10 01-00-0A 0x002F | 17 01-00-11 0x0052
3 01-00-03 0x000D | 10 01-00-0A 0x0030 | 17 01-00-11 0x0053
3 01-00-03 0x000E | 10 01-00-0A 0x0031 | 17 01-00-11 0x0054
3 01-00-03 0x000F | 10 01-00-0A 0x0032 | 17 01-00-11 0x0055
4 01-00-04 0x0010 | 11 01-00-0B 0x0033 | 18 01-00-12 0x0056
4 01-00-04 0x0011 | 11 01-00-0B 0x0034 | 18 01-00-12 0x0057
4 01-00-04 0x0012 | 11 01-00-0B 0x0035 | 18 01-00-12 0x0058
4 01-00-04 0x0013 | 11 01-00-0B 0x0036 | 18 01-00-12 0x0059
4 01-00-04 0x0014 | 11 01-00-0B 0x0037 | 18 01-00-12 0x005A
) 01-00-05 0x0015 | 12 01-00-0C 0x0038 | 19 01-00-13 0x005B
5 01-00-05 0x0016 | 12 01-00-0C 0x0039 | 19 01-00-13 0x005C
) 01-00-05 0x0017 | 12 01-00-0C 0x003A | 19 01-00-13 0x005D
) 01-00-05 0x0018 | 12 01-00-0C 0x003B | 19 01-00-13 0x005E
) 01-00-05 0x0019 | 12 01-00-0C 0x003C | 19 01-00-13 0x005F
6 01-00-06 0x001A | 13 01-00-0D 0x003D | 20 01-00-14 0x0060
6 01-00-06 0x001B | 13 01-00-0D 0x003E | 20 01-00-14 0x0061
6 01-00-06 0x001C | 13 01-00-0D 0x003F | 20 01-00-14 0x0062
6 01-00-06 0x001D | 13 01-00-0D 0x0040 | 20 01-00-14 0x0063
6 01-00-06 0x001E | 13 01-00-0D 0x0041 | 20 01-00-14 0x0064
7 01-00-07 0x001F | 14 01-00-0E 0x0042 | 21 01-00-15 0x0065
7 01-00-07 0x0020 | 14 01-00-0E 0x0043 | 21 01-00-15 0x0066
7 01-00-07 0x0021 | 14 01-00-0E 0x0044 | 21 01-00-15 0x0067
7 01-00-07 0x0022 | 14 01-00-0E 0x0045 | 21 01-00-15 0x0068
7 01-00-07 0x0023 | 14 01-00-0E 0x0046 | 21 01-00-15 0x0069
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Tabela A.2 — Lista de MAC ADDRESS ¢ APPID - Parte 02.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

22 01-00-16 0x006A | 29 01-00-1D 0x008D | 36 01-00-24 0x00B0

22 01-00-16 0x006B | 29 01-00-1D 0x008E | 36 01-00-24 0x00B1

22 01-00-16 0x006C | 29 01-00-1D 0x008F" | 36 01-00-24 0x00B2

22 01-00-16 0x006D | 29 01-00-1D 0x0090 | 36 01-00-24 0x00B3

22 01-00-16 0x006E | 29 01-00-1D 0x0091 | 36 01-00-24 0x00B4

23 01-00-17 0x006F | 30 01-00-1E 0x0092 | 37 01-00-25 0x00B5

23 01-00-17 0x0070 | 30 01-00-1E 0x0093 | 37 01-00-25 0x00B6

23 01-00-17 0x0071 | 30 01-00-1E 0x0094 | 37 01-00-25 0x00B7

23 01-00-17 0x0072 | 30 01-00-1E 0x0095 | 37 01-00-25 0x00B8

23 01-00-17 0x0073 | 30 01-00-1E 0x0096 | 37 01-00-25 0x00B9

24 01-00-18 0x0074 | 31 01-00-1F 0x0097 | 38 01-00-26 0x00BA
24 01-00-18 0x0075 | 31 01-00-1F 0x0098 | 38 01-00-26 0x00BB
24 01-00-18 0x0076 | 31 01-00-1F 0x0099 | 38 01-00-26 0x00BC
24 01-00-18 0x0077 | 31 01-00-1F 0x009A | 38 01-00-26 0x00BD
24 01-00-18 0x0078 | 31 01-00-1F 0x009B | 38 01-00-26 0x00BE
25 01-00-19 0x0079 | 32 01-00-20 0x009C | 39 01-00-27 0x00BF
25 01-00-19 0x007A | 32 01-00-20 0x009D | 39 01-00-27 0x00C0

25 01-00-19 0x007B | 32 01-00-20 0x009E | 39 01-00-27 0x00C1

25 01-00-19 0x007C | 32 01-00-20 0x009F | 39 01-00-27 0x00C2

25 01-00-19 0x007D | 32 01-00-20 0x00A0 | 39 01-00-27 0x00C3

26 01-00-1A 0x007E | 33 01-00-21 0x00A1 | 40 01-00-28 0x00C4

26 01-00-1A 0x007F | 33 01-00-21 0x00A2 | 40 01-00-28 0x00CH

26 01-00-1A 0x0080 | 33 01-00-21 0x00A3 | 40 01-00-28 0x00C6

26 01-00-1A 0x0081 | 33 01-00-21 0x00A4 | 40 01-00-28 0x00C7

26 01-00-1A 0x0082 | 33 01-00-21 0x00A5 | 40 01-00-28 0x00C8

27 01-00-1B 0x0083 | 34 01-00-22 0x00A6 | 41 01-00-29 0x00C9

27 01-00-1B 0x0084 | 34 01-00-22 0x00A7 | 41 01-00-29 0x00CA
27 01-00-1B 0x0085 | 34 01-00-22 0x00A8 | 41 01-00-29 0x00CB
27 01-00-1B 0x0086 | 34 01-00-22 0x00A9 | 41 01-00-29 0x00CC
27 01-00-1B 0x0087 | 34 01-00-22 0x00AA | 41 01-00-29 0x00CD
28 01-00-1C 0x0088 | 35 01-00-23 0x00AB | 42 01-00-2A 0x00CE
28 01-00-1C 0x0089 | 35 01-00-23 0x00AC | 42 01-00-2A 0x00CF
28 01-00-1C 0x008A | 35 01-00-23 0x00AD | 42 01-00-2A 0x00D0

28 01-00-1C 0x008B | 35 01-00-23 0x00AE | 42 01-00-2A 0x00D1

28 01-00-1C 0x008C | 35 01-00-23 0x00AF | 42 01-00-2A 0x00D2
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Tabela A.3 — Lista de MAC ADDRESS ¢ APPID - Parte 03.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

43 01-00-2B 0x00D3 | 50 01-00-32 0x00F6 | 57 01-00-39 0x00119
43 01-00-2B 0x00D4 | 50 01-00-32 0x00FT7 | 57 01-00-39 0x0011A
43 01-00-2B 0x00D5 | 50 01-00-32 0x00F8 | 57 01-00-39 0x0011B
43 01-00-2B 0x00D6 | 50 01-00-32 0x00F9 | 57 01-00-39 0x0011C
43 01-00-2B 0x00D7 | 50 01-00-32 0x00FA | 57 01-00-39 0x0011D
44 01-00-2C 0x00D8 | 51 01-00-33 0x00FB | 58 01-00-3A 0x0011E
44 01-00-2C 0x00D9 | 51 01-00-33 0x00FC | 58 01-00-3A 0x0011F
44 01-00-2C 0x00DA | 51 01-00-33 0x00FD | 58 01-00-3A 0x00120
44 01-00-2C 0x00DB | 51 01-00-33 0xO00FE | 58 01-00-3A 0x00121
44 01-00-2C 0x00DC | 51 01-00-33 0xO00FF | 58 01-00-3A 0x00122
45 01-00-2D 0x00DD | 52 01-00-34 0x00100 | 59 01-00-3B 0x00123
45 01-00-2D 0x00DE | 52 01-00-34 0x00101 | 59 01-00-3B 0x00124
45 01-00-2D 0x00DF | 52 01-00-34 0x00102 | 59 01-00-3B 0x00125
45 01-00-2D 0x00EO | 52 01-00-34 0x00103 | 59 01-00-3B 0x00126
45 01-00-2D 0x00E1 | 52 01-00-34 0x00104 | 59 01-00-3B 0x00127
46 01-00-2E 0x00E2 | 53 01-00-35 0x00105 | 60 01-00-3C 0x00128
46 01-00-2E 0x00E3 | 53 01-00-35 0x00106 | 60 01-00-3C 0x00129
46 01-00-2E 0x00E4 | 53 01-00-35 0x00107 | 60 01-00-3C 0x0012A
46 01-00-2E 0x00E5 | 53 01-00-35 0x00108 | 60 01-00-3C 0x0012B
46 01-00-2E 0x00E6 | 53 01-00-35 0x00109 | 60 01-00-3C 0x0012C
47 01-00-2F 0x00E7 | 54 01-00-36 0x0010A | 61 01-00-3D 0x0012D
47 01-00-2F 0x00ES8 | 54 01-00-36 0x0010B | 61 01-00-3D 0x0012E
47 01-00-2F 0x00E9 | 54 01-00-36 0x0010C | 61 01-00-3D 0x0012F
47 01-00-2F 0x00EA | 54 01-00-36 0x0010D | 61 01-00-3D 0x00130
47 01-00-2F 0x00EB | 54 01-00-36 0x0010E | 61 01-00-3D 0x00131
48 01-00-30 0x00EC | 55 01-00-37 0x0010F | 62 01-00-3E 0x00132
48 01-00-30 0x00ED | 55 01-00-37 0x00110 | 62 01-00-3E 0x00133
48 01-00-30 0xO00EE | 55 01-00-37 0x00111 | 62 01-00-3E 0x00134
48 01-00-30 0x00EF | 55 01-00-37 0x00112 | 62 01-00-3E 0x00135
48 01-00-30 0x00F0 | 55 01-00-37 0x00113 | 62 01-00-3E 0x00136
49 01-00-31 0x00F1 | 56 01-00-38 0x00114 | 63 01-00-3F 0x00137
49 01-00-31 0x00F2 | 56 01-00-38 0x00115 | 63 01-00-3F 0x00138
49 01-00-31 0x00F3 | 56 01-00-38 0x00116 | 63 01-00-3F 0x00139
49 01-00-31 0x00F4 | 56 01-00-38 0x00117 | 63 01-00-3F 0x0013A
49 01-00-31 0x00F5 | 56 01-00-38 0x00118 | 63 01-00-3F 0x0013B
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Tabela A.4 — Lista de MAC ADDRESS ¢ APPID - Parte 04.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

64 01-00-40 0x0013C | 71 01-00-47 0x0015F | 78 01-00-4E 0x00182
64 01-00-40 0x0013D | 71 01-00-47 0x00160 | 78 01-00-4E 0x00183
64 01-00-40 0x0013E | 71 01-00-47 0x00161 | 78 01-00-4E 0x00184
64 01-00-40 0x0013F | 71 01-00-47 0x00162 | 78 01-00-4E 0x00185
64 01-00-40 0x00140 | 71 01-00-47 0x00163 | 78 01-00-4E 0x00186
65 01-00-41 0x00141 | 72 01-00-48 0x00164 | 79 01-00-4F 0x00187
65 01-00-41 0x00142 | 72 01-00-48 0x00165 | 79 01-00-4F 0x00188
65 01-00-41 0x00143 | 72 01-00-48 0x00166 | 79 01-00-4F 0x00189
65 01-00-41 0x00144 | 72 01-00-48 0x00167 | 79 01-00-4F 0x0018A
65 01-00-41 0x00145 | 72 01-00-48 0x00168 | 79 01-00-4F 0x0018B
66 01-00-42 0x00146 | 73 01-00-49 0x00169 | 80 01-00-50 0x0018C
66 01-00-42 0x00147 | 73 01-00-49 0x0016A | 80 01-00-50 0x0018D
66 01-00-42 0x00148 | 73 01-00-49 0x0016B | 80 01-00-50 0x0018E
66 01-00-42 0x00149 | 73 01-00-49 0x0016C | 80 01-00-50 0x0018F
66 01-00-42 0x0014A | 73 01-00-49 0x0016D | 80 01-00-50 0x00190
67 01-00-43 0x0014B | 74 01-00-4A 0x0016E | 81 01-00-51 0x00191
67 01-00-43 0x0014C | 74 01-00-4A 0x0016F | 81 01-00-51 0x00192
67 01-00-43 0x0014D | 74 01-00-4A 0x00170 | 81 01-00-51 0x00193
67 01-00-43 0x0014E | 74 01-00-4A 0x00171 | 81 01-00-51 0x00194
67 01-00-43 0x0014F | 74 01-00-4A 0x00172 | 81 01-00-51 0x00195
68 01-00-44 0x00150 | 75 01-00-4B 0x00173 | 82 01-00-52 0x00196
68 01-00-44 0x00151 | 75 01-00-4B 0x00174 | 82 01-00-52 0x00197
68 01-00-44 0x00152 | 75 01-00-4B 0x00175 | 82 01-00-52 0x00198
68 01-00-44 0x00153 | 75 01-00-4B 0x00176 | 82 01-00-52 0x00199
68 01-00-44 0x00154 | 75 01-00-4B 0x00177 | 82 01-00-52 0x0019A
69 01-00-45 0x00155 | 76 01-00-4C 0x00178 | 83 01-00-53 0x0019B
69 01-00-45 0x00156 | 76 01-00-4C 0x00179 | 83 01-00-53 0x0019C
69 01-00-45 0x00157 | 76 01-00-4C 0x0017A | 83 01-00-53 0x0019D
69 01-00-45 0x00158 | 76 01-00-4C 0x0017B | 83 01-00-53 0x0019E
69 01-00-45 0x00159 | 76 01-00-4C 0x0017C | 83 01-00-53 0x0019F
70 01-00-46 0x0015A | 77 01-00-4D 0x0017D | 84 01-00-54 0x001A0
70 01-00-46 0x0015B | 77 01-00-4D 0x0017E | 84 01-00-54 0x001A1
70 01-00-46 0x0015C | 77 01-00-4D 0x0017F | 84 01-00-54 0x001A2
70 01-00-46 0x0015D | 77 01-00-4D 0x00180 | 84 01-00-54 0x001A3
70 01-00-46 0x0015E | 77 01-00-4D 0x00181 | 84 01-00-54 0x001A4
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Tabela A.5 — Lista de MAC ADDRESS ¢ APPID - Parte 05.

I MAC I MAC I MAC

E | ADDRESS | APPID | E | ADDRESS | APPID | E | ADDRESS | APPID
D | 01-0C-CD D | 01-0C-CD D | 01-0C-CD

85 01-00-55 0x001A5 | 92 01-00-5C 0x001C8 | 99 01-00-63 0x001EB
85 01-00-55 0x001A6 | 92 01-00-5C 0x001C9 | 99 01-00-63 0x001EC
85 01-00-55 0x001A7 | 92 01-00-5C 0x001CA | 99 01-00-63 0x001ED
85 01-00-55 0x001A8 | 92 01-00-5C 0x001CB | 99 01-00-63 0x001EE
85 01-00-55 0x001A9 | 92 01-00-5C 0x001CC | 99 01-00-63 0x001EF
86 01-00-56 0x001AA | 93 01-00-5D 0x001CD | 100 01-00-64 0x001F0
86 01-00-56 0x001AB | 93 01-00-5D 0x001CE | 100 01-00-64 0x001F'1
86 01-00-56 0x001AC | 93 01-00-5D 0x001CF | 100 01-00-64 0x001F2
86 01-00-56 0x001AD | 93 01-00-5D 0x001DO0 | 100 01-00-64 0x001F3
36 01-00-56 0x001AE | 93 01-00-5D 0x001D1 | 100 01-00-64 0x001F4
87 01-00-57 0x001AF | 94 01-00-5E 0x001D2 | 101 01-00-65 0x001F5
87 01-00-57 0x001B0 | 94 01-00-5E 0x001D3 | 102 01-00-66 0x001F6
87 01-00-57 0x001B1 | 94 01-00-5E 0x001D4 | 103 01-00-67 0x001F'7
87 01-00-57 0x001B2 | 94 01-00-5E 0x001D5 | 104 01-00-68 0x001F'8
87 01-00-57 0x001B3 | 94 01-00-5E 0x001D6 | 105 01-00-69 0x001F9
38 01-00-58 0x001B4 | 95 01-00-5F 0x001D7 | 106 01-00-6A 0x001FA
38 01-00-58 0x001B5 | 95 01-00-5F 0x001D8 | 107 01-00-6B 0x001FB
88 01-00-58 0x001B6 | 95 01-00-5F 0x001D9 | 108 01-00-6C 0x001FC
88 01-00-58 0x001B7 | 95 01-00-5F 0x001DA | 109 01-00-6D 0x001FD
88 01-00-58 0x001B8 | 95 01-00-5F 0x001DB | 110 01-00-6E 0x001FE
89 01-00-59 0x001B9 | 96 01-00-60 0x001DC | Res. 01-00-6F 0x001FF
89 01-00-59 0x001BA | 96 01-00-60 0x001DD

89 01-00-59 0x001BB | 96 01-00-60 0x001DE

89 01-00-59 0x001BC | 96 01-00-60 0x001DF

89 01-00-59 0x001BD | 96 01-00-60 0x001E0

90 01-00-5A 0x001BE | 97 01-00-61 0x001E1

90 01-00-5A 0x001BF | 97 01-00-61 0x001E2

90 01-00-5A 0x001CO0 | 97 01-00-61 0x001E3

90 01-00-5A 0x001C1 | 97 01-00-61 0x001E4

90 01-00-5A 0x001C2 | 97 01-00-61 0x001E5

91 01-00-5B 0x001C3 | 98 01-00-62 0x001E6

91 01-00-5B 0x001C4 | 98 01-00-62 0x001E7

91 01-00-5B 0x001C5 | 98 01-00-62 0x001E8

91 01-00-5B 0x001C6 | 98 01-00-62 0x001E9

91 01-00-5B 0x001C7 | 98 01-00-62 0x001EA

Os enderecos de 101 a 110 devem ser atribuidos apenas a IEDs de controle ou in-
terface entre equipamentos. O Mac Address 01-00-6F e o APPID 0x01FF ficam reservados
para aplicagoes futuras. Caso seja necessario adicionar outros equipamentos ao projeto,
deve-se utilizar os enderegos Mac Address (01-00-70 a 01-01-FF) e os enderegos de APPID
(0x200 a 0x03FF) disponiveis.
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APENDICE B — Anélise das publicacdes

B.0.1 Analise das publicacées do IED-A2 na rede

Tabela B.1 mostra o intervalo de publicacdo das mensagens referentes ao IED-A2.
Para o report GO1 (0x0006) o intervalo foi de 1s, para G02 (0x0007), G03 (0x0008) e G04
(0x0009) os intervalos de publicagdo foram de 5s e para o G05 (0x000A) o tempo entre

as mensagens foi de 10s.

Tabela B.1 — Intervalo de publicacao das mensagens GOOSE do IED-A2.

IED A2 | N° Destino Tam. Informacao Intervalo
1624 | Iec-TebH7 01:00:02 | 194 | 2020-03-02 20:14:31.331418000 -
GOOSE | 1627 | Iec-TchH7_01:00:02 | 194 | 2020-03-02 20:14:32.331415000 | 0,999997
APPID | 1632 | Iec-Tc57 01:00:02 | 194 | 2020-03-02 20:14:33.331545000 | 1,000130
0x0006 | 1641 | Tec-Tch7_01:00:02 | 194 | 2020-03-02 20:14:34.331374000 | 0,999829
1646 | Iec-TcH7 01:00:02 | 194 | 2020-03-02 20:14:35.331474000 | 1,000100
1559 | Iec-TcH7_01:00:02 | 178 | 2020-03-02 20:14:15.355232000 -
GOOSE | 1579 | Iec-Tch7_01:00:02 | 178 | 2020-03-02 20:14:20.359475000 | 5,004243
APPID | 1603 | Iec-Tc57_01:00:02 | 178 | 2020-03-02 20:14:25.366495000 | 5,007020
0x0007 | 1618 | Tec-Teh7_01:00:02 | 178 | 2020-03-02 20:14:30.366956000 | 5,000461
1647 | Iec-TcH7_01:00:02 | 178 | 2020-03-02 20:14:35.367188000 | 5,000232
1560 | Iec-TcH7_01:00:02 | 178 | 2020-03-02 20:14:15.355234000 -
GOOSE | 1580 | Iec-Tch7_01:00:02 | 178 | 2020-03-02 20:14:20.359476000 | 5,004242
APPID | 1604 | Tec-Tc57_01:00:02 | 178 | 2020-03-02 20:14:25.366497000 | 5,007021
0x0008 | 1619 | Iec-Tcb7_01:00:02 | 178 | 2020-03-02 20:14:30.366958000 | 5,000461
1648 | Iec-TcH7_01:00:02 | 178 | 2020-03-02 20:14:35.367190000 | 5,000232
1561 | Iec-TcH7_01:00:02 | 178 | 2020-03-02 20:14:15.355235000 -
GOOSE | 1581 | Iec-TchH7_01:00:02 | 178 | 2020-03-02 20:14:20.359477000 | 5,004242
APPID | 1605 | Iec-Tc57_01:00:02 | 178 | 2020-03-02 20:14:25.366498000 | 5,007021
0x0009 | 1620 | Tec-Tch7_01:00:02 | 178 | 2020-03-02 20:14:30.366959000 | 5,000461
1649 | Iec-TcH57_01:00:02 | 178 | 2020-03-02 20:14:35.367191000 | 5,000232
1474 | Iec-TcH7_01:00:02 | 179 | 2020-03-02 20:13:53.525288000 -
GOOSE | 1516 | lec-Tch7_01:00:02 | 179 | 2020-03-02 20:14:03.546616000 | 10,02133
APPID | 1551 | lec-Tc57_01:00:02 | 179 | 2020-03-02 20:14:13.547088000 | 10,00047
0x000A | 1591 | Iec-Te57_01:00:02 | 179 | 2020-03-02 20:14:23.558561000 | 10,01147
1634 | Iec-TcH7_01:00:02 | 179 | 2020-03-02 20:14:33.561271000 | 10,00271

Conforme ilustra a Figura B.1 é possivel visualizar o APPID (tinico no projeto), o

que possibilita rastrear por meio da documentacao a origem da informacao. Ao analisar o

campo GOID é possivel compreender que essa mensagem teve origem do IED 502 instalado
no quadro de distribuigao 01 (Q01) na subestagao 1810CN de 230 kV (AA1), sendo o relé

aplicado a um alimentador de distribuigdo (ADO01) conectado a uma porta com a VLAN
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0x0063.

[+ Destination: Iec—TcS?_Gl:OO:OZ|(01:0c:cd:01:00:02)

| # Destination: Iec—TtS?_Ol:DO:OZ|(01:0c:cd:01:00:02)

# Source: AbbSwitz_31:19:d5 (00:02:a3:31:19:d5)
Type: IEC 61850/GO0SE (0x88b8)
GOOSE

APPID: Ox0006 (6)
Length:

reserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)
= goosePdu
gocbref: Q01_1810CN502LDO/LLNOSGOSQ01_1810CN502G01
timeallowedtoLive: 1100
datSet: Q01_1810CN502LD0/LLNOSQO1_1810CN502G601

# Source: Abbswitz_31:19:d5 (00:02:a3:31:19:d5)
Type: IEC 61850/GOOSE (0x88b8)

APPID: 0x0007 (7)

Length: 164
reserved 1: O0x0000 (0)
rReserved 2: 0x0000 (0)
= goosePdu
gocbRef: Q01_1810CN502LD0/LLNOSGO$Q01_1810CN502G02
timeallowedtoLive: 5500
datSet: 001_1810CN502LD0/LLNOSQ01_1810CN5026G02

| goID: AALADO1H63Q01_1810CN502G02

goID: AAlADO1H63Q01_1810CN502G01
T: Jan 15, T54:52. 390000045 UTC

sTNum: 4

sgNum: 57

test: False

confrev: 1

ndsCom: False

numbatSetEntries: 6
#= allpata: 6 items

T: Jan 15, 2020 16:54:52,381000041 UTC
STtNum: 2
sqNum: 16
test: False
confrev: 1
ndsCom: False
numDatSetentries: 2
@ allpata: 2 items

# Destination: Iec—Tc57_01:00:02|(01:0c:cd:01:00:02)

| @ Destination: Iec—TcS?_Ol:OO:OZ‘(01:0c:cd:01:00:02)

@ Source: Abbswitz_31:19:d5 (00:02:a3:31:19:d5)
Type: IEC 61850/GOOSE (0x88b8)
GOOSE
APPID: Ox0008 (8)
Length: 164
RrReserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu
gocbref: QO01_1810CNS02LDO/LLNOSGOSQO1_1810CN502603
timeallowedtoLive: 5500
datSet: Q01 _1810CN502LD00/LLNOSQO1_1810CN502G03
goID: AALADOLH63Q01_1810CN502G03

@ Source: Abbswitz_31:19:d5 (00:02:a3:31:19:d5)
Type: IEC 61850/GOOSE (0x88b8)
GOOSE
APPID: Ox0009 (9)
Length: 164
Reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= gooserdu
gocbref: Q01_1810CN502LD0/LLNOSGOSQOL_1810CN502G04
timeallowedtoLive: 5500
datset: QO1_1810CN502LD0/LLNOSQO1_1810CN502G04
goID: AALADO1H63Q01_1810CN502G04 |

t: Jan 15, 2020 16:54:52. 381000041 uUTC To Jan 15, JZ0Z0 16754752, 381000041 UTC
sthNum: 2 STNum: 2

sgNum: 16 sqNum: 16

test: False test: False

confRev: 1 confRev: 1

ndsCom: False
numbatSetentries: 2
# allpata: 2 items

ndscom: False
numbatseteEntries: 2
allpata: 2 items

E

@ Destination: Iec-TcS?_Dl:OD:OZ|(01:0c:cd:01:00:02)

# Source: Abbswitz_31:19:d5 (00:02:a3:31:19:d5)
Type: IEC 61850/GOOSE (0x88b8)

APPID: Ox000a (10)

Length: 165
reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= goosepPdu
gocbref: QO1_1810CNS502LDO0/LLNOSGO$QO1_1810CN502G05
timeallowedtoLive: 11000
datser: QO01_1810CN502LD0/LLNOSQ01_1810CN502G0S5S

goID: AALADOLH63Q01_1810CN5026G05
t: Jan 15, 2020 16:54:52. 382000029 UTC

StNum: 2

sqNum: 7

test: False

confrRev: 1

ndsCom: False

numbatSetentries: 2
@ allpata: 2 items

Figura B.1 — Andlise das propriedades do report GOOSE presente na rede (IED-A2)

B.0.2 Andlise das publicacdes do IED-A3 na rede

As mensagens GOOSE publicadas pelo IED-A3 possuem como destino no endereco

(01:0c:cd:01:00:03). As mensagens sdo transmitidas conforme os intervalos apresentados

na Tabela B.2. E possivel observar que o report 5 estava finalizando a aumento no intervalo

de publicacao até atingir o tempo méximo de 10 segundos.
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Tabela B.2 — Intervalo de publicacao das mensagens GOOSE do IED-A3.

IED A3 | N¢© Destino Tam. Informacao Intervalo

925 | Iec-TebH7__01:00:03 | 209 | 2020-03-02 20:09:50.250262000

GOOSE | 531 | Iec-TcH57_01:00:03 | 209 | 2020-03-02 20:09:51.250182000 | 0,999920

APPID | 534 | Iec-Tc57_01:00:03 | 209 | 2020-03-02 20:09:52.250392000 | 1,000210

0x000B | 539 | Iec-Tcb7_01:00:03 | 209 | 2020-03-02 20:09:53.250439000 | 1,000047

543 | Iec-TcH7_01:00:03 | 209 | 2020-03-02 20:09:54.250487000 | 1,000048

412 | Tec-Teb7_01:00:03 | 196 | 2020-03-02 20:09:30.273345000

GOOSE | 444 | Iec-TcH7_01:00:03 | 196 | 2020-03-02 20:09:35.273726000 | 5,000381

APPID | 471 | Iec-Teb7_01:00:03 | 196 | 2020-03-02 20:09:40.273733000 | 5,000007

0x000C | 503 | Iec-Teb7 01:00:03 | 196 | 2020-03-02 20:09:45.274065000 | 5,000332

526 | Iec-TcH7_01:00:03 | 196 | 2020-03-02 20:09:50.274244000 | 5,000179

413 | lec-Tcb7_01:00:03 | 196 | 2020-03-02 20:09:30.273345000

GOOSE | 445 | Iec-TcH7_01:00:03 | 196 | 2020-03-02 20:09:35.273728000 | 5,000383

APPID | 472 | Iec-Tcb7_01:00:03 | 196 | 2020-03-02 20:09:40.273733000 | 5,000005

0x000D | 504 | Iec-Ted57 01:00:03 | 196 | 2020-03-02 20:09:45.274067000 | 5,000334

527 | Iec-TedH7 01:00:03 | 196 | 2020-03-02 20:09:50.274245000 | 5,000178

414 | Iec-Teb7 01:00:03 | 196 | 2020-03-02 20:09:30.273346000 -

GOOSE | 446 | Iec-Tc57 _01:00:03 | 196 | 2020-03-02 20:09:35.273728000 | 5,000382

APPID | 473 | Iec-Tcb7_01:00:03 | 196 | 2020-03-02 20:09:40.273734000 | 5,000006

0x000E | 505 | Iec-TcH7_01:00:03 | 196 | 2020-03-02 20:09:45.274068000 | 5,000334

528 | Iec-TcH7_01:00:03 | 196 | 2020-03-02 20:09:50.274246000 | 5,000178

429 | Tec-Tcb7_01:00:03 | 197 | 2020-03-02 20:09:32.657443000

GOOSE | 433 | Iec-TcH7_01:00:03 | 197 | 2020-03-02 20:09:33.170059000 | 0,512616

APPID | 442 | Iec-Tc57 01:00:03 | 197 | 2020-03-02 20:09:35.217639000 | 2,04758

0x000F | 493 | Iec-Tc57 01:00:03 | 197 | 2020-03-02 20:09:43.410018000 | 8,19238

541 | Iec-TebH7 01:00:03 | 197 | 2020-03-02 20:09:53.410394000 | 10,00038

Para o IED-A3, nota-se o APPID tnico (de 0x0006 a 0x000A) sendo possivel
rastrear e identificar de forma simples a origem da informagao. No parametro GOID temos
que essa mensagem teve origem do IED 503 instalado no quadro de distribuigao 01 (QO01)
na subestacdo 1730CC de alimentacdo da subestacdo em 13.8 kV (AA4), sendo o relé
aplicado em um alimentador de transformador (AT01) conectado a rede de comunicagao
na VLAN 0x0063.
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# Destination: Iec-Tc57_01:00:03 |(01:0c:cd:01:00:03) | @ Destination: Iec-Tc57_01:00:03 |(01:0c:cd:01:00:03) |
@ Source: Abbswitz_30:3b:41 (00:02733:30:3b:41) & Source: Abbswitz_30:3b:41 (00:02:a3:30:3b:41)
Type: IEC 61850/G00SE (0x88b8) Type: IEC 61850/GOOSE (Ox88b8)
GOOSE
APPID: 0x000b (11) [_appIp: 0x000c (12) |
Length: 195 Length: 182
reserved 1: 0x0000 (0) reserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0) reserved 2: 0x0000 (0)
= goosePdu = goosePdu
gocbref: Q01_1730cC502LD0,/LLNOSGOSgcbq0l_1730CN502601 gocbref: Q01_1730CC502LD0/LLNOSGOSgchbQOl_1730CN502G602
timeallowedtoLive: 1100 timeallowedtoLive: 5500
datset: Q01_1730CC502LD0/LLNOSQO1_1730CN502G01 datset: Q01_1730cC502L00/LLNOSQOL_1730CN502602
|goID: AA4ATOIHO63Q01_1730CC502G01 goID: AA4ATO1IHO63Q01_1730CC502G602
T: Jan 20, 2008 18:50:05.025000035 UTC T Jan 20, 2008 IBT49:48. 652000010 UTT
stNum: 10 stNum: 1
sqNum: 56 sqhum: 1
test: False test: False
confrev: 100 confrev: 100
ndscom: False ndscom: False
numDatsetEntries: 6 numpatsetentries: 2
@ allpata: 6 items ® allpata: 2 items

gocbref: Q01_1730CC502LD0/LLNO$GO$Q01_1730CN502G01
timeallowedtoLive: 1100

datset: Q01_1730CC502LD0,/LLNO%Q01_1730CN502601
ggIDl'a AAEATEiHDBQDl_J?BéCCSU;ng_l # Destination: Iec-Tc57_01:00:03 (01 or_ cd 01 00:03)

. CaE . i Source: Abbswitz_30:3b:41 (00:
t._Mar _i’, 2020 16:36:15.189000010 UTC T)fpe IEC 61850/GOOSE (0x88bS)

APPID: 0x000d (13) APPID: Ox000e (14)

Length: 182 Length: 182

RrReserved 1: 0x0000 (0) RrReserved 1: 0x0000 (0)

RrReserved 2: 0x0000 (0) Reserved 2: Ox0000 (0)

= goosepPdu = goosePdu

gocbref: QO1_1730CC502LD0/LLNOSGOSgcbQOL1_1730CN502G603 gocbref: Q01_1730CC502LD0/LLNOSGOSgcbQOL_1730CN502604
timeAllowedtoLive: 5500 timeallowedtoLive: 5500
datset: Q01 _1730CC502LD0/LLNOSQO1_1730CN502G03 : 7 N 730CN502G
goID: AA4ATO1HO63qQ01_1730CC502G03 | goID: AA4ATO1HO63qQ01_1730CC502G04
T: Jan ZU, ZUUB I8:39:48. 652000010 UTC T: Jan 20, 2008 18:49:48.652000010 UTC
STNum: 1 StNum: 1
sqNum: 1 sqNum: 1
test: False test: False
confrev: 100 confrev: 100
ndscom: False ndsCom: False
numDatSetEntries: 2 numDatSeteEntries: 2

# allpata: 2 items @ allpata: 2 items

# Destination: Iec-Tc57_01:00:03 [(01:0c:cd:01:00:03) |
@ source: Abbswitz_30:3b:41 (00:02:a3:30:3b:41)
Type: IEC 61850/G00SE (0x88b8)
GOOSE
APPID: Ox000f (15)
Length: 183
Reserved 1: Ox0000 (0)
reserved 2: O0x0000 (0)
= goosePdu
gocbref: Q01_1730CC502LD0/LLNOSGOSgchQOl_1730CN502G05
timeallowedroLive: 11000
datset: Q01_1730CC502LD0/LLNOSQOL_1730CN502605
goID: AA4ATOLIHO63Q01_1730CC502G605
T: Jan 20, I5749:48. 652000010 UTC
STNum: 1
sqNum: 1
test: False
confrev: 100
ndscom: False
numpatsetentries: 2
# allpata: 2 items

Figura B.2 — Andlise das propriedades do report GOOSE presente na rede (IED-A3)

B.0.3 Andlise das publicacées do IED-B2 na rede

Observa-se na Tabela B.3 que todos os Tméax para o report de 01 a 05 foram
configurados com 1 s, sendo necessario retornar ao programa para alteracao dos tempos.
Uma das possiveis justificativas para esse equivoco na configuracao dos parametros dos
IEDs do fabricante B se deve ao fato do campo de configuracdo nao ficar visivel ao
usuario, sendo necessario clicar em um simbolo na parte superior direita para possibilitar

a abertura de um pop-up com a janela de configuracao.
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Tabela B.3 — Intervalo de publicacao das mensagens GOOSE do IED-B2.
IED B2 | N¢ Destino Tam. Informacao Intervalo
3902 | Iec-Te57_01:00:07 | 199 | 2020-03-02 22:06:53.153460000 -
GOOSE | 3914 | Tec-TeH7 _01:00:07 | 199 | 2020-03-02 22:06:54.152596000 | 0,999136
APPID | 3933 | Tec-Tch7_01:00:07 | 199 | 2020-03-02 22:06:55.151602000 | 0,999006
0x001F | 3947 | Tec-TcH7_01:00:07 | 199 | 2020-03-02 22:06:56.150828000 | 0,999226
3969 | Iec-Te57_01:00:07 | 199 | 2020-03-02 22:06:57.149969000 | 0,999141
3893 | Iec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:52.896563000 -
GOOSE | 3908 | Iec-Tc57_01:00:07 | 182 | 2020-03-02 22:06:53.895765000 | 0,999202
APPID | 3927 | Tec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:54.894867000 | 0,999102
0x0020 | 3941 | Iec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:55.894191000 | 0,999324
3963 | lec-Tc57_01:00:07 | 182 | 2020-03-02 22:06:56.893190000 | 0,998999
3894 | Iec-Te57_01:00:07 | 182 | 2020-03-02 22:06:52.896647000 -
GOOSE | 3909 | Tec-TchH7_01:00:07 | 182 | 2020-03-02 22:06:53.895927000 | 0,999280
APPID | 3928 | Iec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:54.895037000 | 0,999110
0x0021 | 3942 | lec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:55.894193000 | 0,999156
3964 | Iec-Te57 01:00:07 | 182 | 2020-03-02 22:06:56.893193000 | 0,999000
3895 | Iec-Teb57_01:00:07 | 182 | 2020-03-02 22:06:52.896848000 -
GOOSE | 3910 | Iec-Teb57 01:00:07 | 182 | 2020-03-02 22:06:53.896100000 | 0,999252
APPID | 3929 | Tec-Tch7 01:00:07 | 182 | 2020-03-02 22:06:54.895055000 | 0,998955
0x0022 | 3943 | lIec-Tch7_01:00:07 | 182 | 2020-03-02 22:06:55.894399000 | 0,999344
3965 | lec-TcH7_01:00:07 | 182 | 2020-03-02 22:06:56.893377000 | 0,998978
3896 | Iec-Tce57_01:00:07 | 183 | 2020-03-02 22:06:52.896980000 -
GOOSE | 3911 | Tec-TeH7_01:00:07 | 183 | 2020-03-02 22:06:53.896101000 | 0,999121
APPID | 3930 | Tec-Tch7 01:00:07 | 183 | 2020-03-02 22:06:54.895317000 | 0,999216
0x0023 | 3944 | lec-Tch7_01:00:07 | 183 | 2020-03-02 22:06:55.894400000 | 0,999083
3966 | Iec-Tc57_01:00:07 | 183 | 2020-03-02 22:06:56.893595000 | 0,999195

E possivel visualizar na Figura B.3 o APPID de 0x001f a 0x0023 (inico no pro-

jeto).No campo GOID tem-se que essa mensagem teve origem do IED 503 instalado no
quadro de distribuigao 01 (Q01) na subestacao 1730CC com nivel de tensdo em 13.8 kV

(AA4), sendo o relé aplicado a um alimentador de transformador (AT01) conectado a

uma porta com a VLAN 0x0063 configurada.
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[ Destination: Iec—TcS?_OL:00:0?|(01:0c:cd:01:00:0?)
# Source: IpcasGmb_fb:a6:77 (00:09:8e:fb:a6:77
Type: IEC 61850/GO0OSE (Ox88b&)

GOOSE
APPID: Ox001f (31) |
Length: 185

rReserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)
£ goosePdu
gocbref: Q01_1730CC503PROT/LLNOSGO$Q01_1730CC503G01
timeallowedtoLive: 1500
datsetr: q01_1730CC503PROT/1LNOFNOT_1730CC 503601
goID: AA4ATO1HO63Q01_1730CC503G01

* Destination: Iec—TcS?_Ol:OO:Oj (01:0c:cd:01:00:07)
@ Source: IpcasGmb_fb:a6:77 (00:U9:8Be:fbian:/7J
Type: IEC 61850/G0O0SE (0x88b8)

GOOSE
APPID: 0x0020 (32) |
Length: 168

rReserved 1: 0x0000 (0D
reserved 2: 0x0000 (0)
= goosePdu
gocbref: Q01_1730CC503CTRL/LLNO$G0$Q01_1730CC503602
timeallowedtoLive: 1500

goID: AA4ATO1HO063Q01_1730CC503G02

t: Mar 2, 2020 22:00:36.531250000 uUTC
stNum: 1
sgNum: 109
test: False
confrev: 50001
ndsCom: False
numbatseteEntries: 6
# allpata: 6 items

[+ DesTination: Iec—TcS?_Ol:00:0?|(Ol:Oc:cd:Dl:OO:O?) |
# Source: IpcasGmb_fb:a6:77 (00:09:8e:Th:ab6:77
Type: IEC 61850/G0O0SE (0x88b8)

GOOSE
[ appID: 0x0021 (33)
Length: 168

reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
E goosePdu

gochrRef: QO1_1730CC503CTRL/LLNO%$GO$Q0L_1730CC503G03
timeallowedtoLive: 1500
datset: Q01 1730CCS03CTRLALLNOSQ01 173000503603
|QOID: AAAATOIHO63001_1730CC503G03
T: Mar 2, 2020 22:00:36.532226562 UTC
STNum: 1
sgNum: 110
test: False
confRev: 20001
ndsCom: False
numbatSetEntries: 2

# allpata: 2 items

@ Destination: Iec—TcS?_01:00:0?|(01:0::cd:01:00:07) |
# Source: IpcasGmb_fb:a6:77 (00:09:8e:fbiag:77
Type: IEC 61850/G00SE (0x88b8)

GOOSE
[ aPpID: 0x0023 (35) |
Length: 169

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu

gocbref: Q01_1730CC503CTRL/LLNO$GO%Q01_1730CC503G05
timeallowedtoLive: 1500
datset: QO1_1730CC503CTRL/LLNOSQO1_1730CC503G05
bOID: As4ATOIHO063Q01_1730CC503G05
T: Mar 2, 2020 22:00:36.533203125 uTC
StNum: 1
sgNum: 110
test: False
confrev: 20001
ndsCom: False
numbatsetEntries: 2

# allpata: 2 items

t: Mar 2, 2020 22:00:36.531250000 UTC
stNum: 1
sgNum: 110
test: False
confrev: 20001
ndsCom: False
numbatsetEntries: 2
# allpata: 2 items

@ Destination: Iec-Tc57_01:00:07 (01:0c:cd:01:00:07) |
[ Source: Ipcascmb_fb:a6:77 (00:09:8e:Tb:a6:77
Type: IEC 61850/GO0OSE (0x88b&)

GOOSE
[ apPID: 0x0022 (34) |
Length: 168

reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
£ goosePdu

gocbref: Q01_1730CC503CTRL/LLNOS$GO$QOL_1730CC503G04
timealTowedtoLive: 1500
datset: Q01 1730CC503CTRL/LLNO$Q01 1730CC503604
goID: AA4ATO1HO63Q01_1730CC503G04
tT: Mar 2, 2020 22:00:36.533203125 uUTC
stNum: 1
sgNum: 110
test: False
confrev: 20001
ndscom: False
numbatsSetentries: 2

# allpata: 2 items

Figura B.3 — Anélise das propriedades do report GOOSE presente na rede (IED-B2)

B.0.4 Andlise das publicacées do IED-C2 na rede

Por fim, para o IED-C2, tem-se o intervalo de publicacao de 1 segundo para o report

1, 5 segundos para o report 2 a 4 e 10 segundos para o report 5 conforme Tabela B.4.
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Tabela B.4 — Intervalo de publicacao das mensagens GOOSE do IED-C2.
IED C2 | N° Destino Tam. Informacao Intervalo
2185 | Iec-Te57_01:00:05 | 194 | 2020-03-02 20:16:31.126145000 -
GOOSE | 2188 | Tec-TehH7_01:00:05 | 194 | 2020-03-02 20:16:32.126272000 | 1,000127
APPID | 2195 | lec-Tce57_01:00:05 | 194 | 2020-03-02 20:16:33.131214000 | 1,004942
0x0015 | 2199 | Tec-Tch7_01:00:05 | 194 | 2020-03-02 20:16:34.131223000 | 1,000009
2202 | Iec-Te57_01:00:05 | 194 | 2020-03-02 20:16:35.131255000 | 1,000032
2129 | Tec-Teb57_01:00:05 | 178 | 2020-03-02 20:16:12.861079000 -
GOOSE | 2145 | Iec-Teh7_01:00:05 | 178 | 2020-03-02 20:16:17.861599000 | 5,000520
APPID | 2160 | Tec-Tcb7_01:00:05 | 178 | 2020-03-02 20:16:22.861152000 | 4,999553
0x0016 | 2176 | lec-TchH7_01:00:05 | 178 | 2020-03-02 20:16:27.866149000 | 5,004997
2192 | Iec-Te57_01:00:05 | 178 | 2020-03-02 20:16:32.871209000 | 5,005060
2130 | Lec-Te57 _01:00:05 | 178 | 2020-03-02 20:16:12.861413000 -
GOOSE | 2146 | Iec-TchH7_01:00:05 | 178 | 2020-03-02 20:16:17.861947000 | 5,000534
APPID | 2161 | Iec-Te57_01:00:05 | 178 | 2020-03-02 20:16:22.861523000 | 4,999576
0x0017 | 2177 | Iec-Teb7_01:00:05 | 178 | 2020-03-02 20:16:27.866493000 | 5,004970
2193 | Lec-Te57_01:00:05 | 178 | 2020-03-02 20:16:32.871522000 | 5,005029
2131 | Lec-Teb7_01:00:05 | 178 | 2020-03-02 20:16:12.861781000 -
GOOSE | 2147 | Iec-TebH7_01:00:05 | 178 | 2020-03-02 20:16:17.862305000 | 5,000524
APPID | 2162 | Tec-Teb7_01:00:05 | 178 | 2020-03-02 20:16:22.862942000 | 5,000637
0x0018 | 2178 | Tec-Tch7_01:00:05 | 178 | 2020-03-02 20:16:27.866813000 | 5,003871
2194 | Tec-Teb7_01:00:05 | 178 | 2020-03-02 20:16:32.871886000 | 5,005073
2028 | Iec-Te57_01:00:05 | 179 | 2020-03-02 20:15:47.985768000 -
GOOSE | 2073 | Tec-Tch7_01:00:05 | 179 | 2020-03-02 20:15:57.990818000 | 10,00505
APPID | 2114 | Tec-Tceb7_01:00:05 | 179 | 2020-03-02 20:16:07.995988000 | 10,00517
0x0019 | 2148 | Iec-TchH7_01:00:05 | 179 | 2020-03-02 20:16:17.996035000 | 10,00005
2179 | Lec-Te57_01:00:05 | 179 | 2020-03-02 20:16:28.002179000 | 10,00614

No campo GOID visualiza-se que a mensagem teve origem do IED 501 instalado
no transformador 01 (T01) na subestacao 1730CN de 13.8 kV (AA1), sendo o relé aplicado

a monitoramento do transformador (MTO01) conectado a um porta com a VLAN 0x0063

conforme ilustra a Figura B.4.
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# Destination: Iec—TcS?_01:00:04|(01:0:::d:01:00:04) |
# Source: Schweitz_03:21:80 (00:30:a7:03:21:80)

Type: IEC 61850/GO0SE (Ox88b8)
GOOSE

APPID: 0x0010 (16)

Length: 164

reserved 1: 0x0000 (0)

Reserved 2: 0x0000 (0)

= goosePdu
gocbref: TO1_1730CC501CFG/LLNOSGOSTO1_1730CC501G01
timeallowedtoLive: 2000

datset: T01_1730CC501CFG/LLNOSTOL_1730CC501G01

| goID: AA4MTOLH63TOL_1730CC501G01

# Destination: Iec-Tc57_01:00:04| (01:0c: cd 01 00:04)
# Source: Schweitz_03:21:80 (00:
Type: IEC 61850/GO0SE (0x88b8)

APPID: 0x0011 (17)

Length: 164
rReserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)

= goosePdu
gocbRef: T01_1730CC501CFG/LLNOSGOSTOL_1730CC501G02
timeallowedtoLive: 10000

goID: AA4MTOL1H63TO1_1730CC501G02

TT mar £, JULU 2T ZTIA TTT99YL I OTC
StNum: 2
sqNum: 103
test: False
confrev: 1
ndsCom: False
numDatsetentries: 2
@ allpata: 2 items

@ Destination: Iec—Tc57_01:00:04 (01:0c:cd:01:00:04)

# Source: Schweitz_03:21:80 (00:30:a7:03:21:80)
Type: IEC 61850/G00SE (0x88b8)

GOOSE

APPID: 0x0012 (18)
Length:

rReserved 1: 0x0000 (0)
rReserved 2: 0x0000 (0)

= goosePdu
gocbref: TO1_1730CC501CFG/LLNOSGOSTOL_1730CC501603
timeallowedtoLive: 10000

goID: AAAMTOLH63TO1_1730CC501G03

t: Mar 2, 2020 20:23:52.474998474 UTC
SthNum: 2
sqNum: 26
test: False
confrev: 1
ndsCom: False
numDatSetEntries: 2
# allpata: 2 items

@ Destination: Iec-Tc57_01:00: Oﬂ (01:0c:cd:01:00:04)
® Source: Schweitz_03:21:80 (00:307a7T03T2I780)
Type: IEC 61850/GOOSE (0x88b8)

APPID: 0x0014 (20)

Length: 164

reserved 1: Ox0000 (0)

reserved 2: 0x0000 (0)

= goosePdu
gocbref: TOL_1730CC501CFG/LLNOSGOSTO1_1730CC501G05
timeallowedtoLive: 20000
7 7

goID: AA4MTOLH63TO1_1730CC501G05
T: Mar 2, 2020 20:23:12, 588996887 uTC
STtNum: 2
sqNum: 14
test: False
confrev: 1
ndsCom: False
numbatSetentries: 2

@ allpata: 2 items

t: Mar 2, 2020 20:23:52.474998474 uTC
StNum: 2
sqNum: 26
test: False
confrev: 1
ndsCom: False
numpatSetentries: 2
@ allpata: 2 items

@ Destination: Iec-Tc57_01:00:
@ source: Schweitz_03:21:80 (00:
Type: IEC 61850/GOOSE (0x88b8)

APPID: Ox0013 (19)

Length: 164
reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= gooseprdu
gocbRref: TO1_1730CCSOLCFG/LLNOSGOSTOL_1730CC501604
timeallowedtoLive: 10000
datset: TO1_1730CCS501CFG/LLNOSTOL1_1730CC501G604

(01:0c:cd:01:00:04)

goIiD: AAAMT01H63T01_1730CCSOlGO4
T: Mar 74 uTC

STNum: 2

sqNum: 26

test: False

confRev: 1

ndscom: False

numpatsetentries: 2
@ allpata: 2 items

Figura B.4 — Anélise das propriedades do report GOOSE presente na rede (IED-C2)
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ANEXO A - Lista de Logical Nodes

Tabela A.1 — Interfaces, criacdo de log e arquivamento.

Logical Nodes IEC 61850
Interface do operador
- controle local no nivel de bay IHMI
- controle no nivel da estagao
Interface de controle remoto ou interface de telecontrole ITCI
Interface de monitoramento remoto ou interface de telemonitoramento ITMI
Arquivamento IARC

Tabela A.2 — Controle automaético de processo.

Logical Nodes IEC 61850
Controle automatico do comutador ATCC
Controle automatico de tensao AVCO
Controle reativo ARCO
Controle do supressor de falta a terra (controle da bobina de Petersen) ANCR

Tabela A.3 — Interfaces, criagdo de log e arquivamento.

Logical Nodes IEC 61850
Medicao para fins operacionais MMXU
Medicao para fins comerciais MMTR
Sequéncias e desequilibrios
Ex.: Para fins de estabilidade MSQI
Harmonicas e 1nter—h§rmon1cas ' MHEAIL
Ex.: Para fins de qualidade de energia

Tabela A.4 — Identificacao e comportamento comuns.

IEC 61850
LLNO

Logical Nodes
Dispositivo de no logico

Tabela A.5 — Seguranca de sistema e dispositivo.

IEC 61850
GSAL

Logical Nodes
Aplicagao de seguranca geral
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Tabela A.6 — Monitoramento por sensores.

Logical Node IEC 61850
Supervisao do meio de isolamento SIMS
Monitoramento e diagndstico para arcos SARC
Monitoramento e diagnéstico para descarga parcial SPDC

Tabela A.7 — Transformadores de instrumento.

Logical Node IEC 61850
Transformador de corrente TCTR
Transformador de tensao TVTR

Tabela A.8 — Relacionados aos servigos do sistema.

Logical Node IEC 61850
Tempo mestre STIM
Supervisao do sistema SSYS
Gerador de teste GTES

Tabela A.9 — Transformadores de poténcia.

Logical Node IEC 61850
Transformador YPTR
Comutador YLTC
Neutralizador de falta a terra (bobina de Petersen) YEFN
Shunt de poténcia YPSH

Tabela A.10 — Interfaces, criacao de log e arquivamento.

Logical Node IEC 61850
Rede auxiliar ZAXN
Bateria ZBAT
Mancal ZBSH
Cabo de energia ZCAB
Banco capacitor ZCAP
Conversor ZCON
Gerador ZGEN
Linha isolada de gas (GIL) ZGIL
Linha aérea ZLIN
Motor ZMOT
Reator ZREA
Componente reativo rotativo ZRRC
Para-raios ZSAR
Conversor de frequéncia (controlado por tiristores) ZTCF
Componente reativo controlado por tiristores ZTCR
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Tabela A.11 — I/O Genérica do processo.

Logical Node

IEC 61850

I/O Genérica

GGIO
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ANEXO B - Tempo de resposta

Tabela B.1 — Fungoes de controle ou operacional.

Funcoes de controle

. Performace LN
ou operacional
[HMI, ITCI,
Gerenciamento de acesso seguro Tempo nao é critico ITMI, LLNO,
Alguns LNs.
[HMI, ITCI,
Controle 1 s para um operador. GAPC, CSWI,
100 ms para automacao. XCBR, XSWI,
(GGIO).
Mudanca de indicacses Deteccao 1 ms CALH, CILO,
espont ;neas ¢ Transmissao 1 s para um operador [HMI, ITCI,
p 100 ms para fung¢oes automaticas. ITMI...
Sequéncia de comandos 1
Comutacao sincronizada > THMLI, ITCT,
( oint—ofl—wave switching) Precisao de fechamento 0,1 ms. CSWI, XCBR,
P & Tempo de fechamento <500 ms. TCTR, TVTR.
Sincronizacao das amostras <50 s.
Gerenciamento de alarme & ITMI, CALH,
dentro do escala de tempo do
Alguns LNs.
operador (1 s).
Os eventos devem ser marcados
com horario na fonte com precisao
‘ de 1 ms para dados do processo. THMI, ITCL,
Gerenciamento de eventos Alguns dados podem ter uma
S ITMI, CALH,
(SER) precisao menor, por exemplo, as
. - Alguns LN.
agoes do operador geralmente sao
marcadas no tempo com referéncia
a escala de tempo do operador (1 s).
O desempenho ou a velocidade do
. upload dependera do tamanho [HMI, ITCI,
Recuperacao de dados . -
de confieuracio e dados do arquivo. As configuragoes e os ITMI, LLNO,
gutag dados de medicao devem ser Todos LNs.
carregados em menos de 1 s.
0 oo ot ™ i, v
Recuperagao de registro do aIr) ivo Il;m Anico resistro de ITMI, RDRE,
de perturbagao / falha falh qd ' " earr dgd ntr RDRS, TARC,
alha deve ser carregado dentro TVTR, TCTR...

de 5 s.

Gerenciamento de logs

Funcao coberta pelo
gerenciamento de eventos.
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Tabela B.2 — Fungoes de controle ou operacional.
. Fungoes ~ Performace LN
locais de automacao
Dependendo do tipo de funcao de [HMI, I'TCI,
Funcao de protegao protecao, o desempenho solicitado IT™I, P...,
(genérica) para deteccao e disparo de falhas TCTR, TVTR,
é entre 10 ms e 100 ms. XCBR...
As amostras devem ser 25 s.
O tempo de resposta (tempo de disparo)
deve ser da ordem de 5 ms a 20 ms. [HMI, ITCI,
Protecao de distancia Esses requisitos internos da I'TMI, PDIS,
(exemplo) propria fungao de protegao evoluem TCTR, TVTR,
para a comunicacao requisitos no XCBR....
caso de um barramento de processo
transferindo o comando trip .
Todos os tipos de sinais de
selecao, liberagao ou bloqueio devem
ser transmitidos com um tempo total [HMI, ITCI,
Intertravamento Bay de transferéncia de cerca de 10 ms. CILO, CSWI,
O tempo de recédlculo do bloqueio XCBR, XSWI,
estd além do escopo desta parte da (PTUV)...

IEC 61850, mas deve estar na
ordem do tempo do operador (1 s).
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Tabela B.3 — Fungoes de controle ou operacional.
Funcoes de suporte
automatica e Performace LN
distribuido
Intertravamento e Bloqueio e liberagdao 10 ms. [HMI, ITCI,
todea aae\;ata Zo 0e Reserva 100 ms. CILO, CSWI,
¢ Recéleulo <1 s. XCBR, XSWI,
Célculo de liberagao 1 s.
Verificacao sincronizada Smcrozlziiz‘:oa(sie;;én sp o THMI, ITCT,
rificagdo sincroniz mostr . RSYN. TVTR

distribuida

Sincronizacao de tempo para
marcagao de tempo de cruzamento
por zero 0,1 ms.

(local e remoto).

Atraso configuravel 100 ms. THMLI, ITCT,
.. N . ITMI, P...,
Falha no disjuntor O tempo de transferéncia do disparo
deve ser da ordem de 5 ms RBRF, TCTR,
' CSWI.
Dependendo da funcao considerada
Adaptacao automatica e da taxa de alteragoes nas condigoes da [HMI, ITCI,
de protegao (genérica) rede elétrica, o comando de troca ITMI, P. ..
deve ser comunicado entre 1 ms e 100 ms.
E;I;(i:g ?eo?lsgsgolo O comando do bloqueio deve ser [HMI, ITCI,
P ,p. ’ comunicado dentro de 5 ms ITMI, P...
adaptacao automatica N .
- (tempo de transferéncia). (mais de um).
da protegao)
IHMI, ITCI,
. .- I'TMI, GAPC,
Descarte de carga f (j)fri{e niggzlznzii?uiizzleéonao PFRQ, MMXU,
bao: CSWI, XCBR,
XSWI, (GGIO).
Dentro da escala do tempo do THMI, TTCT,
_— ITMI, GAPC,
Recomposicao das cargas operador ou do tempo de manobra,
ou seja, 1 s por etapa de comutacao CSWI, XCBR,
u seja, P P utagao. XSWI.
IHMI, ITCI,
Controle de tensao e Detecgao rapida, mas resposta ATCC, ARCO,
poténcia reativa limitada pelo mecanismo de comutacao. | TVTR, (TCTR),
YLTC, YPTR.
IHMI, ITCI,
PTUV ou
. . . PTDF/PTTR,
udang ransiormacor YPTR, GAPC,
RSYN, CSWI,
XCBR, XSWI.
Sequéncias d tach 1 q IHMI, ITCI,
equéncias de comutacao s para um operador. GAPC, CSWI,

automaticas

100 ms para automagao.

XCBR, XSWT.
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