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RESUMO

O crescimento da penetracdo de grandes blocos de energia renovavel baseada em
inversores eletronicos em sistemas de transmissdo de energia pode diminuir a qualidade de
energia desses sistemas, especialmente com o aumento da distor¢do harmoénica e inter-
harmoénica e flutuagdo de tensdo. A ma qualidade de energia elétrica (QEE) pode afetar
negativamente o sistema de prote¢ao e pode causar envelhecimento prematuro do equipamento
elétrico conectado ao sistema de energia. Assim, o monitoramento continuo da QEE e em tempo
real pode ser de grande valor para a operacdo, manuten¢do e expansdo do sistema. Esta
dissertacdo apresenta o sistema de monitoramento de QEE em tempo real implementado
recentemente em duas subestacdes de transmissdo da empresa TBE (Transmissoras Brasileiras
de Energia) como parte do projeto P&D Aneel “Desenvolvimento de um sistema de
monitoramento de qualidade de energia e tomada de decisdes em linhas de transmissdo” e que
envolveu a participagdo de diversos pesquisadores da UFJF, UNIFEI e UFSC. O sistema de
monitoramento ¢ baseado na filosofia de Arquitetura de Subestagdo habilitada digitalmente ou
Subestagdo 4.0 (SB4.0). A SB4.0 envolve conceitos de arquitetura aberta, independéncia de
fabricante, interoperabilidade escalabilidade. O sistema desenvolvido para o monitoramento da
QEE recebe amostras de sinais de tensao e corrente de uma Merging Unit (MU) através do
protocolo IEC 61850-9-2 (SV) e calcula os varios parametros de qualidade de energia. Como
o sistema usa o conceito SB4.0, o monitoramento da qualidade de energia ¢ um aplicativo de
software implementado em um computador industrial. Além disso, o sistema fornece um
aplicativo de Gravagdo de Dados, executado como tarefa de software adicional que fornece
oscilografia acionada por Distor¢do Harmonica Total instantanea (iTHD). Esta dissertagdo
apresenta os principais aspectos da arquitetura do sistema desenvolvido e implementado, bem

como os resultados de campo obtidos das duas subestagdes monitoradas.

Palavras-chave: 1- Qualidade de Energia; 2- IEC 61850; 3- Subestagdo 4.0; 4- Merge Unit; 5-

Dispositivo de computagao de borda para subestacao.



ABSTRACT

The growing penetration of large blocks of renewable energy based on electronic inverters in
power transmission systems can decrease the power quality of these systems, especially with
increasing harmonic and interharmonic distortion and voltage fluctuation. Poor electrical
power quality (PQ) can negatively affect the protection system and can cause premature aging
of electrical equipment connected to the power system. Thus, continuous monitoring of the PQ
and in real time can be of great value for the operation, maintenance and expansion of the
power systems. This dissertation presents the real-time PQ monitoring system recently
implemented in two transmission substations of the company TBE (Transmissoras Brasileiras
de Energia) as part of the Aneel R&D project “Development of a monitoring system for power
quality and decision-making in transmission lines” and which involved the participation of
several researchers from UFJF, UNIFEI and UFSC. The monitoring system is based on the
philosophy of Digitally Enabled Substation Architecture or Substation 4.0 (SB4.0). SB4.0
involves concepts of open architecture, vendor independence, interoperability, and scalability.
The system developed for monitoring the PQ receives samples of voltage and current signals
from a Merging Unit (MU) through the IEC 61850-9-2 (SV) protocol and calculates the various
power quality parameters. As the system uses the SB4.0 concept, power quality monitoring is a
software application implemented on an industrial computer. In addition, the system provides
a Data Recording application, which runs as an additional software task that provides
instantaneous Total Harmonic Distortion (iTHD) triggered oscillography. This dissertation
presents the main aspects of the architecture of the system developed and implemented, as well

as the field results obtained from the two monitored substations.

Keywords: 1- Power Quality; 2- IEC 61850; 3- Substation 4.0; 4- Merge Unit; 5- Substation
Edge Device.
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1 Capitulo - INTRODUCAO

Recentemente, o monitoramento da qualidade da energia (J.Kilter, 2014) em
redes de transmissdo e o consequente estabelecimento de métricas de desempenho
tornaram-se de maior interesse tanto para os operadores do sistema quanto para os
usuarios. Essa maior atengdo se deve em parte a pressao dos reguladores que exigem
que os operadores fagam investimentos capazes de demonstrar uma melhoria
mensuravel no desempenho, mas também se deve a introducdo de novas cargas nao
lineares e maior penetracdo de fontes de energia renovaveis com suas interfaces de
eletronica de poténcia (C4.27, 2017).

Com a crescente penetragdo de grandes blocos de energia renovavel,

principalmente usinas e6licas e solares, a rede elétrica no nivel de transmissdo pode
enfrentar condigdes adversas daquelas que normalmente ocorriam no passado. Por
exemplo, (G. Shafiullah, 2016) discute os impactos da integracdo de energias
renovaveis em redes de alta tensdo (AT), com o aumento do nivel de distorcao
harmonica e a flutuagdo de tensdo sendo dois dos pardmetros mais afetados.
Esta degradacdo da Qualidade de Energia Elétrica (QEE) deve ser monitorada de
perto, pois pode impactar negativamente a operagao do sistema. Por exemplo, existem
informagdes limitadas na literatura que fazem uma correlagao entre a diminuicao da
QEE nos sistemas de transmissao com o aumento de falhas no sistema de protecao ou
o envelhecimento precoce de equipamentos, como o transformador de poténcia. Essa
lacuna se deve em parte a falta de monitoramento continuo da QEE nos sistemas de
AT e a mé integracdo e interoperabilidade entre os diversos Dispositivos Eletronicos
Inteligentes (IED) nas subestagdes.

Nesse sentido, o conceito de Subestacdo do Futuro (SB4.0) ¢ de grande
importancia em sistemas de poténcia, pois abre caminho para sistemas abertos que
incorporam padrdes independentes de fornecedores, interoperabilidade, software ¢
hardware ndo proprietarios e permitem atualiza¢des faceis (Hunt, Richard e Flynn,
Byron e Smith, Terry, 2019). De acordo com essa nova filosofia, a funcionalidade de
multiplos IEDs serda migrada para aplicativos de software executados em
computadores industriais que compartilham informa¢des em uma rede industrial
local. Todos os sensores do bay da subestacdo devem adquirir as informagdes

(analogicas ou digitais) e publica-las em formato digital nesta rede de comunicacao.
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E importante ressaltar que existem diversos trabalhos na literatura que
apresentam solucdes de automagdo de subestagdes baseadas no protocolo ICE 61850
(IEC-61850-9-2, 2011). Na verdade, esse protocolo ganhou popularidade e se tornou
um padrdo para automagdo de subestagdes em todo o mundo e varias concessiondrias
atualizaram suas subestagdes de acordo com este protocolo. Algumas experiéncias
bem-sucedidas de implementacdo de sistemas baseados em IEC 61850 podem ser
encontradas em (Semjan A, Ji N, 2019), (Vardhan, Harsh, 2018), (Al Obaidli, Sultan,
2017), (Gaouda, Ahmed M, 2016) e (Ali NH, Eissa MM, 2018). Porém, no que diz
respeito a filosofia da subestacdo do futuro, apontada em (The Substation of the
Future: Moving Toward a Digital Solution, 2019) e¢ (61850 based substation
automation system: A survey, 2020), o protocolo IEC ¢é apenas um dos componentes
para caracterizar uma SB4.0. Além disso, existem poucos trabalhos que implementam
um sistema de monitoramento de QEE (SMQEE) usando os conceitos do SB4.0. Por
exemplo, os trabalhos (Y. Wang, 2021) e (Y. Kang, 2011) apresentam um SMQEE
baseado no padrao IEC 61850, ndo explorando o conceito de tarefas de software
implementada em um computador industrial. Além disso, esses trabalhos nao
apresentam resultados em tempo real, descrevendo apenas seus modelos logicos.
Esta dissertacdo apresenta os principais aspectos da implementagdo de um SMQEE
utilizando os principais conceitos do SB4.0. O sistema proposto ¢ resultado de uma
pesquisa P&D Aneel que envolveu pesquisadores de trés universidades brasileiras:
UNIFEI, UFJF e UFSC. O sistema desenvolvido e implementado processa as
amostras brutas adquiridas por uma Merging Unit (MU) comercial que publica as
amostras usando o formato IEC 61850 (SV) (IEC-61850-9-2, 2011). Em seguida, um
aplicativo de software, rodando em um computador industrial comercial, calcula os
principais parametros de QEE e os disponibiliza em tempo real. Um protocolo de alto
nivel ¢ proposto para interligar o SMQEE e outros IEDs disponiveis na subestacdo e
entre subestacdes, possibilitando uma analise integrada das informacdes
disponibilizadas em varias subestagdes e por dispositivos diferentes.

A partir do desenvolvimento do SMQEE dedicado a andlise de distirbios no
sistema, espera-se inovar o conceito de gerenciamento da qualidade de energia,
trazendo uma quebra de paradigma em relagdo ao cenario atual, em que os centros de
controle apenas supervisionam o estado da rede para 60Hz e variagdes de frequéncia

em relacdo a fundamental. Através de implementagdo computacional de algoritmos
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(aplicativos) descritos na metodologia, almeja-se monitorar e realizar pesquisas no
contexto de detec¢do de taxas elevadas de distor¢des harmoénicas bem como
identificar e caracterizar fendmenos de variagao de curta duracdo como afundamentos
e elevacdo de tensdo, que atualmente representam a principal causa de operagdo
indevida de relés e disjuntores. Verifica-se, entdo, a partir do estado da arte, que
apesar de ndo haver um sistema de monitoramento de qualidade de energia em tempo
real contemplado todos os disturbios supracitados, a implementagao de um sistema
como esse seria de extrema importdncia para andlise critica e prevencdao de

indisponibilidade de linhas de transmissao.

1.1 Contribuicao do Trabalho

As principais contribui¢des desta dissertacdo sdo: (i) desenvolvimento de um
Subestation Edge Device (SED) multifuncional denominado de Central de
Monitoramento (CM) e que utiliza o conceito SB4.0, ou seja, com arquitetura aberta,
interoperabilidade e escalabilidade. As funcionalidades da CM sdo implementadas
como tarefas de software em um computador industrial; (ii) a escalabilidade do
sistema em dois niveis: nivel de aplicativo e nivel sist€émico; (iii) a escalabilidade no
nivel do aplicativo consiste na facilidade de adicionar novas tarefas ao SED sem
interferir nas tarefas ja operacionais. Atualmente, a estimativa de pardmetro de QEE
e as tarefas de oscilografia sdo implementadas no sistema, e novas tarefas (por
exemplo, PMU) podem ser incorporadas de forma independente; (iv) escalabilidade
no nivel sistémico significa a facilidade de integragdo entre varias CM e outros IEDs
presentes nas subestagdes por meio do conceito de corretor de mensagens que
simplifica a troca de dados entre eles; (v) a CM calcula os parametros de QEE
utilizando os SV; (vi) a tarefa de registros de perturbagdes usa as amostras publicadas
pelo protocolo SV e implementa um trigger combinado a partir de varias entradas,
como DHT e VTCD, armazenando as formas de onda com estampa de tempo; (vii)
validagdo experimental do SMQEE em laboratorio e em duas subestagoes da TBE
(Transmissoras Brasileiras de Energia).

Cabe aqui destacar que a Central de Monitoramento consiste do dispositivo de
computagao de borda de subestacdo (Subtation Edge Device), instalado na subestagdo
rodando as tarefas de monitoragdo da QEE e de registro de perturbagdes. Ja o SMQEE

¢ o sistema que possibilita integrar a CM com outros IED presentes na subestacao,
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bem como integrar subestagdes diferentes, permitindo assim a unificagdo das

informagdes produzidas em diferentes pontos e diferentes dispositivos.

1.2 Divisao do Trabalho

O trabalho esta dividido nos seguintes capitulos: (1) o Capitulo 1 apresenta a
introdu¢do e motivagdes do trabalho; (2) o Capitulo 2 apresenta o estado da arte
relativo a monitoramento de QEE e conceitos de subestagdo digital; (3) o Capitulo 3
apresenta a solucdo proposta na pesquisa, descrevendo sua arquitetura, detalhando as
principais partes constituintes da CM e do SMQEE; (4) o Capitulo 4 apresenta os
resultados obtidos com a CM e as ferramentas de visualizagdo destes resultados; (5)

por fim as conclusdes do trabalho sdo apresentadas no Capitulo 5.
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2 Capitulo — A SUBESTACAO DO FUTURO: Estado da

arte

2.1 Visao Geral

A subestacdo do futuro se afastara dos atuais sistemas de prote¢do e automagao
baseados em hardware de uso unico e os substituird por um sistema de controle
definido por software executando servigos virtuais (CIGRE/CIRED JWG C4.112,
2014). Isso serd necessario para permitir que os sistemas de subestacdes se adaptem
a uma nova realidade em que um numero crescente de Fontes de Energia Distribuida
(FEDs) baseadas em inversores alteram os requisitos de operacao e afetam o fluxo de
energia dos alimentadores, para as fungdes de tensdo e prote¢do. Energia edlica,
energia solar, armazenamento de bateria e veiculos elétricos (EVs) podem ser
conectados a rede em qualquer lugar. A menos que a operacdo seja coordenada, a
concentragdo geografica de FEDs por diferentes proprietarios pode ter um impacto
negativo na rede existente.

O controle dos sistemas de energia no futuro provavelmente sera mais
cooperativo e negociado, ja que os operadores e as fungdes de controle terdo que
planejar e se adaptar rapidamente as mudangas nas fontes e fluxos de energia
disponiveis. Os planejadores de transmissao e distribui¢do, engenheiros e gerentes de
ativos precisardo de informacdes de rede para conduzir um conjunto de aplicativos e
analises em evolucao.

Utilitarios, proprietarios de sistemas e uma série de novos interessados nas FED
precisardo ser capazes de implantar novos aplicativos e acessar mais dados de rede
para otimizar seus investimentos. Os esquemas antigos precisarao ser adaptados de
forma répida e confiavel em todo o sistema. A tUnica maneira de fornecer a
adaptabilidade e flexibilidade necessarias em um periodo de tempo muito curto €
usando um ecossistema baseado em aplicativos e independente de fornecedor e
hardware. Conforme a rede evolui, as subestagdes futuras exigirdo que aplicativos
sejam desenvolvidos para atender a uma necessidade especifica e, em seguida,

implantados em cada subestacdo, semelhante ao ecossistema de smartphones atual.
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2.2 Arquitetura de subestacio digitais

Em uma subesta¢do com arquitetura totalmente digital, cada elemento analégico
sera digitalizado diretamente na interface, com dados compartilhados com as redes de
comunica¢do da subestacao (R. Hunt, B, 2019). Isso significa que o status e o
comportamento do sistema de energia e do equipamento primario estdo disponiveis
como dados digitais sempre que necessario. O controle do equipamento priméario
também ¢ feito por meio de interfaces digitais, portanto, um requisito para a
subestacdo do futuro ¢ a implementacdo completa do barramento de processo (PB-
Process Bus) para interconectar os dados do equipamento primario com os
dispositivos, tais como os relés de protecdo, as unidades de controle, os dispositivos
de monitoramento de equipamentos ¢ unidades de medigdo fasorial (PMUs).

O principal componente dessa arquitetura ¢ o dispositivo periférico da
subestacdo, uma plataforma de processamento que executa servigos de software
usando uma arquitetura baseada em contéiner (T. Smith, 2019), conforme mostrado
na Figura 1. Cada aplicacgdo ¢ desenvolvida como um servico independente das outras,
cada uma em seu proprio compartimento ou funcionalidade. Os dados podem ser
compartilhados entre compartimento conforme a necessidade, de forma que fungdes
como o plano de controle e seguranca do gerenciador sejam compartilhadas. O
dispositivo periférico da subestacdo também atua como uma interface de
comunicagdo entre a subestacdo e as aplicacdes de longa distancia. Isso inclui
aplicativos de automag¢do de distribuicao, como gerenciamento de FED, deteccio e
isolamento de falhas, integracao de micro rede e conexdes com aplicativos em nuvem
e operacdes do sistema de utilitarios. Uma das fungdes deste dispositivo ¢
essencialmente ser uma interface de comunicacdo e concentrador de dados para

aplicagdes de area ampla conectadas através da subestacgao.
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Figura 1- Conceito de elemento periférico em subestagoes (R. Hunt, B. Flynn, and T. Smith, 2019)

A vantagem dessa arquitetura ¢ a capacidade de desenvolver aplicativos que
funcionam como servigos de software. Vocé pode desenvolver, prototipar e testar de
forma independente rapidamente para qualquer aplicativo, como gerenciamento de
desempenho de ativos, monitoramento de area ampla e gerenciamento de FED. Esses
novos aplicativos podem ser carregados no dispositivo periférico da subestacdo sem
a necessidade de uma atualizacdo de hardware ou firmware ou afetar servigos ou
aplicativos ja em execucdo no dispositivo periférico. A nova funcionalidade por meio
de novos aplicativos pode ser implementada de forma automatica e remota em todas
as subesta¢des com rapidez e poucos riscos (R. Hunt, B. Flynn, and T. Smith, 2019).
As subestacdes podem, portanto, ser continuamente atualizadas para atender as novas
condi¢des operacionais e requisitos operacionais, sem ter que realizar atualizagdes
completas ou re-comissionamento dos equipamentos afetados.

A Figura 2 apresenta uma visdo simplificada da subestacdo 4.0. Conforme ja
mencionado a SB4.0 ¢ totalmente digital e os aplicativos s3o executados como
servigos de software. Por exemplo, relé de protecdo, PMU, analisador de QEE e
registrador de perturbagdes sdo aplicativos de software executados na mesma
estrutura de hardware. Todas essas aplicagdes obtém as amostras do Barramento de
Processo (PB — Process Bus), portanto, todo equipamento analdgico precisa de uma
interface digital que converta as informagdes analogicas em um formato digital
compativel com o PB.

Como pode ser observado na Figura 2 o PB contém informacdes digitalizadas
de todos os equipamentos primarios, como status digital e informagdes de controle de

disjuntores e transformadores de poténcia, correntes e tensdes dos transformadores de
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medi¢do, etc. Assim, as informagdes analdgicas sdo convertidas em equipamentos
primarios e publicadas no PB.

O formato padrao que tem sido amplamente aceito e usado em subestacdes
elétricas ¢ o formato SV (Sample Values) definido pelo padrao IEC 61850-9-2 (IEC
61850 based substation automation system, 2020) que fornece um modelo de
publicagdo/ assinatura multicast. Qualquer dispositivo ou aplicativo conectado ao PB
pode assinar os dados sem impactar outros dispositivos ou aplicativos € sem se

conectar ao equipamento principal.

Substation Edge Device

Process Bus (PB

Process Transformer
Interface Interface Sensors
Unit Unit

Process
interface Unit _T—

Figura 2- Conceito de Subestacdo 4.0

2.3 A SB4.0 ¢ fundamental para implementar as redes do futuro

Operadores de servigos publicos irdo interagir e cooperar com milhares de novos
dispositivos, incluindo inversores solares residenciais, fazendas solares, veiculos
elétricos CA e CC conectados ao sistema de armazenamento e distribui¢ao de bateria.
Havera também novos tipos de operadores de distribuigdo, incluindo proprietarios de
microrredes e usinas de energia virtuais. O novo sistema operacional deve modelar
rapidamente e renderizar instantaneamente novos dispositivos de controle de qualquer

tipo, em qualquer lugar e em varios milhares de dispositivos. Especialmente no nivel
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de distribuigao, a subestacao sera o principal concentrador de dados para este tipo de
interface.

A medida que o sistema de energia se torna mais imprevisivel e tem menos
controle hierdrquico, ¢ necessario um melhor entendimento da situagdo. A subestacao
se torna uma fonte de dados chave para inteligéncia situacional para transmissao e
distribui¢do. Os sistemas de monitoramento de area ampla devem integrar as PMUs
das redes de transmissdo e as micro-PMUs, que sdo cada vez mais encontradas nas
redes de distribui¢cdo. Além da inteligéncia situacional, os sistemas de monitoramento
serdo necessarios para melhor operar a subestagdo e, assim, maximizar o uso dos
equipamentos do sistema de poténcia, como transformadores, por exemplo. Portanto,
a gestao dos ativos sera uma fun¢ao vital na missdao de garantir que os componentes
do sistema de energia possam suportar mudancas de maneira dindmica e confiavel
nos fluxos de energia e nos cendrios operacionais. Novos tipos de aplicagdes analiticas
podem ser necessarios para coordenar a resposta a ocorréncias quando o sistema de
distribuicao também for uma fonte, a fim de modelar melhor a rede para permitir o
carregamento dindmico da linha e até mesmo fazer estimativas do estado local das
operacdes e protecdo dindmica. O desenvolvimento e a adigdo desses novos
aplicativos como servigos de software sdo as unicas maneiras econdmicas ¢ oportunas

de fornecé-los (DOS SANTOS, André¢, 2016).

2.4 Passos para a subestacao tornar-se totalmente digital

A subestagdo do futuro ¢ totalmente digital e habilitada digitalmente para
aplicativos que funcionam como servicos de software. A subestacdo do presente,
embora contenha varios dispositivos digitais, ndo ¢ habilitada digitalmente. Para
compreender esse conceito e passar da arquitetura da subestacao atual para a do futuro
sdo necessarias duas etapas descritas a seguir.

Uma etapa ¢ se tornar totalmente digital. A comunicacdo entre os gateways da
subestacao e os dispositivos como relés de protegao e unidades de controle ja € digital.
Uma subestacao digital completa envolve a implementacdo de barramentos de
processo, que sdo dispositivos de entrada / saida (I/O) distribuidos para protecao e
controle, bem como para automagdo da subestacio. Um barramento de processo
digitaliza as interfaces de todos os equipamentos primarios, incluindo pontos de

controle e estados binarios de disjuntores e transformadores de poténcia, bem como
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todos os dados analdgicos, como correntes e tensdes de transformadores de
instrumento. A comunicagdo utilizada neste processo ¢ definida pela norma (IEC
61850 based substation automation system, 2020). Alcangar a digitalizagdo completa
por meio da implementacdo do barramento de processo ¢ algo possivel com a
tecnologia atual. A tecnologia necessaria estd amplamente disponivel no mercado e,
hoje, tornar-se totalmente digital passando a oferecer muitas vantagens, tanto em
termos de despesas de capital quanto operacionais.

A outra etapa ¢ ser habilitado digitalmente usando um dispositivo periférico de
subestacdo (SED) que suporta uma arquitetura de servigos de software
(CIGRE/CIRED JWG C4.112, 2014). Esses dispositivos projetados para aplicagdes
em subestagdes de concessionarias estdo chegando ao mercado. Os dispositivos
periféricos da subestagdo implementardo primeiro as fungdes de gateway da
subestacdo padrao e, em seguida, oferecerdo suporte a outros novos sistemas de
energia e aplicagdes de controle a medida que se desenvolvem. As versdes futuras
suportardo a adi¢do de um sistema operacional em tempo real para que as fungdes de
protecdo possam ser criadas como aplicativos. Portanto, todo processamento de
aplicacdo em uma subestagao sera um servigo de software no dispositivo periférico
da subestacdo, centralizando protecdo, automagdo, monitoramento ¢ analise
(CIGRE/CIRED JWG C4.112, 2014). A proxima etapa ¢ comecar a definir as novas
aplicagdes e as condi¢des de operacdo do sistema necessdrias enquanto avalia os

dispositivos periféricos da subesta¢do a medida que se tornam disponiveis.

2.4.1 Barramento de processo

O objetivo de uma subestacdo digital ¢ atingir o maximo de flexibilidade e
adaptabilidade. Para que isso seja possivel, ¢ necessario separar as func¢des de
controle, incluindo o relé de protecdo do equipamento primario que estd sendo
controlado. Isso ¢ feito através do barramento de processo, onde os valores analogicos
sdo transformados em valores digitais coletados no equipamento primario, € esses
valores coletados, juntamente com os sinais de status e controle, sdo transmitidos por
um canal de comunicagdo para o equipamento de controle e prote¢do. A digitalizacio
ocorre em dispositivos de I/O simples integrados ao equipamento primdrio usando os
modelos de dados e formatos de mensagens do padrdo IEC 61850. O barramento de

processo facilita a flexibilidade e adaptabilidade, uma vez que os dados basicos de
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status e controle da subestagao estdo disponiveis na rede de barramento de processo
(Guidelines for Power Quality Monitoring, 2014). Qualquer dispositivo ou aplicativo
conectado a esta rede pode assinar os dados sem afetar outros dispositivos ou
aplicativos e sem a necessidade de se conectar ao computador principal.

A razdo para usar o padrao IEC 61850 para comunica¢do ¢ fornecer uma
arquitetura de subestacdo digital preparada para o futuro que pode ser facilmente
configurada, atualizada e mantida. A configuracdo de um sistema de barramento de
processo ¢ facilmente verificada usando ferramentas padrdo, pois os modelos de
dados fornecem uma autodescricdo dos dados que sdo enviados. A maioria das
mensagens ¢ gerada por eventos, usando um modelo multicast de publicagdo e
assinatura. Isso significa que adicionar um dispositivo ou aplicativo consiste em
postar mensagens na rede e assinar as mensagens correspondentes que ja estdo na
rede. Essas caracteristicas da comunicagdo IEC 61850 tornam uma solugdo de
barramento de processo pronta para o futuro. Qualquer dispositivo ou aplicativo que
suporte IEC 61850 pode se conectar a rede e interoperar com qualquer outro

dispositivo na rede usando as mesmas ferramentas de configuracao.

2.4.2 Ferramentas para implementar o barramento de processo

Uma arquitetura de barramento de processo IEC 61850 ¢ implementada com
dispositivos discretos conectados para fornecer solugdes de sistema. Os dispositivos
discretos consistem em Process Interface Units (PIU) ou merging units (MU), Digital
Instrument Transformers (DIT), redes de comunicacdo, relogios e dispositivos
eletronicos inteligentes (IED) (CIGRE/CIRED JWG C4.112, 2014)

As MU estarao localizadas perto do equipamento principal e serdo a interface
entre o mundo elétrico fisico e o mundo digital. Sua fun¢do ¢ publicar informacgdes
do equipamento primario e controla-las a partir de sinais de controle digitalizados em
redes de comunicagdo. Essas MU controlardo disjuntores e chaves, serdo conectadas
a transformadores de corrente (TC) e transformadores de tensdo (TT) tradicionais e
publicardo os sinais do equipamento e os valores coletados digitalmente para serem
processados pelos IEDs para fins de protecdo e operacao.

Os TC e TT provavelmente serdo substituidos por DIT, que sdo transformadores

de instrumento ndo convencionais (NCIT) conectados por meio de uma unidade de
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fusdo para emitir valores de tensao e corrente na forma digital. Os NCIT usam técnicas
de medigdo diferentes dos TC e TT com fios enrolados. Exemplos de NCIT sao
sensores de corrente de fibra optica, bobinas de Rogowski e divisores de tensao
capacitivos e resistivos. Na maioria das aplica¢des, os NCIT devem ser DIT. A saida
de um NCIT ¢ um sinal analégico de baixa energia que deve ser enviada digitalmente
para facilitar a interconex@o com os equipamentos e evitar problemas de interferéncia
por distancia e blindagem. Os DITs ndo estdo sujeitos as imprecisoes das perdas de
drive de um transformador de nucleo de ferro tradicional e podem fornecer precisao
superior em uma banda larga. A alta precisdo dos DITs simplificara e revelard novos
métodos de protecao.

As MU publicarao e assinarao os dados de uma rede de comunicagao. O padrao
61850 define Ethernet como a arquitetura fisica da rede de comunicacdo do
barramento de processo. A arquitetura de comutacdo de pacotes da Ethernet permite
que varios protocolos sejam executados na mesma rede, maximizando o uso da
infraestrutura de comunicagdo. Embora a Ethernet ponto a ponto seja uma
implementa¢do permitida do padrdo 61850, o barramento de processo Ethernet
comutado serd a arquitetura fisica de subestagdes maiores no futuro. O switch
Ethernet sera a pecga central dessas redes. Esses switches serdo dispositivos
configurados nas redes de barramento de processo usadas para controlar € moldar o
fluxo de trafego de rede por meio de redes locais virtuais, filtragem de endereco de
controle de acesso a midia e solugdes Ethernet deterministicas, como redes urgentes.
Os disjuntores também precisardo ser configurados para manter a seguranga e
transmitir os sinais de tempo.

Os relogios (GPS) se tornardo um componente de prote¢ao critico na subestacao
do futuro devido a necessidade de sincronizar os fluxos de dados publicados, pois isso
¢ necessario para todos os fluxos de dados analdgicos publicados. Caso contrario,
itens como protegdo diferencial podem nao funcionar corretamente devido a
diferencas de dngulo calculadas incorretamente associadas a laténcia de comunicacgao.
Atualmente, existem varios métodos de sincronizacao de relégio, mas todos os sinais
que podem ser transmitidos pela rede serdo enviados dessa forma, em vez de usar a
comunicac¢do com fio. Portanto, as subestagdes futuras utilizardao o sinal de protocolo
de tempo de precisdo definido no padrio IEEE 1588 (Power Systems Signal
Processing for smart grids, 2013).
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2.4.3 Vantagens do barramento de processo

O barramento de processo oferece vantagens claras para as subestagdes atuais, e
essas vantagens favorecerdo a implementacao da subestacdo do futuro. Os beneficios
incluem despesas mais baixas e flexibilidade e adaptabilidade da subestagdo.
Despesas de capital mais baixas sdo a vantagem mais comum. Essa reducao nao se
deve a reducdo de equipamentos, pois na verdade haverd mais equipamentos na
subestacdo. Em vez disso, ¢ devido a redu¢do da mao de obra para o projeto e
construcao da subestacao. Esta diminui¢do da forca de trabalho na area de projeto sera
realizada utilizando as ferramentas que configuram a subestagdo. O projetista
configurara a subestagdo usando ferramentas de software em vez de projetar a
subestacdao como ¢ feito hoje.

Como a subestagdo terd uma configuracdo padrio, sera mais facil duplicar do
que os projetos atuais. Com um projeto duplicado, o projetista pode criar modulos
padrdo para a subestacdo. O processo do projeto envolveria conectar os modulos
juntos e configurar minimamente cada médulo padrdo. Como a informagdo estd
contida nos pacotes de dados ao invés de condutores padrao para envio de sinais
elétricos, serdo necessarios maior numero de conexdes de rede.

Como havera menos cabos na arquitetura do barramento de processo, a
subestacdo pode ser menor. Em vez de tantos cabos de cobre entre a casa de controle
e 0 equipamento principal, as mesmas fun¢des podem ser executadas usando um unico
cabo de fibra Optica. Isso permitird que as canaletas de cabos da subestacdo sejam
menores. Uma vez que os IEDs ndo terdo que acomodar placas com entradas e saidas
digitais e analdgicas, o proprio IED serd menor, o que implicard em uma casa de
controle menor com menos painéis (CIGRE/CIRED JWG C4.112, 2014)

Uma exigéncia da subestagdo do futuro é que o projeto da subestacdo seja
flexivel e adaptavel. O barramento de processo permite que os projetistas adicionem
portas ou linhas a subestacdo muito rapidamente, pois o projeto consistird em
adicionar um modulo de subestag@o e modificar a configuracdo ao invés de redesenhar
a subestagdo. Durante a construcdo, o tempo de interrupgao para instalacdo de novos
equipamentos diminuira, pois o trabalho realizado durante a interrupg¢do sera instalar

e salvar a nova configuracdo na unidade de protecdo centralizada.



31

2.5 Exemplos de aplicacoes de subestacoes habilitadas

digitalmente

As subestacdes do futuro permitirdo novos casos de uso, fornecendo dados
criticos, bem como uma plataforma para novos aplicativos descentralizados. Novos
casos de uso sdao necessarios devido a maior penetragao de novos FEDs, a idade dos
ativos de rede existentes e a forca de trabalho orientada por aplicativos. A seguir sdo

apresentados alguns exemplos de potencialidades das subestac¢des do futuro.

2.5.1 Gestao do ciclo de vida do ativo

Ajudar a gerenciar o ciclo de vida dos ativos de rede continuard a desempenhar
um papel importante na subestacao do futuro. Parte dessa estratégia inclui a gestao de
rendimento dos ativos, que integra e analisa todos os dados do sistema de energia para
melhorar a confiabilidade e disponibilidade do equipamento, combinando os
conceitos de monitoramento de condicdo, andlise preditiva e manutencdo com foco
na confiabilidade.

Os dados de gestdo dos ativos para disjuntores, transformadores, baterias e
outros elementos chave da rede geralmente existem apenas no sensor, em uma
planilha ou em um arquivo trancado e ndo foram integrados ao sistema (ONS -
Procedimentos de Rede, Submoddulo 2.3, 2017). Os sistemas de seguranga cibernética
da subestag¢ao devem acessar dados remotos no sensor que sera fornecido aos sistemas
de gestao de ativos e gerenciadores de ativos. Além do acesso remoto seguro, a
subesta¢do do futuro também incluird gerenciamento de dados e modelagem com
analise de saude e risco. Para a subestacao do futuro, os modelos de ativos baseados
em fisica, o mecanismo de calculo baseado em légica e 0 modelo de reconhecimento

de padrao multivariado podem ser carregados no dispositivo periférico da subestacao.

2.5.2 Novas funcionalidades

Um novo conjunto de analise de sistema que incorpora inteligéncia artificial e
aprendizado de maquina serd conectado a subestacdo do futuro. Essas fungdes
fornecem analises preditivas e prescritivas para fornecer diferentes casos de uso. Um
desses casos de uso ¢ a analise de resposta a imprevistos, para prever os impactos da

rede e recomendar respostas as ocorréncias previstas. O objetivo € reduzir os riscos
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de seguranca na preparagao de recursos e os custos de tempo de implantacdo,

reduzindo, em ultima analise, a duracdo das interrupg¢des devido a ocorréncias.

2.5.3 Um grande sistema de medicao de area

A subestagdo do futuro fornecera dados criticos para aumentar o uso e a utilidade

dos dados de uma implantagdo mais ampla de PMUs e micro-PMUs em rede. O
sistema incluird acesso seguro e gerenciamento de dados fasoriais em subestacdes e
fornecera novas ferramentas para automacao, operadores e engenheiros. Esses dados
irdo aprimorar os aplicativos para um melhor gerenciamento de distirbios do sistema,
incluindo os seguintes:

e Monitoramento de estabilidade quase em tempo real;

e Oscilagdes subsincronas e amortecimento ativo;

e Ressincronizacdo do modo de ilha avangado e inicializacdo autogénica;

e Monitoramento de distirbios do sistema;

e Avaliagdo rapida da estabilidade de tensao em corredores de transmissao.

2.5.4 Um sistema de gestiao para as FED

A futura rede terd alta penetragdo das FED e as subestagcdes terdao papel
fundamental em sua gestdo. Dados valiosos das FED, seu controle e otimizagao fardo
parte das subestacdes futuras, especialmente para recursos em nivel de
concessionaria. Os dados FED das subestagdes desempenhardo um papel importante
na visualizacdo e no planejamento dos sistemas com geracdo distribuida e fontes
renovaveis, destacando-se:

e Compreensdo, gerenciamento ¢ planejamento de um portfélio cada vez mais
complexo de FED;

e (alcular capacidades FED;

e Entender quais medidas de mitigagdo devem ser implementadas, muitas vezes na
subestacdo, para reduzir impactos negativos envolvendo estabilidade de tensao,
capacidade da rede, fluxo reverso de energia, modo de ilha ndo intencional, entre
outros.

As subestagdes do futuro provavelmente terdo alguma funcionalidade para
otimizar e controlar as FED. Isso incluira a capacidade de fornecer dados criticos para

analise em tempo real e algoritmos de controle. A subestagdo, por meio de um sistema
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de gestdo FED que funciona como um aplicativo, fornecera informagdes aos
operadores e participantes do mercado para entender as limitagdes e capacidades da
rede, a fim de acomodar a funcionalidade da FED, servigos auxiliares e mercado

contribuicao.

2.6 Conclusao do Capitulo

Em suma a digitalizagdo completa dos sistemas de controle da subestacdo
oferece grandes beneficios, como: reducdo dos custos de projeto e constru¢io, uso
mais eficiente do tempo da engenharia e do técnico € menores custos de manutencao.
No entanto, conforme mostrado nos aplicativos de exemplo, o principal beneficio ¢ a
capacidade de se adaptar aos novos requisitos operacionais de maneira oportuna e
confidvel. No futuro, a subestacdo sera o ponto de controle e a principal interface que
gerenciara o impacto de novos recursos € novos operadores. Com uma subestacao
habilitada digitalmente, sera possivel implantar rapidamente novos aplicativos, como:
gestdo de ativos para maximizar o uso de ativos fisicos, inteligéncia artificial e
aprendizado de maquina para ajudar a analisar e responder a eventos do sistema,
monitoramento de grandes areas para fornecer inteligéncia situacional, tanto para o
sistema de transmissdo, como para o sistema de distribui¢do, e a gestdo de FED para
integrar os recursos que irdo fortalecer a rede de fornecimento de energia elétrica e
dar-lhe uma maior capacidade de resiliéncia.

Outra vantagem das subestagdes habilitadas digitalmente € que elas aumentam
a eficiéncia e reduzem as atividades que ndo agregam valor. O maior ganho de
produtividade reside no menor niimero de viagens para as subestagdes para
configurar, manter, testar e solucionar problemas de dispositivos. O monitoramento
do sistema, por exemplo, ligados a gestao de ativos, envolve monitoramento em vez
de teste. A implantagdo de um novo aplicativo, como o modo de ilha avangado,
envolve simplesmente o envio do software aplicativo para o dispositivo periférico da
subestacdo por meio de comunicacdo. A configuragio de um sistema de
gerenciamento FED pode ser feita remotamente, conectando e configurando
automaticamente os dispositivos de controle. O foco serd em como operar o sistema
de energia de forma mais eficiente e ndo em como configurar, manter, testar e

atualizar dispositivos e sistemas.
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Existem algumas observagoes a serem levadas em relagdo a implementagdo de
uma subestacdo habilitada digitalmente. O dispositivo periférico da subestagdo ¢ a
subestacdo digital devem ser projetados com a seguranga cibernética em mente. Isso
requer recursos, incluindo firmware seguro no dispositivo periférico da subestagao,
aplicativos assinados, autenticacdo de fontes de aplicativos e a capacidade de retornar

o dispositivo periférico da subestacdo a um estado seguro.
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3 Capitulo - Sistema de Monitoramento da QEE
utilizando a filosofia SB4.0

3.1 Introducao

Neste capitulo serd apresentado o sistema de monitoramento de QEE (SMQEE)
desenvolvido no projeto P&D Aneel e denominado “Desenvolvimento e
Implementacdo de um sistema de monitoramento de qualidade de energia para tomada
de decisdes em sistemas de transmissdao”. O projeto P&D Aneel foi um projeto
multidisciplinar que envolveu uma grande equipe de pesquisadores da UNIFEI, UFJF
e UFSC com diferentes expertises, como: Processamento Digital de Sinais, Qualidade
de Energia Elétrica, Automacao de Subestagdes, Sistemas de Computagao e Sistemas
de Informagao. Esta dissertacao procurara descrever as linhas gerais do projeto com
destaque para a sua estrutura logica e fisica que possibilitaram a implementacao de

alguns conceitos da filosofia de SB4.0.

3.2 Arquitetura do Sistema Proposto

A arquitetura do sistema proposto € mostrada na Figura 3. Primeiramente, vale
destacar que a arquitetura apresentada possui hardwares nao proprietarios e alguns
dispositivos proprietarios. Dentre os hardwares ndo proprietarios destacam-se os
computadores industriais nos quais foram implementadas a Central de
Monitoramento (CM), conversores de protocolo e servidor de dados. Dentre os
hardwares proprietarios destacam-se o relogio GPS RT430 da GE, responsavel por
gerar a estampa de tempo para os SV; a Merging Unit (MU320 da GE) responsavel
por gerar os SV e o RPV 311 da GE responsavel por gerar o sincrofasor do
componente fundamental e alguns parametros de QEE. O RPV 311 foi incorporado
ao sistema com dois objetivos principais: (i) estimar alguns parametros de QEE para
comparar com os gerados pela CM, e (ii) mostrar que o sistema possibilita a
integracao de diferentes IEDs por meio de um conversor de protocolos.

As Centrais de Monitoramento (CMs) estdo localizadas nas subestagdes de
Castanhal e de Vila do Conde ambas no estado do Para e que fazem parte do SIN
(Sistema Interligado Nacional) sob o controle da TBE. As CMs sdo responsaveis por

receber os pacotes Sampled Values provenientes das Merging Units (MUs), processar
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estes dados gerando os indicadores de qualidade de energia e, posteriormente,
publica-los no broker RabbitMQ através do protocolo AMQP.

Assim como as CMs, os RPVs ficam nas duas subestacoes e recebem os dados
SV. Estes equipamentos, conforme ja mencionado, possuem a funcdo de calcular os
sincrofasores de tensdo e de corrente das grandezas monitoradas e enviar o resultado
para o concentrador de dados. Para que fosse possivel integrar os dados produzidos
pelas CMs e pelos RPVs, foi desenvolvido um conversor de protocolo C37.118 para
AMQP, de modo que todos os dados produzidos pelos dispositivos ligados ao sistema

estejam disponiveis no broker RabbitMQ.

POSTGRESQL
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[CASTANHAL) NTP 1
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i 3 AMQP :
CONVERSOR | amgp! |
IEEEC37.118/ (— i RABBITMQ ! amge| GERADORDE
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IRREEEE AMGP
[
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PTP
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e
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Figura 3- SMQEE - Diagrama Geral

Figura 3 também mostra que um Message Oriented Middleware (AMQP) foi

usado para interconectar os mddulos do sistema. Neste trabalho, um corretor de
mensagens de codigo aberto chamado RabbitMQ foi usado, que se baseia na
abordagem de enfileiramento de mensagens (Vinoski, Steve, 2006) (IEC-61588-
2004, 2004) (Banavar, Guruduth, 1999) e permite a comunicacdo entre os nés do

sistema por meio do principio editor-assinante ( A case for message oriented
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middleware, 1999) (Messaging and queueing using the MQI, 1995) (The many faces
of publish/subscribe, 2003). O RabbitMQ encaminha as mensagens contendo os
indices de qualidade de energia das unidades CM (produtores), que podem estar
localizadas em diferentes subestacdes, para os consumidores de dados, como o
Moédulo de Armazenamento de Dados (PostgreSQL), que ¢ responsavel por persistir
os dados processados em um banco de dados para que possa ser consultado
posteriormente por uma interface de visualizacdo. Uma das principais vantagens da
abordagem proposta ¢ a possibilidade de aumentar o nimero de produtores e
consumidores sem degradar significativamente o desempenho do sistema (Messaging
and queueing using the MQI, 1995) (The many faces of publish/subscribe, 2003). Essa
caracteristica contribui para a escalabilidade do sistema, uma vez que mais
subestacdes podem ser agregadas ao sistema de monitoramento da qualidade de
energia (SMQEE) sem qualquer alteragdo em sua arquitetura. A estrutura proposta
também ¢ muito portatil e pode ser migrada para a nuvem, facilitando sua
escalabilidade em termos de hardware, que ¢ necessaria quando o SMQEE fica maior
¢ deve lidar com varias subestagdes. Além disso, a utilizagdo de um Message Broker
facilita a interoperabilidade entre os mddulos a ele conectados, de forma que seja
simples enviar ou receber dados de qualquer componente, independentemente de seu
hardware, sistema operacional ou mesmo da linguagem de programacéo utilizada
para o desenvolvimento.

A estratégia proposta difere das apresentadas na literatura por se basear em um
sistema centralizado de monitoramento da qualidade de energia com um Message
Oriented Middleware, que permite uma analise em tempo real de todo o sistema de
energia monitorado e ndo apenas do comportamento de uma Unica subestagdo, como
ilustrado na Figura 3. Além disso, embora alguns conceitos do SB4.0 tenham sido
discutidos em outros trabalhos, como (The Substation of the Future: Moving Toward
a Digital Solution, 2019) e ( IEC 61850 based substation automation system: A
survey, 2020), a implementacao real deste novo paradigma incluindo os detalhes das
tecnologias, protocolos e experimentais resultados ndo foram encontrados na
literatura.

O broker de dados ¢ um conceito de engenharia de software cuja fungao ¢ ser
um agente intermediador que atua como facilitador da comunicagdo entre diversos

atores. Os atores podem conter requisitos, restri¢cdes e tecnologias diferentes, mas
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utilizam o broker para trocar mensagens e disparar funcionalidades utilizando
determinados protocolos.

Para instanciar este componente, escolheu-se o RabbitMQ, um projeto
opensource escrito em Erlang que foi iniciado h4 mais de 10 anos, e partir de entdo
possui centenas de colaboradores de diversos lugares do mundo e atualizagdes
constantes. O RabbitMQ opera como um banco de dados gerenciador de mensagens
em filas e implementa nativamente o protocolo ISO/IEC 19464 conhecido como
Advanced Message Queueing Protocol, o AMQP (Advanced message queuing
protocol, 2006) (IEC-61588-2004: Precision Clock Synchronization Protocol for
Networked Measurement and Control Systems, 2004) (A case for message oriented
middleware, 1999). Dentre as diversas caracteristicas da plataforma, a seguir estdo

descritas as mais importantes:

A. Confiabilidade
O protocolo AMQP de camada de aplicacdo lida com as retransmissoes e
garantias necessarios. Além disso ¢é possivel utilizar o mecanismo de acknowledgment
para garantir que as mensagens foram devidamente recebidas e interpretadas. Ao
custo inerente, ¢ possivel também configurar a persisténcia das mensagens em disco

para evitar que falhas no servidor levem a perda de informagoes.

B. Seguranca
O protocolo AMQP e o RabbitMQ suportam a criptografia ponta a ponta TLS
(Transport Layer Security), com certificados auto assinados ou emitidos por uma
entidade certificadora. As conexdes sdo protegidas por senha e ¢ possivel limitar o
escopo de a¢do dos usudrios na plataforma, configurando quem pode criar filas, se

conectar ou administrar a instancia.

C. Escalabilidade/Disponibilidade
Como o broker ¢ um né central de comunicagao, deve fornecer a resiliéncia a
disponibilidade necessarias para atender a aplicagdo, pois sua falta ird infligir sérios
danos as comunica¢des do sistema. Por isso, o RabbitMQ foi projetado para
clusterizacdo, sendo possivel disponibilizar varios nds se comunicando com os
clientes e entre si de forma a atender as demandas. E possivel configurar a descoberta
automatica de nés, recuperacdo de falhas e distribuigdo de carga utilizando um load

balancer.
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D. Interoperabilidade
Além do protocolo AMQP, que ¢é considerado estavel e de baixo overhead, o
RabbitMQ suporta através de seus plugins protocolos como o MQTT, voltado para
dispositivos com restri¢des de hardware ¢ I0T. Além disso existem diversos clientes
implementados em mais de 10 linguagens para comunicacdo AMQP, o que facilita o

desenvolvimento de solugdes que utilizam tal protocolo.

E. Desempenho

O RabbitMQ fornece mecanismos para aumentar a capacidade de resposta e
diminuir a laténcia da comunicacdo. Mensagens efémeras e sem o mecanismo de
acknowledgment sdo manipuladas mais rapidamente, além de exchanges com
mecanismos de distribuicdo mais triviais.

As funcionalidades do RabbitMQ permitem diversas abordagens para estruturar
a troca de mensagens. E possivel utilizar mensagens efémeras, configurar o controle
de acknowledgment dos pacotes, verificar integridade, configurar roteamento entre as

filas e tratar casos de filas cheias com diferentes estratégias.

3.3 Central de Monitoramento (CM)

A Central de Monitoramento ¢ um dos principais produtos desenvolvidos ao
longo do projeto. Este componente ¢ responsavel por processar os dados com as
amostras de tensdo e corrente da linha, provenientes das Merging Units (MU), ¢
processar estes dados gerando os indicadores elétricos e de qualidade de energia
destas grandezas monitoradas.

A Figura 4 mostra o diagrama do software da CM. O aplicativo possui 4
componentes principais: o0 modulo de aquisicdo de dados (MAD), as rotinas de
processamento de sinal (ROT1 ... ROTN), um moédulo de oscilografias com disparo

por eventos (MOSC) e um mddulo de saida de dados (MSD).
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Figura 4- Arquitetura da Central de Monitoramento

O MAD ¢ um analisador de protocolo, responsavel por processar os pacotes SV
que chegam e por extrair as informagdes que serdo utilizadas pelas rotinas de
processamento de sinais, como as amostras de tensdao e corrente. Além disso, este
moédulo também atribui uma estampa de tempo a cada amostra recebida das MUs por
meio do protocolo Sampled Values, o que possibilita a sincroniza¢do de todos os
dados produzidos no SMQEE. Como pode ser visto na Figura 4, o MAD publica as
amostras de tensdo e corrente processadas em filas assincronas, que armazenam o0s
dados de entrada das rotinas de processamento de cada canal e garantem que o
consumo destes dados ocorrera na ordem correta. Esta estratégia de filas assincronas
também possibilita o total desacoplamento entre os canais, facilitando assim o
paralelismo das rotinas de processamento.

Vale ressaltar que as estampas de tempo anexadas as amostras processadas sao
obtidas utilizando o relégio interno da CM e o valor do campo SmpCnt recebido nos
pacotes SV. O reloégio da CM ¢ sincronizado com a mesma referéncia de tempo da
MU por meio de um servidor NTP.

As rotinas de processamento de sinais sdo utilizadas para obter os indicadores
de qualidade de energia. Os seguintes parametros sdo estimados na versdo atual da
CM:

e Valores Eficazes verdadeiro da tensdo e corrente. Este valor ¢ utilizado
sobretudo nas rotinas para detectar eventos de tensdo curta duragdo: sag, swell
e interrupc¢ao;

e Valor Eficazes do componente fundamental da tensdo e corrente;
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e Frequéncia do componente fundamental;

e Distor¢do Harmonica Total (THD) da tensao e corrente;

e Harmonicos individuais da tensdo e corrente, tanto moédulo, como fase;

e Duragao ¢ intensidade dos eventos de variagdo de tensdo de curta duragdo

(sags e swells), bem como valor residual e duragdo das interrupgoes.

Maiores informacdes sobre os métodos utilizados para o cdlculo dos pardmetros
de QEE serdo apresentados na subse¢do 3.9. No entanto, destaca-se neste momento
que outros parametros de QEE sdo calculados de maneira indireta no SMQEE, como
o desequilibrio de tensdo. Na atual versdo os indices de flutuagao de tensao ndo sao
calculados. Também ¢ importante lembrar que o sistema possui uma unidade PMU,
o RPV 311, que além dos fasores, gera também alguns parametros de QEE que serdo
utilizados como padrao de comparagao.

Como pode ser visto na Figura 4, as rotinas foram organizadas por canais, de
forma que os algoritmos de processamento de sinais para cada canal de tensdo ou
corrente sejam processados em paralelo e de forma independente. E importante
destacar que de acordo com a norma IEC-61850-9-2LE, cada pacote SV possui as
amostras de 8 canais: Va, Vb, V¢, Vn, Ia, Ib, Ic e In, que sdo as tensdes nas fases A,
B, C, a tensdo do neutro, as correntes nas fases A, B e C e, a corrente do neutro,
respectivamente. Portanto, cada rotina ROT processara os dados de um unico canal,
produzindo resultados independentes que serdo publicados na fila de saida de dados
processados.

O terceiro componente da CM compreende um oscilografo disparado por eventos,
que pode produzir as formas de onda de corrente e tensdo dos canais monitorados. As
oscilografias produzida pelo MOSC tem um tamanho configurdvel em termos de
ciclos de tensdo da rede e ¢ publicada na fila de saida de oscilografias, que também
esta conectada ao MSD. As fontes de disparo de oscilografias na versao atual do CM
sdo apenas internas, incluindo eventos pré-programados por tempo, disparos por Sags
e swells, ou ainda disparos por THD, que sdo ativados se o THD do canal monitorado
ultrapassar um determinado limite.

Conforme ja mencionado, os dados produzidos pelas rotinas de processamento de
sinais € pelo MOSC sdo publicados nas filas de saida de dados e de oscilografias,
respectivamente. O mdédulo MSD ¢ responsavel por consumir os dados dessas filas e

por empacota-los no protocolo AMQP. Este componente também ¢ responsavel pelo
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gerenciamento da conexdo com o RabbitMQ e envia para broker os pacotes contendo
os indicadores de qualidade de energia, bem como as formas de onda de tensoes e
correntes geradas pelo modulo de oscilografias.

Devido ao elevado esfor¢o computacional demandado pelas rotinas de
processamento de sinais, foi escolhida a linguagem C++ para a implementacao da

estrutura mostrada na Figura 3.

3.4 Modulo de Persisténcia

A camada de persisténcia foi projetada para armazenar informacdes geradas pelos

outros componentes do sistema, notoriamente:

1. Monitoramento de energia da CM;

2. Monitoramento de energia da PMU;

3. Notificacdes e alarmes gerados pelo gerador de notificagdes;
4. Parametros de configuracao e visualizagdo.

Os dados persistidos podem ser utilizados para diversas aplicagdes, desde
visualizagcdes em tempo real para monitoramento até andlises posteriores sobre as
informagdes agregadas em espagos maiores de tempo.

Tendo em vista os casos de uso apresentados, os seguintes requisitos ndo funcionais
dos componentes foram elucidados:
1. Capacidade de armazenamento de grandes volumes de dados
i.  Bilhdes de registros
ii.  Cerca de 5gb por MU por dia (esperadas 4, duas por estagio);
2. Capacidade de consultas detalhadas em curtos espagos de tempo (geralmente entre

1 e 6 horas);

3. Capacidade de consultas agregadas em espacos maiores de tempo (maiores que
24h);

4. Rotatividade dos dados brutos mais antigos (tempo de vida médio de 6 meses);

5. Armazenamento de informagdes consolidadas por longos periodos de tempo

(mais que 6 meses);

Dadas as caracteristicas temporais e tabulares dos registros, optou-se pela
utilizagdo de um modelo relacional para a camada de persisténcia. O SGBDR

PostgreSQL foi o escolhido, tanto pela licenca Open Source nao restritiva quanto
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pelas funcionalidades de particionamento e indexacdo, atualizadas na versao 12.0
langada em outubro de 2019.

As principais restrigdes de desempenho e armazenamento estao ligadas as tabelas
de monitoramento da CM e da PMU. Sdo centenas de registros inseridos por minuto,
levando a répida expansdo do tamanho fisico das estruturas de armazenamento.
Técnicas de aplicacdes OLAP foram aplicadas na modelagem do banco de dados,
prezando pelo desempenho em detrimento da normalizagao e das boas praticas de

relacionamento entre as tabelas.

3.5 Conversor C37.118 para AMQP

O moédulo conversor C37.118 para AMQP foi criado com o intuito de
possibilitar a integracdo dos dados produzidos pelas PMUs com o broker central de
dados, de modo que todos os outros componentes do sistema de monitoramento de
qualidade de energia também pudessem acessar as informagdes dos sincrofasores.

Este aplicativo foi desenvolvido em linguagem Python e o seu fluxograma ¢
apresentado na Figura 5. Nesta figura, primeiramente evidencia-se uma etapa de
configuragdo que possui a finalidade de instanciar o socket UDP em uma determinada
porta do host e configurar a exchange do broker RabbitMQ para a qual os dados
processados serdo enviados. Em seguida, os datagramas recebidos através do socket
UDP serdo processados. Caso o dado recebido seja um frame de configuragdo, os
dados necessarios para a extracdo dos frames de dados serdo armazenados. Por outro
lado, caso o dado recebido seja referente a um frame de dados e algum frame de
configuracdo ja tenha sido recebido, o modulo ira extrair as informagdes dos
sincrofasores, encapsula-las usando o protocolo AMQP e envia-las para o broker
RabbitMQ.
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Figura S. Fluxograma conversor C37.118 para AMQP.

3.6 Gerador de Notificacoes

O Gerador de Notificacoes, ou sistema de emissao de alertas, foi desenvolvido
com a proposta de realizar a analise em tempo real dos parametros de qualidade de
energia fornecidos pela Central de Monitoramento (CM), notificando a partir de
alertas simples a ocorréncia de algum evento de qualidade de energia de acordo com
as regras estabelecidas previamente.

Em resumo, temos as seguintes etapas da aquisicdo dos sinais até a publica¢do dos
alertas:

e Os dados de medicdo provenientes dos transformadores de instrumentos em
ambas as subestagdes sao lidos pela MU320, que por sua vez publica estas
leituras em formato Sampled Values na rede dos equipamentos do projeto;

e As Centrais de Monitoramento (CMs) coletam os dados Sampled Values ¢ a
partir dos algoritmos desenvolvidos para este projeto calculam os valores de
tensdo RMS, frequéncia e THD (que sdo utilizados pelo gerador de
notificagdes) além de correntes RMS e amplitude das componentes

harmonicas individuais.
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As CMs publicam os valores calculados através do protocolo “AMQP” para o
broker de mensagens RabbitMQ, responsavel por disponibilizar estes valores aos
diversos consumidores existentes no projeto, um deles o gerador de notificagoes.

O gerador de notificagdes consome os dados de Tensao RMS, Frequéncia e THD para
emissdo de alertas em tempo real conforme limites estabelecidos no submoddulo 2.9 -
“Requisitos minimos de qualidade de energia elétrica para acesso ou integracao a
Rede Basica”, do Procedimento de Redes do ONS. (Submodulo 2.9,- Requisitos
minimos de qualidade de energia elétrica para acesso ou integracdo a Rede Bésica,
2017)

Uma vez que um limite ¢é ultrapassado os alertas sdo enviados ao RabbitMQ que
ird disponibilizar estes dados a dois consumidores:

e Banco de dados SQL para registro definitivo do alerta.

e Modulo de interface SCADA para disponibilizacdo dos alertas através do

protocolo MODBUS.

Toda a operagdo ¢ realizada em tempo real (considerando o delay de transmissao

de dados entre os componentes do sistema).

3.7 Interface SCADA

O médulo de interface SCADA foi criado no sentido de disponibilizar alguns
indicadores e métricas dos eventos para o acesso através do SAGE da companhia. O
protocolo de comunicagdo com o SAGE escolhido foi o MODBUS TCP.

A implementagdo deste modulo foi realizada utilizando a linguagem Python e

se baseia na biblioteca pyModbusTCP, que permite a criagdo de um servidor
MODBUS TCP para a disponibiliza¢ao dos dados. Vale ressaltar que o SAGE devera
possuir um cliente MODBUS que fara as requisi¢des das informagdes desejadas.
Os indicadores e métricas dos eventos a serem gravados na tabela MODBUS do
moédulo SCADA para posterior disponibilizagdo ao SAGE sdo publicados pelo
modulo Gerador de Notificagdes em uma fila especifica do RabbitMQ. Portanto, este
modulo irda consumir as informacgdes desta fila e disponibilizd-las no protocolo
MODBUS TCP.

A mensagem publicada pelo gerador de notificagdes no RabbitMQ deve ser no

formato JSON, conforme mostrado abaixo:
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{
"type": "-int",
"address”: 1000,
“"value®: 10

ke

Em que :

e type: tipo de variavel a ser escrita. Os valores aceitos sdo -int (inteira), -bool
(binaria), -float ou -string. O tipo -float ocupa 4 palavras de 16 bits, ou seja, 4
enderecos. O tipo -string ocupa 1 enderego da tabela MODBUS (16 bits) a
cada 2 caracteres (e.g., a string 'abcd' ocupa 2 enderegos). No caso dos tipos -
float ¢ -string, o endereco informado ¢ o endere¢o da primeira palavra
utilizada pelo tipo escolhido.

e address: enderego da tabela MODBUS em que a informagao sera armazenada.
Este valor deve ser um niimero inteiro menor que 5000.

e value: Valor da varidvel.

3.8 Grafana

O Grafana ¢ uma aplicacao web de codigo aberto que prové a observabilidade
ao funcionamento do sistema. Para executa-la, foi criado um container docker no
servidor de aplicagdes do projeto, em que o servigo do Grafana foi disponibilizado na
porta 3000.
A seguir sdo listadas as principais finalidades do Grafana do ambito do projeto.
Figura 6 - Apresentacao das dashboards.

e Monitoramento em tempo real da frequéncia, tensdo e corrente das subestacoes
(Figura 6a);

e Monitoramento de recursos do servidor (Figura 6b);

e Informagoes de performance do PostgreSQL (Figura 6¢);

e Informagdes de performance do RabbitMQ (Figura 6d);

e Visualizag¢do dos logs de todos os componentes (Figura 6e¢).
Para que seja possivel visualizar os dados através do Grafana, ¢ necessaria a

configuracdo de fontes de dados (do inglés, datasources). Para cada dashboard listada

anteriormente, foi necessaria a defini¢do de um datasource especifico. No caso do
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monitoramento em tempo real das variaveis elétricas capturadas pela CM, foi
utilizada uma consulta SQL diretamente no banco de dados. Para monitoramento
constante das operagdes da camada de persisténcia e dos recursos do servidor, foi
utilizada uma ferramenta chamada pgwatch2, que acessa as estatisticas de execugdo
do PostgreSQL e as persiste no_InfluxDB, permitindo acesso posterior pelo Grafana.
O datasource utilizado para monitoramento do RabbitMQ foi o prometheus, que
armazena as métricas de execu¢ao geradas pelo broker. Por fim, os logs de todos os
componentes do sistema foram agregados por meio do Loki, que foi utilizado como

datasource para a dashboard da Figura 6e.

B8 Monitoring Online ¥

B8 System Stats

Frequéncia

Figura 6a - Monitoramento das grandezas do sistema, como: tensao, frequéncia e THD.

aka. CPU run queue length or Load Average, reported e.g. by
the "uptime” command

System load

CPU utilization %

CPU usage distribution

Figura 6b - Monitoramento de recursos do servidor
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Figura 6d - Monitoramento do RabbitMQ.

All

Taotal Count of logs Total Count: of info

38 lines

Live logs

| (o0 uniaue Lsbels) [info] [MUid=su2][2826-11-24] [16:45:81.583] Ls synced
| (oo uniue Lsbels) [info] [MUld=sul][2826-11-24] [15:45:81.455]

| (oo uniue Lsbels) [info] [MUld=suz][2826-11-24] [16:45:37.211] s Imestanp 1506236336
| (o0 unique Labels) [info] [MUid-sul][2826-11-24] [16:45:37.128] y o e Inestanp 1686236336
| (o uninue Labels) [info] [MUid=nul)[2828-11-24] [15:

| (ro unige Labels) [Musd-auL][2026-11-24] [16:45:34.379] registered| Mumber of registered quew

| (o0 uniaue 