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RESUMO

O e-mail, a correspondéncia eletronica da Internet, cresceu sensivelmente nos tlti-
mos anos e, simultaneamente, houve um aumento considerdavel no niimero de e-mails
indesejados recebidos pelos usudrios, os spam e-mails.

Os spams geralmente contém publicidade néo solicitada e, muitas vezes, apresentam
informagaes falsas, sendo invariavelmente postados indiscrimidamente, podendo causar
grandes prejuizos as pessoas e empresas.

Podem-se citar alguns problemas bédsicos com os spams: o desperdicio de largura
de banda da rede, a perda de tempo e de produtividade, a perda de e-mails legitimos
ou normais, além de atrasos no recebimento de mensagens importantes.

Diversas solugoes foram propostas na literatura, porém muitos resultados sao
algumas vezes ineficientes ou limitados na classificacao de spam e-mails. Muitas
vezes apresentam altas taxas de falsos positivos e falsos negativos, que é a classifica¢ao
errada de e-mails normais e de spams, respectivamente.

A proposta deste trabalho é o desenvolvimento de um sistema anti-spam, com
maior énfase na pré-filtragem dos e-mails. O pré-filtro é o responsével por transformar
as informacgoes complexas, presentes em cada mensagem, em informacoes mais simples
e mais uniformes, permitindo um melhor desempenho na classificacio. Como agente
classificador utilizou-se Redes Neurais Artificiais, o multi-layer perceptron ou MLP,
cuja capacidade de generalizagao e adaptabilidade sao caracteristicas importantes
para o problema em questao.

Diferentes métodos de selegao das caracteristicas envolvidas e de modelos de redes



neurais MLP sdo apresentados na segio de resultados, que se mostraram bastante
promissores, com casos em que houve 100% de classificagao correta de e-mails normais

e de spams.

vi



ABSTRACT

The e-mail service has significantly grown in recent years and also the number of
spam e-mails received by the users. A spam e-mail usually contains not requested
advertising and it presents false information being sent deliberately. Spams can cause
a great worry to people and companies, because they occupy significant Internet
bandwidth and they increase the delay in receiving important messages.

Some solutions have been proposed in the literature; however some results are
insufficient or limited, for example, the wrong classification of normal e-mails and
spam e-mails as false positive or false negative, respectively.

The proposal of this work is the development of an anti-spam filter, with an
initial selective filter of e-mails. The pre-filter is responsible for transforming the
information in the e-mails into consistent characteristic values, with an improvement
in the classification process. Artificial Neural Networks, the multi-layer perceptron
(MLP), were used as classifier, whose generalization and adaptation’s capability has
been important for the spam-filter.

The MLP architecture has been shown in situations where the filter did not have any

incorrect classification of e-mails.
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CAPITULO 1

INTRODUCAO

Nos tltimos anos, a Internet tem ficado cada vez mais presente na vida das pessoas.
Diversos tipos de servigos e utilidades, além de uma gama de informagoes, sao ofer-
tadas. Dentre os servigos oferecidos, tem-se o correio eletronico ou e-mail, que é uma

forma de mensagem eletronica enviada a um ou mais destinatdrios.

A medida que a Internet cresceu, o e-mail tornou-se uma ferramenta popular,
tendo o seu uso foi generalizado. Assim qualquer pessoa com acesso & Internet pode
ter uma conta de e-mail de f4cil uso - existem diversos servigos gratuitos oferecidos
por provedores!. Com a popularizacio do servigo, o correio eletrdnico passou a ser
utilizado como vefculo de publicidade indesejada. Assim, enviar e-mails de propagan-
das indesejados tornou-se uma mania presente na correspondéncia eletronica. Este
tipo de e-mail é chamado de spam e-mail (ou junk mail, bulk mail e unsolicited com-
mercial e-mail). E um nome geral para indicar todas estas mensagens indesejadas,
postadas indiscriminadamente® para milhares de destinatérios. Os tipos de spams
sao variados, dentre os quais podem ser citados: publicidade de sites pornograficos,
propagandas de dinheiro f4cil e financiamentos, além de medicagoes dos mais variados

tipos. Em contrapartida, os e-mails normais ou legitimos que trafegam pela rede sao

I Alguns servigos de e-mail disponiveis gratuitamente sdo: Yahoo (http://mail.yahoo.com.br),
Hotmail (http://www.hotmail.com) e Gmail (http://mail.google.com/mail)
2Isto &, sem saber quem sdo os destinatérios.



denominados de ham e-mails.

1.1 Descri¢ao do problema

A quantidade de spams recebidos varia muito de pessoa para pessoa e depende de
algumas informacoes, como o enderego de e-mail, a sua exposicio na rede®, o tempo
de existéncia e a sua publicidade em rede. Além disso, o volume de spams varia de
acordo com a época do ano [1]. No ano de 2002 foram criados servidores prozy e
relay abertos!, e o nimero de spams aumentou drasticamente. Estes servidores nio
oferecem protecao em relagao a detec¢do de spams, e com isto houve um surto na
quantidade de spams trafegados.

Em relagao a quantidade de e-mails normais ou hams, a variabilidade é individual,
ou seja, de acordo com os critérios de cada pessoa. A figura 1.1 mostra a variagao do
nimero de spams reportados em um servigo especializado, o SpamCop [2]. O Spam-
Cop é usado por muitas pessoas para filtrar spams e também para enviar reclamacoes
aos originadores de spams.

A grande maioria dos spams contém informacoes falsas, e de acordo com Cournane
e Hunt (3], a Comissdo Federal de Comércio dos Estados Unidos prevé que dois entre
trés spams contenham informagoes enganosas de algum tipo, como enderego falso
de retorno, assunto nao condizente com a mensagem e propaganda sobre produtos
questiondveis e ilicitudes na consecucgao de recursos financeiros, etc. Desta forma os

spams podem ser bastante prejudiciais caso o usudrio acredite nas informagoes que o

*Por exemplo, se o e-mail foi colocado em alguma pégina da Internet, o mesmo pode ter sido
capturado por alguma ferramenta de busca usada por spammers - enviadores de spams.

1Isto &, que nao exigem registro dos seus usu4rios.
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e-mail contenha.
Os spams podem causar prejuizos as pessoas e as empresas, na medida que se
aumenta a quantidade de e-mails circulando nas redes de computadores [1] [8] [9].
Evett publicou um resumo estatistico [4] que mostra dados alarmantes sobre a
quantidade de spams circulando na Internet®. A partir de um levantamento de fontes

confidveis, obteve-se as seguintes informacoes:

40% eram e-mails spams;

12,4 bilhoes de spams enviados diariamente, com uma média de 6 spams rece-

bidos por pessoa;

Custo operacional de U$ 255 milhGes para usudrios nao corporativos;

Custo operacional de U$ 8,9 bilhdes para usudrios corporativos;

De 20% a 25% dos e-mails recebidos nas empresas eram spams;

O tempo perdido para cada spam nas empresas era de 4 a 5 segundos;

Estimativa de crescimento de 63% no mimero de spams para o ano de 2007.

Em 1998 [5], a quantidade de spams era de aproximadamente 10% de todos os
e-mails enviados e este mimero teve um aumento para 40%. Portanto, observa-se
a seriedade do problema e a necessidade preventiva no tratamento do trafego de e-
mails. Os problemas abordados até o momento serdo tratados com maiores detalhes

nas préximas secoes.

SEm Qutubro de 2006



1.2 Importancia do problema

Os spams causam uma série de problemas tanto para os usudrios individuais
quanto para as empresas. Pode-se citar dentre eles: enchimento das caixas de cor-
reio eletronico (fazendo com que o usudrio perca mensagens legitimas e relevantes,
descartadas por falta de espaco), desperdicio de recursos de rede, perda de tempo por
parte dos usudrios (conseqiiente perda de produtividade em ambiente corporativo),
divulgagao de pornografia, entre outros. Cournane e Hunt fizeram uma compilagao

dos problemas causados pelos spams em [3], que serdo listados a seguir.

1.2.1 Deslocamento de Custo

Os custos de envio de spams sdo baixos para o spammer. Com uma conexao por
um modem de 56 Kbps, até milhares de e-mails podem ser enviados por hora. E
quem paga o custo de recebimento é o usudrio final, que ja custeia a conexao com a

Internet.

O custo causado pelo spam pode ser medido de diversas formas. Entre elas, a
mais comum e simples é a medi¢ao do trafego no envio e recebimento de spams,
principalmente quando se cobra pelos dados trafegados. Este desperdicio de recursos

é altamente indesejavel e precisa ser eliminado.

Para os provedores de Internet (ISPs), os spams sao um grande problema, ji que
os servidores de e-mail perdem tempo com o envio e ficam sobrecarregados. Assim
as mensagens legitimas (prioritdrias) podem demorar a ser entregues, uma vez que 0

servidor estd ocupado no envio de spams. Os provedores de Internet podem, neste



caso, repassar os custos causados pelos spammers ao usudrio final na forma de uma

conexao mais lenta ou pregos mais altos. Isto é chamado de deslocamento de custo.

1.2.2 Fraude

Como os spams sao indesejados, os spammers usam téticas fraudulentas para que
suas mensagens sejam abertas pelo usudrio final de qualquer forma. Uma das técnicas
utilizadas ¢ alterar o assunto da mensagem para algo que nao seja relacionado com
spams.

Encaminhamento fraudulento de mensagens também é usado para mascarar o
originador do spam. Neste caso, o spam é enviado para um servidor de encaminhamento
(relay) de terceiros ou anénimo que foi configurado para encaminhar a mensagem para
destinatérios escolhidos pelo spammer. Este é um tipico caso de mascaramento, com a
impossibilidade de se descobrir a origem do spam. E reclamacgoes podem ser enviadas
para o servidor de encaminhamento em vez da verdadeira origem. Assim, o spammer

evita a responsabilidade pelos custos envolvidos e mantém-se anénimo.

1.2.3 Desperdicio de Recursos

O congestionamento do trafego na Internet sempre foi um problema sério. Men-
sagens enviadas para milhares de destinatdrios podem causar grandes congestiona-
mentos nos roteadores e redes intermedidrias, antes de serem entregues ao destino
final. As filas de entradas de pacotes dos roteadores acabam ficando lotadas pela
incapacidade de lidar com o enorme fluxo de dados, gerando grandes atrasos no fun-

cionamento normal das redes envolvidas. Assim e-mails ham podem demorar a chegar

6



ao destino e, além disso, outras funcionalidades da Internet ficam prejudicadas. Isto
ocorre porque os roteadores trabalham sobre a lei do "melhor esfor¢o", isto é, fazem o
possivel para entregar os dados que recebem, inclusive os spams, tratados como dados
normais.

Os efeitos sao visiveis aos usudrios finais na forma de atrasos na navegacao e no
recebimento de e-mails. Com o aumento da quantidade de spams, os problemas de

congestionamento tendem a aumentar.

1.2.4 Perda de e-mails legitimos

Algumas contas de e-mail contém espaco de armazenamento limitado. Antiga-
mente este problema era mais sério, jd que o espago era de poucos megabytes. Desta
forma, os spams podem encher o espaco que poderia ser usado para os hams e-mails.
Quando o limite é atingido, os novos e-mails que chegam sao descartados pelo servi-

dor, podendo causar sérios prejufzos.

1.2.5 Listas Negras

Alguns provedores de Internet estdo implementando as chamadas listas negras®.
Estas listas contém enderegos de e-mails ou até mesmo dominios relacionados & pratica
de spam. Os provedores as utilizam na tentativa de reduzir o volume de tréifego de
spams que circula em suas redes.

O problema com estas listas é que algumas delas’ bloqueiam completamente um

dominio, nao apenas o endereco que envia o spam. Assim, usudrios deste dominio tém

SExemplos de listas negras podem ser encontradas em http://spamlinks.net/filter-bl.htm
TA lista MAPS RBL group é conhecida por fazé-lo [3).



seu e-mail bloqueado, mesmo nao sendo spammers, o que é altamente prejudicial.

1.3 Solugodes existentes e problemas

Muitos métodos j& foram propostos para tratar o problema dos spams, mas eles
nao sao completamente satisfatérios. Conforme Ozgiir, Giingér e Giirgen [5], os
métodos podem ser divididos em duas categorias principais: estdticos e dindmicos.
As caracteristicas, solugoes propostas e problemas encontrados em cada uma das

categorias serao tratados nesta secao.

1.3.1 Meétodos estaticos

Os métodos estédticos tém como principal caracterfstica a necessidade de inter-
vencao humana para realizar a tarefa de filtragem. Normalmente sao baseados em
listas que o usudrio cria ao reportar um e-mail como spam. Assim, o seu servidor
de e-mail (ou mesmo gerenciador de e-mail®) bloqueia ou apaga diretamente estas
mensagens sem que o usudrio saiba. O problema com este método é que os spammers
conhecem as solugoes e sempre mudam o enderego de envio. Desta forma, sempre
chegam spams novos na caixa do usudrio.

Outro método implementado & o bloqueio de mensagens que nao fazem parte da
lista de contatos do usudrio. Assim, se uma mensagem chega de uma fonte descon-
hecida, ela ¢ tratada como spam. O servidor envia uma mensagem ao originador
notificando que a sua mensagem foi bloqueada. O usudrio recebe uma notificagao de

mensagem bloqueada, podendo recebé-la caso queira. Este sistema é adotado pelos

8Gerenciador (ou cliente) de e-mail é o programa responsével por carrregar as mensagens do
servidor e disponibilizd-las ao usuério.



servidores de e-mail do UOL e BOL, por exemplo. Esta solucdo também nao é efi-
caz, j& que mensagens importantes podem ser tratadas como spam, e 0s spammers
também conseguem burlar esta protegao (simplesmente confirmando o e-mail enviado

pelo servidor de destino, assim a mensagem é enviada ao usudrio).

Finalmente, existem solugoes que se baseiam na andlise do assunto e de outros
campos do cabecalho do e-mail. O usudrio pode criar filtros especiais no seu geren-
ciador de e-mails, ou seja, quando certas palavras ocorrerem, a mensagem é tratada
como spam e, pode ser apagada ou movida para uma pasta especial para anédlise

posterior.

1.3.2 Métodos dindmicos

Os métodos mais complexos e eficazes sdo dindmicos por natureza. A principal
caracteristica destes métodos é que levam em consideragao o conteido dos e-mails e

realizam tomada de decisao com base em tais contetidos.

A maioria dos métodos dinamicos usa técnicas de classificagao de textos baseada
em inteligéncia artificial, isto é, métodos onde a mdquina "aprende" a classificar as
mensagens nas duas categorias existentes. O classificador é construido automatica-
mente a partir de uma base de dados, onde e-mails coletados foram anteriormente
classificados em spam e ham. Este processo é chamado de treinamento indutivo da
méquina, e o classificador analisa documentos ainda ndo vistos baseado no apren-

dizado adquirido. Este treinamento também é conhecido como supervisionado.

Dentre os métodos dindmicos, podem ser citados:
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e Algoritmos Naive Bayesian - o seu uso é bastante comum em problemas de
classificagao de textos, assim como em filtros anti-spam. A idéia bdsica é usar a
probabilidade na estimativa de uma dada categoria presente em um documento
ou texto. Naive em inglés quer dizer ingénuo, sem conhecimento. No caso deste
método, naive é usado porque o modelo assume que existe independéncia entre
as palavras, isto é, a probabilidade de ocorrer uma palavra nao depende da
existéncia de outra(s). Assumindo isto, o cdlculo computacional deste classifi-
cador é mais simples, o que torna o filtro eficiente e rdpido quando comparado a
outros métodos bayesianos nao naive, onde a complexidade é exponencial. Esta
solucdo ja foi mostrada nos trabalhos de Ozgiir, Giingor e Giirgen (5], Androut-
sopoulos et al. [17] e Zhang et al. [20], e j é utilizada em alguns programas,

como por exemplo, o gerenciador de e-mail Mozilla Thunderbird’;

e Support Vector Machine (SVM) - SVMs sdao conjuntos de métodos de treina-
mento supervisionados utilizados para classificagao e regressao. Pertencem a
uma familia de classificadores lineares generalizados. Tem como propriedade
especial minimizar simultaneamente o erro na classificacao empirica e maxi-
mizar a divisdo geométrica entre as classes. Assim, também é conhecido como
classificador com margem maxima (mazimum margin classifier). O SVM j4 foi

usado por Zhang et al. [20], Drucker, Wu e Vapnik [29] e Hidalgo [33];

e K-Nearest Neighbour (k-NN) - é um método usado para reconhecimento de

padroes. A idéia bésica é que, dado um documento qualquer na entrada, o sis-

9Mais detalhes do filtro podem ser obtidos em http://wiki.mozilla.org/Thunderbird2:JunkMail
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tema dd4 uma pontuacao para seus vizinhos mais préximos entre os documentos
de treinamento, e usa as categorias dos & documentos com maior pontuacio
para adivinhar a categoria do documento de entrada. Os pesos das categorias
as quais os vizinhos pertencem sao entao ajustados, usando pontuagoes préxi-
mas, e a soma total da pontuacao dos k£ vizinhos mais préximos é usada para
classificar documentos. Se mais de um vizinho compartilha a mesma categoria,
entao as pontuacoes sao totalizadas para produzir um peso. Este método re-
sulta na producgao de uma lista de categorias propostas para o documento que

estd sendo testado na entrada. O k-NN é usado por Yang e Pedersen [24];

2

Boosting trees - o propésito é encontrar uma regra de classificagao precisa,
fazendo combinagoes de vérias hipéteses de base, que sdao pouco precisas. Um
algoritmo particular é chamado de AdaBoost. E relativamente novo, foi pro-
posto por Freund e Schapire em 1996. Esta versao é util na classificacao em
categorias simples. Ele mantém um conjunto de pesos representativos para 0s
padroes de treinamento. Tais pesos sao usados no algoritmo de aprendizagem,
cujo objetivo é buscar uma hipétese de base com erro relativamente baixo em
comparacao aos pesos. Assim, o algoritmo usa estes pesos para forgar o método
de aprendizagem a concentrar-se nos exemplos de mais dificil classificagao. O

AdaBoost € usado por Zhang et al. [20] e Carreras e Marquez [21];

Aprendizado baseado em memoria - ¢ um método de aprendizado indutivo que
armazena dados de treinamento em uma estrutura de memoéria na qual predigoes
sobre novos dados sio baseadas. O método assume que o ato de raciocinar é
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baseado diretamente na reutilizacio de experiéncias armazenadas em vez do
conhecimento adquirido (como regras ou drvores de decisao). Novos dados sdo
classificados estimando a similaridade com os exemplos armazenados. Normal-
mente a classificagao é feita usando uma variagéo do algoritmo bésico do k-NN.
Este método é usado por Sakkis e Androutsopoulos et al. [19] e Zhang et al.

[20].

Além destas propostas apresentadas, existe também a utilizagao das redes neurais
artificiais como classificadoras, que serao apresentadas no capitulo 2.

Todas estas solucoes apresentaram resultados que foram considerados bons. En-
tretanto, a taxa de falsos positivos sempre foi alta, o que nao é bom para o usudrio

final, conforme serd explicado a seguir.

1.3.3 Problemas com os falsos positivos e falsos negativos

A classificaciio de e-mails enfrenta um grave problema, que ¢ a classificagdo incor-
reta de mensagens legitimas. O falso positivo ocorre quando um ham ¢ classificado
erroneamente como um e-mail spam. O inverso, ou seja, um spam classificado como
e-mail legitimo, também ocorre, e é chamado de falso negativo.

Quando um usuério recebe na sua caixa de entrada de e-mails um spam (falso
negativo), o problema néo é grave, ele pode simplesmente apagar a mensagem. Agora,
se 0 mesmo usudrio tem uma mensagem legitima classificada como spam, e esta €
movida para uma pasta exclusiva, surge af um problema ainda mais grave: 0 usudrio
pode simplesmente apagar as mensagens da pasta, sem ver o conteddo, 0 que seria
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bastante prejudicial.

O falso positivo faz com que o usuério sempre esteja verificando a pasta de spams
regularmente, tentando encontrar mensagens erroneamente classificadas. O pior caso
ocorre quando o servidor ou gerenciador de e-mail apaga automaticamente a men-
sagem.

Desta forma, os falsos positivos sao altamente indesejdveis, e devem ser evitados
a qualquer custo. Os falsos negativos, apesar de nao tao graves, também devem ser
diminuidos. Existem na literatura vdrios trabalhos sugerindo a utilizagao de modelos
estatisticos [5] [17] [20] e de modelos baseados em redes neurais [5] [28] [29]. Porém,
em ambos 0s casos, os filtros anti-spam compartilham do mesmo problema, ou seja, a
alta quantidade alta de falsos positivos e falsos negativos [10]. Outrossim, os métodos
apresentados na secao 1.3.2 apresentam problemas com a alta taxa de falsos positivos

e falsos negativos.

1.4 Proposta de Solucao

Este trabalho tem duas propostas principais. A primeira proposta é a utilizagao
de redes neurais como classificador de e-mails hams e spams. As redes neurais tém
sido extensivamente aplicadas no reconhecimento de padroes, assim como em diversos
outros problemas de classificagio em diferentes categorias [7].

Através do aprendizado indutivo, as redes neurais estabelecem fungoes que mapeiam
um conjunto de entradas em um conjunto de saidas durante o treinamento [11]. A
maior vantagem, no entanto, é o fato das redes neurais serem capazes de generalizar,
ou seja, produzir resultados corretos para padroes nunca antes apresentados, através
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E-mailsT™) == Resultados

Figura 1.2: Visdo Geral da Proposta de Solugao

do mapeamento suave entre as entradas e as saidas [11].

A segunda proposta, ¢ a realizacao de um intensivo pré-processamento de dados,
com o desenvolvimento de wn pré-filtro avangado para o tratamento da base de dados
e aplicacao de diferentes métodos de selecao de caracterfsticas. O uso destes métodos
simplifica a tarefa da rede neural em classificar os e-mails em hams e spams, garanti-
ndo uma maior precisao. Esta proposta é médita e, ¢ o diferencial deste trabalho
comparado aos outros ja realizados.

O sistema funcionard como representado na figura 1.2: o pré-filtro realiza o pré-
processamento em cada e-mail e a rede neural artificial ¢ responsdvel por classificar
os dados do pré-filtro, indicando se o e-mail da entrada é spam ou nao.

O presente trabalho ¢ dividido da seguinte forma: o capitulo 2 explicard em de-
talhes a necessidade e o desenvolvimento do pré-filtro e a descrigao da arquitetura da
rede neural utilizada; o capitulo 3 apresentard a base de dados escolhida e a sele¢ao
das caracteristicas relevantes. Também serd explicada a obtengao do vetor carac-
teristico, que ¢ a entrada da rede neural; no capitulo 4 serao mostradas as medidas
de desempenho, assim como os experimentos e os resultados obtidos. Finalmente, o
capitulo 9 trard as conclusoes sobre o trabalho proposto e suas contribuicoes, bem

como sugestoes para trabalhos futuros.
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CAPITULO 2

PRE-FILTRO E REDES NEURAIS

O pré-filtro é um software desenvolvido para processar e-mails, tornando-os mais
simples e uniformes, com a eliminacao de partes desnecessarias, transformando o
conteudo abrangente e representativo. O pré-processamento deve ser realizado tanto
em textos quanto em imagens e anexos dos e-mails.

Este capitulo é dedicado ao desenvolvimento do pré-filtro, porém trard uma in-

trodugao sobre a aplicacao de Redes Neurais no trabalho.

2.1 Pré-filtro e a Classificagdo de E-mails

Para entender a necessidade da pré-filtragem dos dados é preciso apresentar a

estrutura de um e-mail, como & feito a seguir.

2.1.1 Descricao de um e-mail

Um e-mail é composto de duas partes: o cabegalho (header) e o corpo (body).

O cabecalho é constituido de varios campos, apresentados no formato:
nome_ do_ campo: conteido do campo

Cada campo ocupa uma linha. Um cabegalho tipico apresenta o remetente, o
destinaté4rio, data, horario e assunto do e-mail.
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O corpo do e-mail contém a informacao a ser transmitida, que pode conter textos
e anexos. A informacao textual pode vir na forma de texto plano', exibido na forma
em que estd, nao havendo qualquer processamento antes de sua exibigao.

Outra forma comum é o texto HTML? (text/html), que contém diretivas ou tags
especificas para apresentagao do e-mail de maneira adequada.

O corpo do e-mail pode utilizar uma extensao especial chamada MIME [27], que
estende a capacidade do e-mail, permitindo a inclusao de textos diferentes do padrao
ASCII, de imagens e outros tipos de anexos. E um formato bem flexfvel que permite
a inclusdo de qualquer tipo de arquivo em uma mensagem de e-mail. Um cabegalho

MIME é incluido antes de cada contetido MIME, apresentando o seguinte formato:
tipo:sub-tipo
Exemplos de cabecalhos MIME:
Exemplo 1 Content-type: audio/wav
Exemplo 2 Content-type: text/plain

Existe ainda o MIME chamado multipart. Um conteido multipart pode possuir
outros tipos MIME. Assim, os e-mails podem apresentar a estrutura de uma drvore,

que precisa ser processada recursivamente, conforme o exemplo da figura 2.1.

2.1.2 A informacao nos e-mails

A informacao presente em um e-mail estd contida tanto nos cabec¢alhos, quanto

no corpo propriamente dito. Ela est4 nas palavras, na forma e disposi¢ao das mesmas,

1Texto inclufdo sem diretivas de formatacgao, como por exemplo um texto em negrito ou itdlico.
2HyperText Markup Language
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multipart/mixed

mutpart!aterrm/< /x\
o

text/plain text/html image/gif image/jpeg

Figura 2.1: Exemplo de um e-mail com estrutura MIME multipart

no tipo de conteiido e forma como sao apresentados, e também nos anexos.

A informacao precisa ser apresentada a rede neural para que a mesma possa ser
treinada e, posteriormente, classificar corretamente novos e-mails. No entanto, o e-
mail na sua forma original nao tem como ser apresentado a rede neural, pois hd muita
informacao redundante e imitil, que invalidaria o treinamento e a correta classificagio.

Desta forma, observa-se a necessidade de processar tais dados (informacoes) para
que possam ser apresentadas d rede neural. Este pré-processamento deve ser feito
na etapa inicial do processo, o pré-filtro, que ¢ um pacote computacional em Java,

descrito na sccao 2.2.

2.1.3 A importancia do pré-filtro

E necessdrio observar que o pré-filtro tem um papel importante no desempenho
do sistema de classificacao [17] [27]. Com o pré-filtro, a rede neural encontra carac-
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terfsticas de spam que néo seriam identificdveis sem o pré-processamento, conforme
serd visto nas préximas segoes. Também se pode eliminar informagoes irrelevantes
e facilitar o treinamento da rede, tornando a classificagdo mais rdpida. Um pré-
processamento otimiza a qualidade dos dados e a rede neural pode se tornar mais

eficiente, conforme serd visto na se¢ao de resultados.

2.2 Desenvolvimento do pré-filtro

Foi desenvolvido um pacote computacional em Java, responsdvel por realizar todo
o processamento dos e-mails para a obtencao dos dados de entrada da rede neural. A
figura 2.2 representa as classes presentes e uma breve descri¢do das mesmas.

A primeira classe, MessageInterface, é reponsdvel por acessar os arquivos de
e-mails gravados em dado local do computador, também permitindo que os e-mails al-
terados sejam gravados apés as alteragoes do pré-filtro. A classe ProcessaMensagens
é responsével por abrir os e-mails e acessar suas diferentes partes (cabegalhos, corpo
e anexos), incluindo os conteidos MIME citados na segdo 2.1.1.

A classe TokenSubst foi criada para separar as palavras encontradas no corpo
dos e-mails e envid-las & classe DetectaPadroes. Ambas serao explicadas em mais

detalhes ao longo desta segao.

2.2.1 "Tokenizacao" e processamento HTML

A classe de tokenizagdo® TokenSubst faz parte do micleo principal de processa-

mento dos e-mails, junto com a classe DetectaPadroes. Ambas sao responsaveis pela

$"tokenizar", do inglés, tokenize, quer dizer dividir algo em partes menores, chamados tokens.
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A

Messagelnterface

ProcessaM

DetectaPadioss

viensa
TokenSubsu

Responsavel por acessar as mensagens
(abrir, alterar o conteudo e salvar).

| Responsavel por processar diferentes

partes e anexos dos e-mails (contetudo MIME).

Responsavel por separar o texto dos e-mails
em fokens.

Responsavel pela detecgao de diferentes
padrdes a partir dos tokens.

Figura 2.2: Classes do Sistema de Pré-Processamento
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qualidade do processamento do pré-filtro.

A classe TokenSubst recebe como entrada um texto, que pode ser simples ou
HTML. Quando o texto é simples, o processamento ¢é feito apenas separando o texto
recebido nos chamados tokens, ou seja, em simples palavras. As palavras sao enviadas
para a classe DetectaPadroes, que realiza processamentos para encontrar padroes
tipicos de e-mails spams, e também padroes invélidos, conforme sera descrito na se¢ao

2.2.3.

Para a separacao das palavras foram utilizados como caracteres delimitadores:

Espaco;

Nova linha;

Tabulacao;

Exclamacao;

Interrogacao;

Virgula;

Ponto-e-virgula.

O processamento de texto HTML é mais complexo. O formato HTML permite
adicionar vérios pardmetros de formatagao de texto, inclusao de tabelas, hyperlinks,
imagens, informacoes multimidia, entre outros. Estas informagoes sao adicionadas
por meio de elementos chamados fags, no seguinte padrao:
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<nome_do_tag pardmetrol=valorl pardmetro2=valor2> Texto do

tag</nome_to_tag>

Podem haver variagoes, como tags que nao contém parametros e textos, além de
também existir tags inseridas dentro de outras tags. Assim, o algoritmo de proces-
samento deve ser capaz de analisar todos estes casos e produzir uma saida sem que
haja perda de informagao titil.

Uma das principais propostas deste trabalho foi o aproveitamento de quase toda
a informagao das tags presentes nos spams HTML, ao contrédrio de outras propostas,
onde toda a informagio HTML sempre ¢ descartada [17] [19] [20] [28], ou parcialmente
descartada [23]. Propoe-se que tags apresentem padroes tipicos tanto para spams,
quanto de hams - sem descarte. Algumas tags HTML sao consideradas importantes
na deteccao de spams (html, src, script, href), j4 que estas especialmente contém
imagens, links e scripts. Além disso, o uso de HTML é caracteristica tipica de e-
mails spams (23], cuja a deteccdo é mais complexa. Cabe ressaltar que também hd
e-mails hams em HTML.

Assim, foi proposta a divisao das tags em trés categorias distintas, cada uma com
um tipo de processamento especial. A tabela 2.1 representa algumas das tags e suas
respectivas categorias.

Na primeira categoria tudo é ignorado, isto é, o nome da tag, seus pardmetros
e conteidos. Neste caso, supoe-se que a informagao presente seja irrelevante. Desta

forma, o bloco HTML

<STYLE TYPE="text/css" MEDIA="screen, print, projection"></STYLE>
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Tag | Categoria | Tag [ Categoria |
a 3 html 2
abbr 2 i 2
acronyim 2 img 3
b 2 input 3
base 3 ns 2
body 2 label 2
br 2 li 2
button 3 map o
caption 2 marquee 1
col 2 ol 2
comment tag 1 option 2
del 2 p 2
font 3 style 1
form 3 table 2
frame 2 textarea 2
h1-h6 2 title 1
head 2 tr 2
hr 2 var 2

Tabela 2.1: Processamento Tags HTML

é totalmente descartado durante o pré-processamento.

As tags da segunda categoria tém seus atributos removidos durante o pré-processamento.
A tag em si é substitufda por outra especifica, composta dos caracteres "! _in_" mais

a tag. O texto HTML "<label for="e-mail">e-mail address< /label>" é substituido

por "! in_label e-mail address", por exemplo.

Na terceira e tltima categoria, a tag é processada integralmente. Neste caso o
nome da tag, os parametros e o contetido sao utilizados e adicionados & safda, como
o exemplo, onde o bloco HTML "< form action="results.php"> conteido </form>"
é transformado em "! in_form action conteudo" durante o pré-processamento. E
valido observar que o conteddo dentro de uma tag da terceira categoria também é
pré-processado, porque possui conteido HTML. A listagem de todas tags utilizadas
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estd presente no apéndice B.

O texto HTML, ap6s a fase descrita acima, j4 estd pronto para ser processado,
como o texto plano que foi citado a.nteriormente.~ A classe TokenSubst realiza em
cada token a transformacao em caracteres mimisculos e a retirada dos caracteres
acentuados, para melhorar a uniformizacao dos dados. Apés isto, os tokens sdo
passados para a classe DetectaPadroes, que ajuda na detec¢do de outros padroes
tipicos que podem ser utilizados em spams, conforme serd explicado posteriormente

na secao 2.2.3.

2.2.2 Meétodos utilizados pelos spammers

Com o passar do tempo, os métodos utilizados pelos spammers se tornaram bas-
tante sofisticados nas tentativas de enganar os filtros anti-spam. Existem alguns
padrdes que sao conhecidos por serem utilizados em spams [1] [3].

Os primeiros spams que surgiram utilizavam assuntos como "GANHE DINHEIRO
FACIL", ou os destinatdrios eram ocultos [1]. Este tipo de spam foi facilmente
detectado e separado dos hams utilizando-se simples filtros de cabegalho, com regras
simples, do tipo: "se o assunto contém a palavra dinheiro, mova para a pasta de
spams".

Outro método simples para detec¢ao era procurar no corpo das mensagens por
palavras tipicas, como "viagra" ou "money". Assim, os spammers perceberam a ne-
cessidade de utilizar técnicas para enganar estes filtros e fazer com que suas mensagens
fossem lidas pelos destinatdrios. Eles comecaram a utilizar técnicas mais avangadas,

como:
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e Fsconder palavras chaves com caracteres invdlidos. Neste caso, as pessoas sao
capazes de ler e identificar 0 que o spammer quer, mas conseguem facilmente
enganar os filtros mais simples. Exemplo: "v.ia.gra", "M O N E Y", "j-0o*b

f-or y.o.u".

e Uso de tags HT'ML invdlidas. Com o uso de tags HTML invélidas, os spammers
podem fazer com que textos considerados hams sejam processados pelo filtro,
sendo exibidos no e-mail. Assim, com o uso de palavras consideradas normais,
os spammers conseguem enganar os filtros que levam em consideragao o "peso"
das palavras, como os filtros bayesianos [3]. Um exemplo pode ser encontrado

no apéndice A.

e Uso de texto invistvel. O spammer neste caso esconde o texto considerado
legitimo dentro da mensagem, para que enganem o filtro, da mesma forma que
o caso anterior. O texto nao é exibido pelo gerenciador de e-mail. Trés exemplos

de texto invisivel sao mostrados no apéndice A.

e Uso de 1magens com tezto. E uma técnica que envolve o envio de mensagens
onde o spam estd contido em uma imagem e nao no texto do e-mail (que pode
vir em branco ou com texto considerado legitimo para enganar filtros). Desta
forma, o contetido do spam nao pode ser filtrado pelos filtros anti-spam con-
vencionais (pois necessitaria-se de muitos recursos computacionais, além do uso

de inteligéncia artificial na detecgdo de textos, caso sejam camuflados’ na men-

4Camuflado para um reconhecedor de caracteres comum (OCR), j4 que é legfvel ao ser humano.

24



sagem). As mensagens podem ter uma ou mais imagens, ou links HTML para

as mesmas. Um exemplo deste caso pode ser encontrado no apéndice A.

e Uso de comentdrios HT'ML. Como muitos filtros anti-spam usam dicionérios de
palavras chaves em spams, os spammers podem esconder palavras usando co-
mentérios HT'ML ou outras tags que serdo removidas pelo gerenciador de e-mail
na exibicao. Assim a palavra é exibida corretamente e o filtro é enganado. Para

um melhor entendimento desta técnica, um exemplo é mostrado no apéndice A.

o Uso de texto redundante. Com o uso das extensoes MIME, é possfvel enviar o
texto HTML e plano ao mesmo tempo (o que foi feito no inicio por questoes de
compatibilidade com os gerenciadores de e-mail antigos), que nao exibiam men-
sagens HTML. Nos gerenciadores atuais, o texto HTML ¢é exibido por padrao,
caso os dois tipos estejam presentes. Assim, o spam é colocado na parte HTML e
um texto ham qualquer é colocado na outra parte. Como os filtros mais comuns
nao fazem distingao, as duas partes sao processadas e o e-mail é considerado

ham. Um exemplo ilustrando este caso é encontrado no apéndice A.

e Uso de acentuacao incorreta. O uso de acentuacao de forma invdlida também
pode enganar os filtros que nao retiram a acentuacao para fazer a verificagao,

como por exemplo, "Trébélhe ém casa, ganhe miito dinhefro".

Nota-se que a tarefa de identificar corretamente um spam tornou-se complexa e
um filtro eficiente deve saber lidar com todas estas formas de camuflagem utilizadas.
Por esta razao, foi desenvolvida a classe DetectaPadroes, que serd descrita a seguir.
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2.2.3 Deteccao de padroes conhecidos

A classe DetectaPadroes foi desenvolvida para permitir ao pré-filtro detectar
padroes de texto conhecidos e utilizados por spammers e também para unificar outros
padroes, permitindo que dados de certo tipo (como um link) tenham uma saida tinica
apds 0 processamento.

A classe detecta os seguintes padroes:

e XXX = YYY. E utilizado para unificar os valores de saida quando é processado
um pardmetro de uma tag HTML. Exemplo: "<table color=blue>", a saida
seria "! table color" somente. Assim, se houvesse outro caso como "<table

color=red>" a saida seria a mesma, permitindo maior uniformizacao;

e F-mails. Toda referéncia a um endereco de e-mail encontrado na mensagem é
uniformizado na saida. Exemplo: a frase "Mande e-mail para compreaqui@loja.com.br"
ficaria "mande e-mail para! e-mail". Qualquer tipo de endereco e-mail é colo-

cado na saida como "! e-mail";

e URLs ou hyperlinks. Assim como no caso de e-mails, qualquer hyperlink tem

como saida "! link";

e Caracteres invdlidos no meio de palavras. Os caracteres encontrados no meio

das palavras sao detectados e qualquer palavra com este padrao é substituida
na safda por "! HIDEWORDS". Exemplo: ".M.0-N-E_Y" é detectada como

" HIDEWORDS";

e Palavras muito grandes. Palavras muito grandes, normalmente sem sentido
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algum e apenas usadas para enganar filtros, sao detectadas e na saida é colocada

uma palavra padrao indicando a ocorréncia destes casos;

o Nimeros ou strings invdlidas no sujeito. Ntimeros ou strings invélidas colocadas
apos o sujeito sao uma das técnicas usadas para burlar filtros. O programa de-
tecta estas strings e coloca na saida uma string padrao "! NUMERO SUBJECT".
Exemplo: "Get the best Life can offer you = @e90jaakdfd". A saida seria "get

the best life can offer you! NUMERO SUBJECT";

e Dinheiro e porcentagem. Da mesma forma que nos casos anteriores, qualquer

ocorréncia de quantidades monetéria e porcentagem sao transformadas na string

"I' MONEY" e "l PORCENTAGEM", respectivamente.

Assim, com a uniformizacgao, os padroes siao mais facilmente reconhecidos pela

rede neural, j4 que o nimero de entradas da mesma é limitado.

2.2.4 Processamento dos e-mails

Para processar cada e-mail individualmente - através do assunto e do corpo da
mensagem, que serao analisados por TokenSubst - foi desenvolvida a classe ProcessaMensagens,
acessada através da interface grafica mostrada na figura 2.3.

Primeiramente, a classe retira do cabecalho o assunto da mensagem e envia para
TokenSubst. Apds isto, é verificado o campo "Content-Type", que diz qual é o tipo
da mensagem. Se for somente texto simples ou HTML, ele é enviado para TokenSubst
processar.
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= Interface para Limpeza de E-mails

Escolha o diretdrio dos e-mails a serem limpos:

r Diretério... ] i\Pacote Emails\spamassassin\Z[]OBU228_eé§§;hgrhi

Escolha o diretdrio de saida dos e-mails limpos:

[ Arquivo... ] {D:\Mestrado\Pacote Email_s__ y |

e ey

Entre sufixo para aquivos de saida: P

Modo de debug

Figura 2.3: Software em Java - Pré-processamento dos e-mails

No caso de ser do tipo "multipart /alternative", explicado nas secoes 2.1.1 e 2.2.2,
I I ; ¢

somente o texto HTML é processado e o texto plano é ignorado.

Quando o contetido ¢ uma mensagem tipo MIME, ele é tratado como uma drvore
recursiva para obter as partes que interessam. Os textos validos sao pré-processados

por TokenSubst.

Todos 0s anexos nao textuais sao descartados, e no seu lugar é adicionado ao
corpo do e-mail a seguinte string: "! _ANEXO_TIPO”nome_anexo". Assim, os
anexos também sao considerados e uniformizados. E o scu tipo ¢ colocado na string
de saida, pois alguns tipos de anexos podem ser indicadores de spam [23]. Como
exemplo, uma imagem em formato GIF, que é um arquivo bindrio, anexada ao e-mail
¢ substituida pela string "! _ANEXO_TIPO?image/gif".
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2.2.5 Demais processamentos

Apo6s os e-mails terem sido pré-processados, serao armazenados em arquivos e
utilizados na segunda parte do sistema de detecgao de spams, a qual é responsdvel
por gerar o vetor de entrada da rede neural e serd apresentado em segoes posteriores.
No apéndice D é mostrado a aplicagao do pré-processamento em um ham e em um

spam.

Deve-se observar que o sistema proposto é independente do idioma, o proces-
samento realizado é genérico e automédtico. Desta forma, ele pode ser aplicado a
qualquer base de dados de e-mails para treinar a rede neural. Portanto, a princi-
pio, o que determinard a linguagem que o sistema filtrard serd essa base utilizada no

treinamento. Maiores detalhes serdo mostrados na segdo de trabalhos futuros, 5.1.

2.3 Redes Neurais Artificiais

H4 anos o homem vem tentando criar mdquinas que se comportem como 0 ser
humano. A ciéncia chamada de Inteligéncia Artificial tem conseguido avangos em
diversas dreas. Entretanto, ainda nao foi criada uma méquina que tenha um compor-

tamento humano desejado, principalmente nas dreas de visao, fala e comportamento.

Diversos componentes interconectados logicamente compoem um computador. O
cérebro humano, & primeira vista, ¢ uma massa cinzenta. Entretanto, analisando mais
a fundo, percebe-se que é composto por iniimeros componentes, 0s neurénios, que po-
dem estar ligados a milhares de outros neurénios. Existe uma estrutura complexa e
altamente paralelizada. Computadores conseguem realizar cdlculos matemdticos em
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fracoes de segundo. Um cérebro humano reage aproximadamente dez vezes por se-
gundo. O cérebro é capaz de realizar tarefas intrinsecamente complexas para qualquer
computador. O cérebro realiza vérias tarefas simultaneamente, justamente devido a
sua estrutura altamente paralelizada. Visao, fala, anédlise de problemas sao situacoes
onde diversos fatores precisam ser combinados para se chegar a um resultado correto,
0 que o cérebro realiza muito bem e computadores nao [6).

O que os cientistas e pesquisadores tentam fazer na drea de redes neurais artificiais
¢é descobrir o principio de funcionamento do cérebro na solugao de problemas e aplicar
em sistemas computacionais. Nao se sabe como o cérebro representa as informacgoes
no nivel mais alto, mas sim que ele se utiliza de diversas unidades lentas, porém,
altamente interconectadas. Em resumo, para modelar o cérebro humano, precisa-se
representar os neurénios e criar uma estrutura altamente paralela, ao contrdrio do
que é feito na computacao tradicional, com estruturas seriais. Nas préximas segoes
sera explicado a evolucdo da ciéncia na drea e o funcionamento de uma rede neural

artificial.

2.3.1 Neurdnio Biolégico

O paradigma das Redes Neurais Artificiais surgiu em conseqiiéncia da busca por
conhecimento a respeito da mente humana. Nesse sentido, houve um grande inter-
esse em pesquisar o papel do funcionamento de estruturas do Sistema Nervoso (SN),
o qual motivou a construgao de modelos matemdtico-computacionais que pudessem
auxiliar na elucidacao de aspectos neurobiol6gicos envolvidos em diversas atividades
cognitivas. As Redes Neurais Artificiais encontram-se entre estes modelos e refletem
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Figura 2.4: Imagem de parte do SN humano [32)]

o comportamento de circuitos neuronais (grupos de neurdénios funcionalmente conec-
tados) [6].

Os neurdnios sao as cé¢lulas bdsicas do SN. Existem dois tipos principais de
neuronios, os que realizam processamento e os que interconectam diferentes partes do

cérebro entre si, ou conectam o cérebro a outras partes do corpo.

Individualmente, realizam operacoes relativamente simples, porém a riqueza das
conexoes entre estes tipos de células proporciona a enorme diversidade de tarefas
realizadas pelo SN. O funcionamento detalhado de um neurdnio ainda nao ¢ conhecido,
mas sabe-se que um ¢ composto das seguintes partes: corpo (soma), dentritos e axonio,

apresentado na figura 2.5.

De forma geral, os axdnios sao responsdveis pela transmissao do impulso nervoso
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Dentritos (terminal de recepgao)
Terminal do Axénio
(terminal de transmissao)

Sentido de propagagao

v

Axonio Nodo de Ranvier

Bainha de Mielina

Figura 2.5: Estrutura bdsica de um neurdnio

a outros neurdnios, os dentritos relacionam-se com a captacao de estimulos, enquanto
que no corpo celular encontram-se o micleo e organelas, responsdveis pelas demais

atividades da célula.

Os neurdnios sao capazes de realizar operacoes complexas. Entretanto, sabe-
se que, simplificadamente, este realiza um somatdério dos estiinulos recebidos pelos
seus dentritos. O ax6nio é um dispositivo de disparo nao-linear que produz em sua
safda pulsos de tensao quando o potencial dentro do neurdnio atinge um valor limite.
O axonio termina em uma espécie de contato, chamado sinapse. Em realidade nao
existe contato fisico, mas sim quimico, estabelecido temporariamente quando o axonio
¢ disparado. Os neurotransmissores sao responsdveis pelo contato quimico. Muitas
sinapses podem atuar no mesmo neurénio. Assim, o conjunto de sinapses provoca
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estimulos no corpo do neurdnio. O somatério destes estimulos determina a ativacao

ou nao do mesmo.
Algumas sinapses podem excitar um dentrito, enquanto outras podem inibi-lo.

Isto significa que o potencial local de um dentrito pode ser alterado positiva ou neg-

ativamente.

2.3.2 Modelo Bésico de um Neurénio

E necessério utilizar algumas caracteristicas para se modelar um neurdnio [6]:

e A saida estd ligada ou desligada;

A saida depende apenas das entradas;

Cada entrada pode ter um ganho, ou eficiéncia, de ativacao diferente;

O neurdnio realiza o somatério das entradas recebidas;

O neurdnio é disparado a partir de um certo nimero de entradas ativadas.

Na década de 1940, McCulloch e Pitts criaram um modelo simplificado para o
neurdnio bioldgico [12], chamado de perceptron McCulloch-Pitts. Este modelo tenta
simular as realidades biolégicas que ocorrem dentro de uma célula do sistema nervoso.
A informacao fornecida por outros neurénios correspondem aos estimulos de entrada
(X), onde cada entrada possui ligagoes sindpticas (W). Os pesos sindpticos sao fixos
e a safda (Y') é obtida pela aplicagao de uma funcao de limiar.

Este modelo, representado na figura 2.6, tem seu comportamento assim definido:
o perceptron realiza o somatério das entradas ponderadas, compara com o limiar e
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entrada ponderagao

sinaptica

» saida

ponderagao

entrada N
sinaptica

Figura 2.6: Neuronio Artificial

somente ativa a saida caso este nivel seja ultrapassado.
Pode-se dizer que o sinal total na entrada (net) ¢ o somatério do nivel de cada

entrada multiplicado pelo peso da mesma:

net = Z W; X; (2.1)
i=1

onde W; é o peso ou ponderagao na entrada z ¢ X; ¢ o sinal na entrada .
A saida y terd valor 1 se a soma ponderada for maior que o limiar 6, e 0, se for

menor que O 1mesino.

| S)
o
~

y=fu |y WiX;—0 (2.
1=2]

onde fj, é a funcio de Heaviside [6]:

1 ou "ligado" sex >0
0 ou "desligado" for x <0

fu(@) = {
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» saida

Figura 2.7: Modelagem do Neurdnio Béasico

Finalmente, chega-se ao modelo representado na figura 2.7.

A funcao de ativagao utilizada no caso do perceptron McCulloch-Pitts, funcao de
Heaviside, nao é a tinica maneira de produzir o valor de saida do neurénio. Existe
a funcdo linear, que produz uma saida linear continua; a fungio escada, que produz
uma safda bindria (nao-linear discreta), ¢ a fun¢ao sigmoidal, com saida ndo-linear
continua. A figura 2.8 mostra diferentes tipos de fungoes de ativagao que podem ser
utilizadas.

No final da década de 1950, Rosenblatt propos um novo modelo de perceptron [13]
[14], composto do neurdnio de McCulloch-Pitts, com fun¢io de limiar e aprendizado
supervisionado. A arquitetura deste modelo consiste de camadas de entrada e saida,
conforme a figura 2.9. O nome perceptron foi dado para este modelo de neurdnios

conectados de forma simples. Rosenblatt foi o pioneiro na simulacio de redes neu-



y(net) y(net) y(net)

e s

/ - Eet ﬁet :et
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Figura 2.8: Outras Fungoes de Ativacao

et
Unidades

S
Unidades de Saida
de Entrada

Figura 2.9: Perceptron de Rosenblatt
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rais em computadores, assim como sua anélise formal [6]. Os perceptrons eram redes
simplificadas, onde certas propriedades do sistema nervoso real eram refor¢adas, en-
quanto que outras eram reprimidas. O objetivo nao era criar um cérebro artificial,
mas tentar descobrir as propriedades dos modelos, que nada mais eram que versoes

simplificadas do sistema nervoso.

2.3.3 Algoritmo de Aprendizagem da Unidade Perceptron

O algoritmo de aprendizagem de uma unidade perceptron pode ser descrito con-

forme os passos abaixo:

1. Iniciar os pesos e o valor limite de "disparo" do perceptron.
Definir w;(t), (0 <7 < n), como o peso da entrada ¢ no tempo ¢ e § para
ser o valor limite para o né de saida. Permitir que os valores de w;(0) sejam
valores pequenos aleatodrios, desta forma inicializando todos os pesos.
2. Apresentar os valores de entrada.

Apresentar as entradas g, z1, ..., T, € esperar a safda y(t).

3. Calcular a safda atual através da férmula
y(t) = fu [Z I/Vi(t)Xi(t):| (2.4)
i=1

4. Adaptagao dos pesos.
Se correto, w;(t + 1) = w;(t)
Se a saida é 0, e deveria ser 1, entao w;(t + 1) = w;(t) + z;(¢t)
Se a safda é 1, e deveria ser 0, entdo w;(t + 1) = w;(t) — z;(¢)
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Este é o algoritmo bésico do perceptron. Os passos de 2 a 4 devem ser repetidos
até que a saida apresente os resultados esperados, ou seja, classifique corretamente
as entradas apresentadas. Algumas modificagoes foram sugeridas para melhorar o
aprendizado da rede, como o caso de adicionar ponderagoes na adaptagao dos pesos.
Assim, o passo 4 ficaria descrito como:

4. Adaptacao dos pesos (com ganho)

Se correto, w;(t + 1) = w;(t)
Se a saida ¢ 0, e deveria ser 1, entdo w;(t + 1) = w;(t) -+ nz;(t)
Se a saida é 1, e deveria ser 0, entdo w;(t + 1) = w;(t) — nz;(t)

onde 0 < 7 < 1, é 0 ganho positivo que controla a taxa de adaptacao dos neuronios
da rede.

Este fator tem o efeito de diminuir a mudanca nos pesos, fazendo com que a rede

dé passos menores rumo a solugao, dando mais estabilidade ao sistema.

2.3.4 Perspectiva Vetorial e Limitacoes da Unidade Perceptron

Para uma anélise vetorial da unidade perceptron, pode-se escrever a entrada X
como um vetor X = (zp,21,...,2,) € 0 vetor de pesos como W = (wp,wy, ..., Wn).

Assim, chega-se a equagao:

Y wzi=W-X (2.5)
g=1

O algoritmo de aprendizagem garante que os pesos sao modificados a cada iteragao
para chegar ao resultado esperado, ou seja, reduzir o erro. Para duas entradas A e
B, pode-se observar, no espaco bidimensional, o comportamento do vetor a medida
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parti¢do

classe A

classe B

o

Figura 2.10: Representacao Vetorial da Divisao em Classes

que a rede aprende. A linha de particaio W é objetivo final, que o perceptron deve
encontrar para realizar corretamente a classificagao entre os padroes A e B, conforme
a figura 2.10.

O perceptron encontra a linha diviséria W ajustando os pesos da rede, como de-
scrito na secao anterior. O valor de W inicial é aleatério, apontando para qualquer
direcao no espaco. Uma vez que um elemento de uma classe é apresentado, o proced-
imento de aprendizagem diz que o vetor serd alterado para reduzir o erro. No final do
processo, 0s pesos sao ajustados para o valor ideal, que divide as classes existentes.
O comportamento do vetor pode ser descrito na figura 2.11 - as diversas retas pretas
correspondem ao processo de ajuste de W e valor ideal corresponde & reta vermelha.

O efeito do processo de aprendizagem, linha W, pode ser visto na figura 2.12.
Nota-se na iteracao 0 que a classificacdo é totalmente incorreta, justamente porque
o vetor W foi iniciado com valores aleatérios. A medida que o perceptron é treinado,
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Figura 2.11: Comportamento do Vetor de Pesos W.

vé-se que a precisao de classificacao ¢ aumentada. No exemplo, a partir da vigésima
iteracao, a classificagao torna-se correta para todos os padroces.

Pode-se observar que o perceptron tenta encontrar uma linha que divide correta-
mente os dois padroes apresentados. Porem, hd situagoes onde nao existe uma divisio
linear entre as classes. Neste caso, o perceptron nao consegue encontrar uma solugao.
O exemplo cldssico deste problema ¢ o caso da fungao 16gica OU-EXCLUSIVO (XOR).

A tabela verdade desta funcao ¢ dada pela tabela 2.2.

&
o
~

Lol W ] W]
=] E=)
O == O

Tabela 2.2: Tabela Verdade OU-EXCLUSIVO

No espaco bidimensional da operacao XOR, mostrada na figura 2.14, pode-se ver
que nao ¢ possivel desenhar uma linha que separe as saidas 0 ¢ 1 corretamente. Este
¢ wm problema linearmente insepardvel e impossivel de ser solucionado pelo modelo
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Figura 2.12: Evolucao na Classificagao de Padroes

Figura 2.13: Sfmbolo da Fun¢do Légica OU-EXCLUSIVO
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Figura 2.14: Funcao OU-EXCLUSIVA no Espac¢o Bidimensional

de perceptron apresentado.

Minsky e Papert publicaram um livro em 1969, onde mostraram esta limitacao
do perceptron [15]. O livro apresenta uma abordagem detalhada das capacidades e
limitacoes dos perceptrons. Esta limitacao de somente ser aplicdvel em problemas
linearmente separdveis foi praticamente o fim dos estudos da comunidade cientifica
na drea de redes neurais [6]. Somente em 1986, quase vinte anos depois, houve
um avango significativo na drea, com Rumelhart e McClelland [16], e o modelo do
Perceptron Multicamadas (ou Perceptron de Miiltiplas Camadas), que serd descrito

na préxima segao.

2.3.5 Perceptron Multicamadas

Uma solugao para a limitacao dos perceptrons em problemas linearmente sepa-
rdveis foi entdo desenvolvida. Primeiramente, ao modelo inicial, foram adicionadas

camadas de perceptrons, com ligacoes entre eles e as camadas. As unidades perceptron
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continuavam a realizar os mesmos cdlculos internamente, ou seja, a soma ponderada

de suas entradas, a ativar ou nao a saida, de acordo com a fungao de ativagao.

Para as funcoes linear e sigmoidal, o valor da saida serd praticamente 1 se a soma
ponderada exceder bastante o limite e, da mesma forma, praticamente zero se a soma
for bem menor que o limite. Contudo, caso a soma ponderada e o limite sejam valores
proximos, a saida oscilard entre os dois extremos, 0 e 1. Deste modo, fica resolvido
o problema da camada anterior em nao passar informacao mais significativa para a

camada seguinte.

Na prética, a funcao escolhida é nao-linear sigmoidal, ja que camadas de percep-
trons com funcoes lineares podem ser reduzidas a uma tinica camada apenas. Isto
ocorre porque cada camada realizaria cdlculos puramente lineares que podem ser re-

duzidos em apenas uma operacao, de acordo com Beale e Jackson [6].

Desta forma, foi criado o modelo de miiltiplas camadas, figura 2.15. Este modelo
é basicamente composto de trés camadas: a entrada, a intermedidria (ou oculta) e
a safida. Os perceptrons das camadas intermedidrias e de saida sao como os percep-
trons descritos, mas com fungao de ativagao sigmoidal. A camada de entrada tem o
propésito de distribuir os valores recebidos para a camada seguinte, nao realizando

nenhuma operagao.

Com a mudanca da funcio de ativagao, é necessdrio alterar a regra de aprendizado,
descrita na préxima se¢ao. Esta rede agora é capaz de aprender a reconhecer padroes
mais complexos [6].
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Figura 2.15: Novo Modelo Multicamadas

2.3.6 A Nova Regra de Aprendizado

A nova regra de aprendizado é conhecida como "generalised delta rule” ou "back-
propagation tule” e foi sugerida em 1986 por Rumelhart, McClelland e Williams. A
operaciao da rede é similar ao modelo perceptron, na qual é mostrado um padrao a
rede que entao apresenta a saida. A comparacao da saida obtida com a descjada
propicia o ajuste dos pesos para que, na iteracao seguinte, a safda seja ainda mais
precisa. A regra de aprendizado utilizada para o modelo de perceptron nao ¢ mais
adequada para o modelo de muiltiplas camadas. Todavia, como visto anteriormente, o
uso da fungao sigmoidal possibilita que informacao suficiente seja transportada para
as camadas posteriores, permitindo que as unidades sejamn ajustadas com o fim de

reduzir 0 erro na préxima iteragio da rede [6].

A nova regra de aprendizado é mais complexa. Quando wna entrada & apresentada
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a uma rede nao treinada, uma safda aleatéria é produzida. E necessdrio entio definir
uma fungao de erro que represente a diferenca entre a saida atual e a safda correta.
Como o valor correto de safda é conhecido, este tipo de treinamento é chamado de
treinamento supervisionado.

Para que haja aprendizado, é necessdrio que a saida da rede se aproxime da
saida desejada, ou seja, é necessario reduzir o valor da funcao de erro. Isto é obtido
ajustando-se os valores dos pesos das ligacoes entre as unidades perceptron da rede.
A funcao delta generalizada o faz calculando a fungao de erro para uma dada entrada
e retro-propagando o erro de uma camada para a anterior. Portanto, cada unidade
da rede tem seus pesos ajustados para a minimizac¢ao do erro.

Para as unidades na saida, ajustar o peso é relativamente simples, contudo para
as unidades intermedidrias, o ajuste nao é tao 6bvio. Pode-se pensar que as unidades
intermedidrias ligadas & saida com maior erro precisam de pesos ajustados em valores
maiores, enquanto que as intermedidrias ligadas as saidas com erro menor quase nao
precisem de ajustes. De fato, matematicamente é mostrado que os pesos para um né
em particular deve ser ajustado na propor¢ao direta ao erro das unidades as quais
é ligado; assim retro-propagar o erro pela rede permite ajustar os pesos entre as

camadas corretamente, permitindo que o erro seja reduzido e que a rede aprenda [6].

2.3.7 Algoritmo MLP

O algoritmo para treinamento de uma rede neural artificial multicamadas, ou
Multilayer Perceptron (MLP), com retro-propagacao de erro é mostrado nesta segao.
Ele exige que as unidades tenham funcoes limitadoras nao lineares continuamente
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diferencidveis. Assim, é assumido o uso da fungao sigmoidal,

1

f(t)=m

(2.6)

que apresenta derivada simples. O algoritmo MLP é descrito abaixo:

Passo 1 - inicializar os pesos e limites das sinapses e neurénios, respectivamente

Definir w;(t), (0 < 2 < n), como o peso da entrada i no tempo t e § como o limite
para a unidade de saida. Permitir que wg seja —8 e xy seja sempre 1. Permitir também
que os valores w;(0) e z;(0) sejam valores aleatérios pequenos, e assim inicializar os
pesos e limites.

Passo 2 - Apresentar as entradas e a saida desejada

Apresentar a entrada X, = {zg, 21, ..., ¥, } correspondente a saida T, = {to, t1, ...,tm },
onde n é o mimero de unidades de entrada e m ¢ o mimero de unidades de saida.
Para a comparagao de padroes, X, e T, representam a entrada e saida comparada.
Para classificagao, T, ¢ ajustado para zero, exceto um elemento ajustado em 1, que

corresponde a classe a qual X, pertence. O erro para P é dado por:

Passo 3 - Calcular a saida atual
Para cada camada, y,; = f [z": wi(t):ci(t)] e passa a ser a entrada para a préxima
=0
camada. A camada final apresenzta os valores op;.
Passo 4 - Adaptagdo dos pesos
Inicia-se na camada de saida e retorna para a camada imediatamente anterior:
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w,-j(t o 1) = wi_,-(t) ar 1)5,,,-0,,,- (28)

onde w;; representa os pesos da unidade ¢ para a unidade J> m € 0 ganho e 0,; é um

termo de erro para a entrada p na unidade j:

0pj = fi (Z w,»,-o,,z) (2.9)

Para as unidades de saida:
0pj = kop;(1 — 0p;)(tp; — 0p5) (2.10)
Para as unidades intermedidrias:

Opj = kop; (1 — 0p5) Z Opk Wi (2.11)
J

onde a soma é para as k unidades na camada posterior 4 camada da unidade j.

Repetir os passos de 2 a 4 até que o erro seja minimizado ao nivel desejado.

2.3.8 O problema do OU-EXCLUSIVO

Conforme mostrado anteriormente, 0 Modelo do Perceptron é incapaz de resolver
o problema da operagao XOR. Todavia, o Perceptron de Multicamadas é capaz de
solucionar problemas nao-linearmente separdveis, como o caso da operacao citada.
Pode-se simular tal operagdo utilizando o Perceptron Multicamadas com apenas um
perceptron na camada intermedidria, e utilizar a tabela verdade 2.2 como conjunto
de treinamento. Por sua caracteristica nao-linear, a funcio de ativagao serd a funcao
sigmoide.

A tabela 2.3 mostra o conjunto de treinamento utilizado - no lugar do 0 é utilizado
0,1; e 0 1 é substituido por 0,9.
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| Exemplo | Entrada 1 | Entrada 2 || Saida Desejada |
0 0,1 0,1 0,1
1 0.1 09 0,9
7 0.9 0.1 0.0
3 0.9 0.9 0,1

Tabela 2.3: Conjunto de Treinamento XOR

Figura 2.16: Funcao Logica XOR - Impossibilidade de Separacio Linear

Observando o gréfico espaco de decisio (figura 2.16), nota-se que nio ¢ posstvel
separar as dreas de classificagao utilizando-se somente retas. A rede dada pela figura

2.17 representa o estado final apds o treinamento.

Com esta arquitetura simples, a rede responde corretamente a problemas nao-
linearmente separdveis. Porém, para casos mais complexos, surge a necessidade de
wma modelagem especifica, onde podem ser utilizados mais perceptrons ¢ mais ca-
madas, a fim de que se alcance o resultado esperado.
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bias = «1.687

bias = 2.579

w! = 6.421
Saida

=
w! = 5817

bias = 2.679

bias = -1.887

Figura 2.17: Rede Treinada para Fungao Logica XOR

2.3.9 MLP como classificadores

Considera-se agora um caso mais geral de MLP, com uma rede de trés unidades
perceptrons (figura 2.18). Se a unidade intermedidria tem uma funcao limitadora, que
s6 ¢ ativada quando ambas as unidades na primeira camada estdo ligadas, tem-se a
operacao "E" 16gica.

Como as unidades da primeira camada definem uma linha no espaco de estado,
a segunda produzird uma classifica¢io baseada na combinagao destas linhas. Se uma
unidade é arranjada para responder com 1, caso a entrada esteja abaixo da linha de
decisao, e a outra responder com 1, se a mesma entrada estd além desta linha de
decisdo, entdo a segunda camada produz uma solugao como ilustra a figura 2.19.

Mais de duas unidades podem ser usadas na priumeira camada, produzindo uma
combinac¢ido com mais de duas linhas de decisao. As regides produzidas sdo con-
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Figura 2.18: MLP com 3 perceptrons

hecidas como regioes convexas. Estas regides podem se interceptar, superpor-se ou
permanecer completamente separadas entre si, resultando nas mais variadas formas.

Assim, trés camadas de unidades perceptrons (ou quatro, considerando-se a ca-
mada de entrada, que nao realiza nenhuma operagao) podem arbitrariamente formar
regioes convexas complexas, capazes de separar quaisquer tipos de classes [6]. A com-
plexidade das formas estd limitada ao nimero de perceptrons na rede, isto significa
que nao seria necessario mais do que trés camadas na rede para qualquer nivel de

complexidade do problema abordado (Teorema de Kolmogorov [6]).

2.3.10 Generalizagao

O 1dltimo assunto a ser tratado na introducao sobre redes neurais é a generalizacao.
E uma das caracteristicas mais importantes ¢ essenciais das redes neurais: a capaci-
dade da mesma em classificar corretamente padroes que nunca foram apresentados.
A rede de muiltiplas camadas generaliza detectando caracteristicas significativas do
padrao de entrada. Estas caracteristicas sao representadas nos pesos das unidades
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Figura 2.19: Regiao de Decisao: combinacao de 2 perceptrons

classe A

classe B

Figura 2.20: Perceptrons como Classificadores



internas da rede. Desta forma, um padrao desconhecido é classificado como outros
padroes j4 apresentados a rede neural, jd& que ambos compartilham caracteristicas
similares.

Isto significa que o aprendizado por exemplos é uma proposi¢ao vidvel, j4 que
somente um conjunto de padroes representativos devem ser ensinados a rede neural.
A propriedade de generalizagao permite que outros padroes sejam classificados corre-
tamente [6], ou seja, padroes com erros (ndo corretamente definidos) também podem
ser classificados, pois possuem caracteristicas similares aos padroes puros.

E a caracteristica da generalizacio que permite que redes neurais tenham mais
sucesso no mundo real que outros tipos de sistemas inteligentes. Esta capacidade per-
mitiu escolher Redes Neurais para o problema da classificacao de e-mails. Nao existe
uma funcao matemaética clara que separe os e-mails corretamente. As redes neurais
podem detectar padroes diferentes através do treinamento e classificar corretamente
novos e-mails.

No préximo capitulo serao mostrados os conjuntos de dados utilizados para o
treinamento da Rede Neural e também como fol montado o vetor de entrada a partir

do pré-processamento.
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CAPITULO 3

CONJUNTOS DE DADOS E DISTRIBUICOES

UTILIZADAS

No processo de classificacio, os e-mails sao apresentados como padroes de entrada a
rede neural. Para uma rede neural com um mimero fixo de padrdes de entrada n, um

e-mail é transformado em um vetor de entrada v, de dimensao n

ay
)
as

va=| ™ (3.1)

onde a;(z = 1...n) é o valor que descreve a ocorréncia de uma palavra 1.

Neste capitulo serao descritos os conjuntos de dados utilizados na rede neural.
Primeiramente, serd mostrado como foram obtidos os e-mails a partir de bases de
dados e as comparacoes entre os diferentes tipos de bases usadas pela comunidade
cientifica. Apdés a escolha da base de dados, serd apresentado os métodos de obtengao
do vetor de entrada para a rede neural.
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3.1 Conjuntos de Dados

Para treinamento de uma rede neural, em qualquer aplicagao, é necessério um bom
conjunto de dados para a fase de treinamento. Este conjunto deve ser representativo
para o problema proposto. A divisdo entre padrdes positivos (spams) e padroes

negativos (hams) também é considerado, como serd visto adiante.

3.1.1 Bases de Dados Publicas

Existem bases de dados de e-mails disponiveis na Internet para serem utilizados

em testes. Algumas delas serao descritas, assim como suas vantagens e desvantagens.

3.1.1.1 Ling-Spam Corpus

A base de dados Ling-Spam [18] foi produzida pelo grupo de Ion Androutsopoulos
e utilizada em seus artigos, assim como em trabalhos de outros autores. O Ling-
spam é uma mistura de spams com mensagens legitimas enviadas para uma lista de

lingiifstica. Esta base de dados consiste de 2893 mensagens, entre as quais:

e 2412 mensagens sao da drea de lingiiistica. Somente a mensagem em si foi
aproveitada. O autor retirou o texto adicionado pelo servidor da lista de lingtiis-

tica;

e 481 sao spams, recebidos pelo autor. Os anexos, tags HTML e spams duplicados

recebidos nao foram incluidos.

Nota-se que esta base contém aproximadamente 17% de spams, o que o autor
considerou como a porcentagem de spams que ele recebia. Quanto aos t6picos das
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mensagens, eles nao sao tao especificos como poderia se esperar, j& que contém além
de assuntos da drea, anincios de empregos, disponibilidades de novos softwares e

outras discussoes [19].

3.1.1.2 PU1 e PU123A Corpus

Estes conjuntos consistem de apenas 1099 mensagens [20], entre as quais 481
sao marcadas como spam e 618 como legitimas, ou seja, aproximadamente 44% de
spams. Esta base de dados foi produzida pelo mesmo grupo do Ling-Spam. Os
cabecalhos, anexos e tags HTML foram removidos, deixando apenas o sujeito e o
corpo da mensagem. Por questoes de privacidade, cada palavra foi mapeada em
um nimero tnico no PU1, que pode vir em quatro versoes diferentes: com ou sem
stemming e com ou sem stop word-removal. J4 a versao PU123 apresenta as palavras
originais, mas sem stemming e stop-word removal [18].

Stemming é uma técnica de transformar palavras nas suas formas morfol6gicas
originais. Neste caso, por exemplo, conjugacoes diferentes de um verbo poderiam ser
transformadas no verbo original, por exemplo, "testado" e "testei" virariam "testar".
Para que o sistema funcione na prética é necessdrio um bom algoritmo lingiifstico
com uma boa base de dados para cada linguagem que se deseja aplicar.

Stop-word removal é outra técnica usada para remover palavras que ocorrem
freqiientemente. Para esta remocao, é necessdrio existir uma lista previamente criada.
Nota-se, neste caso, que ¢é necessério escolher bem quais palavras entrarao nesta lista.
Além disso, deve-se considerar também uma base de dados para cada linguagem que
se deseja aplicar.
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A vantagem de se utilizar estas duas técnicas é a de que haveria uma reducao na
dimensao do espago caracteristico, com conseqiiente melhoria no processo de apren-
dizagem dos filtros, que poderiam fazer previsdes mais acuradas. Neste caso, haveria
uma reducao no problema dos dados serem muitos esparsos, de acordo com Zhang
et al. [20]. Entretanto, Androutsopoulos et al. [17] investigou o uso destas técnicas
no classificador Bayesiano usando o conjunto PU1. Os resultados mostraram que, na
maioria das vezes, utilizando as técnicas stemming e stop-word removal, nao houve
melhora estatistica significativa comparado & bases de dados onde nao foram usadas
essas técnicas. Desta forma, devido & complexidade necessdria para aplicé-las, tais

técnicas nao foram utilizadas neste trabalho.

3.1.1.3 SpamAssassin Corpus

O conjunto de mensagens SpamAssassin Corpus (SA) [22] é uma sele¢io criada
especialmente para auxiliar nos testes de sistemas de filtros anti-spam. Apresenta as

seguintes caracteristicas:

e Todos cabegalhos foram introduzidos completamente. Apenas algumas men-
sagens tiveram o hostname alterado' para outro valido, apenas por questoes de

privacidades. Na maioria dos casos, os cabegalhos utilizados foram os originais;

e Todas as mensagens recebidas pelo autor foram enviadas com o conhecimento de
que seriam disponibilizadas para o dominio piiblico. Foram também adicionadas

mensagens do tipo newsletter de servidores ptiblicos ao conjunto;

! A segunda parte que compde um endereco de e-mail. Ex.: nome@servidor.com.br -> 0 hostname
é servidor.com.br.
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e Existem 1897 spams e 4150 hams no conjunto, ou seja, aproximadamente 31%

de spams.

3.1.2 Escolha da Base de Dados

O conjunto Ling-Spam foi compilado de diferentes fontes: as mensagens sdo orig-
inadas de listas de discussio livres de spams, e os topicos destas listas sao especificos.
Os spams foram recolhidos de uma caixa de e-mails pessoal. Desta forma, observa-
se que a distribuigao de e-mails nao é a mesma de um usuério normal, o que pode
fazer com que o conjunto Ling-Spam seja facilmente filtrado [20]. A mesma infor-
magcao vale para os conjuntos PU1 e PU123A. J4 o conjunto SA é uma compilagio
de mensagens pessoais de diversos assuntos e fontes, junto com os spams recebidos
nos mesmos enderecos de e-mails. Assim sua distribui¢ao é mais préxima ao de um

USUArio comum.

O SpamAssassin possui os e-mails no formato original, sem retirada de tags
HTML, anexos ou cabegalhos. Isto é essencial para a proposta deste trabalho. Os
conjuntos Ling-Spam e PU1 e PU123A tiveram os anexos e tags HTML removidos,

o que desqualifica o conjunto.

Para este trabalho, foi escolhida a base SpamAssassin, que também apresenta o
maior conjunto de dados, importante para um treinamento representativo, teste e
avaliacao da rede neural. Além disso, como os e-mails estao no formato original, o
sistema desenvolvido para o SpamAssassin pode ser facilmente utilizado em filtros de
e-mails em vérias aplicagoes préaticas.

o7



3.2 Processamento da Base de Dados

Agora que foi escolhida a base de dados SpamAssasin, sers mostrado o processa-
mento antes da geracao do vetor caracterfstico para a rede neural.

O software desenvolvido em Java realiza a tltima fase antes da entrada da rede
neural, apés a etapa realizada na segao 2.2.4. Nesta fase é feita a preparacao dos
vetores de entrada necessdrios para treinamento da rede neural. E o processamento

é repetido na geracao dos vetores para os conjuntos de teste e de validacao.

3.2.1 Pré-processamento para Geracdo do Vetor Caracterfstico

Apés o processo descrito na segao 2.2.4, todos os e-mails limpos sdo gravados
em diretérios. Cada e-mail continua gravado em arquivos separados. A primeira
classe usada nesta etapa é chamada de GeraEstruturaDados. Ela é responsdvel por
gerenciar outras classes na geragao de estruturas de dados que permitirao os cdlculos
estatisticos nas etapas seguintes do processamento. Um diretério e uma véridvel
(indicando se o conjunto é de spams ou hams) formam os pardmetros de entrada da
classe. Apds esta entrada, um comando é enviado para o processamento do diretério.
Diferentes diretérios podem ser passados como objeto da classe. No final, é gerado
um arquivo que serve de entrada para a classe Estatisticas, que serd explicada mais
adiante.

Cada arquivo de e-mail é representado por um objeto da classe NoEmails. As

seguintes informacoes sao retiradas de cada arquivo e guardadas neste objeto:

e Classificacao do e-mail: spam ou ham;
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e Lista hash? com todas as palavras do e-mail e 0 mimero de ocorréncias de cada

palavra.

Por necessidade de célculos estatisticos, a classe ListaEmails armazena todos os
e-mails na classe NoEmails. Esta classe também armazena os dados em uma lista
hash, usando o par (nome do e-mail, NoEmails).

Uma outra classe armazena todas as palavras encontradas em todos os e-mails,
chamada NoPalavras. Para armazenar a lista de todas as palavras de todos os e-mails,
foi criada a classe ListaPalavras, que utiliza uma lista hash no formato (palavra,
NoPalavras).

Todas as classes descritas acima servem de suporte para gerar as estruturas de
dados utilizadas nos calculos estatisticos para se obter o Vetor Caracterfstico. Estas
estruturas de dados sao gravadas em um arquivo por GeraEstruturaDados. Na se¢ao

3.3 serao explicados os métodos estatisticos usados no projeto.

3.2.2 Separacdo da Base de Dados

Para treinamento da rede neural, foi feita a separagéo da base de dados. O corpo

de mensagens SpamAssassin foi entao dividido nos trés subconjuntos:
e Conjunto de Treinamento (60% do total de mensagens);
e Conjunto de Validagao (20% do total de mensagens);

e Conjunto de Teste (20% do total de mensagens).

2Uma tabela hash é basicamente um diciondrio onde, dado um objeto chave, pode-se ter o valor
do objeto. Tabelas hash usam uma fungao hash para encontrar a chave do cédigo que representa
uma entrada na tabela. Chaves iguais devem sempre retornar o mesmo cédigo hash, permitindo,
dessa maneira, que vocé encontre a entrada associada na tabela hash.
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Cada conjunto recebeu a mesma proporgao de spams e de hams. Este particiona-
mento € normalmente recomendado. O conjunto de treinamento, como o nome j4
diz, € usado para o treinamento da rede neural (propagacio do erro, adaptacio dos
pesos, etc.). O conjunto de validagio é usado durante o treinamento para testar a
capacidade da rede em generalizar, jé que, se a rede for submetida a0 mesmo conjunto
exaustivamente, pode tornar-se altamente especializada nesta fase (e nio classificar
corretamente novos tipos de dados). O conjunto de teste é usado apés o treinamento

da rede para medir o desempenho final da rede [23].

3.3 Selecao de Caracteristicas

A selegao de caracteristicas ¢ uma parte importante na classificacao de textos e,
portanto, nos filtros anti-spam em particular, de acordo com Goetschi [23]. Uma car-
acterfstica é uma palavra, e o mimero total de caracteristica corresponde ao conjunto
de todas as palavras que ocorrem no conjunto de treinamento. Este conjunto normal-
mente é muito grande (uma dimensdo por cada palavra diferente). Desta forma, a
maior dificuldade na classificagao de textos é a alta dimensao do espago caracteristico.

A maioria das técnicas, incluindo as redes neurais, nao é capaz de lidar com um
conjunto tao grande, porque o processamento exigido, em termos computacionais, é
muito alto e, em conseqiiéncia, a classificacéo é ineficiente [24].

A selecao de caracterfsticas é o método utilizado para reduzir a dimensao do
espago caracteristico, selecionando as caracteristicas (ou palavras, no caso deste pro-
jeto) que sao mais informativas na classificagdo a ser feita. E altamente desejével
que se faca a selecao sem sacrificar a precisao da separagao em duas classes distintas.
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Também ¢ desejével que a selegio seja feita de forma automdtica, isto é, sem que
nenhuma definicao ou construgao de caracteristica seja necesséria. Existem diversos

algoritmos para realizar essa tarefa, entre os quais:

e Document Frequency Thresholding (DF);

x? statistic (qui-quadrado);

Mutual Information (MI);

Information Gain (I1G);

Term Strength (TS).

Neste trabalho foram escolhidos os trés primeiros algoritmos para a selecio de
caracterfsticas. A escolha foi feita com base nos trabalhos de Yang e Pedersen [24]
e Androutsopoulos et al. [17]. Os trés métodos mostraram bons resultados. Nota-
se, em especial, no trabalho de Yang e Pedersen, que o DF, apesar de ser o mais
simples dos métodos (consumindo menores recursos computacionais), apresentou re-
sultados muito bons. O método y* também apresentou resultados bons, apesar de ser
computacionalmente mais exigente. O MI foi escolhido por estar presente em alguns
trabalhos, como o de Androutsopoulos [17]. Nas préximas segoes serao apresentados

os métodos empregados.

3.3.1  Document Frequency Thresholding (DF)

Document Frequency (DF) mede o grau de ocorréncia de um termo w em um
conjunto C'. Foi calculado o DF para cada palavra encontrada no conjunto de dados

conforme a equacao 3.2.

_ N[w € {spam, ham}]
X il

DF(w) (3.2)
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onde N [w € {spam, ham}] € o niimero de ocorréncias da palavra w nas classes {spam, ham}
e T', o nimero total de palavras nas classes mostradas.

Para gerar o vetor caracteristico, foram escolhidas as palavras com valores de DF
mais altos, considerando-se que palavras com baixa freqiiéncia de ocorréncia nio sio
significativas para a predigao de categorias ou néo afetam o desempenho geral da rede
[24]. Em ambos os casos, a remocio dos termos raros reduz a dimensao do €spaco
caracteristico. Melhorias na precisao da categorizagao também sao possiveis se alguns
dos termos raros removidos sao ruidos (ou seja, informagéo invélida).

DF ¢ a técnica mais simples para a reducao do vocabuldrio. Ela facilmente reduz
conjuntos extremamente grandes, em uma complexidade computacional aproximada-
mente linear ao nimero de mensagens no conjunto de dados. Entretanto, DF s6 é
normalmente considerado nas abordagens iniciais, nao é o principal critério de selecio
de caracteristicas. Outrossim, esta técnica nao é usada na redugio dréstica de termos
de um conjunto, porque se assume, em Teoria da Informacéo, que termos com baixo
DF sao considerados como de alta informagdo, j& que ocorrem poucas vezes e podem

ser significativos para a divisdo em diferentes classes [24].

3.3.2 x? statistic (qui-quadrado)

A distribuicao x* mede o grau de independéncia entre um elemento e e um con-
junto S [26]. Se w é uma caracteristica, e C' um conjunto com duas classes - spam e

ham - a distribuicao chi-quadrado de uma caracteristica ¢ dada por:

x*(w) = P(spam) - x*(w, spam) + P(ham) - x*(w, ham) (3.3)
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onde P(spam) e P(ham) sdo as probabilidades de ocorréncia de e-mails spam e ham,
respectivamente. A distribui¢do chi-quadrado para uma caraterfstica w e uma classe
¢ é dada por:

N x (kn —ml)?
k+m)x (l+n)x(k+1) x (m+n)

x(w,c) = ( (3.4)

onde k£ é o nimero de e-mails, dentro da classe ¢, que contém a caracterfstica w; [ é o
nimero de e-mails, dentro da classe ¢, que contém a caracteristica w; m é o nimero
de e-mails, dentro da classe ¢, que nao contém a caracterfstica w; n é o mimero de
e-mails, dentro da classe ¢, que ndo contém a caracteristica w; e N é o mimero total

de e-mails dentro da classe c.

As caracteristicas com os valores mais altos de y? foram escolhidas. Cada uma

dessas caracteristicas é uma entrada na MLP.

3.3.3  Mutual Information (MI)

Mutual Information, ou Informagao Mitua, ¢ um método bésico usado em Teoria
da Informacao [26]. Se w é uma caracteristica, a Informagao Miitua da caracteristica

w é dada por:

MIw)= Y Y P(f,c)logQF(% (3.5)

f={ww} c={spam,ham}

onde P(f,c) = P(fnec) = P(c) P(f | ¢) éa probabilidade de f e ¢ ocorrerem
simultaneamente. As caracterfsticas com os valores mais altos de MI sao entao sele-
cionadas. Cada caracterfstica selecionada é uma entrada na MLP.
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3.4 Vetor Caracteristico

Nesta secao serd explicado como foram aplicados os trés tipos de estatfsticas na

base de dados, bem como a criagdo do vetor caracterfstico.

3.4.1 Classe Estatisticas

Com os dados gerados pela classe GeraEstruturaDados, é possivel realizar os
cdlculos DF, x% e MI. A implementacio das equacoes destes métodos foi feita na
classe Estatisticas.

Para cada palavra, é calculado um valor em cada método estatistico. Assim, é
gerado um arquivo com a palavra e os resultados obtidos. A partir deste arquivo, é

possivel gerar o vetor caracteristico.

3.4.2 Vetor Caracteristico

A partir do arquivo com os dados estatisticos para todas as palavras, foi possivel
gerar o vetor caracteristico para os trés métodos. Por exemplo, para obtengao do
vetor caracteristico DF, uma ordenagao DF foi usada. Assim, as palavras com mais
alto DF sdo separadas e guardadas em um segundo arquivo. O mesmo é feito para y?
e MI. Isso foi necessdrio, jd que a quantidade total de palavras do conjunto de dados
foi de 56652.

A escolha das palavras para cada um dos métodos obedeceu o seguinte:

e DF - as palavras com maior mimero de ocorréncias foram escolhidas, ou seja,
maior DF, em ordem decrescente. Neste trabalho o DF usado foi a soma do
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valor de DF de spams com o DF de hams para cada palavra;

e x’- as palavras com o valor x* mais alto foram escolhidas, isto é, a soma do

valor de x? spams com o X hams, em ordem decrescente;

e MI - as palavras com o valor MI mais alto foram escolhidas também em ordem

decrescente.

O mimero de padroes do conjunto foi escolhido de acordo com o mimero de en-

tradas da rede neural, conforme ser4 visto na segao 4.2.2.

3.4.3 Criagao do Vetor Caracteristico

Apés a escolha das palavras para cada método de selecdo de caracteristicas, é
necessario gerar o vetor caracterfstico para cada e-mail. Nessa fase, é determinada a
gama de valores que cada elemento do vetor deve possuir. Cada um desses elementos
corresponde a um né de entrada da Rede Neural Artificial. Uma mensagem é repre-
sentada por um vetor X = (2, 29, ..., Z,,), onde n é o tamanho do vetor caracteristico
e z;; (1 <14 < n), denota o valor da palavra na posigao ¢ do vetor caracteristico para
referida mensagem.

Na literatura existem algumas formas comumente utilizadas para compor o vetor

caracteristico, entre as quais podem ser citadas:

e Freqiiéncia do Termo (Term Frequency - TF), igual ao mimero de vezes que a

palavra ocorre no e-mail;
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e Peso bindrio (Binary weighting), se uma palavra i ocorre pelo menos uma vez

no e-mail, a; é 1, se nao ocorre, a; € 0;

e Peso normal (Normal weighting), considerando-se as palavras do e-mail cujo ve-
tor caracteristico estd sendo gerado, é escolhida a palavra com o maior mimero
de ocorréncias. Este nimero é escolhido como referéncia superior, ou seja, o
valor maximo +1/2. E o limite inferior, -1/2, ¢ atribuido as palavras que nao
ocorreram no e-mail. A partir disso, é feita a normalizagao do vetor caracterfs-

tico.

O software desenvolvido em Java (figura 3.1) permite a escolha do diretério com
arquivos de e-mails a serem processados, o nimero de elementos desejados para o
vetor caracteristico e o arquivo com as palavras selecionadas por um dos métodos
estatisticos, gerando um arquivo de safda com os vetores para cada e-mail da base de
dados. No apéndice D é mostrado um e-mail pré-processado e os vetores caracteristi-
cos gerados a partir dele. No préximo capitulo serd explicado o treinamento realizado

e os resultados obtidos.
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= Geracao do Vetor, Caracteristico

Arquivo Ajuda

Entre o diretdrio com e-mails pré-processados:
' rado\Emails processados e divididos\1 Treinamerto |
Escolha o nimero de elementos para o vetor caracteristico:
- =
J e )
Escolha o arquivo com as palavras do vetor caracteristico:
[ Awuivo.. | | ocessados e divididos\WelorestLista_QUI2_somatt |
Gerar cabegario externo.

Gerar vetores..

Figura 3.1: Programa em Java - Geracao do Vetor Caracteristico
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CAPITULO 4

RESULTADOS OBTIDOS

A rede neural, foi aplicada a base de e-mails SpamAssassin', conforme descrito em
Sl
Para as diferentes arquiteturas de redes neurais (MLP), alguns pardmetros foram

avaliados para se encontrar o melhor resultado na classificacao final:

e Selecao de caracteristicas - foram selecionados trés métodos, DF, y? e MI;

¢ Indexacao - foi utilizado o método de peso bindrio para indexar os e-mails;

e Niimero de caracteristicas - foram utilizados vetores caracteristicos com

tamanhos diferentes para entrada da rede.

Nota-se que a combinagao dos pardmetros acima permite obter algumas formas de
configuragao para a rede, aumentando ainda mais as possibilidades. Além disso, neste
capitulo é mostrado o efetivo treinamento da rede neural, as arquiteturas testadas, a
importancia da pré-filtragem e os resultados obtidos, bem como a forma usada para

a medida de desempenho da filtragem relizada.

1Obtidas no Site do autor [22], com numeragoes 20030228 e 20050311.
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4.1 Medidas de Desempenho

A fim de se comparar os resultados obtidos para cada cada modificagéo de paramet-
ros do filtro anti-spam, foi necessério utilizar algumas medidas de desempenho. Em
problemas de classificagio, as medidas mais utilizadas sdo a precisdo e o recall [23].
Foram usadas as letras S e H para spam e ham respectivamente, ng_,s € ny_y cOmo
o ntiimero de spams e hams corretamente classificados, ny_.s como o mimero de men-
sagens legitimas erroneamente classificadas em spam (falso positivo) e ng_, 5 como o
nimero de spams classificados erroneamente em mensagens legitimas (falso negativo).

Precisdo pode ser definida como o mimero de mensagens de um conjunto de testes
corretamente classificadas em uma categoria dividido pelo niimero total de mensagens
classificadas (correta ou incorretamente). Assim sendo, define-se a precisao de spam
(SP) e de ham (HP) como:

G L it (4.1)

e (4.2)
NH-Hg +Ns—H

Recall pode ser definido como o nimero de mensagens de um conjunto de testes
corretamente classificadas em uma categoria dividido pelo nimero total de mensagens
que sao realmente da categoria. Desta forma, define-se recall de spam (SP) e de ham

(HP) como sendo:

SR iiliomsel b (4.3)
ng—s +Ns—H
o (4.4)

NH-H + NH-S
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Pode-se medir também a exatidao (Acc), que indica a proporcao de classificagoes

corretas, e o erro (Err), que indica a proporgao de classificagoes incorretas:

Err =
Ns+ Ny

Acc=1-Err (4.6)

onde Ng e Ny € o nimero total de spams e hams respectivamente.

Quando se usa um filtro anti-spam, é importante notar que classificar erronea-
mente um e-mail legitimo como spam é muito mais grave que deixar um spam passar
como e-mail legitimo, de acordo com Zhang et al. [20] e Androutsopoulos [17]. Deixar
um spam passar pelo filtro geralmente nao causa prejuizo grave ao usudrio, enquanto
que bloquear um e-mail legitimo (ou mesmo marcd-lo como spam) pode ser algo sério,
j& que o usudrio deixar4 de 1&-lo ou s6 o verd quando acessar a pasta de spam (o que
normalmente nao é feito, nem desejado). Os valores de precisao e recall mostrados
anteriormente nao dizem nada sobre o desempenho do filtro quando um falso positivo
ou um falso negativo apresentam pesos diferentes.

Dessa forma, para introduzir um peso maior para um falso positivo do que para
um falso negativo, criou-se uma medida de exatiddo ponderada ( Weighted Accuracy
- W Ace). O W Acc foi introduzido por Androutsopoulos (17] e tem sido utilizado em

diversos testes de filtro anti-spam. A exatidao ponderada é dada por:

acee ANy + Ng

(4.7)

Da mesma forma, o erro ponderado é dado por:
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Angos +Ngy
W =1- = :
Err=1- Acc Wt s (4.8)

O WAcc trata uma mensagem legitima como se ela fosse A mensagens: quando um
falso positivo ocorre, é contado como A erros; e quando é classificado corretamente,
sao contados A acertos. Nota-se que, quanto maior ), maior a penalizacio de um
falso positivo.

Androutsopoulos também introduziu trés valores diferentes para \: 1, 9 e 999.
Quando A é um, spams e hams tém pesos iguais, enquanto que, para \ igual a 9, um
falso positivo é penalizado nove vezes mais que um falso negativo. J4 para ) igual a
999, classificar erroneamente um e-mail legitimo é tao ruim como deixar passar 999
spams pelo filtro. Esse tltimo caso é aplicével somente em sistemas onde mensagens
marcadas como spams sao apagadas diretamente, sem que o usudrio saiba. Na prética,
usar um valor tao alto como 999 faz com que W Acc seja tao alto que possa ser mal
interpretado [20]. Para evitar este problema, o mesmo autor faz uma comparagao
com uma base mais simples: onde nenhum filtro estd presente - assim mensagens
legitimas nunca sao bloqueadas e spams nao sao classificados. A versao de base do

erro e da exatidao sao definidas como:

AN
hs Sl S 4.9
W Acc Wa i e (4.9)
AN,
b s, o ud Nl 4.10
e /\NH 4- Ns ( )

Para finalizar, Androutsopoulos apresenta também o total cost ratio (TCR) como
o pardmetro final de medida de desempenho dos filtros anti-spam:
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W Err®

= WErr

(4.11)

Dessa forma, quanto maior TCR, melhor é o filtro, e TCR deve ser sempre maior
que um, ou seja, W Err serd menor que o valor de base WErr®. Se TCR for menor
que um significa que o sistema ¢ pior do que o valor de base - o filtro est4 prejudicando
o desempenho - e seria melhor nao utilizé-lo.

Agora que ja foram expostas as diversas formas de medida de desempenho, serao

mostrados como os dados foram utilizados, assim como os experimentos realizados.

4.2 Dados utilizados e preparacao dos experimentos

Conforme discutido na segao 3.2.2, a base de dados SpamAssassin foi dividida em

trés subconjuntos:

e Treinamento (60%) - este conjunto continha 2484 hams e 2484 spams: utilizado

para treinar a rede neural;

e Testes (20%) - este conjunto continha 832 hams e 832 spams: utilizado como

teste da rede para verificar o treinamento da mesma;

e Validacao (20%) - este conjunto continha 826 hams e 826 spams: utilizado para
verificar a capacidade de generalizagdo da rede, além de medir seu desempenho
final.
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4.2.1 Configuragao dos Experimentos

Ap6s a divisao dos dados, foram gerados os vetores de entrada da rede neural
para diversos casos. A primeira varigvel foi o tamanho do vetor caracterfstico. Foram
testados vetores de dimensoes 6, 12 e 25. Isto significa que a rede neural deve ter

essas dimensoes de entrada para cada caso.

Para cada dimensao do vetor caracterfstico, foram gerados os casos de testes,
variando-se o método de selecao de caracteristicas, DF, x* e MI. Finalmente, para
cada método de selecao de caracteristica, foram gerados vetores utilizando indexacéo

por peso bindrio.

4.2.2 Arquitetura da Rede Neural

A rede neural (MLP) foi avaliada de acordo com os experimentos realizados. Ela
foi configurada para ter 6, 12 e 25 unidades de entrada. Diferentes arquiteturas,
incluindo de trés até vinte unidades na camada intermedidria (ou oculta) foram uti-

lizadas. A camada de saida continha unidades lineares para evitar flat spots, de acordo

com Fahlman [31].

A ativagao de cada perceptron da camada oculta foi atribuida & fungao sigmoidal.
O treinamento foi feito baseado em épocas. Ao final de cada época, a taxa de apren-

dizado e o momento foram modificados, e o erro total calculado.

O treinamento foi realizado com validagao cruzada, isto é, ele é interrompido
sempre que o erro total aumenta no conjunto de testes. A taxa de treinamento é
sempre reduzida em 50% quando o erro total aumenta, e aumentada de 2% quando
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o erro diminui. O momento é desativado até o final do treinamento se o erro total

aumenta. Na saida da rede foram utilizadas duas unidades em todos os experimentos:

e (0 1) quando os padroes negativos sao apresentados & entrada da rede, isto é,

um e-mail legitimo ou ham;

e (1 0) quando os padrdes positivos, ou seja, um spam é apresentado & entrada

da rede.

Para inicializagao dos pesos, foi utilizado um valor aleatério entre [-0,5; 0,5].

4.3 Resultados Experimentais

Nesta se¢ao serao mostrados os resultados dos experimentos realizados, bem como

a andlise dos resultados obtidos para o conjunto de validagao.

4.3.1 MLP com 6 nds de entrada

Foram realizados trés experimentos, com 6 nés de entrada, usando DF, x* e ML
Os resultados obtidos estao apresentados nas tabelas 4.1, 4.2 e 4.3, onde SP: spam
precision; HP: ham precision; SR: spam recall; HR: ham recall; WAce: weighted

accuracy; TCR: total cost ratio.

rSP ] HP | SR | HR ﬂ A [WAcc [WAcchTCRJ
1 |88,80% | 50,00% | 4,47
87,05% | 90,72% | 91,16% | 86,44% | 9 | 86,91% | 90,00% | 0,76
999 | 86,45% | 99,90% | 0,01

Tabela 4.1: Experimento 1 - Rede com 6 entradas, DF bindrio
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SERBEN SR ER [ A | WAcc [ WAce’ [ TCR |
1 |95,04% | 50,00% | 10,07
93,76% | 96,38% | 96,49% | 93,58% [ 9 [93,87% [ 90,00% | 1,63
999 | 93,59% | 99,90% | 0,02

Tabela 4.2: Experimento 2 - Rede com 6 entradas, qui quadrado binério

| SP | HP | SR | HR | A | WAcc | WAcc’ | TCR |
1 |96,00% | 50,00% | 12,52
94,50% | 97,62% | 97,70% | 94,31% || 9 | 94,65% | 90,00% 1,87
999 | 94,31% | 99,90% | 0,02

Tabela 4.3: Experimento 3 - Rede com 6 entradas, MI binério

No primeiro experimento, a rede classificou incorretamente 112 hams e 73 spams.
No segundo, pode-se observar uma melhora, ja que a rede classificou incorretamente 53
e 29 padroes de ham e spam, respectivamente. Isso indica de que o método de selecao
de caracteristicas utilizado é importante na classificacao. No terceiro experimento, a
rede classificou incorretamente 47 hams e 19 spams. Observando o valor TCR, que
indica o desempenho final da rede, nota-se que a mesma sé é vidvel para o DF com
6 entradas se classificar um spam incorretamente tiver o mesmo peso que classificar
um e-mail legitimo (A=1). J4 para os métodos x* e MI podem ser usados tanto A=1

quanto A=9, indicando uma melhoria.

4.3.2 MLP com 12 nés de entrada

Neste caso, aumentou-se o nimero de nés de entrada da MLP para doze unidades
e foram realizados testes com DF, x* e MI. Os resultados do desempenho da rede sao
apresentados nas tabelas 4.4, 4.5 e 4.6, onde SP: spam precision; HP: ham precision;
SR: spam recall; HR: ham recall; WAce: weighted accuracy; TCR: total cost ratio.

Nota-se uma melhora significativa em relagao & rede com apenas 6 perceptrons de
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[[SP [ HP [ SR | HR | A | WAcc | WAcd | TCR

T |93.58% | 50,00% | 7,79 |
91,57% | 95,80% | 96,00% | 91,16% |9 | 91,65% | 90,00% | 1,20
999 | 91.17% | 99.90% | 0,01

Tabela 4.4: Experimento 4 - Rede com 12 entradas, DF binério

SBR[ HE | SR | HR | A [ WAcc | WAcc’ [ TCR |
1 197,76% | 50,00% | 22,32
97,36% | 98,17% | 98,18% | 97,34% || 9 |97,42% | 90,00% | 3,88
999 | 97,34% | 99,90% | 0,04

Tabela 4.5: Experimento 5 - Rede com 12 entradas, qui quadrado binério

entrada. Observa-se também que os resultados obtidos utilizando x* e MI sao bem
melhores que a distribui¢ao DF. No quarto experimento, a rede classificou incorreta-
mente 73 e-mails legitimos e 33 spams, no quinto experimento os erros foram de 22

hams e 15 spams e, no sexto, foram classificados incorretamente 27 hams e 12 spams.

4.3.3 MLP com 25 nds de entrada

Finalmente, aumentou-se o mimero de nés de entrada da MLP para vinte e cinco
unidades e foram realizados testes com DF, y? e MI. Os resultados do desempenho da
rede desse caso estao apresentados nas tabelas 4.7, 4.8 e 4.9, onde SP: spam precision;
HP: ham precision; SR: spam recall; HR: ham recall; WAcc: weighted accuracy; TCR:

total cost ratio.

No sétimo experimento, a MLP classificou incorretamente 23 padroes de ham e

[SP | HP | SR | HR | X | WAcc | WAcc® [TCR |
T [97,64% | 50,00% | 21,18

96,79% | 98,52% | 98,55% | 96,73% | 9 |[96,91% | 90,00% | 3,24
999 | 96,73% | 99,90% | 0,03

Tabela 4.6: Experimento 6 - Rede com 12 entradas, MI bindrio
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[EESEEN HEN SRR | A | WAcc [ WAcc® [ TCR |
1 |9588% | 50,00% | 12,15
97,14% | 94,69% | 94,55% | 97,22% || 9 | 96,95% | 90,00% | 3,28
999 | 97.21% | 99,90% | 0,04

Tabela 4.7: Experimento 7 - Rede com 25 entradas, DF bindrio

[SP [ HP [ SR | HR | A | WAcc |WAcd | TCR |
1 ]99,58% | 50,00% | 118
100% | 99,16% | 99,15% | 100% | 9 | 99,92% | 90,00% | 118
999 | 100% | 99,90% | 118

Tabela 4.8: Experimento 8 - Rede com 25 entradas, qui quadrado bindrio

45 padroes de spam. No oitavo experimento, a rede classificou corretamente todos
0s padroes de ham e incorretamente apenas 7 padroes de spam. Por fim, no oitavo
experimento a rede classificou corretamente todos os padroes de ham e spam.

Os resultados obtidos sao muito promissores. A porcentagem de classificacoes
corretas é bem alta, principalmente no caso MI com 25 entradas, onde nao houve
nenhuma classificagao incorreta. Isto mostra que a MLP é capaz de generalizar para

diferentes tipos de padroes de hams e spams.

4.4 Anélise dos Resultados

Observando os resultados, nota-se que a rede neural foi capaz de classificar cor-
retamente boa parte dos spams, principalmente em um dos testes, onde nao houve

classificacao errada de nenhum e-mail legitimo e spam, que é um resultado excep-

[SP [ HP | SR | HR | A [ WAcc| WAcc® | TCR |
T | 100% | 50,00% | oo
100% | 100% | 100% | 100% |9 | 100% [ 90,00% | oo
999 | 100% | 99,90% | oo

Tabela 4.9: Experimento 9 - Rede com 25 entradas, MI bindrio
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cional. Nesse caso, o TCR da rede ¢ infinito, indicando um caso de filtro ideal,
conforme foi mostrado na secao 4.1.
A tabela 4.10 apresenta um resumo dos resultados obtidos. Os valores de classifi-

cacao correta de ham e spam desta tabela correspondem, respectivamente, aos valores

de Ham Recall (HR) e Spam Recall (SR) das tabelas anteriores.

EiD N° Selegao | Classific. correta | Classific. correta
" | entradas | caract. ham (%) spam (%)
1 6 DF 86,44 91,16
2 6 X 93,58 96,49
3 6 MI 94,31 97,70
4 12 DF 91,16 96,00
5 12 X 97,34 98,18
6 12 MI 96,73 98,55
7 25 DF 97,22 94,55
8 25 % 100,00 99,15
9 25 MI 100,00 100,00

Tabela 4.10: Resultados dos experimentos

Para um melhor entendimento da qualidade destes resultados, é feita uma com-
paragao com resultados reportados por um artigo de Chuan, Xianliang, Mengshu e
Xu [28], onde foram realizados experimentos com trés diferentes modelos de filtro
anti-spam com a base de dados Spam Assassin Public Corpus. O primeiro utilizou
um classificador Naive Bayesian (NBC), o segundo utilizou uma rede de perceptrons
com muiltiplas camadas (MLP), enquanto que o terceiro utilizou uma learning vector
quantization (LVQ), um modelo mais complexo de redes neurais. Nos dois tltimos
testes eles utilizaram 100 entradas na rede neural.

No artigo, eles reportaram que o NBC atingiu uma taxa de 86,48% de classifi-
cagoes corretas de padroes spam, enquanto que os modelos MLP e LVQ atingiram
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91,26% e 93,58%, respectivamente. Estes resultados sdo pobres quando comparados
com os mostrados na tabela 4.10. Os autores deste trabalho removeram todos os
anexos e informacdo HTML dos e-mails da base SpamAssassin. Desse modo, pode-se
observar a importéncia dessas partes no filtro anti-spam, validando o trabalho do
pré-filtro.

Uma das razoes para as taxas de classificagoes corretas apresentadas pela rede se
deve aos dois métodos de selegao de caracterfsticas utilizados: o 2, que apresentou re-
sultados muito bons em diversas referéncias, como em Goetschi [23], Yang e Pedersen
24] e Zhang et al. [20]; e o MI, cujo alto desempenho foi contrario ao encontrado por
Yang e Pedersen [24]. O MI foi aplicado em alguns trabalhos como Androutsopoulos
et al. [17], Chuan et al. [28] e Ozgiir, Giingor e Giirgen [5]. Nesse trabalho, as redes
testadas apresentaram um nimero menor de padroes de entradas (ao contrério dos
demais citados neste pardgrafo). Isso é importante porque, com uma rede menor, o
tempo de treinamento se torna menor e a tarefa de otimiza¢ao mais rdpida. O tempo
de classificagdo é extremamente critico para um filtro, pois, em um servidor, podem
passar por minuto centenas de e-mails, de acordo com Gomes et al. [30].

Comparando o desempenho do filtro anti-spam, variando o nimero de atributos
(no caso da medida de desempenho para o filtro onde néo hd peso negativo ao clas-
sificar erroneamente um e-mail legitimo, figura 4.1), nota-se que para o caso de DF
hd uma pequena melhora conforme o aumento do mimero de atributos, mas que nao
é suficiente para se chegar perto do ganho com x? e ML Nesse caso, as medidas de
desempenho indicam que todos os métodos de selecao de caracteristicas poderiam ser
usados sem problemas, jd que apresentam sempre TCR>1.
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Figura 4.1: Comparagdes com Filtros Baseline (A = 1)
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Figura 4.2: Comparacoes entre Filtros (A = 9)

Tal afirmacao ja nao é vélida para os casos de A = 9 (figura 4.2) e A = 999 (figura
4.3), onde o desempenho ¢ bem menor, pois wmna classificacao errada é severamente
punida na avalia¢io de desempenho. Para A = 9, usando DF, o filtro ainda é vidvel,
caso a rede contenha 12 ou 25 entradas e, usando y? ¢ MI, a rede ¢ vidvel em todos
os casos. Contudo, no caso de A = 999, o sistema anti-spam so seria vidvel para os

casos onde se utiliza x* ¢ MI com 25 entradas.
Uma observagao importante a ser feita ¢ que em nenhuma referéncia do presente
trabalho, onde foram feitas as avaliacoes de desempenho apresentadas, foi encontrado
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um valor de TCR tao alto quanto aquele obtido por MI em uma rede neural com 25
entradas. Isso indica a qualidade do trabalho e comprova, mais uma vez, a fundamen-
tal importancia da pré-filtragem realizada, além da correta selecao de caracteristicas
e treinamento da rede neural.

Neste trabalho foi atribuido extrema importancia ao pré-filtro, como foi explicado
no capitulo 2. Uma boa filtragem de dados permitiu que a selecéo de caracterfsticas
fosse feita com sucesso com uma quantidade menor de entradas para a rede que aquela
adotada nas referéncias bibliograficas. Foram aplicadas diferentes técnicas para o pré-
filtro, o que permitiu o aumento do desempenho geral do sistema anti-spam. Entre

as técnicas, citam-se:

e Processamento de todos e-mails no seu formato original, sem retirada de partes

como anexos, figuras e campos HTML;

e Andlise dos anexos, ou seja, eles nao foram tratados s6 como anexos, cada tipo

foi tratado de forma diferente;

e Retirada de caracteres invalidos e palavras muito curtas ou grandes, permitindo

uma melhora na selecao de caracteristicas;

e Processamento complexo dos textos HTML com diferentes algoritmos para ex-
trair o méximo de informacao relevante para o sistema, isso também permitiu

uma melhora na sele¢ao de caracteristicas e ganhos no sistema como um todo;

e Utilizacao de diversos algoritmos para detecgao de padroes tipicos de spammers.
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4.5 Distribuigao do Software

Conforme exposto anteriormente, o software anti-spam foi desenvolvido em sua
maior parte em Java: tanto o sistema de pré-filtragem como a selecéo de caracterfstica
e montagem do vetor caracterfstico.

O projeto foi desenvolvido usando orientagio a objetos, o que garante modular-
idade, flexibilidade e possibilidade de reutilizacdo do software. Todos os métodos
desenvolvidos foram bem documentados.

Existe a possibilidade de que o software seja distribuido, primeiramente no meio
académico, com intuito de novas melhorias e adaptagdes, funcionando na prética
para o controle de spams. Apés tais testes académicos, hd também a possibilidade
do pacote ser distribufdo na Internet como uma ferramenta aberta (open-source).
Qualquer desenvolvedor poderia criar novos médulos de integragao ao sistema, fazendo
com que seu desempenho aumente, conforme as técnicas dos spammers se alteram.
Desse modo, o sistema ficaria sempre atualizado, garantindo o seu bom desempenho

por tempo indeterminado.
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CAPITULO 5

CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi proposto o desenvolvimento de um filtro anti-spam com uma rede
neural artificial como classificador. As redes neurais artificiais sio usadas em diversos
trabalhos de classificagao de texto, por isso a escolha para o método de classificacéo.

Os spams, que sao e-mails indesejados recebidos por qualquer pessoa com uma
conta de e-mail na Internet, normalmente contém informacoes de publicidade que
nao foram requisitadas. Os spammers (enviadores de spams), podem conseguir os
enderecos de e-mails de diversas formas: comprar listas de e-mails que certas empresas
criam, rastrear a Internet na busca de e-mails em péginas de sites, colocar nomes
aleatérios antes de dominios conhecidos (ex.: nome _qualquer@yahoo.com).

Os primeiros filtros anti-spam eram bastante simples, pois 0s spams continham
informacdes 6bvias, por exemplo, no assunto da mensagem. O usuério simplesmente
colocava um filtro em seu gerenciador de e-mails. Com o desenvolvimento de no-
vas formas de spam, a tarefa tornou-se mais diffcil. Assim, surgiram novas técnicas
que exigiam filtros cada vez mais complexos e com melhor capacidade de deteccdo e
adaptacao.

Analisando-se diversas propostas de filtro anti-spam atualmente em uso, obser-
VOU-Se que as mesmas nao apresentaram resultados tao bons e taxas de falsos positivos
(classificar e-mails legitimos como spams) desejéveis para o usudrio final.
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A proposta foi, entdo, o desenvolvimento de um sistema anti-spam diferente dos
desenvolvidos até o momento. Esse daria énfase maior ao pré-filtro, pois os atuais sis-
temas anti-spam se preocupam mais com melhoria da classificacdo. Com o pré-filtro,
o sistema tornou-se capaz de selecionar melhor as caracterfsticas e o classificador
mostrou um desempenho muito melhor, pois o uso de técnicas de categorizacao sim-
plifica o trabalho da MLP. Em conseqiiéncia, o conjunto de dados se tornou mais
simples e uniforme, além de ter partes desnecessdrias removidas.

Assim, foram estudadas algumas técnicas de camuflagem reportadas até o mo-
mento e desenvolvidos algoritmos que permitiram detectar as tentativas de enganar
os filtros que nao seriam notadas por nenhum sistema classificador atual, inclusive
as redes neurais. Muitas informagoes, antes ignoradas por diversos trabalhos, foram
aproveitadas, mesmo padroes ainda desconhecidos foram tratados pelo sistema.

Para que estas técnicas de pré-filtragem pudessem ser aplicadas com sucesso, foi
necessario uma base de dados com e-mails em seu formato original. Também, para
realizar o treinamento da rede neural, foi necessédrio obter uma base de dados grande,
tanto com e-mails legitimos, quanto spams. Assim sendo, foi escolhida uma base
reconhecida na comunidade cientifica e por empresas desenvolvedoras de filtros anti-
spam: a base publica SpamAssassin. Essa base de dados possui todas as caracteristicas
desejdveis: além de ter uma quantidade razodvel de e-mails spams e hams, mantém os
e-mails em sua forma original, sem retirar nenhuma informagao. Em outras bases de
dados existentes, aplicadas em trabalhos de diversos artigos, como a base LingSpam
(18], os campos HTML e os anexos foram removidos.

Apoés a filtragem dos dados, foi efetuada a separagao dos dados em trés sub-

86



conjuntos: treinamento, teste e validagio. O conjunto de treinamento e o de teste
foram usados durante a fase de treinamento da rede neural. O conjunto de validacéo,
para validar a rede neural, ou seja, fazer medidas de desempenho e avaliaciio final do
sistema.

As redes neurais tém como entrada um vetor, chamado de vetor caracteristico.
Esse vetor contém informagdes, as mais relevantes possiveis, para aprendizado efi-
ciente. Para esse propdsito, foi realizado a selecio estatistica, a fim de se calcular
quais caracteristicas comporiam o vetor caracterfstico. Para a classificacio textual,
as caracteristicas foram as palavras originais dos e-mails e também as palavras inseri-
das pelo pré-filtro, de acordo com algoritmos. Na literatura existem diversas formas
de se realizar a selecdo. No presente trabalho foram usadas as técnicas DF, y? e
MI. Para todas as palavras encontradas foram efetuados os cdlculos. Dessa forma,
as palavras que compuseram o vetor caracteristico foram determinadas. Para cada
técnica, um vetor diferente foi gerado.

Determinadas as caracteriticas, cada e-mail foi transformado em um vetor. Se
uma dada palavra do e-mail aparece no vetor caracterfstico, a posigio do vetor é
incrementada. Caso a palavra nao exista, nada é feito. Se uma palavra no vetor
caracteristico nao foi encontrada no e-mail, é colocado zero em sua posi¢ao no vetor.
Para cada e-mail foram gerados trés vetores diferentes: um que indica a quantidade
de vezes que a palavra estd presente (indexacgdo por freqiiéncia do termo), outro,
indicando se a palavra ocorreu ou nio, independente do nimero de vezes (index-
acao bindria) e, finalmente, o que é normalizado pela palavra com maior mimero de
ocorréncias em um dado e-mail na base de dados (indexagao normal).
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Finalmente, realizou-se o treinamento da rede neural MLP. Foram testadas di-
versas arquiteturas MLP, com nimero de perceptrons variando na camada oculta,
além da variacao da taxa de aprendizado e momento. Assim, obteve-se a rede com
melhor desempenho para o sistema. O nimero de entradas foi alterado na busca da
melhor rede, ou seja, melhor relagio custo/beneficio - j& que uma rede com mimero
de entradas muito grande apresentaria um tempo de treinamento muito alto, além da
demora na classificacao de novos padroes.

Apés a obtengao dos dados finais da rede neural, foram realizadas as medidas de
desempenho da rede. Os dados encontrados foram muito promissores, principalmente
no caso da MLP com apenas 25 entradas, usando MI e indexagao bin4ria. Nesse caso,
nao houve nenhuma classificagéo incorreta de e-mails legftimos e spams, no conjunto
de validagao que continha 1652 padroes de e-mails. Este resultado é excepcional e nao
foi encontrado em nenhuma referéncia tal qualidade de classificacao. Os resultados
desse trabalho foram apresentados na Lecture Notes in Computer Science [25]. Este
resultado excelente valida todo o trabalho desenvolvido no pré-filtro, indicando que é
uma parte importante do sistema e nao pode ser ignorado.

Cabe observar que é desejdvel que sempre haja atualizagoes no sistema, buscando
adapté-lo a novos padroes de spams que possam surgir. Um sistema rigido (que nao
permite mudangas) logo tornar-se-ia ultrapassado. O pacote desenvolvido permite que
novas técnicas de pré-filtragem sejam integradas facilmente ao sistema, propiciando
adaptacao rdpida as mudancas ocorridas.

A base de dados SpamAssassin, utilizada no treinamento da rede neural, é con-
stitufda de e-mails somente em inglés. Desta forma, as palavras especificas (que nao
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sao resultantes da detecgdo de padrdes e das tags HTML ) presentes nos vetores car-
acterfsticos estao em inglés. A principio, isto pode néo ser um problema grave, j4
que a grande maioria dos spams recebidos estdo em inglés (de 90 a 95%, de acordo
com Vauhini Vara [34] - o que confere com o maior originador de spams, os Estados
Unidos [35]). Entretanto, estas estatfsticas podem mudar com o passar do tempo.
Portanto, o sistema deverd ser capaz de detectar corretamente os padroes de spam
recebidos. As palavras que estdo no vetor caracterfstico que nao sao dependentes
do idioma (resultantes da detecgio de padroes e das tags HTML) podem ajudar na
deteccao correta de spams em outras linguagens, mas a preciséo do filtro diminuiria
e o nimero de falsos positivos e falsos negativos poderia aumentar a um nivel nao de-
sejdvel. Por esta razao, na préxima segao serao mostradas duas solucoes que poderéo

ser utilizadas para contornar este problema.

5.1 Trabalhos Futuros

Durante o trabalho e apds a conclusdéo do mesmo, foram encontrados alguns
pontos que poderiam ser modificados ou melhor trabalhados, proporcionando algumas
melhorias no sistema.

A rede neural utilizada no trabalho foi a MLP com uma camada intermedidria.

Poderiam ser testadas outras arquiteturas, entre as quais, podem-se citar:
e Alteracao no mimero de camadas intermedidrias e perceptrons nessas camadas;
e Testar vetores caracteristicos com outros tamanhos;

e Utilizacdo de outros tipos de redes neurais, como as redes de Kohonen. As
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redes de Kohonen usam uma arquitetura diferente das MLP. O treinamento é
nao-supervisionado e a rede aprende novos padrdes através da reorganizagao dos
perceptrons vizinhos em torno do vencedor (aquele que apresenta um resultado
melhor para o padrao de entrada). Esta regido se especializa em um determi-
nado tipo de entrada, como por exemplo, spams, e regides diferentes classificam

padroes diferentes.

Poderiam ser testados outros tipos de classificadores, como os sistemas baseados
em l6gica Fuzzy com aprendizagem, utilizados como classificadores em diversas 4reas,
como no trabalho de Nozaki, Ishibuchi e Tanaka [36] e no trabalho na drea de lingiifs-
tica de Alcala et al. [37]. Alguns autores apresentaram classificadores baseados em
regras com aprendizado, como Golding e Rosenbloom [38]. Em outros trabalhos foram
criados sistemas mistos, baseados em sistemas fuzzy com regras e também sistemas
fuzzy com redes neurais, como os apresendados por Cordén, del Jesus e Herrera [39)
e por Castellano e Fanelli [40], respectivamente. Com o uso de sistemas mistos, isto
é, que utilizam diferentes técnicas de inteligéncia artificial, existe a possibilidade de
aproveitar as melhores caracterfsticas de cada técnica, podendo serem obtidos mel-
hores resultados do que os obtidos por cada técnica isoladamente, de acordo com
Medsker [41]. Desta forma, sdo interessantes de serem analisados e comparados com

o presente trabalho.

Nesse trabalho foram testados trés métodos de selegao de caracteristicas, o DF,
x* e MI . Existem outros métodos, como o Information Gain (IG), que também pode
ser testado, e que apresentou bons resultados em alguns trabalhos, como os de Yang
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e Pedersen, [24], Zhang et al. [20] e de Sakkis e Androutsopoulos et al. [19]. O IG
mede o nimero de bits de informagéo obtidos para a predicdo de categorias através
do conhecimento da presenga ou auséncia de um termo em uma mensagem. J4 para.
gerar o vetor caracteristico, foi utilizado a técnica de indexagao bindria. A indexacio
normal também poderia ser aplicada para comparagio.

A base de dados SpamAssassin foi a tinica testada. Dentre as encontradas em
diversas referéncias e na Internet, esta foi a tinica julgada ideal para o trabalho, pois
continha os e-mails originais, ao contrdrio da LingSpam, PU1 e PU123A. O sistema
poderia ser testado para validagdo em outras bases de e-mails, caso estas estejam
disponiveis e contenha os e-mails sem alteracao.

O pré-filtro foi a parte mais explorada no presente trabalho. O sistema foi todo
desenvolvido em Java, utilizando Orientagao a Objetos, além de estar todo bem doc-
umentado. Dessa forma, adicionar uma nova funcionalidade ao pré-filtro nao exige
grandes adaptacoes ao sistema. Devido & forma modular com que foi desenvolvido,
adicionar novos algoritmos de detecgio de novos padrdes e tentativas de camuflagem

de spams é mais simples.

No trabalho foram criados diversos algoritmos, como aparece na se¢ao 2.2.3. Pode-
riam ser adicionados outros algoritmos para detectar novos padroes & medida em que

estes forem surgindo. Dentre algumas melhorias, podem-se citar:

e Algoritmo de deteccao de texto em imagens. Alguns spams mais recentes ap-
resentam um texto considerado legitimo pelos filtros, mas contém uma imagem
que é exibida antes do texto, que nada mais é do que a imagem do texto com o
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spam. Desta forma, os filtros podem classificar o e-mail como valido. Este tipo
de algoritmo de detecgio ndo foi implementado no trabalho pois adicionaria
um tempo computacional alto. Tal implementagio talvez seja vidvel em um
futuro préximo, quando o tempo de reconhecimento de texto em imagens nao
seja um fator impactante no desempenho geral do sistema. Uma idéia razodvel
no momento é estudar estas imagens visando a extragao de alguma informagao
relevante, que nao exija cédlculos computacionais intensivos, como a cor de fundo
da imagem e tamanho. Estes valores seriam salvos como informacéao e poderiam
ser utilizados na selegdo de caracteristicas (como criar um campo especifico no

vetor caracteristico);

e Aperfeicoar o algoritmo de deteccdo de palavras separadas por caracteres in-
validos, como espagos, pontos, tragos, etc. Os spammers podem separar uma
palavra de diversas formas e, mesmo assim, fazer com que ela continue legivel

para o ser humano, mas consegue passar pelo filtro sem ser detectada;

e Criar um algoritmo que analise outros tipos de cabegalhos dos e-mails. No pre-
sente trabalho apenas o assunto foi avaliado pelo pré-filtro. Zhang, Zhu e Yao
[20] constataram que classificadores usando vetor caracterfstico com apenas o
cabecalho, atingiram resultados compardveis dqueles com apenas a mensagem
principal. Algumas entradas na rede neural poderiam ser dedicadas as carac-

teristicas extraidas apenas do cabegalho.

Os algoritmos poderiam ser integrados na forma de plugins, ou seja, médulos
criados por outros desenvolvedores, sendo adicionados ao sistema através de uma
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interface grafica especfica. Vérios médulos seriam agregados, assim como os atuais
poderiam ser aperfeigoados ou removidos, de acordo com a necessidade. Uma interface
gréafica completa poderia ser desenvolvida para o controle de todo o sistema. A
ordem de execucdo dos plugins também seria alterada, de acordo com as informacoes
tratadas.

Lee, Hui e Fong [27] testaram uma forma diferente de compor o vetor caracterfstico:
95 entradas foram obtidas na selegao de dados, porém eles usaram entradas dedicadas
a outras informacoes, como a posigao de ocorréncia de certas informacdes especificas e
o mimero de ocorréncia de certos termos. O trabalho nio foi de classificacao de spams,
mas algumas entradas especificas da rede neural poderiam representar informacoes
especiais, como a presenca de imagens indicativas de spam e dados do cabecalho.

O tipo de decisao adotado neste trabalho foi bindrio, ou seja, o e-mail é consider-
ado spam ou legitimo, néo existindo meio termo. Poderia ser explorada outra forma
de classificagao final, onde a decisdo é linear. Isto é possivel porque a safda da rede
neural é linear - é dada uma pontuagio ao e-mail na entrada que varia entre dois
extremos indicando a classificagdo do mesmo. Neste trabalho usou-se uma faixa indi-
cando um e-mail spam, e outra, ham. Pode-se, por exemplo, adicionar uma terceira
faixa, onde a classificacao nao foi precisa ao indicar se o e-mail é um spam - ela seria
intermedidria as duas faixas fixas adotadas atualmente. As mensagens poderiam ser
entao salvas em uma terceira pasta do gerenciador de e-mail do usudrio. A principio
pode parecer uma mé solucdo, entretanto, considerando-se o alto custo de um falso
positivo, verificar esta pasta pode nao ser considerado grave. O usudrio poderia mod-
ificar as faixas que deseja para cada pasta, ajustando melhor o filtro, de acordo com
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suas preferéncias.

Existe ainda possibilidade de distribuir o software, inicialmente no meio acadé-
mico, para uso no controle de spams. A principio, o software poderia ser integrado
em um servidor para testes, onde seriam feitos os ajustes iniciais junto com o servidor
de recebimento de e-mails POP3!. Posteriormente, de acordo com o desempenho
obtido, o software seria integrado & servidores de grande trdfego de e-mails. Nessa
fase, o sistema deverd ter um desempenho confidvel o suficiente para nao acrescentar
atrasos no servigo de e-mails. A forma mais indicada para o tratamento dos e-mails
classificados como spams, em um primeiro momento, seria adicionar um texto, como
"[SPAM]", no assunto do e-mail. Além disso, seria acrescentado um filtro em cada
gerenciador de e-mail para que estes fossem movidos para uma caixa de spams. Logo
que o sistema fosse validado na prética, caso o usuério deseje, estes spams poderiam

ser apagados automaticamente.

Apés os testes no meio académico - dependendo dos resultados obtidos - o sis-
tema poderd ser distribuido na Internet sob licenca GNU2 O desenvolvimento na
Internet se dd de forma rdpida, jd que pessoas ou organizacoes de diversos lugares e
conhecimento poderiam participar. Assim, novos plugins para o pré-filtro poderiam
ser desenvolvidos, o que daria uma maior flexibilidade ao sistema desenvolvido.

Foram levantadas duas solugoes para o caso da linguagem dos spams, citado na
primeira parte deste capitulo. A primeira consiste na utilizacao de bases de da-

dos diferentes para cada idioma desejado. Seria entao necessdrio o treinamento de

1POP3 - Servidor responsével por entregar os e-mails para os usudrios.

2Licenca GNU disponivel em http://www.gnu.org/licenses/. E usada para distribuiio de soft-
ware livre.
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uma rede neural diferente para cada idioma. A precisao na classificacao poderia
ser aumentada sensivelmente, j4 que cada classificador teria nas suas entradas as
palavras especificas corretamente escolhidas. Porém, existem algumas desvantagens

nesta solucao:

e Necessidade de bases de dados de spams diferentes para cada linguagem ado-

tada;

e Seria necessdrio identificar o idioma de cada e-mail que é enviado ao sistema, o

que nao é uma tarefa trivial.

A segunda solucao seria adotar uma base de dados com spams de todas as lingua-
gens desejadas. Desta forma, nao seriam necessérias grandes adaptagoes ao sistema
j& desenvolvido. Contudo, com o aumento do nimero de palavras diferentes, prove-
nientes dos demais idiomas adicionados, o mimero de entradas da rede neural deverd
ser aumentado para que a precisao de classificagdao nao seja prejudicada. Ambas as
solucoes poderiam ser testadas e, a partir das medidas de desempenhos, a melhor

poderia ser escolhida para ser adotada em aplicacoes préticas.

95



BIBLIOGRAFTA

(1] Fawcett, T., "“In vivo” spam filtering: A challenge problem for KDD", ACM
SIGKDD Explorations 5 (2003) 140-148

[2] Pagina da Internet, SpamCop Statistics, Ironport Systems, Inc. Disponivel em:
http: / /www. spamcop.net/spamgraph. shtml?spammonth. Acesso em 08.10.2006.

[3] Cournane, A., Hunt, R., "An analysis of the tools used for the generation and
prevention of spam", Computers & Security 23 (2004) 154-166

[4] Evett, D., Pdgina da Internet, Spam Statistics 2006. Disponivel em: hittp://spam-
filter-review. toptenreviews. com/spam-statistics.html. Acesso em 08.10.2006.

[5] Ozgiir, L., Giingor, T., Giirgen, F., "Adaptive anti-spam filtering for aggluti-
native languages: a special case for Turkish"  Pattern Recognition Letters 25
(2004) 1819-1831

[6] Beale, R., Jackson, T., "Neural Computing: An Introduction", IOP Publishing
Ltd., Bristol, UK (1990)

[7] Bishop, C.M., "Neural Networks for Pattern Recognition", Oxford University
Press (1995)

[8] Gomes, L.H., Cazita, C., Almeida, J.M., Almeida, V., Meira Junior, W., "Char-

acterizing a spam trafic", Proceedings of the Internet Measurement Conference,
ACM SIGCOMM (2004)

96



[9] Pfleeger, S.L., Bloom, G., "Canning spam: Proposed solutions to unwanted e-
mail", IEEE Security & Privacy 3 (2005) 40-47

[10] Zorkadis, V., Karras, D.A., Panayotou, M., "Eficient information theoretic
strategies for classifier combination, feature extraction and performance eval-

uation in improving false positives and false negatives for spam e-mail filtering",
Neural Networks 18 (2005) 799-807

[11] Haykin, S., "Neural Networks: A Comprehensive Foundation", 2 edn, Prentice-
Hall, Inc (1999)

(12] McCulloch, W. S., Pitts, W. "A Logical Cauculos of the Ideas Immanent in
Nervus Activity", Bulletin of Mathematical Biophysics, vol 5, (1943) 115-133.

[13] Rosenblatt, R., "Principles of Neurodynamics", Spartan Books, New York (1959)

[14] Rosenblatt, R., "The perceptron: A perceiving and recognizing automaton",
Report 85-460-1, Project PARA, Cornell Aeronautical Laboratory, Nova Iorque
(1957)

[15] Minsky, M., Papert, S., "Perceptrons", MIT Press, Cambridge (1969)

[16] Rumelhart, D.E., Hinton, G.E., McClelland, J.L., "A general framework for par-
allel distributed processing", Rumelhart, D.E., McClelland, J.L., the PDP Re-
search Group, eds.: Parallel Distributed Processing. Volume 1. The MIT Press,
Cambridge, MA (1986) 45-76

(17] Androutsopoulos, I., Koutsias, J., Chandrinos, K.V., Paliouras, G., Spyropoulos,
C.D., "An evaluation of naive Bayesian anti-spam Filtering", Proceedings of the
Workshop on Machine Learning in the New Information Age (2000) 9-17.

[18] Pé4gina da Internet, Internet Content Filtering Group, National Centre for
Scientific Research. Disponivel em: hitp://www.it.demokritos.gr/skel/i-config/.
Acesso em 09.08.2006.

97



[19] Sakkis, G., Androutsopoulos, I., Paliouras, G., Karkaletsis, V., Spyropoulos,
C.D., Stamatopoulos, P., "A Memory-Based Approach to Anti-Spam Filtering
for Mailing Lists", Information Retrieval, v. 6, n. 1. (2003) 49-73.

[20] Zhang, L., Zhu, J., Yao, T., "An Evaluation of Statistical Spam Filtering Tech-

niques". ACM Transactions on Asian Language Information Processing 3 (2004)
243-269

[21] Carreras, X., Marquez, L. "Boosting Trees for Clause Splitting", Proceedings of
CoNLIL-2001, Toulouse, France (2001) 73-75.

[22] Pdgina da Internet, The Apache SpamAssassin Project, The Apache Soft-

ware Foundation. Disponivel em: hitp://spamassassin.apache.org/publiccorpus/.
Acesso em (09.08.2006.

(23] Goetschi, R. "Spam-Filtering Using Artificial Neural Networks", Semester The-
sis, Computer Science Department, Berne University of Applied Sciences (2004)

[24] Yang, Y., Pedersen, J.O., "A Comparative Study on Feature Selection in Text

Categorization", Proceedings of the International Conference on Machine Learn-
ing (1997)

[25] Carpinteiro, O. A. S., Lima, L, Assis, J. M. C., Souza, A. C. Z., Moreira, E.
M., Pinheiro, C. A. M, "A neural model in anti-spam systems", Lecture Notes
in Computer Science, v. 4132, p. 847-855, 2006.

[26] Papoulis, A., Pillai, S.U., "Probability, Random Variables, and Stochastic
Processes", 4 edn, McGraw-Hill (2001)

[27] Lee, P.Y., Hui, S.C., Fong, A.M., "Neural Networks for Web Content Filtering",
IEEE Intelligent Systems (2002) 48-57.

[28] Chuan, Z., Xianliang, L., Mengshu, H., Xu, Z., "A LVQ-based neural network
antispam e-mail approach", ACM SIGOPS Operating Systems Review 39 (2005)
34-39

98



[29]

[30]

[31]

[32]

[33]

[34]

Drucker, H., Wu, D., Vapnik, V.N., "Support vector machines for spam catego-
rization", IEEE Transactions on Neural networks 10 (1999) 1048-1054

Gomes, L. H., Cazita, C., Almeida, J. M., Almeida, V., Meira Jr., W., "Charac-
terizing a Spam Traffic", Internet Measurement Conference (2004)

Fahlman, S.E., "An empirical study of learning speed in back-propagation
networks", Technical Report CMU-CS-88-162, School of Computer Science -
Carnegie Mellon University, Pittsburgh, PA (1988)

Pégina da Internet, IBM Research IBM/EPFL
Blue Brain Project, IBM®. Disponivel en:

http://domino.research.ibm.com/comm/pr.nsf/pages/rsc.bluegene_ cognitive. htmi.
Acesso em 26.10.2006.

Hidalgo, J.G., "Evaluating cost-sensitive unsolicited bulk e-mail categorization",
Proceedings of SAC-02, 17th ACM Symposium on Applied Computing, 615-620
(2002)

Pégina da Internet, Vara, Ve, "Rise in  Non-English
Spam Challenges Junk Mail Filters". Disponivel em:

http: //www.barracudanetworks.com/ns/news_ and_ events/news.phpnid=112.
Acesso em 14.01.2007.

Pé4gina da Internet, Spamhaus Statistics, Worst Countries, "The Top 10".

Disponivel em: http://www.spamhaus.org/statistics/countries.lasso. Acesso em
14.01.2007.

Nozaki, K., Ishibuchi, H., Tanaka, H., "Adaptive Fuzzy Rule-Based Classification
Systems", IEEE Transactions on Fuzzy Systems, Vol.4, No.3, pp. 238-250 (1996)

Alcala, R., Casillas, J., Cordén, O., Herrera, F., Zwir, 1., "Techniques for Learn-
ing and Tuning Fuzzy Rule-Based Systems for Linguistic Modeling and Their
Application", C.T. Leondes (ed.), Knowledge Engineering. Systems, Techniques
and Applications, Academic Press (1999)

99



[38] Golding, A. R., Rosenbloom, P. S., "Improving rule-based systems through case-
based reasoning", Proceedings of the Ninth National Conference on Artificial
Intelligence, Anaheim, CA, pp. 22-27 (1991)

[39] Cordén, O., del Jesus, M.J., Herrera, F., "A proposal on reasoning methods in
fuzzy rule-based classification systems," International Journal of Approximate
Reasoning, Vol. 20 (1), pp. 21-45 (1999)

[40] Castellano, G., Fanelli, A. M., "A self-organizing neural fuzzy inference network",
Proceedings of IEEE Int. Joint Conference on Neural Networks (IJCNN2000),
Como, Italy, 5, pp. 14-19 (2000)

[41] Medsker, L. R., "Hybrid Intelligent Systems", Department of Computer Science

and Information Systems, The American University, Kluwer Academic Publish-
ers (1995)

100



APENDICES

A Exemplos de Ofuscagao dos Spams

Alguns exemplos de técnicas utilizadas pelos spammers sao apresentadas nesta

secao do apéndice.

Tags HTML invélidos

O texto abaixo nao contém nenhuma tag HTML valida, e é utilizado para enganar

os filtros anti-spam:

< O ministro da Presidéncia boliviano, Juan Ramén Quintana, fez votos
I para que a Petrobras compreenda que ja nao estd "no reino das anom-
alias, que jd nao estd vivendo diante de governos marionetes". O alto fun-
cionério fez esta afirmacgao faltando s6 doze horas para vencer o prazo que
a companhia petrolifera e outras sete companhias, entre elas a hispano-
argentina Repsol YPF, tém para assinar seus novos contratos de operagao
na Bolivia. >

Uso de imagens com texto

A figura 5.1 mostra um exemplo de um spam dentro de uma imagem. Note que

o texto exibido é uma imagem:
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De: Herman Bean <om@tship com>

Para: pemesiiim

Enwiadas: Quinta-feira, 26 de Outubro de 2006 10:57:27
Assunto: patient

YOU"VE SEEN IT BEFORE YOU SAY? YOU AIN"T SEEN NOTHING YET!

Trade Date: THURSDAY, OCTOBER 26, 2006

Company: L INTL COMPUTERS INC (Other OTC:LITL,PK)
Sumbol ; LITL

Wed Close: $1.09

5-day Target: $10
Recommendation: Strong Buy

LITL GETS LISTED ON THE FRANKFURT STOCK EXCHANGE !

MAJOR PR CAMPAIGNS ARE ABOUT .TO BEGIN FOR NOVEMBER! THIS THING
WILL GO THROUGH THE ROOF! WATCH LITL LIKE A HAWK
STARTING THURSDAY, OCTOBER 26!

Figura 5.1: Exemplo de Spam com HTML em branco

Textos invisiveis

Os textos exemplificados abaixo, quando inseridos em um e-mail HTML (casos
a e ¢), ou no cabegalho (caso b), ndo serao exibidos ao usudrio pelo gerenciador de
e-mail. Contudo, um filtro anti-spam comum pode processé-los, fazendo com que o

spam seja classificado erroneamente como ham:

(a) 2034892423084 2039840348 unanimously repetition 209384093 20938403943
20384034 modem (noun) a device or program that enables a computer to
transmit data 94032948

(b) X-Mime-Key: search words: interface external telephone momem
cooper modulate cdma gsm signal voice fax second protocol bps bits per
second

(¢) <font color=FDFCFD size=1>circumstances lot out chance oh. mod-
ern ought wonder cousin.< /font>

Note que no caso ¢ o texto ¢ exibido. Entretanto, como a fonte utilizada ¢ branca
e o fundo também o é, o usudrio nao serd capaz de ver o texto. As figuras 5.2 e 5.3
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mostram um spam com esta técnica. Na primeira imagem, o texto nao estd visivel,

entretanto, na segunda, imagem o texto foi selecionado o texto foi selecionado e pode

ser observado.

From: LowestPriceMeds OnNet <allow20pzaZ lemoorenet con>
Date: Nov 17, 2006 4:14 PM

Subject FROM $69 VIAGRA, CIALIS, XANAX, VALIUM & ALL MEDICATIONS nothing
To:

BestSellingMedsFrom$69
No Question form to fill i

WeShipTo all countries

cmv Click here to Ordder u

Figura 5.2: Exemplo de spam com texto invisivel

Comentarios HTML

Os dois exemplos abaixo ilustram outra técnica de esconder palavras dos spam-

mers, enganando filtros comuns:

(a) <HTML><BODY>via<!— xe64 —>gra</BODY></HTML>

(b) <HTML><BODY>GAN<b></b>NHE DIN<!— xe64 —>HEIRO
!</BODY></HTML>

No caso a, a palavra "viagra" é exibida ao usudrio, e no caso b, "GANHE DIN-

HEIRO !".
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From: LowestPriceMeds OnNet <allow20pzaZ lemoorenet com>

Date: Nov 17, 2006 4:14 PM

Subject: FROM $69 VIAGRA, CIALIS, XANAX, VALIUM & ALL MEDICATIONS nothing
To:m i

BestSellingMedsFromS69
No Question form to fill

WeShipTo all countries

cmv Click here to Ordder u

Figura 5.3: Exemplo de spam com o texto invisivel selecionado

Texto redundante

Com o uso de e-mails MIME, mensagens comn formata¢ao (HTML) normalmente
sao enviados com texto redundante plano idéntico ao HTML, apenas com a for-
matagao removida - por questao de compatibilidade para os gerenciadores de e-mails
mais antigos. Os spammers utilizam csta caracteristica para enviar um texto "legi-
timo" na parte de texto, e o spam ¢é enviado na parte HTML, conforme o exemplo
abaixo:

NS T i

Subject: actress pageant

MIME-Version: 1.0

Content-Type: multipart/alternative;

\gquad boundary="----=_Part_89123_15091675.1162072701639"
—-———--=_Part_89123_15091675.1162072701639

Content-Type: text/plain; charset=IS0-8859-1; format=flowed
We are in the stage of weakness and a state of paucity.

Call me crazy, but here’s what I find creepy: people
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who meet regularly "at the feet" of some cleric to take...
------ =_Part_89123_15091675.1162072701639
Content-Type: text/html; charset=IS0-8859-1

Earn thousands now from home, <span style="font-weight: bold;">
NO RISK INVOLVED</span>! 100% return GUARANTED!<br>

O texto exibido para o usudrio nos gerenciadores de e-mail HTML seria: "Earn

thousands now from home, NO RISK INVOLVED! 100% return GUARANTED!".

B Tags Processados no Pré-filtro

As tags utilizadas no trabalho e suas respectivas categorias sao listadas abaixo:

e Categoria 1 - tag totalmente descartado: comment tag(!—), marquee, style,
title;

e Categoria 2 - {ag com atribuitos removidos: abbr, acronym, area, b, bdo, body,
br, caption, cite, code, col, colgroup, dd, del, dfn, div, dl, dt, em, fieldset, frame,
frameset, hi, h2, h3, h4, hb, h6, head, hr, html, 1, iframe, ins, kbd, label, legend,
Iz, link, meta, noframes, noscript, object, ol, optgroup, option, p, param, pre, q,
samp, script, select, small, spanstrong, sub, sup, table, thody, td, textarea, tfoot,
th, thead, tr, tt, u, var;

e Categoria 3 - tag processado integralmente: a, base, blockquote, button, font,
form, img, input, map.

C Exemplos de Processamento do Sistema

Exemplo de ham

Abaixo segue um ham da base de dados SpamAssassin, retirado do arquivo
20030228 easy ham.tar.bz2", cujo mimero é 485. E um exemplo de e-mail legi-
timo que usa texto sem formatagao. Foram removidos os campos nao utilizados do
cabecalho para facilitar o entendimento:
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From: harley@argote.ch (Robert Harley)

To: fork@spamassassin.taint.org

Subject: Re: Selling Wedded Bliss (was Re: Quch...)
Message-Id: <20020907135257.7E5CBC44DQargote.ch>
Sender: fork-admin@xent.com

Date: Sat, 7 Sep 2002 15:52:57 +0200 (CEST)

CDale URLed thusly:
>http://www.news.harvard.edu/gazette/2000/10.19/01_monogamy . html
>The assumption that females of all species tend to be less
promiscuous than males simply does not fit the facts, Hrdy contended.
Well, DUH!!!

It is perfectly obvious that (heterosexual) promiscuity is exactly,
precisely identical between males and females.

0f course the shapes of the distributions may differ.

R

Apés o pré-filtro, foi obtido o seguinte:

From: Robert Harley <harley@Qargote.ch>

To: fork@spamassassin.taint.org

Subject: re: selling wedded bliss (was re: ouch...)
MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

cdale urled thusly:

! _LINK

the assumption that females of all species tend to be less
promiscuous than males simply does not fit the facts,

hrdy contended.

well, duh

it is perfectly obvious that (heterosexual) promiscuity is exactly,
precisely identical between males and females.

of course the shapes of the distributions may differ.

r

Observa-se que houveram algumas modificagoes na mensagem: todo o texto, in-

clusive o assunto, foi transformado em caracteres minisculos; o link foi substituido

pela seqiiéncia "! LINK"; os campos "From", "To" e "Subject" do cabegalho foram

mantidos originais, os demais foram introduzidos automaticamente pelo software de

106



tratamento de e-mails JavaMail do Java - isto ndo influencia na classificacéo, j4 que

somente o assunto é usado.

Exemplo de spam

O e-mail abaixo é um spam da base SpamAssassin retirado do arquivo "20050311
spam 2.tar.bz2", cujo mimero é 005. Da mesma forma, os campos do cabecalho nao
utilizados foram removidos. Este exemplo utiliza formatagio HTML:

Message-Id: <00003a9¢22bc$000065e7$000067d7@ecis.com>

To: <Undisclosed Recipients@netnoteinc.com>

From: tmarain@ecis.com

Subject: Fire The Creep You Call Your Boss!! 26583

Date: Sun, 27 May 2001 12:39:01 -1600

MIME-Version: 1.0

X-Priority: 3

X-Msmail-Priority: Normal

<FONT face=3D"MS Sans Serif'>

<FONT size=3D2> <HTML><FONT BACK=3D"#ffffff" style=3D"BACKGROUND-COLOR: #=
ffffff" SIZE=3D2 PTSIZE=3D10><BR><BR>

FOLLOW ME TO FINANCIAL FREEDOM!!<BR><BR>

<BR><BR>

I Am looking for people with good work ethic and extrordinary desire<BR><B=
R>

to earn at least $10,000 per month working from home!<BR><BR>

<BR><BR>

NO SPECIAL SKILLS OR EXPERIENCE REQUIRED We will give you all the <BR><BR>
training and personal support you will need to ensure your success!<BR><BR=
>

<BR><BR>

This LEGITIMATE HOME-BASED INCOME OPPORTUNITY can put you back in<BR><BR>
control of your time,your finances,and your life!<BR><BR>

<BR><BR>

If you’ve tried other opportunities in the past that have failed to <BR><B=
R>

live up their promises,<BR><BR>

<BR><BR>

THIS IS DIFFERENT THEN ANYTHING ELSE YOU’VE SEEN!<BR><BR>

<BR><BR>

THIS IS NOT A GET RICH QUICK SCHEME!<BR><BR>
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<BR><BR>
YOUR FINANCIAL PAST DOES NOT HAVE TO BE YOUR FINANCIAL FUTURE!<BR><BR>
<BR><BR>

CALL ONLY IF YOU ARE SERIQUS!<BR><BR>

<BR><BR>

1-800-345-9708 <BR><BR>

<BR><BR>

DONT GO TO SLEEP WITHOUT LISTENING TO THIS!<BR><BR>

<BR><BR>

"ALL our dreams can come true- if we have the courage to persue them"<BR><=
BR>

-Walt Disney<BR><BR>

<BR><BR>

Please Leave Your Name And Number And Best Time To Call<BR><BR>
<BR><BR>

DO NOT RESPOND BY EMAIL<BR><BR>

<BR><BR>

This is not a SPAM. You are receiving this because<BR><BR>

you are on a list of email addresses that I have bought.<BR><BR>
And you have opted to receive information about<BR><BR>
business opportunities. If you did not opt in to receive<BR><BR>
information on business opportunities then please accept <BR><BR>
our apology. To be REMOVED from this list simply reply <BR><BR>
with REMOVE as the subject. And you will NEVER receive <BR><BR>
another email from me.</FONT></HTML><BR>

<BR>

</FONT></FONT>

Ap6s o pré-filtro, foi obtido o seguinte:

Message-ID: <795840.1123250184718.JavaMail. jmcassis@gres02>
From: tmarain@Qecis.com

Subject: fire the creep you call your boss ! _NUMERO_SUBJECT
MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

! _in_font !_in_face !_in_sans !_in_serif"
!_in_font !_in_size !_in_font !_in_back !_in_style ! _in_ #ffffff"
!_in_size !_in_ptsize

follow me to financial freedom

i am looking for people with good work ethic and extrordinary desire
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to earn at least ! _MONEY per month working from home

no special skills or experience required we will give you all the

training and personal support you will need to ensure your success

this legitimate home-based income opportunity can put you back in
control of your time,your finances,and your life

if you’ve tried other opportunities in the past that have failed to
live up their promises,
this is different then anything else you’ve seen
this is not a get rich quick scheme
your financial past does not have to be your financial future
call only if you are serious
1-800-345-9708
dont go to sleep without listening to this
"all our dreams can come true- if we have the courage to persue them"
-walt disney
please leave your name and number and best time to call
do not respond by email
this is not a spam. you are receiving this because
you are on a list of email addresses that i have bought.
and you have opted to receive information about
business opportunities. if you did not opt in to receive
information on business opportunities then please accept
our apology. to be removed from this list simply reply
with remove as the subject. and you will never receive
another email from me.

Algumas modifica¢oes podem ser observadas na pré-filtragem:

Substituicao de todos tags HTML por palavras especificas - que iniciam com

n.
)

SN

Conversao de todos os caracteres em mindsculos;

Quantidades monetérias foram convertidas em "! MONEY";

e O nimero no final do assunto (subject), "26583", foi convertido em "! NU-
MERO_ SUBJECT".
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D Exemplos de Vetores Caracteristicos

Exemplo 1

O e-mail abaixo é um spam da base SpamAssassin (nimero 315 do arquivo
"20050311 spam 2.tar.bz2") apés a pré-filtragem:

Message-ID: <31020178.1123250192453.JavaMail. jmcassis@gres02>
From: Debt Relief <DebtRelief@mailb.domainset>

To: yyyy@netnoteinc.com

Subject: too many credit card bills - this fixes that
MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

!_in_img !_in_height !_in_src !_in_width

!_in_img !_in_align !_in_height !_in_hspace !_in_src !_in_width
!_in_font !_in_color !_in_face !_in_helvetica !_in_sans-serif"
!_in_size we can help you

! in_font ! _in_face !_in_helvetica !_in_sans-serif" !_in_size

!_in_img !_in_height !_in_src !_in_width reduce your

monthly payment up to 60%.

!_in_img !_in_height !_in_src !_in_width lower your credit
card interest rates.

!_in_img !_in_height !_in_src !_in_width stop late or over

the limit fees.

!_in_img !_in_height !_in_src !_in_width combine your

bills into one low simple payment.

!_in_img !_in_height !_in_src !_in_width provide a

structured payment plan.

!_in_img !_in_height !_in_src !_in_width bring your account to
a current status.

!_in_img !_in_height !_in_src !_in_width private handling of
your accounts.

!_in_img !_in_height !_in_src !_in_width put a debt specialist

on your side. !_in_img !_in_height !_in_src !_in_width
!_in_href !_in_img !_in_border !_in_height ! _in_src !_in_width
!_in_font !_in_color !_in_size

I_in_font !_in_face !_in_helvetica !_in_sans-serif" not a loan,

no credit check, no property needed.

!_in_font !_in_size !_in_color this email is not sent unsolicited.
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you are receiving it because you requested receive this email

by opting-in with our marketing partner. you will receive notices
of exciting offers, products, and other options however, we are
committed to only sending to those people that desire these offers.
if you do not wish to receive such offers !_in_href !_in_font
!_in_size !_in_color !_in_blue click here. or paste the following
into any browser: !_LINK s to remove your email name from our list.
you may contact our company by mail at 1323 s.e. 17th street,
suite number 345, ft. lauderdale, fl 33316

!_in_img !_in_src !_in_serialno

A tabela 5.1 mostra os vetores caracteristicos, com indexac¢ao bindria e normal,
obtidos para o e-mail acima, usando o método MI. Cabe observar que o nimero de
ocorréncias também pode ser usado como vetor de entrada, conforme mostrado na

secao 3.4.3 (método Fregiiéncia do Termo).
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n° MI MI
n; Palavra o i
ocorréncias || bindrio | normal

1 ! in_font 6 1 0,857
2 ! in_color 1 1 0,571
3 | in_size 5 1 0,714
4 I in_face 3 1 0,429
o you 6 1 0,857
6 your 7 1 1

7 | ! in_sans-serif 1k 1 0,143
8 ! MONEY 0 0 0

9 I LINK 1 1 0,143
10 click 1 1 0,143
11 the 2 1 0,286
12 money 0 0 0
13 free 0 0 0
14 | ! in_blockquote 0 0 0
15 business 0 0 0
16 wrote 0 0 0
17 our 3 1 0,429
18 | ! in_helvetica 3 1 0,429
19| ! BIGTEXT 0 0 0
20 receive 3 1 0,429
21 | in_arial 0 0 0
22 email 3 1 0,429
23 please 0 0 0
25 but 0 0 0
25 order 0 0 0

Tabela 5.1: Exemplos de Vetores Caracterfsticos
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