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Resumo

Este trabalho apresenta um sistema de classificação supervisionado através da junção
de uma técnica de colisão de objetos, AABB, estratégias de quebra de caixas e inferência
numérica. Adaptado para n-dimensões e com regras estat́ısticas de decisão, os experi-
mentos mostraram bons resultados na classificação de conjuntos de dados conhecidos,
melhores que algumas técnicas existentes em literatura.

O classificador desenvolvido foi uma abordagem inovadora na área de segurança de
redes, sendo capaz de analisar caracteŕısticas de pacotes da rede e identificar diferentes
tipos de intrusos de forma satisfatória.
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Abstract

This work presents a supervised classification system created from the aggregation of
a object collision technique, AABB, box-breaking and numeric inference strategies. It was
adapted to work with n-dimensions and to use statistical decision rules; the tests showed
great results when classifying well-known datasets, eve better than some techniques found
in the literature

The classifier was developed by using a novel approach on the network security fi-
eld, it has been able to analyse packet’s features and identify different sorts of intruders
satisfactorily.
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1 Introdução

Os usuários de computadores, em especial aqueles conectados à Internet, têm se de-

parado cada vez mais com ameaças (KASPERSKY, 2014) que afetam a integridade, con-

fidencialidade e disponibilidade de seus dados e serviços. Tanto grandes empresas quanto

usuários comuns são alvos de ataques cibernéticos, motivados por curiosidade, dinheiro

ou pela defesa de alguma causa poĺıtica ou social.

O crescimento de ataques a computadores teve crescimento exponencial nos últimos

anos: de acordo com AV (2014), de 2013 para 2014, o número de malwares identificados

aumentou 44 vezes, totalizando mais de 220 milhões de ameaças registadas até o ińıcio do

ano de 2014.

As not́ıcias de invasão de sites e sistemas computacionais são cada vez mais comuns, e

os prejúızos causados nas empresas v́ıtimas dos ataques chegam a bilhões. Por exemplo, a

invasão à Playstation Network1 (CRUNCH, 2011; NETWORK, 2011) que, além de deixar

os dados de milhões de usuários vulneráveis, fez com que as ações da empresa cáıssem

drasticamente (aproximadamente 3%) devido à diminuição da confiabilidade dos serviços

oferecidos.

Em 2011, cibercriminosos tiveram sucesso ao invadir e extrair informações de um

banco de dados do Exército Brasileiro2 (GLOBO, 2011). Foram divulgadas publicamente

informações contendo usuário e senha de mais de 300 pessoas registradas no sistema do

Exército.

A onda de ataques ao governo foi frustrada em 2011, ocasião em que um grupo tentou

invadir alguns sites do Governo Brasileiro3 (RECORD, 2011), não obtendo sucesso graças

às medidas de segurança tomadas pelo SERPRO4, empresa responsável pela prestação de

serviços públicos relacionados à Tecnologia da Informação.

1http://us.playstation.com/
2http:/www.eb.mil.br/
3http:/www.presidencia.gov.br/
4https://www.serpro.gov.br/
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Mais recentemente, estimulados pela atenção que o Brasil tem recebido devido à Copa

do Mundo, o sistema de e-mails do Itamaraty5 teve diversos documentos - muitos confi-

denciais - vazados após uma invasão ao sistema (VEJA, 2014). A divulgação de mensagens

confidenciais pode comprometer a relação exterior do Brasil, como já aconteceu com di-

versos páıses após o vazamento de informações relacionadas à espionagem feita pela NSA6

(CBSNEWS, 2014) em diversos outros páıses, baseando majoritariamente na exploração

de falhas de segurança nos sistemas conectados à Internet.

A necessidade de uma técnica versátil de detecção de ameaças surge à medida em

que a maioria dos firewalls e antiv́ırus convencionais têm dificuldade de acompanhar a

alta taxa de criação e sofisticação de novos malwares e formas de ataque. Como de-

clarado recentemente pelo vice-presidente da Symantec7, Bryan Dye: “[o antiv́ırus] está

morto“ (tradução livre) (YADRON, 2014), ressaltando a grande dificuldade em combater

malwares através das técnicas atuais de criação de vacinas.

Além da necessidade de adaptação, outra questão inerente à área de detecção de

intrusos é a dificuldade em analisar e extrair informações de Big Data. O conceito de

Big Data determina uma quantidade enorme de dados, pública ou privada, em constante

crescimento, incapaz de ser processada por métodos convencionais de banco de dados

(ECONOMIST, 2010). Na área de segurança computacional, os pacotes que trafegam

na rede constituem um volume enorme de informação que deve ser analisada de forma

eficiente, a fim de não comprometer o desempenho da rede.

1.1 Revisão Bibliográ�ca

Com o intuito de se desenvolver um classificador, há 2 abordagens muito comuns no

que se refere à estrutura do sistema: sistemas baseados em conhecimento (KBS) e sistemas

baseados em regras.

Os classificadores com base em conhecimento utilizam um conjunto de informações

representadas a partir do conhecimento existente fora do mundo computacional, denomi-

nado base de conhecimento. O software MYCIN (SHORTLIFFE, 1984), por exemplo, é

do tipo KBS (denominado sistema especialista), de aplicação médica, capaz de identificar

bactérias a partir de determinadas infecções e, por fim, recomendar medicamentos profilá-

ticos. Este sistema foi constrúıdo a partir de diversas definições de bactérias, mecanismos

5http:/www.itamaraty.gov.br/
6http://www.nsa.gov/
7http://www.symantec.com/
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de ação e sintomas, além de um extenso cadastro de medicamentos e seus efeitos.

No trabalho realizado por UCHOA (2009), um detector de intrusos é desenvolvido

com o conceito de sistema baseado em conhecimento, utilizando uma abordagem bio-

inspirada: algoritmo imunológico. Baseado no sistema imune humano, o algoritmo simula

células B, T e macrófagos para detectar padrões de ameaças, sendo que cada célula possui

uma especialidade de combater um tipo espećıfico de ant́ıgeno (i.e. intruso), assim como

acontece no sistema imune real.

Após a criação do sistema imune, cada célula é responsável por tentar reconhecer a

ameaça utilizando seus próprios conhecimentos (adquiridos durante o processo de trei-

namento). A inferência do tipo de ameaça é feita após a análise de todas as respostas

obtidas, como uma espécie de votação.

Uma das vantagens da técnica de UCHOA (2009) é a configuração do sistema baseada

na Danger Theory, que consiste na adaptação coletiva das células em ambiente muito ou

pouco reativos (e.g. durante um peŕıodo em que o sistema estiver sendo constantemente

atacado, o detector pode se tornar mais rigoroso na classificação). A desvantagem deste

sistema, bem como de outros baseados em algoritmos evolutivos, é a vasta sensibilidade

paramétrica (11 parâmetros cont́ınuos): a diversidade de configurações posśıveis pode

dificultar a obtenção de um detector de intrusos ideal, exigindo inúmeros testes sem jamais

poder afirmar ter-se obtido um configuração ótima.

Por outro lado, sistemas baseados em regras utilizam expressões lógicas para classificar

os dados. As regras mais simples de se adotar são clássicas, que trabalham em um sistema

binário: sim ou não. O fato de serem extremamente pontuais lhes confere, na maioria das

vezes, um baixo custo computacional8, que pode variar de acordo com a quantidade de

regras.

Tem se tornado cada vez mais frequente o uso de sistemas baseados em regras não-

clássicas. Técnicas fuzzy são umas das abordagens mais comuns para regras não-clássicas.

Estes sistemas fazem uso da probabilidade de um determinado dado ser classificado como

diversas classes diferentes (pertinência). Dessa forma, os sistemas deixam de trabalhar de

forma binária (0 ou 1) e adotam a flexibilidade probabiĺıstica (de 0 a 1).

O trabalho de Sanz et al. (2014) cria um classificador baseado em regras lingúısticas

fuzzy com o objetivo de determinar um diagnóstico médico. Em seu trabalho, o clas-

sificador é treinado utilizando informações sobre o estado do paciente, em sua maioria,

8Regras clássicas podem ser convertidas em expressões lógicas if-then-else, executadas em tempo in-
ferior que cálculo de funções de alta complexidade.
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descrições de sintomas e atividades da pessoa avaliada. O sistema infere o ńıvel de risco

em que o paciente se encontra, determinando uma probabilidade do mesmo apresentar

alguma doença cardiovascular dentre as diversas que o sistema é capaz de identificar após

seu treinamento.

A eficiência de sistemas baseados em regras já pode ser comprovada em diversos

trabalhos. O trabalho de Bilar (2006) procura explorar a similaridade dos malwares e

ataques, denominada assinatura. As regras são criadas após a análise dinâmica e estrutural

de arquivos executáveis, obtida basicamente após a execução do malware e constante

monitoramento de outros arquivos, serviços e registros alterados, bem como de chamadas

de sistema e dump de memória9.

O sistema analisa o comportamento dos malwares de acordo com os tipos de chamadas

de sistema que são realizadas durante a invasão, identificando padrões entre os malwares

de mesma categoria (e.g. trojans, worms, botnets).

O IDS (Sistema de Detecção de Intrusos) proposto por Mbikayi (2012), por sua vez,

é capaz de identificar conexões anômalas (e.g. ataque DoS ) analisando os pacotes que

trafegam na rede. Além da geração de um sistema de regras, neste trabalho, o autor busca

simplificar o IDS final com o aux́ılio de algoritmo genético, outra técnica já consolidada

na área de otimização.

De acordo com o trabalho de Leavitt (2013), sistemas baseados em regras possuem a

versatilidade desejada, sendo capaz de identificar caracteŕısticas e padrões, simplificando

a análise de informações, por isso têm sido adotados cada vez com maior frequência para

o desenvolvimento de classificadores.

1.2 Organização do Trabalho

A fim de explanar o sistema desenvolvido, este trabalho está organizado da seguinte

forma:

Caṕıtulo 1: contextualiza a área de segurança de redes e aborda a necessidade de novas

técnicas de combate a ataques. Também exibe um comparativo de outros trabalhos

de mesma aplicação, ressaltando as diferenças em relação a este trabalho;

Caṕıtulo 2: são apresentados alguns conceitos sobre segurança computacional, vulnera-

9Dump de memória é a extração de dados contidos em uma região espećıfica da memória RAM do
sistema.
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bilidade de sistemas e estratégias de detecção de intrusos.

Caṕıtulo 3: trata das técnicas e algoritmos utilizados para a criação do sistema, bem

como suas variações;

Caṕıtulo 4: aborda o processo de criação do IDS proposto, em suas 3 etapas: represen-

tação de dados para ter compatibilidade com o sistema numérico utilizado, mode-

lagem do sistema utilizando a técnica de colisão de objetos modificada e a criação

do sistema de regras a partir do modelo obtido;

Caṕıtulo 5: são apresentadas as bases de dados utilizadas para a criação e validação do

sistema, as métricas adotadas para verificar a eficiência e confiabilidade do classifi-

cador e, por fim, os resultados obtidos acompanhados da análise de desempenho.

Caṕıtulo 6: conclui o trabalho analisando os resultados obtidos e propondo posśıveis

melhorias para trabalhos futuros.
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2 Segurança Computacional

À medida em que o tráfego e armazenamento de informações na Internet tornaram-se

atividades que exigiam segurança, foram criadas ferramentas para garantir a integridade,

confidencialidade e disponibilidade dos dados e serviços.

O firewall é o conceito mais primitivo de segurança na rede. Um firewall é um sistema

posicionado na rede e tem função análoga à da portaria de um condomı́nio residencial:

decidir quem entra e quem sai. O firewall busca proteger a rede interna analisando

cada pacote que tenta entrar na rede, verificando em uma lista de permissões (ACL) se

um determinado pacote tem autorização para trafegar em um determinado endereço IP,

porta ou serviço do computador.

Atualmente os firewalls se tornaram ferramentas sofisticadas, muitas vezes ganhando

hardware dedicado para executarem suas rotinas especialmente em redes de tráfego in-

tenso.

Embora a maioria das ameaças chegue através da rede, há a necessidade de proteger

a máquina localmente, especialmente no caso de uma ameaça ter conseguido invadir o

sistema. Para esse propósito, foram criados os antiv́ırus. Um sistema antiv́ırus é um

software especializado em reconhecer, prevenir e remover malwares1 de um modo geral,

especialmente v́ırus.

Um antiv́ırus atua localmente em uma máquina, constantemente buscando por ame-

aças nos arquivos e serviços do sistema. O modo mais comum de detecção de malwares é

a assinatura: um trecho de código ou hash2 que identifica de forma única o malware.

Entretanto, o uso de assinaturas não é capaz de detectar novas ameaças, denominadas

ameaças zero-day, uma vez que a disponibilização de uma assinatura depende da velo-

cidade da equipe de desenvolvimento em encontrar a ameaça. Para este propósito, são

1Malware é qualquer tipo de código de propósito malicioso: obter acesso indevido, extrair informações
sem autorização ou interromper o funcionamento normal do computador.

2Valor simplificado obtido através de uma função que diferencia objetos.
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utilizadas heuŕısticas, que são basicamente variações das assinaturas conhecidas. Embora

menos precisas, estas técnicas fornecem um ńıvel de segurança extra ao sistema.

O grande diferencial e potencial de um antiv́ırus é sua capacidade de reagir às ame-

aças, removendo o malware do sistema, mesmo que este esteja embutido em um arquivo

do sistema. Esta remoção só é posśıvel caso haja dispońıvel uma vacina para aquela ame-

aça, sendo esta normalmente disponibilizada pela equipe de desenvolvimento do software

através de atualizações.

Um IDS (Sistema Detector de Intrusos), por sua vez, avalia o contexto e até o com-

portamento (como será abordado na Seção 2.2). Este tipo de sistema é capaz de detectar

ataques ao sistema ou a uma rede inteira. Alguns sistemas IDS têm a capacidade reagir

aos ataques detectados, os quais são denominados IPS (Sistema de Proteção de Intrusos)

(PEREIRA, 2006).

Recentemente é posśıvel notar a evolução dos sistemas antiv́ırus, passando a detectar

não só arquivos e serviços, mas tráfego na rede como SPAMs e até ataques. Percebe-se

a tendência de se tornarem sistemas mais completos, como um IPS, a fim de atender à

necessidade de proteger contra dados vindo diretamente da rede e não apenas aqueles

armazenados localmente.

2.1 Ataques Cibernéticos

A comunidade cibercriminosa busca o reconhecimento em suas ações: quanto mais

importante o alvo do ataque, maior o reconhecimento dos autores. A fim de realizar

tais ataques, os invasores buscam explorar vulnerabilidades nos sistemas computacionais.

Estas falhas podem estar presentes por diversos motivos:

• Bugs no software utilizado, como no recente caso da falha de segurança Heartbleed

(GUJRATHI, 2014), que tomou repercussão mundial por se tratar de uma vulnera-

bilidade em um protocolo adotado pela massiva maioria dos servidores;

• Falhas na infraestrutura, como, por exemplo, a má configuração do firewall de uma

empresa que acaba liberando acesso indefinido à rede interna;

• Mal comportamento dos usuários, como no caso do uso de senhas fracas.

Embora os usuários comuns sejam alvos de ataques, os servidores são mais suscet́ıveis

por estarem dispońıveis na internet a maior parte do tempo. Os black hackers - ou
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crackers, como são chamados em alguns meios - possuem diversas ferramentas e técnicas

para realizar um ataque a um sistema computacional. Como mostrado em (UCHOA,

2009), os termos e ataques mais comuns são:

Footprinting: consiste em coletar informações sobre um alvo espećıfico. É posśıvel reali-

zar o footprint de forma manual, através da leitura de informações na própria página

ou em sites de busca. É comum tentar-se descobrir o administrador do sistema a

fim de invadir a conta para obter acesso irrestrito ao sistema. Também há ferra-

mentas que automatizam o footprinting : o ZenMap3 implementa o comando nmap

(Network Mapper), tornando-o capaz de identificar caracteŕısticas sobre o sistema

alvo.

Como mostrado na Figura 1, foi posśıvel identificar que o alvo (o host) está utilizando

o sistema operacional Micrososft Windows XP com a atualização SP2. Sabendo que

já foi disponibilizada a atualização mais recente, SP3, o invasor pode buscar explorar

as falhas ainda presentes no sistema desatualizado.

Figura 1: Footprinting através do NMap

Probe: um scanner é capaz de identificar portas abertas em uma determinada máquina

na rede. Algumas ferramentas mais sofisticadas, como o ZenMap e o OpenVAS4,

3http://nmap.org/zenmap/
4http://www.openvas.org/
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identificam portas com potencial vulnerabilidade que podem ser exploradas pelo

invasor.

Sniffer: em uma rede f́ısica, especialmente as sem fio, embora os pacotes estejam aces-

śıveis a todas as máquinas, cada máquina se interessa apenas por aqueles que lhe

foram destinados. A técnica de sniffer consiste em forçar a própria máquina a ler

todos os pacotes que trafegam na rede. Este modo de execução da placa de rede se

chama modo promı́scuo. A leitura de pacotes da rede que possuem outros destinos

permite que o invasor descubra informações sobre outros usuários da rede, obtidas

através de conversas ou senhas interceptadas.

Spoofing: a técnica de spoofing é semelhante à de falsa identidade que acontece fora do

mundo cibernético. O objetivo é sempre burlar a autenticidade se passando pela

v́ıtima no envio de mensagens ou obtenção de acesso. É comum o invasor procurar

impedir o envio de pacotes de um usuário e enviar pacotes forjados ao destino em

nome da v́ıtima, consumando o ataque denominado man-in-the-middle.

Os pacotes também podem ter o IP forjado, ludibriando o destinatário e fazendo-

o responder ao pedido do invasor, o que caracteriza um ataque de IP Spoofing.

Também é posśıvel forjar pacotes DNS, fazendo com que o usuário acesse uma

página de internet falsa.

Denial of Service - DoS: uma das formas mais simples e mais comuns de ataque. A

negação de serviço consiste prover inúmeros acessos simultâneos a uma mesma má-

quina, sobrecarregando o servidor e impedindo sua execução.

Se o invasor tentar as múltiplas conexões a partir de sua máquina, o firewall do

alvo é capaz de identificar o ataque, bloqueando seu acesso antes do ataque ser

conclúıdo. A fim de obter os inúmeros acessos de forma não centralizada, os invasores

“zumbificam” outras máquinas e as obrigam a acessar o mesmo servidor de forma

simultânea, como ilustrado na Figura 2. Esta variação da negação de serviço é

denominada DDoS.

Os ataques de DoS têm ganhado mais atenção ultimamente à medida em que grandes

empresas, como Amazon5 e UOL6, foram alvos desse tipo de ataque, impedindo o

funcionamento normal de seus serviços aos clientes leǵıtimos.

Código Malicioso: malwares são programas, ou trechos de código alterados, com fins

iĺıcitos. Possuem objetivos e funções diversas, mas sempre buscam se instalar na

5http://www.amazon.com/
6http://www.uol.com.br/
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Figura 2: Estrutura do Ataque DDoS

máquina da v́ıtima para realizar suas tarefas. Ainda não há uma taxonomia bem

definida para os malwares, e alguns deles sequer possuem funções bem definidas,

dificultando sua classificação. Os códigos maliciosos que merecem destaque são:

Vı́rus: são programas que executam tarefas espećıficas determinadas pelos seus

criadores, desde apagar arquivos do computador até forçar a reinicialização do

sistema impossibilitando o uso da máquina. O que difere os v́ırus dos demais

tipos de malwares é sua capacidade de se multiplicar no sistema, através da

infecção de arquivos. Muitos v́ırus procuram infectar arquivos importantes do

sistema operacional, fato que dificulta sua remoção sem a vacina adequada.

Cavalo de Tróia : os trojans são alterações de programas conhecidos (dáı a ori-

gem do nome, referência à estratégia de guerra de Tróia). Os propósitos são

variados, mas em sua maioria buscam o roubo de informações através do mo-

nitoramento da atividade do teclado (keylogging) ou da tela do usuários (scre-

enlogging).

Alguns tipos de cavalo-de-troia podem acessar a imagem da webcam do usuário,

a fim de prover informações para crimes como divulgação de imagem pessoal

sem autorização ou até assalto a residência.

Backdoor : este tipo de malware busca prover acesso remoto à máquina. Uma vez



11

instalado no computador da v́ıtima, ele é capaz de verificar e criar vulnera-

bilidades internas a fim de permitir que o hacker acesse de forma irrestrita o

sistema.

Exploit: exploits são programas desenvolvidos para explorar vulnerabilidades espećıficas.

A falha mais comum é o buffer overflow, presente na maioria dos softwares. A

exploração por buffer overflow consiste em alterar os dados presentes na memória

do computador; o programa - com falha - ocasionalmente executa o código malicioso

inserido pelo invasor.

Ataque de Senhas: o objetivo deste ataque é descobrir a senha do usuário e ter seus

privilégios no sistema. A quebra da senha, como é comumente denominada, pode

ser realizada de forma manual através da investigação de posśıveis palavras-chave

relacionadas ao usuário (e.g. data de nascimento); ou pode ser feita de forma au-

tomatizada, utilizando força bruta (i.e. tentar todas as combinações posśıveis) ou

ataque de dicionário (i.e. lista de palavras posśıveis para servir de base para as

tentativas de quebra).

Phishing: é uma das técnicas de Engenharia Social, que visa explorar a confiança ou

ingenuidade das pessoas para obter informações sigilosas (MITNICK K. L.; SIMON,

2006).

A técnica de phishing, especificamente, faz uso de mensagens falsas enviadas através

de mensagens de e-mail ou anúncios, induzindo os usuários a acessarem websites

falsos ou fornecerem seus dados sigilosos. As páginas falsas possuem a mesma apa-

rência e funcionalidade da original, enganando usuários leigos.

SPAM: são mensagens de e-mail não solicitadas enviadas para diversos usuários. O alto

fluxo de mensagens SPAM representa, além de um incômodo aos usuários, uma so-

brecarga nos servidores de e-mail do mundo. Em 2014, os SPAMs representam mais

de 65% de todo o tráfego de mensagens eletrônicas de toda a Internet (SHCHER-

BAKOVA, 2014).

A maioria das mensagens não solicitadas são consideradas um vetor para propagar

outros tipos de ameaças, como malwares e phishing. Entretanto, há outras práticas

de SPAM, como:

• marketing de produtos com ofertas - falsas ou não - para clientes que não

solicitaram o envio de tais mensagens;
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• propagação de not́ıcias falsas que visam disseminar ódio, revolta ou preocupa-

ção (denominadas hoaxes);

• falsa promessa de benef́ıcios para aqueles que compartilharem a mensagem

(denominadas correntes), muito comum em redes sociais.

Intrusão (R2L): uma intrusão, ou R2L (Remoto para Local) consiste em obter acesso

iĺıcito a um sistema ou serviço. O objetivo de uma intrusão cabe ao invasor; uma

vez que o cibercriminoso tem acesso ao sistema, ele pode extrair informações, alterar

ou apagar dados.

Como o objetivo do cracker mais comum é o reconhecimento pelo ataque bem

sucedido, em intrusões a websites é comum a alteração do conteúdo disponibilizado

online, como uma espécie de graffiti. Esta técnica é denominada defacement.

A Figura 3 mostra o conteúdo do website americano de regulação de direitos autorais

alterado7 pelo grupo de crackers Anonymous.

Figura 3: Defacement do website de Direitos Autorais Americano

Após empresas fonográficas conseguirem um mandado de fechamento de diversos

sites de compartilhamento de conteúdo pirata, a comunidade black hacker se orga-

nizou com a Operação Payback, que visava ataques DDoS e defacement nos próprios

sites das empresas fonográficas e de regulamento de direitos autorais, como a MPAA8

e o US Copyright Group9.

Escala de Privilégio (U2R): a escala de privilégios, ou U2R (Usuário para Adminis-

trador), esta intimamente associada à uma intrusão. Logo após o invasor obter

7Imagem extráıda do website Anonymous: https://anonops.com/
8Motion Picture Association of America: http://www.mpaa.org/
9http://www.dunlapweaver.com/
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acesso à maquina-alvo, é muito comum este acesso ter restrições de uso, por se tra-

tar de uma conta de usuário. Sendo assim, o invasor busca obter acesso privilegiado,

denominado root ou administrador, para ter permissão ilimitada no sistema invadido

e realizar, então, seu objetivo, que pode ser qualquer um dos citados acima.

2.2 Sistemas de Detecção de Intrusos

Um sistema detector de intrusos (IDS) é um programa capaz de identificar ataques em

uma rede ou sistema através da análise de pacotes de dados extráıdos da rede. Não apenas

as informações presentes no pacotes (como protocolo, destino e origem) são analisadas,

mas também o seu contexto e comportamento (como quantidade de tentativas de login e

frequência de destino). Sua eficiência está ligada diretamente à sua velocidade e precisão,

fatores que permitem a reação do administrador ou de técnicas de prevenção (WEBER,

2000).

Atualmente há diversos IDSs à disposição no mercado, cada um destes possui um perfil

de aplicação diferente (velocidade e segurança) e pode ser instalado em pontos diferentes

da rede (interna ou externamente ao firewall) a fim de prover o desempenho desejado.

Dentre os NIDSs conhecidos, o que apresentou melhor desempenho, de acordo com

os critérios de BIERMANN E.; CLOETE (2001), são aqueles baseados no motor de de-

tecção Snort (ROESCH, 2013). A vantagem do Snort em relação aos concorrentes é sua

carateŕıstica open-source10, que lhe permite a colaboração de uma comunidade com mais

de 300.000 usuários em favor da constante atualização para as ameaças mais recentes. O

IDS Sourcefire, que é baseado no Snort, foi considerado o melhor sistema de prevenção de

intrusos de 2011, de acordo com Magazine (2011).

Outro IDS largamente utilizado é o desenvolvido pela Cisco. Embora não tenha

uma comunidade aberta como o Snort, o motor de detecção da Cisco proporciona alta

adaptabilidade e escalabilidade, se tornando um dos 6 sistemas mais utilizados atualmente

(INSTITUTE, 2013).

É posśıvel identificar um ataque através do monitoramento cont́ınuo da rede ou do

comportamento dos usuários, categorizando os IDSs em:

NIDS: são posicionados na rede, próximos ao sistema que desejam proteger, e monitoram

10Modelo de desenvolvimento de software de licença livre, que incentiva o desenvolvimento colaborativo
através do aux́ılio de uma comunidade.
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o tráfego de pacotes em busca de dados de comportamento duvidoso como, por

exemplo, pacotes que tentam sobrecarregar o sistema, caracterizando um ataque

DoS.

Os IDSs dessa categoria são mais comumente utilizados devido a sua capacidade

de centralização: podem ser colocados em um roteador a fim de proteger toda a

rede interna. Entretanto, não são capazes de detectar todos os tipos de ataques,

principalmente aqueles encriptados (UCHOA, 2009);

HIDS: são instalados dentro do sistema, e verificam anomalias através da análise de

dados locais, como arquivos e logs. Os sistemas Tripwire11 e AIDE12, por exemplo,

provêm soluções de detecção de anomalias, monitorando o sistema e alertando sobre

alterações em determinados arquivos configurados pelo administrador de segurança.

Como mostrado por KIM J.; BENTLEY (2007), este tipo de IDS é usado com

menor frequência por exigirem uma configuração espećıfica para a máquina em que

irão atuar. Por outro lado, são capazes de detectar ataques locais e exploração de

privilégios.

Em relação à estrutura de detecção, um IDS pode ser baseado em reconhecimento

de anomalias ou de mal uso, como mostrado no comparativo de funcionalidades feito por

(BIERMANN E.; CLOETE, 2001).

Anomalias: o IDS é pré-configurado com o padrão de comportamento dos usuários do

sistema ou da rede em que irá atuar. Dessa forma, qualquer atividade diferente da-

quelas pré-determinadas será considerada um ataque em potencial. Por exemplo, em

uma rede em que todos os usuários executam tarefas comuns de escritório (i.e. digi-

tar textos, planilha, navegador de internet), caso haja um acesso root13 ao sistema

repentinamente, o IDS pode considerar esta atividade uma invasão, provavelmente

escala de privilégio14.

Entretanto, este tipo de sistema apresenta muitos falsos positivos, uma vez que o

comportamento das pessoas é dinâmico, muda de forma natural com o tempo, e o

IDS segue rigorosamente as rotinas pré-determinadas.

11http://www.tripwire.com/
12http://aide.sourceforge.net/
13Acesso privilegiado ao sistema.
14Um usuário que possui, por padrão, acesso limitado ao sistema, obtém acesso irrestrito ao sistema,

podendo comprometer sua integridade.
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Mau Uso: os sistemas de detecção baseados no mal uso realizam o reconhecimento de

ataques através de uma lista de ameaças conhecidas, como uma espécie de antiv́ırus.

Esta abordagem diminui o número de falsos positivos, entretanto tem baixa adapta-

bilidade (AICKELIN U.; GREENSMITH, 2004), ou seja, apresenta dificuldade em

detectar ameaças desconhecidas.

De modo geral, um IDS é constitúıdo por três componentes: coleta, detecção e res-

posta, como ilustrado na Figura 4.

Figura 4: Componentes de um IDS

O módulo de coleta é responsável por monitorar o tráfego na rede ou de uma máquina

espećıfica, feitas através de um sensor capaz de adquirir dados que venham a ser relevantes

para a detecção. Todos os dados coletados são armazenados em um log de eventos, para

efeitos de registro.

O módulo de detecção, por sua vez, consome os dados armazenados no log de eventos.

Através de um algoritmo de detecção, a unidade de análise busca reconhecer padrões

de ataques ou mal comportamento, baseando-se em uma poĺıtica pré-determinada. Os

algoritmos de detecção podem ser das formas mais variadas posśıveis, as mais comuns são

de detecção de assinaturas ou trechos de texto (COUTINHO, 2007).

Por fim, o componente de resposta implementa, através da unidade de resposta, algum

tipo de alerta baseado na classificação fornecida pela unidade de detecção (e.g. ataque,

comportamento anômalo, atividade normal). Ao contrário de um firewall, a resposta de

um IDS não inclui nenhuma medida preventiva, limitando-se a um alerta para o adminis-

trador da rede.
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3 Metodologia

Este trabalho utiliza técnicas de detecção de colisão para agrupar os dados de modo a

reduzir os cálculos necessários para o treinamento do classificador supervisionado. Neste

caṕıtulo, estas técnicas são apresentadas em detalhes bem como as metodologias de avali-

ação de detectores de intrusos que foram utilizadas na avaliação do sistema desenvolvido.

3.1 Volume Delimitador

Quando se tem diversos objetos em um determinado espaço, surge a necessidade de

identificar a colisão entre os mesmos, especialmente na área de jogos (BOURG, 2002) .

Considera-se colisão entre 2 objetos A e B quando o objeto B encontra-se dentro do espaço

limitado por A, conforme Figura 5.

Figura 5: Colisão entre Objetos

Entretanto, analisar cada ponto que compõe as extremidades do objeto - como ocorre

na técnica utilizada pelo Mesh Collider (ENGINE, 2009) - é um trabalho custoso computa-

cionalmente, tornando-se um gargalo em aplicações de tempo-real como jogos e simulações.

Por isso, há técnicas não exatas de detecção de colisões, mas que oferecem a velocidade

desejada por determinadas aplicações.

Estas técnicas buscam simplificar o objeto da forma mais rápida posśıvel, em de-

trimento da precisão da colisão. Como elas comumente apresentam falsas colisões, são
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utilizadas na etapa inicial de um longo processo de detecção, como proposto por Sulaiman

e Bade (2012).

O Volume Delimitador, ou BV, proposta por Gottschalk (2000), é uma técnica de

agrupamento de objetos realizada através da criação de um volume ao redor da estrutura

de cada objeto, absorvendo todos os pontos pertinentes a cada objeto. Estes volumes

podem ser de qualquer natureza; a seguir serão detalhados os principais tipos de volumes

delimitadores.

3.1.1 Esfera Delimitadora

A Esfera Delimitadora, ou SBV, cria esferas de menor raio posśıvel ao redor de cada

objeto no plano (GOTTSCHALK, 2000). A detecção de colisões no SBV é feita através da

relação entre os raios e a distância entre os centros de cada par de esferas, como mostrada

na Equação 3.1.

|ra|+ |rb| ≥ |dab| → A e B não colidem

|ra|+ |rb| < |dab| → A e B colidem
(3.1)

Onde:

ra: raio da esfera A

rb: raio da esfera B

dab: distância entre os centros das esferas A e B

Ao utilizar apenas uma soma dos raios das esferas, o tempo para detectar uma colisão

diminui drasticamente. Entretanto, tal generalização do objeto em um formato de esfera

apresenta uma alta possibilidade de falsas colisões (GOTTSCHALK, 2000). Uma falsa

colisão ocorre quando a técnica indica a presença de uma colisão baseada no volume

gerado, mas os objetos reais não se colidem, conforme a Figura 6.

Figura 6: Falsa Colisão Detectada pelo SBV
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3.1.2 Caixa Delimitadora Alinhada aos Eixos Globais

A Caixa Delimitadora Alinhada aos Eixos Globais, ou AABB (Axis Aligned Bounding

Box), opta pela criação de caixas com lados sempre paralelos aos eixos globais ao redor

de cada objeto, como pode ser visto na Figura 7. Nesse caso, a detecção de colisão é feita

individualmente para cada eixo através da Equação 3.2, calculando da distância entre o

centro e a borda da caixa, denominado alcance (reach).

Figura 7: Detecção de Colisão pelo AABB

|ria|+ |rib| ≥ |diab| → A e B não colidem

|ria|+ |rib| < |diab| → A e B colidem
(3.2)

Onde:

ri = centro(i)−min(i)

ria: distância centro-face da caixa A no eixo i

rib: distância centro-face da caixa B no eixo i

diab: distância centro-centro das caixas A e B no eixo i

O processo de detecção de colisão neste caso abusa do conveniente alinhamento das

laterais da caixa com os eixos globais, entretanto é necessário analisar todos os eixos

existentes a fim de fornecer o status de colisão das caixas. Este processo iterativo pode

ser visto na Figura 8.

3.2 Classi�cação de Ameaças

Ao contrário da maioria dos sistemas de classificação, que definem apenas acertos e

erros, em um sistema de detecção de intrusos (IDS) é interessante distinguir os resultados

da classificação em 4 tipos, definidos por Macmillan (2004) na Tabela 1.

Classificações consideradas Verdadeiro Positivo ou Verdadeiro Negativo representam
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Figura 8: Fluxograma de Funcionamento do AABB

Tabela 1: Tabela de Predição

Ameaça
Ausente Presente

Predição
Positiva Falso Positivo Verdadeiro Positivo
Negativa Verdadeiro Negativo Falso Negativo

a capacidade do sistema de identificar corretamente as informações, sejam elas ameaças

ou normais, respectivamente.

Falsos Positivos são dados inofensivos erroneamente considerados ameaça. Um alto

número de falsos positivos em um IDS não representa nenhuma dano no sistema, mas

pode se tornar inconveniente ao bloquear informações normais. Falsos Negativos, por sua

vez, são ameaças que são autorizadas pelo IDS, podendo causar dano ao sistema.

Sendo assim, um IDS pode ser configurado de forma a se adaptar ao ambiente em

questão: pode ter seu foco na segurança na sistema minimizando os falsos negativos; ou

pode também buscar minimizar os falsos positivos, garantindo velocidade ao sistema ao

evitar o bloqueio de atividades leǵıtimas.
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4 Desenvolvimento

Optou-se pelo algoritmo de caixas alinhadas em detrimento das técnica de esferas

delimitadoras por ser mais versátil e não apresentar tantas ocorrências de falsa colisão.

4.1 Modelagem

A primeira etapa do processo de criação do IDS consiste em treinar o classificador

com amostras rotuladas1 da base de dados. Em um ambiente real, é necessário realizar

este treinamento uma única vez, o que pode ser feito de forma offline2. Sendo assim, o

custo computacional desta etapa não é crucial para o bom desempenho do sistema.

4.1.1 Representação dos Pacotes

Os parâmetros podem ser cont́ınuos - valores numéricos dentre um valor mı́nimo e

máximo (e.g. bytes received), ou discretos - números ou textos que não representam uma

sequência (e.g. tcp, udp). Sabendo disso, surge a necessidade de representar cada pacote

como um ponto no plano cartesiano, no qual cada coordenada é definida por um parâmetro

do pacote.

Uma vez que a técnica AABB manipula exclusivamente dados numéricos (GOTTS-

CHALK, 2000), os dados não-numéricos passam por um processo de expansão antes de se-

rem adicionados ao hiperplano: representando cada palavra por um número inteiro único

maior do que zero. Este processo é realizado através de uma função de mapeamento

baseada em dicionário: cada palavra única recebe um ı́ndice inteiro para representá-la.

Dessa forma, mesmo os parâmetros formados por palavras (e.g. tcp, udp) são capazes de

representar uma coordenada do ponto.

A Figura 9 exemplifica uma situação em que 15 pacotes, possuindo 2 parâmetros

1Rotulação consiste em classificar de forma manual e precisa um determinado dado.
2Sem interação direta com rede de dados, como a captura de pacotes em tempo real.
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cada, foram convertidos para pontos em um plano cartesiano. Estes pontos foram gerados

aleatoriamente e fazem parte de um banco de dados criado para exemplificar a metodologia

deste trabalho. Mais informações sobre o banco serão apresentadas na subseção 5.1.1.

Figura 9: Exemplo de Representação de Pacotes em Plano Cartesiano

O tipo do pacote, por sua vez, mantém-se um dado discreto, pois não é utilizado

como coordenada do ponto. O tipo de pacote irá definir, posteriormente, a classe do

ponto, utilizada na criação de caixas a seguir.

4.1.2 Criação de Hipercaixas

Com o espaço cartesiano populado de pacotes (agora representados por pontos), o

sistema agrupa todos os pontos de uma determinada classe em uma mesma estrutura,

denominada hipercaixa. Como pode ser visto na Figura 10, os mesmos 15 pacotes da

Figura 9 agora pertencem a três caixas, considerando que os dados pertencem a três

classes, representadas nas cores verde, amarelo e azul.

Esta hipercaixa oferece diversas informações sobre o conjunto de pontos que a com-

põem, como média, centro geométrico, largura e desvio padrão de cada eixo especifica-

mente, atributos estes que colaboram para o bom desempenho do sistema.

Nesse momento, a técnica AABB se encarrega de comparar as caixas e informar as

colisões existentes, fornecendo as informações necessárias para as etapas seguintes: os
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Figura 10: Exemplo de Criação de Hipercaixas

processo de seleção e particionamento.

4.1.3 Processo de Seleção

Em cada iteração, apenas uma caixa é particionada, portanto é necessário classificar

as caixas que colidem com outras, criando um ranking, para servir de critério de seleção.

O fator de ranqueamento de uma caixa é calculado através da esparsidade de seus eixos:

uma relação entre largura e desvio padrão dos valores de cada eixo, conforme a Equação

4.1

s = σ ∗ L (4.1)

Onde:

σ: desvio padrão

L: comprimento

A caixa que será escolhida para ser particionada na interação será aquela que apre-

sentar o maior fator de ranqueamento dentre todos seus eixos. Este processo de seleção

proposto permite valorizar as caixas que têm os pontos mais distribúıdos e/ou com os

eixos de maior comprimento. Estas caixas apresentam as caracteŕısticas ideais (GOTTS-

CHALK, 2000) para a divisão.
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4.1.4 Particionamento

Uma vez selecionada, é necessário definir um valor em um dos eixos da caixa para

servir de ponto de corte, a fim de gerar novas caixas. O objetivo da divisão das caixas é

criar as menores sub caixas posśıveis, fato que colabora para evitar as colisões existentes.

É muito comum realizar a quebra da caixa no ponto central do eixo mais longo

(GOTTSCHALK, 2000), entretanto neste trabalho optou-se por uma técnica de quebra

diferente, que faz uso do valor de dispersão, por apresentar resultados emṕıricos melhores.

Em um primeiro momento, retirar-se-á o rúıdo da caixa no eixo mais esparso, remo-

vendo apenas os pontos que se diferem muito do valor médio (centro de massa). Em

sistemas com distribuição normal, qualquer dado que possua valor fora do intervalo de

3-sigma pode ser considerado como rúıdo ou como um ponto mal classificado. Deste modo

os pontos ideais para o corte são aqueles que separam os pontos que podem ser considera-

dos como rúıdo daqueles que estão no intervalo de 6-sigma (média aritmética +- 3 desvios

padrão). Essa abordagem garante que 99,8% dos pontos mais próximos do valor médio

serão mantidos (MOOD F. A. GRAYBILL, 1974), como visto na Figura 11.

Figura 11: Gráfico de Distribuição Normal

O cálculo dos pontos de remoção de rúıdo pode fornecer 3 novas caixas, ao invés de 2

caixas como é comumente realizado com esta técnica. Esta caracteŕıstica colabora para a

conversão mais acelerada do sistema, uma vez que remove grande parte do rúıdo existente

em uma única interação.

Ocasionalmente, o valor de 6-sigma pode fornecer ambos os pontos fora das limitações

da caixa. Nesse caso, assume-se que a caixa não possui rúıdo, efetuando o corte no centro

de massa do eixo em questão, o que garante3 a geração de pelo menos 2 novas caixas.

Em geral, só há necessidade de remover o rúıdo apenas uma vez para cada eixo de

cada caixa, portanto há um controle dos eixos já analisados. Caso o eixo já tenha tido

3Válido para caixas com, no mı́nimo, 2 pontos de valores distintos no eixo analisado.
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seu rúıdo removido, o ponto de corte é simplificado para o centro de massa do eixo em

todas as iterações posteriores. O fluxograma da etapa de particionamento é mostrado na

Figura 12.

Figura 12: Etapa de Particonamento

4.2 Sistema de Regras

A última etapa do processo de criação do IDS é a geração de um sistema de regras.

O objetivo é transformar as hipercaixas obtidas anteriormente em regras de classificação

para novos pacotes.

A utilização de caixas para criar o sistema de regras possui a vantagem de simplificar os

pontos utilizados para testes, ou seja, a quantidade de pontos não influencia na velocidade

de detecção, uma vez que estes estão agrupados em caixas, que são as responsáveis pela

detecção do padrão. Apenas a quantidade de caixas e parâmetros que impactam na

velocidade de detecção, reforçando a necessidade de uma boa técnica de quebra de caixas

que minimize as divisões e mantenha a separação entre caixas distintas.

O sistema de inferência adotado é numérico, e não lógico. Embora o sistema lógico

seja mais rápido e preciso, o sistema numérico fornece a capacidade de generalização, que

é muito importante para a detecção de intrusos, pois possibilita a classificação de ameaças

sofisticadas que se diferem das convencionais.

Cada hipercaixa gera 1 regra composta por n condições, onde n é quantidade de

caracteŕısticas (parâmetros) da base. Para realizar a classificação é necessário que o
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ponto seja testado contra todas as regras. O processo de classificação de um novo pacote

de rede segue as seguintes etapas:

1. O novo pacote é representado como um ponto P conforme modelo adotado na pri-

meira etapa(Subseção 4.1.1);

2. Calcula-se a distância relativa d(PA) 4 do ponto P até cada uma das faces de cada

hipercaixa, analisando todos os n eixos;

3. Procura-se a hipercaixa que contenha o ponto P , ou na ausência desta, a hipercaixa

mais próxima.

A distância d(PA) é calculada para todas as hipercaixas e pode ser obtida através da

Equação 4.2. A equação proposta consiste em uma simplificação da equação de Pitágoras,

provendo a velocidade desejadas para o sistema na classificação dos pontos.

d(PA) =
n∑

i=0

(

{
0 se Mini > Pi > Maxi

(|Pi − CentroAi| − LAi

2
)2 para outros casos

) (4.2)

Onde:

Pi: valor do ponto P no eixo i

CentroAi: valor do centro da caixa A no eixo i

LAi: comprimento da lateral da caixa A no eixo i

Na Figura 13 é apresentado graficamente a distância entre um determinado ponto P

até a face mais próxima de uma caixa A qualquer.

Para pontos que se encontram dentro dos limites das faces de uma hipercaixa, em pelo

menos um eixo, é posśıvel ignorar o cálculo de distância normal de Pitágoras neste eixo e

adotar apenas a distância entre o ponto e a face da caixa, como ilustrado na Figura 14.

Para se realizar a classificação, compara-se as distâncias relativas obtidas entre o ponto

P e cada uma das faces das hipercaixas. Se houver um valor de d(PA) igual a zero, o

ponto P encontra-se dentro da hipercaixa A, sendo posśıvel afirmar que o pacote possui

a mesma classe dos demais pontos desta. Entretanto, se d(PA) for diferente de zero para

todas as faces das hipercaixas, o ponto P não pertence a nenhuma classe a priori. Neste

caso, infere-se a classe do ponto por proximidade, assumindo a caixa de menor distância.

4Como é realizada a comparação das distâncias, não é necessário realizar o cálculo exato através do
Teorema de Pitágoras.
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Figura 13: Exemplo de Medidas de Distância

Figura 14: Distância Ponto-Face de Ponto Lateral Externo

4.3 Considerações Finais

A utilização do sistema de inferência numérico é um grande diferencial para o classifi-

cador, proporcionando grande capacidade de generalização ao sistema. Em um ambiente

real, em que o sistema deve ser capaz de lidar com intrusos sofisticados, a capacidade de

inferir a classe de um pacote que se difere daqueles utilizados para o treinamento do IDS

é de extrema importância para garantir a adaptabilidade do sistema.



27

Embora o processo de classificação possa ser demorado para sistemas com um grande

número de caixas, esta etapa é completamente pasśıvel de paralelização. A adoção de

sistemas computacionais multi-tarefa pode tornar o custo computacional da classificação

de pacotes irrisório, mesmo para grande quantidade de regras (hipercaixas).
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5 Experimentos

5.1 Bases de Dados Utilizadas

A fim de validar o sistema desenvolvido como um classificador de propósito geral, fo-

ram utilizados diversas bases de dados rotulados, frequentemente adotadas em trabalhos

da área. Para fins didáticos foi criada uma base exemplo para ser usada como demons-

tração visual do processo de treinamento.

5.1.1 Base Exemplo

A base de dados fict́ıcia foi criada com 3 (três) classes contendo 5 (cinco) pontos

cada. Cada ponto possui apenas 2 atributos, a fim de facilitar a ilustração em um plano

cartesiano de 2 (duas) dimensões. Os valores de cada uma das instâncias dessa base é

mostrada na Tabela 2

Tabela 2: Base de Dados Fict́ıcia

Atributo 1 Atributo 2 Classe

10 0,091 A
25 0,93 A
10 0,23 A
1 0,60 A
30 0,52 A
50 0,89 B
55 0,37 B
60 0,48 B
65 0,89 B
70 0,49 B
25 0,3 C
35 0,28 C
80 0,05 C
13 0,1 C
45 0,35 C
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5.1.2 Iris

A base de dados Iris (FISHER, 1988) é uma das mais utilizadas em classificadores,

devido a sua baixa complexidade.

O objetivo é identificar a espécie de uma flor com base em 4 caracteŕısticas: compri-

mento e largura da pétala, comprimento e largura da sépala. Há apenas 3 espécies de

flores posśıveis: Iris-Setosa, Iris-Virǵınica e Iris-Versicolor.

5.1.3 Glass Identi�cation

A base de dados Glass (GERMAN, 1987) propõe a classificação de vidros através

da análise de 9 atributos: ı́ndice de refração, porcentagem de sódio, magnésio, alumı́nio,

siĺıcio, potássio, cálcio, bário e ferro. O objetivo é definir o tipo de vidro dentre seis classes,

de acordo com o propósito de uso, que vai desde fabricação de janelas até talheres.

Esta é uma das base de dados mais complexas, uma vez que não há separação definida

entre as classes em nenhum dos atributos.

5.1.4 Wine

Esta base de dados (AEBERHARD, 1991) é focada na classificação de vinhos. São

fornecidas 13 caracteŕısticas qúımicas e f́ısicas de uma amostra de vinho, todos valores

cont́ınuos. Deve-se determinar a qualidade do vinho analisado, dentre as 3 classes pro-

postas.

5.1.5 Vowel

A base de dados Vowel (ROBINSON, 1989) busca classificar o som entre 10 tipos de

vogais, segundo notação fonética internacional. As amostras foram extráıdas da voz de

15 pessoas, contendo 11 atributos referentes ao sinal capturado.

5.1.6 Image Segmentation

A base de dados Image Segmentation (GROUP, 1990) possui diversas imagens aéreas

de regiões. Cada pixel da imagem foi classificado manualmente de acordo com o material:

pedra, céu, folhagem, cimento, janela, caminho e grama. O objetivo é determinar o tipo

de região através de 19 caracteŕısticas fornecidas a respeito do pixel e seu entorno.
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5.1.7 Vehicle Silhouettes

A base de dados Vehicle Silhouettes (MOWFORTH; SHEPHERD, 1987) possui diver-

sas imagens bidimensionais de quatro véıculos: Opel1, Saab2, ônibus e vans. As imagens

dos véıculos foram extráıdas de forma padronizada: mesma resolução e cores, sem rúıdos.

Destas imagens foram retiradas 18 caracteŕısticas a respeito das dimensões e ângulos dos

componentes externos dos véıculos.

5.1.8 Cover Type

A base de dados Cover Type (BLACKARD, 1993) consiste em identificar o tipo de

vegetação de cobre uma determinada região. São 6 tipos de vegetação conhecidas, e

análise deve ser feita através de imagens 30x30m extráıdas pelo Serviço Florestal dos

Estados Unidos3. Cada secção da região possui 54 atributos, que vão desde tipo de solo

até distância a focos de incêndios na região.

5.1.9 Car Evaluation

O objetivo da base de dados Car Evaluation (BOHANEC, 1997) é determinar o valor

de um carro (4 classes) de acordo com suas caracteŕısticas. São avaliados 6 atributos

discretos sobre a composição do carro: quantidade de portas, segurança, tamanho do

porta-malas, preço de custo e de manutenção, e lotação.

5.1.10 KDD99

A base de dados KDD99 (HETTICH; BAY, 1999), ou DARPA/KDD-99, inclui vários

exemplos de ataques a redes de computadores, assim como pacotes de tráfego normal

de rede, simulando um ambiente de rede militar. Cada pacote possui 41 caracteŕısticas,

incluindo o conteúdo do pacote e o protocolo utilizado.

Essa base foi desenvolvida pelo Programa e Avaliação de Detecção de Intrusos da

DARPA, em 1998, possuindo aproximadamente cinco milhões de registros, dos mais dife-

rentes tipos de ataques (YU Z.; TSAI, 2007).

1Fabricante automotiva alemã: http://www.opel.com/
2Fabricante automotiva súıça: http://www.saabcars.com/
3http://www.fs.fed.us/
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5.2 Metodologia de Teste

Cada base de dados analisada é dividida em 2 partes: uma para treinamento e outra

para testes. Os dados utilizados para o treinamento têm o atributo que identifica a classe

de cada instância, a fim de permitir que o sistema AABB agrupe-os em caixas.

Os dados de teste, por sua vez, são apresentados ao sistema de regras (Seção 4.2)

sem incluir a classe, para que, dessa forma, o sistema informe a qual classe a instância

pertence. A seleção das instâncias que irão compor cada um dos grupos de treinamento e

teste é feita de forma estocástica.

Diversos trabalhos na área de classificação apresentam os resultados obtidos a partir

de uma seleção espećıfica dos dados. Como os dados são selecionados aleatoriamente, o

resultado pode variar para seleções diferentes de instâncias.

Os testes foram configurados de acordo com a metodologia Ten Fold, a mesma utili-

zada nos trabalhos de (CHIH WEI H.; CHIH, 2002) e (FUNG; MANGASARIAN, 2001),

que consistem em dividir, de forma aleatória, o conjunto de dados em 10 partes iguais.

Uma parte é selecionada para o teste do sistema, e outras nove partes são utilizadas para

o treinamento (Figura 15).

Figura 15: Divisão de Grupos de Treinamento e Teste

Posteriormente, escolhe-se outra parte para servir de teste, e as demais são utilizadas

no treinamento. Este processo é realizado sucessivamente até que todas as 10 partes

tenham sido utilizadas uma vez para o teste, como mostrado na Figura 16

Uma vez que as instâncias de cada uma das partes são selecionadas aleatoriamente, o

processo Ten Fold é repetido até que se obtenha uma diferença mı́nima entre os resultados
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Figura 16: Metodologia Ten Fold

obtidos. Este critério de parada garante valor estat́ıstico aos resultados, tornando-os

praticamente independentes da amostra utilizada para teste e treinamento. O cálculo da

diferença mı́nima entre os resultados do sistema é o Erro Padrão da Média (EVERITT,

2010), mostrado na Equação 5.1

EPM =
sn(a)√
n

(5.1)

Onde:

sn(a): desvio padrão das taxas de acerto (Subseção 5.2.1) até a iteração n

n: quantidade de repetições até a iteração n

5.2.1 Medidas Utilizadas para Avaliação

O desempenho da predição do sistema pode ser avaliado através de diversas métricas,

como visto em (FAWCETT, 2013). A principal delas é a acurácia (Equação 5.2). O

cálculo da acurácia de um classificador é obtido através da relação entre a quantidade de

instâncias corretamente classificadas e o total de instância testadas. Além da acurácia, é

comum o uso de 4 outras métricas ao se avaliar a possibilidade da aplicação do sistema

classificador como um IDS.

Acurácia : capacidade de classificar corretamente uma instância

a =
V P + V N

n
(5.2)

Onde:

n: total de instância testadas
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Sensibilidade : capacidade de reconhecer uma ameaça quando uma se apresentar.

s =
V P

V P + FN
(5.3)

Especificidade : capacidade de reconhecer um pacote normal quando um se apresentar.

e =
V N

V N + V P
(5.4)

Valor Preditivo Positivo : possibilidade de reconhecer uma ameaça.

vpp =
V P

V P + FP
(5.5)

Valor Preditivo Negativo : possibilidade de reconhecer um pacote normal.

vpn =
V N

V N + FN
(5.6)

5.3 Resultados Obtidos

5.3.1 Base de Exemplo

Na Figura 17 é apresentada a representação gráfica do banco exemplo, com os pontos

dessa base representados em um plano cartesiano de 2 coordenadas. Os pontos foram

agrupados em suas caixas iniciais, delimitadas pelas linhas tracejadas, conforme a meto-

dologia AABB.

Durante o treinamento do classificador supervisionado, foi detectada uma colisão entre

as caixas, visualizada pela sobreposição das linhas tracejadas. Após a quebra da caixa

azul (superior esquerda), são obtidas 2 novas caixas de mesma classe, como pode ser visto

na Figura 18.

Após a primeira quebra o sistema verifica que não há mais colisões entre as caixas,

encerrando a etapa de treinamento. Deste modo, para esta base de dados fict́ıcia, o

classificador resultou em 4 hipercaixas, que podem ser representadas pelas 8 comparações

mostradas na Tabela 3.

Sabendo que o treinamento se inicia com uma quantidade de caixas no mı́nimo igual

à quantidade de classes, qualquer quantidade de caixas acima deste número representa

um esforço do algoritmo em realizar quebras para evitar colisões.



34

Figura 17: Hipercaixas Iniciais em um dataset exemplo

Tabela 3: Hipercaixas da Base de Dados Fict́ıcia

Atributo 1 Atributo 2
Classe

Mı́nimo Máximo Mı́nimo Máximo
1 30 0,52 0,93 A
5 10 0,09 0,23 A
50 70 0,37 0,89 B
13 80 0,05 0,35 C

5.3.2 Bases de Dados de Propósito Geral

Após o treinamento do classificador supervisionado, foram analisadas a quantidade

de hipercaixas obtidas e a quantidade de comparações necessárias para a classificação de

cada instância. Na Tabela 4 é mostrado um comparativo das caracteŕısticas do dataset

(detalhadas na Seção 5.1) com a dimensão do classificador obtido.

Os resultados de acurácia obtidos foram comparados com os de 2 trabalhos de apli-

cação similar, os quais obtiveram resultados excelentes na literatura da área.

(FUNG; MANGASARIAN, 2001) : classificador criado através de SVM e testado

com diversos bancos de dados, tendo resultados superiores nas bases Iris e Wine;

(HSU; LIN, 2002) : classificador criado através de SVM e testado com diversos bancos
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Figura 18: Hipercaixas Finais em um dataset exemplo

Tabela 4: Quantidade de Hipercaixas e Comparações obtidas

Dataset Classes Atributos Caixas Comparações

Iris 3 4 23 92
Glass 6 10 12 120
Wine 3 13 22 286
Vowel 11 10 123 1230

Segmentation 7 19 30 570
Vehicle 4 18 211 3798

de dados, tendo resultados superiores nas bases Glass Identification, Vowel, Image

Segmentation e Vehicle Sillhouetes.

Tabela 5: Resultados Comparativos com Literatura

Dataset IDS AABB Literatura

Iris 95, 0%± 0, 6% 98, 7%
Glass 98, 5%± 0, 4% 72, 9%
Wine 80, 0%± 1, 7% 100, 0%
Vowel 96, 0%± 0, 6% 98, 8%

Segmentation 62, 5%± 0, 7% 97, 0%
Vehicle 60, 6%± 0, 9% 82, 2%

É importante ressaltar que os resultados presentes na literatura representam os va-
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lores máximo de acurácia, obtidos através de seleções espećıficas das instâncias para o

treinamento e teste, o que não representa o comportamento regular do sistema.

Entretanto, houve alguns casos em que o sistema desenvolvido não foi capaz de gerar

um modelo. As bases de dados Car Evaluation e Cover Type possuem dados que não são

separáveis facilmente em nenhum dos atributos, fator que dificulta a geração de planos

separadores e, consequentemente, remoção da colisão das hipercaixas.

5.3.3 Base KDD99

Excepcionalmente para a base de dados KDD99, a metodologia Ten Fold não foi

utilizada devido à quantidade enorme de dados presentes, aproximadamente 4,8 milhões

de instâncias.

Para esta base foi utilizada a mesma metodologia aplicada na competição de detecção

de intrusos KDD Cup (SIGKDD, 1999). O treinamento é realizado com uma amostra

pré-determinada de 10% dos dados, e o teste do classificador é realizado com 100% dos

dados.

Após o treinamento do classificador, foram analisadas a quantidade de hipercaixas

obtidas, bem como o número de comparações necessário para inferir a classe de uma

instância qualquer. Esses resultados são comparados com as caracteŕısticas da base de

dados na Tabela 6.

Tabela 6: Quantidade de Hipercaixas e Comparações obtidas com KDD99

Dataset Classes Atributos Caixas Comparações

KDD99 23 41 597 24477

Na Tabela 7, são mostrados os resultados de verdadeiros positivo e negativo, e falsos

positivo e negativo: quatro métricas comumente utilizadas na avaliação de resultados

binários de sistemas de detecção.

Tabela 7: Taxas de Predição

Métrica Taxa

Verdadeiro Positivo 80, 122%
Verdadeiro Negativo 19, 853%

Falso Positivo 0, 006%
Falso Negativo 0, 019%

Também foram calculadas diversas métricas de análise de resultados dependentes da-

quelas descritas na tabela acima. Tais métricas, cujo significado individual é abordado na
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Seção 3.2, são mostradas na Tabela 8.

Tabela 8: Métricas de Resultados da Base KDD99

Métrica Taxa

Acurácia 99, 970%
Sensibilidade 99, 973%
Especificidade 99, 959%

Valor Preditivo Positivo 99, 990%
Valor Preditivo Negativo 99, 982%

O resultado da acurácia obtida é considerado muito alto para a aplicação de detecção

de intrusos, bem próximo e até superior a outros trabalhos na área, como o IDS criado

com SOM4 de (UCHOA, 2009), acurácia de 96,5%, e o IDS de (KAYACIK H. G.; ZINCIR-

HEYWOOD, 2007), com umas das maiores taxas de acerto da literatura: 99,5%.

Durante a competição oficial (SIGKDD, 1999) de classificação de intrusos, foi ana-

lisado o desempenho em classificar os pacotes em 5 categorias segundo a taxonomia de

ataques proposta.

Na Tabela 9 é posśıvel verificar o desempenho superior da técnica adotada neste

trabalho em relação à equipe vencedora da competição.

Tabela 9: Comparação de Acurácia com a KDD Cup

Classe IDS AABB KDD99 Cup

Normal 99, 97% 99, 45%
DoS 99, 99% 83, 32%
U2R 100, 00% 97, 12%
R2L 100, 00% 13, 16%

Probe 96, 58% 8, 40%

5.4 Desempenho

A aplicação, desenvolvida na linguagem C# com .NET Framework 4.5.1, teve seus

experimentos realizados em uma máquina Intel Core i7 3.2GHz (8 núcleos), na plataforma

Microsoft Windows 8.1 64 bits.

O cálculo de tempo de execução e estat́ısticas do processo (e.g. número de caixas,

métricas de avaliação de desempenho) de modelagem e teste do IDS foi realizado por ins-

4Mapa Auto Organizável, um tipo de rede neural de aprendizado não-supervisionado.
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trumentação manual5. O consumo de memória e processamento é obtido estatisticamente

por amostragem, cujas rotinas são executadas pelo Profiler 6 nativo do IDE Visual Studio7

2013.

Na Figura 19, é exibido temporalmente o consumo de processamento durante a exe-

cução dos testes com as bases Iris, Glass e Wine, sendo posśıvel notar um padrão de

comportamento com, no máximo, 40% de uso de CPU, mesmo com rotinas paralelizadas

com 16 linhas de execução (threads).

Figura 19: Consumo de CPU

O consumo de memória é diretamente proporcional à dimensão dos dados (número

de instâncias e quantidade de parâmetros). Na Tabela 10 são mostrados o consumo de

memória RAM máxima durante a execução do treinamento e teste do classificador com

as bases Iris, Glass, Wine e KDD99, além do tempo de execução durante o processo de

modelagem.

Tabela 10: Consumo de Memória e Tempo de Execução

Dataset Consumo de Memória (MB) Tempo de Execução (s)

Iris 109 3,2
Glass 115 3,2
Wine 173 4

KDD99 2915 86

5Adição, por parte do programador, de rotinas no código que efetua cálculos desejados a respeito da
execução do programa.

6Ferramenta que possui rotinas de análise de código.
7http://www.visualstudio.com/
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5.5 Considerações Finais

Em alguns casos, como as bases Iris e Vowel, o sistema desenvolvido apresentou taxas

de acerto ligeiramente menores que outros classificadores. Entretanto, os resultados de

acurácia são valores garantidos (médias) para os conjuntos de dados, independente de

quais devem ser selecionados para treinamento.

Os resultados obtidos com bases de dados não relacionadas à detecção de intrusos tem

como objetivo validar o sistema como um classificador e apontar em quais conjuntos de

dados o algoritmo se mostra capaz de lidar com mais eficiência.
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6 Conclusão

Este trabalho apresentou uma modificação na técnica de colisão de objetos com caixas

alinhadas a fim de se adaptar a bases de dados com grandes quantidades de parâmetros

numéricos. Além disso, foi desenvolvido um sistema de regras não-clássico que faz uso de

hipercaixas delimitadoras a fim de aplicar na detecção de intrusos em redes de computa-

dores.

O algoritmo de caixas alinhadas (AABB) foi escolhido devido ao baixo custo compu-

tacional envolvido para a detecção de colisões de volumes, em detrimento do algoritmo de

caixas orientadas (OBB) que, apesar de conceitualmente fornecerem maior precisão, envol-

vem diversos cálculos geométricos para a criação de hipercaixas, fator que comprometeria

o desempenho com abordagem big data.

Na maioria das bases utilizadas para avaliação técnica, o classificador obteve exce-

lentes resultados, sem ter dificuldade em gerar o modelo. Uma das razões para o bom

desempenho é a caracteŕıstica inerente em algumas bases de dados, as quais podem ter

suas classes facilmente separadas com poucos hiperplanos, como no caso da Iris (ASUN-

CION A; NEWMAN, 2007).

O sistema desenvolvido apresentou melhores resultados com bases de dados cont́ınuos.

Estas bases costumam apresentar mais dificuldade para classificadores, como acontece com

o algoritmo de conjuntos aproximados (PAWLAK, 1997), que é obrigado a discretizar os

dados numéricos, ocasionando perda de informação.

As regras adotadas no trabalho são não-clássicas, pois utilizam distâncias euclidianas

entre o ponto (um caso) até as hipercaixas (classes). A adoção desse sistema de inferência

numérico apresenta diversas vantagens, principalmente pela capacidade de generalização

inexistentes em outras técnicas baseada em regras.

O desempenho do sistema de forma geral atendeu às expectativas. O baixo consumo de

memória e processamento, aliados à velocidade de detecção colaboram para a aplicação

em um ambiente real. A possibilidade de paralelização das rotinas de modelagem e,



41

principalmente, de classificação auxiliam na escalabilidade do sistema para rede de tráfego

intenso.

Os resultados obtidos durante os testes do classificador com a base de dados KDD99

comprovou a eficácia do classificador na classificação de intrusos em redes de computa-

dores. Com taxas de acertos alt́ıssimas, o sistema desenvolvido com a técnica proposta

neste trabalho apresentou-se promissora não só como um classificador de propósito geral,

mas como um sistema detector de intrusos.

6.1 Trabalhos Futuros

Para futuros trabalhos, espera-se avaliar a fundo o desempenho da técnica OBB na

aplicação de detecção de intrusos. A etapa de geração de regras pode ser otimizada a fim

de utilizar as hipercaixas com diversas orientações de forma rápida para não comprometer

o desempenho do classificador em um ambiente real.

O cálculo do grau de complexidade também é um importante fator para validar a

escalabilidade da técnica utilizada. Por fim, ainda é posśıvel adicionar aprendizado ao

sistema, para torná-lo ainda mais capaz de lidar com novos ataques e ameaças sofisticadas

que venham a ser criadas após a modelagem.

Almeja-se, também, adaptar o sistema de detecção para integrá-lo como módulo de

análise no motor do software Snort, a fim de possibilitar sua aplicação em um ambiente

real. A criação de um honeypot1 pode servir para simular uma rede sendo atacada por

ameaças comuns nos dias de hoje.

1Rede de computadores conectados à Internet com diversas vulnerabilidades criadas propositalmente
para atrair ataques.
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das ações de hackers, intrusos e criminosos eletrônicos. [S.l.]: Prentice Hall, 2006.
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APÊNDICE A -- Regras da Base Iris

A seguir, serão mostradas todas as regras extráıdas a partir das hipercaixas obtidas

após o treinamento do classificador com a base de dados Iris.

Atributos: comprimento da sépala; largura da sépala; comprimento da pétala; lar-

gura da pétala

(4,3:5,8); (2,3:4,4); (1:1,9); (0,1:0,6); Iris-setosa

(6,7:7,9); (2,5:3,8); (5,1:6,9); (1,8:2,5); Iris-virginica

(4,9:5,9); (2:3); (3,3:4,5); (1:1,5); Iris-versicolor

(6,1:6,5); (2,6:3,4); (5,3:6); (1,4:2,5); Iris-virginica

(6:6,4); (2,2:2,9); (4:4,5); (1:1,5); Iris-versicolor

(6:6,4); (3:3,4); (4,5:4,7); (1,4:1,6); Iris-versicolor

(6,6:7); (3:3,2); (4,4:5); (1,4:1,7); Iris-versicolor

(5,6:6); (2,2:3); (4,8:5,1); (1,5:2,4); Iris-virginica

(6,5:6,8); (2,8:2,9); (4,6:4,8); (1,3:1,5); Iris-versicolor

(6,1:6,5); (3:3,2); (4,9:5,2); (1,8:2); Iris-virginica

(6,3:6,3); (2,8:2,8); (5,1:5,1); (1,5:1,5); Iris-virginica

(6,3:6,3); (2,5:2,7); (4,9:5); (1,8:1,9); Iris-virginica

(6,1:6,1); (2,8:2,9); (4,7:4,7); (1,2:1,4); Iris-versicolor

(6:6,3); (2,5:2,7); (4,9:5,1); (1,5:1,6); Iris-versicolor
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APÊNDICE B -- Regras da Base KDD99

A seguir, serão mostradas 80 das 579 regras extráıdas a partir das hipercaixas obtidas

após o treinamento do classificador com a base de dados KDD99.

Atributos: duration; protocol type; service; flag; src bytes; dst bytes; land; wrong fragment;

urgent; hot; num failed logins; logged in; num compromised; root shell; su attempted;

num root; num file creations; num shells; num access files; num outbound cmds; is host login;

is guest login; count; srv count; serror rate; srv serror rate; rerror rate; srv rerror rate;

same srv rate; diff srv rate; srv diff host rate; dst host count; dst host srv count; dst host same srv rate;

dst host diff srv rate; dst host same src port rate; dst host srv diff host rate; dst host serror rate;

dst host srv serror rate; dst host rerror rate; dst host srv rerror rate;

0:0); (1:1); (11:11); (0:0); (28:28); (0:28); (0:0); (1:3); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:200); (1:100); (0:0,99); (0:0);

(0:0,05); (0:0); (0,01:1); (0:0,1); (0:0); (73:255); (1:185); (0:0,73); (0,01:1); (0:0,73); (0:0);

(0:0,09); (0:0); (0:0,91); (0:0); teardrop

(2:2); (0:0); (2:2); (6:6); (693375640:693375640); (0:0); (0:0); (0:0); (0:0); (1:1); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (57:57); (3:3);

(0,79:0,79); (0,67:0,67); (0,21:0,21); (0,33:0,33); (0,05:0,05); (0,39:0,39); (0:0); (255:255);

(3:3); (0,01:0,01); (0,09:0,09); (0,22:0,22); (0:0); (0,18:0,18); (0,67:0,67); (0,05:0,05); (0,33:0,33);

portsweep

(9:10); (0:0); (13:13); (0:0); (0:0); (5149533:5155468); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:3); (1:3); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (3:17); (3:17); (1:1); (0:0); (1:1); (0:0); (0:0); (0:0);

(0:0); (0:0); warezmaster



47

(5032:5068); (0:0); (10:13); (0:5); (5131424:5135678); (0:0); (0:0); (0:0); (0:0); (0:7);

(0:0); (1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:2); (1:19);

(0:1); (0:1); (0:0); (0:0); (0,5:1); (0:1); (0:1); (1:255); (1:83); (0:1); (0:0,29); (0,32:1);

(0:0,25); (0:0,29); (0:1); (0:0,14); (0:0,02); warezclient

(2:2); (0:0); (13:13); (0:0); (0:0); (1159100:1159100); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (18:18); (18:18); (1:1); (0:0); (1:1); (0:0); (0:0); (0:0);

(0:0); (0:0); warezmaster

(2426:2426); (0:0); (13:13); (7:7); (2500058:2500058); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1);

(0:0); (0:0); (1:1); (1:1); (1:1); (0:0); (0:0); (3:3); (43:43); (1:1); (0:0); (1:1); (0,09:0,09);

(0:0); (0:0); (0,33:0,33); (0,02:0,02); warezclient

(0:1); (0:0); (13:13); (0:0); (0:0); (467968:988002); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:2); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:1); (2:3); (2:3); (1:1); (0:0); (1:1); (0:0); (0:0); (0:0);

(0:0); (0:0); multihop

(0:53); (0:0); (0:5); (0:3); (133:812); (635115:1570327); (0:0); (0:0); (0:0); (0:0); (0:0);

(1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:8); (1:15); (0:0,5);

(0:0,07); (0:0); (0:0); (0,5:1); (0:1); (0:0,13); (1:255); (1:255); (0,02:1); (0:0,06); (0:1);

(0:0,25); (0:0,01); (0:0); (0:0,15); (0:0,52); normal

(6:5046); (0:0); (0:13); (0:0); (0:1794); (1653021:5134218); (0:0); (0:0); (0:0); (0:0);

(0:3); (0:1); (0:18); (0:1); (0:2); (0:9); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1);

(0:0); (0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (25:255); (2:255); (0,01:1); (0:0,12); (0:0,04);

(0:0,4); (0:0,75); (0:0,86); (0:0,77); (0:0); normal

(0:18848); (0:0); (0:60); (0:6); (158:715240); (124015:600787); (0:0); (0:0); (0:3); (0:2);

(0:2); (0:1); (0:884); (0:1); (0:2); (0:993); (0:10); (0:0); (0:8); (0:0); (0:0); (0:0); (1:32);

(1:60); (0:0,07); (0:0,07); (0:1); (0:1); (0,5:1); (0:1); (0:0,67); (1:255); (1:255); (0,01:1);
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(0:0,83); (0:1); (0:0,5); (0:0,76); (0:0,62); (0:0,77); (0:0,82); normal

(0:0); (0:0); (25:25); (1:1); (1492:1492); (649186:649186); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1);

(1:1); (1:1); (0:0); (0:0); (1:1); (0:0); (0:0); (11:11); (11:11); (1:1); (0:0); (0,09:0,09); (0:0);

(0,55:0,55); (0,55:0,55); (0:0); (0:0); imap

(0:5); (0:0); (1:13); (0:1); (112813:2194619); (0:364); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:3); (1:25); (0:0,5);

(0:0,5); (0:0); (0:0); (0,5:1); (0:1); (0:1); (10:255); (5:200); (0,02:0,95); (0,01:0,46); (0:0,75);

(0:0,2); (0:0,94); (0:0,07); (0:0,05); (0:0,02); normal

(290:290); (0:0); (5:5); (0:0); (415:415); (70529:70529); (0:0); (0:0); (0:0); (3:3); (0:0);

(1:1); (4:4); (0:0); (0:0); (4:4); (4:4); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (1:1); (1:1); (1:1); (0:0); (1:1); (0:0); (0:0); (0:0);

(0:0); (0:0); buffer overflow

(0:17833); (0:0); (0:5); (0:1); (143:7971); (51100:121702); (0:0); (0:0); (0:0); (0:1);

(0:1); (1:1); (0:275); (0:1); (0:2); (0:306); (0:15); (0:0); (0:3); (0:0); (0:0); (0:0); (1:55);

(1:60); (0:1); (0:1); (0:0); (0:0,5); (0,5:1); (0:1); (0:1); (1:255); (3:255); (0,02:1); (0:0,57);

(0:1); (0:0,67); (0:0,93); (0:0,82); (0:0,54); (0:0,57); normal

(0:11867); (0:0); (0:60); (0:1); (137:61548); (34814:50859); (0:0); (0:0); (0:0); (0:2);

(0:0); (1:1); (0:238); (0:1); (0:2); (0:268); (0:0); (0:0); (0:2); (0:0); (0:0); (0:0); (1:42);

(1:61); (0:1); (0:1); (0:0,25); (0:0,5); (1:1); (0:0); (0:1); (1:255); (2:255); (0,02:1); (0:0,2);

(0:1); (0:1); (0:0,33); (0:0,87); (0:0,98); (0:0,96); normal

(134:134); (0:0); (24:24); (0:0); (100:100); (39445:39445); (0:0); (0:0); (2:2); (0:0);

(0:0); (1:1); (1:1); (0:0); (0:0); (1:1); (0:0); (0:0); (1:1); (0:0); (0:0); (0:0); (1:1); (1:1);

(0:0); (0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (2:2); (1:1); (0,5:0,5); (1:1); (0,5:0,5); (0:0);

(0:0); (0:0); (0:0); (0:0); ftp write

(25:50); (0:0); (60:60); (0:0); (64952:100788); (32476:32708); (0:0); (0:0); (0:0); (0:0);
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(0:0); (1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (38:255); (15:25); (0,06:0,66); (0,03:0,08); (0:0,03);

(0:0); (0:0,03); (0:0,04); (0:0,03); (0:0,04); normal

(0:65); (0:0); (1:13); (0:1); (22532:106536); (0:1437); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:1); (0:0); (0:0); (0:0); (0:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:24); (1:24); (0:0,12);

(0:0,09); (0:0); (0:0); (0,05:1); (0:0,75); (0:1); (2:255); (1:246); (0,01:1); (0:0,7); (0:1);

(0:0,08); (0:0,74); (0:0,05); (0:0,67); (0:0,04); normal

(198:718); (0:0); (5:5); (0:0); (562:1412); (9139:25260); (0:0); (0:0); (0:0); (3:15); (0:0);

(1:1); (22:38); (1:1); (0:0); (39:54); (4:4); (1:2); (0:2); (0:0); (0:0); (0:0); (1:1); (1:1); (0:0);

(0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (1:1); (1:1); (1:1); (0:0); (1:1); (0:0); (0:0); (0:0);

(0:0); (0:0); multihop

(0:244); (0:0); (0:13); (0:3); (11388:21103); (0:1874); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:1); (0:0); (0:0); (0:0); (0:0); (0:1); (0:0); (0:1); (0:0); (0:0); (0:0); (1:23); (1:24); (0:1);

(0:0,5); (0:0); (0:0,5); (0,04:1); (0:1); (0:1); (1:255); (1:255); (0,01:1); (0:0,89); (0:1);

(0:0,17); (0:0,87); (0:0,06); (0:0,76); (0:0,05); normal

(0:14); (0:0); (0:0); (7:7); (13140:38568); (1460:8315); (0:0); (0:0); (0:0); (0:2); (0:0);

(1:1); (0:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:6); (1:6); (0:0);

(0:0); (0,17:1); (0,17:1); (1:1); (0:0); (0:0,4); (2:255); (2:255); (1:1); (0:0); (0:0,5); (0:0);

(0:0,01); (0:0,01); (0,02:1); (0,02:1); back

(0:14); (0:0); (0:0); (0:7); (40636:54540); (0:8315); (0:0); (0:0); (0:0); (0:3); (0:0); (1:1);

(0:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:19); (1:21); (0:0,5); (0:0,5);

(0:1); (0:1); (0,67:1); (0:0,67); (0:1); (1:255); (1:255); (1:1); (0:0); (0:1); (0:0); (0:0,04);

(0:0,04); (0:1); (0:1); back

(0:187); (0:0); (0:12); (0:5); (0:372); (21087:34720); (0:0); (0:0); (0:0); (0:3); (0:0);

(0:1); (0:3); (0:1); (0:0); (0:3); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:47); (1:60); (0:1);

(0:1); (0:0,81); (0:0,81); (1:1); (0:0); (0:1); (1:255); (1:255); (0:1); (0:0,87); (0:1); (0:1);

(0:1); (0:0,1); (0:0,96); (0:0,96); normal
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(0:14918); (0:0); (0:5); (0:0); (374:3676); (21181:34430); (0:0); (0:0); (0:0); (0:22);

(0:0); (1:1); (0:6); (0:0); (0:0); (0:4); (0:20); (0:0); (0:0); (0:0); (0:0); (0:0); (1:15); (1:20);

(0:0); (0:0); (0:0); (0:0); (1:1); (0:0); (0:0,5); (1:255); (3:255); (0,07:1); (0:0,42); (0:1);

(0:0,67); (0:0,66); (0:0,11); (0:0,1); (0:0,25); normal

(708:708); (0:0); (5:5); (0:0); (1727:1727); (24080:24080); (0:0); (0:0); (0:0); (0:0);

(0:0); (1:1); (6:6); (0:0); (0:0); (7:7); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:1); (1:1);

(0:0); (0:0); (0:0); (0:0); (1:1); (0:0); (0:0); (255:255); (3:3); (0,01:0,01); (0,02:0,02); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); rootkit

(40121:42448); (0:0); (0:46); (7:7); (1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:2); (1:3); (0:0); (0:0);

(1:1); (1:1); (1:1); (0:0); (0:0,67); (159:255); (1:86); (0,01:0,52); (0,14:0,47); (0,25:0,94);

(0:0,02); (0:0); (0:0); (0,25:0,94); (0,01:1); portsweep

(25420:36783); (0:0); (11:37); (7:8); (0:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:2); (1:2); (0:0); (0:0);

(1:1); (1:1); (1:1); (0:0); (0:0); (76:255); (1:2); (0:0,01); (0,11:0,82); (0,05:1); (0:0); (0:0);

(0:0); (0,05:1); (1:1); portsweep

(15515:58329); (1:1); (3:10); (0:0); (42:147); (44:105); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (1:10); (1:11); (0:0);

(0:0); (0:0); (0:0); (0,2:1); (0:1); (0:0,18); (29:255); (1:224); (0:0,88); (0,01:0,88); (0,04:1);

(0:0); (0:0); (0:0); (0:0); (0:0); normal

(20983:22921); (0:0); (11:11); (7:7); (1:1); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0);

(0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (0:0); (2:2); (2:2); (0:0); (0:0);

(1:1); (1:1); (1:1); (0:0); (0:0); (255:255); (2:2); (0,01:0,01); (0,62:0,73); (1:1); (0:0); (0:0);

(0:0); (1:1); (1:1); portsweep

(0:19487); (0:0); (0:60); (0:7); (0:33996); (10358:21075); (0:0); (0:0); (0:0); (0:2); (0:0);

(0:1); (0:5); (0:1); (0:0); (0:3); (0:28); (0:0); (0:4); (0:0); (0:0); (0:0); (1:65); (1:83); (0:1);
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(0:1); (0:1); (0:1); (0,5:1); (0:1); (0:1); (1:255); (1:255); (0:1); (0:0,29); (0:1); (0:1); (0:1);

(0:0,92); (0:0,95); (0:1); normal


