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RESUMO

O sistema elétrico brasileiro possui caracteristicas particulares que demandam re-
quisitos operacionais e aplicacdes de redes elétricas inteligentes bastante especifi-
cas. Pode-se citar, por exemplo, o fato de o sistema ser majoritariamente interligado,
com grande extensdo territorial e com a maior parte da geracao elétrica sendo de
origem hidraulica, situacdo que permite a inclusdo de monitoramento de recurso hi-
drico como uma aplicagdo de redes elétricas inteligentes. Além disso, outras aplica-
cOes estdo presentes, tais como medicdo remota, gerenciamento de energia, auto-
macao, resposta de demanda, eletrificacdo veicular, geracado distribuida e controle
de sistemas de protecdo. Um fator que viabiliza estas aplicacdes € o uso de tecno-
logias de comunicacdo, as quais devem atender requisitos especificos para cada
uma delas. Sendo assim, uma vasta gama de tecnologias precisam ser analisadas
criteriosamente e tecnicamente para cada caso, como por exemplo WiMAX, NB-1oT,
LoRa, Sigfox, Bluetooth, Zigbee, GOES, Wi-Fi, Ingenu, 6LOWPAN, DASH7 e as di-
versas tecnologias celulares. Neste cenério, o sistema de telecomunicac¢des no Bra-
sil estd em constante atualizacéo e se prepara para a chegada da rede movel 5G, o
qual foi analisado em todas as aplicacfes citadas e se mostra viavel na maioria de-
las. Além disso, o 5G vem sendo amplamente estudado, sendo uma das tecnologias
de comunicacdo sem fio mais citadas em publicacbes cientificas relacionadas as
redes elétricas inteligentes.

Palavras-chave — 5G, aplicac6es de Smart Grid, rede elétrica inteligente, sistema
elétrico, sistema interligado nacional, tecnologias celulares, tecnologias sem fio, te-
lecomunicacoes.



ABSTRACT

The Brazilian electrical system has particular characteristics that demand very spe-
cific operational requirements and Smart Grids applications. One example is the fact
of the system is mostly interconnected, with a large territorial extension and with most
of the electric generation being of hydraulic origin, what is a situation that allows the
inclusion of water resource monitoring as an Smart Grids application. In addition,
other applications are present, such as remote metering, energy management, auto-
mation, demand response, vehicular electrification, distributed generation and con-
trol of protection systems. One factor that makes these applications viable is the use
of communication technologies, which must meet specific requirements for each kind
of application. Therefore, a wide range of technologies need to be analyzed carefully
and technically for each case, such as WiIMAX, NB-IoT, LoRa, Sigfox, Bluetooth,
Zigbee, GOES, Wi-Fi, Ingenu, 6LOWPAN, DASH7 and cellular technologies. In this
scenario, the telecommunications system in Brazil is constantly being updated and
is being prepared to receive the 5G cellular network, which has been analyzed in all
the aforementioned applications and is shown to be viable in most of them. In addi-
tion, 5G has been widely studied, being one of the most cited wireless communication
technologies in scientific publications related to Smart Grids. This scenario shows a
great interest of the scientific community of 5G in Smart Grids context.

Keywords — 5G, Brazilian national integrated system, cellular technologies, electric
system, Smart Grids, Smart Grids applications, telecommunications, wireless tech-
nologies.
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1. INTRODUCAO

Este Capitulo tem o objetivo de introduzir o tema que sera estudado neste
trabalho, apresentando uma contextualizacéo do assunto, o objetivo e a estrutura da

dissertacgéo.
1.1. CONTEXTUALIZACAO E RELEVANCIA DO TEMA

O sistema elétrico brasileiro é composto por uma diversidade de fontes de
geracdo de energia. Devido as caracteristicas naturais, estima-se que a geracao
hidrelétrica seja responsavel por 65% de toda a geracao elétrica nacional [1]. Até
2050, acredita-se que a energia hidrelétrica ainda seja responséavel por 40% da ma-

triz energética brasileira [2].

O Brasil possui o0 Sistema Interligado Nacional (SIN), o qual interliga quase a
totalidade das usinas geradoras de energia elétrica em todo o territorio, com excec¢ao
do estado de Roraima, que deve ser conectado até 2024, conforme mostra a Figura
1-1. Desta maneira, o SIN transforma o sistema elétrico brasileiro em uma robusta
malha de unidades consumidoras e geradoras interconectadas que permite maior
gerenciamento de recursos nhaturais usados na geracao, facilita a transmissédo de

energia gerada por qualquer usina do sistema para qualquer parte do pais.
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Figura 1-1 — Linhas de transmissao do SIN. Fonte: [3]

Para que o SIN funcione, € necessario, além da interligacao elétrica, uma in-
terligacdo em nivel de redes de telecomunicacdes, de modo que o Operador Nacio-
nal do Sistema (ONS), a Agéncia Nacional de Energia Elétrica (ANEEL), empresas
do setor elétrico, distribuidoras de energia, consumidores, prossumidores e demais
partes tenham controle e acesso as informacdes pertinentes do setor elétrico. Esse

cenario de comunicacao ilustra como deve ser uma rede elétrica inteligente.

Em Smart Grids Opportunities, Developments, and Trends [4], uma rede elé-
trica inteligente € definida como: “Uma rede elétrica inteligente usa sensoriamento,
processamento embarcado e comunicacéao digital para habilitar a rede elétrica para

ser observavel [...], controlavel [...], automatica [...], totalmente integrada [...]".

De acordo com o U.S Department of Energy: “A rede inteligente é habilitada
por tecnologia digital aplicada em dispositivos e sistemas que permitem detecc¢éo e
controle aprimorados dos elementos da rede, compartilhamento e comunicagéo de

informacgdes mais difundidas, computagdo mais poderosa e controle mais preciso”

[5].
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Com o uso de tecnologias de comunicacdo em redes elétricas inteligentes,
novos modelos de geracéo e distribuicdo podem ser incorporados ao sistema elé-
trico, melhorando sua sustentabilidade. Para isso, € necessario que se tenha uma
maior capacidade de monitoramento e controle do sistema, que é provida pelo au-

mento da conectividade [6].

As comunicacdes de uma rede elétrica inteligente sdo diretamente relaciona-
das aos diversos dominios da topologia do sistema elétrico: Geracao, Transmissao,
Distribuicdo e Consumidores [7]. Cada dominio tem seus sensores, medidores inte-
ligentes, atuadores e um sistema de supervisdo, porém o cenario brasileiro permite

incluir um novo parametro no dominio da geracdo: os recursos hidricos.

A resolucao conjunta entre a Agéncia Nacional das Aguas e Saneamento Ba-
sico (ANA) e a ANEEL n° 3 de agosto de 2010 estabelece “[...] as condicdes e o0s
procedimentos a serem observados pelos concessionarios e autorizados de geracao
de energia hidrelétrica para a instalacéo, operacdo e manutencao de estacdes hi-
drométricas visando ao monitoramento pluviométrico, limnimétrico, fluviométrico, se-
dimentométrico e de qualidade da agua associado a aproveitamentos hidrelétricos,
e dar outras providéncias” [8]. Desta forma, o sistema hidrico diretamente relacio-
nado a usinas hidrelétricas € monitorado por plataformas coletoras de dados (PCD),
as quais enviam dados extremamente importantes para o controle da geracao de

energia, tais como vazao e nivel de rios e reservatorios.

Para prover condicfes de se ter um sistema de monitoramento robusto e con-
trole de acdes relacionadas a geracao, transmissao, distribuicdo e tarifacdo, € ne-
cessario empregar diversas tecnologias de comunicacao, além de diversos protoco-
los de comunicacao, capazes de viabilizar um sistema elétrico cada vez mais efici-

ente, sustentavel e robusto.

A escolha dessas tecnologias e protocolos nédo é simples, porque cada um
destes dominios tem seus proprios requisitos de comunicacdo. Por exemplo, a au-
tomacgéo de subesta¢cbes necessita de laténcia menor que 200ms, porém um moni-

toramento de carregamento de veiculos elétricos pode ter uma laténcia de minutos

[9].
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Existe uma diversidade entre as tecnologias j& empregadas em cada solucéo,
como por exemplo o uso de tecnologia celular de geracdes diferentes (2G, 3G, Long
Term Evolution (LTE), também chamado de 4G, Worldwide Interoperability for Mi-
crowave Access (WIMAX), entre outros). Diversas tecnologias padronizadas pelo
Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Electrical and Elec-
tronics Engineers - IEEE) também sé&o utilizadas, tais como os padrbes da série
IEEE802 (Bluetooth, Zigbee, etc.). Além disso, séo utilizadas tecnologias cabeadas,
como o Power Line Communication (PLC) e a fibra otica [10] e, também, existem

algumas tecnologias promissoras ainda pouco utilizadas, como é o caso do 5G.
1.2. OBJETIVOS E CONTRIBUIGCOES DA DISSERTACAO

A escolha inadequada de uma tecnologia de comunica¢ao para uma aplica-
cao de redes elétricas inteligentes podem causar um 6nus consideravel aos envol-
vidos na implementacéo, visto que podem ocorrer problemas de desempenho, es-
calabilidade, confiabilidade e seguranca. Sendo assim, este trabalho visa apresentar
uma compilacéo de informacdes e consideracdes sobre tecnologias de comunicacao
aplicavel as redes elétricas inteligentes, tanto as tecnologias utilizadas atualmente
quanto as tecnologias promissoras, como, por exemplo, o 5G. Além disso, é reali-
zada uma analise da utilizacao da tecnologia 5G em cada uma das aplicacfes cita-
das para redes elétricas inteligentes, de modo que as partes envolvidas no desen-
volvimento do sistema tenham um material de referéncia para novas implementa-

cOes tecnoldgicas no setor elétrico.
1.3. ESTRUTURA DA DISSERTACAO

Buscando criar um documento que atinja o objetivo proposto, esta dissertacao

foi estruturada em cinco Capitulos.

O primeiro Capitulo apresenta uma introdug&o sobre o tema, trazendo conhe-
cimento geral do cenario do setor elétrico brasileiro, apresenta justificativas e cita o

objetivo deste trabalho.

O segundo Capitulo traz o conhecimento das aplicagdes de telecomunicagdes
em redes elétricas inteligentes e equipamentos utilizados nesta area. Nesta mesma

secdo, sao apresentados requisitos técnicos de comunicacao para redes elétricas
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inteligentes, caracteristicas das tecnologias aplicaveis e protocolos de comunicacao
focados no setor elétrico.

No terceiro Capitulo, sdo feitas analises técnicas sobre cada tipo de aplicacdo
de telecomunicacBes em redes elétricas inteligentes. Esta andlise permite determi-
nar em quais cenarios cada tipo de tecnologia e protocolo pode ser utilizado de ma-
neira mais eficiente. Além disso, nesta secdo também se verifica a viabilidade do

uso da tecnologia 5G nas redes elétricas inteligentes, nas aplicacdes citadas.

O quarto Capitulo apresenta uma analise bibliografica sobre o volume cita-
¢cOes do 5G no contexto das redes elétricas inteligentes, de modo que se possa men-

surar o interesse da comunidade cientifica na tecnologia.

O quinto Capitulo apresenta as conclusdes referentes as andlises técnicas e
0 ensaio efetuado no Capitulo quatro. Além disso, esta se¢do traz propostas para

trabalhos futuros em continuidade desta dissertacao.

As referéncias bibliograficas estéo dispostas ao final da dissertacao.
1.4. PUBLICACOES GERADAS

Como requisito obrigatorio, este trabalho gerou a publicacéo na revista inter-
nacional, ICIC Express Letters, Part B: Applications, com o titulo: “5G Utilization
Analysis For Smart Grid Applications Compared To Wimax And Lpwan Technolo-

gies” [11], o qual é apresentado no ANEXO 1.
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2. TELECOMUNICACOES NAS REDES ELETRICAS INTELIGENTES

Esse Capitulo tem por finalidade apresentar os conceitos de sistemas de tele-

comunicacdes aplicados as redes elétricas inteligentes.
2.1. APLICACOES

No contexto de redes elétricas inteligentes, diversas aplicacdes distintas ne-
cessitam do uso de Tecnologias de Informacdo e Comunicacéo (TIC) para garantir

a operacionalidade e a eficiéncia da rede.

Essas aplicacdes estdo presentes em todos os niveis de abrangéncia de uma
rede elétrica inteligente, seja ela de curto, médio ou longo alcance. Sendo assim,
pode-se dividir a telecomunicacdo das redes elétricas inteligentes em camadas, tais
como a Home Area Network (HAN), que representa as comunicacfes do lado do
consumidor [12], a Neighbourhood Area Network (NAN), que representa a parte da
comunicacao que coleta os dados dos medidores inteligentes [12] através de pontos
de acumulagcéo de dados e a Wide Area Network (WAN), que interconecta toda a

estrutura com os centros de controle [13]. A Figura 2-1 ilustra esta organizacao.

WAN

Figura 2-1 — Organizacdo em camadas da comunicagdo. Fonte: O préprio autor.

Este Capitulo apresenta essas aplicacoes e, também, evidencia como as te-

lecomunicacfes sédo usadas em cada uma delas.
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2.1.1. INFRAESTRUTURA DE MEDICAO AVANCADA — AMI

A Infraestrutura de Medicdo Avancada (Advanced Metering Infrastructure -
AMI) representa a integragéo de varios elementos, tais como medidores inteligentes,
HANSs, sensores avancados, sistemas de controle, interfaces de softwares padroni-
zados e sistemas de gerenciamento de informac¢des que permitem a coleta e a dis-

seminacgédo de informacdes entre usuarios e as companhias de energia [14].

A AMI se estende pelas camadas de comunicacéo das redes elétricas inteli-
gentes: Na WAN, ela é o nucleo de comunicacao que interliga as outras camadas
de comunicacdo. A AMI em uma NAN é implementada no sistema de distribuicdo
para coletar dados de varias HANs, tendo foco em precificacéo e controle da entrega
de poténcia. A NAN usa a AMI do WAN como um gateway para transmissao das
informacdes. Por fim, a AMI na HAN é baseada no medidor inteligente (smart meter),
gue concentra informacdes dos dispositivos da casa, tais como geragao fotovoltaica,
sensores e Home Energy Management System (HEMS) [15]. A Figura 2-2 mostra a
organizacdo da AMI, produzida com dados extraidos de [14].

Dentre os principais beneficios da AMI, pode-se citar:

e Gerenciamento remoto da medicao;
e Deteccdo remota de interrupcao/falta;
e Envio em tempo real de informacfes sobre precos e emissao de CO,;

e Conhecimento da demanda em tempo real,

e Envio de sinais de precificacdo para equipamentos do usuario através
da HEMS;

¢ Monitoramento da qualidade de energia,

e Medicéo de frequéncia da rede.
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Painéis
fotovoltaicos

Coletores HAN __ Medidor Eletrodomésticos
de dados Inteligente Monitores

HEMS Medidores

Sensores

Dispositivos
Inteligentes

Determinar
Nucleo de Ponto eficiéncia
comunicacio — de  — NAN da rede

(Backbone) Coleta
Mensagens
para
precificacao

Monitoramento e
controle da
entrega de

energia

Enviar dados para o
nucleo de
comunicacao

Figura 2-2 — Organizacao da AMI. Fonte: O proprio autor

Um dos desafios da AMI € garantir a interoperacionalidade do sistema, porque
diversas tecnologias de comunicagdes sao empregadas, sejam elas cabeadas, tais
como PLC, fibra éptica, Broadband over Power Lines (BPL), ou sem fio, tais como
Wireless Fidelity (Wi-Fi), Celular, WiMAX, Bluetooth, Satélite, Zigbee, IPv6 over Low-
Power Wireless Personal Area Networks (6LOWPAN) e Z-Wave, além de tecnologias
Low Power Wide Area Network (LPWAN), tais como Narrow Band — Internet of
Things (NB-IoT), Long Range (LoRa), Sigfox, Ingenu, entre outras [15].

2.1.2. SISTEMA DE GERENCIAMENTO DE ENERGIA - EMS

Uma das fung¢des do Sistema de Gerenciamento de Energia (Energy Mana-
gement System - EMS) é viabilizar a alocacao de diferentes fontes de energia para
os clientes, por meio da integragédo de fontes de energia renovaveis, garantindo a
confiabilidade, seguranca e protecédo do sistema [16]. Dentre as divisbes do EMS,
pode-se citar o Home Energy Management System (HEMS), o Building Energy Man-
agement System (BEMS), Community Energy Management System (CEMS) e o
Data Center Energy Management System (DEMS) [17].

O DEMS esté relacionado a otimizacao de equipamentos de TIC (Tecnologia

da Informag&o e Comunicagéo) e sistemas de ar condicionado [17]. O CEMS é situ-
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ado entre os fornecedores de energia e os consumidores. No CEMS existem equi-

pamentos de armazenamento de energia para suprimento da comunidade [18].

O HEMS esta relacionado a parcela da rede elétrica inteligente presente den-
tro das casas. Dentre suas caracteristicas, esta 0 monitoramento do consumo de
energia em tempo real e o controle do fluxo de energia. Estes fatores permitem que
se atinja economia de energia, automacao residencial e controle remoto dos apare-
Ihos. Dentre os aparelhos presentes nas HEMS, podem ser listados as tomadas in-
teligentes, eletrodomésticos conectados e medidores inteligentes. Em HEMS mais
avancadas, sistemas de seguranca podem ser implementados [14]. Estas caracte-
risticas do HEMS sé&o aplicaveis ao BEMS, conforme apresentado em [19], porém o
BEMS também pode englobar escritérios, prédios, escolas e franquias [17].

A integracdo entre a HEMS e a AMI pode permitir que os aparelhos eletroe-
letronicos alterem seu perfil de utilizacdo dependendo do valor atual das tarifas de
energia [14]. A Figura 2-3 ilustra uma HEMS, na qual aparelhos inteligentes podem
ser facilmente encontrados no mercado brasileiro em versdes cuja conectividade é

provida por tecnologias, tais como, Bluetooth, Wi-Fi e Zigbee [14].

Dispositivos
Inteligentes

]

6 > Medidor
Inteligente

(1] [T

Eletrodomésticos
Inteligentes

Figura 2-3 — Dispositivos na HEMS. Fonte: O proprio autor
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2.1.3. AUTOMACAO DA DISTRIBUICAO — DA

As redes elétricas inteligentes possibilitam a realizagdo do gerenciamento do
sistema elétrico em tempo real. Dentre as grandezas gerenciadas neste monitora-
mento estdo sinalizacdes de status, frequéncia, tensdo, corrente [14], controles de
banco de capacitores, detectores de falta, chaves e reguladores de tenséo, ou seja,
a Automacao da Distribuigéo (Distribution Automation — DA) é a parte da rede elétrica
inteligente que monitora, controla e gerencia a rede de distribuicéo [15].

Para que o sistema de distribuicdo seja devidamente operado, diversas tec-
nologias de comunicagdo passam a integrar os dispositivos inteligentes das redes
elétricas inteligentes. Dentre elas, mostram-se viaveis a Redes de Sensores base-
ada em Radio Cognitivo (CRSN), Wi-Fi, Z-Wave, PLC, tecnologias celular e tecno-
logias LPWAN [15].

2.1.4. REPOSTA DA DEMANDA - DR

A resposta da demanda (Demand Response — DR) € uma aplicacédo de redes
elétricas inteligentes na qual o consumo de energia do cliente da concessionaria de
energia é ajustado com o foco na manutencéo do balanceamento do sistema elétrico
e reducéo dos picos de consumo [20]. Estas acfes sdo tomadas baseadas no valor
da tarifa de energia e outros possiveis incentivos por parte das concessionarias.
Desta maneira, a expansdo do sistema elétrico se torna menos necessaria [15], por-
qgue 0 consumo se torna mais eficiente, visto que o usudrio € instigado a diminuir ou
aumentar o seu consumo em determinados horarios, que sdo baseados no seu proé-

prio padrdo de consumo [21].

A Figura 2-4 apresenta dados de demanda no sistema elétrico brasileiro.
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Simples Comparativo Temporal

Curva de Demanda Horaria (MWh/h)
)1h 21 dede 21-07t 21 dedez 21-13h 21 de z de21-19t
Escala de Tempo

@\ lora

Subsistema
Tudo

Primeiro Periodo

InicioOhdodia  Fim Oh do dia
21/06/2021 22/06/2021

1 dia(s) selecionado(s)

InicioOh dodia  FimOh dodia
21/12/2021 22/12/2021

1 dia(s) selecionado(s)

Figura 2-4 — Curva de Demanda Horéria no Brasil. Fonte: [22]

Duas curvas foram plotadas na Figura 2-4, sendo em azul o grafico de de-
manda em 21/06/2021, data do solsticio de inverno e em amarelo, dados de
21/12/2021, data do solsticio de verdo. E possivel perceber que a maior demanda

nacional ocorreu no verao, porém, a demanda no inverno foi maior as 18h.

E importante salientar que o Brasil possui uma extenso territorial considera-
vel que abrange diferentes situacBes climaticas. Aparelhos de ar-condicionado,
aguecedores e chuveiros elétricos, por exemplo, tém usos bastantes distintos em
cada regiao. Outro ponto importante € que as usinas geradoras néo estao distribui-
das uniformemente pelo pais, logo é mais eficiente que o consumidor esteja fisica-
mente proximo da unidade geradora. Sendo assim, a DR deve ser implementada

regionalmente para que se obtenha resultados mais eficientes.

Para que haja um gerenciamento da resposta da demanda, € necessario que
haja uma estrutura de comunicacéo, inicialmente composta por um medidor inteli-

gente, que fornece comunicacao bidirecional entre consumidores e concessionarias
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e eventualmente dispositivos de controle de carga, os quais podem ser gerenciados

automaticamente pelas concessionarias [15].

Dentre as tecnologias utilizadas na aplicacao de resposta da demanda, pode-
se citar o IEEE802.15.4, IEEE8B02.11 e o PLC. Tecnologias celular como LTE e 5G

também podem ser aplicadas, como apresentado em [23] e [21], respectivamente.
2.1.5. VEICULOS ELETRICOS — EV

A eletrificacéo veicular esta proporcionando uma mudanca no sistema ener-
gético mundial. Em primeiro lugar, pode-se citar que o consumo e a polui¢cdo cau-
sada por combustiveis fosseis sera reduzida. Alguns dos desafios desta nova era
sdo o aumento da carga e problemas de qualidade de energia, como desvios de
frequéncia e instabilidades de tenséo proporcionadas, principalmente, nos momen-
tos em que os veiculos estdo sendo recarregados [14]. Este cendrio cria um viés
para que as companhias de eletricidade atuem com tarifas dindmicas para que o

sistema seja mais estavel e sustentavel, por exemplo [14].

Além de dados sobre o carregamento dos EVs, a rede elétrica inteligente tam-
bém é conectada diretamente aos veiculos, quando transmitem outras informacdes
em tempo real, como posicionamento e estado da carga (State of Charge — SoC)
[14]. A tecnologia Vehicle-to-Grid (V2G), a qual permite que um veiculo elétrico com
bateria seja recarregado e também se comporte como um gerador de energia elé-
trica, devolvendo energia a rede [24], também necessita de comunicacédo entre vei-
culo e o carregador V2G (protocolo IEC15118) e entre o carregador V2G e a con-
cessionaria (protocolo IEC61850) [25].

A infraestrutura de comunicacdo deve ser segura, escalavel e confiavel, além
de suportar uma quantidade de dados suficientes [14]. Dentre as tecnologias de co-
municacdo usadas nestes cenarios, encontram-se a PLC [25] e as tecnologias sem
fio [14]. Além disso, € valido ressaltar que os carros estdo cada vez mais conectados.
Sendo assim, tecnologias como LoRa, DASH7, NB-1oT e celular [26], que hoje fa-
zem parte de sistemas inteligentes dos veiculos, podem ser participantes do sistema

de monitoramento e gerenciamento de EVSs.
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2.1.6. GERACAO DISTRIBUIDA — GD

Segundo dados divulgados pelo ONS em seu site, em 2025 estima-se que a
geracdao fotovoltaica sera responséavel por cerca de 4% da matriz energética nacio-

nal, sendo que em 2021, ela foi responsavel por 2,6% [27].

Sabendo do crescimento desta fonte de energia, 0 monitoramento das usinas
fotovoltaicas se torna um fator determinante para a otimizacdo da geracéo. Dentre
os fatores nos quais um monitoramento € importante, verifica-se a otimizacdo do
tempo de limpeza da usina, de modo a reduzir custos de manutengéo e aumentar a
geracao. Estes dados podem até mesmo ser utilizados para se determinar o melhor
posicionamento das placas fotovoltaicas [28]. O monitoramento também permite de-
tectar painéis solares com falhas, sombreamento e eventuais degradacfes no sis-
tema de geracdo. A deteccéo destes problemas permite que a geracéo seja cada
vez menos prejudicada por fatores externos [29].

Outro beneficio do monitoramento da GD é a previséo de geracao. Isto é um
fato importante porque valores indeterminados de geracéo podem prejudicar a qua-
lidade de energia elétrica, tais como alteracdes de tensdo e falha no controle de
energia reativa [28]. Em conjunto com a previsdo da geracgéo, pode-se atrelar tam-

bém a previsao financeira do sistema solar.

A geracao fotovoltaica também pode estar interligada a veiculos elétricos,
visto que existem topologias em que inversores solares sdo conectados diretamente
a carregadores de EVs, como demonstradas em [30]. Dentre as tecnologias utiliza-
das no monitoramento deste tipo de sistema, pode-se citar o Zigbee, o Bluetooth,

redes celulares e o Wi-Fi [28].
2.1.7. WIDE-AREA SITUATIONAL AWARENESS — WASA

O WASA é o segmento das redes elétricas inteligentes responsavel por deci-
s@es automaticas relacionadas a protecdo do sistema elétrico. As decisbes séo to-
madas com base em medicdes de grandezas elétricas obtidas por Dispositivos Ele-
tronicos Inteligentes (IEDs) e Unidades de Medicéo Fasorial (PMUs). Pode se notar
entdo que a caracteristica de Self-Healing, ou seja, uma auto resolucdo de proble-

mas do sistema elétrico esta presente no contexto da WASA [15].
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Para o funcionamento da WASA, tecnologias de comunicacdo devem ser em-
pregadas, porém, sua escolha deve ser cuidadosa, porque muitos monitoramentos
ocorrem em alta tensdo, a qual pode causar interferéncias na rede de comunicacao
[15].

Dentre as tecnologias sem fio utilizadas em WASA encontram-se o WiMAX,
Celular, LPWAN e Satélite [31].

2.1.8. MONITORAMENTO DE RECURSOS HiDRICOS - MRH

A resolugédo conjunta entre a ANA e a ANEEL n° 3, de agosto de 2010, esta-
belece o monitoramento dos reservatdrios e rios responsaveis pela geracéo hidroe-
létrica nacional, de modo a viabilizar um melhor controle dos recursos de geracao.
Sendo assim, ficou estabelecido a instalacdo de Plataformas Coletoras de Dados
(PCDs) que visam o “monitoramento pluviométrico, limnimétrico, fluviométrico, sedi-
mentométrico e de qualidade da agua associado a aproveitamentos hidrelétricos”
[8]. As agéncias determinam as especificacfes técnicas das PCDs, as quais utilizam
tecnologias celular ou Geostationary Operational Environmental Satellites (GOES)
[32] associadas a mensagens no padrdo SOAP enviadas para um webservice [33].
Esta topologia permite 0 monitoramento em tempo real do recurso hidraulico para
geracao elétrica.

A Figura 2-5 mostra uma PCD que monitora o nivel do rio Tocantins no muni-
cipio de Imperatriz, no estado do Maranh&o. Os dados desta plataforma sédo consu-
midos pela Usina Hidrelétrica (UHE) de Tucurui, no estado do Para, e sédo transmiti-

dos por tecnologia GOES.
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Figura 2-5 — PCD instalada as margens do Rio Tocantins. Fonte: O préprio autor

2.1.9. RECURSOS DE ENERGIA DISTRIBUIDA - DER

O Recurso de Energia Distribuida (Distributed Energy Resource - DER) é uma
area de atuacao das redes elétricas inteligentes. Nela esta contida a integracao de
diversas fontes de geracédo de eletricidade, sejam elas renovaveis (fotovoltaica, mi-
croturbinas hidraulicas, turbinas edlicas) ou nao-renovaveis (células de combustivel,
diesel, gas natural), armazenamento de energia e operacédo em ilha, ou seja, DER é
0 segmento das redes elétricas inteligentes que aborda os conceitos de microgrids
[15]. A legislacdo brasileira apenas permite que a geracao distribuida injete energia
elétrica oriunda de fontes renovaveis [34], ou seja, geracao feita por combustiveis

fosseis ndo pode ser interconectada a rede elétrica.

Os DERs sao conectados ao sistema elétrico através de IEDs em conjunto
com tecnologias de comunicagao que possuem requisitos temporais definidos. Den-
tre as tecnologias utilizadas, encontram-se o GPRS, protocolos IEEE802.11 e 0 PLC
[15].

2.2.REQUISITOS DE COMUNICAGAO PARA REDES ELETRICAS INTELIGENTES

Definir os requisitos de comunicacdo para cada nivel das redes elétricas inte-
ligentes é essencial, visto que as empresas do setor elétrico realizam projetos cuja
operacao pode durar varios anos. Por outro lado, as tecnologias de comunicacao
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sdo atualizadas muito mais rapidamente. Tecnologias sem fio por exemplo, sé&o

substituidos entre 4 a 6 anos [35].

Dentre os requisitos de comunicagao, existem aqueles nos quais o cumpri-

mento depende exclusivamente de questdes técnicas e outros que dependem de

acoOes sistémicas.

2.2.1. REQUISITOS TECNICOS

Os requisitos técnicos estao diretamente ligados as caracteristicas das tec-

nologias de comunicagéo. Séo eles:

Confiabilidade — Porcentagem do tempo em que a rede de comunica-
cdo opera sem falhas. Para algumas aplicacdes criticas de redes elé-
tricas inteligentes, a confiabilidade da rede de comunicacdo pode ser

de 99,9999%, o que resulta em menos de 1s de falha por dia [6].

Consumo de energia — Um consumo energético reduzido sempre é o
melhor cenario, porém algumas aplicacfes de redes elétricas inteligen-
tes aceitam um consumo mais elevado. Isso depende da tecnologia
aplicada [36].

Disponibilidade — Parametro que indica a porcentagem do tempo em
gue a rede de comunicacao esta disponivel. Uma maneira de aumentar

este pardmetro é com o uso de redundancias [36].

Escalabilidade — Esta caracteristica pode ser dividida em duas partes:
Escalabilidade de carga e escalabilidade geografica. A primeira delas
se refere a capacidade do sistema de comunicacdo comportar mais
trafego de dados. A segunda, se refere a capacidade de cobertura ter-
ritorial [6]. E importante para as redes elétricas inteligentes que novos
dispositivos de rede nao prejudiquem significativamente a qualidade do
servigo de comunicacao. Isto pode ser obtido com a aplicacdo de so-
lucdes de internet da coisas (IoT) [36] em conjunto com a computacéo

em nuvem [31].

Flexibilidade, heterogeneidade e interoperabilidade — Estes trés termos

sao utilizados na literatura para se referir ao fato de que o sistema de
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comunicacédo da rede elétrica inteligente deve permitir a integracao de
servicos e dispositivos com caracteristicas, protocolos, aplicacdes e
requisitos diferentes, ou seja, o0 sistema deve ser capaz integrar todas
as entidades de comunicacao [6], [31]. E importante ressaltar que ape-
nas o uso de uma tecnologia heterogénea nao é suficiente para garan-
tir a flexibilidade necessaria ao sistema. Toda a arquitetura deve estar
preparada para lidar com toda a diversidade de requisitos de comuni-
cacao [37].

e Largura de Banda e Taxa de Dados — As redes elétricas inteligentes
demandam larguras de banda e taxas de transmissdo de dados dife-
rentes para cada aplicacdo, ou seja, € muito importante que se deter-
mine os requisitos de largura de banda antes de escolher uma tecno-
logia a ser aplicada [35].

e Laténcia — Este parametro representa quanto tempo demora para que
um pacote de dados trafegue entre dois pontos de rede [35]. De ma-
neira geral, a determinacdo da laténcia aceitavel em cada aplicacao,
depende da aplicacéo e dos requisitos de projeto em que as redes elé-
tricas inteligentes estdo submetidas. Algumas aplicacdes dentro da

HAN aceitam laténcias na casa de minutos, por exemplo [31], [37].

e Qualidade de Servico (QoS) — Em redes de telecomunicacdes, a QoS
vem para garantir o fluxo de mensagem. Isto € feito através de aloca-
¢ao de recursos e priorizacdo de mensagens, visto que cada pacote
de dados pode ter prioridades diferentes dentro do contexto das redes
elétricas inteligentes. Por exemplo, eu aplicagbes com medidores, la-
téncias na casa de segundos sdo aceitaveis, porém acdes imediatas

podem ser necessarias durante o monitoramento da transmissao [6].

e Seguranca — As redes elétricas inteligentes devem ser seguras contra
ataques [35]. A seguranca da rede de comunicagao pode ser feita atra-
vés da protecdo fisica da rede, porém a rede elétrica esta se tornando
cada vez mais inteligente, conectada e autbnoma. Isto cria novas vul-
nerabilidades ao sistema [6]. A seguranca nos protocolos de comuni-

cacao pode causar aumento de laténcia e de consumo de energia dos
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dispositivos de rede, e, portanto, analises mais detalhadas devem ser

tomadas caso a caso [36].
2.2.2. REQUISITOS SISTEMICOS

Os requisitos sistémicos estédo relacionados a a¢des e comportamento das

partes envolvidas na geréncia das redes elétricas inteligentes. Pode-se entéo citar:

e Aumento de eficiéncia buscando a preservacao de recursos e do am-
biente [35];

e Viabilizar o crescimento de novos mercados de eletricidade [35];

e Acomodar as opcdes de geracdo e armazenamento de energia [35];
e Permitir restabelecimento automatico (Self-healing) [35];

e Motivar a participacdo dos consumidores na rede elétrica [35];

e Promover a reducao do desperdicio com falhas [35];

e Permitir a penetracéo de geracao de energia intermitente [35];

e Promover servicos com analise de custo [35];

e Ser observavel para permitir ser medida e visualizavel [4];

e Ser controlavel para permitir manipulacao e otimizacao [4];

e Ser automatizada, o que permite adaptacdo e automanutencéao [4];

e Ser totalmente integrada, ou seja, funcionar com sistemas existentes e

incorporar diversas fontes de energia [4].
2.2.3. REQUISITOS POR APLICACAO.

Cada requisito de comunicacado é aplicado de forma diferenciada em cada
camada de uma rede elétrica inteligente. Por exemplo, a largura de banda da tecno-
logia aplicada em dispositivos de HEMS pode ser menor do que a largura de banda
da tecnologia utilizada nos pontos de coleta da NAN, os quais transmitem uma quan-
tidade de dados muito maior do que apenas uma NAN. As Tabela 1, Tabela 2 e

Tabela 3 apresentam dados adaptados de [37] com estas informacdes.
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Tabela 1 — Requisitos técnicos para HAN [37].

Aplicacao Tamanho tipico dos dados Laténcia Confiabilidade (%)
(Bytes)
Automacao 10 - 100 Segundos > 98
residencial
Automacao > 100 Segundos > 98
predial
Tabela 2 — Requisitos técnicos para NAN [37].
Aplicacao Tamanho tipico Laténcia Confiabilidade (%)
dos dados (Bytes)
Administragdo da 25 <20s > 98
rede
Atualizacdo de fir- 400k — 2000k <2 min -7 dias > 98
mwares
Automacéo da dis- 25-1000 <4s >99.5
tribuicdo - DA
Controle de arma- 25 <5s >99,5
zenamento de
energia dos clien-
tes
Resposta da de- 100 <1 min >99.5
manda
Envio de precos 255 <15s > 98
para PHEV
Falta e restaura- 25 <20s > 98
¢éo da rede
Informacdes  de 50/ 200 <15s > 99
conta para clientes
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Tabela 2— Requisitos técnicos para NAN (Continuagao).
Aplicacao Tamanho tipico dos Laténcia Confiabili-
dados (Bytes) dade (%)
Leitura de medicdo em MB <1lh >99.5
massa
Leitura de medidor co- 1600 — 2400 <2h > 98
mercial/industrial agen-
dada
Leitura de medidores - 100 <15s > 98
sob demanda
Leitura de medidores resi- 1600 — 2400 <4h > 98
denciais agendada
Precificacdo critica de 100 <1 min > 98
pico
Precificacdo em tempo 100 <1 min > 98
real
Precificacao por tempo de 100 <1 min > 98
uso
Pré-pagamento do ser- 50 - 150 <30s > 98
vigo de eletricidade
Programacao/Configura- 25k-50k <5min-3 > 98
cao de dispositivos dias
Servigo de controle (ligar 25 <1 min > 98
e desligar suprimentos)
Verificacdo de carga de 100 <15s > 98

PHEV
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Tabela 3 — Requisitos técnicos para WAN [37].
Aplicagao Tamanho tipico dos Laténcia | Confiabili-
dados (Bytes) dade (%)
Protecéo
Ilhamento adaptativo 4 - 157 <0.1s >99,9
Controle de carga por subfre- 4 - 157 <0.1s > 99,9
guencia
Controle de estabilidade de 4 - 157 <5s >99,9
tenséao
Controle de estabilidade de 4 - 157 <0.1s >99,9
transiente
Controle de amortecimento de 4 - 157 <0.1s >99,9
oscilacéo
Monitoramento
Monitoramento de oscilagéo lo- > 52 <30s >99,9
cal
Monitoramento de oscilagcéo > 52 <0.1s > 99,9
em grande area
Monitoramento de estabilidade > 52 <30s >99,9
de tenséo local
Monitoramento de estabilidade > 52 <5s >99,9
de tensdo em area ampla
Estimativa de estado baseado > 52 <0.ls >99,9
em PMU
Estimativa de estado dindmico > 52 <0.ls >99,9
Estimativa de estado assistida > 52 <2 min > 99,9

por PMU
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2.3.5G

O padrao de comunicacdo movel 5G é uma tecnologia celular que traz ganhos
de desempenho quando comparado a tecnologia 4G, como, por exemplo, taxa de
dados 100 vezes maior, duracdo de bateria 10 vezes maior e laténcia 5 vezes menor
[38].

A tecnologia 5G possui trés categorias que foram definidas pelo setor de radio-
comunicacdo da Unido Internacional de Telecomunicagbes (International Tele-
communication Union Radiocommunication Sector - ITU-R), sendo elas: Banda larga
movel aprimorada (Enhanced Mobile Broadband - eMBB), Comunica¢do Massiva do
Tipo Maquina (Massive machine-type communication — mMTC) e Comunicacdes
Ultra-confidveis e de Baixa Laténcia (Ultra-reliable and low-latency communications
— URLLC) [39].

Cada uma das categorias apresenta aplicacdes diferentes descritas a seguir:

e eMBB se aplica, por exemplo, a conectividade de banda larga, uso cor-

porativo e realidade virtual aumentada [39];

e mMTC se aplica a alguns conceitos presentes no contexto de redes
elétricas inteligentes, tais como internet das coisas, cidades inteligen-
tes, monitoramento de energia, monitoramento remoto e casas inteli-

gentes [39];

e URLLC também traz aplicacdes relacionadas a rede elétrica inteli-
gente, tais como veiculos autbnomos e aplicac6es de redes elétricas

inteligentes que demandem laténcias na casa de milissegundos [39].

A Figura 2-6 apresenta uma representacdo das aplicagdes associadas a redes

elétricas inteligentes frente as trés categorias de aplicacao do 5G.
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Cidades
Inteligentes

mMTC URLLC

Figura 2-6 - 5G associado a redes elétricas inteligentes. Fonte: Adaptado de [39].

A documentacéo referente ao 5G foi apresentada inicialmente no release 15 do
3GPP, porém atualizacdes e correcdes foram feitas com o passar do tempo. O rele-

ase 18 é ultima verséo lancada até o momento de escrita deste dissertacéo [40].

Dentre as caracteristicas documentadas, encontra-se o isolamento de cada ca-
mada de rede, o qual proporciona seguranca e confiabilidade similar as redes dedi-
cadas, tais como como fibra oOptica [41]. O isolamento (ou fatia, em algumas tradu-
cOes) de rede € uma alocacéo virtual de recursos de comunicagéao com ciclo de vida
independente e requisitos de operacdo personalizaveis de acordo com diferentes
niveis de rede. Mdltiplas fatias da rede podem ser gerenciadas de forma unificada,

0 que permite a interoperabilidade entre si [42].

O fatiamento de rede do 5G também permite a criacdo de redes especiais sob
demanda baseada em requisitos de projeto, tais como prioridade de pacotes, priori-
dades de fatias de rede, politicas de controle, mobilidade, laténcia, disponibilidade,

confiabilidade, taxa de dados e controle de usuarios [40].
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A seguranga € mais uma caracteristica abordada no fatiamento de rede, visto

gue o sistema 5G deve permitir a remocéo, inclusdo ou mudanca de equipamentos

dos usuarios entre fatias de rede baseado em assinaturas e politicas da operadora,

as quais podem ser diferentes entre fatias de rede. Além disso, pode-se criar fatias

de rede publicas e privadas [40].

Além da possibilidade de fatiamento de rede, a tecnologia de comunicacéo

em 5G possui outras caracteristicas para aplicagdes em uma rede inteligente:

Laténcia inferior a 1 ms [43], caracteristica que viabiliza o 5G em aplica-

cOes de protecdo do sistema elétrico;

Até 10Gbps de taxa de dados [42], que pode interessante em aplicacdes
da AMI devido a concentracéo de dados;

Cobertura de até 50 km a 100 Mbps, no 5G-Range [44] e cobertura de até
100 km a 1 Mbps em areas com até 2 usuarios/km? [40], a qual pode via-

bilizar medic&o remota em areas rurais;

Autenticacdo customizavel por fatia de rede [45], 0 que pode ser usado na
seguranca e no controle do sistemas de comunicacdo das redes elétricas
inteligentes;

O uso de energia por bit pode ser 1000 vezes menor se comparada a tec-
nologia 4G, o que melhora a viabilidade técnica de dispositivos funciona-

rem com bateria [43].

Operacdo em possiveis trés faixas de frequéncia: acima de 6 GHz (para
eMBB), entre 1 GHz e 6 GHz (para mMTC e URLLC) e a terceira faixa em
torno de 700 MHz (para longa cobertura) [38];

As redes 5G podem ser construidas usando redes de células pequenas
englobando até 100 vezes mais localizagBes de antenas do que redes 3G
ou 4G, o que viabiliza o aumento do numero de dispositivos que seriam

conectados a rede [43];

As células pequenas podem ser instaladas em mobiliario urbano, tais

como pontos de 6nibus, luminarias, semaforos, entre outros. [39];

O 5G possui alta mobilidade (até 500km/h), ou seja, pode ser utilizado em

meios de transporte de alta velocidade de modo a viabilizar a integracéo
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com cidades inteligentes[38];

e O 5G possui como premissa uma confiabilidade de pelo menos 99,99%

para servicos de taxa de dados e laténcia reduzida [40].

e A tecnologia 5G também possui como premissa o fornecimento de locali-
zacao com precisao de pelo menos 10 metros, ou seja, cria-se uma pos-
sibilidade do uso da tecnologia para monitoramento geografico em rodo-

vias, ferrovias e objetos voadores nao tripulados [40].
2.4.VISAO GERAL DE OUTRAS TECNOLOGIAS DE COMUNICAGAO

Este Capitulo traz uma visdo geral de outras tecnologias ja utilizadas para

comunicacgdo em redes elétricas inteligentes.
2.4.1. TECNOLOGIAS CELULARES

Com a chegada do 5G, é iminente a subutilizacdo de tecnologias mais anti-
gas, como 2G, 3G e 4G. Isto ndo acontecera rapidamente, mesmo porgue nao exis-
tem tantos dispositivos compativeis com 5G no Brasil. Além disso, segundo dados
de dezembro de 2021 da Agéncia Nacional de Telecomunicacbes (ANATEL), cerca
de 10,3% dos acessos a dados moveis ocorrem atraves da tecnologia 2G, 11,4%
através 3G e 77,9% ocorrem através do 4G [46]. Sendo assim, aplicacdes de redes
elétricas inteligentes que usem tecnologias moveis 3G ou 4G ainda podem ser con-

sideradas.

A chegada do 5G pode viabilizar novas utilizac6es das redes de geracéo an-
teriores (2G, 3G e 4G), visto que, com uma menor quantidade de usuérios, existe
uma tendéncia para a melhora do desempenho do sistema comunicagao. Este ce-
nario pode criar novos modelos de negdcios para as operadoras de telefonia, pois
assim pode-se verificar condi¢cdes para que a infraestrutura antiga continue operaci-
onal e lucrativa. Uma comparacgdo entre as tecnologias 3G e 4G € apresentada na
Tabela 4, a qual utiliza dados adaptados de [16], [37], [49] e [39].
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Tabela 4 — Comparacgédo entre 3G e 4G [16], [37] e [49].

3G 4G
Cobertura 31 km 30 km
Taxa de Dados Até 56 Mbps | Até 3,3 Gbps no
modo LTE avan-
cado
Consumo energético 0,5-0,6W 05-1W
Frequéncia 800 MHz a 700 MHz a
1900 MHz 2500 MHz
Seguranca Segura Mais segura
Laténcia 212 ms 60-98 ms

2.4.2. WIMAX

A tecnologia WIMAX, que é descrita no padrao IEEE802.16, foi desenvolvida
com o intuito de alcancar distancias maiores, o0 que a faria uma tecnologia adequada
para aplicacbes em WAN. No entanto, ela pode ser usada tanto para NAN e WAN
[15]. Todavia, a tecnologia WIMAX traz diversos beneficios para as redes elétricas
inteligentes, o que viabilizou seu uso em todos os niveis de comunicacéo, ou seja,
WIMAX pode ser utilizada para leitura de medidores sem fio, tarifagdo em tempo

real, deteccéo de falta de energia e demais monitoramentos [14].

Dentre as principais caracteristicas da tecnologia WiMAX para redes elétricas
inteligentes, observa-se a laténcia e largura de banda determinadas, além de al-
cance de 16 a 50 km, aproximadamente. A tecnologia WiMAX também possui con-
trole de poténcia em malha fechada, qualidade de servi¢co (QoS) adequada aos re-
quisitos funcionais e priorizacdo de mensagens, funcdo importantissima para redes
elétricas inteligentes, visto que 0s eventos presentes na rede elétrica podem ter pri-
oridades diferenciadas [35]. Aléem disso, WiMAX pode trabalhar com protocolos de
seguranca e é escalavel, caracteristica que permite expansao da rede de comunica-
cao [14].

Com uma taxa de dados de até 75 Mbps, a tecnologia WiIMAX pode operar
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em 2,5 GHz, 3,5GHz ou 5,8 GHz [48], com uma laténcia maxima de 100ms [14].

A tecnologia WiIMAX possui um perfil operacional proprio para redes elétricas
inteligentes, chamado WiGRID, o qual permite uma configuracdo otimizada através
do ajuste de diversos parametros, tais como duracdo e tamanho dos quadros de

comunicacao, estratégias de agendamento e mapeamento de trafego de dados [12].
2.4.3. NB-loT

A comunicacdo via NB-loT se diferencia dentre as tecnologias de radio
LPWAN, uma vez que foi desenvolvida para permitir uma ampla gama de comuni-
cacao entre dispositivos e servicos usando comunicacao celular [49]. Com isto ela
tem seu funcionamento baseado em funcionalidades da rede LTE ja existentes [26].
Algumas simplificacdes foram realizadas para esse padrao, a fim de atender os dis-
positivos com menor processamento computacional e capacidade de armazena-

mento de energia.

A camada fisica NB-1oT foi concebida para caber em um subconjunto do pa-
drédo LTE, mas limita a largura de banda a uma Unica banda estreita de 200 kHz
usada tanto para Uplink, quanto para Downlink. A comunicacéo via NB-loT é capaz
de fornecer boa cobertura e usa a mesma arquitetura de rede da LTE com algumas
otimizagdes para aplicativos IoT. As bandas sugeridas para a tecnologia sdo 700
MHz, 800 MHz e 900 MHz [50]. A Tabela 5 apresenta mais dados técnicos da tec-
nologia NB-10T, adaptados de [51] e [26] .

Tabela 5 — Carateristicas da tecnologia NB-IoT.

Taxa de dados 100 kbps Dispositivos por | Aprox.
ponto de acesso 55000

Largura de banda efe- | 3 kHz Sensibilidade de re- | -137 dBm

tiva cepcao

Banda de frequéncia Licenciada Padréo LTE

Laténcia 1,6s a 10s Cobertura Ate 15km
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2.4.4. LoRA ELORAWAN

A tecnologia Long Range (LoRa) se inclui dentro da classe das LPWAN, que
foram desenvolvidas para atender aplicacdes em que se deseja conectividade sem
fio de médio e longo alcance, e ao mesmo tempo com consumo de energia limitado.
Esta tecnologia € patenteada pela Semtech Corporation [52]. Ele utiliza uma modu-
lacéo de espectro espalhado nédo licenciado na banda de sub-GHz para permitir co-
bertura de longo alcance, além de suportar a quantidade de dispositivos definida em
seus requisitos técnicos [50]. A frequéncia utilizada pela tecnologia LoRa € bastante
diversificada, sendo que nos Estados Unidos € usada entre 902 e 928 MHz, na Eu-
ropa entre 863 MHz e 870 MHz, mas pode, também, operar em 433 MHz e 169 MHz
[53], com taxa de transmisséo entre 0,3 kbps a 37,5 kbps. Seu alcance pode atingir
até 15km em area rural e até 5km em éarea urbana [52]. A rede comporta até
1.000.000 de nés [50], sendo que cada gateway pode trabalhar com aproximada-
mente 10.000 noés [52].

A tecnologia LoRa utiliza o protocolo LoRaWAN. Neste padréo, a estrutura
basica de uma rede LoRa geralmente é composta de um servidor de rede e aplica-

¢cOes, um concentrador ou gateway, e os dispositivos finais dispostos em configura-

Dispositivo Dispositivo
Dispositivo

LoRa e .../ LoRa
Dispositivo g---"" Gateway Gateway k... Dispositivo

Figura 2-7 — Topologia da tecnologia LoRa. Fonte: Adaptado de [52].

cao estrela, conforme mostra a Figura 2-7, adaptada de [52].

Dispositivo
‘\
viaradio .3

Dispositivo

Conexdes

LoRa

NetServer | Conexdo P

Conexéo IP

Quando séo considerados aspectos de transmissdo com essa tecnologia, ha
dois fluxos de transmissao de dados. O primeiro € o Uplink, quando o no final trans-

mite dados para o gateway e o segundo é o Downlink, momento em que o gateway
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transmite dados para o no final. Nesse tipo de rede, a comunicagdo néo se da dire-

tamente entre os nos finais [50].

O padréo LoRaWAN estabelece que os dispositivos devem ser ativados para
gue possam se comunicar com o servidor [50]. Além disso, o padrdo os classificam

de acordo com seu método de operacao entre trés classes, que sao:

e Classe A: Classe em que dispositivos ficam maior parte do tempo no
modo de economia de energia. Para cada momento de uplink, séo es-
perados duas transmissdes de downlink com laténcia aproximada de
1s. Todos os dispositivos LoRa precisam ter a classe A selecionada
por padréo [26];

e Classe B: Apresenta o mesmo comportamento da Classe A, porém os
momentos de uplink e downlink sdo agendados [26];

e Classe C: Classe usada para aplicacdes em tempo real, visto que a
comunicacdo € constante e permite o trafego maximo de dados sem
laténcia significativa [26]. Este modo apresenta um maior consumo de
energia, portanto € recomentado quando os dispositivos séo alimenta-

dos pela rede elétrica [52].
2.4.5. SIGFOX

A tecnologia Sigfox possui algumas caracteristicas semelhantes a tecnologia
LoRa, também sendo considerado uma tecnologia LPWAN. Um dos pontos em co-
mum das duas tecnologias € o uso de espectro nao licenciado para operacao [52].
Isto permite que ambas as tecnologias possam ser utilizadas na troca de informa-
cOes em longas distancias dispensando o uso de redes celulares, pois possuem es-

trutura propria.

Com isso, os dados de medicdo adquiridos por meio de sensores chegam até
servidores em nuvem por meio de um gateway. Esses servidores descobrem os da-

dos coletados e exploram os resultados em seus servigos [51].

Os sistemas sem fio Sigfox enviam pacotes contendo 12 bytes, se utilizando
de taxas muito lentas, cerca de 100 bps, e apresenta laténcias entre 1 e 2s [49]. Isto
permite aumentar o alcance da transmisséao, possibilitando comunicagdes em longas

distancias (até 50km). O protocolo também permite pouco mais de 140 mensagens
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por dia, aproximadamente uma mensagem a cada 10 minutos. Além disso, ndo ha
reconhecimento de transmissdo, nem comunicacao bidirecional, e com isso € pos-
sivel se perceber algumas limitacées em termos de confiabilidade, seguranca e taxa

de transferéncia [50].
2.4.6. INGENU - RPMA

A Ingenu é uma tecnologia de comunicacdo proprietaria da empresa On
Ramp Wireless, a qual é descrita no padrdo IEEE802.15.4k [52]. Esta tecnologia é
chamada também de Random Phase Multiple Access (RPMA), pois assim foi cha-

mada em sua patente, ocorrida em 2010 [54].

A Ingenu se encaixa dentro das tecnologias LPWAN e tem seu alcance supe-
rior ao Sigfox e ao LoRa. Cada ponto de acesso Ingenu pode cobrir mais de 300 mi2
(777km?) [54]. A tecnologia pode cobrir cerca de 15km de raio [53]. Sua laténcia n&do

ultrapassa os 10 segundos [55].

A Ingenu permite taxas de 624 kbps para uplink e 156 kbps para downlink .
Ela é considerada uma tecnologia de 10T para espectro ndo-licenciado devido a sua

escalabilidade e seus requisitos funcionais. [56].

A Ingenu opera em 2,4GHz, assim como diversas outras tecnologias, ou seja,
interferéncias podem ocorrer visto que esta faixa do espectro é muito utilizada. Como
solucéo deste problema, mais nos de redes sdo necessarios, aumentando entdo o
custo de operagdo, manutencéo e implantagao [57].

Cada pacote de dados utilizando a tecnologia Ingenu pode ter de 6 bytes até

10k bytes. As topologias possiveis sao estrela e arvore.
2.4.7. Wi-Fi

O Wi-Fi € uma tecnologia descrita no padrdo IEEE802.11 que vem sendo am-
plamente usada para acesso a internet. No contexto de redes elétrica inteligentes, o
Wi-Fi pode ser usado nas HANs para monitoramento do consumo energético [58],
nas NANs, para integracdo de dados de diversas residéncias e nas WAN, através
de redes Wi-Fi com cobertura municipal para agregar diversos tipos de dispositivos
[59].

Dentre as principais caracteristicas do Wi-Fi, pode-se citar:
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e Taxa de dados podem atingir a taxa de Gbps [58]. O padrao
IEEE802.11 ad pode, teoricamente, atingir taxas de 6,76 Gbps [60].

e Curto alcance, podendo atingir até 100 metros [58];

e Suporta operacao em 2,4GHz e 5GHz [59];

e Funcionamento em bateria limitado a horas [61];

e Suporta Internet Protocol v6 (IPv6) [61];

e Tecnologia muito presente em novos dispositivos eletrénicos[61];
e Laténcia pode ser menor do que 3 ms [55];

A tecnologia Wi-Fi apresenta uma versatilidade quanto as topologias. Encon-
tra-se disponivel no mercado aparelhos como roteadores, repetidores e conversores
gue permitem a expansao da tecnologia e a intercambialidade entre outros meios de
comunicagao, sejam eles fisicos ou sem fio. Além disso, versdes mais recentes da

tecnologia passaram a suportar topologia mesh, conforme mostra Figura 2-8.

Wi-Fi CERTIFIED EasyMesh™:
Smart, extended coverage home Wi-Fi®

.ee
.o
.........
- v
..

Figura 2-8 — Wi-Fi Mesh. Fonte: [62]
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2.4.8. BLUETOOTH

O Bluetooth é uma tecnologia de comunicacéo sem fio estabelecida pelo pa-
dréo IEEE802.15.1 [63]. Ela opera em 2.4GHz e é indicada para comunicagtes

ponto a ponto.

A tecnologia Bluetooth possui classes de poténcia padronizadas, conforme
mostrado na Tabela 6, que foi adaptada de [63]. Seu alcance pode atingir no maximo
100 metros para dispositivos classe 1 [47] com uma laténcia inferior a 100 ms[55]. A
Tabela 6 apresenta a diferenca de poténcia em cada classe do Bluetooth.

Tabela 6 — Caracteristicas técnicas do Bluetooth [63].

Classe de | Poténcia maxima de | Poténcia nominal | Poténcia minima de
poténcia saida de saida saida
1 100 mW (20dBm) N/A 1 mW (0 dBm)
2 2.5 mW (4 dBm) 1 mW (0 dBm) 0.25mW (-6dBm)
3 1 mW (0 dBm) N/A N/A

A tecnologia Bluetooth possui taxa de dados maxima de 1Mbps e permite
operar em duas topologias diferentes: Piconet e Scatternet. A topologia Piconet con-
siste em um dispositivo mestre que se comunica com até sete dispositivos escravos,
totalizando oito nés. A topologia Scatternet € uma associacao de Piconets [14]. Estas

topologias podem ser vistas na Figura 2-9.

Em uma comparacdo apresentada em [47], o Bluetooth é considerado um

meio de comunicagao mais seguro do que o Zighee e o LoRaWAN.
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Piconet
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Scatternet

Piconet

Mestre

Mestre

Figura 2-9 — Piconet e Scatternet. Fonte: O préprio autor
2.4.9. ZIGBEE

O Zigbee é uma tecnologia de comunicacao sem fio estabelecida pelo padrao
IEEE 802.15.4 [64]. Ela pode opera em trés frequéncias diferentes, sendo 2,4 GHz,
915MHz e 868MHz, com taxas de dados por canal de 250 kbps, 40 kbps e 20 kbps,
respectivamente [14].

A tecnologia Zigbee estabelece dois tipos de dispositivos que podem operar
em trés funcdes diferentes. A Tabela 7 explica esta caracteristica com dados adap-

tados de [14].
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Tabela 7 — Tipos de dispositivos Zigbee [14].

Dispositivo com fun¢des | Coordenador Responsavel por iniciar a
completas (FFD) sessdo e cuidar de sua

seguranca [14]

Roteador Responséavel por rotea-
mento e interconexao

dos dispositivos [65]

Dispositivo com fungdes re- | Dispositivo Final Comunica apenas com
duzidas (RFD) FFDs [65]

A tecnologia Zigbee pode atingir distancia de comunicagéo ponto-a-ponto en-

tre 10 e 75m [14], com um laténcia em torno de 16 ms [55], porém tem a capacidade

de operar em topologia estrela, arvore e mesh [66], conforme mostrado na Figura
2-10.

Figura 2-10 — Topologias do Zigbee. Fonte: O proprio autor

A ZigBee Alliance, uma associacdo de empresas que oferece solu¢cdes sem
fio estabelece diversos padrbes dentro do ambiente Zigbee que atendem requisitos
distintos. Sao eles, ZigBee Building Automation, ZigBee Remote Control, ZigBee
Smart Energy, Smart Energy Profile 2, ZigBee Healthcare, ZigBee Home Automa-
tion, ZigBee Input Device, ZigBee Light Link, ZigBee Telecom Services e ZigBee
Network Devices. O padrdo Smart Energy Profile 2 (SEP2), por exemplo, oferece
funcionalidade de protocolo IP que viabiliza sua utilizagdo em medidores inteligen-
tes, sensores e outros dispositivos inteligentes. Esta caracteristica aumenta a inte-

roperabilidade e compatibilidade, que séo requisitos da rede elétrica inteligente [14].
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2.4.10. 6LOWPAN

O 6LOWPAN € uma tecnologia de comunicacdo que combina o padrédo
IEEE802.15.4, também usado pelo Zigbee, com o protocolo IPv6.0 padrao que des-
creve 0 6LOWPAN é o IETF RFC 4944 [61].

A tecnologia 6LOWPAN pode operar em trés frequéncias diferentes, com trés
taxas de transmissdes, conforme mostra a Tabela 8.

Tabela 8 — Frequéncias e taxas de transmissédo do 6LoOWPAN[61].

Frequéncia de transmissao Taxa de transmissao
2,4 GHz 250 kbps

915 MHz 40 kbps

868 MHz 20 kbps

O 6LOWPAN ¢é uma tecnologia com alcance maximo de 200 metros, mas que
opera em topologia mesh, o que é cria um suporte para maior escalabilidade. Ela &
ideal para dispositivos que possuem consumo elétrico definidos e que possuem co-

municagao sob o protocolo IP, tais como sensores e controladores [14].
2.4.11. DASH7

O DASH7 é uma tecnologia de comunicacdo aberta e sem fins lucrativos,
pensada para sensores e atuadores que operam em 433 MHz, 868 MHz ou 915
MHz.[61]. Suas principais caracteristicas sdo o consumo de energia limitado, que
garante duracéo extendida de baterias, especialmente para n6s em movimento, taxa
de dados de até 167 kbps [67] e ampla cobertura de até 2km [26].

Os dispositivos de uma rede DASH7 sao os dispositivos finais, subcontrola-

dores e 0 gateway, 0s quais tém as seguintes caracteristicas de comunicacéo [26]:
e Pacotes em rajada: Ocorrem transmissdes esporadicas;
e Pacotes leves: Pacotes limitados em 256 bytes sincronizados;

e Comunicacdo assincrona: A comunicacdo ocorre no formato per-

gunta/resposta, sem periodo de sincronizagao;
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Invisibilidade: Nao é necessaria a descoberta dos dispositivos. A co-

municagao ocorre com gateways pré-aprovados;

Transitividade: Os dispositivos podem se locomover entre diferentes

gateways;

A laténcia de uma comunicacdo em DASH7 pode atingir até 305 ms
[26].

Sua cobertura pode atingir até 2km

2.4.12. GOES

Os satélites geoestacionarios operam sobre orientacdo da National Oceanic

and Atmospheric Administration — NOAA. Seu uso € gratuito para fins de utilidade

publica ou governamentais [68]. Todos os transmissores utilizados para transmissao

de dados ao GOES devem ser certificados e registrados, visto que cada unidade
recebe um ID por parte da NOAA [69].

Sua aplicacdo esta em monitoramentos remotos realizados pelas PCDs em

conformidade com o GOES Data Colletion System — GOES DCS e a resolucéo con-

junta ANA e ANEEL . Embora seu uso seja gratuito, o sistema tem caracteristicas

técnicas bastante restritas [32], [69]:

Sua taxa de transmisséo pode ser selecionada entre 300 ou 1200 bps;

Para transmissao 300 bps, existem 532 canais com frequéncias entre
401,701 MHZ e 402,09925 MHZ, ou seja, incrementos de 750 Hz;

Para transmisséo 1200 bps, os incrementos sdo de 2250 Hz;
E permitida uma variacdo de +125 Hz;

O tempo de transmissdao maximo é de 110s, porém a NOAA regula-
menta um tempo maximo para cada estacdo meteorolégica ou PCD.
Em casos praticos verificados no Brasil, este tempo € de 10s, o que

resulta em, no maximo, 3k bytes enviados a cada ciclo de transmissao;

O transmissor de satélite pode operar em modo aleatorio ou por trans-
missdes agendadas. Em casos praticos verificados no Brasil, as trans-

missdes ocorrem 1x por hora;

O transmissor precisa de duas antenas, sendo uma para transmissao
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e outra para sincronismo de horério via Global Positioning Signal
(GPS);

e A poténcia efetivamente irradiada (EIRP) deve estar entre 37 e 41 dBmi
para transmissdes em 300bps e entre 43 e 47 dBmi para transmissdes
em 1200bps. A NOAA é quem determina a taxa de transmisséo para

cada transmissor;

e Ainformacéo € unidirecional, ou seja, ndo € possivel enviar comandos

as PCDs via satélite;

e Todos os dados sao publicos e podem ser consultados no sistema do
GOES DCS.

Informacdes adicionais referente ao uso do GOES podem ser encontradas
em [70].
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3. ANALISE DE UTILIZACAO DO 5G

Este Capitulo traz uma analise da utilizacdo da tecnologia 5G em cada uma das
aplicacgOes citadas anteriormente. Para isso, diversas comparagdes de parametros
técnicos sdo apresentadas, além de ponderagdes sobre 0s casos de uso e eventuais

guestdes ndo-técnicas que possam impedir ou inviabilizar o uso do 5G.
3.1.5G PARA INFRAESTRUTURA DE MEDIGAO AVANGADA

A AMI atua como camada integradora de comunicacdo da rede elétrica inteli-
gente, ou seja, os dados das demais aplicacdes trafegam pela rede da AMI. Sendo
assim, a AMI tem como maior requisito a interoperabilidade de diversas tecnologias,

sejam elas cabeadas ou sem fio[14].

O 5G é descrito como uma tecnologia que permite interoperabilidade com gera-
cOes anteriores de rede movel, de acordo com o release 18 do 3GPP [40], caracte-
ristica que vai de encontro com o cenario da AMI, a qual apresenta uma diversidade
de tecnologias de comunicacéo. Interconectar todas elas e, entdo, transmitir as in-
formacdes através do 5G € viavel, porém havera a necessidade do desenvolvimento

de gateways, caso os dispositivos ndo se comuniguem diretamente em 5G.

Outra necessidade da AMI é a comunicacdo em forma de backbone [15], con-
forme mostra a Figura 2-2, apresentada no Capitulo anterior. Em backbones, existe
uma tendéncia para que o volume de dados seja elevado, porque ali trafegam infor-
macodes de diversos dispositivos e redes diferentes. Neste cenario, o0 5G se mostra
muito adequado, porque sua taxa de dados € a maior dentre as tecnologias sem fio
aplicaveis a rede elétrica inteligente. Mais uma vez, € necessario citar que, para que
existam backbones em 5G, gateways e coletores de dados deverao ser construidos

utilizando esta tecnologia.

O 5G ainda apresenta a caracteristica do seu alcance [40], que pode ser viavel
para a integracdo de WAN, NAN e HAN diretamente com os sistemas das compa-

nhias de energia elétrica.

Vale ressaltar no entanto que o 5G néo atinge eMBB, mMTC e URLLC simulta-
neamente, portanto € necessario o entendimento dos requisitos de cada projeto de

modo que a tecnologia 5G atenda aplicacao [39].
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Por fim, o Procedimento de Distribui¢cdo de Energia Elétrica no Sistema Elétrico
Nacional (PRODIST), através do Modulo 5 — Sistemas de Medicéo e Procedimentos
de Leitura regulamenta a medicdo remota de energia elétrica [71]. Isto cria a possi-
bilidade de se utilizar o 5G na comunicagdo com medidores inteligentes de energia,

0S quais sao as interfaces com outras aplicagées que serao citadas posteriormente.
3.2.5G PARA SISTEMA DE GERENCIAMENTO DE ENERGIA

O EMS é um sistema diretamente relacionado ao gerenciamento de energia.
Sendo assim, sua base tecnoldgica € a medicao e controle do consumo de energia

elétrica.

Analisando-se as subdivisdes do EMS, verifica-se que BEMS, DEMS e HEMS
estdo diretamente associadas a dispositivos fisicamente préximos entre si instalados
dentro deu uma edificacdo, ou seja, tecnologias como o Bluetooth, Zigbee e 6LoW-
PAN se mostram ideais para que a comunicacao seja estabelecida [14]. Estas tec-
nologias possuem alcances que possibilitam que sistemas de seguranca fisicos pos-
sam ser implementados, tais como controle de acesso de pessoas as areas monito-
radas. Eventualmente, pode ser necessario um gateway convertendo as tecnologias

citadas para acesso a internet e a computacdo em nuvem.

O Wi-Fi é outra tecnologia utilizada em BEMS, DEMS e HEMS, visto que ele
permite acesso direto a Local Area Network (LAN), realiza o monitoramento e con-

trole remoto e é utilizado nos diversos tipos de edificacao.

O EMS também engloba a CEMS, que necessita de tecnologias de comunicacéo
com cobertura maior, visto que sao sistemas de gerenciamento de energia de uma

comunidade.

A tecnologia 5G engloba, também, o EMS pela sua presenca nos medidores
inteligentes que interligam o EMS a AMI, visto que a tecnologia celular ja é utilizada
neste tipo de aplicacdo [14].

Outra vertente possivel do 5G aplicado no EMS é a sua utilizacdo em substitui-
cdo da internet banda larga por fibra 6tica ou cabos, porém o modelo de negdécio de
redes moveis pode inviabilizar esta substituicdo em muitos casos devido as limita-

cOes de consumo de dados.
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3.3.5G PARA AUTOMAGCAO DA DISTRIBUICAO

A DA é uma parte muito importante aplicado a rede elétrica inteligente. Esta
aplicacao permite que o sistema de distribuicdo pode ser monitorado e gerenciado
pelas empresas de energia. Esta gestéo é feita através de Sistemas de Supervisdo
e Aquisicdo de Dados (SCADA) que recebem informagdes de diversos equipamen-

tos instalados na rede de distribuicdo[14], conforme ilustra a Figura 3-1.

[N
Sensores

N\

Religadores

Reguladores \
N A

Controladores

Figura 3-1 — Topologia de DA. Fonte: O proprio autor

Diversas tecnologias diferentes podem ser utilizadas para que esse sistema fun-
cione, conforme citado no Capitulo 2, porém o 5G traz alguns diferenciais significa-

tivos neste cenario:

e O 5G é uma tecnologia sem fio com maior alcance se comparado as tec-
nologias Bluetooth, Zigbee e Wi-Fi, o que viabiliza a instalagcéo de dispo-
sitivos de monitoramento e controle em pontos mais afastados dos cen-

tros urbanos;
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e O 5G possui consumo energético por bit menor que o 4G [43] . Isto pode
ser aplicavel & aparelhos alimentados por baterias, mesmo aqueles dis-
positivos cujas baterias sdo carregadas por inducdo eletromagnética da
prépria linha de energia, como por exemplo, 0 SEL-FLT [72] e o EATON
GridAdvisor Series Il [73];

e As aplicagdes de DA aceitam laténcias de até 4 segundos conforme mos-
trado na Tabela 2, ou seja, embora a tecnologia 5G possibilite laténcias
na casa de milissegundos, esta caracteristica nao é um diferencial para

se definir sobre a aplicacdo do 5G em DA.

e Dispositivos de DA podem enviar mensagens nédo solicitadas, como por
exemplo aquelas que utilizam o protocolo DNP3 [74]. O 5G se mostra
adequado nesta situacao devido a sua confiabilidade superior a 99,99%
[40].

e O uso do 5G diretamente nos sensores e atuadores dispensa o0 uso de
gateways para conversao de tecnologias para a rede IP, como é o caso

de tecnologias como Bluetooth, Zigbee e LoRa, por exemplo.

¢ O 5G pode atingir taxa de dados na faixa de Gbps, o que viabiliza moni-
toramentos em escalas maiores. Isto o torna viavel para gateways e co-
letores de dados remotos, pois eles podem ter volumes significativos de
informacéo a serem trocadas com o SCADA. Além disso, o 5G é uma
tecnologia que viabiliza atualizagéo de firmware em dispositivos que es-
tejam em campo, visto que a quantidade de dados nessa situacao € bas-

tante elevada, conforme mostrado na Tabela 2.
3.4.5G PARA RESPOSTA DA DEMANDA

A DR visa fazer com que as curvas de demanda sejam menos variaveis, ou seja,
gue o consumo se aproxime de sua média. Para isto, € necessario um sistema de
medicdo de demanda capaz de obter dados em cada regido, bem como garantir a
bidirecionalidade de dados entre consumidores e concessionarias de energia [15],
a qual viabilize a gestao de horarios de consumo e entdo haja o controle da demanda

energeética.

Nesse cenario, sistemas de comunicacdo sao muito importantes, portanto o 5G



CApPiTULO 3 42

aplicado nos medidores inteligentes se mostra uma tecnologia que viabiliza a DR em

areas mais afastadas dos centros urbanos.

Além dos medidores inteligentes, pode-se incluir controladores de sistemas de
ar condicionado, bombas, aquecedores, veiculos elétricos [37], os quais podem usar

controladores cuja comunicacdo € baseada em rede celular.
3.5.5G EM VEICULOS ELETRICOS

O contexto de EVs engloba, basicamente, dois elementos: O carregador e o ve-
iculo. Sendo assim, o estudo de viabilidade do 5G neste cenario é mais restrito, pois

as aplicacfes sdo bastante especificas.

Pode-se citar que o monitoramento do carregador € um dos principais pontos.
Sabendo da autonomia limitada e do tempo de recarga dos EVs, a disponibilidade
das informagBes em nuvem sobre os carregadores veiculares é essencial para o
planejamento de rotas, ou seja, estado de carga e posicionamento sdo variaveis
importantes [14]. A tecnologia 5G é aplicavel, entdo, para viabilizar este tipo de in-
formacdo em pontos mais afastados dos centros urbanos e no controle de posicio-

namento de veiculos e carregadores [40], devido as suas caracteristicas funcionais.

Do lado do veiculo, diversas montadoras estdo fabricando veiculos com conexao

a internet inclusa e diversas funcionalidades de conectividade.

O V2G é um outro caso que demandaria conexao para um funcionamento mais
eficiente. A utilizacao do veiculo como fonte geradora precisa ser medida e monito-

rada pela concessionaria de energia [24].

Com base nessas premissas, a tecnologia 5G deve ser considerado em novas
implementagdes de EVs, devido as suas caracteristicas funcionais que pode ser es-

sencial para que os EVs se integrem com as cidades inteligentes.
3.6.5G PARA GERACAO DISTRIBUIDA

O monitoramento e a andlise dos dados de usinas fotovoltaicas é necessario
para que se evite perdas na geracao e, consequentemente, se tenha mais retorno

sobre o investimento [28]. Para isto, € importante que as usinas estejam conectadas.
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As informacgfes das usinas fotovoltaicas devem ser acessadas tanto pelos pro-
prietarios quanto pelas concessionarias, em caso de sistemas conectados a rede de
distribuicdo (on-grid). Para que esta premissa se cumpra, € importante que os inver-

sores e 0s medidores estejam conectados.

De acordo com o PRODIST, através do seu médulo 3 [75], as concessionarias
precisam utilizar medidos com leitura bidirecional, devido a necessidade de conhe-
cimento de qual energia foi injetada na rede. Sendo assim, a medi¢cdo remota, que
€ estabelecida pelo modulo 5 do PRODIST [71], pode utilizar a rede 5G.

Por outro lado, o gestor da usina precisa de informacées em tempo real para
tratar algum eventual problema. No caso de usinas em area urbana, o Wi-Fi se mos-
tra como tecnologia principal para transmisséao dos dados, visto que ela € muito pre-
sente nos inversores disponiveis no mercado Brasileiro. Para usinas em area rural,
se o sistema for on-grid, o 5G possibilita a medicdo remota em areas afastadas e o
monitoramento do funcionamento da usina. Em caso de usinas desconectadas do
sistema de distribuicédo (off-grid), o seu monitoramento € importante para manuten-

¢Oes e aumento da eficiéncia da geragao.
3.7.5G PARA WIDE-AREA SITUATIONAL AWARENESS

A WASA é o segmento da rede elétrica inteligente responsavel por tomadas de
decisbes de forma autbnoma no sistema elétrico, ou seja, a WASA age sob o con-
ceito de Self-Healing [15].

Para isso, € importante que os sistemas de telecomunicac6es da WASA funcio-
nem de maneira propicia de acordo com os requisitos funcionais de operacéo. Tam-
bém é notado que a WASA necessita de tecnologias de comunicacéo de longo al-
cance, sendo que em algumas aplicacdes utilizam o satélite como meio de comuni-
cacao.

A tecnologia WIMAX também é aplicada em WASA, porém esta tecnologia de-
manda infraestrutura especifica, enquanto que o 5G utiliza a estrutura das operado-

ras de telefonia [31].

Além disso, algumas aplicacdes de protecdo em alta tensdo tem como requisitos
de projeto uma laténcia menor do que 5 milissegundos e confiabilidade maior do que
99,9999% [40].
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Com base nas analises feitas, 0 5G se mostra como uma tecnologia promissora
para WASA, tanto em substituicdo natural das tecnologias celulares anteriores

guando para novas implementacdes devido as suas caracteristicas técnicas.

3.8.5G PARA MONITORAMENTO DE RECURSO HIDRICO

Em decorréncia da resolucdo conjunta n°® 3 de agosto de 2010 [8], o
Brasil apresenta monitoramento de suas bacias hidrograficas. Sendo assim, a maior
parte dos rios abastecedores de usinas hidrelétricas tém seus niveis e vazées mo-
nitorados, bem como o nivel das barragens. Os volumes de chuva nas suas cabe-
ceiras também sdo monitorados. A Figura 3-2 apresenta a localizacao das PCDs por
todo territério nacional. Estes dados sao obtidos pelo sistema HIDROWEB, o qual

permite acesso a dados das PCDs cujos dados sédo enviados para a ANA [76].
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Figura 3-2 — Distribuicdo de PCDs pelo Brasil. Fonte: [76]

Para que o monitoramento seja eficiente, as PCDs sdo muitas vezes instaladas
em locais afastados dos centros urbanos, nas quais eventualmente sequer existe a

cobertura de telefonia movel. Nestes casos, as PCDs podem utilizar a tecnologia
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GOES, conforme estabelecido em suas especificagdes técnicas [32].

Buscando o melhor entendimento deste cenério, é necessario comparar a loca-
lizacdo das PCDs com a cobertura celular. Para isso, uma ilustragéo do estado bra-
sileiro do Paréa € apresentada. Estes estado possui 2,83% de sua area com cobertura
celular [77].

A Figura 3-3 apresenta a sobreposicdo dos dados extraidos dos sistemas da
ANATEL e do HIDROWEB. Ela mostra as localidades com cobertura celular em de-
zembro de 2021, através de marcagbes em verde, no estado do Para [78], Bem
como as localidades onde existem uma PCD instalada, através das circunferéncias,

referente a fevereiro de 2022.

Figura 3-3 — Comparacéo entre cobertura celular e localizagdo de PCDs no Para. Fonte: O

proprio autor
Por meio da analise da Figura 3-3, é possivel verificar a presenca de PCDs em
localidades em que ndo ha a cobertura celular. Nestas situacfes a tecnologia GOES

é utilizada.

Os cenérios apresentados ilustram algumas situacdes em que o 5G podera ser
usado, sendo que em localidades muito afastadas, a tecnologia GOES ainda sera

mais eficaz.
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A substituicdo de uma tecnologia por outras mais modernas é um processo natu-
ral. Sendo assim, em breve as PCDs terdo suas tecnologias atualizadas e entdo o

5G podera fazer parte deste contexto.

Outra questdo importante é o custo. Atravées do Portal da Transparéncia [79], do
governo brasileiro, foi possivel consultar o valor pago nas ultimas licitacdes de PCDs,
sendo que a versdo com comunicagao via satélite foi comprada por R$46210,67 e a
versdo com comunicac¢ao via dados moveis foi comprada por R$4780,00, ou seja, 0

sistema via GOES tem a aquisicdo quase 10 vezes mais cara.

Além disso, o sistema GOES é€ limitado quanto a quantidade de dados enviadas.
S&o poucos bytes a cada transmisséo, que ocorre uma vez por hora. As especifica-
cOes das PCDs construidas com tecnologia celular citam transmissdes a cada 15

minutos [32].

Outro fator importante a ser levado em consideracédo é que as PCDs funcionam

por energia solar. Segundo as especificacbes técnicas das PCDs [32]:

“As PCDs devem ser alimentadas por sistema de captacdo de energia solar com-

posto de:
 Painel solar;
* Regulador de carga com poténcia de, no minimo, 20 Watts (mesmo que o
painel solar seja de poténcia inferior) e;
* Bateria do tipo selada, livre de manutengéao e gelatinosa.”

Sendo assim, a tecnologia 5G pode ser aplicada nas PCDs, pois seu consumo
energético é reduzido frente as demais tecnologias [38], melhorando a viabilidade
técnica de uso de tecnologia celular em sistemas off-grid, como apresentado nas
PCDs.

3.9.5G PARA RECURSOS DE ENERGIA DISTRIBUIDA.

Os DERs vem como a parte da redes elétricas inteligentes responsaveis pela
integracdo em nivel de comunicagéo das diversas fontes geradoras no sistema elé-
trico. Ele traz informacdes em tempo real e permite uma gestdo mais adequada do

sistema elétrico [15].

A informacé@o dessas unidades geradoras € transmitida através de IEDs, os
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quais ja utilizam a tecnologia celular ou Wi-Fi como tecnologia sem fio, ou seja, 0 5G

naturalmente ird substituir as tecnologias por celular utilizadas atualmente.

Outra aplicacdo dentro do DER é o lIlhamento. Conforme mostrado na Tabela 3,
esta aplicacdo demanda requisitos mais restritos, ou seja, o 5G possui potencial

aplicacdo em DER.
3.10. COMPILACAO DAS ANALISES

Esta secao visa consolidar as analises feitas no Capitulo 3.

A Tabela 9 apresenta informacdes de laténcia, cobertura, frequéncia de opera-
cdo e taxa de dados das tecnologias exploradas ao longo deste trabalho. Além disso,
também foi realizado um cruzamento de informacdes entre as tecnologias e aplica-
cOes, de acordo com a literatura, onde o “X” representa que a tecnologia nao foi
citada na literatura como aplicada a determinada aplicagéo e o simbolo “v* demons-

tra que houve citagdes com relacéo a sua aplicacao.

Na linha referente a tecnologia 5G, o simbolo “v* indica onde a tecnologia 5G
pode ser utilizada de acordo com a analise feita no Capitulo 3.
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Tabela 9 - Compilacéo de tecnologias, caracteristicas técnicas e aplicagéo.
Requisitos de comunicagéo Aplicada em:
. Frequén-
Tec?g'o' Liti‘;"' Cobertura ciade T;::Odse AMI | EMS | DA | DR | EV | GD | WASA | MRH | DER
9 operacao
>6 GHz
Entre 1 Até 10
5G <1 ms Até 100 km GHz e 6 Gb v X v v v v N4 N4 N4
GHz ps
700 MHz
60-98 a 700 MHz - Até 3,3
= ms A€ 30km | 5500 MHz | Ghbps 4 x |V VYV v v v
. 800 MHz - Até 56
3G 212 ms Até 31 km 1900 MHz Mbps v X v v v v v v v
5,8 GHz .
WiMAX <r1](;0 Até 50 km 3,5 GHz 75@}5 s v X X X X X N4 X X
2,5 GHz P
900 MHz .
NB-loT 1‘16055& Até 15 km 800 MHz ALet) 1g0 v X v X v X N4 X X
700 MHz P
Nao li- .
LoRa <ls Até 15 km cenciada Atkeb3z,5 v X v X v X N4 X X
Sub-GHz P
Nao li-
Sigfox <2s Até 50 km cenciada 100 bps v X v X X X N4 X X
Sub-GHz
Ingenu <10s Até 15 km 2,4 GHz 624 kbps v X v X X X v X X
A . 5,8 GHz Até 6,76
Wi-Fi < 3ms Até 100 m 2.4 GHz Gbps v N4 X v X v X X v
<100 A Até 1
Bluetooth ms Até 100 m 2,4 GHz Mbps v v X X X v X X X
2,4 GHz 250 kbps
Zigbee <16 ms Até 75 m 915 MHz 40 kbps v N4 X v X v X X X
868 MHz 20 kbps
2,4 GHz 250 kbps
6LOWPAN | <16 ms Até 200 m 915 MHz 40 kbps v X X v X X X X X
868 MHz 20 kbps
915 MHz p
DASH7 < rﬁ(s)S Até 2 km 868 MHz 16/7*;% < | x X x | x | v | x X X X
433 MHz P
GOES 10s Continental 402 MHz 300 bps X X X X X X X v X

Legenda: AMI - Infraestrutura de Medi¢do Avancada, EMS - Sistema de Monitoramento de Energia, DA — Automacgé&o da

Distribuicdo, DR — Resposta da Demanda, EV — Veiculos Elétricos, GD — Geracéo Distribuida, WASA — Wide-Area Situational

Awareness, MRH — Monitoramento de Recurso Hidrico e DER — Recursos de Energia Distribuida.
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4. CENARIO DO 5G APLICADO EM REDES ELETRICAS INTELIGEN-
TES

Para que se verifique a disposi¢do da comunidade ao redor da utilizagdo do
5G, aplicado em rede elétrica inteligente, e se valide a possibilidade da aplicacdo da
tecnologia, fez se necessario o estudo da evolucéo tecnologia envolvida nas redes

elétricas inteligentes, bem como o cenario tecnoldgico atual.

Inicialmente, foi feita uma investigacao de aplicacdes do 5G em redes elétri-
cas inteligentes que ja se encontram em operacao, porém a tecnologia nao é ampla-
mente difundida no Brasil e no exterior. Sendo assim, uma métrica relevante sobre

0 avanco do 5G é a analise de producdes cientificas envolvendo o tema.

Foi desenvolvida uma andlise das tecnologias sem fio citadas nas producdes
cientificas disponibilizadas na base de dados IEEE Xplore a partir do ano de 2010.
As producdes cientificas foram agrupadas nos periodos 2010 a 2013, 2014 a 2016,
2017 a 2019 e 2020 a 2022. Para o levantamento das tecnologias, a sentenca de
busca utilizada foi “Smart Grid Wireless”, o qual se mostrou bastante eficiente para
a obtencéo de citacdo de tecnologias sem fio. Toda a andlise foi feita com o auxilio

do software VOSviewer [80].

Através do diagrama gerado pelo software, é possivel analisar o volume de
aparicao dos termos, o qual é representado graficamente pelo tamanho das circun-
feréncias, ou seja, quanto maior a circunferéncia atrelada ao termo citado, mais pro-
ducdes bibliograficas distintas o citaram. O mesmo ocorre com o tamanho da fonte
do termo citado.

Além disso, o diagrama gerado pelo VOSviewer apresenta o relacionamento
das tecnologias de acordo com as publicacdes analisadas e, também, um agrupa-
mento em clusters, que sao representados por cores distintas. Cada cluster seg-
menta as tecnologias automaticamente, de acordo com os critérios da inteligéncia
artificial do software VOSviewer. Sendo assim, alguns agrupamentos irrelevantes

podem aparecer, 0s quais serdo detalhados nas se¢des seguintes.

E importante citar que, para esta analise, foi considerado que cada termo de-
veria ser citado pelo menos em 4 producdes cientificas distintas, caso contrario, ndo

ird aparecer no diagrama.
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4.1. ANALISE DAS TECNOLOGIAS CITADAS ENTRE 2010 E 2013

No periodo compreendido entre 2010 e 2013, foram analisadas 948 produ-

cOes cientificas, que correspondem a totalidade disponivel no IEEE Xplore. As tec-

nologias citadas e o relacionamento entre elas sdo mostrados na Figura 4-1 e a

compilacdo da ocorréncia das citacdes € apresentada na

zigbee

wi fi

6lowpan

wifi

rfid

cdma

power line communication

plc

powerline cammunication

wimax network

wimax

gprs

Ite technology

Ite

long term evolution

cellular network

cognitive radio

Figura 4-1 — Tecnologias citadas entre 2010 e 2013. Fonte: O proprio autor

Tabela 10 — Compilagéo das tecnologias citadas de 2010 a 2013

Tecnologia % de citagOes
PLC 22%
Zigbee 22%
Radio cognitivo 11%
LTE (4G) 11%
Wi-Fi 11%
Rede celular 8%
WIiMAX 8%
6LOWPAN 2%
CDMA 2%
GPRS 2%

RFID

2%
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A Figura 4-1 permite verificar que, no periodo compreendido entre 2010 e
2013, o Zigbee foi a mais citada, porém algumas tecnologias foram apresentadas e
relacionadas mais de uma vez devido a forma como foram escritas nas producdes
cientificas. Sendo assim, a Tabela 10 apresenta, de forma compilada, a porcenta-
gem de publicacbes em que as tecnologias tiveram pelo menos uma citacao. Pode-
se verificar que naquele periodo, houve citacdes de tecnologias celulares. Naquele

periodo, a tecnologia celular mais citada foi a LTE.

Algumas outras tecnologias apresentadas no decorrer deste trabalho também
foram citadas, como o Bluetooth, Wi-Fi e o 6LoWPAN. Observa-se também a pre-
senca do PLC, que é uma tecnologia cabeada, mas que apareceu no diagrama de-
vido a quantidade de producdes cientificas que a relacionaram com tecnologias sem

fio no contexto de redes elétricas inteligentes.
4.2. ANALISE DAS TECNOLOGIAS CITADAS ENTRE 2014 E 2016

No periodo compreendido entre 2014 e 2016, foram analisadas 964 produ-
cOes cientificas, que correspondem a totalidade disponivel no IEEE Xplore. As tec-
nologias citadas e o relacionamento entre elas sdo mostrados na Figura 4-2.

jeee 80211s

Ite

long term evolution

cellular network
wi fi tdma
gsm fiber

wimax network
5g network

rficl wimax
power line communication

. bluetooth
6lowpan ZIgbee

ethernet
wifi
ieee 80211ah

Figura 4-2 — Tecnologias citadas entre 2014 e 2016. Fonte: O préprio autor
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Tabela 11 - Compilag&o das tecnologias citadas de 2014 a 2016

Tecnologia

% de citacOes

LTE (4G)

17%

Wi-Fi

13%

Zigbee

13%

Rede celular

11%

pPLC

9%

Radio cognitivo

7%

WIiMAX

7%

Fibra dptica

6%

o8

3%

Bluetooth

3%

Ethernet

3%

RFID

3%

6LoWPAN

2%

GSM

2%

TDMA

2%

A Figura 4-2 mostra que as tecnologias citacdes no periodo de 2014 a 2016
sdo basicamente as mesmas do periodo anterior, porém o 5G teve sua primeira
aparicdo associada a rede elétrica inteligente . Pode-se perceber, através da com-
pilacdo feita na Tabela 11, que o LTE se tornou a tecnologia mais citada. Através
desta analise, pode-se constatar que a tecnologia celular chamou mais atencao dos
pesquisadores de redes elétricas inteligentes quando comparado ao periodo ante-

rior.
4.3. ANALISE DAS TECNOLOGIAS CITADAS ENTRE 2017 E 2019

No periodo compreendido entre 2017 e 2019, foram analisadas 1026 produ-
¢Oes cientificas, que correspondem a totalidade disponivel no IEEE Xplore. As tec-

nologias citadas e o relacionamento entre elas sdo mostrados na Figura 4-3.WiMAX
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Figura 4-3 — Tecnologias citadas entre 2017 e 2019. Fonte: O proprio autor

Tabela 12 - Compilacdo das tecnologias citadas de 2017 a 2019

% de
Tecnologia citacoOes
PLC 16%
LTE (4G) 12%
Wi-fi 11%
Rede celular 9%
Radio cognitivo 9%
LoRa 9%
5g 5%
LPWAN 4%
Zigbee 4%
Bluetooth 3%
NB-loT 3%
Ethernet 2%
Fibra 6ptica 2%
GSM 2%
NB-PLC 2%
RFID 2%
WIiMAX 2%
XBEE 2%
Sigfox 1%

Através da Figura 4-3, pode-se constatar a aparicdo de novas tecnologias no
contexto de redes elétricas inteligentes, tais como NB-IoT, LoRa e Sigfox. E possivel

verificar também, através dos dados compilados apresentados na Tabela 12, que o



CapPiTULO 4 54

namero de citagcdes da tecnologia 5G cresceu proporcionalmente ao LTE. No en-
tanto o LTE foi a tecnologia sem fio mais citada no periodo. Isto demonstra uma
predisposicao da comunidade cientifica em analisar o uso do 5G em redes elétricas
inteligentes.

Além disso, pode-se constatar que a tecnologia celular € muito importante

para redes elétricas inteligentes, visto que “cellular network” € uma das sentencas

com mais destaque nos trés periodos ja analisados.
4.4. ANALISE DAS TECNOLOGIAS CITADAS ENTRE 2020 E 2022

No periodo compreendido entre 2020 e 2022, foram analisadas 823 produ-
cOes cientificas, que correspondiam a totalidade disponivel no IEEE Xplore na data
em que os dados foram coletados (27 de marco de 2022). As tecnologias citadas e

o relacionamento entre elas sdo mostrados na Figura 4-4. WiMAX

power line communication

plc
nbiot 5g technology
sixth generation
lte
5g communication
zighee cellular network &
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bluetooth
lora
wifi
lorawan
Wi fi

Figura 4-4 — Tecnologias citadas entre 2020 e 2022. Fonte: O préprio autor
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Tabela 13 - Compilagéo das tecnologias citadas de 2020 a 27 de margo de 2022

Tecnologia % de citacOes
PLC 25%
5G 20%
Zigbee 11%
LoRa 10%
Rede celular 9%
Wi-Fi 9%
Bluetooth 4%
GSM 1%
LTE (4G) 4%
6G 3%
NB-loT 2%

A Figura 4-4 apresenta claramente o avanco do 5G no contexto de redes elé-
tricas inteligentes. Pode-se perceber, através da Tabela 13, que o 5G ja possui mais
citacGes que o LTE e que o termo “cellular network”, o qual foi um dos termos mais

citados nos periodos anteriores.

Pode-se verificar, também, que ndo houve uma quantidade suficiente de tra-
balhos que interligassem o 5G com demais tecnologias para que o software VOSuvi-
ewer criasse as linhas de conexao, porém existiram trabalhos nesse sentido, visto
que alguns deles séo referéncias desta dissertacdo. De qualquer forma, o gréafico
deve ser analisado de forma macro, ou seja, pode-se afirmar que o 5G é uma ten-

déncia forte para aplicacdes em redes elétricas inteligentes.
4.5. ANALISE DO RELACIONAMENTO DO 5G COM REDES ELETRICAS INTELIGENTES

Foi executada uma analise em 146 publicacdes na base IEEE Xplore através
do termo “5G Smart Grid”, referentes aos anos de 2021 e 2022, até a data de 27 de
marco de 2022. O resultado gerado pelo software VOSviewer pode ser visto na Fi-

gura 4-5.
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Figura 4-5 — Relacionamento do 5G aplicado em redes elétricas inteligentes. Fonte: O pro-

prio autor
O 5G aplicado no contexto de redes elétricas inteligentes foi associado com
termos diretamente ligados a aplicacbes de redes elétricas inteligentes, tais como
demanda, veiculos elétricos e autbnomos, prossumer (relacionado a GD), subesta-
¢cdo, smart home, internet das coisas, cidades inteligentes, DER, tempo real, auto-

magcdao da distribuicdo e DR.

Algumas caracteristicas importantes do 5G foram associadas a rede elétrica
inteligente, tais como custo, consumo de energia, fatiamento de rede, laténcia redu-

zida, distancia, comunicacao ultra confiavel, QoS, velocidade e largura de banda.

Esta analise demonstra que o 5G tem caracteristicas importantes para as apli-
cacles de redes elétricas inteligentes e que a comunidade cientifica tem investigado

sua utilizacao.
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5. CONCLUSOES GERAIS

Esse capitulo tem por objetivo realizar a concluséo e consideragdes finais do
trabalho.

5.1. CONTRIBUICOES E CONSIDERACOES FINAIS

A analise feita sobre o cenario do 5G na comunidade cientifica mostra uma
tendéncia de aumento na quantidade de pesquisas sobre esta tecnologia no con-
texto de redes elétricas inteligentes. Assim, este trabalho contribui para o desenvol-
vimento de solucdes de redes elétricas inteligentes, visto que compilou informacdes
técnicas sobre diversas tecnologias aplicadas, bem como a existéncia da viabilidade

técnica para utilizacdo do 5G em aplica¢cGes de redes elétricas inteligentes.

Esta viabilidade técnica foi comprovada através da comparacao dos requisitos
necessarios para cada tipo de aplicacdo com as caracteristicas técnicas do 5G, tais
como as possibilidades de se ter, mesmo que de forma nao conjunta, uma cobertura
de dezenas de km, laténcia na casa de milissegundos e taxa de dados na faixa de
Gbps. Além disso, foi demonstrado que o 5G pode ser utilizado em aplicaces de
mobilidade e localizacéo, as quais sdo aplicaveis no contexto de cidades inteligen-
tes.

Toda a andlise feita mostrou que a utilizacéo do 5G é coerente na maioria das
aplicacoes citadas: Na Infraestrutura de medicdo avangcada, mostra-se como uma
tecnologia adequada principalmente em operacées na WAN e na NAN; Na automa-
céo da distribuicdo, o 5G atende todos os requisitos discutidos; Para resposta da
demanda, o 5G traz a bidirecionalidade de dados e viabiliza controle e medicao de
dispositivos mais afastados; Para eletrificacdo veicular, o 5G permite monitoramento
de pontos de recarga, viabiliza ainda mais a conexao dos carros com a internet e
cria novas possibilidades para V2G; Na geracao distribuida, o 5G facilita o monito-
ramento e a manutencéo das usinas fotovoltaicas. Para wide-area situational awa-
reness, o 5G atende requisitos de alcance e laténcia e sera naturalmente utilizado,
visto que tecnologias celulares ja fazem parte desta aplicacdo. No monitoramento
hidrico, o 5G pode otimizar os sistemas off-grid das PCDs e aumentar a area de
cobertura, porém nao impede a existéncia de sistemas via satélite, principalmente
na regidao no norte do Brasil. Para recursos de energia distribuida, o 5G vem como

tecnologia promissora para uso em IEDs. A excecdo esta com as aplicacbes nas
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quais as tecnologias de curto alcance se mostram mais adequadas, como € 0 caso
do sistema de gerenciamento de energia, principalmente quando aplicado a casas,

prédios e data centers.

Também foi verificado que a tecnologia celular € uma propulsora das redes
elétricas inteligentes, ou seja, € natural que ocorra a evolucéo de diversos dispositi-

vos de rede, os quais utilizam atualmente 2G, 3G ou LTE.
5.2. SUGESTOES PARA TRABALHOS FUTUROS

Este trabalho foi desenvolvido em um momento em que a utilizacdo do 5G
nao havia se iniciado no Brasil. Sendo assim, existird a necessidade de uma reava-
liacdo do contetdo apresentado, quando o 5G estiver difundido no contexto das re-
des elétricas inteligentes. Isso € necessario porque, geralmente, as caracteristicas
técnicas das tecnologias de comunicacdo ndo sao totalmente atingidas durante a
sua aplicacao prética. Desta forma, € importante que mais ensaios praticos com as
tecnologias de comunicacao sejam feitos para que se tenha uma analise de utiliza-

céo cada vez mais refinada.

O avanco tecnoldgico nas telecomunicacdes € muito rapido, sendo assim, di-
versas novas tecnologias de comunicacdo podem ficar disponiveis nos préximos
anos, sejam elas publicas ou proprietarias, ou seja, € natural que estudos tecnolégi-
cos baseados em comparacdes no setor de telecomunicacdes necessitem de atua-
lizagOes.

Uma das tecnologias em estudo é o 6G, a qual vem sendo discutida no con-
texto de redes elétricas inteligentes, assim como se pdde perceber na andlise feita
na Secao 4.4, situacao similar a que ocorreu na primeira apari¢cao do 5G associado

a rede elétrica inteligente, apresentado na Sec¢éo 4.2.

Um complemento a este trabalho seria realizar uma investigacdo do cenario
de internet das coisas no Brasil em conjunto com uma andlise pratica das tecnolo-
gias, a qual poderia apresentar resultados de medicdes reais de parametros de co-
municacdo para as tecnologias citadas, o que permitiria uma comparagdo com 0s

dados teodricos.

Outra sugestéo € a criacdo de uma aplicacdo na Internet que permita a sele-

cao de uma tecnologia de comunicacao baseada nos requisitos de projeto. De forma
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complementar, a mesma aplicacéo poderia disponibilizar um guia com solu¢des nas
quais cada tecnologia € aplicavel, bem como uma lista de prestadores de servico e

fornecedores por localidade.
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Abstract. This paper aims to analyze the technical feasibility of applying 5G cellular tech-

nology in Smart Grids applications through the comparison among long-range communi-

cation technologies, such as NB-10T, Sigfox, LoRa and WiMAX, which are technologies

widely used in this context. Definitions and characteristics of these technologies are de-

scribed and comparisons are performed among communication features such as latency,
coverage distance, bandwidth, costs, energy consumption, and scenarios of application, and
advantages and disadvantages for each one. At the end, all data are compiled and the fea-

sibility of 5G application is justified.

Keywords: 5G, LoRa, LPWAN, NB-IoT, Sigfox, Smart Grids, Telecommunications technologies,
WiMAX

1. Introduction. According to the U.S. Department of Energy, “A smart grid uses digital
technology to improve the reliability, flexibility, security, and efficiency of the electricity sys-
tem — key ingredients in the ongoing modernization of the electricity delivery infrastructure”
[1].

In Smart Grids Opportunities Developments and Trends, a Smart Grid is defined as:
“A smart grid uses sensing, embedded processing and digital communications to enable the
electricity grid to be observable (able to be measured and visualized), controllable (able to
manipulated and optimized), automated (able to adapt and self-heal), fully integrated (fully
interoperable with existing systems and with the capacity to incorporate a diverse set of energy
sources).” [2].

The Smart Grid is an opportunity to use new ICTs (Information and Communication

Technologies), but any significant change may have a high cost and then must have strongly
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reasoned technical justifications [3]. In most cases, wireless technologies have advantages
over wired technologies because their deployment cost is lower and coverage in remote areas
occurs immediately [4].

Smart Grids are commonly divided into four levels of communication: Wide Area
Network (WAN), Field Area Network (FAN), Neighborhood Area Network (NAN) and

Home Area Network (HAN). The interaction among these levels is illustrated in Figure

1.

DOI: 10.24507 /icicelb.13.04.355

Figure 1. Communication levels of a Smart Grid network [6]

HAN is the consumer unit’s own network and has a low reach. NAN is communication
between neighboring devices. FAN and WAN are higher levels of communication, so they
need communication technologies with bigger coverage [5]. In this way, the need to longrange
technologies for solutions in Smart Grids is evidenced, such as smart metering, monitoring of
power quality parameters, control of protection devices, and configuration of field devices
[6].

Beyond the coverage, some other relevant operational requirements of a Smart Grid
are latency and bandwidth [7]. Deployment, maintenance costs, and energy consumption are

also important factors in any technological solution.

This article has the objective of support analysis of feasibility of applying 5G technol-

ogy in smart grid applications. In order to reach that, data from five long-range wireless com-
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munication technologies are presented, the main ones being 5G, three Low Power WAN tech-
nologies — LPWAN (Sigfox, LoRa and NB-10T) and WiMAX. These technologies fully or
partially meet the aforementioned requirements. They were selected because WiMAX and
LPWAN are already being used in Smart Grid context, while the 5G deployment is growing
worldwide, what may impact decisions of which technology should be used in new smart grid

projects.

Prior to this work, it was presented in [4] a survey on 5G application, applied to Smart
Grid networks, but the comparisons presented were concentrated on cellular technologies,
such as Long Term Evolution (LTE). In [8], a survey presented a great potential of 5G appli-
cation for demand response applications. In [9], authors presented a lot of technical infor-
mation about communication technologies for Smart Cities and Smart Grids, but no infor-
mation about 5G was presented in those applications. In [10], several features of 5G applied
to Power Internet of Things (PIOT) were presented, but the comparisons given were related
only to other cellular technologies. In [11], a state-of-the-art survey presented features of
wired and wireless technologies for backhaul applications, for instance, LTE, 5G, WiMAX
and the upcoming 6G, but there is no mention to any LPWAN technology. In [12], a study
demonstrated deterministic latency framework for 5G networks, but the smart grid scenario
was note analyzed. Therefore, this article complements, updates, and compiles technical in-
formation of 5G utilization in Smart Grids applications through comparisons among different
communication technologies under operational criteria for Smart Grid applications, which
shows a real possibility of applying 5G in Smart Grids.

This work was divided as follows. Chapter 1 presents an introduction to long-range
technologies applied in Smart Grid, as well as a literature review on 5G. In the following
session, a theoretical foundation is made about the technologies to be mentioned. In Chapter
3 comparisons are made among the technical requirements of a communication network for
Smart Grid and the characteristics of each type of technology. Finally, Chapter 4 brings the
conclusions regarding the application of 5G in different contexts of the Smart Grid and pro-

poses future researches.

2. Theoretical Foundation. In order to properly analyze communication technologies, it is
necessary to know some technical characteristics of each one of them, which are presented

below.



ANEXO | 72

2.1. 5G communication. 5G has the multi-functionality and flexibility to further support
many critical issues related to cost analysis and power management applications. The ultra-
low latency and massive access network of resources can effectively meet the connection
requirements of the central supervisory control of services in the electrical grid of a smart grid
[4].

The network slicing technology was first implemented in 5G and provides security
and isolation with reliability similar to dedicated networks such as optical fiber, but with sig-
nificantly reduced deployment cost. A network slice is a virtual allocation of communication
resources with an independent lifecycle and customizable operating requirements according
to different network levels. The 5G network slicing also enables the creation of special net-
works based on demand in the established requirements. Multiple slices of the network can
be managed in a unified way, effectively reducing operational costs [13].

In addition to the possibility of network slicing, 5G communication technology has
other features for applications in a smart grid:

» 5G can be up to 100 times faster than 4G, with data rates of up to 10 Gb/s, capable of
supporting UHD (Ultra High Definition) videos, virtual reality applications, web pages

and monitoring of smart vehicles;
 Ultra-low latency lower than 1 ms;

« Several billion applications and hundreds of billions of machines;
» Energy usage per bit can be 1000 times less, which improves the technical feasibility of
battery-operated devices [14].

5G networks allow Intelligent Electronic Devices (IED) to be interconnected more
quickly in order to monitor the generation and consumption of electricity more efficiently and

individually by each city or consumer group. This helps in reducing energy cost [4].

5G networks can be built by using small cell networks encompassing up to 100 times
more antenna locations than 3G/4G networks, which makes it possible to increase the number

of devices that would be connected to the network of the future [14].

Figure 2 illustrates the main advantages of using 5G communication technologies used

in smart networks [4].
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Figure 2. Benefits of 5G networks in Smart Grids

2.2. LoRa communication. The Long Range (LoRa) technology is included in the class of
Low Power Wide Area Network (LPWAN), which was developed to meet applications where
medium and long-range wireless connectivity is desired, and at the same time with low energy
consumption. It uses a spread spectrum modulation in the GHz band to allow long range cov-
erage, in addition to supporting a network with a large number of devices

[15].

The basic structure of a LoRa network is usually composed of a network and applica-
tion server, a hub or gateway, and the end devices. When considering transmission aspects
with this technology, there are two streams of data transmission. The first is Uplink, when the
end node transmits data to the gateway, and the second is Downlink, when the gateway trans-
mits information to the end node. In this type of network, communication does not occur

directly between end devices [15].

LoRa wireless technology uses low power transmission of small data packets (0.3 kbps

to 37.5 kbps) to a long-distance receiver [15].

2.3. Sigfox communication. Sigfox has some characteristics similar to LoRa and is also
considered an LPWAN technology. One of the common aspects of the two technologies is the
use of unlicensed spectrum for operation [16]. This allows both to be used to exchange infor-
mation over long distances, without the use of cellular networks, as they have their own struc-

ture.

As a result, the measurement data obtained through sensors reaches the cloud via a

gateway. Cloud servers are responsible for discovering the collected data and using them in
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their different applications. So there is an economical and simple way to install smart grids
[17].

Sigfox wireless systems send small 12-byte packets at very slow rates, around 300
baud. This allows the increase of transmission range, enabling communications over long dis-
tances. As a result, Sigfox is not indicated for transmitting large data loads as the packet con-
tains the capacity of only 12 bytes. With this protocol, it is possible to send just over 140
messages per day, resulting in an average of 6 sends per hour. In addition, the recognition of
transmission or bidirectional communication is not performed, and then, some limitations in

the security, reliability and performance requirements are pointed out

[15].

2.4. NB-IoT communication. Communication via NB-10T differs slightly from LPWAN
radio technologies as it is designed to allow communication between a large number of de-
vices and applications through mobile communication [18]. As a result, it operates based on
existing LTE network functionalities [19]. Some simplifications were made to this standard
in order to better serve devices with low computational power and low energy storage capac-
ity.

NB-IoT is suitable for use in a subset of LTE network — its physical layer limits the
bandwidth to a single narrowband of 200 kHz used for both sending and receiving data. Com-
munication via NB-IoT is able to provide good coverage and uses the same network architec-
ture as LTE with some optimizations for loT applications. The ranges in which this narrow
band is generally applied are 0.7 GHz, 0.8 GHz and 0.9 GHz [15].

To compare the mentioned LPWAN technologies, Table 1 brings a comparison be-
tween the different technologies in terms of their rates, sensitivity, bandwidth and modulation
[17].

2.5. WiMAX. The WIMAX technology, which is described in the IEEE 802.16 standard, was
developed with the intention of reaching large distances, which would make it a suitable tech-
nology for WAN applications. However, it can be used for either NAN, FAN and WAN [20].
The WiIMAX technology brings many benefits to Smart Grids, which allowed its use in all
levels of communication: WiMAX can be used for reading wireless meters, real-time charg-

ing, detection of power outages and other monitoring functions [21].

Table 1. Comparison of specifications of LPWAN technologies [17]
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Technology Sigfox LoRa NB-IoT
Data rate 100 bps 0.3-38.4 kbps | 100 kbps
Effective bandwidth 300 Hz 3 kHz 3 kHz
Frequency band Sub-GHz ISM | Sub-GHz ISM Licensed
Standard transmission power 15 dBm 20 dBm 23 dBm
Maximum loss 162 dB 157 dB 160 dB
Reception sensitivity -147 dBm -137 dBm -137 dBm
Standard No LoRaWAN LTE

Among the main characteristics of WiMAX technology for Smart Grids, there is low
latency, large bandwidth, easy deployment, long range (16 to 50 km approximately) and cheap
physical structure when compared to other technologies, such as optical fiber. WiMAX also
has closed-loop power control, high Quality of Service (QoS) and message prioritization, a
very important function for Smart Grids, since events present in the electricity grid can have
different priorities [7]. In addition, WiMAX can work with security protocols and is scalable,

a feature that allows expansion of the communication network [21].

WIMAX communication technology is consolidated as one of the most suitable tech-
nologies when looking for long range, high data traffic, and low deployment cost, but it is
necessary to pay attention to the energy consumption of the network elements, which is, in
general, high [20].

WiMAX technology has its own operational profile for Smart Grids, called WiGRID,
which allows an optimized configuration by adjusting several parameters, such as duration
and size of communication frames, scheduling strategies and data traffic mapping [5].

3. Application Analysis. WiMAX technology has gained wide support within the context of
smart grids in a time when there was the expansion of latest technologies as 5G and LPWAN
technologies. Thus, at that time, WiMAX stood out positively for these applications. This
article aims to update comparisons between current technologies and analyze the viability of
5G technology for Smart Grids. In this way, several comparisons are made to verify the tech-

nical feasibility.

3.1. Latency. As mentioned in the previous topics, the communication technology via 5G has
an ultra-low latency of less than 1 ms. WiMAX typically has less than 100 ms latency [5].
NB-10T has a typical latency of less than 10 s, which is still less than LoRA [18]. Sigfox has

an average latency of up to 2 s [15], so it is considered that 5G would be a better choice for
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low latency applications. Anyway, it is worth noting that latency in a network is directly pro-
portional to the number of connected devices, i.e., in the future, when 5G networks are being
used on a large scale, these statements can be discussed again.

3.2. Bandwidth. One of the biggest benefits of 5G is the possibility of massive communica-
tion with low latency. In this way, 5G technology becomes a great competitor to WiMAX,
which also allows high communication rates. LPWAN technologies, in general, have much

lower communication rates [20].

3.3. Coverage. All the mentioned technologies are suitable for use in NANs and WANSs [20].
Furthermore, it is known that the range of wireless networks depends on the environment in
which the antennas are installed, so this criterion is not decisive when choosing any of the

technologies.

3.4. Deployment cost. The origin of the cost of deploying a 5G network for energy compa-
nies is quite similar to the one of NB-IoT technology. These two technologies are imple-
mented by telecommunications operators, eventually with a government subsidy. Energy
companies then need to hire a Virtual Private Network (VPN) and bear the data and chip costs
for the network devices to work. All these costs are negotiated between telecommunications
operators and electricity concessionaires. Thus, the utility’s telecommunications infrastruc-

ture costs are mostly field equipment [21].

It has not yet been possible to make an accurate survey of the costs of network usage
due to the fact that 5G technology is still in the process of being widely implemented [21].

When using technologies such as LoRa, Sigfox and WiMAX, the utility is responsible

for the entire infrastructure of radios, repeaters and antennas [21].

Under these conditions, even a telecommunication system via WiMAX, which is con-
sidered to be a system with a low implementation cost, can be the most expensive among the

mentioned technologies [21].

3.5. Energy consumption. The 5G technology brings the proposal of a significant reduction
in consumption when compared to 4G, which has high energy consumption. WiMAX has
high power consumption, comparable to 4G. LPWAN technologies have very low consump-
tion [21].

Table 2 summarizes all presented information.
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Table 2. Data comparison of all presented technologies

5G WiMAX LoRa Sigfox NB-IoT
Latency <1ms <100 ms [Maybe>10s | <2s <10s
Bandwidth High High Low Low Low
Coverage Long Long Long Long Long
Deployment | Telecommunication Utility Utility Utility Telecommunication
costs operator operator
Energy _con- Medium High Low Low Low
sumption

4. Conclusions. This paper presented several technical characteristics of wireless communi-
cation networks for Smart Grids applications. Considerations were made on the 5G technol-

ogy compared to Sigfox, LoRa, NB-10T, and WiMAX, which is already widely used.

It could be concluded that 5G communications technology has great potential for new
deployments instead of WiMAX. In addition, 5G brings several technical advantages over
WIMAX, which makes it more interesting for the Smart Grids context, such as low latency,
higher bandwidth, lower deployment costs and lower energy consumption. It is important to
emphasize that WiMAX allows for a customization of the use of technology to be more suit-
able for Smart Grids according to the needs of companies, which is a very positive point. On
the other hand, 5G features network slicing, which also has very interesting applications for

energy companies, such as isolating the communication network.

LPWAN technologies bring significant advantages from the perspective of the cost of
maintaining the network, as they have low energy consumption and a low implementation
cost, but they may be inadequate in contexts where large amounts of data are needed or in

contexts that require extremely long ranges.

It is estimated that the 5G communication technology could be widely used in Smart
Grids soon, since, technically, there are no significant impediments to do so. This implemen-
tation will depend, as well as of policy and regulatory aspects, almost exclusively on negoti-

ations between telecom operators and power companies.

Future researches will be needed when 5G technology is fully deployed worldwide, be-
cause all costs will be presented for each country or region and all behaviors of a widely
used network will be properly measurable. 6G technology is also being studied and may
have some impact on smart grid communications technologies in the coming years.
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