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Resumo

Com a dependéncia cada vez maior das tecnologias no dia a dia, fica evidente a preocu-
pacao em se manter as infraestruturas que dao suporte ao seu funcionamento, garantindo
assim uma boa experiéncia ao usudrio final. Assim, os ataques de negacao de servigo, estao
entre as principais causas de anomalias em redes de computadores, podendo causar uma
degradacgao ou até mesmo a interrupc¢ao dos servicos. Nesse contexto, a aplicacao de novas
tecnologias, como a inteligéncia artificial ou o aprendizado de maquina, se tornam cada
vez mais necessarias, para garantir mais agilidade na detecgdo dos problemas diminuindo
seus impactos. Dessa forma, esse trabalho apresenta uma analise entre diferentes métodos
de aprendizagem de maquina supervisionado classificador, aplicados aos dados coletados
em equipamentos de rede, do tipo switch, de forma a detectar anomalias na infraestrutura
de redes de uma instituicao de ensino superior. Os métodos de aprendizado de maquina
utilizados neste trabalho foram: Decision Tree, Random Forest, Extra Tree, Gradient Bo-
osting, Extreme Gradient Boosting e Histogram Gradient Boosting. Os modelos gerados a
partir desses métodos se mostraram promissores, sendo capaz de atingir resultados com
99.88% na métrica F1 Ponderada e 99,16% de Acuracia Balanceada. Outros pontos, como
tempo de treinamento, tempo de predicao e tamanho do arquivo de salvamento, também
foram levados em consideragao para a classificacao do melhor método. Dada a impor-
tancia das ferramentas de deteccao de falhas, este trabalho contribui para a defini¢ao
das melhores abordagens e assim permite que sejam elaboradas novas e mais eficientes

ferramentas para esta finalidade.

Palavras-chaves: Aprendizado de Maquina, Deteccao de anomalias, Redes de Compu-

tadores.



Abstract

With the increasing dependence on technologies on a daily basis, it is evident the con-
cern to maintain the infrastructures that support its operation, thus guaranteeing a good
experience for the end user. Thus, denial of service attacks are among the main causes
of anomalies in computer networks, which can cause degradation or even interruption of
services. In this context, the application of new technologies, such as artificial intelligence
or machine learning, becomes increasingly necessary to ensure more agility in detecting
problems, reducing their impacts. Thus, this work presents an analysis between different
methods of classifier supervised machine learning, applied to data collected fromnetwork
equipment, of the switch type, in order to detect anomalies in the network infrastruc-
ture of a higher education institution. The machine learning methods used in this work
were: Decision Tree, Random Forest, Extra Tree, Gradient Boosting, Extreme Gradient
Boosting and Histogram Gradient Boosting. The models generated from these methods
showed promise, being able to achieve results with 99.88% in the Weighted F1 metric
and 99.16% of Balanced Accuracy. Other points, such as training time, prediction time
and save file size, were also taken into account for the classification of the best method.
Given the importance of fault detection tools, this work contributes to the definition of
the best approaches and thus allows the development of new and more efficient tools for

this purpose.

Key-words: Anomaly detection, Computer Network, Machine Learning.
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1 Introducao

Em tempos atuais, a tecnologia ganha cada vez mais espaco e importancia na
vida da populacao mundial. Durante a pandemia de Covid-19 muitas empresas passa-
ram a operar com a maior parte dos funcionarios trabalhando de maneira remota. Essa
situacao se espalhou por muitos ramos de atividades, como na area médica, através do
atendimento remoto ou tele-consultas, na area educacional desde a educacao basica até o
ensino superior, através do aumento substancial dos cursos a distancia, incluindo os cur-
sos presenciais. O governo também passou a oferecer mais servigos, antes exclusivamente

presenciais, que agora podem ser feitos online.

No Brasil, um dos paises mais afetados pela pandemia houve uma intensificagao
no uso das tecnologias e de acordo com a Agéncia Brasil[5], de 2019 para 2020, houve um
salto de 61,8 milhoes de domicilios com algum acesso a Internet. Assim, alguns dos desafios
enfrentados para fazer frente a esse cenario, passaram pela expansao das infraestruturas

com um aumento exponencial da capacidade dos servidores e das redes de comunicacao.

Dessa forma, passaram a atender um ntmero muito maior de usuarios e também a
alta demanda por performance das conexoes de dados, o ponto de troca de trafego de Sao
Paulo (PTT-SP) chegou ao primeiro lugar no mundo em volume de trafego, ultrapassando
o PTT de Frankfurt.

De acordo com o site CISO Advisor[6], percebeu-se também o crescimento no
numero de cibercrimes, com o surgimento de varios grupos organizados realizando ataques,
principalmente de ransomware, cobrando resgates para devolverem as informagoes que

foram criptografadas, ou para nao divulgarem os dados pessoais dos usuarios.

Dados estes, que deveriam estar protegidos para atender a legislagao vigente, como
a LGPD! no Brasil ou ainda a GDPR? na Europa.

As fraudes também tém aumentado no setor financeiro e comercial, principalmente
os bancos e comércio eletronico tém sofrido bastante com o aumento das ocorréncias de
Phishing[9]. Segundo o CERT.br[10], no ano de 2020, 85,15% das fraudes envolvendo
Phishing tiveram motivagoes financeiras. Porém, o governo também ¢é impactado. A exem-
plo disso a Policia Federal (PF) deflagrou em novembro de 2021 uma operacao de combate
a fraudes envolvendo o pagamento do auxilio emergencial, pago por um banco publico,

da ordem de dez milhdes de reais[11].

Ainda nesse contexto, percebeu-se um aumento dos ataques de Negagao de Ser-

vigo DoS (Denegation of Service). Segundo Moreno(2019)[12], esses ataques consistem na

1 LGPD - Lei Geral de Protecdo de Dados do Brasil. Lei n°13.709/2018[7]
2 GDPR - General Data Protection Regulation. 2016/679 EEUUIS8]
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realizagao de um grande volume de acessos a um determinado servidor, servico ou site,
fazendo com que este receba uma quantidade de acessos muito maior que o normal ou
maior que sua capacidade de responder. Para tal, os atacantes utilizam hosts infectados
por virus ou exploits|9], fazendo com que ele se torne um "zumbi'. Uma vez contaminado,
esse host passa a executar comandos determinados por um master, ou seja, o computador
que ird orquestrar o ataque realizado pelos zumbis. Porém, nao sao s6 computadores que
podem ser contaminados e se tornarem zumbis. Alguns ataques ja foram feitos utilizando
cameras [P (Internet Protocol), telefones VoIP ( Voice over Internet Protocol) e roteadores
domésticos, que apresentavam alguma falha de seguranga e estavam acessiveis na Internet.
Essas redes de zumbis conhecidas como Botnet’s[9], recebem comandos para dispararem
contra um alvo causando uma sobrecarga nos servigos, fazendo com que os mesmos fiquem

mais tempo fora do ar ou tenham sua performance prejudicada.

Alguns desses ataques sao motivados por ciberativismo, que segundo Silveira(2010)[13],
pode ser descrito como: "um conjunto de praticas em defesa de causas politicas, socioam-
bientais, sociotecnolédgicas e culturais, realizadas nas redes cibernéticas, principalmente na
Internet'. A esse respeito, a BBC News Brasil[14] noticiou que o grupo de ciberativistas
Anonymous realizou ataques a sites e sistemas do governo Russo em retaliacdo a guerra
contra a Ucrania, utilizando ataques de Negagao de Servigo Distribuido DDoS (Distribu-
ted Denegation of Service), o que fez com que varios sites ficassem fora do ar por horas e

até dias.

Dessa forma, todos os esforcos feitos para detectar e mitigar os problemas que
possam ocorrer em uma rede de dados sao validos, visto que a parada destes servigos de
infra-estrutura cruciais para o funcionamento de diversas institui¢oes nos mais diversos
ramos de atuagdo, podem levar a prejuizos incalculaveis. No caso de instituigoes financei-
ras, de comércio eletronico, de logistica, entre outras, os prejuizos podem ser econémicos,
uma vez que seus clientes podem deixar de utilizar seus servigos por conta da indisponibi-
lidade. J& em um outro ambito como o educacional, justica, satide e governos de maneira
geral, os prejuizos sao de cunho operacional fazendo com que os usuarios fiquem sem

acesso aos servicos publicos prestados por essas entidades.

Assim, segundo Kurose e Ross[3], o gerenciamento de falhas tem por objetivo
detectar, reagir e registrar as falhas do sistema, que aponta também para uma possivel
confusao entre desempenho e falha. Pode-se dizer que o desempenho compreende uma
condicao de anomalia em que o sistema ainda esta funcionando, mas fora das condi¢oes

normais esperadas. Ja com relagao a falha, o dispositivo esta fora de operacao.

Entao, pode-se dizer que uma parte das falhas na infraestrutura pode ser detectada,
permitindo atuar de maneira a evitar interrupgoes, ou mesmo diagnosticando de maneira

rapida a causa da interrupgao para que o servigo seja reestabelecido com agilidade.
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1.1 Motivacao

Para o estudo proposto neste trabalho, a infraestrutura de rede de uma instituicao
de ensino de ambito federal foi considerada. Ela oferece 34 cursos de graduacao e 23 cursos
de pés graduacgao, onde hoje sao atendidos cerca de 7200 alunos entre o campus sede e
avancado. Além disso, ela conta com 493 docentes e 468 funcionarios entre servidores

técnicos administrativos e funcionarios publicos.

Assim, para que as atividades corriqueiras transcorram dentro da normalidade,
tanto os docentes quanto os funcionarios precisam ter acesso a alguns servigos basicos

oferecidos pela infraestrutura de TIC (Tecnologia da Informagao e Comunicagao).

Hoje a instituicao conta com cerca de 250 servidores, hospedados em seu data-
center, além de equipamentos de conectividade a internet e telefonia. Estes servicos sao
essenciais para as tarefas do dia a dia, onde os usuarios acessam os sistemas adminis-
trativos, e-mails, sites, redes sociais e plataformas de apoio ao ensino, que ¢ a finalidade
principal da instituicdo. Além das atividades administrativas, a instituicao ainda mantém
uma pagina web com funcionalidades voltadas aos alunos e a comunidade em geral que

possa estar interessada nas informacoes veiculadas.

Assim, para que tudo transcorra da maneira correta a instituicdo deve manter,
através de sua equipe de TIC, uma grande infraestrutura de redes de computadores com-
posta por quase 300 switchs em operacao, entre eles switchs de acesso, de distribuicao e
nicleo, além de roteadores, firewalls e de servidores DNS (Domain Name System), DHCP
(Dynamic Host Configuration Protocol), NTP (Network Time Protocol). Todo esse com-
plexo tecnoldgico ainda envolve atividades acessérias como o controle biométrico para
acesso aos espacos fisicos, como salas de aula e auditérios, cAmeras IP para o video mo-
nitoramento do campus de maneira a apoiar a equipe de seguranca, além de mais de 300
pontos de acesso sem fio a internet, que atende tanto alunos como professores do campus,
bem como visitantes de outras instituicoes nacionais e internacionais, através da rede

integrada Eduroam?.

Em se tratando de uma estrutura desse porte, problemas sao quase inevitaveis e
podem ter as causas mais diferentes. Por diversos motivos nao ha como garantir que todos
os equipamentos estejam seguros o tempo todo, pois por mais protegida que seja uma rede
nao ha garantias de que alguém ou algum dispositivo da rede possa ter sido vitima de um

ataque de Dia Zero[15] (do inglés Zero Day).

Inevitavelmente, nos casos em que ha equipamentos contaminados sendo utilizados
por uma botnet para realizar um ataque de negacao de servico, nao sé a vitima do ataque

¢é prejudicada, mas a origem do ataque também sofre, como mostra a Figura 1.

3 Eduroam - E uma rede de roaming internacional que prové acesso & pesquisadores, professores e alunos

de qualquer instituigdo participante. <https://eduroam.org/what-is-eduroam>


https://eduroam.org/what-is-eduroam
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Private Cloud

BOT
Atacante

Figura 1 — Infraestrutura com Falhas

Observe que quando um ou mais equipamentos na rede estao sendo utilizados por
uma botnet para atacar um alvo externo ou interno, ocorre a utilizacao de largura de
banda de maneira esptria fazendo com que haja uma lentiddo na rede interna em razao
do aumento do fluxo, e isso faz com que todos os usudarios dessa infraestrutura sejam

prejudicados.

Ja quando o ataque vem de fora da infraestrutura local, como da WAN ( Wide Area
Network) por exemplo, o firewall exerce um papel fundamental no sentido de realizar a
filtragem do trafego, o que quase sempre ¢ suficiente para evitar a degradacao do servigo
por um ataque de pequeno porte. Porém, quando o ataque utiliza um fluxo de dados
superior a largura de banda disponivel, nao ha o que ser feito internamente, restando
unicamente a possibilidade de contratar um servico de provedor com capacidade de mitigar
o ataque realizando uma filtragem, de modo que este nao atinja a rede interna. Essa

solugdo nem sempre é viavel economicamente.

A principal motivacao deste trabalho, advém da ocorréncia recorrente na insti-
tuicdo de falhas ligadas exatamente a dispositivos que na maioria das vezes estavam
infectados por virus ou exploits, e que enviavam uma enorme quantidade de dados a rede.
Como o switch de acesso, no qual o dispositivo esta ligado, normalmente tem um through-
put suficientemente alto e capaz de encaminhar os pacotes, ndo ocorre seu travamento e
o trafego é despejado no switch de distribuicao através do uplink. Quando este trafego
chega ao switch de distribuicao, se junta ao trafego de outros switchs de acesso e este
montante é suficientemente grande para causar uma falha ou degradacao do servigo a
ponto dos usuarios perceberem que algo anormal estd ocorrendo. Por vezes esse problema
acaba atingindo um switch de ntcleo, que estd em um nivel mais alto na hierarquia da
infraestrutura de rede, algumas vezes concentrando os dados de mais de 100 switchs de

acesso e milhares de dispositivos conectados, vide a Figura 2.
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Dispositivos

Figura 2 — Infraestrutura por Camadas

Levando em conta que cada switch de acesso tenha 24 portas, que é o usual na
instituicdo, entao um switch de nicleo estd concentrando os pacotes de mais de 2400
dispositivos. Assim, a unica forma de mitigar a falha, seria desligar as interfaces que
atendem os switchs de distribuicao, e ir religando uma a uma, até que se percebesse um
aumento significativo do trafego. Ali h4 um indicativo de qual pode ser o ramo da rede
causador da falha. Quando esta causa é confirmada, a interface deste switch de distribuicao
é entao ligada com as outras interfaces do switch de distribuicao desligadas e o processo
se repete até que se descubra qual é o switch de acesso onde esté ligado o dispositivo com
problemas. Descoberto o switch de acesso, entdo as portas sao investigadas para que se

chegue ao dispositivo ou host causador do problema.

Esse processo manual e penoso pode durar varias horas até que se descubra a
causa raiz, levando a prejuizos operacionais enormes, e consumindo boa parte do tempo

da equipe de campo.

1.1.1 Hipdtese

Diante do exposto, a proposta deste trabalho, visa responder a seguinte questao:
"Seria possivel identificar/detectar anomalias nos dados advindos de equipamentos conec-

tados aos switchs?"

Para responder a esta questdo, este trabalho pretende validar que: "Ao aplicar
uma variagdo do trabalho de Boyar, Ozen e Metin[16], é possivel identificar/detectar
anomalias utilizando os dados das MIB’s SNMP/RMON, obtidos dos switchs de acesso,

submetendo-os a algoritmos de aprendizado de méaquina supervisionado classificador".
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1.2 Objetivos

O objetivo deste trabalho consiste em realizar um estudo a respeito da viabilidade
da aplicagao de técnicas de aprendizado de maquina aos dados, disponiveis nos switchs
em uso na instituiciao, de forma a detectar os problemas advindos de ataques capazes de
causar anomalias, levando a degradacao ou interrupcao das atividades que envolvem a

infraestrutura de redes.

Dessa forma esse objetivo pode ser dividido em objetivos especificos como:

e A construcao de modelos de aprendizado de maquina capazes de detectar as dife-

rentes caracteristicas das anomalias, com base nos dados disponiveis.

e Analisar de maneira qualitativa os diferentes métodos aplicados de forma a escolher

o mais adequado para solucao deste problema.

Entre as contribuigoes desta pesquisa estao: i) a aplicagdo de uma metodologia
para detecgao de falhas, e ou anomalias em switchs de acesso; ii) a andlise comparativa
dos diferentes métodos para a elaboragdo do modelo a ser utilizado; iii) a consolidagao de
um modelo capaz de detectar tais problemas de maneira eficiente, de forma que possa ser

aplicado a instituicao.

1.3 Organizacdo do Documento

Nesse capitulo foram apresentadas as motivagoes que levaram ao desenvolvimento

deste trabalho. Os capitulos seguintes estao organizados da seguinte forma:

e Capitulo 2 - Referencial Teérico Apresenta o embasamento tedrico sobre o
assunto, bem como as caracteristicas intrinsecas a deteccao de falhas em uma infra-

estrutura de rede local de grande porte.

e Capitulo 3 - Aprendizado de Maquina Apresenta um referencial tedrico sobre
as abordagens de aprendizado de maquina supervisionado classificador, além de uma
revisao bibliografica sobre os trabalhos mais relevantes quanto a deteccao de falhas

ou anomalias em redes de computadores.

e Capitulo 4 - Metodologia Apresenta as metodologias utilizadas para a aplicacao
das técnicas de aprendizado de maquina aos dados desta pesquisa, desde a coleta
dos dados, a transformacao, integracao, analise e definicao das bases de treinamento
e testes. Apresenta ainda os métodos de aprendizado de maquina empregados e suas

definicoes.
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e Capitulo 5 - Experimentos e Discussoes Apresenta a definicdo dos experimen-
tos e os resultados obtidos quando da sua aplicagdo, bem como uma discussao a

respeito.

e Capitulo 6 - Conclusao Apresenta uma conclusdo a respeito do problema abor-
dado, visando responder a questao principal deste trabalho explanada no Capitulo
1 e ainda propor outras ideias a respeito de trabalhos que podem ser realizados no

futuro.
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?2 Referencial Tedrico

Este capitulo abordara a importancia da deteccao de falhas em redes de computa-
dores, além dos tipos mais comuns e alguns mecanismos importantes para essa finalidade.

Em seguida serao apresentados algumas ferramentas relacionados ao tema.

2.1 Consideracoes Iniciais

Com o crescimento do ntimero de usuarios e das aplicagoes cada dia mais presentes
no dia a dia das instituigoes, cresce também a importancia da infraestrutura que suporta
esse conjunto. Assim, as redes de computadores sao uma peca fundamental para a via-
bilizagado do acesso a essas funcionalidades e facilidades oferecidas, aqui tratadas como

Servigos aos Usuarios.

Do ponto de vista de quem oferece os servigos, estdo os servidores que proveem
aplicagoes como paginas Web, servidores de arquivos, e-mails, entre outros. Por outro
lado, esses servidores dependem de outros equipamentos para que se conectem aos usuarios
como roteadores e switchs e também dependem de outros servidores que proveem o acesso
as redes como servidores DHCP (Dynamic Host Configuration Protocol), DNS (Domain
Name System), NTP (Network Time Protocol), etc. Além dessa infraestrutura também
¢ necessario prover seguranc¢a para que se garanta que nao havera invasoes ou que as
ocorréncias sejam minimizadas e mitigadas o mais rapido possivel, entrando em cena os
firewalls, IDS (Intrusion Detection System), NIDS (Network Intrusion Detection System)

e IPS (Intrusion Prevention System).

A medida que os servigos oferecidos aos usuarios se tornam mais importantes
e indispensaveis, também se tornam alvos de pessoas mal intencionadas e dispostas a
realizar ataques contra essas instituigoes e empresas para que de alguma forma possam

lucrar com isso.

No que tange as preocupagoes da instituicao em questao, uma delas esta rela-
cionada as falhas causadas em sua infraestrutura de redes, principalmente switchs que
proveem o acesso aos usuarios internos. Usuarios internos sao todas as pessoas que aces-
sam seus servicos utilizando a estrutura fisica de rede, seja por conexao cabeada ou por

conexao sem fio.

Assim, grande parte dos problemas relacionados a degradacao do desempenho em
uma rede de computadores esta ligada ao fluxo de pacotes. Um alto fluxo de pacotes
levam os switchs a consumirem mais processamento de CPU (Central Processing Unit),

além de consumir grande parte da largura de banda.
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De acordo com o fabricante Versitron™ [17], a largura de banda de um switch esté
relacionada as suas capacidades de chaveamento (do inglés Switching capacity) e taxa de

encaminhamento (do inglés Forwarding rate) de pacotes.

Quando algum host ou varios deles sao infectados por um virus ou estao sendo
utilizados como maquinas "zumbis" de uma botnet, por exemplo, ocorre uma mudanca no
padrao do fluxo de dados na porta onde o mesmo esta ligado. Essa mudanca no fluxo de
dados é considerada anormal, uma vez que este fluxo nao corresponde a utilizagao feita

pelo préprio usuario.

Assim, as falhas podem ser caracterizadas pelo seu nivel de criticidade, onde a
perda de desempenho ou a degradacao da rede tém um peso menor que a falha geral.
Cabe ressaltar que nao é objetivo deste trabalho analisar ou propor solugoes para as
falhas causadas por problemas externos como a falta de energia, rompimento de cabos ou

danos fisicos aos equipamentos.

Os tipos de falhas causadas por ataques hacker ou acoes de virus que visam a
negagao de servigo conhecidos como DoS (Denegation of Service) ou DDoS (Distribu-
ted Denegation of Service), talvez estejam entre as ocorréncias, mais dificeis de serem

combatidos.

De acordo com o CERT.br[18], os ataques de DoS ou DDoS tém sido utilizados
como uma forma de dificultar o reestabelecimento dos servicos quando os mesmos sao
atacados mediante extorsao, sendo que alguns destes ataques nao sao executados neces-
sariamente no servidor que prové o servico e sim nos meios que fornecem a comunicac¢ao
com a rede ou internet, como servidores DNS (Domain Name System), NTP (Network

Time Protocol), além dos roteadores e firewalls.

As falhas tratadas neste trabalho estao relacionadas aquelas causadas por ataques
de negacao de servico e suas variantes, principalmente os que fazem uso de vulnerabilida-
des intrinsecas ao funcionamento do protocolo DHCP pertencente a camada de aplicacao,
dos protocolos TCP (Transmission Control Protocol) e UDP (User Datagram Protocol)
pertencentes a camada de transporte, do protocolo ICMP (Internet Control Message Pro-
tocol) pertencente a camada de rede e dos protocolos STP (Spanning Tree Protocol) e CDP

(Clisco Discover Protocol) que pertencem a camada de enlace de dados.

2.2 Protocolos e suas Vulnerabilidades

Para entender melhor os ataques de negacao de servico é preciso entender o funcio-
namento dos protocolos utilizados para a realizacdo dos mesmos. A seguir sao detalhados

os protocolos relacionados a este trabalho bem como suas caracteristicas e importancia.
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221 TCP

O protocolo TCP é um protocolo orientado a conexao. Como explica Kurose and
Ross[3], esse protocolo obriga que as partes envolvidas fagam uma apresentagao também

conhecida como 3-Way Handshake, e seu esquema pode ser visto na Figura 3.

Client Server
Client State Server State
Wait For Server e E L
assive Open:
Create TCB
Active Open: Create
TCB, Send SYN
\ Wait For Glient
sSYN
™l
Wait for ACK Receive SYN,
to SYN Send SYN+ACK
7
SYN+ACK
Receive SYN+ACK, Wait for ACK
Send ACK to SYN
~—~_®
ACK
R ive ACK
ESTABLISHED

Figura 3 — Three Way Handshake
fonte: https://www.myfagbase.com/
Acessado em 04/04/2022

Seu funcionamento tém inicio quando um host tenta estabelecer uma conexao com
um servidor, assim, ele envia um pacote SYN (Synchronize) ao servidor que por sua vez
responde com um pacote SYN-ACK ao remetente e este confirma com um pacote ACK
(Acknowledge). Esse processo faz com que apds essa troca de mensagens, os envolvidos
estabelecam algumas varidveis de controle utilizadas para que se garanta o desempenho e
a entrega dos pacotes entre os hosts[3]. Conforme a RFC 793[1], o cabegalho TCP possui

os campos conforme ilustrado na Figura 4.

[¢] 1 2 3
1234567890123 456789012345678901
B e s et F B TR B S B AT ST R T T T R T TR T T R 2
| Source Port | Destination Port
B et e T e e ke
| Seguence Number
B R e e a aut ot (T S B S R SR R P T TP P T T T T T8 2
| Acknowledgment Number
LaL ST 22 T B L IF TF IT 2L TL TT T TE TE XT X2 S I IS S As S0 oL S IT IT T I I 2 2
| Data | |UJA|P|R|S|F]|
| Offset| Reserved |R|C|S|S|Y|I| Window
| | |GIKIH|T|N|N]
B e et e L S s el B S R SR R P P R P T TE TE T s 2
| Checksum | Urgent Pointer
LaE ST 22 T B L IE TF IT SL TL TT T TE TE XE X2 S I IS S As A0 oL S IT IT T I I 2 2
| Options | Padding
B s A s it S e e st Sl L e
| data
B R e aaut ot (T BRSSP T TP P T TE T T TS 2

o — e — e — e — e — e —

Figura 4 — TCP Header|[1]

Com relagao as exploragoes feitas por atacantes, as flags que compoe o cabecalho
tém uma grande importancia quanto a forma como o alvo ird tratar o pacote. As flags
SYN, ACK, RST e FYN estao entre as mais importantes e utilizadas.
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De acordo com a empresa Cloudflare™![19] especialista em mitigagao de ataques,
a exploracao da vulnerabilidade do protocolo TCP no ataque TCP-SYN Flood, ocorre
quando o atacante envia uma grande quantidade de pacotes com a flag SYN, utilizando
uma técnica de falsificagdo dos enderegos IP (do inglés spoofing), dos remetentes. Dessa
forma os destinatarios dos pacotes de resposta SYN+ACK, enviados pelo alvo, nunca
serao respondidos com o ACK final, que faria com que fosse estabelecida uma conexao
legitima, for¢cando assim o alvo a aguardar por uma resposta que nunca chegara. Isso faz
com que o servidor alvo mantenha pelo periodo de timeout a conexao no seu buffer, e
caso esse buffer se esgote as conexoes com os usuarios legitimos sao negadas, efetivando

o sucesso do ataque.

2.2.2 UDP

O protocolo UDP, diferentemente do TCP, é um protocolo minimalista e também
segundo Kurose and Ross[3], caracteriza-se por nao ser confidvel e nao ser orientado a
conexao. Nao é confiavel, no sentido de que nao ha garantias de entrega dos pacotes entre
a origem e o destino. Assim, o protocolo UDP néo faz o estabelecimento prévio de uma
conexao, e 0s pacotes apoés receberem os campos inerentes ao protocolo, sao simplesmente
encaminhados a camada de rede para que possam ser enviados ao destino. Esses pacotes
contam apenas com alguns mecanismos simples de verificacdo de erros, que permitem

verificar se os pacotes recebidos pelo host de destino chegaram integros.

O protocolo UDP foi estabelecido pela RFC 768[20], que data de 1980, sendo
bastante utilizado nos casos em que nao ha uma necessidade de garantias de entrega,
como nos streamings de video ou telefonia VoIP por exemplo, sendo utilizado também
para prover o transporte para os protocolos DNS, DHCP, SNMP, TFTP, além de outros,

e possui um datagrama bastante simples conforme mostra a Figura 5.

¢] 78 15 16 23 24 31
+-------- +o------- L Foommmeo- +
| Source | Destination |
| Port | Port

+-------- +o------- R Foomeeo- +

I

| Length | Checksum |
H----m--- D R B +

Figura 5 — UDP Header
fonte: IETF - RFC 768

Segundo o artigo UDP-Based Amplification Attacks|[21], publicado no site da CISA
(Cybersecurity and Infrastructure Security Agency)', o UDP nao realiza nenhuma verifi-
cagao prévia do campo de endereco IP do remetente, ficando a cargo da aplicacao fazer

isso, entao é possivel enviar uma solicitacdo a um servigo informando o IP da vitima como

1 CISA - Agéncia do Governo dos EEUU que trata de Seguranca Cibernética e Infraestrutura
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destino da resposta. Como alguns servicos respondem muito mais dados do que o pacote

original, este ataque acaba refletindo na vitima com uma carga maior, amplificando o ata-

que. Na Tabela 2[21], é possivel verificar que alguns dos servigos mais comuns a utilizar

UDP sao capazes de refletir pacotes a uma taxa muito superior ao pacote inicial.

Tabela 2 — Fatores de Amplificacao de ataques DDoS usando UDP

Protocolo Fator de Amplificacdo
DNS 28 a 54
NTP 556.9

SNMPv2 6.3

CharGEN 358.8

mDNS 2a 10
RIPv1 131.24
LDAP 46 a 55
TFTP 60
Memcached 10.000 a 51.000
‘WS-Discovery 10 a 500

Segundo o CERT.br 2 que é mantido pelo NIC.br ?, do Comité Gestor da Inter-
net no Brasil, até 07/2021 haviam 76.858 servidores SNMP, 73.758 servidores NTP e
46.520 servidores DNS com falhas que possibilitavam um ataque de DRDoS (Distributed

Reflective Denegation of Service), conforme mostra a Figura 6.

IPs
100k

80k

..........
S e ST

2020-08 2020-09 2020-10 2020-11 2020-12 2021-01 2021-02 2021-03 2021-04 2021-05 2021-06 2021-07
Més

== DNS == SNMP  -== NTP SSDP == Portmap - Ubiquiti discovery service

Figura 6 — Servicos abertos permitindo amplificacdo
fonte: CERT.br - https://www.cert.br/stats/amplificadores/
Acessado em 23/03/2022

Outro dado interessante, com relagdo aos ataques DoS, estd na Figura 7, também
veiculada pelo CERT.br, que mostra a quantidade de notificagoes sobre equipamentos
participando de ataques deste tipo. Observa-se que houve um salto gigantesco a partir de
2014, mostrando que este tipo de ataque tém sido cada vez mais frequente e com potencial

de causar muitos danos, principalmente econoémicos.

2
3

CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
NIC.br - Nicleo de Informagao e Coordenacgao do Ponto BR
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Ano total
2020  68.200
2019 301.308
2018 158.407
2017 220.188
2016  60.432
2615 25.360
2014 223.935
2013 1.030
2012 309
2011 272
20160 198
2009 896
2008 327
2007 954
2006 277
2005 96
2004 104
2003 50
2002 62
2001 26
2000 159
1999 21
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2 CERTbr — by Highcharts.com

Figura 7 — Notificacoes sobre Equipamentos Participando em Ataques DoS
fonte: CERT.br - https://www.cert.br/stats/incidentes/2020-jan-dec/dos.html
Acessado em 23/03/2022

2.2.3 ICMP

Segundo White[22], o ICMP ou Protocolo de Mensagens de Controle da Internet
(do inglés Internet Control Message Protocol) ¢ um protocolo da camada de redes que
complementa as operacoes envolvendo o protocolo IP. E utilizado por roteadores e hosts
para enviar mensagens de alerta e controle quando alguma coisa acontece fora do esperado.
Um exemplo é quando um pacote enviado a um servidor nao consegue chegar ao destino, e
pode ter ocorrido algumas situacoes envolvendo este pacote, como: o servidor nao possuia
nenhuma aplicacao respondendo nessa porta, ou o servidor nao estava disponivel. Assim,

¢é enviado ao host solicitante um pacote ICMP informando a ocorréncia.

O ICMP esta descrito na RFC 792[2] e possui um cabegalho conforme a Figura
8, contendo os campos Type e Code que sao utilizados para diferenciar as mensagens que
se deseja enviar. O campo de dados possui um preambulo contendo o Internet Header,

seguido de 64 bits de dados do datagrama que originou a mensagem.

0 1 2 3
01234567890123456789012345678%3%01
+—t—t—t—t—F—F—F—F—t—t—t—F—F—F—F—F—F—F—F—F——t—Ft —F—F—F—F—F—F—+—+—
| Type \ Code | Checksum
+—t—t—t—t—F—F—F—F—t—t—t—F—F—F—F—Ft—F—F—F—F—F—t—Ft —F—F—F—F—F—F—+—+—
| unused
+—t—t—t—t—F—F—F—F—t—t—t—F—F—F—F—Ft—F—F—F—F—F—t—t —F—F—F—F—F—+—+—+—
\ Internet Header + 64 bits of Original Data Datagram
+—t—t—t—t—F—F—F—F—t—t—t—F—F—F—F—F—F—F—F =+t~ —F—F—F—F—F—F—+—+—

+—+—+—+

Figura 8 — ICMP Header|[2]

Um exemplo de ataque que utiliza ICMP é o Ping Flood ou ICMP Flooding, que
consiste no envio de uma grande quantidade de pacotes ECHO (Type 8 | Code 0), com
enderegos P falsos, fazendo com que o alvo responda com pacotes ECHO REPLY ( Type
0 | Code 0). De acordo com o CISA DDoS Quick Guide[23], um ataque deste tipo visa
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consumir a largura de banda do alvo, bem como consumir recursos do firewall causando
uma negagao de servigo. Na Tabela 9, Kurose and Ross[3], apresenta um conjunto dos

principais tipos e cddigos das mensagens ICMP.

Tipo ICMP Cadigo Descrigao
- {j_- - -U . : -.IGSDU&;&l de eco (para ping)

3 0 rede de destino inalcangavel

3 1 hospedeiro de destino inalcangével
'3 _.2 - "promculo de destino inalcancavel

3 3 porta de destino inalcangavel

3 6 rede de destino desconhecida

3 7 hospedeiro de destino desconhecido

4 0 . repressdo da origem (controle de congestionamento)

8 0 solicitacéo de eco

9 0 anuncio do roteador

10 0 descoberta do roteador

11 0 TTL expirado

12 0 cabegalho IP invalido

Figura 9 — Tipos e Cédigos ICMP|3]

2.2.4 DHCP

O protocolo DHCP (Dynamic Host Configuration Protocol) foi definido pela RFC
2131[24] em substituigao ao antigo protocolo BOOTP (Bootstrap Protocol), RFC 951[25].
Conforme Kurose and Ross[3], o DHCP é um protocolo que tém a finalidade de prover
enderecos IP aos hosts em uma rede, de forma automatica, fazendo uma analogia ao

conecte e use (do inglés Plug and Play).

O uso do DHCP em uma rede, facilita muito a vida do administrador de redes,
automatizando a distribuicado dos enderegos IP, além de outros parametros que podem
ser enviados no campo options da mensagem. Conforme a RFC 2131[24], o protocolo
possui oito diferentes mensagens DHCPDISCOVER, DHCPOFFER, DHCPREQUEST,
DHCPACK, DHCPNAK, DHCPDECLINE, DHCPRELEASE e DHCPINFORM.

Quando um host, solicita um endereco IP para um servidor DHCP sao utilizadas
apenas as quatro primeiras mensagens, essenciais no processo de inicializacdo, descrito a

seguir:

e O cliente envia uma mensagem DHCPDISCOVER ao endereco de broadcast da rede,
255.255.255.255 na porta 67/UDP;

e O servidor DHCP responde com uma mensagem DHCPOFFER com destino ao
enderego de broadcast 255.255.255.255 na porta 68/UDP, informando o seu préprio
endereco IP como origem, além de informar ao cliente o endereco IP que devera ser

atribuido a ele;
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e O cliente por sua vez envia uma mensagem DHCPREQUEST ao endereco de bro-
adcast da rede, 255.255.255.255 na porta 67/UDP, porém desta vez preenchendo o
campo ID do servidor, para que outros possiveis servidores estejam cientes que o

cliente escolheu responder ao DHCPOFFER de um servidor especifico;

e Por fim o servidor envia uma mensagem DHCPACK ao cliente via endereco de
broadcast 255.255.255.255 na porta 68/UDP, confirmando que o cliente pode utilizar
o endereco IP atribuido a ele. A partir desse processo de inicializacao o cliente pode

acessar a rede.

Do ponto de vista do administrador de rede, um servidor DHCP é muito 1til e
de grande valia em uma infraestrutura de rede, porém, algumas consideracoes devem ser

feitas.

Quando mais de um servidor DHCP estiver respondendo requisi¢oes em um mesmo
dominio de broadcast, o cliente decidira a respeito de qual servidor ele vai aceitar o ende-

recamento.

Assim, de acordo com Wendell, O., and Sean, W. (2014)[26], se houver um servidor
DHCP "Pirata", ele poderé atribuir enderecos falsos aos hosts, fazendo com que os mesmos
nao consigam acessar a rede adequadamente ou ainda podera aplicar configuracoes de
maneira a se colocar no meio do trafego entre o host e a rede, causando uma espécie de

ataque man-in-the-middle. *

Outro problema, também pode ocorrer quando um atacante realizar uma grande
quantidade de pedidos e, consequentemente, completa os processos de inicializagao com
informagoes falsas. Isso causa um esgotamento do servidor DHCP levando a um ataque

conhecido como DHCP Starvation.

225 STP

O protocolo STP (Spanning Tree Protocol), de acordo com a IEEE 802.1D[27] de
1990, é um protocolo de camada 2 que permite que haja interligacoes entre switchs de
forma redundante, de maneira que se evite loops de pacotes, tipico de uma ligacdo em
anel. O protocolo STP é um protocolo bastante antigo e vem sendo atualizado ao longo

do tempo, o que gerou diversas revisoes, uma delas e amplamente utilizada hoje em dia
é o RSTP (Rapid Spanning Tree Protocol) ou IEEE 802.1w[28].

O funcionamento basico entre STP e RSTP é o mesmo, e consiste na construcao
de uma arvore do tipo grafo onde cada né ou switch tém suas ligagoes mapeadas. Um

switch na rede é eleito como ponte raiz (do inglés root bridge) baseado em sua prioridade

4 Man-in-the-middle - Forma de ataque em que o atacante se coloca entre as partes que estdo trocando

dados de forma a interceptar ou alterar o contetido desses dados.
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e endereco MAC. Em seguida cada switch interligado ao root, define qual sera sua porta

raiz (do inglés root port), analisando o menor custo até o root baseado na velocidade do

link.

O protocolo STP ¢ fundamental para o funcionamento da rede que utiliza links
redundantes entre os switchs de modo a oferecer uma maior resiliéncia da infraestrutura

em caso de falha em um de seus componentes.

Porém, se uma determinada porta do switch comecar a receber mensagens BPDU
(Bridge Protocol Data Units) do tipo CBPDU (Configuration Bridge Protocol Data Units)
ou TCN (Topology Change Notification) advindos de um host malicioso, o switch pode ficar
comprometido e ter seu funcionamento interrompido ou ter seu desempenho degradado

em fun¢do do processamento massivo das mensagens falsas.

Aqui vale lembrar que, o protocolo STP é de camada 2 e para enviar mensagens
STP, nao é necessario nem mesmo um acesso a rede através da aquisicao de um endereco
IP. Bastaria apenas o acesso fisico a uma tomada de rede que esteja conectada a uma

porta do switch.

2.2.6 CDP/LLDP

O protocolo CDP (Cisco Discover Protocol), é um protocolo proprietario da em-

™ " ou seja, foi desenvolvido para uso nos equipamentos de rede

presa Cisco Systems
fabricados por ela, nao havendo a intencao de que fosse adotado por outros fabricantes,
ou de tornar-se um padrao da industria. Dessa forma, ndo hd um RFC (Request for Com-
ments) ou norma padrao para balizar sua implementagao, porém o fabricante mantém
documentos como o Catalyst 2960 - Software Configuration Guide[29], que detalha seu

uso e suas possibilidades.

O CDP tém papel semelhante ao LLDP (Link Layer Discover Protocol), referen-
ciado na norma IEEE 802.1AB[30], que conta com o esfor¢o de vérios fabricantes para
que se torne um padrao da industria e que seja amplamente utilizado. De acordo com a
documentacio técnica[31], da Cisco Systems™., o protocolo CDP foi criado em 1994 com
a intencao de aprimorar o gerenciamento dos dispositivos conectados a rede, entre eles
roteadores, switchs, telefones VolP, cameras IP, entre outros, e foi sendo desenvolvido até

2003. Atualmente estd em uso a versao 2.

Estes protocolos atuam na camada de enlace (camada 2 do modelo OSI) e as
mensagens sao compostas por um preambulo obrigatorio, diferente em cada um dos pro-
tocolos, seguidos de uma ou mais TLV (Type-Length-Value). Na Figura 10 observa-se o
formato padrao do PDU (Protocol Data Units) referente ao protocolo CDP.

Conforme a Cisco Systems™cita no documento "Cisco Discovery Protocol Con-
figuration Guide, Cisco 10S Release 15MET"[32], o CDP é um protocolo vulnerdvel a
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CDP Frame Format

6 bytes 6 bytes 2 bytes 1 byte 1 byte 1 byte 3 byte 2 byte 1 byte 1 byte 2 byte variable length list
DSAP | SSAP | CTRL |Orgld / OUI | Type/PID
2 SA Length g/ ype/ Version | Time-to-Live | Checksum | List of TLVs
0100.0CCC.CCCC (0XAA) | (0XAA) | (0X03)| (0x00000C) | (0x2000)
- Ethernet __/ LLC CDP PDU

¥
belo

May very depending on underlying media type
(Ethernet, Frame Relay, and ATM ) that support SNAP. 5

16 bit 16 bit variable length
Device ID (0x0001)|Addresses (0x0002)| Port ID (0x0003) | Capabilities (0x0004) | Software version TYPE
(0x0005) | Platform (0x0006) | Protocol Hello (0x0008) | VTP Domain (0x0009) | Native VLAN field _
(0x000a) | Duplex (0x000b)|Trust Bitmap (0x0012)| Untrusted Port CoS (0x0013)|Management
Address (0x0016) .... and many more.... typas

Figura 10 — CDP PDU Formatl|4]

ataques e oferece um caminho para amenizar os problemas. A sugestao passa pela criagao
de TLV-Filters e aplicacao destes filtros as interfaces em que nao se deseja propagar as in-
formacgoes CDP. Porém, essa opcao oferecida nao é desejavel, uma vez que os dispositivos
necessitam trocar essas informacoes para que seja facilitada a gestao dos equipamentos

ligados aos switchs que ¢é a finalidade da adocao desses protocolos.

Como exemplo, existem switchs que se utilizam das informagcoes recebidas, via
CDP ou LLDP, para aplicar configuragoes automaticas como trunk ou wvoice vlan as

portas.

Existem diversos tipos de ataques de negacao de servigo bem como inimeras vari-
agoes, além de outros tipos de ataques com outros propositos. Especificamente para este
trabalho, serao analisados os ataques que possuem alguma capacidade de causar impacto
no consumo de banda de um switch, ou no uso de CPU, causando assim uma anomalia

nos dados. A préxima segao trata sobre esses ataques.

2.3 Ataques

Segundo Santos, O., and Stuppi, J. (2015)[33], a preocupacao com seguranga quase
sempre ¢é focada na camada 3, do modelo OSI, ou superiores sendo que as camadas 1 e 2
acabam negligenciadas na maioria das vezes. Os ataques relacionados a infraestrutura de
redes podem ser bastante danosos e de dificil diagnoéstico, pois os firewalls nao sdo capazes

de identificar os dispositivos causadores dos ataques pelo fato de operar em camada 3.

Ainda que fosse possivel, os ataques em camada 2 podem ter os enderecos MAC
(Media Access Control) dos dispositivos mascarados (MAC Spoofing) durante o ataque,
dificultando ainda mais a deteccao, ou ainda tratar-se de ataques que nao se propagam a

outros equipamentos, ficando restritos as interfaces de um switch, por exemplo.

Assim, entre os objetivos deste trabalho estda a identificacdo de anomalias que
sejam capazes de causar algum problema na infraestrutura de rede, seja degradando a

qualidade do trafego ou causando sua interrupcao.
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Entao, com o intuito de elencar os ataques mais relevantes para este estudo, foram
compiladas 7 assinaturas baseadas nas caracteristicas comuns dos ataques referenciados
em dois documentos. Um deles é o Taxonomy of DDoS Attacks[34], publicado pela empresa
RioRey, onde sdo explicados 25 diferentes ataques, além de trazer uma tabela com suas
principais caracteristicas. O segundo documento é o 7 Popular Layer 2 Attacks[35], que
traz um conjunto de 7 diferentes ataques que afetam principalmente a camada 2 do modelo
OSI.

Todos os ataques informados pelo documentos, tiveram suas caracteristicas anali-
sadas e foi observado que devido a anatomia de cada um, eles seriam iguais ou equivalentes

quando observados diante das variaveis coletadas nos switchs.

Esse conjunto de varidveis composto pelas MIB’s (Management Information Base)
SNMP (Simple Network Management Protocol) e RMON (Remote Network Monitoring),
estao disponiveis na maioria dos switchs disponiveis no mercado e particularmente pre-

sente em todos os switchs em uso na instituicao e sao listadas na Tabela 3.

Tabela 3 — Objetos MIB SNMP/RMON

MIB Object [ Descricao
Grupo A
ifInOctets Total de octetos transmitidos pela interface
ifOutOctets Total de octetos recebidos pela interface
Grupo B
ifInUcastPkts Total de pacotes Unicast transmitidos pela interface
ifOutUcastPkts Total de pacotes Unicast recebidos pela interface
ifInBroadcastPkts Total de pacotes Broadcast transmitidos pela interface
ifOutBroadcastPkts Total de pacotes Broadcast recebidos pela interface
iflnMulticast Pkts Total de pacotes Multicast transmitidos pela interface
ifOutMulticastPkts Total de pacotes Multicast recebidos pela interface
iflnDiscards Total de pacotes descartados transmitidos pela interface
ifOutDiscards Total de pacotes descartados recebidos pela interface
iflnErrors Total de pacotes com erro transmitidos pela interface
ifOutErrors Total de pacotes com erro recebidos pela interface
Grupo C
etherStatsUndersizePkts Total de pacotes com tamanho menor que 64 octetos
etherStatsPkts64Octets Total de pacotes com tamanho até 64 octetos
etherStatsPkts65t01270ctets Total de pacotes com tamanho entre 65 e 127 octetos
etherStatsPkts128t02550ctets Total de pacotes com tamanho entre 128 e 255 octetos
etherStatsPkts256t05110ctets Total de pacotes com tamanho entre 256 e 511 octetos
etherStatsPkts512t010230ctets Total de pacotes com tamanho entre 512 e 1023 octetos
etherStatsPkts1024t015180ctets | Total de pacotes com tamanho entre 1024 e 1518 octetos
etherStatsOversizePkts Total de pacotes com tamanho maior que 1518 octetos

As variaveis podem ser separadas em trés grupos bésicos de acordo com as infor-

magoes que elas trazem:

e A - Volume de Octetos - representa a quantidade de octetos que sao recebidos

ou transmitidos pela interface;

e B - Tipo de Pacote - representa a quantidade de pacotes que sao recebidos ou
transmitidos pela interface, de acordo com cinco tipos, que sdo: Unicast, Broadcast,

Multicast, Discards e Errors,



Capitulo 2. Referencial Teorico 35

e C - Tamanho dos Pacotes - os pacotes sao classificados de acordo com o seu

tamanho em octetos.

Apoés a andlise, foram descartados 11 ataques, entre os listados pela RioRey[34],
classificados como baixo ou muito baixo Packet Rate, pois quando executados em um
ambiente de laboratorio, seu impacto nas variaveis é imperceptivel, nao causando impacto

na largura de banda nem no uso de CPU dos switchs.

Foram descartados também os ataques do grupo TCP HTTP BASED, pois além
de sua maioria se enquadrar na condi¢ao anterior, sdo ataques de sessaio HTTP (Hyper-
text Transfer Protocol) e causam problemas especificamente nos servidores atacados, nao

causando impacto nos quesitos de largura de banda e CPU dos switchs.

No grupo TCP BASED e ICMP BASED foram descartados os ataques Misused
Application e ICMP Flood, pois possuiam uma caracteristica em que o Packet Rate ou o
Packet Size deveriam ser variaveis e nao foi possivel gerar tal caracteristica com as ferra-
mentas utilizadas. Os ataques descartados foram: Fake Session, Session Attack, Misused
Application, HTTP Fragmentation, Ezcessive VERB, Fxcessive VERB Session, Multiple
VERB Single Request, Recursive GET, Random Recursive GET, Faulty Application e
ICMP Flood.

Com relagao aos ataques de camada 2, listados em 7 Popular Layer 2 Attacks[35],
em alguns casos, nao haviam parametros bem definidos para se gerar um ataque, portanto
foi realizado um ataque baseado no protocolo de forma a causar o efeito sugerido e alguns
ataques foram descartados por nao causar impacto nos quesitos analisados. Os ataques
descartados foram: Address Resolution Protocol (ARP) Attacks, Media Access Control
(MAC) Spoofing e Virtual LAN (VLAN) Hopping.

Dessa forma, a Tabela 4, traz a classificacdo dos ataques, bem como o protocolo
que cada um utiliza e a camada OSI em que operam. As caracteristicas, em comum, que
foram as responsaveis pelo agrupamento dos varios ataques em assinaturas estao descritas

na sequéncia.

2.3.1 Assinatura A

A assinatura A, é baseada no protocolo DHCP, que pode ser feita de diversas
maneiras, quando a questao é um ataque hacker. O ataque sugerido no documento 7
Popular Layer 2 Attacks[35], DHCP Spoofing, ndo é capaz de causar uma negagao de
servico, portanto foi feita uma adaptacao para se gerar um ataque conhecido como DHCP
Starvation/Flooding. Inclusive a mitigacao deste ataque é tema central do trabalho de
Mukhtar et al.[36].

Este ataque realiza uma inundagao (Flooding) de pedidos de enderego IP ao ser-
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Tabela 4 — Ataques por Assinatura

Camada OSI | Assinatura | Protocolo | Ataque
7 A DHCP DHCP Flooding
SYN Flood
SYN-ACK Flood
TCP ACK & PUSH ACK Flood
RST or FIN Flood
B Synonymous IP
UDP Flood
DNS Flood
3 ubp VoIP Flood
Non-Spoofed UDP Flood
ICMP Ping Flood
TCP Fragmented ACK
C UDP UDP Fragmentation
ICMP ICMP Fragmentation
D UDP Media Data Flood
E TCP CAM Overflow/MAC Flooding
9 F STP STP Flooding
G CDP CDP Flooding

vidor, falsificando (Spoofing) o endereco MAC do solicitante de maneira aleatoria. Dessa
forma o servidor realizara a entrega de todo o seu pool de enderecos e passard a negar

todos os pedidos legitimos, causando a falha.

O ataque com esta assinatura tém como caracteristica gerar um trafego em torno
de 320 Mbit/s, com pacotes do tipo Broadcast de tamanho entre 256 e 511 octetos. No

uso de CPU percebeu-se alteragoes significativas, sendo registrados picos de até 68%.

2.3.2 Assinatura B

A assinatura B é a que engloba a maior parte dos ataques, dez ao todo, e caracteriza-
se por utilizar trés protocolos distintos (TCP, UDP e ICMP), todos operando em camada
3 do modelo OSI.

Sao ataques que realizam uma inundagao (do inglés Flooding) de pacotes e mesmo
quando utiliza TCP, nao realiza o processo de Handshake. Possui uma taxa de pacotes

(Packet Rate) alta ou muito alta de tamanho (Packet Size) pequeno, normalmente 64Kb.

Nesta assinatura, utilizando o protocolo TCP, pode-se exemplificar detalhando o
ataque TCP-SYN, uma vez que os outros ataques que utilizam TCP apenas fazem uso
de flags diferentes no cabecalho do protocolo, o que nao causa impacto nas variaveis

analisadas.

Assim, o ataque TCP-SYN][37], consiste em explorar uma caracteristica do proto-
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colo TCP. Conforme mencionado, na se¢ao 2.2.1, este ataque explora uma caracteristica
do 3-Way Handshake.

Quando um atacante realiza um ataque baseado nessa fragilidade do protocolo,
ele envia uma grande quantidade de pacotes SYN ao servidor. O servidor, entdo envia um
pacote SYN-ACK para cada pacote SYN recebido, com destino ao endereco IP informado
como remetente, e fica aguardando uma resposta ACK de volta ao servidor para fechar a
apresentagao do 3-Way Handshake. Porém, esta resposta ACK nunca é enviada, fazendo
com que estas conexoes sejam mantidas abertas na pilha de memoria do servidor, que
acaba esgotada devido ao excesso de pedidos, passando assim a negar os pedidos legitimos

por falta de recursos.

Este ataque, pode ser dividido em trés formas: um Ataque Direto, um Ataque
com IP Falso, ou ainda um Ataque Distribuido. O ataque com IP falso é o mais usual,
onde o atacante envia pacotes com destino a um alvo, utilizando enderecos IP falsificados
(do inglés Spoofed IP) como origem. Assim, o servidor responde os pacotes SYN+ACK
a remetentes desconhecidos, nesse caso, o atacante nao recebe os pacotes de resposta do

servidor.

Entao, quando um host recebe um pacote SYN+ACK sem ter enviado previamente
um SYN, ele responderd com um pacote RST (Reset), o que causaria o fechamento do
processo de apresentagao liberando o servidor para uma nova solicitagdo, diminuindo o
poder do ataque. Assim, segundo a RFC 4987([37], um ataque eficiente utilizando IP falso,
nao utiliza enderecos falsos escolhidos aleatoriamente. Sao utilizados enderecos previa-
mente testados, de maneira que os destinatarios da resposta SYN+ACK néo respondam

com um pacote RST.

Os ataques distribuidos geralmente fazem uso de uma botnet, onde o atacante
assume o controle ou envia comandos a um grupo de computadores "zumbis" que geram
o ataque DDoS. Nesses casos, detectar a origem do ataque é muito dificil, tornando-se

quase impossivel quando os computadores que originam o ataque fazem uso de enderecos
IP falsos.

De acordo com o site SegInfo[38], a botnet Mirai foi responsavel pelo maior ataque
de negacao de servigo registrado em 2016 e utilizou mais de 145 mil pequenos dispositivos
domeésticos como roteadores, cameras IP e dispositivos do tipo Internet das Coisas ou
[oT (Internet of Things), que devido a falhas de seguranga, foram invadidos e passaram

a enviar ataques coordenados.

Ja o ataque UDP-Flood[39], funciona causando uma inundagao de pacotes UDP

em varias portas conhecidas por oferecer servigos como DHCP, NTP, DNS, entre outros.

Nesse caso, o atacante envia os pacotes UDP a um alvo e por consequéncia, o

servidor faz o processamento destes pacotes realizando dois passos. Primeiro, ele verifica
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em suas portas se hd algum processo respondendo pacotes UDP, nao havendo, é enviado
um pacote ICMP ao remetente informando que o servidor nao esta disponivel nesta porta
ou destino inalcangavel (do inglés Destination Unreachable). Entao, caso haja um processo

que responda nessa porta, o servidor devolvera a resposta ao endereco IP do remetente.

Para este tipo de ataque, o atacante informa um endereco IP de origem diferente do
seu, pois, como ocorre no TCP, receberia os pacotes de resposta. Nos ataques utilizando
os protocolos citados na Tabela 2, o endereco do remetente é propositalmente o da vitima,

para que as respostas amplificadas causem a inundagao do alvo.

Por fim, o ataque Ping Flood ou ICMP Flood[40], utiliza-se do protocolo ICMP,
enviando pacotes ECHO (Type 8 | Code 0) com enderegos falsos.

Os ataques incluidos nesta assinatura, tém como caracteristica gerar um trafego
em torno de 104 Mbit/s, com pacotes do tipo Unicast de 64 octetos. O uso de CPU

permaneceu, sem alteracoes significativas, em torno de 5%.

2.3.3 Assinatura C

A assinatura C, agrupa trés ataques e também utiliza os protocolos TCP, UDP e
ICMP, todos operando em camada 3 do modelo OSI.

Estes ataques, sao caracterizados pela fragmentacdo (do inglés Fragmentation)
de pacotes e consiste em enviar uma alta taxa de pacotes (Packet Rate), de tamanho
(Packet Size) grande, normalmente acima do maior MTU possivel, neste caso foi utilizado
65.495Kb. Dessa forma, para que os pacotes consigam atravessar os dispositivos de rede
e atingir o alvo, ele ¢ dividido em pacotes menores, para serem comportados no MTU
definido pelo switch. Esses pacotes, divididos em partes menores, sdo enviados ao alvo do
ataque, de forma que o mesmo deve armazena-los em um buffer até que o dltimo pacote

chegue para entao recompor o pacote original.

Os equipamentos de rede e seguranga como switchs, roteadores, firewalls além dos
IDS e IPS nao barram estes pacotes pois se assemelham a um trafego legitimo. Este ataque,
além de consumir uma grande largura de banda ainda causa sobrecarga nos servidores
fazendo com que os mesmos utilizem processamento remontando pacotes com carga de

dados intuteis.

Os ataques incluidos nesta assinatura tém como caracteristica gerar um trafego
em torno de 740 Mbit /s, com pacotes do tipo Unicast com 97,98% de tamanho entre 1024
e 1518 octetos e 2,12% entre 256 e 511 octetos. O uso de CPU permaneceu sem alteracoes

significativas, em torno de 5%.
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2.3.4 Assinatura D

A assinatura D, composta apenas pelo ataque Media Data Flood, basicamente é
um ataque UDP Flood, como na assinatura B, porém neste caso o tamanho do pacote
(Packet Size) é moderado. Para este ataque, foi estabelecido um tamanho de pacote de

750 Bytes pois corresponde a metade do tamanho do MTU, que é de 1500 Bytes.

Este ataque, tenta imitar um trafego de midia do tipo dudio ou video, porém

também se parece com um trafego de voz (VoIP), exceto pelo tamanho dos pacotes.

O ataque desta assinatura, tém como caracteristica gerar um trafego em torno de
513 Mbit /s, com pacotes do tipo Unicast de tamanho entre 512 e 1023 octetos. O uso de

CPU permaneceu sem alteragoes significativas, em torno de 5%.

2.3.5 Assinatura E

A assinatura E, é composta apenas pelo ataque CAM Owerflow ou MAC' Floo-
ding[41], mas para entender melhor esse ataque é preciso entender o funcionamento desse

mecanismo presente nos switchs.

Os switchs possuem uma caracteristica particular que permite a realizacao deste
ataque, e baseia-se no funcionamento da tabela CAM (Content Addressable Memory) ou
tabela MAC (Media Access Control). Essa tabela é responsavel por registrar os enderegos
MAC dos equipamentos ligados as suas portas, e ele faz isso inspecionando o endereco

MAC contido nos pacotes que trafegam por ele.

Assim, quando o switch é ligado, sua tabela MAC estd vazia e para que ele garanta
que o primeiro pacote chegue ao seu destino, ele faz uma difusao deste pacote para todas
as suas portas, exceto a que originou o pacote, realizando uma inundagao (flooding). O
switch faz isso uma tnica vez e registra na tabela MAC a qual porta determinado endereco
esta ligado. Na proxima vez que um pacote com destino a este endereco passar pelo switch

ele encaminha diretamente a porta correta.

Essa caracteristica, faz com que a largura de banda do switch seja otimizada.
Porém a tabela MAC tém uma quantidade finita de enderecos que podem ser aprendidos,
a depender do modelo do switch, neste ponto é que ocorre o ataque. Dessa forma, o
atacante realiza o envio de uma grande quantidade de pacotes, falsificando o enderego
MAC de origem e destino. Entao o switch tenta aprender todos os enderecos que chegam,
e sua tabela MAC se esgota. Todas as vezes, que a tabela estd esgotada o switch é obrigado
a realizar uma inundacdo (flooding) para entregar o pacote de um MAC desconhecido.
Assim a performance do switch cai e sua largura de banda é afetada, causando lentidao,

0 que pode ocasionar o reinicio do switch.

O ataque desta assinatura tém como caracteristica gerar um trafego em torno de
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11 Mbit /s, com pacotes do tipo Unicast e Multicast, com tamanho de 64 octetos. No uso

de CPU percebeu-se alteragoes significativas, sendo registrados picos de 61%.

2.3.6 Assinatura F

Assim como na Assinatura E, para entender o ataque STP Flooding[42], Gnico
ataque que compoe a assinatura F, também ¢é preciso entender o funcionamento desse

mecanismo presente nos switchs.

Os switchs fazem uso deste protocolo para evitar loops em redes de camada 2,
que possuem [inks redundantes, estabelecendo, por exemplo, uma maneira de ligacao de

switchs em topologia de anel sem que ocorra uma inundacao de pacotes broadcast.

Esse efeito indesejado, ocorre quando um switch X encaminha um pacote ao switch
Y, através do link A, e o mesmo devolve o pacote ao switch X através do link redundante
B. Quando isso acontece, esse ciclo nao ¢ quebrado, e os pacotes nesta situagao ficam
sendo trocados entre os switchs indefinidamente, causando uma degradacgao da largura de

banda e levando ao colapso do trafego.

Quando o STP (Spanning Tree Protocol) esta presente e habilitado no switch, ele
estabelece quem sera o root bridge ou o switch principal da estrutura. A partir das portas
deste switch, sao enviados CBPDU de maneira a informar os outros switchs quem é o root
e qual o melhor caminho para atingi-lo, levando em consideragao a métrica estabelecida
pelo STP.

Dessa maneira, um ataque do tipo STP Flooding, consiste em enviar uma quan-
tidade muito grande de pacotes, do tipo TCN ou CBPDU, a um switch, de forma que
0 mesmo processe esses pacotes de maneira a modificar sua configuracao ou topologia
conforme a sinalizacao dos pacotes. Esse tipo de ataque pode causar uma inconsisténcia
na hierarquia das redes de camada 2, levando ao colapso ou a configuragoes erroneas que

prejudicam o trafego dos usudrios, causando assim uma negacao de servigo.

O ataque desta assinatura tém como caracteristica gerar um trafego em torno de
111 Mbit /s, com pacotes do tipo Unicast e Multicast com tamanho de 64 octetos. No uso

de CPU percebeu-se alteracoes significativas, sendo registrados picos de 63%.

2.3.7 Assinatura G

O CDP (Cisco Discover Protocol), como dito anteriormente, é um protocolo vul-
neravel a ataques. Ainda assim é muito utilizado, principalmente em redes composta por

M

equipamentos Cisco™em sua maioria.

O ataque que representa a assinatura G é o CDP Flooding[42], que tém uma

estrutura bem parecida com o STP Flooding com relagao a seus efeitos. Os switchs podem
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modificar dinamicamente suas configuragoes, baseados nas informacoes que recebem do
protocolo CDP.

Quando um atacante envia uma grande quantidade de mensagens CDP, através
de uma das portas do switch, o mesmo registra uma entrada, em sua tabela de entradas
CDP, para cada mensagem recebida. Essa tabela tém uma quantidade finita de entradas
e realizar uma inundagao (flooding), neste caso, pode fazer com que o switch deixe de
receber entradas legitimas de equipamentos que estejam necessitando informar o switch

para que a porta receba uma configuracao adequada.

O ataque desta assinatura, tém como caracteristica gerar um trafego em torno de
150 Mbit/s, com pacotes do tipo Multicast com tamanho de 65 a 127 octetos. No uso de

CPU percebeu-se alteragoes significativas, sendo registrados picos de 77%.

As falhas e ataques podem ocorrer de diversas maneiras, sejam total ou parcial-
mente, a depender da maneira como as organizacoes estao estruturadas. Na infraestrutura
analisada neste trabalho, as falhas ocorridas em switchs de acesso podem ser responsaveis
por se propagar a switchs de camada superior afetando assim outros ramos da rede e
podendo levar a paralisacdo total ou parcial da estrutura. Assim, a préxima secao trata

sobre alguns mecanismos de predi¢ao de falhas.

2.4 Mecanismos de predicao de falhas

Existem na literatura e no mercado alguns recursos que se dispéem a amenizar
ou solucionar os problemas com ataques DoS/DDoS. Nesta segao serao abordados alguns
mecanismos disponiveis na instituicao utilizada como caso de uso neste projeto, bem como

a sua aplicabilidade no contexto do dia a dia.

2.4.1 Cisco Storm Control

A empresa Cisco Systems™

, norte americana, fabricante de uma ampla gama
de equipamentos de conectividade e seguranca, tém em seu portfolio varios modelos de
switchs, que compde tanto a classe empresarial Catalyst quanto a classe SOHO (Small
Office Home Olffice). Os switchs de classe Catalyst sao conhecidos pela sua robustez e
alta capacidade, além de utilizarem o sistema operacional 10S (Internetwork Operating
System), um sistema operacional proprietério e destinado a uso embarcado que conta com

recursos avancados de geréncia e seguranca.

Dentre os recursos disponiveis, hd um que merece maior atencao com relacao a
este trabalho, o Storm Control[43]. Este recurso estd disponivel nos switchs da classe
Catalyst e também em alguns switchs mais avancados da classe SOHO, como o modelo

SG500, bastante utilizado pela instituicdo. Ainda assim cabe ressaltar que existem muitos
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switchs nao compativeis com o Storm Control atualmente em operagdo no parque de
equipamentos da instituicdo. Com relagdo aos equipamentos mais avancados da linha
Catalyst, como a série Catalyst 4500F que sao equipamentos de agregacao, esse recurso
¢é implementado em hardware para que se obtenha uma performance adequada e consiga
verificar com muita rapidez o estado de cada interface configurada no tempo necessario
para responder aos limites definidos na configuragao. Nos equipamentos mais simples esse

recurso é implementado em software.

O manual técnico dos modelos Catalyst 4500 Series se refere ao Storm Control
como um controle de uma tempestade de broadcast que pode inundar a rede criando um

trafego excessivo, assim, degradando ou impedindo sua utilizacao.

Por padrao, este recurso é definido como desabilitado e para que possa ser utilizado
deve ter seu funcionamento configurado. O mecanismo de funcionamento como ilustrado
na Figura 11, se da através da analise da quantidade de pacotes ou bytes trafegados
na interface entre dois instantes. Por exemplo, se a quantidade de pacotes, ou bytes,
ultrapassa o valor definido no limite (do inglés threshold) entre os instantes T1 e T2,

entao uma acao é disparada. As agoes a serem tomadas em caso de violagdo da regra, sao:

e Shutdown: nesse caso, a interface é desabilitada até que o valor volte a ficar abaixo
do limite estabelecido apds um determinado tempo pré-estabelecido, ou no caso
desse tempo nao ser definido, a interface permanecera desativada até que um ope-

rador ou algum sistema a habilite novamente.

e Trap: quando a acao escolhida é um trap, a interface nao sofre qualquer alteragao
e uma mensagem de alerta é enviada a algum sistema de gerenciamento capaz de

tratar essa informacao.

Os limites da regra podem ser definidos em BPS (Bits Per Second), PPS (Packets Per

Second) ou em porcentagem sobre a largura de banda da interface.
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Figura 11 — Storm Control Fxample—Hardware-based Implementation
fonte: Configuring Storm Control[43]
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Esse recurso, bastante interessante, é amplamente difundido pelo fabricante, que
inclusive incorpora hardware especifico para tal, porém cabe aqui ressaltar que este recurso
nao esta disponivel em todos os equipamentos gerenciaveis do fabricante, pois trata-se de

um recurso avancado, conforme mencionado anteriormente.

E necessario entender que a configuragao deste recurso ocorre por interface, uma a
uma ou em grupos, porém de acordo com o tipo de equipamento ligado a interface podemos
ter comportamentos bastante diferentes e um limite definido pra uma interface pode nao

ser adequado a outra, causando uma grande dificuldade de se realizar a configuragao.

H& ainda uma situagao, comum em infraestruturas de rede, em que os usuarios
ou equipamentos podem mudar de localizacao passando a se conectar em uma interface
diferente do switch, fazendo com que os limites configurados deixem de fazer sentido, uma
vez que nao sao dindmicos e nao acompanham as mudancgas sem a intervencao técnica

adequada.

Cabe ainda dizer, que com a analise pura e simples da quantidade de dados trafe-
gados, seja broadcast, multicast ou unicast, ha o risco de bloquear um trafego legitimo ou
0 que seria pior, permitir um trafego anémalo sem que a regra seja violada. Em tltima
analise, trata-se de um recurso caro e nao muito vantajoso do ponto de vista econémico

e operacional, dada sua baixa eficiéncia.

2.4.2 Cisco Security Suite

Os switchs mais robustos da linha SOHO, como o SG500 ou versdes mais recentes,
dispde de um recurso bastante interessante chamado Security Suite[44]. No tocante a este
trabalho, ele chama a atencao particularmente por prover a deteccao e a filtragem do

trafego andmalo, causado por ataques do tipo DoS ou DDoS.

Vale ressaltar, que mesmo configurados para atuarem em camada 2, esses switchs
possuem capacidade para atuar em camada 3, permitindo assim a analise de datagramas
dos protocolos TCP e UDP. Segundo o manual de administracao do switch[44], as regras
de ACL (Access Control List) e as politicas de QoS (Quality of Service) devem estar

desabilitadas na interface em que se deseja utilizar o recurso de deteccao de ataques.

Esses ataques estao entre os principais causadores de falhas que sao objetivo deste

trabalho e entre as possibilidades de deteccao do Security Suite estao:

e Stacheldraht Distribution O ataque stacheldraht, "Arame Farpado' do alemao,
é um ataque do tipo DDoS e faz uso de um cliente para se conectar a um ou mais
manipuladores (do inglés handlers) de maneira a coordenar um ataque distribuido
em direcao a um alvo. Quando habilitado, sdo descartados os pacotes TCP com

porta de origem igual a 16660.
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e Invasor Trojan Um ataque deste tipo permite que um host se torne um "zumbi"
fazendo com que sejam descartados os pacotes do tipo TCP com destino a porta

2140 cuja origem seja a porta 1024.

e Back Orifice Trojan Este ataque é uma variacao do trojan que permite que seja
explorado um back orifice ou "porta dos fundos", de maneira a infectar o host. Neste
caso sao descartados os pacotes UDP cujo destino seja a porta 31337 e a origem

seja a porta 1024.

e Martian Address Os "Enderecos Marcianos' sao enderegos IP definidos em uma
lista como enderecos individuais ou por faixas inseridas, manualmente, e que deverao
ter os pacotes descartados todas as vezes que o endereco de origem coincidir com
esta lista. Alguns exemplos podem ser os enderegos IP que nao pertencam a rede

interna.

e SYN Filtering A filtragem de pacotes SYN ¢ feita de acordo com a configuracao
na interface especifica, levando em conta o endereco IP especificado, que pode ser
unico, uma faixa ou qualquer endereco e ainda a porta TCP que se deseja realizar

o filtro, podendo ser entre uma porta, todas as portas ou portas mais conhecidas.

e SYN Rate Protection A protecao contra ataques que utilizam pacotes SYN ainda
pode ser feita configurando a taxa de pacotes entrantes na interface. Isso permite
que se estabeleca o fluxo maximo de pacotes de maneira a evitar uma inundagao
em um servidor, ligado a essa porta. Porém, isso apenas evitaria a sobrecarga no
servidor, uma vez que o switch passaria a descartar os pacotes excedentes causando

uma negacao de servico de qualquer maneira.

e ICMP Filtering A filtragem de pacotes ICMP ¢é feita nos mesmos moldes da
filtragem dos pacotes SYN, porém neste caso o protocolo passa a ser ICMP, que é
um protocolo de controle importante e muitas vezes essencial em algumas operagoes

de redes.

e IP Fragmented Os pacotes fragmentados podem ser bloqueados com essa op¢ao,
porém aqui cabe uma ressalva, algumas vezes os pacotes cujo tamanho definido pelo
MTU (Mazimum Transmission Unit) do pacote, pode ultrapassar os convencionais
1500 bytes, devendo ser dividido em pacotes menores para que possam atravessar
a rede. Assim pacotes fragmentados podem nao representar uma ameaca de fato
e deve-se ter muita cautela ao utilizar esse filtro sob o risco de bloquear pacotes

realmente uteis.

Pode-se habilitar o recurso em dois niveis, System Level Prevention ou System

Level and Interface Level Prevention. No nivel System Level Prevention a protegdo se da
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a nivel de sistema. Estes switchs utilizam um servidor de paginas HTML, interno, para
a sua interface de configuracao e a mesma esta sujeita a ataques como qualquer servidor
web. A CPU do switch esté protegida pelo SCT (Secure Core Technology) que é habilitado

por padrao e nao pode ser desabilitado.

Ja quando habilitado o nivel mais alto, System Level and Interface Level Pre-
vention, também é elevada a protecao a nivel de interface, de acordo com as protegoes
descritas acima. Cabe ressaltar que o switch tém seu nivel de utilizacao de CPU aumen-
tado a medida que o nivel de protecao é aumentado, pois para que os datagramas sejam
analisados, é necessario processamento e isso pode levar a uma sobrecarga de uso da CPU.
Esse fato pode levar a superaquecimento, maior consumo de energia e possivel lentidao

nos processos internos de encaminhamento de pacotes.

Em relacao a utilidade do Security Suite, pode-se destacar que as configuragoes se
dao a nivel de switch, que assim como no Storm Control, devem ser realizadas de acordo
com o uso de cada switch, deparando-se com as mesmas especificidades de ambiente.
Outro ponto relevante é que o Security Suite traz protegoes contra ataques especificos,
como Stacheldraht Distribution, Invasor Trojan e Back Orifice Trojan, que sao problemas
conhecidos e possivelmente serao deixados de lado por atacantes, pois a cada dia descobre-
se novas falhas de seguranca e novos métodos de realizar os ataques de maneira menos

custosa e mais eficiente.

Assim, os switchs estariam protegidos de ataques obsoletos e nos mesmos moldes
para os quais foram idealizados, por exemplo: o ataque Stacheldraht Distribution faz o
bloqueio dos pacotes TCP advindos da porta 16660, caso a porta seja modificada, esta

protecao se torna intutil.

2.4.3 FortiOS DoS/DDoS Protection

Os firewalls sao equipamentos fundamentais para a protecao de qualquer rede
privada ou DMZ ( Demilitarized Zone), para prote¢ao interna ou externa, quando estas sao
conectadas a internet. Assim sera analizada a solugao presente na instituicao, com relacao
a sua capacidade de mitigar ataques DoS/DDoS presente no NGFW (Nexzt Generation
Firewall) FortiGate 1500D[45].

Este modelo é fabricado pela Fortinet™e possui capacidade de processamento de
até 80 Gbit/s, quando utilizado no modo Firewall, 13 Gbit /s para IDS, 7 Gbit /s quando no
modo NGFW e 5 Gbit/s para protegao de ameagas. Ele possui ainda multiplas interfaces
de 1 a 10 Gigabits por segundo com conexoes em cobre RJ45 ou fibra éptica utilizando

SFP/SFP+.

O equipamento esta conectado a rede conforme a Figura 12, e atua como NGFW,

analisando e filtrando todo o trafego que entra e sai da rede privada, LAN e da rede DMZ.
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Figura 12 — Infraestrutura de Conexdao a Internet

Como se trata de um equipamento com muitos recursos, o foco deste trabalho é
apenas os recursos contra DoS. Assim como informado na documentacao oficial[46], este
equipamento é capaz de realizar a analise de pacotes a nivel de hardware, possuindo 2
processadores dedicados denominados NP6 (Network Processor), o que torna seu desem-
penho bastante rapido e tras robustez ao equipamento. Uma vez habilitada a protecao
contra DoS, este trafego passa pelo NP6, que examina os pacotes suspeitos antes mesmo
de entrega-los a CPU, entao, para os casos de detecgao positiva para ataque o pacote é

descartado logo na entrada.

Os tipos de ataques detectados pelo firewall e a forma como ele trabalha para

mitigar os problemas sao detalhados a seguir:

e SYN-Flood Para minimizar os problemas causados por uma inundacao de pacotes
SYN, o firewall utiliza algumas técnicas baseadas nas opgoes de configuragdao. Ao
se definir um limite de conexdes abertas, o firewall passa a monitorar as conexoes
tep_syn_ flood e pode tomar duas agoes quando este limite é atingido, aprovar ou

bloquear.

Ao aprovar, os pacotes sao liberados para atingir o IP de destino e o evento é re-
gistrado em log, mas ao bloquear, esses pacotes sao descartados antes de serem
encaminhados ao alvo. Para o caso de bloqueio, ocorre um fato interessante que a
regra aproveita muito bem: quando um cliente legitimo tenta fazer uma conexao e
nao consegue, quase sempre tenta novamente, entao o firewall classifica essa ten-
tativa como legitima e passa a permitir a conexao. Isso se da pelas caracteristicas
das ferramentas de ataque, que ao enviarem pacotes com enderecos IP aleatorios,
quase nunca repetem a tentativa de conexdo com o mesmo endereco. Porém, vale

salientar que os limites ou thresholds sao definidos por quem configura o sistema.
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Assim, valores muito altos podem deixar os alvos mais suscetiveis aos ataques e
valores muito baixos, apesar de deixarem o sistema mais seguro, podem gerar mais

falsos positivos.

Um outro recurso consiste em fazer com que o firewall trabalhe como um Prozxy
SYN. Nessa condi¢ao, ao atingir o limite o firewall passa a interceptar os pacotes
SYN, respondendo o pacote SYN4+ACK ao cliente, e caso receba o pacote ACK,
como esperado em conexoes legitimas, o firewall completa a conexao para o IP de

destino, caso contrario descarta os pacotes.

e Blocking External Probes Uma abordagem utilizada pelo firewall vem de encon-
tro com a prevencao de um ataque e parte de um principio simples. Antes de iniciar
um ataque, o hacker pesquisa sobre seu alvo em potencial, assim uma varredura de
enderecos e portas quase sempre é o passo inicial. Sabendo disso, o firewall dispoe de
regras que ajudam a ocultar informacgoes preciosas sobre sua infraestrutura, como:
AddressMask, Traceroute, ICMP.Invalid. Packet.Size e ICMP.Quersized. Packet. Es-

sas regras podem ser configuradas para permitir somente o que é necessario.

Outra regra que também pode ser usada atende a uma situacao em que o atacante
tenta realizar conexdes em diversas portas para determinar quais delas respondem
a um pedido. Essas conexoes geralmente partem de um endereco IP tnico, que é
onde o atacante espera receber a resposta ao pacote que inicia a conexao. Assim,
as regras tcp__port_scan e udp__port_scan podem bloquear enderecos que tentam
realizar muitas conexoes em portas diferentes, o que caracteriza um escaneamento

malicioso.

e Bad Flags Também podem ser verificados se os pacotes TCP nao possuem erros
nos bits de sinalizagdo, como por exemplo um pacote nao pode conter o sinaliza-
dor SYN, que marca o inicio de uma sessdo, juntamente com um sinalizador FIN
usado para encerrar uma sessao. Esses artificios podem ser explorados para testar

o comportamento dos dispositivos diante de situagoes inesperadas.

e UDP Flood e ICMP Flood Ha também parametros que limitam os pacotes UDP
e ICMP com a finalidade de bloquear uma inundacao de pacotes destes protocolos.
A documentacao do equipamento informa que esses ataques sao menos prevalentes
do que os TCP-Flood, e que os possiveis alvos podem resolver isso de maneira sim-
ples, apenas descartando os pacotes uma vez que pode-se bloquear as respostas aos
pacotes ICMP e descartar os pacotes UDP que nao sejam destinados a nenhuma

porta que ofereca um servigo valido.

Em parte isso pode ser considerado verdadeiro, uma vez que os pacotes para cone-
x0es TCP podem fazer com que os alvos sejam afetados com menos esforco, porém

a prevencao aos ataques utilizando UDP ou ICMP, é muito utilizada quando se
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trata de uma ataque volumétrico, ou seja, com a intencao de se esgotar a largura

de banda do alvo.

Além destes pontos abordados, cabe ressaltar que o firewall, ndo é capaz de blo-
quear o fluxo de pacotes na rede interna, entre switchs, causado por um equipamento
originando um DoS/DDoS, o que acaba afetando o ramo da rede ao qual este dispositivo
estd ligado. Ainda assim, as vantagens de poder contar com um equipamento deste nivel

¢é indiscutivel.

Este equipamento foi colocado em operacao na instituicdo em 2019, a um custo
inicial aproximado de R$ 480.000,00, valor este que incluia uma licenca de 3 anos, atua-
lizagOes e garantia, devendo ter essa licenca renovada em 2022 a um custo estimado de
R$ 380.000,00 por mais 3 anos. Valor proibitivo para muitas instituigoes e/ou empresas

menores.

2.5 Consideracoes finais

Este capitulo abordou os principais protocolos de rede utilizados para realizagao
dos ataques mais comuns, bem como algumas de suas vulnerabilidades que sao explora-
das por atacantes. Foram abordados também os ataques que compoe as assinaturas das
anomalias que servirao como insumos a serem utilizados nos algoritmos de aprendizado
de méaquina. Por fim, foram analisadas algumas ferramentas ja disponiveis na instituicao
utilizada como caso de uso neste trabalho, que poderiam ser utilizadas para mitigar os

problemas.

O préximo capitulo abordara as técnicas de aprendizado de maquina que podem

ser aplicadas para detectar as anomalias que levam as falhas.
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3 Aprendizado de Maquina

3.1 Consideracoes Iniciais

Segundo o dicionario Michaelis[47], Inteligéncia é definida como "a faculdade de
entender, pensar, raciocinar e interpretar", porém outras defini¢oes podem ser aplicadas.
O dicionario Dicio Online[48] define inteligéncia como a "habilidade para entender e so-
lucionar adversidades ou problemas, adaptando-se a circunstancias novas"'. No entanto,
outra definicdo de inteligéncia, do mesmo dicionario, diz que a inteligéncia provém de
intelecto e é a caracteristica que distingue o homem do animal. Por outro lado isso nao é
uma justa verdade, visto que a literatura traz muitos algoritmos de inteligéncia artificial
que imitam justamente o comportamento dos animais, como colonia de formigas, enxame

de abelhas entre outros.

Assim, a inteligéncia artificial surgiu da abordagem computacional para resolucao
de problemas, utilizando imita¢oes da inteligéncia humana ou outras formas de inteligéncia
natural, sendo considerada um ramo da ciéncia da computacao, tornando-se tema de
estudos. Alguns atribuem seu surgimento como tema de pesquisa ao matematico britanico

Alan Turing, a partir de seu artigo "Computing Machinery and Intelligence"[49] de 1950.

Desde entao, outros pesquisadores trouxeram a luz varias defini¢des, ou interpre-
tagoes, para inteligéncia artificial assim como algumas discussoes filosoficas a respeito do
que de fato pode ser chamado de inteligente ou nao. A definicao de inteligéncia artificial,
ou simplesmente A, veio mudando e se alterando com o passar do tempo, e filosoficamente

poderia ser discutida em um livro dedicado ao assunto.

3.2 Inteligéncia Artificial

Até a década de 80, os sistemas de IA nao podiam fazer muito mais do que realizar
o processamento de milhares de calculos por segundo, calcular as milhares de possibili-
dades para as jogadas de xadrez, como foi feito pelo IBM Deep Blue™ao jogar contra o
enxadrista Garry Kasparov, ou algo do tipo. A capacidade de processamento, principal-
mente para calculos matematicos, é inegavelmente superior ao de um ser humano, todavia,

um computador nesta época necessitava de um software especifico para jogar xadrez.

No tocante a este trabalho, a IA é compreendida como um sistema especialista,
uma vez que nao se pretende criar um sistema de propésito geral (GPS - General Purpose
System) e sim um sistema capaz de prever e detectar falhas em infraestruturas de rede

de computadores. Porém, nao é possivel utilizar um sistema programado especificamente
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para tal, como em um jogo de cartas, onde todas as possiveis jogadas sd@o conhecidas e nao
se alteram com o tempo, por exemplo, do contrario este sistema teria que ser modificado

cada vez que fosse percebida alguma falha desconhecida ou situacao nova.

Pode-se dizer, que a inteligéncia artificial evoluiu a medida que os computadores
foram aumentando a capacidade de processamento, e apds os anos 80, como mostra a

Figura 13, dando origem ao aprendizado de maquina (do inglés machine learning).

Inteligéncia
Artificial

® Programagdo Automatica

® Processamento de Linguagem
Natural

Percepgao Visual

Raciocinio Automatico

Representagdo do Conhecimento

Robés Inteligentes

1950 a 1980 1980 a 2010 2010 até os dias atuais

Figura 13 — Linha temporal da Inteligéncia Artificial
fonte: Adaptado de Copeland, M.(2016)[50]

3.3 Machine Learning

O aprendizado de maquina surgiu da necessidade de se resolver problemas sem
que houvesse a necessidade de uma programagao especifica para o problema abordado,
Arthur Samuel(1959) disse que: "O aprendizado de méquina é o campo de estudo que da

aos computadores a habilidade de apreender sem ser explicitamente programado”.

E ainda de acordo com Monard, M. C., & Baranauskas, J. A. (2003)[51], "Apren-
dizado de Méaquina é uma area de IA cujo objetivo é o desenvolvimento de técnicas com-
putacionais sobre o aprendizado bem como a construcao de sistemas capazes de adquirir

conhecimento de forma automatica".

Como visto na Figura 13, varias abordagens sao apresentadas para resolver algu-

mas dessas questoes e podem ser utilizadas de maneira simples ou combinadas.

No caso do jogo de xadrez, por exemplo, que tem suas regras bem definidas, po-
demos pedir ao computador que calcule todas as possiveis combinagoes entre as jogadas,
levando em conta a forma como as pecas podem se movimentar no tabuleiro e isso de
fato nao é uma tarefa facil para uma pessoa, mas um computador poderia fazé-lo em um

tempo razoavel.

No entanto, se for utilizada uma técnica de aprendizado de maquina para analisar

todas as jogadas executadas por mestres enxadristas em uma grande quantidade de par-
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tidas, seria possivel gerar um modelo capaz de realizar jogadas mais rapidamente e mais

assertivamente.

J& quando se trata de falhas em uma infraestrutura de rede de computadores, ha
um sistema dinamico que pode ter suas caracteristicas modificadas ou ainda deve se levar
em conta que uma falha ainda nao descoberta venha a ser explorada por um atacante
e comece a causar problemas. Como nao se pode prever todas as possibilidades, entao é
necessario um sistema que seja capaz de "aprender' com os dados historicos e de alguma
maneira se adaptar a novas situagoes, fazendo com que nao seja necessario modificar o

sistema ou que essas modificagOes sejam minimas.

Os métodos de aprendizado de maquina, segundo Monard, M. C., & Baranauskas,
J. A. (2003)[51], podem ser divididos em: supervisionados ou nao supervisionados, sendo
subdivididos ainda em classificadores ou regressores. No caso deste estudo foram utilizados

métodos supervisionados classificadores.

3.3.1 Classificacao

Quando se utiliza aprendizado de maquina para procedimentos de classificacao de
dados, é necessario que sejam seguidos alguns procedimentos de maneira a garantir que
os algoritmos escolhidos funcionem da melhor maneira possivel para os dados que estao
em uso. Os procedimentos para utilizacdo de aprendizado de maquina podem variar de
acordo com os dados e o problema a ser abordado. Schroer et al. [52] trds uma revisao
sistematica do modelo CRISP-DM que estd bastante consolidado na pratica e no meio

académico.

De maneira geral, é possivel guiar este processo adaptando o que ja esta preconi-
zado pela literatura. Kumar et al. [53], trds um procedimento bastante similar ao modelo

CRISP-DM e de maneira pratica, é possivel aplica-lo, conforme ilustrado na Figura 14.

e Problema: Nesta etapa é necessario ter em mente de forma bastante clara qual é o
problema a ser resolvido. E nesta fase que se define qual o tipo de abordagem seré

aplicada;

e Identificacao dos Dados: Uma andlise deve ser feita com os dados disponiveis de
forma a identificar se os mesmos podem trazer respostas que ajudem a responder a
questao principal do problema. Assim, estabelece-se as correlacoes entre os atribu-
tos e é possivel conhecer melhor os dados que sao necessarios e os que podem ser

dispensados, tornando o conjunto de dados mais enxuto e otimizado possivel;

e Limpeza e Rotulacao: Nesta etapa ¢ realizada uma limpeza de maneira a eliminar

os dados repetidos erroneamente, os atributos nulos ou com valores zerados por
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| Identificagdo dos Dados Necessarios |

v

| Limpeza e Rotulagdo dos Dados |

v

| Pré-Processamento dos Dados

v

Definigdo dos Conjuntos de Dados de
Treinamento e Teste

v

Selegéo do Algoritmo a ser Aplicado aos Dados

v

Ajuste Fino de Parametros do Algoritmo |—>| Treinamento do Algoritmo |

v

Avaliagédo dos Resultados |

@ Classificador Pronto

Figura 14 — Procedimento de Classificagao
fonte: Adaptado de Kumar et al.(2017)[53]

exemplo. E nesta etapa que também realiza-se a rotulacao dos dados diferenciando-

os entre os dados normais e as anomalias;

e Pré-Processamento: O pré-processamento pode ser usado para ajustar os dados
de maneira que o algoritmo consiga utiliza-los, assim pode ser necessario substituir
campos de texto por valores de referéncia ou ainda normalizar valores muito grandes

ou pequenos demais;

e Definicao dos Conjuntos de Treinamento e Teste: A etapa de definicdo dos
conjuntos utilizados para treinamento e teste talvez seja uma das mais importantes,
pois, nesta etapa os dados devem ser analisados com relagao a sua proporcionalidade
entre dados normais ou anomalias, dessa forma ¢é possivel eleger a melhor maneira

de se submeter os dados ao algoritmo.

Uma das maneiras de separar os dados de treino e teste é realizar uma validagao
cruzada (do inglés Cross-Validation), isso permite que se ajuste os tamanhos dos
conjuntos e que se faga um embaralhamento dos dados de forma a evitar que o con-
junto de treino fique muito desproporcional ao de teste, ocasionando um Quverfitting

e fazendo com que o classificador se torne tendencioso;

e Selecao do algoritmo: Os algoritmos devem ser selecionados de acordo com o
objetivo que se pretende alcancar e os tipos de dados utilizados. Na secao 3.4 ¢
feita uma revisao da literatura mostrando os principais algoritmos utilizados para
dados muito semelhantes aos tratados aqui, além de outros algoritmos semelhantes

disponiveis no Scikit-Learn[54];
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e Treinamento: O treinamento ¢é a execuc¢ao da funcao Fit do algoritmo utilizando o
conjunto de dados destinados ao treinamento e posteriormente validar os resultados

tentando classificar os dados do conjunto de teste;

e Avaliacao dos Resultados: Apds o treinamento, obtém-se um modelo treinado
e os resultados sao avaliados baseado nas métricas definidas na se¢ao 3.3.3. Caso
seja aceitavel, o classificador estd pronto para ser utilizado. Caso contrario, o mo-
delo pode passar por ajustes finos de modo a ter sua avaliacdo melhorada ou ser

desconsiderado como possibilidade de ser usado;

e Ajuste Fino dos Parametros: Os algoritmos de classificagdo possuem diversos
parametros a depender de cada um que podem ser modificados, melhorando assim
sua performance. Esta é uma fase que pode ser considerada empirica, e deve-se
experimentar diversos parametros diferentes para que se possa extrair o melhor de

cada algoritmo.

3.3.2 Balanceamento dos Dados

Muitas vezes, os conjuntos de dados ou datasets, utilizados para treinamento dos
modelos de classificacao, podem conter uma quantidade de amostras desbalanceadas em
relagdo aos dados rotulados como normais e as diversas classes de anomalias. Segundo Sun,
Yanmin et al.(2009)[55], este desbalanceamento ocorre por diversas vezes em conjuntos
onde as amostras sao desproporcionais entre dados normais e anémalos e inclusive entre

anomalias.

No caso do dataset KDD99[56], utilizado amplamente para treinamento de detec-
¢oes de anomalias em redes de computadores e sistemas de deteccao de intrusao, existem
4 grupos de anomalias, ou ataques, em que R2L (remote-to-local) e U2R (user-to-root)

sao proporcionalmente menores em relagao aos outros, como mostra a Figura 15.

Normal 97.277 16.69
DoS 391.458 79.24
Probe 4.107 0.83
U2R 52 0.01
R2L 1.126 0.23
Total 494.020 100

Figura 15 — Balanceamento dos Dados do Dataset KDD99
fonte: Adaptado de Nguyen, Huy Anh and Choi, Deokjai.(2008)[57]

Ainda de acordo com Sun, Yanmin et al.(2009)[55], uma quantidade de dados des-

balanceadas entre as diversas classes pode levar o algoritmo de classificacao a se tornar
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tendencioso para a classe mais abundante, chamada de classe majoritaria. Existem algu-
mas alternativas para evitar esse problema, onde o conjunto de dados pode ser redefinido

de maneira a equilibrar a proporcao entre as classes.

Assim, duas abordagens podem ser adotadas para ajuste do conjunto de dados. A
primeira ¢ a reducao da classe majoritaria de maneira a equacionar a proporcao dos dados,
técnica conhecida como Random Undersampling, abordada por Smith et al.(2012)[58], que
consiste no descarte aleatorio de dados da classe majoritaria. Um ponto desfavoravel dessa
abordagem é quando a classe majoritaria representa uma grande parte do conjunto, entao
ocorreria uma reducao drastica do conjunto de dados que pode levar a uma situacao
indesejavel chamada Underfitting, em que o modelo se torna incapaz de reproduzir os

dados do conjunto.

A segunda abordagem é a utilizacdo de uma técnica de Oversampling chamada
SMOTE (do inglés Synthetic Minority Over-sampling Technique). Conforme Chawla, Ni-
tesh V., et al.(2002)[59], essa técnica consiste em aumentar artificialmente a quantidade
de dados de classes minoritarias. Porém, ao adotar essa técnica pode ocorrer outra situa-
¢do, contraria a primeira técnica, que é a ocorréncia do Overfitting, em que o modelo fica

super ajustado.

3.3.3 Meétricas para Classificadores

As métricas sao medidas importantes para que se possa avaliar quantitativamente
os resultados. Para calcular essas equacodes sao necessarios alguns valores basicos que
servem de insumo para equacgoes importantes. Esses sao os dados que compoem a matriz
de confusao, conforme ilustrado na Figura 16. Os dados da matriz de confusao sao descritos

na sequéncia:

PREDITO

Matriz de Confusao

SIM

NAO

REAL

SIM

Verdadeiro
Positivo

Falso
Negativo

NAD

Falso
Positivo

Verdadeiro
Negative

Figura 16 — Matriz de Confusao
fonte: Adaptado de Scikit-Learn(2011)[54]

e VP - Verdadeiro Positivo: Representa a quantidade de acertos do modelo ou seja,
quantas vezes o modelo foi capaz de classificar um dado como anomalia quando de

fato se tratava de uma anomalia.

e FP - Falso Positivo: E a quantidade de vezes em que um dado foi classificado

como anomalia quando de fato era normal.
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e VN - Verdadeiro Negativo: E a quantidade de vezes que o modelo classificou

uma dado como normal e de fato se tratava de um dado normal.

e FN - Falso Negativo: E a quantidade de vezes em que o modelo classificou um

dado como normal quando na verdade se tratava de uma anomalia.

Com os valores obtidos pela matriz de confusao, é possivel calcular algumas mé-

tricas que serao luteis em uma avaliagao mais abrangente, que sao:

e Pr - Precisao: A medida da precisao é o quociente da divisao de VP pela soma de
VP com FP e ¢é dada pela equacgao 3.1. Para o cenario de deteccao de anomalias,
essa medida é importante para se conhecer o percentual de acertos do modelo ao

predizer corretamente a classificagdo de uma anomalia.

o wvp
Precisao = m (3].)

e Rc - Recall: A sensibilidade também chamada de Recall, ¢ uma taxa de verda-
deiros positivos ou seja, o quociente entre VP pela soma dos valores de VP e FN,
dada pela equacgao 3.2. Essa taxa mostra qual o percentual de acertos das predigoes
corretas(VP) em relagdo a todas as corretas, representadas pelos acertos e pelos

€Iros.

P
Sen81b1hdade = m (32)

e F1 - F1 Score: A métrica F1-Score é dada pela média harmonica entre Pr e Rc,
tendo seu melhor valor em 1 e o pior em 0. Essa métrica tem sido amplamente
utilizada para medir de maneira mais abrangente a capacidade de um modelo de
acertar suas predicoes, uma vez que leva em consideracao a média entre outras
métricas, fazendo com que F1-Score seja usado como referéncia para classificagao

dos diversos algoritmos quando comparados entre si.

Precisao x Sensibilidade
F1=2 3.3
% Precisao + Sensibilidade (3.3)

Na andlise multi-classe, como a tratada nesta pesquisa, é necessaria a utilizagao
de médias entre as classes classificadas para o valor final das métricas. As médias
possibilitam analisar problemas de desbalanceamento entre classes e suas influéncias

nos resultados. As médias que podem ser utilizadas nas métricas classificadoras sao:

— Média Micro: calcula a métrica considerando o total de VP, FN e FP indepen-

dentemente da previsao para cada rétulo no conjunto de dados;
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— Média Macro: calcula a métrica para cada rotulo e retorna a média sem consi-

derar a proporc¢ao de cada rétulo no conjunto de dados;

— Média Ponderada: calcula a métrica para cada rétulo e retorna a média consi-

derando a proporcao de cada rétulo no conjunto de dados.

e Acurdcia: A acuricia é uma métrica de desempenho muito comum em varios tra-
balhos, porém ela avalia os métodos de maneira generalizada, que por vezes nao
ajuda a medir de maneira eficiente o desempenho do mesmo. Essa métrica é defi-
nida pela razao entre a quantidade de acertos do método e a quantidade de dados

avaliados. Ela é dada pela equacao 3.4.

VP+VN
Acurécia = 4
e = P VN + FP L FN (34)

e Acurdcia Balanceada: QQuando existe um desbalanceamento dos dados, como é o

caso dessa pesquisa, a métrica da acuracia pode nao ser 1til ou até mesmo fornecer
uma medida equivocada, uma vez que os valores classificados como verdadeiros ne-
gativos podem mascarar as classificagoes baixas de verdadeiros positivos, fornecendo

assim uma classificagao nao confiavel.

Dessa forma, é utilizada a acuracia balanceada, que consiste em calcular a taxa de

verdadeiros positivos e verdadeiros negativos, como demonstrado na equagao 3.5.

1 ( VP VN )

Acurécia Bal = -
curacia Balanceada 5 VP+FN+VN+FP

Ao utilizar-se a acuracia balanceada, no qual é levada em conta os acertos de cada

(3.5)

classe de forma igualitaria, ¢ mostrado um valor mais préximo do quanto o modelo
consegue acertar de cada classe, penalizando assim a métrica quando alguma classe

tem uma alta taxa de erros.

e Tempo de Execucao: O tempo de execucao, apesar de nao estar ligado a nenhuma
métrica envolvendo a quantidade de acertos ou erros de um modelo, é importante
que seja levada em consideracao, uma vez que em caso de utilizagao pratica do

modelo, o tempo passa a ter um impacto significativo.

3.3.4 Técnicas de Classificacao

Inicialmente foram consideradas 15 técnicas de aprendizado de maquina supervi-
sionado classificador, disponiveis no rol de métodos do Scikit-Learn[54], algumas também
presentes na revisao da literatura, para a andlise da base de dados que sera apresentada

no Capitulo 4.

De forma a reduzir o campo de investigacao foram realizados experimentos preli-

minares e as técnicas foram submetidas ao processo de treinamento, aplicados aos dados
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do local A, utilizando parametros padrao para todos os métodos. Assim, os valores obtidos

sao resultado das médias obtidas no processo de validacao cruzada, explicado em 4.4.

As técnicas avaliadas inicialmente sao mostradas na Tabela 5, em ordem decres-

cente pela métrica f1__weighted ou F1 ponderada.

Tabela 5 — Técnicas de Classificagdo Avaliadas

Técnica Tempo fl1 weighted balanced accuracy precision weighted recall weighted
RandomForestClassifier 2.208354 0.999488 0.994792 0.999506 0.999503
ExtraTreesClassifier 0.536193 0.999488 0.994792 0.999506 0.999503
HistGradientBoostingClassifier ~ 2.659715 0.999291 0.993736 0.999322 0.999304
XGBClassifier 6.208331 0.999095 0.991653 0.999152 0.999105
GradientBoostingClassifier 29.942042 0.999086 0.991653 0.999116 0.999105
DecisionTreeClassifier 0.146615 0.998899 0.991626 0.998954 0.998906
RidgeClassifier 0.022884 0.981876 0.870833 0.976093 0.987766
SVC 0.345599 0.981280 0.865611 0.975533 0.987170
KNeighborsClassifier 0.003447 0.978883 0.866976 0.975808 0.982100
MLPClassifier 5.280509 0.955956 0.662147 0.950801 0.965195
AdaBoostClassifier 1.271703 0.955474 0.655100 0.948211 0.966279
LinearSVC 7.284898 0.918053 0.325000 0.906213 0.935547
PassiveAggressiveClassifier 0.097306 0.911670 0.248918 0.902032 0.927989
DummyClassifier 0.002410 0.876498 0.125000 0.839883 0.916451
SGDClassifier 0.581844 0.870325 0.293261 0.907283 0.868784

Como critério, foram escolhidas as técnicas com f1__weighted igual ou maior que

0.99 e balanced__accuracy maior ou igual a 0.98, chegando assim a 6 técnicas que foram

as mais bem avaliadas como mostra a Tabela 6.

Tabela 6 — Técnicas de Classificagdo Escolhidas

recall _weighted

Técnica Tempo fl_weighted balanced accuracy precision weighted
RandomForestClassifier 2.208354 0.999488 0.994792 0.999506
ExtraTreesClassifier 0.536193 0.999488 0.994792 0.999506
HistGradientBoostingClassifier ~ 2.659715 0.999291 0.993736 0.999322
XGBClassifier 6.208331 0.999095 0.991653 0.999152
GradientBoostingClassifier 29.942042 0.999086 0.991653 0.999116
DecisionTreeClassifier 0.146615 0.998899 0.991626 0.998954

0.999503
0.999503
0.999304
0.999105
0.999105
0.998906

Um fato interessante é que as técnicas escolhidas possuem uma caracteristica em

comum, todas sao baseadas em arvores de decisao, o que nos mostra uma afinidade natural

desse tipo de técnica com os dados do problema abordado.

Dentre as técnicas escolhidas, observa-se que elas podem ser divididas em dois

grupos, o primeiro ¢ baseado em arvore de decisao pura e duas variagoes que utilizam a

técnica de bagging aplicadas a aleatorizacao, e o segundo grupo que utiliza técnicas de

boosting para minimizar a funcao de perda.

Segundo Géron, Aurélien(2019)[60], a técnica de Ensemble Learning consiste em

utilizar varios métodos diferentes em um conjunto, arranjados como bagging ou boosting,

e podem ser utilizadas com diferentes métodos, nao s6 com arvores de decisao.
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A técnica de bagging realiza o treinamento de varios previsores, e em seguida realiza
uma votacao entre os resultados obtidos, de forma a verificar qual valor obteve o maior
numero de votos, decidindo assim pelo voto da maioria. Como pode ser visto na Figura

17, a execugao dos previsores pode ser paralelizada.

| bwes |

Regressao SVM
Logistica

Floresta Aleatéria Adaboost

Previsores

° @ # <F> Classe Prevista

Classe mais Votada

Figura 17 — Estrutura de wm Ensemble do tipo Bagging
fonte: Adaptado de Géron, Aurélien(2019)[60]

A técnica de boosting, consiste na execuc¢ao de uma sequéncia de previsores em
que os dados submetidos ao préximo previsor da sequéncia, é o erro residual do previsor

anterior. Os passos dessa técnica podem ser vistos na Figura 18.

) ] [l e

Previsores

4 4
{ o o% / / . 0% / . 0% Previsao
e oo e oo o oo

Figura 18 — Estrutura de um Ensemble do tipo Boosting
fonte: Adaptado de Géron, Aurélien(2019)[60]

A seguir sao detalhadas as técnicas escolhidas.

3.3.4.1 Decision Tree Classifier

O algoritmo de arvore de decisao (do inglés Decision Tree), consiste em uma abor-
dagem bastante simples e podemos fazer uma analogia as estruturas de dados como arvores
B, B+, Rubro Negra, entre outras. Trata-se de uma estrutura recursiva, que segundo Gé-
ron, Aurélien(2019)[60], pode ser definida da seguinte maneira: Um né folha representa

uma classe no processo de classificacdo e um né de decisdo contém um teste condicional
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sobre o atributo analisado, onde cada aresta pode levar a um né folha ou a outro né de

decisao, conforme ilustrado na Figura 19.

Tamanho da Petala<=245 = ========= "

Coeficientede Gini=0.6667 | o 1 pecieTese !
Amostras = 150 :

[
Valor = [50, 50, 50] lZall Il
Classe = Setosa
Verdadeiro Falso

Tamanho da Petala <= 1.75
Coeficiente de Gini = 0.5
Amostras = 100

Coeficiente de Gini= 0.0
Amastras = 50
Valor =[50, 0, 0]

Classe = Setosa Valor = [0, 50, 50]

Classe = Versicolor

Tamanho da Pétala <= 4.85
Coeficiente de Gini = 0.0425
Amosiras = 46
Valor = [0, 1,45]
Classe = Virginica

..... =

N i
" Nés Folha
i

Figura 19 — Estrutura de Arvore de Decisdo
fonte: Adaptado de Géron, Aurélien(2019)[60]

Esse algoritmo, utiliza uma medida de impureza para os nés, essa medida é o
coeficiente de Gini, dado pela equacao 3.6, onde P, é a média das instancias da classe k

entre as instancias do no 7.

Gi=1-3 Py (3.6)
k=1

Dessa forma, a Figura 19, nos mostra que o né direito de profundidade 2 tem
o coeficiente de Gini igual a 1 — (0/46)* — (1/46)* — (45/46)* ~ 0.0425. J4 quando o
coeficiente de Gini é igual a 0, no caso das folhas, podemos dizer que ele é puro e isso

ocorre quando a classificacao esta definida.

Como critério de divisao dos noés, também pode ser utilizada a entropia de Shan-
non, que equivale a minimizar a perda de log entre os rétulos verdadeiros e as previsoes

probabilisticas do modelo.

O algoritmo de arvore de decisdao é um dos mais simples, tornando-se popular a
partir do trabalho de Breiman, L., et al.(1984)[61], é também a base para a construgao

do algoritmo de floresta aleatéria (do inglés Random Forest) tratado mais adiante.

A construcao da arvore, inicia pelo particionamento do conjunto de dados de trei-
namento, em dois subconjuntos separados por um limite ou threshold, esse limite serd a
utilizado para o teste condicional d6 primeiro né, minimizando a entropia dos subcon-
juntos. Esse processo, se repetira para cada subconjunto gerado e um novo atributo sera

escolhido a cada vez que o processo se repetir.
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Todas as vezes que um novo atributo for escolhido para particionar um conjunto,
serda criado um noé de teste para a condic¢ao deste atributo. Esse processo se repetira até que
restem somente nos folha, representando a classe a qual o subconjunto pertence, porém,
como alerta Oshiro (2013)[62], caso a arvore cresga demais, se tornard muito especifica
para o conjunto de dados utilizado para o treinamento, causando assim, um problema
de sobre-ajuste ou do inglés overfitting. A definicio de um nimero minimo de amostras
necessarias em um no folha bem como definir a profundidade maxima da arvore ajudam

a evitar esse problema.

Outra desvantagem de se utilizar arvores de decisao apontada em Scikit-Learn
(2011)[54], é a criagdo de uma arvore utilizando dados que contenham classes dominantes,
sob o risco de se obter um modelo tendencioso. Portanto recomenda-se o balanceamento

dos dados antes de realizar os ajustes, conforme a subsecao 3.3.2.

3.3.4.2 Random Forest Classifier

As arvores de decisao, sao modelos de alta varidncia, ou seja, uma pequena mu-
danca nos dados de treinamento podem gerar modelos totalmente diferentes. Isso se deve a
uma tendéncia natural de super ajustagem ou overfitting, assim Breiman, Leo.(1996)([63],
propoe uma técnica de bagging como forma de reduzir o viés e otimizar a variancia do

modelo.

O modelo de floresta aleatéria, proposto em Breiman, Leo.(2001)[64], é uma varia-
¢ao da arvore de decisao que faz uso da técnica de bagging aliada a aleatorizacao (do inglés
Randomization). A floresta aleatéria é composta por um nimero de k arvores aleatorias,
identicamente distribuidas e independentes onde cada arvore apresenta um resultado para

a entrada desejada.

Cada arvore aleatéria é gerada a partir de um conjunto de arvores possiveis, onde os
atributos a sao aleatoriamente distribuidos entre m possiveis sendo a < m. Para realizar
a classificagao, cada arvore elege uma classe para uma determinada entrada, assim a
classificacao ocorre utilizando a classe mais votada entre as arvores que compoe a floresta,

como ilustrado na Figura 20.

Pode-se perceber, que os registros de entrada é o mesmo para diversas arvores,
mesmo que o aspecto final das arvores sejam ligeiramente diferentes, algumas classes
podem ser idénticas. A partir das classes de cada arvore é escolhida a mais votada. Segundo
Breiman (2001) e Shiyang, Xuan et al.(2018), a eficiéncia deste modelo depende de dois

fatores: a forca individual e a correlagao de duas arvores quaisquer.

e Forga individual: A forga de cada arvore depende de sua chance de acerto, dessa
forma uma arvore com uma taxa de acerto alta, possui uma for¢ca maior e quanto

maior a forca individual das arvores, maior a eficiéncia do classificador;
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Figura 20 — Floresta Aleatoria
fonte: Adaptado de Shiyang, Xuan et al.(2018)[65]

e Correlacao entre as arvores: Dada a forma aleatoria como as arvores sao geradas,
existe uma tendéncia de que a correlacdo entre elas seja baixa e a eficiéncia do

classificador tende a ser maior quando a correlacdo entre as arvores é menor.

3.3.4.3 Extra Trees Classifier

O surgimento do modelo Extra Trees (Extremely randomized trees) ou florestas
extremamente aleatdrias proposto por Geurts, P. et al.(2006)[66], trdas um nivel a mais de
aleatoriedade ao "randomizar" fortemente tanto a escolha de atributo quanto o ponto de

corte enquanto divide um né da arvore.

Assim, como nas florestas aleatorias, um subconjunto aleatério de caracteristicas
candidatas é usado, porém em vez de usar os limites mais discriminativos, os limites sao
definidos de maneira aleatéria para cada caracteristica, sendo escolhido o melhor para a

regra de divisdo, reduzindo um pouco mais a varidncia porém com um aumento no viés.

Ao diminuir a variancia em detrimento do viés, as arvores extremamente aleatorias
se tornam mais rapidas para treinar do que os métodos anteriores, isso se da ao fato de
que encontrar os limites de um recurso para cada né consome um recurso computacional
consideravel, que nesse caso é minimizado. Na Figura 21 vemos a estrutura de uma floresta

extremamente aleatoria.

3.3.4.4 Gradient Boosted Decision Trees

O Gradient Boosting, é uma técnica de aprendizado de méaquina supervisionado

que pode ser utilizado em problemas de classificagao, como neste caso.
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Figura 21 — Floresta Extremamente Aleatoria
fonte: Adaptado de Bhati, Bhoopesh Singh, e C. S. Rai.(2020)[67]

Segundo Friedman(2001)[68], esta técnica produz um modelo em forma de conjunto
ou ensemble de arvores de decisao, construindo o modelo de forma consecutiva, permitindo

a otimizacao de uma funcao de perda.

De forma pratica, podemos dizer que o algoritmo GBDT (do inglés Gradient Bo-
osted Decision Trees) é composto por uma sequéncia de treinamentos e predigoes, que sao
os iteradores. O algoritmo utiliza um gradiente descendente e a cada iteracao é calculado
o erro residual, que ¢é utilizado para treinar e calcular o erro da préxima iteragao, como

ilustra a Figura 22.

GBDT Inicial
Decision_Tree.fit(X, y1)

Pred1 = Decision_Tree.Predict{X) y2 =yl - Predl

2a. lteragao
Decision_Tree.fit(X, y2)

Pred2 = Decision_Tree. Predict{X)

3a. lteracao
Decision_Tree.fil(X, y3)

|

Figura 22 — Gradient Boosting Decision Tree

y3 =y2 - Pred2

3.3.45 Histogram-Based Gradient Boosting

O método Histogram-Based Gradient Boosting, implementado no conjunto de mé-
todos do Scikit-Learn, é inspirado no LightGBM proposto por Ke, Guolin, et al.(2017)[69],
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porém nao traz uma implementacao completa do LightGBM. Este método aprimora o Gra-
dient Boosting com relagao ao tempo de aprendizagem, uma vez que os dados de entrada
sao agrupados em bins ou unidades do histograma, dessa forma reduz drasticamente os

pontos de divisao do algoritmo.

Segundo Ke, Guolin, et al.(2017)[69] o método baseado em histogramas foi ca-
paz de realizar o treinamento até 20 vezes mais rapido que a implementacgao tradicional
do Gradient Boosting, com praticamente a mesma precisdao. Este método ainda traz a

vantagem de fazer uso do processamento paralelo, tanto em CPU quanto em GPU.

O aumento do desempenho neste caso é devido a forma como as arvores sao cons-
truidas. Ao utilizar essa abordagem em algumas partes como a construgao dos histogra-
mas, a definicado do melhor ponto de divisdo ou o mapeamento das amostras entre folhas

esquerda e direita, é possivel paralelizar a execucdo do método ganhando performance.

O Histogram-Based Gradient Boosting é especialmente eficaz com grandes quan-
tidades de dados, acima de 10.000, e quando utilizado em pequenas amostras tem o
desempenho semelhante ao Gradient Boosting, porém apresenta um uso de memoria e

tamanho do arquivo de salvamento consideravelmente menor.

3.3.4.6 Extreme Gradient Boosting

O método Extreme Gradient Boosting ou XGBoost foi proposto por Chen, T., &
Guestrin, C.(2016)[70] e trouxe uma capacidade de lidar com uma quantidade massiva de

dados e foi projetado originalmente para ser escalavel.

O Ezxtreme Gradient Boosting assim como o Gradient Boosting é um ensemble de
arvores de decisao, porém tem a capacidade de paralelizar algumas partes do algoritmo,

como ocorre no Histogram-Based Gradient Boosting.

De acordo com a documentacao oficial do XGBoost[71], este método implementa
uma fung¢ao de otimizagao de perda que quando integrada ao critério de divisao, é utilizada
como estrategia de pré-poda na construcao da arvore, controlando assim a complexidade.
O método FExtreme Gradient Boosting ainda permite que seja utilizada uma funcao de
perda definida pelo usuario. Além de possuir a capacidade de lidar com dados esparsos e

implementar alguns hiperparametros de controle de crescimento das arvores.

Um deles é o controle de encolhimento, que regula o passo da funcao de otimizagao
da perda. Um passo mais lento, como 0.1, pode fazer com que o modelo se ajuste demais
aos dados, causando um overfitting, ja um passo mais rapido pode levar o modelo a

generalizar mal.

Outros parametros podem ser ajustados de forma a controlar a profundidade mé-
xima da arvore, fazendo com que o modelo treine mais rapidamente e utilize menos espaco

no arquivo de salvamento, e ainda é possivel definir um critério de parada antecipada.
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Técnicas de randomizacao também sao utilizadas para reduzir o overfitting e aumentar a

velocidade.

E possivel ainda definir o tipo de "booster' que serd empregado pelo método: os

tipos baseados em arvore gbtree ou dart, e gblinear baseado em uma func¢ao linear.

3.4 Trabalhos Relacionados

Muitos algoritmos de aprendizado de maquina, ja foram utilizados para o propésito
de deteccao de anomalias em redes de dados, porém nao foram encontrados artigos relaci-
onados especificamente a deteccao de anomalias que afetam os switchs a nivel de camada
2, de toda forma o conhecimento adquirido nesse campo de investigacdo mostrou-se bas-
tante relevante, pois as caracteristicas dos datasets utilizados é semelhante. Dessa forma,
abordaremos os principais trabalhos expondo os pontos fortes e fracos dos algoritmos

utilizados, bem como as métricas obtidas ao tentar detectar as anomalias.

No trabalho de Yu, Jaehak, et al.(2008)[72], foi utilizada uma abordagem em duas
etapas em que a primeira consistia na aplicacdo de um classificador SVM de uma classe,
responsavel por separar os dados normais dos dados de ataques. Na segunda etapa foi uti-
lizado um SVM multiclasse com o intuito de identificar o ataque quanto a sua assinatura.
Os resultados obtidos, para a classificacao utilizando SVM de uma classe, foram 97.07%
de acertos, os falsos positivos foram de 2.9% e os falsos negativos de 2.93% com o uso de
13 atributos, ja para a segunda etapa que faz a classificacao dos ataques obteve-se 99.4%
de acertos, os falsos positivos foram de 1.8% e os falsos negativos de 0,6% com o uso de

5 atributos.

Feng, Wenying et al.(2014)[73] aborda as vantagens de se combinar um algoritmo
SVM puro com o algoritmo CSOACN (do inglés Clustering based on Self-Organized Ant
Colony Network), propondo o algoritmo CSVAC (do inglés Combining Support Vectors
with Ant Colony) que foi aplicado ao dataset KDD99Cup|[56], amplamente conhecido e
utilizado para treinamento de algoritmos de deteccao de anomalias. Esse algoritmo visa
colher o melhor dos dois anteriores, onde SVM e CSOACN sao duas fases interativas que
sao realizadas varias vezes. O SVM é usado para encontrar os vetores de suporte, e para
gerar o hiperplano que separa dados normais e anormais, enquanto um CSOACN é usado
para encontrar dados adicionados ao conjunto de treinamento SVM ativo, e finalmente
gerar modelos para dados normais, bem como para cada classe de dados anormais. Os
resultados obtidos com essa abordagem foram: taxa de acertos de 78.18% com 2.776% de

falsos positivos e 0.3% de falsos negativos em um tempo de treinamento de 3.388 segundos.

Tao, Peiying et al.(2018)[74], trds em seu trabalho uma proposta de melhoria
no uso de SVM para deteccao de anomalias, que consiste na adocdo de um algoritmo

Genético para otimizar o desempenho quando se utiliza uma grande base de informagoes.
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Assim, foi proposta uma otimizacao da probabilidade de cruzamento e a probabilidade
de mutagao do algoritmo genético, gerando a populagao utilizada para acelerar a busca
na evolugao inicial da populagao e acelerou-se a convergéncia do algoritmo na evolugao
posterior da populacao. Na etapa de selecao do conjunto 6timo de recursos, uma nova
funcao de aptidao é proposta para diminuir a taxa de erro enquanto aumenta a taxa de
verdadeiros positivos. Finalmente, os pesos dos recursos e os parametros do SVM sao

otimizados simultaneamente e a robustez do SVM ¢é aprimorada.

Neste caso, a utilizacao de SVM associado ao algoritmo genético, para selecionar o
subconjunto de recursos ideal mostrou uma acurdcia de 99.75% e um tempo de classifica-
cao de 5.0781 segundos usando apenas 19 parametros, contra 99.56% de acuracia e 5.1875
segundos quando utiliza 41 pardmetros. Ainda foi apresentada uma taxa de deteccao de

100% com 0.7% de falsos negativos e 0% de falsos positivos, para o melhor caso.

Devi, BS Kiruthika, et al.(2018)[75], trds um comparativo entre varios algoritmos
e ao final foram elencados os algoritmos que mostraram os melhores resultados para
4 categorias. A primeira, fez uma comparacao entre diferentes tipos de kernel para o
algoritmo SVC, na segunda, foram testados diferentes algoritmos baseados em arvores de
decisdo, na terceira, foram analisadas diversas abordagens para o classificador MLP (do
inglés Multi-Layer Perceptron) com relagdo a quantidade de camadas ocultas (do inglés
Hidden Layers) e finalmente para representar a quarta categoria, apenas o algoritmo
de Regressao Logistica (do inglés Logistic Regression). Os resultados, levaram em conta
apenas a acuracia dos algoritmos elencados como melhores em suas categorias, sao eles:
ExtraTreesClassifier, Logistic Regression, MLP com 50 camadas ocultas e Linear SVC,

obtendo respectivamente, uma acuracia de 96.7%, 82%, 77,2% e 71%.
Sharafaldin, Iman, Arash Habibi Lashkari, e Ali A. Ghorbani.(2018)[76], ao propo-

rem um novo conjunto de dados chamado CICIDS2017[77], fazem uso de alguns algoritmos
de classificacao para a avaliagdo e validagao deste conjunto de dados. Os algoritmos uti-
lizados sao: KNN (K-Nearest Neighbors), REF (Random Forest), ID3, Adaboost, MLP,
Naive-Bayes e QDA (Quadratic Discriminant Analysis) e foram avaliadas as métricas
Precision(Pr), Recall(Rc) e F1-Measure(F1), o tempo de execucdo e teste também foi

levado em consideracao.

Foi observado, que com base na execuc¢ao o KNN levou 1908,23 segundos e é o mais
lento, mas ao contrario RF, é o mais rapido com tempo de execucao de 74,39 segundos.
Além disso, segundo a média ponderada das trés métricas de avaliacao (Pr, Rc, F1),
a maior precisao pertence a KNN, RF e ID3. Considerando o tempo de execugao e as
métricas de avaliacao RF ¢ o melhor algoritmo com o menor tempo de execucao e maior
precisao, obtendo 98% na métrica Precision, 97% em Recall e F1-Measure, além de um

tempo de 74.39 segundos.
Al-Naymat, Ghazi, Mouhammd Al-Kasassbeh, and Eshraq Al-Harwari.(2018)[78],
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fazem uma analise do uso de trés algoritmos em um conjunto de dados proposto pelos
mesmos autores em 2016[79]. Este conjunto de dados, foi dividido em 5 grupos de acordo
com a afinidade dos dados coletados e os ataques a serem identificados, assim foi proposto
o uso de MLP, Random Forest e AdaboostM1. As métricas utilizadas foram Precision(Pr),
Recall(Rec), F1-Measure(F1) e Acuracia, sendo que a avaliacao dos autores foi dada prin-
cipalmente sobre os valores de F1-Measure, pois representa uma média ponderada de

Precision e Recall, ficando assim implicitas nos resultados.

O classificador Random Forest, obteve o maior indice de acerto com o grupo IP
(100%) e com o grupo Interface (99,93%). A partir dos resultados, também constatou-se
que entre os cinco grupos MIB, os grupos Interface e IP foram os grupos mais afetados
por todos os tipos de ataque, enquanto os grupos ICMP, TCP e UDP foram os menos
afetados. A conclusao geral, é que o uso dos algoritmos AdaboostM1 e Random Forest
é uma abordagem muito eficaz para deteccao de anomalias de rede com uma pequena

vantagem para Random Forest no contexto global.

Boyar, O., M. E. Ozen, and B. Metin.(2018)[16], apresenta em seu artigo uma
abordagem de deteccao de anomalias utilizando dados mais semelhantes aos utilizados
neste trabalho. Fazendo uso de dados de camada 2 presentes nos switchs e coletados atra-
vés do protocolo SNMP, coleta-se informacoes sobre estatisticas de pacotes trafegados por
faixa de tamanho fornecidas pelo grupo RMONT1. Para realizar a anélise, foram utilizados
trés algoritmos: ANN (Artificial Neural Network), KNN e C5.0 em um conjunto de dados
simulados, alternando entre baixa e alta carga de dados, simulando o funcionamento de
uma rede. Os resultados deste experimento foram divididos em duas partes, uma para
baixa outra para alta carga de dados. Para baixa carga, os resultados foram de 100% para
todos os algoritmos, ja para o cenario com alta carga de dados, que tras uma semelhanca
melhor com a realidade, nenhum algoritmo foi capaz de atingir 100%, sendo o melhor
resultado obtido com ANN, que apresentou 99.45593% de acuracia, 100% de sensibilidade
e 97.47475% de especificidade.

3.5 Consideracoes Finais

Conforme apresentado neste capitulo, os métodos de aprendizado de maquina po-
dem ser classificadores ou regressores e existem varios métodos de aprendizado de maquina
que podem ser utilizados para a classificagdo das anomalias em redes de computadores ou

sistemas de deteccao de ameagas.

Foram apresentados também formas de superar os problemas com relacdo aos
conjuntos de dados desbalanceados, bem como um processo para tratamento dos dados a
serem utilizados. Apresentou-se também métricas diferentes, para avaliacao das técnicas

elegendo as métricas mais adequadas aos dados e ao problema abordado, afim de ser
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realizada uma comparacao adequada a diferentes estudos. Ao final, sdo apresentados os

trabalhos relacionados mais relevantes.

Todo o desenvolvimento deste estudo seré detalhado no Capitulo 4.
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4 Desenvolvimento

4.1 Consideracoes Iniciais

A questao principal deste trabalho, abordada no Capitulo 1, é a aplicacdo de
técnicas de inteligéncia artificial, mais especificamente aprendizado de méaquina, para

realizar a deteccao de anomalias em redes de computadores.

A abordagem utilizada faz uso de dados coletados em equipamentos em uso na
instituicao. Esses dados sao compostos por dados normais e também por dados de ata-
ques, que podem provocar as anomalias no ambiente de rede. Os dados foram cedidos
pela Diretoria de Tecnologia da Informagao, através de sua equipe de infraestrutura de

telecomunicacoes.

Neste estudo de caso foi adotada uma abordagem de aprendizado de maquina com
uma técnica de treinamento supervisionado classificador, ou seja, os dados utilizados para
treinar os algoritmos escolhidos estavam etiquetados, ou classificados, como normais ou
com uma das assinaturas de ataques citados na Sec¢ao 2.3. Dada a natureza da aplicacao,
optou-se por técnicas de classificagao, onde o resultado dos algoritmos é sempre uma das

classes a qual pertence determinado dado ao ser submetido a predicao.

Devido a natureza das arvores de decisao e suas variagoes, existe uma afinidade in-
trinseca entre estes algoritmos e o problema abordado. Assim os algoritmos Decision Tree,
Random Forest, Fxtra Tree, Gradient Boosting, Fxtreme Gradient Boosting e Histogram

Gradient Boosting foram escolhidos para esta pesquisa.

Neste capitulo sdo descritos o problema abordado, a metodologia e a abordagem

proposta utilizando os algoritmos de aprendizado de maquina.

4.2 Problema

O problema abordado neste trabalho consiste em diagnosticar de maneira predi-
tiva as anomalias que podem ocorrer em switchs de uma infraestrutura de redes. Essas
anomalias podem levar ao desencadeamento de uma série de problemas que escalam os
niveis da hierarquia da infraestrutura de redes, levando a um deterioramento parcial ou

completo desta infraestrutura.

A instituicdo, atualmente, ndo conta com nenhum sistema de alertas a respeito
dessas falhas, sendo detectadas apenas quando os usuarios manifestam alguma ocorréncia

ou insatisfacao a equipe técnica. Ja a deteccao do ponto de falha, é ainda mais precario,
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fazendo com que a equipe de campo faca o desligamento fisico das conexdes, afim de

detectar qual ramo da rede esta causando o problema ao ser religado.

Em face a essa situagao, foi implementado um sistema de monitoramento dos ativos
de rede, de forma a coletar informagoes dos switchs, porém este sistema nao é capaz de
perceber um problema antes que o mesmo comprometa o funcionamento da rede, ou que
possa identificar qual o tipo de problema esta causando a falha. Nao ha também um
historico a respeito dos problemas ja ocorridos e nem relatérios a respeito do diagnéstico

e das medidas de mitigacao que foram adotadas em cada ocorréncia.

Dessa forma, este estudo sugere que os dados coletados pelo sistema de moni-
toramento sejam submetidos a avaliacdo de um algoritmo de aprendizado de méaquina,
treinado de maneira a detectar alguns problemas ja conhecidos, melhorando assim a de-

teccao dessas falhas antes que comprometam a infraestrutura.

Os dados disponiveis nos switchs estao listados na Tabela 3, e sao referentes a cada
interface do switch. Dessa forma, de posse desses dados pode-se verificar a ocorréncia
de um problema de maneira mais granular. As interfaces de um switch podem ser do
tipo entroncamento (do inglés Trunk), ou de acesso (do inglés Access). As interfaces de
acesso sao mais comuns nos switchs localizados mais préoximos aos usudrios, e podem
ter no maximo dois dispositivos ativos conectados. As interfaces de entroncamento, sao
utilizadas para interligacao de switchs a outros switchs, e normalmente sao as conexoes
de Up-Link de um equipamento a um nivel superior da hierarquia de infraestrutura de
rede. No caso dos switchs de acesso, os Up-Links interliga-os a um switch de distribuicao

ou concentrador, onde geralmente s6 ha conexoes entre switchs.

Os esforcos deste estudo estdo concentrados em detectar as anomalias advindas
das interfaces de acesso, uma vez que partem delas os dados dos dispositivos finais, que
podem estar sendo utilizados para gerar um ataque, ou que possam estar comprometidos

com algum tipo de coédigo malicioso.

Este estudo ainda levou em consideragao que tecnologias mais modernas como
SDN (Software Defined Network), sao invidveis neste momento, devido as caracteristicas
dos equipamentos do parque atualmente em uso na instituicao, visto que menos de 10%

dos switchs possuem capacidade de utilizar SDN.

Os dados coletados via SNMP sao processados e armazenados em um banco de
dados pelo software de gerenciamento Zabbix[80], que atualmente estd em uso na insti-
tuicdo. Para treinamento dos algoritmos, foram disponibilizados os dados coletados entre
os dias 07/11/2022 e 14/11/2022. Foi feita a coleta de uma amostra por minuto, esses

dados foram analisados e classificados como normais por um especialista.

J& os dados referentes aos ataques foram gerados em um ambiente controlado de

laboratério em uma quantidade de 120 amostras por ataque, ou o equivalente a duas
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horas, também a uma taxa de uma amostra por minuto.

A coleta, o pré-processamento, a transformacao e analise dos dados coletados serao

melhor explicados na Secao 4.3.

4.3 Metodologia

De acordo com o procedimento de classificagao descrito na subsegao 3.3.1, alguns
passos devem ser seguidos para que os dados estejam adequados antes de serem utilizados.
Para esta pesquisa, foi proposto um procedimento mais objetivo e alinhado com os recursos

disponiveis.

Assim, como mostra a Figura 23, apds o problema ser modelado é preciso entender
se os dados possuem a relevancia necessaria para fornecer respostas a esse problema.
Sabendo que o trabalho de Boyar, O., M. E. Ozen, and B. Metin.(2018)[16] e também a
ferramenta Cisco Storm Control[43] fazem uso das informagoes coletadas nas tabelas MIB

dos switchs listadas na Tabela 3, entao, pode-se inferir que esta relevancia esta confirmada.
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Figura 23 — Fluzo de Pré-processamento dos Dados para Classificacdo

4.3.1 Coleta de Dados

A coleta dos dados se da através de consultas (do inglés Queries) SNMP aos
switchs. Essas coletas sdo feitas pelo software Zabbix[80], que é um software livre, bas-
tante completo, para monitoramento de ativos de rede que incluem, switchs, roteadores,
firewalls, servidores ou qualquer outro tipo de equipamento que possa responder ao pro-
tocolo SNMP.
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Para esta pesquisa, foram criados modelos (do inglés templates) para cada tipo
diferente de switch disponivel na instituicao. Neste modelo sdo configurados os itens, que
nada mais s@o do que a unidade béasica de informacao a ser coletada. Apds a criacao dos
modelos, foram cadastrados os switchs que forneceram os dados, um dos modelos foi o
Catalyst C9300L-24T-4X, que foi utilizado tanto na coleta dos dados normais como dos
ataques realizados em laboratério. Este modelo possui 28 interfaces de conexao, sendo 24
de 1 Gigabit e 4 de 10 Gigabit. Trata-se de um equipamento de nivel empresarial bastante

robusto e tem a capacidade de fornecer os dados necessarios.

Mesmo os switchs mais antigos, ou equipamentos de classe SOHO (Small Office
Home Office) e ainda que sejam de outros fabricantes, que niao a Cisco™, possuem a
capacidade de fornecer esses dados, fazendo com que todos os equipamentos que compoe

atualmente o parque da instituicao, possam ser utilizados.

O sistema Zabbix, coleta as informacoes de maneira ininterrupta e os armazena
em um banco de dados MySql, porém, estes dados estao disponiveis apenas via interface
Web do sistema. Assim foi necessario a criagao de uma procedure no banco de dados que

fosse capaz de realizar a extracao dos dados desejados.

Esta procedure é capaz de extrair os dados e exportar em um arquivo .CSV os
dados referentes ao switch, que é chamado de Host pelo sistema Zabbix. Este host é
identificado pelo seu endereco IP, como pode-se ver na Figura 24. Também sao passados
como parametros desta procedure a data, a hora inicial e a duracao, bem como o nome

que se deseja dar ao arquivo de saida.

Entrada de Dados Separa os dados de um Host especifico pelo Endereco IP ‘
Enderaco IP do Host ¢
e ‘ Filtra 0s Itens pertencentes ao Host ‘
DataHora do Inicio 4' J,
Duracao em Minutos
. Filtra as Tags que serao
Arquivo de Saida Filtra 0s ITEMS 1D referentes coletadas ( A%aﬁysis Data
as Tags RMON)

‘ Filtra o Historico com as Tags e os ltens coletados ‘

ArquivoDeSaida.CSV v
Captura os valores do Historico para o intervalo de tempo
Saida dos Dados ‘ H R " ‘

Item, Clock, Value J'
Exporta em .C5V ‘

Figura 24 — Fluxo de Captura dos Dados no Banco de Dados do Zabbiz

Os dados extraidos possuem trés campos distintos:

e Item: Representa a identificagdo tnica do dado no sistema, é composta pelo nome

da MIB (Management Information Base) e a interface do qual foi coletada;
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e Clock: Tras a informacao do tempo, do tipo Uniz Timestamp, e representa a quan-
tidade de segundos passados desde 01/01/1970 as 00:00:00. Esse valor indica o exato

momento em que o dado foi coletado;

e Value: Trés o valor coletado ou o resultado de alguma transformacao que possa ter
passado antes de armazenado. Neste caso é sempre um valor inteiro que representa
a diferenca entre o valor coletado naquele instante e o valor coletado no instante
anterior, ou seja, apenas o incremento ocorrido neste intervalo, que neste caso ¢ de

um minuto por padrao.

A quantidade de dados esperada como resposta a procedure é dada pela equacao
4.1, onde o nimero de registros é igual ao produto do nimero de parametros (NP) pela
duragdo (D), em minutos, e pela frequéncia (F) dos dados coletados por minuto. Porém,
podem ocorrer algumas indisponibilidades durante a aquisicdo dos dados, tanto por parte
do sistema Zabbix, quanto por parte do switch. Assim, a coleta dos dados pode nao conter
a quantidade esperada de registros, mas contém todos os dados que foram armazenados

no intervalo de tempo passado a procedure.

Registros = NP x (D x F) (4.1)

Os dados extraidos sao armazenados em um arquivo no formato .CSV ou valores
separados por virgula (do inglés Comma Separated Values), no entanto esses dados ainda

nao estao em um formato adequado sendo necessario submeté-los a uma transformacao.

4.3.2 Transformacao dos Dados

Os dados obtidos na fase de coleta precisam passar por uma transformacao para
que estejam em um formato adequado e possam ser submetidos ao método de classificacao.
A transformagdo dos dados foi feita utilizando um script escrito em linguagem Python
v3.8.16[81] com o auxilio das bibliotecas Pandas v1.3.5[82] e NumPy v1.21.6[83].

Essa transformacao é composta por dois passos, o ajuste do tempo e o pivoting ou
giro. O ajuste no tempo é necessario devido a um fenémeno que pode ocorrer no momento
da captura dos dados, isso ocorre quando o sistema Zabbix recebe a resposta ao comando
SNMPGET, enviado ao switch.

Quando a requisicao é feita para uma grande quantidade de itens, durante o pro-
cesso de resposta os mesmos podem ocorrer no limiar entre um segundo e outro causando
uma defasagem no armazenamento em banco. Isso ocorre devido ao campo clock registrar
o segundo exato da chegada da resposta. Para ajustar essa defasagem de tempo ¢ feito um
arredondamento do campo clock para um mesmo minuto, ignorando os segundos, dessa

forma esse inconveniente é superado.
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O segundo passo, conhecido como pivoting, consiste em colocar os itens coletados
em um mesmo minuto, como um tunico registro, assim tem-se um registro que agrupa
todos os valores para cada minuto. Esse processo de giro é exemplificado na Figura 25,

salientando que os dados desta figura sao ficticios.

ifinOctets 1651194531 60349
ifQutOctets 1651194531 7848
ifinUcastPkis 1651194531 23088

iOutUcastPkis 1651194531 5823

iMinBroadcastPkis 1651194531 1092

ifOutBroadcastPkts 1651194531 243

0 60349 7849 23088 5823 1092 243

Figura 25 — Exzemplo de Pivoting de dados

4.3.3 Integracao

Os dados desta pesquisa estao divididos em duas partes, os dados "Normais" e os
dados de "Ataques'. Esses dados, apesar de terem sido obtidos de equipamentos idénticos,

foram obtidos de maneira separada.

Para o caso dos dados normais, eles foram obtidos em um ambiente de producao e
foram capturados em uma das interfaces do switch que conecta um computador e também

um telefone VolP.

No periodo de captura desses dados, a equipe técnica da instituicao nao detectou
qualquer anormalidade advinda desse switch. Também foram analisados os registros de
log do firewall afim de verificar se houve qualquer registro de anomalias advindas dos
enderecos IP, tanto do computador quanto do telefone. Também foi tomado o cuidado
de que o computador estivesse com o software anti-virus atualizado e foram realizadas

inspecoes diarias para verificar a existéncia de virus.

O dataset de dados normais é composto pelos dados coletados entre as 00:00hr de
07/11/2022 e 00:00hr de 14/11/2022, assim espera-se uma quantidade maxima de 10080
registros. Foi adicionada uma coluna ao final deste dataset referente a classe dos dados,

totalmente preenchida com a informacao "normal".

Ja os dados dos ataques foram coletados em um ambiente de laboratorio, isolado,
sem qualquer interferéncia de dados advindos da rede de produgao. Participaram deste
ambiente apenas o equipamento atacante, o equipamento alvo do ataque e o switch que
faz a interligacdo. O equipamento responsavel por capturar os dados da interface foi
interligado ao switch através de uma interface exclusiva de forma a nao interferir no

trafego entre o atacante e o alvo. Estes dados foram capturados a taxa de uma amostra



Capitulo 4. Desenvolvimento 74

por minuto e feita por duas horas para cada ataque. Também foi adicionada uma coluna

referente a classe preenchida com o nome da assinatura do ataque em questao.

A integracao entre os dados normais e os dados dos ataques foi feita sobrepondo os
dados dos ataques aos dados normais através de uma somatoria entre eles, mas mantendo

a etiqueta do ataque. O processo de integracao pode ser visto na Figura 26.

108 Dados Normais

I sl ol

0 2000 4000 6000 8000 10000

18 Anomalias

[

0 2000 4000 6000 8000 10000

1e8 Dados Integrados

L ek, . .]_L l - . N

0 2000 4000 6000 8000 10000

Figura 26 — Integracdo entre Dados Normais e Assinaturas de Ataques

Os dados que compoem o dataset, contemplam dados das MIB’s SNMP e RMON,
diferentemente do trabalho de Boyar, O., M. E. Ozen, and B. Metin.(2018)[16] cujos dados
sao apenas da MIB RMON, neste trabalho optou-se por incluir os dados utilizados pela
ferramenta Cisco Storm Control[43] que pertencem a MIB SNMP, e diante da falta de
um dataset com essas caracteristicas que pudesse conter os dados referentes as anomalias
estudadas, optou-se por criar um dataset préprio, cujo contetido esta disponibilizado em
um repositério publico[84]. Desta forma, ao final tem-se um dataset bastante realista cujos
dados sao parcialmente gerados em laboratorio e os dados classificados como normais, sao

oriundos de um ambiente real.

4.3.4 Andlise dos Dados

Os dados das amostras para este tipo de ambiente podem trazer dados com as
mais diversas caracteristicas sem que sejam necessariamente anomalias. Um dado normal
é aquele decorrente do uso de um equipamento, livre de virus e outros softwares maliciosos,

por um determinado usuério sob condi¢des normais de uso.

As caracteristicas de trafego podem variar de acordo com o tipo de equipamento,
por exemplo, um telefone VoIP tem uma caracteristica de trafego diferente de uma camera
IP, que por sua vez também ¢ diferente de uma impressora e também de um computador.
Além disso, é importante ter em mente que usuarios diferentes podem ter caracteristicas de

trafego diferentes, dependendo dos tipos de operagoes que realizam em seus computadores.

Dessa forma, quando utiliza-se dados com uma granularidade baixa, a nivel de

host, também evita-se que tenhamos que reajustar o modelo em funcao de variagdes nos
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Figura 27 — Mapa de calor dos Datasets com dados normais e com dados integrados.

dados ao longo do tempo, como sugere o conceito de Concept Drifting[85].

Uma das principais preocupacgoes quando se utiliza modelos de aprendizado de
maquina é o problema da dimensionalidade. Isso ocorre quando dois ou mais parametros
possuem uma alta correlagao entre si, em decorréncia disso, pode-se eliminar um deles e

ainda assim obter o mesmo resultado.

Um ponto favordavel a esta pesquisa é que os dados de ataques costumam ter
caracteristicas bastante diferentes de um trafego convencional, assim quando um mapa de
calor é analisado e as relagoes entre os diversos parametros coletados, pode-se perceber
que quando ocorre alguma anomalia, apenas um conjunto de parametros é afetado, como

pode ser visto na Figura 27.

Um dos datasets utilizados é resultado da integracao dos dados coletados em con-
digoes normais com os datasets coletados em laboratorio, contendo os dados dos ataques,

além de um dataset somente com os dados normais.

Ao analisar os dados deste mapa de calor, percebe-se que alguns parametros nao
possuem qualquer relacdo com outros, além de pardmetros com valores constantes ou
até mesmo totalmente preenchidos com zeros. Por outro lado, alguns parametros estao
correlacionados, o que levaria a pensar que algum deles poderia ser dispensado, redu-
zindo assim a dimensionalidade, diminuindo a quantidade de parametros utilizados para

o treinamento dos modelos, o que ¢é benéfico para as arvores de decisao, por exemplo.

No entanto, nao é possivel afirmar que esses parametros nunca serao afetados por
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algum tipo de ataque, pois observando o parametro ifInDiscards em um dataset de dados
normais, ele é totalmente preenchido com zeros, ja quando observa-se o dataset integrado
ele possui uma relagao de 64% com etherStatsPkts64Octets e ifInUcastPkts.

Assim, para fins desta pesquisa optou-se por nao dispensar nenhum dos parametros
presentes no dataset, sob o risco de perder alguma caracteristica propria de um ataque, o

que poderia ser determinante para que ele fosse identificado.

O modelo PCA, de acordo com o Scikit Learn[54] é uma técnica de aprendizado
de méaquina nao supervisionada. A decomposicao dos dados, via analise com componentes
principais PCA (Principal Component Analysis)[86], permite a apresentacao grafica das
distribuicoes dos casos em um espago bidimensional, possibilitando visualizar os agrupa-
mentos por tipo e previamente encontrando possiveis padroes a serem identificados com

as técnicas de aprendizado de maquina supervisionada.
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Figura 28 — Andlise com Componentes Principais PCA

A andlise utilizando PCA mostra que as assinaturas dos ataques podem ser vi-
sualmente identificadas, com certa facilidade, pois, mesmo utilizando uma técnica de
aprendizado de maquina nao supervisionada, as classes sao claramente separadas, como

pode-se ver na Figura 28.

4.4 Definicao das Bases de Treinamento e Teste

Apés a analise dos dados é necessario definir as bases de dados que serao utilizadas

para realizar os treinamentos e os testes dos modelos de aprendizado de maquina.
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Ao realizar os testes com os mesmos dados utilizados para treinamento é cometido
um erro de metodologia, pois ao fazer testes com os mesmos dados se obtém uma predicao
perfeita, o que nao é verdade pois ocorre um overfitting do modelo. Segundo Pedregosa
et al.[54], uma alternativa para evitar essa situacdo é a utilizagdo da validagao cruzada

(do inglés Cross Validation), conforme a Figura 29.

Dados de Teste Dados de Treinamento
20% (1/5 partes) 80% (4/5 partes)
I I
r r B
Teste Treinamento Treinamento Treinamento Treinamento Validacéo 1

Treinamento Teste Treinamento Treinamento Treinamento Validagéo 2
Treinamento Treinamento Teste Treinamento Treinamento Validagéo 3
Treinamento Treinamento Treinamento Teste Treinamento Validacéo 4
Treinamento Treinamento Treinamento Treinamento Teste Validacéo 5

Figura 29 — Validagdo Cruzada
Adaptado de Pedregosa et al.(2011)[54]

A divisdo da base de dados separando o conjunto de dados em dois subconjuntos
de treinamento e teste pode ser feita utilizando o método K-Fold[87]. Esse método realiza
a divisao do conjunto de dados em k partes, ou folds, e fornece k conjuntos mutuamente

exclusivos com k-1 partes para treinamento e uma parte para teste.

A ferramenta Scikit-Learn[54] dispde de uma fungdo chamada cross__val__score,

que realiza o levantamento de um score utilizando uma validacao cruzada do tipo K-Fold.

Segundo o estudo de Kohavi, Ron(1995)[87], foram feitos varios experimentos com
dados de diversos tipos e conjuntos de dados de diferentes tamanhos e chegou-se a con-
clusao de que uma validagao cruzada que divide o conjunto em 10 partes(K-Fold = 10),
foi suficientemente bom para se alcancar uma o6tima acuracia em diversos modelos de

aprendizado de maquina supervisionado.

Dessa forma, para fins de verificacao das métricas dos modelos sera utilizada uma
validagao cruzada com K-Fold = 10, estabelecendo assim as bases de treinamento e teste

para esta pesquisa.

4.5 Consideracoes Finais

Neste capitulo foi descrito o problema apresentado nesta pesquisa, bem como os
trabalhos relacionados, além da abordagem proposta para a metodologia de obtencao e
tratamento dos dados que servem de base para a identificacdo das anomalias utilizando

técnicas de aprendizado de maquina.

Ainda que tenha sido apresentado um estudo cujos dados sao parcialmente comuns
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a este estudo, nao foi encontrado nenhum estudo voltado especificamente ao propésito de

deteccao de falhas contra ataques de negacao de servigo em camada 2, do modelo OSI.

Também foi possivel analisar as correlagoes entre os parametros de forma a enten-
der quantos e quais sao os mais relevantes para a diferenciagao entre os dados considerados
normais ou anomalias. Analisou-se também os dados dos datasets do ponto de vista de

agrupamento entre os diversos ataques e dados normais.

No Capitulo 5 serdao apresentados o planejamento e a execucao dos experimentos,

bem como os resultados e as discussoes.
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5 Experimentos e Discussoes

5.1 Consideracoes Iniciais

Ultrapassados os desafios descritos no Capitulo 4, pode-se realizar experimentacoes
utilizando as técnicas de aprendizado de maquina classificador supervisionado aplicados

aos dados levantados para esta pesquisa.

O ambiente utilizado foi o Google Colaboratory™][88], que ¢ um ambiente em
nuvem oferecido em uma versdo gratuita pela empresa Google™e permite a execucio de
cddigo em linguagem Python, bem como todas as ferramentas necessarias para a realizagao

dos experimentos utilizando aprendizado de méaquina.

Como parte deste experimento foi avaliada a viabilidade de se utilizar as técnicas
de balanceamento dos dados, em seguida ¢é apresentado o planejamento dos experimentos
e seus respectivos resultados. As discussoes sdo apresentadas para cada técnica elencada

e ao final uma comparacao entre todas as técnicas.

5.2 Bases de Dados

5.2.1 Validacao das bases de teste

Como parte essencial desta pesquisa, foi levantada na Subsec¢ao 3.3.2, a necessidade
de realizacao de um balanceamento dos dados que compoem as diversas classes desse

conjunto dos dados.

Dessa forma, realizou-se um levantamento comparativo das métricas definidas, de
maneira a verificar a viabilidade de se utilizar um conjunto de dados balanceado através
das técnicas de sub amostragem (Undersampling), sobre amostragem (Quversampling -

SMOTE) ou ainda Neutro, sem realizar nenhum balanceamento.

Os conjuntos de dados submetidos a analise estao dispostos de acordo com a Tabela

Tabela 7 — Técnicas de Balanceamento de Dados com ntiimero de amostras

Técnica/Classes Normais Assinatura A Assinatura B Assinatura C  Assinatura D Assinatura E  Assinatura F Assinatura G~ Total

Undersampling 119 119 119 119 119 119 119 119 952
Neutro 9214 120 120 120 121 119 120 120 10054
Oversampling 9214 9214 9214 9214 9214 9214 9214 9214 73712

O conjunto de dados Undersampling é composto de 8 subconjuntos de 119 amos-

tras. Nos casos em que a quantidade de amostras de uma classe é superior a quantidade
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de amostras da menor classe, registros sao subtraidos aleatoriamente de forma a fazer

com que todas fiquem iguais.

Para o conjunto de dados Ouversampling, quando os subconjuntos sdo menores que
o maior subconjunto, entao estes sdo complementados utilizando dados gerados sintetica-

mente utilizando a técnica Ouversampling, ou SMOTE, ja mencionada.

Afim de realizar uma comparacao e avaliar os possiveis impactos, realizou-se as
analises de duas técnicas de aprendizado de maquina, Random Forest e Decision Tree.
Utilizou-se as técnicas com a métrica fI__weighted mais alta e mais baixa, entre as técnicas
escolhidas, submetendo-as aos trés conjuntos de dados avaliando alteracoes nas métricas

f1_weighted e Tempo, como pode-se ver na Tabela 8.

Tabela 8 — Comparacao entre as Técnicas de Balanceamento de Dados

Técnica Conjunto Tempo fl_weighted balanced accuracy precision_weighted recall_weighted
RandomForestClassifier smote (73712) 13.713611 0.999905 0.999905 0.999905 0.999905
DecisionTreeClassifier ~ smote (73712) 0.846222 0.999810 0.999810 0.999812 0.999810
RandomForestClassifier neutro (10054) 1.694439 0.999488 0.994792 0.999506 0.999503
DecisionTreeClassifier ~ mneutro (10054) 0.070706 0.998899 0.991626 0.998954 0.998906
RandomForestClassifier undersampling (952)  0.463383 0.994728 0.994792 0.995291 0.994748
DecisionTreeClassifier ~ undersampling (952)  0.007302 0.992578 0.992614 0.993209 0.992643

Observando os dados obtidos na métrica f1_ weighted, percebe-se que tanto a téc-
nica Random Forest quanto a Decision Tree, obtiveram pioras ao serem submetidas ao

conjunto de dados Undersampling.

J& a comparacgao entre os conjuntos Neutro e SMOTE, percebeu-se um ganho
muito discreto. Para a técnica Decision Tree o ganho foi de 0,000911 ao se utilizar o
conjunto SMOTE em detrimento do Neutro, porém, houve um aumento de 11,97 vezes

no tempo de treinamento.

No caso da técnica Random Forest o ganho foi de 0,000417, também ao utilizar o
conjunto SMOTE em detrimento do Neutro, havendo também um aumento no tempo de

treinamento na ordem de 8,09 vezes.

Em face a esta analise, optou-se por ndo utilizar qualquer das técnicas de balancea-
mento de dados, por entender que o ganho obtido na métrica fI__weighted nao se justifica
em funcao do aumento expressivo do tempo de treinamento e também por incluir um

processo a mais na preparacao dos dados, cujo tempo nao foi computado.

5.2.2 Definicdo das bases de teste

As bases de dados[84] que compuseram os experimentos foram coletadas em 4
locais distintos, sendo que uma das bases foi utilizada para os treinamentos e validagao,

enquanto as outras trés foram utilizadas para os testes de predigao.
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Como as bases de testes de predicao nao sao apresentadas ao processo de treina-
mento, espera-se que os resultados sejam bastante proximos, o que validaria o processo

de treinamento. As caracteristicas das bases sao mostradas na Tabela 9.

Tabela 9 — Bases de Treinamento e Predicao

Local/Classes Normais Assinatura A  Assinatura B Assinatura C  Assinatura D Assinatura E = Assinatura F Assinatura G =~ Total Propésito
Local A 9214 120 120 120 121 119 120 120 10054 Treinamento
Local B 9233 120 120 120 121 119 120 120 10073 Predicao
Local C 9239 120 120 120 121 119 120 120 10079 Predig¢ao
Local D 9216 120 120 120 121 119 120 120 10056 Predi¢ao

Os dados dos diversos locais foram coletados entre 00:00hr de 07/11,/2022 e 00:00hr
de 14/11/2022 e possuem caracteristicas ligeiramente diferentes devido ao uso que se faz
dos computadores conectados em cada local. As pequenas diferengas na quantidade de
amostras se explica devido a falhas na coleta, entre o switch e o software Zabbix, por

motivos diversos, alheios a esta pesquisa.

Os dados dos ataques foram adicionados aos dados dos locais usados nos teste de

predicao da mesma forma como foram adicionados aos dados de treinamento.

5.3 Experimentos

Inicialmente os métodos de aprendizado de maquina foram submetidos a ferra-
menta GridSearchCV do Scikit-Learn, inspirada em Larochelle, Hugo, et al.(2007)[89]
para que fosse encontrado de maneira empirica, porém automatizada, os pardmetros mais
adequados a cada algoritmo. Ja para o método Gradient Boosting, foi utilizada a ferra-

menta RandomizedSearchCV[90] devido ao longo tempo de treinamento.

Com base nos dados utilizados para treinamento, local A, sdo feitas recomendacoes
dos parametros a serem utilizados para treinamento do método de forma a obter-se o

melhor valor para a métrica informada como alvo.

Alguns parametros fixos foram definidos para todos os modelos, conforme as es-

tratégias adotadas e alguns seguem recomendacgoes da literatura, conforme descritas:

e random__state Random State ¢ um valor que serve como semente (do inglés seed)
para geracao dos numeros aleatorios utilizados no algoritmo. Para que todos os

algoritmos tivessem a aleatoriedade idéntica, definiu-se a semente com o valor 42.

e cv O parametro Cross Validation foi definido em 10 e informa a quantidade de vezes
em que sera realizada a validacao cruzada. Uma explicacao mais detalhada pode ser
obtida na Secao 4.4.

e n__jobs Number of Jobs informa a ferramenta GridSearchC'V quantos processadores

podem ser utilizados para realizar o processamento paralelo de tarefas, quando pos-
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sivel. O valor utilizado foi -1 e indica que podem ser utilizados tantos processadores

quanto estiverem disponiveis.

e max_depth Este parametro define a profundidade da arvore e foi definido em
20. Muitos métodos nao definem um valor fixo por padrdo, fazendo com que a
arvore cresca indefinidamente até que outros critérios facam com que a arvore seja

estabelecida.

Para esta pesquisa um limite no crescimento da arvore é desejavel, pois limita o
tamanho do arquivo de salvamento e mantém o tempo de treinamento, de certa

maneira, estavel.

Entao realizou-se os experimentos para cada técnica de aprendizado de maquina,
de maneira individual, permitindo verificar o comportamento de cada método aplicado

aos locais de teste, apurando uma média entre eles.

5.3.1 Decision Tree

Para o método Decision Tree foram experimentados os seguintes parametros que

podem ser modificados de maneira a ajustar o comportamento do algoritmo.

e criterion Este pardmetro é utilizado pelo algoritmo para decidir como serdao as
divisdes dos ramos da arvore e pode ser definido entre gini ou entropy. O melhor
valor obtido foi entropy, que mede a perda de log entre os rotulos verdadeiros e as

previsoes probabilisticas do modelo.

e splitter Define a estratégia para a divisao de um né. Os valores possiveis sdo best e
random. O melhor valor obtido foi random, onde a estratégia para divisao aleatéria

foi a mais bem sucedida.

Dessa forma, os experimentos utilizando os dados para testes de predicao sao

apresentados na Tabela 10 e a matriz de confusao pode ser vista na Figura 30.

Tabela 10 — Predicao utilizando Decision Tree

Conjunto (Tamanho) Tempo Predi¢do (s) F1 Ponderada Acurdcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.00158 98.88 % 91.24 % 99.72 % 98.53 %
Local C (10079) 0.00145 99.18 % 92.82 % 99.97 % 98.78 %
Local D (10056) 0.00173 96.33 % 83.0 % 97.45 % 96.53 %
Média 0.00159 98.13 % 89.02 % 99.05 % 97.95 %

O método da Arvore de Decisdo foi capaz de atingir uma média de 98.13% para
a métrica F1 Ponderada, porém para a métrica de Acuracia Balanceada o indice obtido

foi de apenas 89.02% que pode ser explicado pela dificuldade de predicao da anomalia
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Local B Local C Local D

sign_c 0 0.00 sign_c

Real

normal sign_a signb sign_c sign.d sign_e signf sign.g
Previsto Previsto Previsto

normal sign.a signb signc sign.d signe signf sign_g normal sign_a signb signc signd signe signf sign_g

Figura 30 — Matriz de Confusao Decision Tree

representada pela classe sign__ g em todos os cenarios de predi¢ao, como pode ser visto

na matriz de confusao.

Por outro lado houve pouca ou quase nenhuma confusao entre as anomalias e os

dados normais.

5.3.2 Random Forest

O método Random Forest foi explorado com os seguintes pardmetros e os resulta-

dos das predigoes podem ser vistos na Tabela 11.

e criterion Este parametro ¢ utilizado pelo algoritmo para decidir como serdao as
divisdes dos ramos da arvore e pode ser definido entre gini ou entropy. O melhor
valor obtido foi gini, que mede a impureza da divisdo de um nd, como explicado na
Subsecao 3.3.4.1.

e n_ estimators O nimero de estimadores representa a quantidade de arvores que

irdo compor a floresta. O melhor valor foi obtido com 22 arvores.

e max_ features Representa o niimero de recursos que serao utilizados para se obter
a melhor divisdo de um né na arvore. O melhor valor foi obtido com sqrt, ou seja, o

valor maximo de recursos ¢ igual a raiz quadrada do niimero de recursos disponiveis.

e bootstrap Indica se todos os dados serao utilizados na construcao das arvores da
floresta. O melhor valor foi True ou sim para o uso de bootstrap, que é o padrao

para este método.

O método Random Forest foi capaz de atingir uma média de 99.87% para a métrica
F1 Ponderada e para métrica de Acurdcia Balanceada o indice obtido foi de 99.23%, sendo
capaz de distinguir de maneira quase perfeita todos os cenarios de anomalia, como pode

ser visto na matriz de confusao representada na Figura 20.
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Tabela 11 — Predicao utilizando Random Forest

Conjunto (Tamanho) Tempo Predi¢ao (s) F1 Ponderada Acurédcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.02479 99.91 % 99.59 % 99.91 % 99.91 %
Local C (10079) 0.02289 99.95 % 99.99 % 99.95 % 99.95 %
Local D (10056) 0.02446 99.76 % 98.1 % 99.76 % 99.76 %
Média 0.02404 99.87 % 99.23 % 99.87 % 99.87 %

Local B Local C Local D

sign_b 0 J 0 0.00 J sign_b e

EFURE 000 0.00 0.00 sign_c 0

Real
Real

EFURE 000 000 O 0.00 sign_d e

normal sign.a signb signc signd signe signf signg

EMEE 000 0.0

EELRR 0.00

normal sign.a signb sign.c sign.d signe signf sign_g
Previsto Previsto Previsto

normal sign.a signb signc signd signe signf signg

Figura 31 — Matriz de Confusao Random Forest

Os casos previstos como Normais foram assertivos, sendo que apenas algumas pre-
visoes de anomalias acabaram confundidas com dados normais. Esses dados representam
falsos positivos e representam 2% ou menos das cerca de 120 amostras da anomalia. A
matriz de confusao é normalizada pelas colunas de predicao, ficando entre 2 a 3 amostras

de um universo de mais de dez mil amostras.

5.3.3 Extra Trees Classifier

O método Extra Trees foi explorado com os seguintes parametros e os resultados

das predigoes podem ser vistos na Tabela 12.

e criterion Este pardmetro é utilizado pelo algoritmo para decidir como serdao as
divisdes dos ramos da arvore e pode ser definido entre gini ou entropy. O melhor
valor obtido foi gini, que mede a impureza da divisao de um né, como explicado na
Subsecao 3.3.4.1.

e n__estimators O nimero de estimadores representa a quantidade de arvores que

irao compor a floresta. O melhor valor foi obtido com 22 arvores.

e max_ features Representa o niimero de recursos que serao utilizados para se obter
a melhor divisdo de um né na arvore. O melhor valor foi obtido com none, ou seja,

o valor maximo de recursos ¢ igual ao nimero de recursos disponiveis.

e bootstrap Indica se todos os dados serao utilizados na construgao das arvores da

floresta. O melhor valor foi True ou sim para o uso de bootstrap, o padrao para este
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método é False.

Tabela 12 — Predigao utilizando Fxtra Trees

Conjunto (Tamanho) Tempo Predi¢do (s) F1 Ponderada Acurdcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.03133 99.97 % 99.89 % 99.97 % 99.97 %
Local C (10079) 0.02682 99.97 % 100.0 % 99.97 % 99.97 %
Local D (10056) 0.02381 99.69 % 97.58 % 99.7 % 99.7 %

Média 0.02732 99.88 % 99.16 % 99.88 % 99.88 %

Local B Local C Local D

normal

sign_a

sign_b -l

sign_c -

Real
Real

sign_o -k
P 00 000 000 000 000 000 0.00

normal sign.a signb signc signd signe signf signg normal sign.a signb signc signd signe signf signg

normal sign.a signb sign_c sign.d signe signf sign_g
revisto

Figura 32 — Matriz de Confusao Fxtra Trees

O método Extra Trees Classifier obteve uma média de 99.88% para a métrica F1
Ponderada, e para métrica de Acurdcia Balanceada obteve 99.16%, e assim como Random
Forest também foi capaz de distinguir de maneira quase perfeita todos os cenarios de

anomalia, como pode ser visto na matriz de confusao representada na Figura 32.

Os casos previstos como Normais e anomalias ficaram muito proximos aos obtidos

para Random Forest, sob a mesma justificativa.

5.3.4 Gradient Boosting

Para o método Gradient Boosting foi necessario utilizar uma ferramenta alter-
nativa ao GridSearchC'V devido ao nimero de parametros testados e ao elevado tempo
do método. Assim utilizou-se a ferramenta RandomizedSearchCV, que faz uma busca de

maneira aleatoria.

Dessa forma, o método Gradient Boosting foi explorado com os seguintes parame-

tros e os resultados das predicoes podem ser vistos na Tabela 13.

e criterion Este parametro ¢ utilizado pelo algoritmo para decidir como serao as divi-
soes dos ramos da arvore e pode ser definido entre friedman__mse ou squared__error’.

O melhor valor obtido foi squared__error’, que mede o erro quadratico médio.
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e n_ estimators O nimero de estimadores representa a quantidade de arvores que
irao compor a floresta. O melhor valor foi obtido com 100 arvores, que é o padrao

para este método.

e max_ features Representa o niimero de recursos que serao utilizados para se obter
a melhor divisao de um né na arvore. O melhor valor foi obtido com logs, ou seja,

o valor maximo de recursos € igual a logs do niimero de recursos disponiveis.

Tabela 13 — Predicao utilizando Gradient Boosting

Conjunto (Tamanho) Tempo Predi¢do (s) F1 Ponderada Acurdcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.09936 99.87 % 99.18 % 99.87 % 99.87 %
Local C (10079) 0.07979 99.33 % 96.61 % 99.9 % 98.79 %
Local D (10056) 0.08238 99.52 % 97.39 % 99.55 % 99.52 %
Média 0.08718 99.57 % 97.73 % 99.77 % 99.39 %

Local B Local C Local D

sign_c

Real
Real

sign_d

sign_e

normal signa signb signc sign.d signe signf signg

normal sign.a signb signc signd signe signf signg
Previsto Previsto Previsto

normal sign.a sign b signc signd signe signf signg

Figura 33 — Matriz de Confusdao Gradient Boosting

As médias obtidas pelo método Gradient Boosting foram de 99.57% para a métrica

F1 Ponderada e, 97.73% para a métrica de Acurdcia Balanceada.

No entanto, como pode ser visto na matriz de confusao representada na Figura 33,
o método s6 obteve um desempenho satisfatério com relacao ao Local A, nao sendo capaz
de identificar a anomalia sign__e no Local C, identificando-a como Normal em 97% das
119 amostras. No Local D também houve problemas com a anomalia sign__e onde 13%

foram identificados como Normal e 2% foram identificados como sign__a.

5.3.5 Extreme Gradient Boosting

O método Eztreme Gradient Boosting ou XGBoost foi explorado com os seguintes

parametros e os resultados das predi¢oes podem ser vistos na Tabela 14.

e n_ estimators O nimero de estimadores representa a quantidade de arvores que
irao compor a floresta. O melhor valor foi obtido com 50 arvores, o padrao para este
método é 100.
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e learning rate Representa a taxa de aprendizado ou encolhimento. O ajuste dessa
taxa é um fator de multiplicagdo para os valores das folhas. Os valores variam de 0
a 1 e o melhor valor foi obtido com 0.3, que é o padrao para este método. A taxa
de aprendizagem determina o quao rapido um método aprende, sendo que quanto

mais lentamente o método aprende mais robusto se torna o modelo.

Tabela 14 — Predicao utilizando Fxtreme Gradient Boosting

Conjunto (Tamanho) Tempo Predi¢io (s) F1 Ponderada Acurdcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.06351 99.48 % 95.69 % 99.49 % 99.49 %
Local C (10079) 0.05949 99.94 % 99.89 % 99.94 % 99.94 %
Local D (10056) 0.06227 97.16 % 89.37 % 97.65 % 97.62 %
Média 0.06176 98.86 % 94.98 % 99.03 % 99.02 %

Local B Local C Local D

Real
Real
Real

normal sign_a signb sign_c sign.d signe signf sign.g normal sign.a signb signc sign.d signe signf sign_g

Previsto Previsto Previsto

normal sign_a signb sign_c signd signe signf signg

Figura 34 — Matriz de Confusao Fxtreme Gradient Boosting

O método Eztreme Gradient Boosting também foi um dos métodos capazes de
distinguir quase perfeitamente todos os cenérios de anomalia, sendo que os indices obtidos
tiveram uma média de 98.86% para a métrica F1 Ponderada e, para métrica de Acuracia
Balanceada, o indice obtido foi de 94.98%, como pode ser visto na matriz de confusao

representada na Figura 34.

Os casos previstos como Normais foram assertivos, sendo que apenas algumas pre-
visoes de anomalias acabaram confundidas com dados normais. Esses dados representam
falsos positivos e representam 2% ou menos das cerca de 120 amostras da anomalia, como
a matriz de confusao é normalizada pelas colunas de predicao, ficando entre 2 a 3 amostras

de um universo de mais de dez mil amostras.

5.3.6 Histogram Gradient Boosting

O método Histogram Gradient Boosting foi explorado com os seguintes parametros

e os resultados das predigoes podem ser vistos na Tabela 15.
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e max_ bins O nimero maximo de bins estimadores representa a quantidade de
arvores que irao compor a floresta. O melhor valor foi obtido com 50 arvores, o

padrao para este método é 100.

e learning_rate Representa a taxa de aprendizado ou encolhimento. O ajuste dessa
taxa é um fator de multiplicacdo para os valores das folhas. Os valores variam de 0

a 1 e o melhor valor foi obtido com 0.1, que é o padrao para este método.

e max__iter Define o niimero maximo de iteracoes, o melhor resultado foi obtido com

o valor definido em 50.

e min__samples_ leaf Define o nimero minimo de amostras por folha. O melhor

resultado foi obtido com o valor definido em 200.

Tabela 15 — Predigao utilizando Histogram Gradient Boosting

Conjunto (Tamanho) Tempo Predi¢io (s) F1 Ponderada Acurdcia Balanceada Precisdo Ponderada Rechamada Ponderada

Local B (10073) 0.26323 99.02 % 92.93 % 99.08 % 99.08 %
Local C (10079) 0.27293 99.89 % 99.57 % 99.89 % 99.89 %
Local D (10056) 0.28076 97.76 % 89.74 % 98.07 % 98.06 %
Média 0.2723 98.89 % 94.08 % 99.01 % 99.01 %

Local B Local C Local D

Real

hormal dgn s dnc sond done sont song

sign_e -J0

normal sign_a sign b signc sign.d signe signf sign.g normal sign.a signb signc sign.d signe signf sign_g

Figura 35 — Matriz de Confusao Histogram Gradient Boosting

O método Histogram Gradient Boosting atingiu uma média de 98.89% para a
métrica F1 Ponderada e, para métrica de Acuracia Balanceada, o indice obtido foi de
94.08%, e foi capaz de distinguir quase todos os cendrios de anomalia, como pode ser

visto na matriz de confusao representada na Figura 35.

No Local B, cerca de 1% das anomalias do tipo sign__b foram confundidas, sendo
previstas como Normais. O mesmo ocorreu no Local D, com cerca de 2% das anomalias do

tipo sign__d sendo previstas como Normais, o que é caracterizado como falsos negativos.

No Local C, os casos previstos como Normais foram assertivos, sendo que apenas

algumas previsoes de anomalias acabaram confundidas com dados normais. Esses dados
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caracterizam falsos positivos e representam 3% ou menos das cerca de 120 amostras de
cada anomalia. Para este método, ainda ocorreram pequenas confusoes entre as predigoes
de anomalias, que é quando uma anomalia é prevista e na realidade se trata de outra

anomalia, ocorrendo em 3% ou menos das amostras.

5.4 Discussoes

Diante dos cenarios vislumbrados nos resultados dos experimentos pode-se inferir
que, em cada um dos métodos de aprendizado de maquina, os indices encontrados foram
altos. Em uma comparacao direta a métrica F1 Ponderada apresentou 99.97% para o
método Fatra Trees Classifier nos locais B e C, sendo que o pior indice para esta métrica

foi de 96.33% para o método Decision Tree aplicado ao local D.

Os métodos Eztra Trees Classifier e Random Forest obtiveram as melhores médias
entre os locais utilizados para predi¢cao, com uma média de F1 Ponderada de 99.88%. O

método Eztra Trees Classifier se colocou como o melhor entre os analisados.

No entanto o método Random Forest ficou apenas 0.01% atras de FExtra Trees

Classifier, como mostra a Tabela 16.

Tabela 16 — Médias dos modelos treinados nos locais B, C e D

Método F1 Ponderada Acuricia Balanceada Precisao Ponderada Rechamada Ponderada
Decision Tree 98.13 % 89.02 % 99.05 % 97.95 %
Random Forest 99.87 % 99.23 % 99.87 % 99.87 %
Extra Trees Classifier 99.88 % 99.16 % 99.88 % 99.88 %
Gradient Boosting 99.57 % 97.73 % 99.77 % 99.39 %
Extreme Gradient Boosting 98.86 % 94.98 % 99.03 % 99.02 %
Histogram Gradient Boosting 98.89 % 94.08 % 99.01 % 99.01 %

Dessa forma, esta pesquisa ainda deve levar em consideracao alguns outros fatores
relevantes, com relagao ao tempo de treinamento e tempo de predi¢ao, além do tamanho
do arquivo de salvamento do modelo. Assim, a Tabela 17 traz um ranking do tamanho

dos arquivos de salvamento de cada método.

Tabela 17 — Arquivos de salvamento dos modelos treinados

Arquivo Tamanho
DecisionTreeClassifier.sav 5.37 Kb
ExtraTreesClassifier.sav 91.09 Kb
XGBClassifier.sav 104.79 Kb
RandomForestClassifier.sav 108.9 Kb

HistGradientBoostingClassifier.sav ~ 802.26 Kb
GradientBoostingClassifier.sav 2.47 Mb




Capitulo 5. FEzperimentos e Discussoes 90

O método Fxtra Trees Classifier apresenta uma leve vantagem sobre Random Tree
Classifier da ordem de 17.81 Kb, que é muito pequena quando comparado aos métodos

Histogram Gradient Boosting e Gradient Boosting.

No entanto, deve-se considerar que este modelo podera ser executado em um dis-
positivo do tipo embarcado, alocado na memoria flash de um switch, por exemplo. Assim
a depender de quantos arquivos devam ser salvos, além do espaco disponivel no disposi-
tivo, qualquer que seja a economia de espaco pode significar uma enorme vantagem de

um método sobre o outro.

Outro fator importante é o tempo de treinamento e predigdao, que pode ser funda-

mental quando essas informacgoes precisem ser tratadas em tempo real.

Com relagao aos tempos de treinamento, a Tabela 5 mostra que o tempo de trei-
namento de Fxtra Tree Classifier foi de aproximadamente 4,12 vezes mais rapida que

Random Forest.

Ja a Tabela 18 mostra os tempos médios de predi¢ao para todas as amostras de

um local, aproximadamente 10.000 amostras por local.

Tabela 18 — Tempos médios de Predicao

Técnica Tempo Predigao (s)
DecisionTreeClassifier 0.00171
RandomForestClassifier 0.02415
ExtraTreesClassifier 0.02600
XGBClassifier 0.06502
GradientBoostingClassifier 0.08966

HistGradientBoostingClassifier 0.27519

Percebe-se que a diferenca entre Fxtra Trees Classifier e Random Forest é despre-
zivel, ficando Eztra Trees Classifier 0,00185s mais lento. No entanto, todos os métodos

sao satisfatoriamente rapidos, sendo que o mais lento ainda esta abaixo de meio segundo.

Dessa forma, levando em consideracao as métricas, os tempos de treinamento e
predicao, além do tamanho dos arquivos de salvamento dos modelos gerados, chegou-se
a conclusdo que o método Extra Trees Classifier é o melhor a ser adotado para respon-
der a questao principal deste trabalho. A Tabela 19, mostra a compilagdo das métricas

consideradas e que levaram a decisao pelo método Fxtra Trees Classifier.

Tabela 19 — Compilacao das Técnicas de Classificacdo com todas as Métricas

Método Tempo Treinamento Tempo Predicdo F1 Ponderada Acurdcia Balanceada Precisao Ponderada Rechamada Ponderada Tamanho Arquivo
Decision Tree 0.146615 0.00171 98.13 % 89.02 % 99.05 % 97.95 % 5.37 Kb

Random Forest 2.208354 0.02415 99.87 % 99.23 % 99.87 % 99.87 % 108.9 Kb

Extra Trees Classifier 0.536193 0.02600 99.88 % 99.16 % 99.88 % 99.88 % 91.09 Kb
Gradient Boosting 29.942042 0.08966 99.57 % 97.73 % 99.77 % 99.39 % 2.47 Mb

Extreme Gradient Boosting 6.208331 0.06502 98.86 % 94.98 % 99.03 % 99.02 % 104.79 Kb

Histogram Gradient Boosting 2.659715 0.27519 98.89 % 94.08 % 99.01 % 99.01 % 802.26 Kb
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Os altos indices obtidos nas métricas estdao em consonancia com outros trabalhos
relacionados, citados na Subse¢ao 3.4, que fizeram uso de métodos de aprendizado de ma-
quina supervisionado semelhantes, aplicados a conjuntos de dados reais ou ainda gerados
artificialmente como em Al-Naymat, Ghazi et al.(2018)[78].

5.5 Consideracoes Finais

Neste capitulo, foram feitas as analises comparativas entre os diversos métodos
de aprendizado de maquina supervisionados, selecionados no Capitulo 3 e seguindo a

metodologia definida no Capitulo 4.

No Capitulo 6 serao abordadas as conclusoes e os trabalhos futuros.
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6 Conclusao e Trabalhos Futuros

Neste trabalho foram aplicadas técnicas de aprendizado de maquina aos dados
coletados em diferentes equipamentos da infraestrutura de redes de uma instituicao de

ensino superior.

Os switchs que foram utilizados na obtencao dos dados estao localizados em dife-
rentes prédios e sao utilizados por diferentes usudrios, assim foi possivel obter amostras
variadas e diferentes entre si. A esses dados foram agregados os dados obtidos em laboraté-
rio, gerados a partir de ataques que reconhecidamente tem potencial de causar anomalias

no funcionamento da rede.

Inicialmente foram aplicados diferentes métodos de aprendizado de maquina de
maneira a verificar quais possuiam maior afinidade com o problema. Os 6 métodos es-
colhidos possuem uma caracteristica em comum, todos empregam arvores de decisao ou
variagoes delas, e sao: Decision Tree, Random Forest, Extra Trees Classifier, Gradient

Boosting, Extreme Gradient Boosting e Histogram-based Gradient Boosting.

Para que fosse possivel a aplicagdo desses modelos, os dados passaram por um pré-
processamento antes de serem submetidos aos métodos de aprendizado de maquina. Diante
dos resultados apresentados no Capitulo 5, foi possivel verificar que a melhor performance
foi obtida com Extra Trees Classifier, atingindo 99.88% na métrica F1 ponderada e 99.16%

de acuréacia balanceada.

A partir da andlise deste trabalho, percebe-se que a aplicacdo de métodos de
aprendizado de maquina classificador supervisionado podem ser utilizados para deteccao
das anomalias conhecidas. Porém cabe ressaltar que nao foi verificado o comportamento
do modelo ao ser submetido a anomalias nao treinadas e, portanto, desconhecidas pelo

modelo.

Entre as contribuigoes deste trabalho estda a analise prévia de uma quantidade
razoavel de métodos de aprendizado de maquina supervisionado classificador, que expds
o comportamento dos mesmos quando aplicados a esse tipo de dado. Também foi possivel
perceber que a aplicacao desse tipo de método foi adequado a identificacao de anomalias
em uma infraestrutura de redes, quando aplicado aos dados das MIB’s SNMP/RMON

coletados em switchs.

Este trabalho também apresentou de maneira mais detalhada o comportamento
de seis métodos e realizou um comparativo entre eles, levando em consideragao nao sé as
métricas tradicionais, mas também o tempo de treinamento e predigao, além do tamanho

dos arquivos de salvamento dos modelos.
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Dessa forma, como trabalho futuro, pode-se utilizar outros algoritmos, como os
classificadores nao supervisionados, que sejam capazes de detectar anomalias ndo mape-
adas ou ainda nao conhecidas como as que podem surgir com um ataque de dia zero.
As técnicas de bagging e/ou boosting também podem ser utilizadas para agregar mais
de um método, afim de melhorar a performance, diminuindo principalmente os falsos
positivos e os falsos negativos. Outra possibilidade ¢é a utilizagdo de métodos de aprendi-
zagem profunda (do inglés Deep Learning) do tipo GAN (do inglés Generative Adversarial

Networks), para a detec¢ao e/ou geragao de anomalias.

Do ponto de vista de hardware, a medida que os equipamentos atuais se tornam
obsoletos e sao substituidos por modelos mais modernos, é possivel mudar a abordagem
de maneira a utilizar novos recursos, como SDN (do inglés Software Defined Network),

por exemplo.

Ja uma abordagem baseada nos dados historicos dos equipamentos também pode
ser realizada de forma a aprimorar um sistema de deteccao de anomalias ou o desvio de
comportamento baseado no equipamento conectado a infraestrutura de rede, fornecendo

alertas aos gestores de redes sobre possiveis mal usos.
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