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Resumo

O desenvolvimento de redes veiculares encontrou um cenario mais fértil com o avango

das comunicagoes ultra-confidveis de baixa laténcia (URLLC), implantagdao de redes de
)

quinta gerac¢ao (5G) em todo o mundo, capacitagdo da computagao de borda e a adogao

da “Internet das Coisas” nas solugoes em cidades inteligentes. Para garantir o sucesso

dessas redes, é fundamental que o processo de comunicacao seja confidvel e seguro contra

acoes maliciosas e que a solugao tenha baixa complexidade computacional e consumo de

energia.

Entre redes veiculares que podem obter proveito dessas novas tecnologias, estao as FA-
NETs (Flying Ad-Hoc Networks), que podem desempenhar papel critico em missoes de
salvamento e reconhecimento de areas de risco. Esta redes necessitam de uma solucao
que garanta transparéncia, seguranga e tolerancia a falhas de forma descentralizada para

funcionarem corretamente.

Portanto, o presente trabalho propde uma solug¢ao de prova de conceito para garantir
comunicagao tolerante a falhas em Redes Aéreas Ad-Hoc (FANETS) heterogéneas com
baixo custo computacional emuladas, usando o algoritmo de consenso Proof of Elapsed
Time (PoET).

Palavras-chaves: IoV, UAV, FANET, blockchain, seguranca, ciberseguranca, Hyperled-
ger, Sawtooth, PoET, Mininet, Containernet, Redes, Ad-hoc



Abstract

The development of vehicular networks has found a more fertile scenario with the ad-
vancement of ultra-reliable low latency communications (URLLC), deployment of fifth
generation (5G) networks worldwide, empowerment of edge computing and adopting “In-
ternet of Things” solutions in smart cities. To guarantee the success of these networks,
it is essential to ensure that the communication process is reliable, safe from malicious

actions, and that the solution has low computational complexity and energy consumption.

Among vehicular networks that can take advantage of these new technologies are FANETs
(Flying Ad-Hoc Networks), which can play a critical role in rescue missions and reconnais-
sance of risk areas. These networks need a solution that guarantees transparency, security

and fault tolerance in a decentralised way to function correctly.

Therefore, the present work proposes a proof-of-concept solution to ensure crash-fault
tolerant communication in emulated heterogeneous Flying Ad-Hoc Networks (FANETS)

using the Proof of Elapsed Time (PoET) consensus algorithm.

Key-words: IoV, UAV, FANET, blockchain, security, cybersecurity, 5G, Hyperledger,
Sawtooth, PoET, Mininet, Containernet, Network, Ad-hoc
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1 Introducao

A operagao de veiculos auténomos pode se tornar mais robusta com a adogao de
conexoes de comunicacdo de baixa laténcia ultra-confidveis URLLC (Ultra-reliabe Low
Latency Conection) fornecidas por tecnologias de comunicagao mével 5G (Fifth Genera-
tion) e além. No entanto, abordagens tradicionais que garantem conexoes criptografadas
e seguras podem ter altos custos computacionais, uma caracteristica que nao é desejavel
em um cenario em veiculos autonomos com recursos limitados, dependéncia de energia e

exigir comunicacao ad-hoc quase instantanea para lidar com decisdes em tempo real.

Uma das aplicagoes das Redes Ad-Hoc Voadoras FANET estd no uso de enxames
para realizar missoes criticas, como reconhecimento de areas de risco, e apoio em res-
gates [NOOR et al., 2020]. Para que um enxame funcione corretamente, a comunicagao
entre os Veiculos Aéreos Nao Tripulados conhecidos como UAV (Unmaned Aerial Vehicle)
participantes deve ser a prova de falhas para evitar problemas como colisoes de veiculos

ou corrup¢ao nos dados da missao.

Em um enxame de FANET em transito, também é fundamental que os veiculos
estejam cientes da trajetéria que precisam realizar para completar uma missao. Essas
informagoes estao sujeitas a varios tipos de ataques [KUMARI et al., 2020], como falsifi-
cagdo de GPS (Global Positioning System), interferéncia [GUPTA et al., 2021b] e negagao
de espago aéreo [DASU; KANZA; SRIVASTAVA, 2018].

Como um sistema distribuido, uma FANET precisa ser tolerante a falhas e resili-
ente a ameacas, como mau funcionamento de processos, perda de comunicacao e ataques
de agentes mal-intencionados. Portanto, é importante que os dispositivos funcionem e to-

mem as decisoes corretas, mesmo quando um componente apresentar mau funcionamento.

Nesses cendrios, um algoritmo baseado em consenso é uma escolha confiavel para
garantir que sistemas distribuidos como uma FANET possam alcangar a resiliéncia ne-

cessaria para cumprir sua missao [WANG et al., 2021a).

Alguns algoritmos de consenso carregam esses recursos. Entre eles, o consenso
PBFET (Practical Byzantine Fault-Tolerance) fornece uma solugao tolerante a falhas com
execucao de tarefas redundantes e sistema de votagdo que determina se a falha pode ser

tolerada em um sistema com componentes pouco sincronizados [WENSLEY et al., 1978].

Por outro lado, alguns consensos nao sao tolerantes a falhas bizantinas, como
Raft [ONGARO; OUSTERHOUT, 2014], que utiliza o conceito de cluster leader eleito

entre candidatos pelos seguidores, no caso de indisponibilidade do ex-lider.

Outra opgao é o PoET (Proof-of-Elapsed-Time). Esse algoritmo fornece uma so-
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lugao tolerante a falhas CFT (Crash Fault-Tolerante) [LI et al., 2021] amostrando uma
variavel aleatoria distribuida que decorre um periodo de tempo entre os pares, e o indi-
viduo com a menor amostra vence a elei¢do. Politicas e processos adicionais sao usados

para evitar trapacas.

Os algoritmos de consenso foram amplamente incorporados as estruturas de block-
chain BC (Blockchain) e aplicado a diferentes propésitos. O Hyperledger Sawtooth é um
framework que traz de forma modular os algoritmos de consenso mencionados acima como
parte de sua solugao para alcancar a confiabilidade e a comunicacao tolerante a falhas em

sistemas distribuidos.

Para que a analise da aplicabilidade desta solucao seja bem-sucedida, faz-se neces-
sario a implementacao de um ambiente de simulagao que permita ao pesquisador testar
diferentes topologias, com diferentes especificacoes e dimensoes técnicas dentro de um
ambiente controlado e de forma acessivel. Diante disso, a utilizacao de um software capaz
de simular a comunicagao entre diferentes tipos de nés numa rede ad-hoc é de grande im-
portancia nao somente para alcancar o objetivo do presente trabalho, mas também para

disponibilizar a comunidade cientifica a extensao desta simulagao.

Para tanto, foi elegida uma variagao da ferramenta conhecida como Mininet [FON-
TES et al., 2015], para quer suas funcionalidades fossem estendidas para simulacao de

casos de teste como o proposto pelo presente trabalho.

A elaboracao do projeto foi planejada em duas etapas executadas em paralelo,

quais sejam, a elaboracao da base tedrica e o desenvolvimento do experimento e da solugao.

A primeira fase da elaboracao tedrica, como apresentado nos Capitulos 2 e 3 con-

sistiu em:
1. conducgao de uma revisao sistematica da literatura a respeito do tema, para estabe-

lecimento do problema central e potenciais solugoes a serem desenvolvidas,

2. revisao teodrica dos conceitos fundamentais envolvidos no trabalho.

A segunda etapa, que seria o desenvolvimento do experimento e implementacao

da solucao, foi estruturado:

1. na escolha das tecnologias candidatas a serem aplicadas no experimento;
2. na analise dos algoritmos de consenso de acordo com o framework selecionado;
3. implementacao de provas de conceito;

4. execucao de testes e coletas do resultado.
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1.1 Organizacao do trabalho

A presente dissertacao estd organizado da seguinte forma. A motivagao e contri-
buigoes estao descritas no Capitulo 1. A revisdo tedrica sobre o tema estd descrito no
Capitulo 2. Trabalhos relacionados ao topico sao discutidos no Capitulo 3. A Secao 3.2
descreve o processo de planejamento da revisao sistematica de literatura. Por sua vez, os
desafios atuais no esquema de comunicacao das arquiteturas FANET estao descritos na
Secao 3.7. O Capitulo 4 explica a arquitetura projetada como referéncia para a simulacao
e as ferramentas, frameworks e plataformas utilizadas para simular os cenarios propostos
por este artigo e implementar o projeto. Os cenarios de teste sao detalhados no Capitulo 5.
A secdo 5.4 apresenta os resultados e a Se¢ao 5.5 as discussoes. Por fim, o Capitulo 6 traz

as conclusoes e trabalhos futuros relacionados a esta pesquisa.
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?2 Revisao Teodrica

2.1 Conceitos sobre veiculos aéreos nao tripuladas

Os veiculos aéreos nao tripulados, também conhecidos como UAV, vém evoluindo
rapidamente ao longo dos iltimos anos, em diversas areas de aplicacao civil e militar, com
a melhoria de pecas e componentes, hardware e software responsaveis pelos controladores
desta categoria de aeronave [VALAVANIS, 2007].

Primariamente desenvolvido para utilizacao militar na Primeira Guerra Mundial,
ao longo dos anos e com investimentos governamentais massivos [VALAVANIS, 2007],
a tecnologia se popularizou e o custo na producao de UAVs tornou esses dispositivos

acessiveis ao consumidor final.

Outro fator que contribui para o crescimento exponencial do uso desta categoria
de veiculo sao os avancos tecnologicos nos sistemas de comunigao entre veiculos entre si
e com outros tipos de dispositivos, também conhecido como comunicacao V2X ( Vehicles

to Everything).

Da mesma maneira que novos processos de comunicagao trazem novos paradigmas,
também introduzem problemas relacionados a seguranca e confiabilidade, tanto a nivel de
software quanto hardware, além de atrair a intengao de agentes mal-intencionados [MEI-

JERS et al., 2022].

Tais preocupagoes podem ser mitigadas de varias maneiras, como aplicacao de

solugoes arquiteturais, ou protocolos de comunicagao, como serd visto mais adiante.

2.1.1 Categorias de redes UAVs

Redes UAVs podem ser categorizadas de acordo com a sua arquitetura, depen-

dendo da forma como a interacao com o controlador central é estabelecida.

2.1.1.1 Centralizadas

Como o nome sugere, redes de UAVs centralizadas possuem um controlador central

e, portanto, um ponto em comum de falha.

Alguns exemplos de arquitetura incluem: UAV-GCS, onde os UAVs se conectam
diretamente com um estacao base central GCS; UAV-satélite, quando a conexao dos UAVs
¢é estabelecida com satélites artificiais que orbitam a superficie terrestre; UAV-celular, se

os UAVs recorrem a tecnologia de comunicagdo mével para transmitir e receber informa-

coes [TSAO; GIRDLER; VASSILAKIS, 2022].
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2.1.1.2 Descentralizadas

No caso das redes veiculares aéreas descentralizadas, os UAVs podem se comunicar
diretamente ou indiretamente com a GCS, servir de gateway ou ponto de acesso entre si

para comunicarem-se dinamicamente, como no caso das redes ad-hoc [TSAO; GIRDLER,;
VASSILAKIS, 2022].

Redes heterogéneas sao compostas por veiculos com especifica¢oes de hardware di-
ferentes e podem ainda assim colaborar entre si, podendo ou nao juntar-se dinamicamente

a rede, o que traz maior flexibilidade a rede.

2.2 FANETs

[TSAO; GIRDLER; VASSILAKIS, 2022] define FANET como uma rede que es-
tende sua cobertura operacional usando uma topologia composta por varios nés, que

permite UAVs heterogéneos e homogéneos de comunicar entre si.

2.2.1 Caracteristicas

Tendo em vista a estrutura de multiplos nés, as FANETSs possuem maior escala-
bilidade, adaptabilidade e auto-organizacao, se comparada com uma rede de um unico
n6 [TSAO; GIRDLER; VASSILAKIS, 2022].

FANETSs também podem interagir dentro de seu proprio grupo ou cooperar com
outros grupos, trazendo maior mobilidade e flexibilizacao na topologia da rede densidade
de nés que se comunicam [TSAO; GIRDLER; VASSILAKIS, 2022].

2.2.2 Aplicacoes

Os veiculos aéreos nao-tripulados possuem papel publicamente reconhecido em
atividades governamentais [SALAMH; KARABIYIK; ROGERS, 2021], relacionados ao

monitoramento, seguranca nacional e logistica [LOKE, 2015].

A descentralizacado de uma central de controle das FANETSs permite que este tipo
de rede de drones tenha maior mobilidade [TSAO; GIRDLER; VASSILAKIS, 2022], e tém
se popularizado em razao da crescente acessibilidade e versatilidade desses dispositivos. No
contexto das FANETS, a mobilidade é uma caracteristica crucial, pois os drones precisam
ser capazes de se mover em conjunto e mudar rapidamente de posicao para se adaptarem

a mudancas nas condicoes de voo e na demanda de rede.

Outras aplicagoes dos UAVs incluem o monitoramento ambiental para detectar
alteragcbes em areas naturais, como incéndios florestais, inundagoes e derramamentos de

6leo [PASANDIDEH et al., 2022]. Também é possivel utilizar drones equipados com came-
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ras para fins de seguranca e vigilancia, vigiando areas remotas e protegendo infraestruturas
criticas. A entrega de carga é outra aplicacao possivel, permitindo o transporte rapido de
suprimentos médicos, comida e outros itens em dreas remotas ou de dificil acesso [LOKE,
2015]. As FANETSs também podem ser utilizadas para fornecer servigos de telecomuni-
cagoes em areas com infraestrutura limitada ou inexistente, através de drones equipados
com antenas que criam uma rede ad hoc [SAAD; BENNIS; CHEN, 2020]. Por fim, a
criacdo de mapas detalhados de areas remotas é outra aplicacdo possivel das FANETS,
util para pesquisas cientificas e planejamento urbano, bem como para mapear areas de
desastres [ASNAFI; DASTGHEIBIFARD, 2018]. Com o avango da tecnologia de drones,

novas aplicagoes para as FANETSs certamente surgirdo no futuro.

2.2.3 Comparacdao com outras redes veiculares

Se comparadas a outras redes veiculares, em particular com veiculos terrestres, é
possivel notar que as FANETSs possuem algumas vantagens. Por se tratarem de veiculos
aéreos, a laténcia e o alcance na comunicagao sem fio acaba sendo maior [AL-EMADI;
ATL-MOHANNADI, 2020], tendo em vista a auséncia de obstaculos fisicos.

Por outro lado, por se deslocarem no espago aéreo, o planejamento da trajetoria
deve levar em consideracao um eixo adicional para controle na topologia da rede. Além
disso, condi¢oes ambientais como ventos e turbuléncias podem adicionar complexidade na
estabilidade das trajetorias. Por fim, FANETSs tendem a ser mais complexas por poder
possuir UAVs com especificagoes fisicas diferentes umas das outras, tendo que levar em
consideracao planejamento de trajetéria mais complexos possuindo poder de processa-

mento computacional restritos e com energia limitada [WHEEB, 2022].

2.3 Ameacas em FANETSs

Assim como qualquer sistema computacional, as FANETS estao sujeitas as intime-
ras ameacas, dentre as quais os ataques cibernéticos. Agentes maliciosos podem perpetrar

ataques visando potenciais vulnerabilidades, conforme descrito no Capitulo 1.

Diante disso, a Seguranga da Informacao em sistemas veiculares aéreos é uma

dimensao que merece atengao especial.

2.3.1 Conceitos de seguranca cibernética

Existem conceitos amplamente utilizados como base para a implementacao de po-
liticas, procedimentos e tecnologias que visam garantir a seguranca da informag¢do em uma
organizacao. A triade primordial da seguranca da informacao é conhecida pelo acréonimo

CIA (Confidentiality, Integrity, Availability), que representam os conceitos fundamentais
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de confidencialidade, integridade e disponibilidade (do inglés availability). Eles sao des-
critos em diversas publicagoes e normas técnicas, como a ISO 27001:2013 e o NIST SP
800-53.

A Confidencialidade diz respeito a protegdo da informagao contra acessos nao

autorizados, garantindo que apenas pessoas autorizadas possam acessa-la.

Jé a Integridade esta relacionada a garantia de que a informacao nao foi modificada

de forma nao autorizada ou acidental.

A Disponibilidade refere-se a garantia de que a informacao esteja sempre acessivel
as pessoas autorizadas quando elas precisarem dela [HINTZBERGEN, 2018].

Além destes, outros principios compreendem a base da segurancga cibernética, como
o nao-repudio. Este principio garante que uma entidade nao pode negar a autoria ou
envolvimento em uma transagao [JOSHI; SHARDA, 2001].

Estes conceitos sao basilares no processo de modelagem de ameagas e mitigagao

de riscos, pois integram os controles de seguranca deste processo.

2.3.2 Modelagem de ameacas

Uma forma de identificar tipos de ameacas no contexto de uma arquitetura, é por
meio de técnicas ja consolidadas para analise de risco, como diagramas de fluxo de dados,
ou DFD (Data Flow Diagram), e o modelo STRIDE (Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service, Elevation of Privilege), utilizado e adaptado
por [SALAMH; KARABIYIK; ROGERS, 2021] para UAS (Unmaned Aerial System).

O DFD tem por objetivo capturar os principais componentes de um Sistema de
Informagoes, como os dados se movem dentro do sistema, pontos de interagdo do usuario
e os limites de confianca. O DFD deve complementar a compreensao sobre o fluxo de
informagoes, identificar conjuntos de dados e subconjuntos compartilhados entre sistemas,
identificar aplicativos transacionando dados e destacar a classificagdo dos dados que estao

sendo transmitidos

Por sua vez, o método STRIDE é um acrénimo para potenciais ameacas de segu-
ranca, sendo que cada um esta relacionado a violagdo de um controle de seguranca em

particular:

« Spoofing: ou falsificacdo, consiste em passar por alguém; viola o controle de seguranca

da autenticacao.

o Tampering: ou adulteracao de dados sem autorizacao; viola o controle de seguranca

da integridade.
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o Repudiation: evitar ser responsabilizado por uma acao; viola o controle da seguranca

do nao-repudio.

o Information disclosure: acessar dados sem permissao; viola o controle de seguranca

da confidencialidade.

o Denial of service: sobrecarregar o sistema para torna lo indisponivel; viola o controle

de seguranca da disponibilidade.

o FElevation of privilege: conseguir mais privilégios do que o devido no sistema; viola

o controle de seguranca da autorizacao.

O processo de classificacdo de ameacas baseada em STRIDE, utiliza o DFD para
mapear os riscos e seus respectivos vetores. De acordo com o resultado, é possivel tracar
um plano para mitigagao das potenciais ameacas e assegurar a protecao dos controles de

seguranca.

[JACOBSEN; MARANDI, 2021] sugere um diagrama de fluxo de dados, conforme
Figura 1. Com base neste tipo de modelagem, ¢ possivel identificar potenciais ameagas
e vetores de ataque. A comunicacao entre uma UAV e a estagdo base, ou entre UAVs
através de uma interface REST com dados de telemetria pode, por exemplo, pode estar
sujeita a potencial falta de validacdo de entrada por meio da adulteracao (tampering).
Isso pode levar a um ataque de DoS (Denial of Service), elevagao de privilégio ou a uma
divulgacao de informagdes contra a estagdo base. Uma potencial mitigagao seria checar
se todas as entradas sdo verificadas usando uma abordagem de validacdo de entrada com

uma lista valores aprovados.

2.3.3 Amecas comuns em casos de FANET

Existem diferentes vetores de ataques cibernéticos capazes de provocar incidentes
contra UAVs [SALAMH; KARABIYIK; ROGERS, 2021].

Entre as ameagas caracteristicas contra FANETS, é possivel citar:

o Favesdropping: Ataque passivo onde o agente malicioso intercepta a comunicagao

na rede em busca de informacoes importantes sem alterar os dados ou o fluxo.

o« MITM (Man-in-the-middle): Similarmente ao eavesdropping, ha interceptagao de

dados. Contudo, o agente malicioso manipula as mensagens em transito.

e Jamming: Quando o agente malicioso interfere no sinal de comunicacao da rede
FANET utilizando algum mecanismo capaz de prejudicar a transmissao de radio
entre os UAVs e/ou a GCS.
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Figura 1 — Diagrama de fluxo de dados sugerido por [JACOBSEN; MARANDI, 2021]
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e Replay: Tipo de ataque onde o agente malicioso reenvia mensagens encriptadas ao
GCS que é induzido a erro e acreditando ser uma conversa legitima, estabelece um

canal de comunicacao.

o Insider: Agente malicioso, normalmente um funcionario da empresa, que usa seus

privilégios de acesso contra o sistema.
o GPS Spoofing: O atacante simula o sinal de GPS para obter controle do UAV.

o Collision: situagdo onde dois ou mais nés de uma FANET enviam dados simultane-

amente em redes half-duplex e o fluxo de dados é interrompido.

o Low link quality € high latency: ocorre quando situagoes ambientais de mobilidade
dos UAVs interferem na disponibilidade da FANET ou em sua capacidade de ope-

racao.

e Black hole: Quando um UAV malicioso engana os demais membros da rede infor-
mando falsamente o que possui a rota de rede mais curta, e entdo descarta os pacotes

recebidos pelos UAVs legitimos .

o Gray hole: Ocorre quando um UAV malicioso altera os pacotes de uma rede, alter-
nando periodicamente mensagens legitimas e ilegitimas para dificultar a identifica-

¢ao da agao maliciosa.

o Wormhole: ocorre quando UAVs ou GCSs maliciosas enviam pacotes de mensagens
para enganar os nos legitimos da rede e redireciona pacotes para outra rede por

tuneis de comunicacdo com o intuito furtar dados relevantes.
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o Data tampering: O agente malicioso modifica dados sensiveis, como chaves de sessao,

tokens de acesso, leitura de sinais dos sensores do UAV.

o DoS: Ataque onde o agente malicioso sobrecarrega o alvo com uma quantidade de

requisicoes que o sistema de destino ndo consegue suportar e o torna indisponivel.

o Selfishness: ocorre quando um UAV esta com seus recursos computacionais preju-
dicados por estar operando com baixa energia e, diante da degradacao de recursos,

a performance e a disponibilidade de FANET acaba sendo prejudicada.

o Modification: Este ataque ocorre quando um terceiro nao autorizado modifica ou

inunda com mensagens a rede atacada.

o SYN Flood: o agente malicioso envia uma grande quantidade de pacotes SYN falsos
para um servidor, forcando que ele responda com um SYN-ACK para cada um deles,

mantendo as conexoes nao finalizadas e sobrecarregando com conexoes half-open.

A Figura 2 relaciona os diferentes tipos de ameacas e seus correspondentes vetores
de ataque sob duas dimensoes: pelos tipos de conexoes e nos e pela camada de rede do
modelo OSI (Open System Interconnection) [TSAO; GIRDLER; VASSILAKIS, 2022]. Ja
a Tabela 2 sumariza a relagao entre os tipos de ameaca e seus controles de seguranca,

com os ataques apresentados na presente Segao.

Tabela 2 — Relacao entre tipos de ataque por ameaga e controle de seguranca afetado

Ameaca Ataque Sggzrg()iianga

Spoofing GPS Spoofing Autenticagao

Tampering Data Tampering Integridade

Repudiation Modification Nao-repudio

Information disclosure | Eavesdropping, MITM Confidencialidade
Jamming, Collision, Replay, LLQ&HL,

Denial of Service Black Hole, DoS, Gray Hole, Disponibilidade
Selfishness, Wormhole, SYN Flood

gﬁ:ﬁtelgge()f Insider Autorizacao

2.4 Algoritmos de consenso em transacoes seguras e Blockchain

Algoritmos de consenso exercem um papel fundamental em blockchain, pois é por
meio deles que os nés de uma rede concordam sobre o estado atual dos blocos, garantindo

a descentralizacao de forma confidvel.

Existem diversos algoritmos de consenso que podem adequar as blockchains de

acordo com a sua utilizagao e caracteristicas.
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Figura 2 — Ameacas de seguranga por vetor de ataque. Adaptado de [TSAO; GIRDLER,;
VASSILAKIS, 2022]
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2.4.1 Historico

A utilizagdo mais proeminente do blockchain esta nas criptomoeadas, com destaque
a Bitcoin em 2008 [FU; WANG; SHI, 2020], que foi langada em 2009 por uma pessoa ou
grupo de pessoas que usavam o pseudonimo Satoshi Nakamoto. O objetivo do Bitcoin era
criar uma forma de dinheiro digital descentralizada e segura que nao dependesse de uma

autoridade central para registrar e verificar transagoes.

A blockchain é uma estrutura de dados distribuida que foi utilizada para registrar

e verificar todas as transacoes na rede Bitcoin sem a necessidade de uma autoridade
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central [NAKAMOTO, 2009].
[KHAN; HARTOG; HU, 2022] ressaltam que, apesar de ter ganhado notoriedade

com o advento da Bitcoin, os alicerces da blockchain vinham sendo estudados anos antes
por matematicos ao sugerirem um sistema baseado em timestamps em 1991, depois por
criptégrafos e cientistas da computacdo em 1998 com a ideia de contratos inteligentes
e solugao de problemas baseados em processamento computacional, e por fim por um
cientista alemao em 2000 com a ideia de blocos ligados entre si que poderiam ser referidos

até um bloco génese.

2.4.2 Conceito de algoritmo de consenso

Leslie Lamport primeiro descreve o conceito de algoritmos de consenso com o

problema dos generais Bizantinos em 1982, garantindo que o dado nao seja perdido em
hipéteses de falha sistémica [FU; WANG; SHI, 2020].

Os algoritmos de consenso permitem que um conjunto de nds pertencentes a uma
rede se comportem como bancos de dados distribuidos [FERDOUS; CHOWDHURY; HO-
QUE, 2021]. Desta forma, esta rede pode permanecer funcional mesmo com a falha de
no6s, aumentando a confianga sem depender de uma entidade centralizada [NOFER et al.,
2017).

Algo que se deve ser considerado ao escolher o algoritmo de consenso apropriado
é se ele atenderd os requisitos minimos de laténcia e throughtput da rede [MEIJERS et
al., 2022], além de outros fatores como resiliéncia a falhas, particionamento de redes e
comportamento dos nés [FERDOUS; CHOWDHURY; HOQUE, 2021].

2.4.3 Conceito de blockchain

IMELJERS et al., 2022] define blockchain como sendo estruturas de dados espe-
cializadas pareadas numa rede distribuida que usam primitivos criptograficos com um
algoritmo de consenso, que permitem a todos os membros daquela rede mantenham de

forma cooperativa uma colecao ordenada de registros agrupados em blocos.

Segundo os autores, os blocos contém um cédigo hash do bloco anterior a ele,
formando desta forma uma corrente. Um novo bloco sé sera admitido com a concordancia
da maioria dos participantes da rede, reforcando ainda que os blocos ja adicionados sao

imutaveis.

Para tanto, os sistemas de blockchain fazem uso de um algoritmo de consenso para
assegurar esta concordancia entre os nés da rede [FERDOUS; CHOWDHURY; HOQUE,

2021]. Por este motivo, a escolha entre os diferentes sistemas de blockchain devem levar
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em consideracao o algoritmo de consenso adotado em sua arquitetura, haja vista a relacao

intrinseca entre si.

Blockchains sao categorizados em permissionless, quando a rede é aberta e qual-
quer no6 pode se juntar a rede como um validador ou usuério, além de possuir seu conjunto
de dados acessiveis e transparentes a todos, razao pelo qual também é conhecida como
blockchains publicas [FERDOUS; CHOWDHURY; HOQUE, 2021]; enquanto que block-
chains permissioned ou privadas [FERDOUS; CHOWDHURY; HOQUE, 2021] permitem
que apenas nds autenticados possam figurar como validadores numa rede [MEIJERS et

al., 2022], mantendo os dados restritos apenas a entidades confidveis.

[FU; WANG; SHI, 2020] também classifica os algoritmos de consenso em block-
chains de acordo com cada fase no modelo de processos. Modelos baseados em lideranca
focam na primeira etapa, que é a selecdo do né responsavel em gerar os blocos. Quando
a rede foca no sistema de votos para conseguir a aprovagao da maioria dos nés, o modelo
é baseado em votos. O terceiro modelo, baseado em comité + votos, foca primariamente
na escolha do lider e na adicao de blocos. Finalmente, no modelo de contabilidade justa,
todos os noés sao lideres na fase de selecao e sao responsaveis por empacotar as transagoes

que geram.

Dadas suas caracteristicas anteriormente citadas e tendo por base algoritmos de
consenso em sua estrutura, a blockchain tem encontrado espaco para ser aplicada em
varios outros campos, como contratos inteligentes, sistemas de votacao eletronica e geren-

ciamento de cadeia de suprimentos.

2.4.4 Aplicacbes em comunicacoes V2X

A utilizacdo de blockchains em redes veiculares possuem um escopo direcionado
as areas de pagamentos e incentivos, reputacao e autenticidade e autenticagdo de dados e
marcagao de tempo [MEIJERS et al., 2022].

Usuérios de veiculos automotivos, por exemplo, fazem recorrente uso de servigos
que impliquem em transacoes monetarias, como abastecimento de combustivel, estaciona-
mento, peddgio, multas, impostos. Sendo assim, a aplicagdo mais notéria da blockchain, as
criptomoeadas, podem servir como método de pagamento automatizado destes servigos,

se integrados com os veiculos.

Outro uso seria a utilizagao de estruturas de blockchain para validar a reputacao
e a autenticidade de membros pertencentes a uma rede, ou da autenticidade do dados
trafegados entre os nés, repudiando desta forma a acdo de agentes maliciosos ou até

mesmo de outros veiculos em mal-funcionamento.

Por fim, mecanismos inerentes da tecnologia da blockchain podem contribuir para

assegurar a integridade dos registros de dados compartilhados entre os pares que compoem
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uma rede, dado a sua natureza de agir como uma forma de banco de dados distribuido.
Ainda, dado a sua forma de funcionamento, os registros nos blocos armazenam o momento
da ocorréncia de determinada transacao, garantindo a auditabilidade e rastreabilidade dos

registros e ocorréncias dos eventos que se procura investigar.

Diante disso, é possivel exemplificar alguns casos em que a blockchain pode ser apli-
cado em redes veiculares, tais como na investigacao de acidentes de transito, rastreamento
na emissao de gases poluentes, pagamento de pedagios e estacionamentos [MEIJERS et
al., 2022].
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3 Revisao Sistematica da Literatura

Nesse capitulo sao apresentados os trabalhos relacionados necessarios para uma
boa compreensao do desenvolvimento deste trabalho, elaborado a partir de uma revisao

sistematica de literatura no processo de definicao do tema da presente dissertacao.

Inicia-se com uma breve explicagdo da metodologia e ferramentas empregadas.
A seguir, sao apresentadas as etapas de planejamento, além do processo de conducao e

extragao dos resultados.

O capitulo ¢ finalizado com a descricao do escopo do trabalho e do problema que

se pretende solucionar.

3.1 Metodologia de pesquisa

O reforco da seguranca nas redes de UAVs tem uma infinidade de caracteristicas e
abordagens dependentes de cada caso. Subsequentemente, existem varios trabalhos relaci-
onados com este tema. Diante disso, a primeira etapa do projeto consistiu em estabelecer
uma revisao sistematica de literatura para coletar a base teérica do presente trabalho e
estabelecer qual seria o escopo de atuacao pesquisa, antes de se apresentar uma simulacao

baseada em um cenario real.

Numa primeira etapa, o trabalho utilizou mapeamento sistematico para encontrar
e selecionar o estado da arte da literatura relacionada ao uso de blockchain para garantir

comunicag¢ao segura e economica em redes veiculares.

Utilizou-se a ferramenta chamada Parsifal para gerenciar esta pesquisa [GARCIA-
PERALVO, 2017].

3.2 Planejamento

3.2.1 PICOC

Antes de estabelecer as questoes de pesquisa, alguns aspectos importantes foram
identificados utilizando o framework PICOC (population, intervention, comparison, out-
comes and context) [WOHLIN et al., 2012], conforme Tabela 3.

3.2.2 Definicao das questes de pesquisa

Apos a definicao dos aspectos a serem considerados, foram definidas as questoes

de pesquisa, como Tabela 4.


https://parsif.al/
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Tabela 3 — Definicao da PICOC

Aspecto Valor

Population  IoV (Internet of Vehicles), UAV, VANET (Vehicular Ad-Hoc Network)
Intervention blockchain

Comparison -

Outcome security

Context vehicular networks

Tabela 4 — Questoes de Pesquisa

Questao Descri¢ao

E possivel garantir transacoes de dados seguras en-
QP-01  tre redes de veiculos autonomos com modelos block-
chain?

Quais frameworks de blockchain sdao comumente

QP-02 usados em redes veiculares?

QP-03 E possivel garantir que as redes 5G podem garantir
comunicac¢ao ultra-confiavel em redes veiculares?

QP-04 As solucgoes blockchain podem afetar o desempenho

da comunicacio em redes veiculares?

Quais sao os desafios futuros que as técnicas de
QP-05  blockchain podem superar para reforcar a segu-
ranca e a eficiéncia nas redes veiculares?

E possivel conceder solugoes de baixo custo compu-

P-06
Q tacional para superar UAVs de recursos limitados?

3.2.3 Pesquisa de String e Fontes

O préximo passo consistiu em formular uma string de busca genérica para ser
utilizada em bases de dados cientificas [WOHLIN et al., 2012]:

("vehicles"OR "vehicle"OR "vehicular"OR "unmanned"OR "iov"OR "uav"OR "uavs”
AND ("blockchain") AND ("cyber security"OR "security") AND 5G

As bases de dados digitais utilizadas para processar a busca neste estudo foram
IEEE (Institute of Electrical and Electronic Engineers) Digital Library e Scopus. A se-

gunda fonte inclui varias outras editoras.
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3.2.4 Critérios de selecao

Definiram-se os critérios de inclusao e exclusao como linha de base para a selecao
de estudos primarios [WOHLIN et al., 2012].

Os critérios de inclusao listados na Tabela 5 foram considerados relevantes para
a realizacdo deste estudo. Por outro lado, os critérios de exclusao da Tabela 6 foram

selecionados para definir o estudo como inelegivel para a presente pesquisa.

3.2.5 Lista de verificacao de avaliacdo de qualidade

Para avaliar a qualidade de cada estudo selecionado nas etapas anteriores, foram
formuladas algumas questoes de avaliagao, conforme a Tabela 7. As possiveis respostas
para cada questao eram “sim”, “parcialmente” e “nao”, com peso de 1, 0,5 e 0, respecti-
vamente. A pontuacao maxima foi baseada no nimero de questoes e no peso maior, ou

seja, 7,0 pontos. A nota de corte é 5,0.

Tabela 5 — Critérios de inclusao

Critério Descrigao
CI-01 Publicado entre 2018 e 2021 - Figura 4
CI-02 Questoes de pesquisa relevantes
CL.03 Estudo aborda dois ou mais topicos rele-
vantes para a pesquisa
Toépico é a aplicacao de blockchain para
CI-04
proteger redes [oV
Tabela 6 — Critérios de exclusao
Critério Descricao
CE-01 A’rtljgos que nao estao totalmente dispo-
niveis
CE-02 Documentos duplicados ou ja incluidos
CE-03 Editoriais e artigos nao revisados por pa-
res
CE-04 Contetido nao inglés-portugués
CE-05 Estudo diz respeito a poucos topicos rele-

vantes para o estudo

O estudo esta classificado incorretamente,
CE-06 incompleto e/ou pouco claro em termos

das propostas de pesquisa
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Tabela 7 — Questoes de avaliagado de qualidade

Pergunta Descricao

AQ-01 O estudo é focado principalmente em VA-
NETSs?

AQ-02 O artigo aborda preocupagoes com uma
solugao de custo-beneficio?
Os objetivos da pesquisa estao claramente

AQ-03 ;
especificados?

AQ-04 O .est_udo foi projetado para atingir esses
objetivos?

AQ-05 As técnicas utilizadas estao claramente
descritas e sua escolha justificada?

AQ-06 As variaveis consideradas pelo estudo sao
mensuradas adequadamente?

AQ-07 Os métodos de coleta de dados estao ade-
quadamente detalhados?
Todos os topicos (seguranca, loV ou

AQ-08 UAVs, blockchain) sdo cobertos pela pes-

quisa?

3.3 Formulario de extracdo de dados

As seguintes perguntas foram definidas para responder a etapa de extragao de

dados:

 Os critérios de inclusdo/exclusao foram informados?
e Os dados foram sintetizados?

e Foram relatados detalhes suficientes do estudo?

A qualidade do estudo foi avaliada?

3.4 Conducao

3.4.1 Strings de pesquisa de bibliotecas digitais

Considerando que cada biblioteca utiliza estruturas de strings de busca diferentes,

a string de busca base mencionada na Subsecao 3.2.3 foi adaptada para as seguintes fontes:

IEEFE Digital Library: ("All Metadata': "vehicles"OR, "All Metadata': "vehicle'OR
"All Metadata": "vehicular"OR "All Metadata': "unmanned"OR "All Metadata": "iov"OR
"All Metadata": "uav'OR "All Metadata": "uavs') AND ("All Metadata": "blockchain")
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AND ("All Metadata': "cyber security"OR "All Metadata': "security") AND "All Meta-
data": 5G.

Scopus: TITLE-ABS-KEY ( ("vehicles"OR "vehicle'OR "vehicular"OR "unman-
ned"OR "iov'OR "uav'OR "uavs") AND ("blockchain") AND ("cyber security"OR "secu-
rity") AND "5G")

3.4.2 Estudos importados

A busca, realizada em 15 de abril de 2021, resultou em:
Biblioteca Digital IEEE: 21 artigos.

Scopus: 48 artigos.

3.4.3 Selecdo de estudos primarios

Primeiramente, identificaram-se dois artigos duplicados a partir dos resultados e,
em seguida, realizou-se a verificagio manual de cada resumo de artigo para avaliar a

pertinéncia do tema com as questoes de pesquisa, rejeitando 26 artigos.

Dos resultados restantes reunidos nas etapas acima, aplicou-se uma API (Ap-
plication Program Interface) de cluster de texto da ferramenta MeaningCloud sobre o
“Abstract” de cada estudo, para extrair e processar o texto com inteligéncia computa-
cional, aplicar recursos linguisticos e identificar informagoes significativas do contetido
[IBRAHIM; SUPERVISOR, 2018].

Os resultados do agrupamento de texto recuperaram os termos por grupos e a

classificacao do termo dentro de cada resumo.

Em seguida, destacou-se os termos relevantes para esta pesquisa (5G, Seguranca
e Privacidade, Comunicagao Movel, Sistema Autonomo, Deep Reinforcement Learning,
Edge Nodes, Edge Computing, Tempo de Resposta, Sistema Autéonomo, Redes Veiculares,
Comunicagoes V2X, Mineragao, D2D (Dewvice to device), Blockchain , UAV, Computation
Offioading, Resource Allocation, Quality of Service QoS, Drones, Open Issues, VANETS,
6G (Sizth Generation), V2X Communications, conforme mapa bibliométrico na Figura 3
foi fornecido por [VOSVIEWER, 2010]) e usou-se um pontuacao ponderada do termo w,,

com base na equacao (3.1):
N
w=> 1/r (3.1)
r=1

onde r ¢ a classificagdo do termo no resumo do artigo.

A pontuacao de peso W do artigo é expressa pela seguinte equacao:


https://www.meaningcloud.com/developer/text-clustering
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Figura 3 — Rede bibliométrica com 5 clusters
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w

W=—HmD——¥—
argmax w

W=W1 ,W3,... Wn,

Em seguida, cada artigo recebeu uma pontuagdo manual (0.0 < m < 1.0) com
base na analise do resumo para evitar falsos negativos e obter a pontuacao final f da

média das duas pontuagoes.

_W+m

d 2

Dos 69 artigos apresentados pela busca, 20 foram aprovados (19 aprovados sem
intervencao manual e 1 falso negativo) e 20 foram selecionados (5) apds a avaliagdo de

qualidade.
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Figura 4 — Artigos por ano
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3.4.4 Analise de avaliacao de qualidade

Todos os 20 artigos aprovados foram totalmente revisados e avaliados seguindo as

questoes de avaliacdo de qualidade (Tabela 7) conforme detalhado na Tabela 8.

3.5 Extracao de dados e resultados

Como resultado das etapas anteriores, os seguintes artigos foram extraidos e resu-

midos.

O estudo elaborado por [MOHAMMED et al., 2020] explora aplicagdes BC na
arquitetura Multi-access Edge Computing assistida por UAV para proteger e otimizar
problemas de descarregamento (QP-04). Aborda o uso da computacao de borda para
superar os altos custos computacionais (QP-06), bem como o uso do aprendizado por

refor¢o profundo na arquitetura proposta (QP-05), estruturada em trés camadas.

[REEBADIYA et al., 2021] sugere uma solugao baseada em BC para detec¢ao inte-
ligente e arquitetura de rastreamento para veiculos auténomos usando redes URLLC 5G

(QP-03) implantando algoritmos de IA (Inteligéncia Artificial) nos servidores de borda e
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Tabela 8 — Selegao de estudos depois da extracao de textos
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exemplifica possiveis ataques que poderiam ser evitados com os recursos de BC ( QP-01),
como evitar adulteracdes na imutabilidade das informacoes, rastreabilidade e transpa-
réncia para evitar fraudes, e confiabilidade e tolerancia a falhas para garantir a dispo-
nibilidade. No entanto, este trabalho nao demonstra uma comunicagdo V2V (Vehicle-
to-Vehicle) segura para lidar com congestionamentos de trafego de forma auténoma e
inteligente (QP-05); também nao se preocupa com o custo energético da arquitetura ja

que a solugdo proposta utiliza alto poder computacional (QP-06).

A solucao proposta do trabalho elaborado por [Jameel et al., 2020] leva em con-
sideracao o custo que o descarregamento de tarefas de mineracao poderia ser em redes
celulares V2X (QP-06). Por esse motivo, eles apresentaram uma abordagem para equili-
brar a carga computacional no cluster de mineragdo com base em preco e recursos com
uma estratégia de teoria dos jogos. O preco do cluster de mineragdo é determinado e
atribuido e, em seguida, o veiculo de descarga se vincula a manutencao do cluster, garan-
tindo também a equidade entre os veiculos concorrentes. Aspectos de seguranca nao foram
profundamente levados em consideracao, assim como a escalabilidade da rede BC. Além
disso, esta solu¢ao nao leva em consideracao cenarios onde os recursos computacionais sao

distribuidos de forma nao uniforme (QP-05).

[GUPTA et al., 2020] apresenta um esquema detalhado para implementar uma
rede UAV segura baseada em Ethereum (QP-02) para transporte de suprimentos médicos
de satde. Este trabalho sugere o uso do protocolo IPFS (InterPlanetary Filesystem) para
mitigar os problemas de custos de armazenamento relacionados ao framework BC (QP-

06), e apresenta uma analise abrangente do desempenho da solugao proposta (QP-04).

[RAHMADIKA; LEE; RHEE, 2019] aborda informagoes essenciais do AVN (Avian
Network) descentralizado habilitado para 5G e como o BC pode conceder seguranga por
sua natureza (QP-01). Este artigo também apresenta um protocolo para métodos de
autenticacdo secundédria em redes 5G (QP-05). Ele também enumera desafios futuros,

como a escolha de um mecanismo de consenso adequado para evitar atrasos e garantir
BFT (Byzantine Fault Tolerance).

[WANG et al., 2021b] apresenta um algoritmo de roteamento baseado em BC
leve para rede celular UAS de enxame (QP-01) para mitigar UASs maliciosos, usando
o mecanismo de consenso PoT (Proof-of-Traffic) (QP-02) para reduzir o consumo de
recursos (QP-06) e comunicacao rapida (QP-03, QP-04), demonstrando em detalhes a

avaliacao dos resultados, comparando as diferentes estratégias de consenso.

A pesquisa apresentada por [GUPTA et al., 2021a] foca em uma arquitetura de
cinco camadas baseada em um SDN (Software-Defined Networking) em uma URLLC 6G
(QP-03, QP-05) para gerenciar UAVs multi-swarm, usando BC para garantir a seguranca
(QP-01) como contrapartida de ameagas usuaias inerentes & natureza aberta dos canais

de comunicac¢ao propostos (QP-04). Apresenta conceitos importantes de cada tecnolo-
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Figura 6 — Artigos do Jornal

gia envolvida, descreve uma lista detalhada de falhas de seguranca e como o BC pode
beneficiar a comunicacao segura nesta arquitetura. Esses trabalhos deixam em aberto
questdes relacionadas a gestao de energia (QP-06), lacunas de seguranca e privacidade,

entre outras.

O artigo escrito por [WANG et al., 2020] concentra-se em uma solugao segura (QP-
01) e de baixa laténcia (QP-04) com clusters BCs baseados em localizagao para detecgao
de multidoes para redes veiculares 5G (QP-03). O DRL (Deep reinforcement learning) é
aplicado para lidar com a sele¢do e transagoes de mineragao (QP-05), com detalhes de

avaliacdo e simulagao de desempenho (QP-06).

O trabalho do [AKHTER et al., 2021] propde um esquema de autenticagdo ha-
bilitado para BC seguro multinivel para clusters VANETs (QP-01), com uma estrutura
de centros de autenticacao global e centros de autenticacao locais. Também sugere uma
modificagdo dos protocolos MAC (Medium Access Control) tradicionais estabelecidos no
formato de pacote de controle do IEEE 802.11. Uma PoC (Proof-of-Concept) detalhada
é descrita por [AKHTER et al., 2021] e também se preocupa com a criptografia de men-
sagens (QP-05), estratégia de eleicao de chefe de cluster, mensagem critica e priorizagao

de veiculos de emergéncia (QP-04).

RSUs (Roadside Units) desempenham um papel importante como terminais con-
fidveis no esquema B-TSCA (Blockchain Assisted Trustworthiness Scalable Computation
for V2I Authentication) apresentado pelo [WANG et al., 2020] (QP-03), como minera-
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dores no processo de autenticagdo V2I (Vehicle-to-Interfaces) usando o mecanismo de
consenso BC (QP-01). De acordo com o estudo, a proposta supera o problema com atraso
de entrega V2I (QP-04) e garante seguranca e confiabilidade na VANET contra agentes
de ameacgas. Além disso, os autores explicam os modelos de seguranca e de sistema que

compoem o esquema, fornecendo dados detalhados para sustentar suas pesquisas.

Para as lacunas de seguranca derivadas das técnicas de softwarizagdo trazidas pelo
5G em redes UAV (QP-03), [KUMARI et al., 2020] contribuiu com seu levantamento sis-
tematico baseado em BC para conceder seguranca (QP-01) nestes tipos de redes. Eles
trouxeram pesquisas anteriores para proteger SDN e NFV (Network Functions Virtuali-
zation) e respectivas lacunas, enumerar varios tipos de ataques e trazer conceitos centrais
de softwarizacao de rede. Em seguida, este trabalho explora a integracao do BC, para
finalmente apresentar uma arquitetura de software UAV baseada em blockchain com o
FEthereum (QP-02), e deixa pontos em aberto e desafios futuros (QP-05).

O trabalho realizado por [RIDHAWTI et al., 2021] traz conceitos importantes de
clusters baseados em servicos, e propoe uma arquitetura descentralizada multicamada
baseada em cluster, com agentes BC colaborativos (QP-01) e aprendizado por reforgo
(QP-05) para melhorar a QoS (Quality of Service) (QP-04). Abrange também trabalhos
anteriores, implementacao, configuracao e avaliacao de desempenho resultante da simula-
¢ao.

O escopo da pesquisa [MEHTA; GUPTA; TANWAR, 2020] é fornecer uma pesquisa
abrangente com base em extensa literatura, demonstrando os problemas de seguranca mais
comuns com redes 5G e UAV (QP-05) e como o BC pode ser integrado aos UAVs para
garantir confiabilidade, disponibilidade e imutabilidade , e transparéncia (QP-01) em uma
solucao descentralizada de baixa laténcia (QP-04). O trabalho ilustra a aplicagdo com um

estudo de caso.

[Aggarwal; Kumar; Tanwar, 2021] estende o trabalho anterior feito em [MEHTA;
GUPTA; TANWAR, 2020], trazendo os rumos futuros da comunicagao baseada em BC
em UAVs (QP-01) e novidades da tecnologia 6G (QP-05), comparando as limitagdes do
5G (QP-03). Os autores demonstram o papel fundamental do BC em redes 6G em diversas

aplicagoes em sua arquitetura multicamadas e os pontos em aberto que ele traz.

Como um facilitador chave para aplicagoes de inteligéncia artificial distribuida
(QP-05), as redes 6G poderiam alavancar seu esquema de seguranga com a integragao
do BC (QP-01), de acordo com as premissas trazidas pelo [Li et al., 2020]. Este trabalho
apresenta uma arquitetura potencial de uma rede 6G (QP-03), e como as aplicagdes de
[A podem ser ameagadas sem a adog¢ao de um esquema de seguranca habilitado para BC.
Os trabalhadores do BC estao sujeitos a um sistema de reputacao para diferenciar os

atacantes. O trabalho deixa em aberto questoes relacionadas a privacidade no final.



Capitulo 3. Revisdo Sistemdtica da Literatura 43

[SHRESTHA et al., 2020] explica o impacto das tecnologias 5G e NR (New Radio),
MEC (Mobile Edge Computing) na evolugao V2X (QP-03) baseada em celular e DSRC
(Dedicated short-range communications), e os resultados dessa integracao e como ela abre
a seguranca e questoes de privacidade que podem ser derrubadas pela ado¢ao do BC nesta
arquitetura (QP-01). A pesquisa fornece uma pesquisa detalhada e uma revisao sobre os
topicos mencionados, como o BC pode potencialmente conceder seguranca e privacidade

e enumera os futuros desafios e oportunidades neste campo (QP-05).

3.6 Definicao de escopo

Com base nos resultados obtidos da revisao sistematica de literatura, foi identifi-
cada a caréncia de trabalhos que direcionassem os esfor¢os em analisar a aplicabilidade de
algoritmos baseados em consenso em redes distribuidas que possuissem baixa capacidade

computacional e recursos limitados.

Diante disso, foi definido o escopo para contribui¢ao com um projeto de simulacao
de uma rede computacional com baixo poder computacional, que pudesse fazer uso de
técnicas derivadas de algoritmos de consenso, para se comunicarem de forma segura e

descentralizada.

A partir deste ponto, uma nova pesquisa foi conduzida para localizar trabalhos
relacionados mais especificamente voltados a veiculos aéreos nao tripulados, por se trata-
rem de dispositivos que podem possuir escassez de recursos computacionais e que precisam

economizar no processamento de dados tendo em vista a limitacao na sua fonte de energia.

No contexto de UAVs e a aplicacao de algoritmos de consenso no seu processo de

comunicagao, foram encontradas as seguintes contribuigoes bibliograficas:

Para as lacunas de seguranca derivadas das técnicas de softwarizacao trazidas pelo
5G em redes UAV, [KUMARI et al., 2020] contribuiram com seu levantamento sisteméatico
baseado em BC para garantir a seguranca nestes tipos de redes. Eles resumiram pesquisas
anteriores sobre Rede Definida por Software (SDN) e Virtualizagdo de Fungoes de Rede
(NFV), bem como os diferentes tipos de ataques no contexto de redes UAV. Em seguida,
eles exploram a integracao do BC para finalmente apresentar uma arquitetura de software

de UAV baseada em blockchain com o Ethereum.

Varios algoritmos de consenso podem ser usados para evitar violagoes de seguranca
em sistemas de aeronaves nao tripuladas (UAS). Nesse contexto, os algoritmos também
precisam estar cientes do consumo de energia dos UAS. Um desses algoritmos é o Proof-
of-Traffic WANG et al., 2021b], que se concentra na prevencao de violagdes e na redugao

do consumo de energia no processo de roteamento aprimorado da rede.

As FANETS sao construidas com diferentes tecnologias, como comunicagoes sem fio
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(LPWAN (Low Power Wide Area Network), Bluetooth, ZigBee, etc.) para aplicacoes espe-
cificas (agricultura, transporte, emergéncia, etc.). Dependendo da arquitetura, ha desafios
(como seguranga e custos de energia) a serem considerados e topicos em aberto, como o
uso de BC, aprendizado de refor¢o profundo e virtualizacdo de recursos de UAV [NOOR
et al., 2020]. Como ilustragao, a pesquisa apresentada por [MEHTA; GUPTA; TANWAR,
2020] foca em uma arquitetura de cinco camadas baseada em um sistema SDN em uma
rede URLLC 6G para gerenciar UAVs multi-swarm, usando BC para garantir a seguranca
como contrapartida das habituais ameacas a natureza aberta dos canais de comunicacao
propostos. Apresenta conceitos importantes de cada tecnologia envolvida, descreve uma
lista detalhada de falhas de seguranca e como o BC pode se beneficiar da comunicagao
segura nesta arquitetura. Este trabalho deixa em aberto questoes relacionadas a gestao

de energia, seguranca e lacunas de privacidade, entre outras.

3.7 Descricao do problema

Dito isso, embora alguns dos trabalhos mencionados acima tenham medido o de-
sempenho da rede, ndo ha dados explicitos sobre o consumo de CPU ou memoria dos

UAVs individuais.

As FANETSs sao redes de drones autéonomos que trabalham em conjunto para
cumprir missoes especificas. A duracao da operacao dos drones é limitada pela autono-
mia energética, que ¢ determinada pelo tipo de missao a ser executada e pelos recursos

computacionais dos drones.

A capacidade energética das FANETSs pode variar de acordo com a tarefa a ser
cumprida. Em alguns casos, a rede de drones deve ter autonomia suficiente para completar

a missao, enquanto em outras, o tempo de operagao nao ¢é tao critico.

O consumo de energia dos drones é diretamente influenciado pelos recursos com-
putacionais necessarios para executar a tarefa. A utilizacdo de algoritmos de seguranca
na comunicacao em sistemas computacionais pode afetar o consumo de energia desses
sistemas. Isso se deve a necessidade de realizar operagoes intensivas de computagdo, como
calculos matematicos e transformacoes, exigidas pelos algoritmos de seguranca. Essas ope-
rac¢oes consomem poder de processamento e, consequentemente, energia. Além disso, o uso
de chaves de criptografia mais longas, para aumentar a seguranca, também pode aumen-
tar o consumo de energia. Isso porque tarefas mais complexas exigem mais processamento

de dados, o que acarreta maior consumo de energia.

E importante que se leve em consideracdo a autonomia energética das FANETS
antes de implanta-las em uma missao, a fim de garantir que a rede de drones seja capaz

de cumprir sua tarefa sem falhar devido a esgotamento de energia.
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Tal condigao conduz ao seguinte enunciado do problema: E possivel usar algoritmos
de consenso em redes com baixo poder computacional e recursos limitados para garantir

uma arquitetura de comunicacao resiliente e segura?

Para tanto, o presente trabalho propos implementar a simulagao de uma FANET
utilizando blockchain e composta por drones de baixo recurso computacional para com-
pletar uma trajetéria. Durante o curso da trajetéria proposta, alguns agentes maliciosos
tentarao alterar as coordenadas do waypoint do enxame. Para mostrar os beneficios da
abordagem, os UAVs usando uma interface REST desprotegida irdo realizar a mesma

trajetoria e enfrentar a mesma interferéncia de agentes maliciosos.

Apobs a conclusao da simulacao, os resultados de uso da CPU e memoéria serao
comparados, bem como se ambas as FANETSs conseguiram completar sua missao com

sSucesso.
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4 Definicao da arquitetura e implementacao

do Framework

A arquitetura das FANETSs proposta para ser explorada no presente trabalho é
mostrada na Figura 7. Essa arquitetura é comum na literatura [WANG et al., 2021a; HU

et al., 2021; KUMARI et al., 2020] e é composta pelos seguintes elementos:

e UAVs: os veiculos podem ser operados manualmente por pilotos ou controlados
de forma autonoma [MEHTA; GUPTA; TANWAR, 2020]. Eles sdo compostos por
propulsores, sensores, um modulo de energia, um sistema de controle, um sistema de
comunicag¢ao sem fio e um sistema de geoposicionamento. Na arquitetura proposta,
os UAVs se comunicam com as estagoes de controle terrestres por meio de um sistema
de comunicacao sem fio. Eles também podem compartilhar dados de posicionamento

e localizacao com outros UAVs usando os mesmos sistemas de comunicagao sem fio.

o Estacao de controle terrestre: a estacao terrestre, estacao base ou estagao de
controle terrestre (GCS), é a estacao responsével pela operacao dos UAVs. O controle
de missao é definido por um operador que usa um sistema de administracao para
determinar as diretrizes de comando dos FANETs [WANG et al., 2021a]. O foco
neste trabalho estd limitado aos comandos de posicionamento e localizacao. No
entanto, outros tipos de comandos podem ser facilmente implementados com base

na arquitetura proposta.

Figura 7 — Arquitetura proposta de simulagao
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« Sistemas de administracao: estes sistemas sao responsaveis por gerar os coman-
dos de controle para os UAVs. No presente trabalho, o sistema de administracao é

a entidade responsavel por enviar quaisquer alteracoes de navegacao coordenada de
FANETSs para os UAVs.

« Comunicacao sem fio: nesta arquitetura, a comunicacdo sem fio permite a co-
municacao entre UAVs. Considerando que a plataforma utilizada para simular os
cendrios propostos se limita a Rede Sem Fio Definida por Software, ou SDWN (
Software-defined wireless network), e que o padrao IEEE 802.11 é amplamente ado-
tado [FONTES; ROTHENBERG, 2019; NOOR et al., 2020] em adaptadores sem
fio, a tecnologia adotada sera WiFi (802.11 Series).

« Comunicagao cabeada: na arquitetura proposta, a comunicag¢ao entre o sistema

da administracao e a estagao base sera realizada através de uma rede cabeada.

Além da simulacao para investigar a aplicabilidade de algoritmos de consenso de
baixo custo em FANETSs de recursos limitados, este trabalho pretende contribuir permi-
tindo um projeto que pode ser extensivel a comunidade cientifica para realizar experi-
mentos relacionados em um testbed, baseado em solugoes de codigo aberto, disponivel em

https://github.com/danielpfernandes/containernet.

Assim, para alcancar a implementacao da arquitetura descrita no presente Capi-
tulo, diversas ferramentas foram utilizadas de acordo com as caracteristicas presentes nas

FANETS.

4.1 Containernet-Wifi

Mininet é uma das ferramentas mais utilizadas para emular redes virtuais em um
tinico computador. E fcil de configurar, possui uma comunidade ativa para manter e
desenvolver recursos e é langado sob licenga BSD (Berkeley Software Distribution) Open
Source [LANTZ; HELLER; MCKEOWN, 2010]. Vérios ramifica¢oes do Mininet surgiram
ao longo do tempo, incluindo o Mininet- Wifi [FONTES et al., 2015][FONTES; ROTHEN-
BERG, 2019] que visa emular cenérios de comunicagao reais em varias arquiteturas de

rede, como comunicagdao ad-hoc usando o padrao de rede IEEE 801.22bgn.

Outra derivagao do Mininet [PEUSTER; KARL; ROSSEM, 2016] é o Container-
net [FONTES; ROTHENBERG, 2019], que permite a criacao de instancias de nés no
Mininet por meio de um contéiner Docker, auxiliando na emulacao de hardware e na uti-
lizacdo de recursos. Docker é uma ferramenta que permite a criacdo e gerenciamento de
contéineres isolados comumente usados na construcao e implantacao de aplicativos. Cada
contéiner é uma unidade virtualizada com recursos proprios que, no caso do Containernet,

pode representar um dispositivo pertencente a rede emulada.
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Figura 8 — Arquitetura traduzida para o ambiente simulado
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A plataforma escolhida para emular a prova de conceito sugerida foi o Containernet-

Wifi, que combina os beneficios do Mininet- Wifi e do Containernet.

A arquitetura proposta pela Figura 7 pode ser traduzida para o esquema apresen-
tado pela Figura 8, onde cada drone e a estacao base sao representados por nés distribuidos

numa rede de contéineres.

4.2 Hyperledger Sawtooth com algoritmo de consenso PoET

Mantido pela Linuz Foundation, o Hyperledger Sawtooth é uma plataforma modu-
lar de codigo aberto que fornece uma arquitetura blockchain usando algoritmos de con-

senso como tolerancia a falhas bizantinas praticas (PBFT) e prova de tempo decorrido
(PoET).

A escolha desta plataforma considerou sua flexibilidade, o grau de engajamento da
comunidade que mantém a solugao, a possibilidade de expansao da solu¢ao no processo de
comunicagao entre componentes on-chain e off-chain, extensibilidade para redes privadas

e publicas, e a possibilidade de realizando a verificagao paralela de transagoes.

O Hyperledger Sawtooth também fornece POET SGX (Software Guard Extensions),
mas a solucao esta limitada a dispositivos equipados com a tecnologia Intel ® SGX, o que

estd fora do escopo deste trabalho, pois o objetivo principal é simular o uso da BC em
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Figura 9 — Estrutura de drone simulada

Containernet

Docker container (mn.drone)

Docker container
mn.drone / mn.base (Sawtooth node)

Intkey Transaction
Sawtooth Processor
Validator

Docker container (mn.drone)

PoET
Consensus
Engine Settings Transaction
Processor

Registry Transaction
Processor Docker container (mn.drone)

peers com restricoes em recursos e consumo de energia.

Além disso, atualmente, o Sawtooth PBFT [SEELEY, 2019] apresenta algumas
limitagoes, como niimero minimo de peers conectados e falta de suporte para redes dina-

micas. Por esse motivo, o algoritmo de consenso escolhido foi o algoritmo Proof of Elapsed
Time (PoET).

Ele também permite uma ampla populagdo de pares que podem suportar um
enxame de FANET, e o custo do processo de eleicao é mais barato do que algoritmos de

consenso CFT usuais, como Proof-of- Work.

A estrutura de um drone habilitado com o Hyperledger Sawtooth pode ser obser-
vada na Figura 9, onde cada contéiner Docker representa um drone (Sawtooth node), que
é composto por pelo mecanismo de consenso, um sistema validador e um conjunto de

processadores de transacgao, além da API REST para comunicacao externa.

Um componente importante para o presente trabalho é o Intkey Transaction Pro-
cessor, pois ele é utilizado para simular a troca de informagoes sobre as coordenadas dos
drones. O Intkey Transaction Processor trabalha processando as transagoes enviadas pelo

validador e atualizando o estado do bloco caso a validagao seja bem-sucedida.

4.3 Esquema de comunicacdo e monitoramento do sistema

Os registros de atividade e desempenho de cada um dos drones e estacoes base
emulados foram coletados por meio do Google cAdvisor e Prometheus e depois traduzidos

para graficos com o Grafana.
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Na simulacao proposta, foram propostos dois cenarios. No primeiro cenario, a
transmissao das coordenadas é realizada em uma rede desprotegida usando interfaces
REST. As coordenadas de destino sao propagadas entre os drones ao longo de cinco etapas,

sendo validadas por cada drone com a estacdo base para verificar sua legitimidade.

Ja no segundo cenario, a FANET esta conectada através do Hyperledger Sawtooth
para simular a confiabilidade da transmissao de informagoes entre os drones e a estacao
base, mesmo quando um no validador perde a comunicacdo com os demais membros da

rede.

A propagagao de coordenadas no cenario desprotegido foi feita usando interfaces
REST para simular a propagacao de coordenadas de destino entre os drones. Um script
escrito em Python foi executado para transmitir as informagdes recebidas pelos drones na
FANET através de uma interface REST desprotegida (ver Algoritmo 1).

Para simular este esquema REST desprotegido, a FANET valida o comando rece-

bido para alterar as coordenadas de destino verificando com a BC se a ordem ¢ legitima.

A GCS, por sua vez, atua como entidade centralizadora para validar se as coor-
denadas foram de fato enviado por elas. Antes de propagar as coordenadas entre si na
FANET, os drones esperam a resposta da GCS da atual coordenada de destino. Se da-
dos informados pela GCS nao correspondem a ordem recebida, os drones da FANET nao

propagam a informagao e os dados da missao nao sao alterados.

Algorithm 1 Algoritmo REST desprotegido para definir as coordenadas

payload < endereco, latitude, longitude, altitude
if propagate é verdade then
url < droneggsr) : 5000/propagate
else
url < localhost rgst) : 5000/locations
end if
arquivodevalidacao <— payload
resultado < post(url, payload, httpheaders)

Contudo, como uma FANET precisa de um grau de autonomia para operar, mesmo
sem uma entidade centralizadora, casos criticos precisam ser atendidos, como alteracao
de coordenadas para evitar colisbes ou mudanga de rota por impossibilidade de alcancar
o destino final. Diante disso, e para fins ilustrativos, foi propositalmente permitido que na
presente simulacao uma FANET pudesse aceitar o comando de alteracao de rota de um

agente que pertenca a FANET ou uma GCS autorizada a se comunicar com aquela rede.

Nessas circunstancias, um drone que pertence a FANET ou uma GCS que estao

comprometidos por agoes maliciosas podem realizar alteragoes nao esperadas.

A presente simulacao reproduz uma topologia em que os drones usam uma interface

REST simples apenas com o objetivo de comparar com os casos de teste do Hyperledger



Capitulo 4. Definicio da arquitetura e implementagdo do Framework 51

Sawtooth. Em um cenario real, sistemas distribuidos aplicam metodologia de autentica-
¢ao e autorizagao como camadas de seguranca para garantir um canal confiavel através
dessas interfaces, o que significa que mais recursos computacionais devem ser levados em

consideracao.
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5 Simulacao dos Cenarios

O objetivo da simulacao é reproduzir a trajetéria de um enxame FANET, que é
composto por cinco drones e uma estacao terrestre, para demonstrar como cada dispositivo
interage com os outros através da troca de pacotes de mensagens, com a missao especifica
de alcangar um determinado destinado estabelecido por uma coordenada composta com

os dados de latitude, longitude e altitude (Figura 10).

Durante a simulacao, cada drone é capaz de enviar e receber informacgoes entre
a estagdo terrestre e outros drones no enxame. A estacao terrestre (GCS), por sua vez,
pode enviar comandos e atualizagoes para os drones e receber informagoes dos drones
no enxame. Pela da troca de informacoes em tempo real, os drones sao capazes de se
adaptar rapidamente a mudangas no ambiente e trabalhar juntos para cumprir a missao

COII1l SucCesso.

A simulacao inclui a criacao de um objetivo de missao e o estabelecimento de uma
trajetoria a seguir. Como a proposta do trabalho é analisar a eficacia da incorporacao da
tecnologia de blockchain na transmissao de dados em drones com baixa capacidade com-
putacional e recursos limitados e fornecer um framework de simulagao para comunidade
cientifica em trabalhos futuros, nao estao sendo considerados detalhes tais como coleta
das informagoes de sensores, monitoramento da posi¢ao dos outros drones no enxame para

evitar colisdes e garantir a seguranga de toda a operagao.

Ao demonstrar a eficacia da validacao de informacgoes entre os dispositivos em um
enxame FANET por meio da blockchain, este trabalho contribui para o desenvolvimento

da seguranga tecnologias autonomas em diferentes areas, como transporte, agricultura,

Figura 10 — Fluxo de comunicacao proposto pela simulagao
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logistica e muitas outras.

Conforme descrito na Secao 4.1, Mininet é um framework popularmente utilizado
para simulacao de redes em diferentes casos de uso e em variadas topologias. Esta ferra-
menta e sua variante Mininet- Wifi ([FONTES et al., 2015]) tem sido utilizada em diversos
estudos sobre redes veiculares, como por exemplo os trabalhos de [SALEH; FATHY, 2023]
e [KALININ; KRUNDYSHEV; SEMIANOV, 2017].

Considerando o propésito do presente trabalho, era importante que se pudesse
gerenciar e monitorar os recursos computacionais de cada drone simulado. Diante disso, a
variante do Mininet- Wifi conhecida como Containernet foi elegida como plataforma para
a simulagao, pois é possivel executar cada né de uma rede simulada como se fosse um

contéiner do Docker.

Foi-se criado uma ramificacao do projeto Containernet no GitHub, onde foi possi-
vel contribuir com projeto original, trazendo as funcionalidades de simulagao de FANETSs
capazes de se comunicar incorporando um esquema de comunicacao baseado em block-

chain.

Como resultado deste trabalho, foram introduzidas 11.760 linhas de codigo no
projeto original em 52 novos arquivos. A maioria das modificacoes foi realizada secao de

exemplos do projeto, localizada no diretério "ezamples/".

A estrutura do presente trabalho pode ser identificada principalmente nos seguintes

diretérios e/ou arquivos:

o ezamples/example-containers/rest _scripts: Contém os scripts utilizados por cada

drone para simular a transmissao de dados usando uma interface REST.

o examples/example-containers/sawtooth__scripts: Contém os scripts dos drones para
realizar a transmissao das informagoes de trajetorias de destino no cenéario onde se

utiliza o framework Hyperledger Sawtooth para comunicacao através de blockchain.

o examples/example-containers/sawtoothAll. Dockerfile: Arquivo que contém as infor-
magoes necessarias para criacao da imagem do Docker utilizado para inicializar cada
drone e estacao base da FANET.

o czamples/fanet-sawtooth: Contém o cédigo-fonte para simulagao dos cendrios e seus

respectivos estagios durante o trajeto dos drones.

o results: Local de armazenamento dos resultados no caso de uma execuc¢ao bem-

sucedida da simulagao.
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Durante esta rota, em estagios distintos sao executados alguns tipos de modifica-
¢oes nao autorizadas na interface REST dos drones (vide Se¢ao 4.3) com o objetivo de
alterar o caminho da FANET.

Foi aplicado um algoritmo de consenso (PoET) (conforme explicado na Secao
4.2) para garantir a integridade e disponibilidade dos dados relacionados & execucao da
trajetoria até o destino. O Containernet-Wifi framework [PEUSTER; KARL; ROSSEM,

2016] permitiu a emulac¢ao de topologia de rede.

Durante a execuc¢ao dos cenarios, o sistema foi monitorado utilizando as ferramen-
tas de monitoramento e observabilidade mencionadas na Se¢ao 4.3. O Prometheus (Figura
11) associado ao cAdvisor (Figura 12) capturaram a utilizagao de recursos de processador
e memoria, leitura e escrita de disco de cada drone, enquanto o Grafana reinterpretava os

dados para gerar o painel com visualizacdo de graficos mais compreensiveis (Figura 13).

Figura 11 — Exemplo da interface grafica do Prometheus capturando a execucao da simu-
lacao
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5.1 Especificacao de hardware dos drones

A simulagao foi realizada em um computador equipado com processador Intel®
Core™ i7-4720HQ CPU @ 2,60GHz 2,59GHz, com 16,0 GB e com sistema operacional
Ubuntu 18.04.6 virtualizado através do Hyper-V utilizando 6,0 GB de memoéria dinamica

compartilhada e quatro processadores virtuais.

Com o Containernet foi possivel definir os recursos de processamento e memoria

de cada drone no codigo-fonte da plataforma. Como, por exemplo o trecho do cédigo 5.1:
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Figura 12 — Exemplo da interface grafica do cAdvisor capturando a execugao da simulagao

Figura 13 — Painel do Grafana com os resultados de uma simulagdo bem-sucedida
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Listing 5.1 — Exemplo de codigo-fonte com a configuragao do drone

drone

Host

Running containers

5.73

CPU Usage

236 1238 1240 1242

Network Receive Bytes Total

Disk Read

min.dr

mn.drone3

= net.addStation (name,

ip=my_ip,

Total Memory Usage

677 viB

1

143 M8

10008

8008

Total CPU Usage

12.6%

Memory Usage

1240

12:45

Network Trasmit Bytes Total

mn.drane3
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mac=my_ mac,

cls=DockerSta ,

dimage=docker image ,

ports=ports ,

volumes=["/tmp/" + name + '/data:/data"],
mem_ limit=900182016,

cpu_shares=2,

cpu__period=50000,

cpu__quota=10000,

position="30,60,10")

Em relacdo a conectividade cada drone possui um adaptador de rede sem fio,
conectado em modo ad-hoc de malha aberta através do canal 5, usando o protocolo
de roteamento avangado B.A.T.M.A.N (Better Approach To Mobile Ad-hoc Networking)
operando na camada 2 [LANG, 2007]. A configuragao dos adaptadores foi realizada como

no seguinte trecho de coédigo-fonte 5.2:

Listing 5.2 — Trecho de cédigo com a configuragao dos adaptadores de rede

def add_link(net: Containernet, node: any):
net.addLink (node, cls=adhoc,
intf=str (node.name) + ’'—wlan0’,
ssid="adhocNet ', proto=’batman_adv’,
mode="g’, channel=5, ht cap="HT40+")

Todos os drones simulados sao quadrotores. Os seguintes modelos de controladores

de drones disponiveis no mercado foram escolhidos como referéncia para emulacao da
topologia FANET:

e Drone 1 (mn.dronel): equipado com processador Intel Aero Ready to Fly Drone
Atom® X7-7Z8750 de 4 GB com LPDDR3-1600[INTEL, 2019].

e Drone 2 (mn.drone2): equipado com processador da familia OSD33x com 1GB de
RAM DDR3[SYSTEMS, 2022].

e Drone 3 (mn.drone3): equipado com processador Holybro PX4 Vision Atom x5-
28350 (até 1,92 GHz) com 4 GB de RAM [HOLYBRO, 2022].

e Drone 4 (mn.droned): equipado com um Raspberry Pij com 2GB de RAM [PI,
2019].

e Drone 5 (mn.droneb): equipado com um Jetson Nano ARM Cortex-A57 3 GB
LPDDR4 [NVIDIA, 2021].
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Figura 14 — Fluxo de comunicacao no cenario desprotegido

valida com a GCR
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Os cenarios de ataque a serem analisados neste trabalho sao descritos nas subsegoes

a seguir.

5.2 Definicao de casos de uso em um cenario desprotegido

Conforme descrito no preambulo deste capitulo, o primeiro cenario simula a trans-
missao das coordenadas ao longo das cinco etapas em uma rede desprotegida usando

interfaces REST para simular a propagacao das coordenadas de destino entre os drones.

O esquema de comunicacao descrito na Secao 4.3 utiliza o o algoritmo 1 para
receber os dados de localizagao de destino da estacao base e propagar as coordenadas
entre os drones. Entao, cada drone valida com a estacao base se a informagcao ¢é legitima,

conforme Figura 14.

Como FANETS podem ser utilizadas em missoes criticas, a falha na comunicagao
com uma entidade centralizadora nao pode impedir a autonomia de suas fung¢oes. Caso o
sensor de um dos membros da FANET detecte alguma alteracdo que possa comprometer
a missao, como por exemplo a presenca de obstaculos ou a impossibilidade de completar
a rota pelo tragado original, o impedimento deve ser comunicado aos demais UAVs para

que o ajuste seja realizado, independente da comunicacao com a estagao base.

Nestes casos, se o esquema de validacao depende de uma estagao base, como no

exemplo simulado, a rede pode ficar facilmente vulneravel a agentes maliciosos.

Para demonstrar o cenario em que a FANET utiliza uma interface REST despro-
tegida, foram estabelecidas cinco etapas caracterizadas pelas interagoes entre a estacao
base e os drones da FANET.

o Estagio 1A: no primeiro estégio, o Drone 3 recebe o destino de sua missao da esta-
¢ao base (GCS1) e o drone propaga as coordenadas de destino através do esquema
REST desprotegido para garantir que todos os outros drones recebam as informa-
¢Oes atualizadas. A integridade das informacoes relacionadas a solicitacao é feita

validando as informacoes com a estagao base.

o Estagio 2A: o Drone 2 recebe uma modificacao de coordenada legitima do GCSI,



Capitulo 5. Simulag¢io dos Cendrios 58

valida as informagoes com o GCS1 e propaga a atualizacdo das informagoes da

missao para os outros UAVs.

o Estdgio 3A: a FANET é comprometida quando um drone pertencente a rede modi-
ficado por agdes maliciosas (Drone 5) tenta enviar um comando de atualizagio de
destino falso para os demais UAVs, com possibilidade de validagao das informagoes
com GCS1. Como a conexao com a GCS1 ainda existe, a mensagem impropria de

atualizacao das coordenadas pode ser validada.

o Estagio 4A: a conexdo com GCS1 é perdida e nao é possivel validar as alteragoes
de coordenadas. O Drone 5 comprometido novamente tenta enviar um comando de

atualizacao de destino falso para os outros UAVs.

o Estigio 5A: A FANET entra no alcance do sinal de comunicag¢ao com uma estagao
base comprometida (GCS2) que ja estava autorizada a se juntar a rede. Esta estagao
emite uma ordem a FANET, que recebe um comando de atualizacdo do destino da

missao, sem a possibilidade de validar as informagoes com a GCSI.

5.3 Definicao de casos de uso no cenario com PoET

Neste cendrio, a estratégia foi configurar a FANET e a GCS1 como membros de
uma rede conectada através do Hyperledger Sawtooth em modo permissioned (vide con-
ceito na Segao 2.4.3). O objetivo é simular a confiabilidade da transmissao das informagoes
trocadas entre os drones e a GCS, mesmo quando um né validador perde a comunicacao
com os demais membros da rede, e medir a utilizacdo dos recursos computacionais de

cada participante da FANET no curso da simulacao.

Ao contrario do cendrio anterior, a validagao dos dados é feita por todos os mem-
bros da FANET, ja que todos os drones estao configurados como validadores e de forma
descentralizada (vide Segao 2.1.1.2 e 2.4.2). Conforme esclarecido no Capitulo 4, o algo-
ritmo de consenso elegido para ser utilizado pelo protocolo do Sawtooth é o PoET. Como
o consenso € baseado no tempo, um temporizador é utilizado para determinar qual sera

o n6 da rede responsavel por criar o proximo bloco na blockchain.

No cenario simulado, durante a inicializacao da rede, a GCS1 é configurada para
atuar como o no lider responsavel por gerar o bloco génese para inicializar a blockchain.
As mensagens contendo os dados das coordenadas de destino sdo processadas pelo Int-
key Transaction Processor (vide Segdo 4.2) e seguem nos blocos com um temporizador
gerado aleatoriamente. Durante o processo de troca de mensagens, o drone que receber
o temporizador com o menor valor, é eleito o lider do consenso e sera responsavel em
gerar o proximo bloco. Portanto, se espera que a rede seja CF'T mesmo com a perda da

comunicagao com a GCS.
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Foram simulados os seguintes cenarios com a introducao do Sawtooth nos dispo-

sitivos que compoem a FANET proposta:

o Estdgio 1B: No estagio inicial, a FANET recebe uma coordenada de destino da
GCS1 e as informagoes da missao sao enviadas a rede Sawtooth para validar as

informagoes.

« Estagio 2B: a GCS1 envia alteragdes nas coordenadas e a rede Sawtooth valida a

atualizacdao das informagoes.

« Estdgio 3B: um UAV comprometido na FANET (Drone 5) tenta enviar um co-
mando de atualizacdo de destino falso para os outros UAVs pela interface REST

desprotegida, tal como no cenario 3A.

o Estagio 4B: a conexao com o GCS1 é perdida e nao é possivel validar as alteragoes
de coordenadas com o auxilio do GCS1. Neste interim o Drone 2 precisa reorganizar

as coordenadas do destino devido a um desvio de emergéncia legitimo.

o Estagio 5B: a FANET entra no alcance de comunicacao da GCS2 que esta compro-
metida por agentes maliciosos e ingressa na rede, para tentar alterar as coordenadas

de destino através da interface REST desprotegida.

Observe que nesta topologia, os agentes maliciosos tentam acessar e modificar as coorde-
nadas da missao pela utilizacdo dos mesmos endpoints da interface REST desprotegida.
Contudo, no presente cenario o esquema de comunicagao nao utiliza essas interfaces, pois
o protocolo Sawtooth possui suas proprias APIs REST para se comunicar (vide 4.2 e Fi-
gura 9). O drone comprometido (Drone 5) e a segunda estagao base (GCS2) estao fora
da rede Sawtooth, portanto nao podem transacionar informacoes nem validar os blocos

usando o Hyperledger Sawtooth.

5.4 Resultados

A simulagao demonstrou que no cenario em que a FANET utiliza a metodologia

baseada em comunicagdo RESTFul desprotegida, a FANET operou conforme o esperado

Figura 15 — Fluxo de comunicacao numa rede habilitada com Hyperledger Sawtooth

FANET autovalida
as mensagens

g —— % ________ e WWW
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entre as Etapas 14 a 3A, sendo malsucedida na prevencao de agoes maliciosas perpetradas

por dispositivos da rede comprometidos.

Por sua vez, a FANET habilitada com o esquema de comunicacao baseado no

Hyperledger Sawtooth conseguiu prevenir a¢oes maliciosas mesmo perdendo comunicacao

com a GCS.

Como o escopo do presente trabalho é também analisar o custo computacional
implicito na utilizacao da blockchain para evitar a alteracao nos dados da missao de
controle em dispositivos com baixa capacidade computacional, durante todo o processo

foram gerados relatérios baseados no monitoramento do sistema simulado.

5.4.1 Simulac3o de rede desprotegida

Na simulagao com a FANET desprotegida descrita em 5.2, os cinco estégios foram
executados por aproximadamente 15 minutos. Os resultados foram coletados com o log
de eventos e as métricas monitoradas usando os métodos mencionados em 4.3 e Figuras
11, 12 e 13.

Nas trés primeiras etapas, as FANETSs conseguem validar os comandos de alteracgao

de coordenadas finais com sucesso.

A GCS envia as coordenadas de destino tanto na Etapa 1A utilizando os end-
points da interface REST (utilizando o modelo do algoritmo 1 explicado na Segao 5.2),

estabelecendo o ponto final as coordenadas 50.01°N, 10.01°E, conforme Figura 16.

Figura 16 — Etapa 1: A GCS envia as coordenadas de destino (50.01°N, 10.01°E)

, 50.01°N\10.01°E

Em seguida, a GCS envia um comando a FANET para atualizar as coordenadas
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do destino final para 50.02°N, 10.02°N, sendo atendido com sucesso na Etapa 2A (Figura
17).

Figura 17 — Etapa 2: A GCS atualiza as coordenadas de destino para 50.02°N, 10.02°E
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Na Etapa 3A, um agente malicioso infiltrado na FANET que esté pré-programado
por um Insider para realizar o ataque de Modificacao e alterar os dados originais da missao

(Data tampering, vide Segao 2.3.3), envia a ordem a FANET para definir as coordenadas

de destino 50.02°N, 10.03°E. A Figura 18 ilustra como o mecanismo de validagao consegue
impedir a acao maliciosa com sucesso.

Figura 18 — Etapa 3: O drone 5 pertencente a rede estda comprometido e tenta atualizar
as coordenadas de destino para 50.02°N, 10.03°E

- K¥50.00°N 10.0

;.\ ‘,‘: 1
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A partir da Etapa 44, a FANET se distancia e perde a comunicacio com a GCSL.
Diante da impossibilidade de validar a requisicio de mudanca de coordenadas, a acao
maliciosa do Drone 5 é executada com sucesso para alterar as coordenadas de destino
para 50.02°N, 10.04°E (Figura 19).

Figura 19 — Etapa 4A: O drone 5 comprometido e tenta novamente atualizar as coorde-
nadas de destino para 50.02°N, 10.04°E, estando a FANET fora de alcance

da GCS1
0 ?
b‘.V,o‘\‘?SO.OZ"N 10.02°E 50.03°N 10.03°E . _50:04°N 10.04°E
\T -
[wse3)
50.01°N 10.01°E

= 3

Por fim, na Etapa 54, a GCS2 previamente autorizada a se conectar a FANET
esta igualmente comprometida por agentes maliciosos e usa sua conexao com a rede para
enviar novos dados de coordenadas de destino 50.02°N, 10.04°E. Conforme ilustrado na

Figura 20, a mudanca nao autorizada de coordenadas ¢é realizada com sucesso.

A Figura 21 resume os resultados de performance de recursos computacionais ob-
tidos durante a execucao das Etapas 1A a 5A. Cada linha pontilhada cinza representa a
transicao entre as etapas simulados. Os cendrios destacados com fundo vermelho repre-
sentam as etapas onde houve a simulacao em que a FANET foi comprometida por acoes

maliciosas.

Entre todos os dispositivos pertencentes & FANET (incluindo a estagdo base nesta
andlise), o pico de consumo da CPU ocorreu ao final da execuc¢ao do Etapa 1A no Drone
3 quando atinge 11,51%, levando em consideracao que este é o drone responsavel pela
propagacao de coordenadas para a FANET no inicio da Etapa 1A. Posteriormente, na
Etapa 2A, o Drone 2 atinge o pico de consumo da CPU de 10, 74% e permanece ativo até
o final da simulagdo. Também ¢é possivel observar um aumento no consumo da CPU do
Drone 3, pois ele recebe a solicitacao de mudanca de coordenadas da GCS2 comprometida

durante o Etapa 5A.
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Figura 20 — Etapa 5A: A GCS2 comprometida acessa a rede FANET e atualiza as coor-
denadas de destino para 50.05°N, 10.05°E, estando a FANET fora de alcance
da GCS1
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Quanto ao consumo de memoéria, os peers pertencentes a FANET mantiveram-se
estaveis entre 99, 66 MB e 102, 31 MB, com trés picos mais altos de 162,21 MB, 121,14 MB
e 120,90 MB no Drone 3 (mn. drone3) e dois picos de 148,11 MB e 164,16 MB no Drone
2 (mn.drone2).

5.4.2 Simulacdo FANET habilitada com Hyperledger Sawtooth

A simulagdo usando a comunicagao entre os pares da FANET usando o Hyper-
ledger Sawtooth com o mecanismo de consenso que usa o algoritmo PoET foi executada

aproximadamente na mesma quantidade de tempo e condi¢es da execugao anterior.

Durante a simulagdo nas Etapas 1B, 2B e 3B, as FANETSs se comportaram si-
milarmente aos cenario descrito na Secao 5.4.1. Ou seja, na Etapa 1B a GCS envia as
coordenadas de de destino 50.01°N, 10.01°E; na Etapa 2B a GCS atualiza as coordena-
das de destino para 50.02°N, 10.02°E; finalmente, na Etapa 3B, o Drone 5 tenta alterar
maliciosamente e sem éxito as coordenadas de destino para 50.02°N, 10.03°E. Tudo como

ilustrado nas Figuras 16, 17 e 18, respectivamente.

Contudo, ao contrario do Cenéario REST desprotegido, na Etapa 04B a FANET
recebe novamente a requisicao do Drone 05 comprometido para alterar as coordenadas
para o destino 50.02°N, 10.03°E e consegue rechacar a agdo maliciosa, mantendo sua rota
ao destino. Somado a isso, o Drone 2 precisa fazer um modificagdo de coordenadas por

motivos de emergéncia e a agao ¢é validada e executada com sucesso, alterando a rota para
o destino 50.02°N, 10.04°E, conforme Figura 22.

Durante a Etapa 05B, a GCS2 comprometida e previamente autorizada a se juntar
a FANET quando no alcange de sinal, se conecta a rede e tenta alterar as coordenadas
de destino para 50.02°N, 10.05°E. A acao maliciosa é malsucedida (Figura 23, ja que a
GCS2 a interface REST desprotegida nao pertence aos nés da blockchain.

Conforme apresentado na Figura 24, o consumo maximo da CPU nao excedeu
11.03% (GCS1 ou mn.basel durante o inicio da Etapa 2B). O consumo médio de drones
habilitados para Sawtooth variou de 1,76% a 5, 72% de uso da CPU.

A memoéria permaneceu estavel em uma média de 162,00 MB a 167,72 MB entre
os pares Sawtooth com poucos picos nao superiores a 189,73 MB na GCS1 (mn.basel),
188,96 MB no Drone 2 (mn.drone2) e 188,44MB no Drone 4 (mn. drone4).

5.5 Discussoes

Comparando os resultados entre os dois conjuntos de cenarios, o ponto mais rele-
vante é que com a comunicacao desprotegida, a tentativa de sequestro foi bem sucedida

quando a conexao foi perdida com a estacao base, enquanto no caso da comunicag¢ao com
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Figura 22 — Etapa 4B: O drone 5 comprometido e tenta novamente atualizar as coorde-
nadas de destino para 50.02°N, 10.03°E, estando a FANET fora de alcance

da GCS1; enquanto isso, o drone 2 precisa fazer uma alteracao legitima de
rota para o destino 50.02°N, 10.04°E
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Figura 23 — Etapa 5B: A GCS2 comprometido e tenta novamente atualizar as coordena-
das de destino para 50.02°N, 10.05°E
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Figura 24 — Recursos usados pelas estagoes com Hyperledger Sawtooth
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Sawtooth, todos os drones permaneceram com suas rotas inalteradas, o que mostra a

resiliéncia da arquitetura com a solugao proposta.

No cenério onde o Hyperledger Sawtooth foi empregado (Etapas 1B a 5B), todos
os drones permaneceram nas coordenadas esperadas, inclusive durante a perda de conec-
tividade com a GCS1 (mn.basel), validando assim a integridade da comunicagao através
do mecanismo selecionado. Em contraste, conforme destacado na Tabela 9 e ilustrado nas
Figuras 19 e 20, nas Etapas 44 e 5A, a FANET foi explorada e o curso foi alterado por

agentes maliciosos.

Diante disso, a FANET com Hyperledger Sawtooth habilitado, foi capaz de prevenir
os ataques de modificacao e data tampering nao autorizado pelo sistema realizado por um
insider simulado. Portanto, a simulacao indica que a aplicacao da blockchain pode garantir

os controle de seguranca da integridade, ndo-repidio e a autorizagao (vide Tabela 2.

Do ponto de vista do consumo de recursos, os drones responsaveis por propagar a
mudanca de coordenadas tiveram picos de uso da CPU de aproximadamente 12%. O Drone
2 trabalhou por 50% da simulac¢ao com um uso médio da CPU préximo a 11%, enquanto os
outros drones nao responsaveis pela validagdo permaneceram em niveis inferiores (cerca
de 1,73% de uso da CPU). No entanto, dos Cenérios 1B a 5B, com Sawtooth, todos
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Tabela 9 — Destino final por drone (A linha destacada mostra as etapas onde a agao
maliciosa foi bem-sucedida)

Etapa Valor Dronel Drone2 Drone3 Drone4 Droneb
esperado

1A 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01
2A 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02
3A 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02
4A 50.02,10.02 | 50.40,10.40 | 50.40,10.40 | 50.40,10.40 | 50.40,10.40 | 50.40,10.40
A 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01 | 50.01,10.01
1B 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02
2B 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02
3B 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02 | 50.02,10.02
4B 50.02,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04
5B 50.02,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04 | 50.04,10.04

os drones permaneceram com uso da CPU estdvel, em torno de 3,06% a 4,45%, onde

os maiores valores correspondem aos peers responsaveis por comprometer novos blocos

naquele instante de a simulagao (Figuras 25 e 26).

Figura 25 — Comparacao na utilizacao de recursos da CPU em ambos os cenarios
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Figura 26 — Comparacao da somatoria na utilizacao dos recursos da CPU em ambos os
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Ja o consumo de memoria permaneceu em uma média de 100,0 MB em todos
os drones nos cenarios simulados com a interface REST desprotegida e, em contraste, o
consumo de memoria permaneceu estavel em uma média de 168,0 MB na FANET com o
protocolo Sawtooth (Figuras 27 e ref 28). Importante salientar que no referido grafico, o
Drone 5 foi desconsiderado no cenario com o protocolo Sawtooth, por nao ser um né de

validagao, mas por meramente representar um dispositivo intruso.

Figura 27 — Comparacao na utilizagdo de uso de RAM em ambos os cenérios
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Figura 28 — Comparacao da somatoria na utilizacao de uso de RAM em ambos os cenarios
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Quanto a escrita da dados em disco, o cenario com Sawtooth apresentou uma
grande performance em relacao ao cenério com a interface REST desprotegida. Todo o
trabalho foi executado em memoria na FANET com Sawtooth, enquanto que a atividade

de escrita de dados foi intensa no cenario desprotegido, conforme Figuras 29 e 30.

Como em ambos os cendrios a simulagao tratou de transacionar uma pequena
quantidade de dados relacionados a coordenada de destino da FANET, o volume de escrita
consequentemente é pequeno. Contudo, em cendrios reais, a transmissao de dados da

missao e dos sensores é maior, o que implicaria em maior atividade de escrita.

Como o Sawtooth trabalhou com todo o processamento, validacao e transacao dos
dados em memoria, assume-se que o custo energético seria menor ja que, em geral, o uso

de memoria consome menos energia do que a escrita em disco [BAHN; CHO, 2020].
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Apesar da solucao proposta fornecer uma arquitetura CEF'T, ela nao evita que o
sistema apresente um comportamento arbitrario (bizantino), caracteristica discutida no
Capitulo 2. A arquitetura CFT é projetada para garantir que todos os nés em um sis-
tema distribuido cheguem a um consenso sobre um determinado valor ou decisao, mesmo
que alguns dos nos falhem ou enviem informagoes incorretas. Isso é alcancado por meio
de algoritmos de consenso, como o algoritmo de consenso de BFT, que é especialmente

projetado para lidar com falhas bizantinas.

No entanto, mesmo com uma arquitetura CF'T, o sistema ainda pode apresentar
um comportamento arbitrario se um ou mais nés decidirem enviar informacgoes incorretas
ou agir de forma mal-intencionada. Esse comportamento é conhecido como comporta-
mento bizantino e pode levar a decisoes incorretas ou conflitos no sistema. Isso poderia
ser garantido com o uso do algoritmo de consenso PBFT, que nao é recomendado em
redes pequenas, pois requer pelo menos quatro pares para funcionar dada a propor¢ao
(n—1) [CASTRO; LISKOV, 2002]. Além disso, neste momento, o consenso Sawtooth PBFT

3
nao fornece desconexao de rede dindmica.

Figura 29 — Comparacao na escrita de dados em disco em ambos os cenarios
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Figura 30 — Comparacao da somatéria na escrita de dados em disco em ambos os cenarios
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6 Conclusao

A utilizagdo de veiculos aéreos nao tripulados (UAVs) tem se mostrado cada vez
mais comum em diferentes areas, tais como agricultura, monitoramento ambiental, ins-
pecoes de infraestruturas e até mesmo entregas. No entanto, o uso desses equipamentos
também traz consigo uma série de desafios, incluindo a seguranca das transmissoes de

dados realizadas pelos UAVs.

Nesse contexto, a tecnologia blockchain tem sido amplamente estudada e utilizada
como uma solucao para garantir a seguranca e privacidade das transacoes digitais. No
caso dos UAVs, a utilizagao de blockchain pode ser uma solucao eficaz para proteger as

informagoes transmitidas pelos veiculos aéreos nao tripulados.

O presente trabalho apresentou uma solucao econdémica baseada em blockchain
para proteger os dados transmitidos entre UAVs. Através da realizagdo de testes em uma
implementagao de cédigo aberto, os resultados obtidos demonstraram que o sistema é
capaz de garantir a confiabilidade das transmissoes e evitar uma série de ataques ciber-

néticos.

Um dos principais beneficios da utilizagdo de blockchain em conjunto com UAVs
é a autenticidade, integridade e confidencialidade dos dados transmitidos pelos UAVs.
Além disso, a tecnologia blockchain possibilita o controle de acesso aos dados e a protecao
da privacidade dos usuarios, o que é especialmente importante em aplicagoes sensiveis.
Na simulagao realizada, a utilizacdo do esquema proposto mitigou a agao maliciosa de
insiders de realizar a modificacdo de dados com o propédsito de alterar o trajeto da mis-
sao, assegurando desta maneira os controles de seguranca da integridade, nao-repudio e

autorizacao na troca de dados.

Outra vantagem da solucao proposta é o baixo consumo de recursos computacio-
nais. Os testes realizados mostraram que o uso de CPU é mantido baixo, e a alocagao de

memoria é mantida constante, sem picos significativos de uso.

Apesar dos resultados positivos obtidos, ainda hé espacgo para melhorias e aprimo-
ramentos na solucao proposta. Como futuras pesquisas, pode-se destacar a realizacao de
simulagoes em redes FANETSs multi-swarm com uma populacao maior de peers e a utili-

zacao de outros algoritmos de consenso para medir o desempenho em diferentes cenarios.

Ademais, a utilizacdo de blockchain em sistemas de UAVs apresenta-se como uma
solugao promissora para a protecao de transmissoes de dados e para garantir a seguranga
das operagoes realizadas por esses veiculos aéreos nao tripulados. A tecnologia blockchain

pode ser aplicada em diferentes dreas, como na agricultura, onde pode ser utilizada para



Capitulo 6. Conclusdo 72

monitorar o crescimento das plantas e identificar possiveis problemas, ou na area de
transporte, para garantir a seguranga e privacidade das informagoes transmitidas durante

as entregas.

Por fim, é importante destacar que a utilizacdo de blockchain em conjunto com
UAVs nao é a solugao para todos os desafios enfrentados por esses equipamentos. Outras
questoes, como a seguranga fisica dos UAVs e a regulamentacao da utilizagdo desses
equipamentos, também precisam ser consideradas para garantir uma operacao segura e

eficiente.
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ANEXO A - Dados compilados de utilizacao
de RAM, CPU, escrita de disco

Tabela 10 — Consumo de CPU com Hyperledger Sawtooth

Data/Hora Drone 1 Drone 2 Drone 3 Drone 4 Drone 5

12:30:00
12:30:30
12:31:00
12:31:30
12:32:00
12:32:30
12:33:00
12:33:30
12:34:00
12:34:30
12:35:00
12:35:30
12:36:00
12:36:30
12:37:00
12:37:30
12:38:00
12:38:30
12:39:00
12:39:30
12:40:00
12:40:30
12:41:00
12:41:30
12:42:00
12:42:30
12:43:00
12:43:30
12:44:00
12:44:30
12:45:00
12:45:30
12:46:00

0,454%
1,760%
2,270%
2,900%
3,510%
3,950%
4,490%
4,820%
5,350%
5,720%
5,490%
4,870%
4,670%
4,280%
4,010%
3,560%
3,180%
2,930%
2,450%
2,430%
2,410%
2,230%
2,390%
2,310%
2,310%
2,580%
2,930%
3,190%
3,240%
2,980%
2,740%
2,520%
2,410%

0,511%
1,730%
2,200%
2,760%
3,370%
3,830%
4,330%
4,610%
5,080%
5,430%
5,200%
4,640%
4,490%
4,130%
3,900%
3,440%
3,020%
2,740%
2,370%
2,520%
2,950%
3,200%
4,040%
4,630%
5,160%
6,050%
6,970%
7,570%
7,610%
7,190%
6,330%
5,420%
4,650%

0,503%
1,820%
2,170%
2,820%
3,420%
3,880%
4,400%
4,720%
5,190%
5,570%
5,370%
4,780%
4,730%
4,270%
4,020%
3,540%
3,120%
2,870%
2,440%
2,380%
2,320%
2,180%
2,370%
2,420%
2,360%
2,680%
3,040%
3,320%
3,330%
3,120%
2,690%
2,380%
2,110%

0,566%
1,850%
2,140%
2,750%
3,390%
3,900%
4,410%
4,690%
5,270%
5,610%
5,400%
4,820%
4,760%
4,290%
4,040%
3,600%
3,120%
2,840%
2,380%
2,350%
2,290%
2,080%
2,240%
2,260%
2,210%
2,570%
2,910%
3,160%
3,260%
3,030%
2,770%
2,550%
2,430%

0,024%
0,019%
0,018%
0,018%
0,018%
0,017%
0,017%
0,017%
0,017%
0,017%
0,000%
0,000%
0,000%
0,000%
0,125%
0,386%
0,641%
0,902%
1,150%
1,270%
1,270%
1,270%
1,270%
1,270%
1,110%
0,854%
0,593%
0,336%
0,085%
0,000%
0,000%
0,000%
0,000%
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Tabela 11 — Consumo de CPU no cenario com a interface REST desprotegida

Data/Hora Drone 1 Drone 2 Drone 3 Drone 4 Drone 5

12:06:00 0,017% 0,017% 0,030% 0,017% 0,015%
12:06:30 0,512% 0,527% 2,050% 0,516% 0,559%
12:07:00 0,598% 0,598% 4,190% 0,605% 0,650%
12:07:30 0,686% 0,696% 6,310% 0,700% 0,743%
12:08:00 0,780% 0,800% 8,420% 0,797% 0,852%
12:08:30 0,871% 0,891% 10,600%  0,888% 0,953%
12:09:00 0,963% 2,500% 11,200%  0,983% 1,060%
12:09:30 1,060% 4,530% 11,200%  1,080% 1,160%
12:10:00 1,150% 6,540% 11,300%  1,190% 1,270%
12:10:30 1,270% 8,700% 11,400%  1,300% 1,360%
12:11:00 1,370% 10,700%  11,500%  1,180% 1,450%
12:11:30 1,010% 10,700%  9,350% 1,000% 1,260%
12:12:00 0,973% 10,700%  7,310% 0,946% 1,520%
12:12:30 0,953% 10,700%  5,230% 0,942% 1,740%
12:13:00 0,929% 10,700%  3,220% 0,915% 1,950%
12:13:30 0,905% 10,600%  1,120% 0,888% 2,190%
12:14:00 0,922% 10,200%  0,892% 1,110% 2,230%
12:14:30 0,949% 10,400%  0,881% 1,370% 2,230%
12:15:00 0,963% 10,400%  0,895% 1,610% 2,230%
12:15:30 0,973% 10,300%  0,929% 1,880% 2,250%
12:16:00 0,966% 10,500%  0,939% 2,130% 2,250%
12:16:30 0,969% 10,900%  1,650% 2,190% 1,970%
12:17:00 1,000% 10,900%  3,470% 2,230% 1,750%
12:17:30 1,060% 11,000%  5,440% 2,250% 1,550%
12:18:00 1,080% 11,100%  7,280% 2,300% 1,360%

12:18:30 1,120% 11,100%  9,210% 2,340% 1,120%
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Tabela 12 — Consumo de RAM no cenario com Hyperledger Sawtooth
Data/Hora Drone 1

12:30:30
12:31:00
12:31:30
12:32:00
12:32:30
12:33:00
12:33:30
12:34:00
12:34:30
12:35:00
12:35:30
12:36:00
12:36:30
12:37:00
12:37:30
12:38:00
12:38:30
12:39:00
12:39:30
12:40:00
12:40:30
12:41:00
12:41:30
12:42:00
12:42:30
12:43:00
12:43:30
12:44:00
12:44:30
12:45:00
12:45:30
12:46:00

164,605952
166,866944
167,75168
168,083456
168,57088
169,086976
169,705472
169,967616
170,364928
170,876928
171,307008
171,33568
172,27776
172,4416
172,453888
172,470272
172,478464
172,875776
172,978176
172,965888
173,039616
173,162496
173,150208
173,416448
173,531136
173,71136
173,842432
174,178304
173,940736
174,071808
173,969408
174,133248

Drone 2
166,293504
167,878656
168,706048
169,213952
169,90208
170,16832
170,848256
171,220992
171,552768
172,003328
172,220416
172,376064
173,379584
173,50656
173,514752
173,531136
173,535232
174,460928
174,481408
198,144
184,963072
182,706176
174,931968
175,53408
175,726592
175,730688
175,788032
175,837184
175,84128
175,853568
175,869952
176,181248

Drone 3
165,863424
166,8096
167,354368
167,825408
168,448
168,759296
169,463808
169,967616
170,201088
170,909696
170,92608
171,085824
172,183552
172,212224
172,220416
172,228608
172,240896
172,589056
174,14144
173,83424
173,907968
174,043136
174,125056
174,456832
174,53056
174,690304
174,829568
174,891008
174,8992
174,907392
174,911488
174,923776

Drone 4
166,72768
167,370752
168,22272
168,390656
168,812544
169,209856
169,828352
170,274816
170,631168
171,15136
172,105728
172,085248
173,129728
173,330432
173,338624
173,34272
173,350912
173,785088
173,805568
174,063616
174,014464
174,145536
174,227456
174,501888
174,592
174,804992
197,595136
175,050752
175,173632
175,06304
175,075328
175,55456

Drone 5
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
2,994176
4,030464
4,284416
4,276224
4,36224

4,333568
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
4,354048
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Tabela 13 — Consumo de RAM no cenério com a interface REST desprotegida

Time

12:06:30
12:07:00
12:07:30
12:08:00
12:08:30
12:09:00
12:09:30
12:10:00
12:10:30
12:11:00
12:11:30
12:12:00
12:12:30
12:13:00
12:13:30
12:14:00
12:14:30
12:15:00
12:15:30
12:16:00
12:16:30
12:17:00
12:17:30
12:18:00
12:18:30

Drone 1
104,48896
104,636416
104,820736
104,988672
105,099264
105,18528
105,283584
105,295872
105,402368
105,422848
105,590784
105,660416
105,725952
105,730048
105,750528
105,816064
105,857024
105,92256
105,947136
106,00448
106,037248
106,0864
106,115072
106,164224
106,196992

Drone 2

104,456192
104,63232

104,792064
104,935424
105,107456
150,614016
153,874432
142,475264
155,29984

150,368256
107,331584
107,331584
107,331584
107,331584
107,331584
156,082176
172,130304
153,423872
134,787072
136,66304

108,085248
108,085248
108,101632
108,130304
108,146688

Drone 3

162,803712
160,710656
170,094592
150,253568
141,541376
107,094016
107,106304
107,155456
107,216896
107,261952
107,282432
107,282432
107,282432
107,282432
107,282432
107,298816
107,339776
107,429888
107,589632
107,524096
127,021056
110,010368
126,775296
109,03552

109,232128

Drone 4
104,419328
104,628224
104,849408
104,91904
105,078784
105,115648
105,213952
105,259008
105,357312
105,418752
105,439232
105,439232
105,439232
105,439232
105,439232
119,447552
119,56224
119,721984
119,779328
105,984
105,975808
106,012672
106,078208
106,336256
106,184704

Drone 5

104,505344
104,624128
104,759296
104,89856

105,054208
105,160704
105,242624
105,218048
105,34912

105,385984
105,766912
105,660416
105,803776
105,689088
105,693184
105,71776

105,766912
105,824256
105,852928
105,938944
105,971712
106,012672
106,041344
106,143744
106,217472
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Tabela 14 — Escrita em disco no cenario com Hyperledger Sawtooth

12:30:00
12:30:30
12:31:00
12:31:30
12:32:00
12:32:30
12:33:00
12:33:30
12:34:00
12:34:30
12:35:00
12:35:30
12:36:00
12:36:30
12:37:00
12:37:30
12:38:00
12:38:30
12:39:00
12:39:30
12:40:00
12:40:30
12:41:00
12:41:30
12:42:00
12:42:30
12:43:00
12:43:30
12:44:00
12:44:30
12:45:00
12:45:30
12:46:00
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Tabela 15 — Escrita em disco no cenario com a interface REST desprotegida

12:06:30 1638 1638 4915 0 3277
12:07:00 0 0 4096 1638 1638
12:07:30 1638 3277 5734 1638 1638
12:08:00 1638 1638 6554 3277 0
12:08:30 1638 1638 4915 1638 1638
12:09:00 1638 4915 1638 1638 1638
12:09:30 1638 4915 1638 1638 1638
12:10:00 1638 4915 1638 1638 1638
12:10:30 2458 4915 4915 2458 2458
12:11:00 2458 5734 2458 2458 2458
12:11:30 0 0 0 0 819
12:12:00 0 0 0 0 819
12:12:30 0 0 0 0 819
12:13:00 0 0 0 0 819
12:13:30 0 0 0 0 819
12:14:00 0 4915 2458 819 2458
12:14:30 0 1638 0 3277 2458
12:15:00 2458 5734 2458 3277 2458
12:15:30 2458 6554 4915 2734 0
12:16:00 2458 D734 2458 3277 2458
12:16:30 2458 2458 2734 2458 2458
12:17:00 2458 2458 5734 2458 2458
12:17:30 3277 3277 5734 3277 3277
12:18:00 3277 3277 9830 3277 3277

12:18:30 3277 3277 6554 3277 3277
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