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RESUMO 

No contexto da Indústria 4.0, o monitoramento remoto e diagnósticos aplicados a 

processos industriais é fundamental. Em plantas industriais em que as tecnologias são 

defasadas, esse processo pode ser realizado com a utilização de protocolos e ferramentas, tais 

como o MQTT, Modbus e Node-RED. Este trabalho aborda conceitos da Indústria 4.0 aplicados 

ao monitoramento remoto e diagnósticos, com o objetivo de criar uma interface que permita a 

comunicação com dispositivos de campo, que operem em protocolos como Modbus RTU, e seu 

usuário de forma remota. O trabalho proposto tem como objetivo criar uma interface que 

permita o acesso remoto aos dispositivos de campo em plantas industriais já instaladas e sem a 

tecnologia disponível. No contexto da Indústria 4.0, o monitoramento remoto e diagnósticos 

aplicados a esses processos são fundamentais para melhorias contínuas, tomadas de decisão, 

redução de custos, otimização da manutenção, melhoria da qualidade e outros fatores referentes 

a eficiência e segurança do processo produtivo. Para solucionar os problemas referentes a falta 

de tecnologia voltada para Indústria 4.0, foram realizados estudos para o desenvolvimento de 

uma interface capaz de realizar a conexão entre os dispositivos de campo desatualizados, que 

operem em protocolos como o Modbus RTU, e o acesso remoto. Foi feito um estudo do 

principal protocolo utilizado no chão de fábrica, que não possuí acesso direto as tecnologias 

para comunicação remota. A partir desses dados foram pesquisadas tecnologias e dispositivos 

capazes de comunicar com esse protocolo, realizar a troca de dados e possibilitar seu acesso de 

forma remota. Assim foi estudada uma ferramenta capaz de comunicar com essa interface, 

baseada no padrão TCP/IP, para fazer o acesso e controle remoto a partir de um computador, 

de qualquer lugar, conectado à rede de internet. Sendo assim, foi desenvolvida uma solução 

que realiza a troca de dados entre um dispositivo de campo e uma plataforma online através do 

protocolo MQTT, que opera sobre a arquitetura TCP/IP. Os resultados obtidos demonstram a 

possibilidade de adequação dos processos já existentes para o conceito da Indústria 4.0. Esse 

sistema permite o acompanhamento da eficiência e desempenho das operações, o que permite 

reduzir o tempo de resposta a eventos e falhas inesperadas no processo. Este estudo contribuí 

para o avanço do conhecimento nas aplicações relacionadas a adequação das plantas industriais 

dentro do conceito da Indústria 4.0, fornecendo uma solução prática e validada para execução 

das atividades mencionadas, o que permite sua utilização em futuras pesquisas em 

implementações relacionadas a atualização de processos industriais.  

Palavras Chaves: Diagnósticos, Indústria 4.0, Modbus, Monitoramento Remoto, MQTT. 
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ABSTRACT 

In light of the industry 4.0, remote monitoring and diagnosis applied to industrial processes is 

critical. In industrial plants where technologies are lagging, this process can be performed using 

protocols and tools such as MQTT, Modbus and Node-RED. This essay addresses concepts of 

industry 4.0 applied on remote monitoring and diagnosis, with the aim of create an interface 

that allows the communication with all field devices which operate with Modbus RTU protocols 

and the user, remotely. The proposed work aims to create an interface that allows the remote 

access to field devices in industrial plants already installed and without the available 

technology. In the context of Industry 4.0, remote monitoring and diagnostics applied to these 

processes are critical to continuous improvement, decision making, cost reduction, optimization 

of maintenance, quality improvement and other factors related to efficiency and safety of the 

production process. To solve the problems related to the lack of technology focused on Industry 

4.0, studies were carried out to develop an interface capable of making the connection between 

outdated field devices, which operate on protocols such as Modbus RTU, and remote access. It 

was made a study of the main protocol used on the shop floor, which do not have direct access 

to technologies for remote communication. From these data were researched technologies and 

devices capable of communicating with this protocol, perform the exchange of data and enable 

their access remotely. Thus was studied a tool capable of communicating with this interface, 

based on the TCP/IP standard, to make access and remote control from a computer, from 

anywhere, connected to the internet network. Thus, a solution was developed that performs the 

exchange of data between a field device and an online platform through the MQTT protocol, 

which operates on the TCP/IP architecture. The results show the possibility of adequacy of 

existing processes for the concept of Industry 4.0. This system allows monitoring the efficiency 

and performance of operations, which allows it to reduce the response time to unexpected 

events and failures in the process. This study contributes to the advancement of knowledge in 

applications related to the adequacy of industrial plants within the concept of Industry 4.0, 

providing a practical and validated solution for the execution of the mentioned activities, which 

allows its use in future research in implementations related to updating industrial processes. 

Keywords: Diagnostics, Industry 4.0, Modbus, MQTT, Remote Monitoring. 
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1 INTRODUÇÃO 

A Indústria 4.0 representa uma nova era na automação industrial, onde a digitalização e 

a conectividade estão transformando a forma como as fábricas operam. Uma das principais 

áreas de aplicação dentro desse conceito é o monitoramento remoto e diagnóstico aplicados a 

processos industriais, onde o uso de tecnologias avançadas permite o acompanhamento em 

tempo real e análise de dados de sistemas produtivos de forma remota, visando a otimização da 

eficiência, qualidade e sustentabilidade dos processos. [1][2] 

O monitoramento remoto permite a supervisão e o controle de sistemas industriais a 

partir de qualquer lugar, possibilitando uma visão em tempo real do desempenho e eficiência 

das operações. [1] O monitoramento remoto contribui para a tomada de decisões mais rápidas 

e assertivas, o que reduz o tempo de resposta a eventos e falhas. Por outro lado, os diagnósticos 

aplicados a processos industriais visam identificar anomalias, falhas e tendências que possam 

comprometer a eficiência e a produtividade das operações. [2][3] 

Dois dos protocolos utilizados na Indústria 4.0 são o MQTT (Message Queuing 

Telemetry Transport) e o Modbus. O MQTT é um protocolo de mensagens, projetado para 

comunicação entre dispositivos Internet of Things (IoT), que permite a transmissão eficiente de 

dados em tempo real. Ele utiliza um modelo de publicação/assinatura (publish/subscribe), em 

que os dispositivos publicam mensagens em tópicos específicos e outros dispositivos se 

inscrevem nesses tópicos para receber as informações. O Modbus é um protocolo de 

comunicação utilizado em sistemas de automação industrial. Ele permite a troca de informações 

entre dispositivos, como sensores, atuadores e controladores. O Modbus opera sobre diferentes 

tipos de redes, como Ethernet e RS-485, e possui uma ampla gama de funções que permitem o 

acesso e o controle dos dispositivos conectados. [4][5][6] 

O Modbus é um dos protocolos industriais mais conhecidos e populares devido a sua 

simplicidade e facilidade de implementação. Foi criado pela Modicon Industrial Automation 

Systems em 1979, empresa que anos antes lançou o primeiro Controlador Lógico Programável 

(CLP). A Modicon Industrial Automation Systems, posteriormente, foi adquirida pela Schneider 

Electric que tornou o protocolo como domínio público. [5] 

O MQTT utiliza um modelo de comunicação no qual os dispositivos se comunicam por 

meio de um intermediário conhecido como broker. Os dispositivos que desejam enviar dados 

publicam mensagens em tópicos específicos no broker, e outros dispositivos interessados em 

receber esses dados se inscrevem nesses tópicos. Dessa forma, o MQTT permite que os 
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dispositivos se comuniquem de forma assíncrona, isso garante uma alta escalabilidade e 

flexibilidade na troca de informações. [7] 

1.1 As revoluções industriais 

As revoluções industriais, foram, sem dúvidas, os movimentos que deram origem a 

automação industrial e às demais áreas tecnológicas, sendo um dos acontecimentos mais 

importantes da nossa história. Pode-se observar na Figura 2 o desenvolvimento das 

comunicações dentro de cada período das revoluções industriais. [1] 

No início do século XVIII, na Inglaterra, foram aplicados os primeiros passos na 

mecanização dos sistemas de produção e, a partir daí, deu-se início as revoluções industriais. 

Motivada, principalmente, pelas necessidades das indústrias de se obter maiores lucros com 

redução de custos e produção acelerada. Isso se deu, também, devido ao crescimento 

populacional, trazendo maior demanda de produtos. [1] 

A primeira revolução industrial teve início no século XVIII com a utilização da máquina 

a vapor nas indústrias têxteis. Neste momento, as primeiras indústrias passam a substituir 

algumas atividades de trabalhadores, que exigiam esforço físico e alta frequência de repetição, 

por maquinários. Com isso, fez-se possível o aumento considerável das produções. [1] [2] 

A comunicação neste período era realizada através do telégrafo, inventado pelo norte-

americano Samuel Morse em 1837, que teve seu nome como inspiração para o código Morse. 

[1][2] 

Na segunda metade do século XIX (1850-1870) deu-se início a segunda revolução 

industrial, que teve seu término durante a Segunda Guerra Mundial (1939-1945). Para o 

acontecimento desta revolução, a eletricidade teve um papel fundamental, já que foi o momento 

que esta passou a ser utilizada para o funcionamento de motores, maquinários de pequeno porte 

e, também, nas residências. Devido à falta de mão de obra para a época, foram criados os 

primeiros eletrodomésticos para suprir essa necessidade. [1][2] 

Neste período, as indústrias dos segmentos químico, elétrico, petroleiro e aço passaram 

por uma série de evoluções. Com isso, os produtos passaram a se tornar mais acessíveis a 

população, devido ao surgimento da produção em massa e, consequentemente, a redução dos 

preços. [2] 

Paralelo a este desenvolvimento industrial, a eletrônica também dava seus passos na 

evolução, tendo sido marcada pela criação do primeiro computador eletromecânico, Mark I, em 

1944, por um professor da Universidade de Harvard. [2] 
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Os primeiros circuitos integrados também foram desenvolvidos durante esta revolução, 

sendo um deles em 1958, pelo engenheiro eletricista Jack St. Clair Kilby. Este chip, assim 

chamado, era composto por cinco componentes em uma peça de germânio, sendo um transistor, 

três resistores e um capacitor, com a função de implementar um oscilador. [2] 

A terceira revolução industrial, que teve início em meados do século XX, foi 

responsável pela modernização da indústria. [1][2] 

Quando se iniciou este período, o mundo já tinha acesso a rádios, televisores e 

automóveis. Porém, o marco desta época foi a utilização dos transistores, componente 

eletrônico que fez a substituição das válvulas. Foram criados também, os primeiros CLPs, que 

eram capazes de receber uma lógica de programação e executá-la quantas vezes fossem 

necessárias. Isso possibilitou a automatização dos processos produtivos, além da realização de 

tarefas matemáticas e cálculo de produção de forma automatizada. [1][2][3] 

Esta época foi chamada de Era da Eletrônica quando os CLPs passaram a ser utilizados 

para realizar o controle das máquinas industriais. A Tecnologia da Informação (TI) também foi 

empregada nos processos de fabricação, bem como a introdução dos computadores industriais 

no chão de fábrica, para utilização dos sistemas de comunicação, supervisão e controle dos 

processos. A modernização dos processos automatizados com a utilização dos CLPs trouxe 

maior precisão, menores custos de implantação, além de exigir menor manutenção, quando 

comparado aos sistemas utilizados na época, pneumáticos e eletromecânicos. [1][2][3][8]                                      

A década de 1970 teve um papel fundamental para o desenvolvimento na área de 

comunicação, tendo um avanço e possibilitando a troca de dados entre computadores, sendo 

que em 1973 houve a primeira conexão intercontinental entre Estados Unidos e Noruega. Ainda 

neste período, foi criado o Protocolo de Controle de Transmissão e Protocolo de Internet 

(TCP/IP), sendo um grande passo para à comunicação entre computadores. [2][8] 

A evolução das tecnologias e da eletrônica foram fundamentais para as revoluções 

industriais, inclusive para o setor de automação industrial, com dispositivos e componentes 

cada vez menores, menor custo de produção e maior capacidade de processamento. [2] 

Com o avanço da eletrônica, ocorrido durante a terceira revolução industrial, associado 

as evoluções do setor de telecomunicações, foi possível iniciar a Quarta Revolução Industrial, 

ou Indústria 4.0. Ao se associar as tecnologias de diferentes segmentos, tem-se a possibilidade 

da integração entre o mundo físico e o mundo digital. [2][3][8] 

A Indústria 4.0 tem como desafio a comunicação entre as diferentes tecnologias, de 

modo que possibilite a criação de “plantas inteligentes”, com a utilização das tecnologias de 

telecomunicações, TI, sensores inteligentes, entre outras. Com isso, pode-se obter uma 
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produção sustentável e com menor desperdício, visando qualidade, baixo custo e melhor 

produtividade. [9] 

A partir da década de 2000, foi observado que as informações que circulavam no chão 

de fábrica não eram utilizadas de forma adequada. Estes dados não chegavam aos níveis 

gerenciais, e dessa forma, existia um conflito entre as tecnologias de automação e da 

informação, focadas, respectivamente no processo industrial e no gerenciamento de 

informações do processo. Tem-se então a necessidade de convergência entre as tecnologias para 

a evolução da Indústria 4.0. [2] 

Na Figura 1 pode-se observar a necessidade da convergência entre a tecnologia da 

informação (TI) e a tecnologia de automação (TA). 

 

Figura 1: Convergência de tecnologias para a Indústria 4.0. [2] 
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Figura 2: Revoluções industriais e o desenvolvimento das comunicações. [2] 

1.2 Indústria 4.0 

Na Indústria 4.0, efetivamente iniciada na segunda década do século XXI, há a 

convergência de níveis importantes de sensoriamento, controle e inteligência artificial 

ornamentados por requisitos de comunicação e intercomunicação de forma maciça. [2]  Em 

2013 foi proposta uma arquitetura, denominada plataforma Industrie 4.0 (I4.0), como parte de 

um projeto de estratégia industrial do governo alemão. Ela representa a quarta revolução 

industrial impulsionada pela digitalização, automação e integração de tecnologias avançadas na 

indústria. [2][10] 

Sendo uma transformação digital no modelo de fabricação e alavancada por tecnologias, 

é caracterizada pela interconexão de máquinas, equipamentos e sistemas por meio da Internet 

of things (IoT), o que permite a coleta, análise e compartilhamento de dados em tempo real. 

Essa conectividade possibilita a tomada de decisões de forma mais assertiva e a otimização dos 

processos produtivos, resultando em maior eficiência, flexibilidade e personalização na 

produção. [11][10] 

Dentre as principais tecnologias utilizadas na Indústria 4.0, destacam-se: 

• Internet of Things: É a base da Indústria 4.0, pois permite a conexão de objetos físicos, 

como sensores, atuadores e dispositivos, à internet, o que possibilita o monitoramento e 

controle remoto de processos industriais. [12][5] 
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Ao se tomar a IoT em uma perspectiva industrial, tem-se a Industrial Internet of 

Things (IIoT), que reúne diversos conceitos habituais do ambiente industrial, como 

supervisão, manutenção, coleta abundante de sinais de sensores, comunicação Machine 

to Machine (M2M) e tecnologias de automação. Entretanto, sua base reside na utilização 

de tecnologias atuais, como as máquinas inteligentes (capazes de interpretar e aprender), 

tratamento de grandes volumes de dados (Big Data Technology - BDT) e a interligação 

de diferentes redes de comunicação. [13][5] 

• Big Data: Refere-se ao enorme volume de dados gerados pelos sensores, máquinas e 

sistemas na indústria, que podem ser coletados, armazenados e analisados para obter 

percepções e informações valiosas para a tomada de decisões. 

O volume de dados gerado pelas estruturas de comunicação não pode ser 

processado por um banco de dados convencional. O Big Data é uma grande estrutura 

construída para tratar dados estruturados e não estruturados, de forma que suporte 

processar as informações geradas pelas estruturas de comunicação. Normalmente essa 

estrutura é instalada em ambientes especializados. 

Enfim, tudo que está conectado à internet pode ou será uma fonte de dados para 

serem tratados. [2][14] 

• Cloud computing: Permite o armazenamento e processamento de dados de forma 

remota, o que possibilita o acesso e análise de dados em tempo real de qualquer lugar e 

a qualquer momento. Associado ao grande volume de dados gerados pela Indústria 4.0, 

a computação em nuvem vem facilitar todo o processamento de informações e, ao 

mesmo tempo, disponibilizá-las para qualquer ambiente. [11][2] 

Existem três categorias de serviços: Infrastructure as a Service (IaaS), Platform 

as a Service (PaaS) e Software as a Service (SaaS). Cada categoria define um conjunto 

de serviços disponíveis para o cliente, e essa é a chave para a nuvem: tudo é oferecido 

como um serviço. Isso é baseado no Service Oriented Architecture (SOA), em que os 

serviços da web foram usados para acessar as funções da aplicação. [2] 

• Artificial Intelligence (AI): Utilizada para analisar grandes volumes de dados, identificar 

padrões, tomar decisões e otimizar processos de forma autônoma. [15] 

• Cyber-Physical Systems (CPS): Refere-se à integração entre sistemas físicos e digitais, 

o que possibilita o controle e monitoramento de processos físicos em tempo real por 

meio de sistemas digitais. [16] 
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As perspectivas da Indústria 4.0 são promissoras, com a expectativa de trazer benefícios 

significativos para o monitoramento remoto e diagnósticos aplicados a processos industriais. 

Com a interconexão de dispositivos e sistemas, é possível obter dados em tempo real sobre o 

desempenho de máquinas e equipamentos, o que possibilita o monitoramento e diagnóstico 

remoto de falhas, manutenção preditiva e otimização de processos. Isso pode resultar em 

redução de custos, aumento da eficiência, maior qualidade dos produtos e redução do tempo de 

parada de máquinas e equipamentos. [9][2] 

A utilização de tecnologias avançadas da Indústria 4.0 no monitoramento remoto e 

diagnósticos aplicados a processos industriais tem o potencial de melhorar a tomada de 

decisões, antecipar problemas, otimizar a manutenção e aumentar a produtividade, contribuir 

para a transformação digital das indústrias e sua busca por maior competitividade no mercado 

global. [11][10] 

1.3 Monitoramento Remoto e Diagnósticos em Processos Industriais 

O avanço da tecnologia e o surgimento da Indústria 4.0 têm impulsionado a 

transformação dos processos industriais em busca de maior eficiência, produtividade e 

competitividade. Nesse contexto, o monitoramento remoto e os diagnósticos desempenham um 

papel fundamental, o que permite o acompanhamento contínuo e a análise dos processos 

industriais à distância, bem como a detecção precoce de falhas e a implementação de ações 

corretivas imediatas. Com isso, o monitoramento remoto e diagnósticos são de importância para 

que se possa obter resultados referentes a: 

• Otimização da eficiência operacional 

O monitoramento remoto possibilita o acompanhamento em tempo real dos processos 

industriais, independentemente da localização física. Isso permite que os operadores tenham 

acesso às informações-chave sobre o desempenho dos equipamentos, variáveis de processo e 

indicadores de produção, o que resulta em maior eficiência operacional. Com dados atualizados 

em tempo real, é possível identificar problemas e gargalos, o que permite a tomada de decisões 

rápidas e a implementação de ações corretivas adequadas. [17][14] 

• Redução de custos 

A detecção precoce de falhas e anomalias por meio do monitoramento remoto permite 

a implementação de estratégias de manutenção preditiva. Dessa forma, é possível planejar 

intervenções de manutenção de forma mais eficiente, o que evita interrupções não planejadas e 

reduz o tempo de inatividade. Além disso, a identificação antecipada de problemas evita custos 

associados a reparos emergenciais, perda de produção e danos aos equipamentos. [18] 
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• Aumento da segurança 

O monitoramento remoto contribui para a segurança nos processos industriais, o que 

permite a identificação de condições perigosas e riscos potenciais à distância. Os operadores 

podem monitorar continuamente variáveis críticas, como temperatura, pressão e fluxo, e 

identificar possíveis desvios que possam comprometer a segurança dos trabalhadores e a 

integridade dos equipamentos. A rápida detecção de situações de risco permite a implementação 

de medidas preventivas a fim de evitar acidentes e incidentes. [11][18] 

• Otimização da manutenção 

A análise contínua dos dados coletados por meio do monitoramento remoto facilita a 

implementação de estratégias de manutenção baseadas em condições reais. Em vez de realizar 

manutenção preventiva em intervalos fixos, é possível monitorar o estado dos equipamentos e 

realizar intervenções apenas quando necessário. Isso maximiza a vida útil dos equipamentos, 

reduz custos de manutenção e minimiza a interrupção da produção. [14][18] 

• Melhoria da qualidade do produto 

O monitoramento remoto permite o acompanhamento em tempo real de variáveis 

críticas nos processos industriais, o que garante que as especificações e os padrões de qualidade 

sejam atendidos. Qualquer desvio das metas de qualidade pode ser identificado prontamente, o 

que permite a tomada de medidas corretivas imediatas. Além disso, a análise dos dados 

coletados possibilita a identificação de causas de variações e falhas de qualidade, o que 

contribuí para a melhoria contínua dos processos produtivos. [2][11] 

Para que os resultados citados possam ser obtidos é necessário que, dentro da Indústria 

4.0, haja uma infraestrutura de comunicação eficiente para a realização do monitoramento 

remoto e diagnósticos em tempo real, quando necessário. São diversos os protocolos de 

comunicação utilizados para execução destas atividades, sendo alguns deles: Message Queuing 

Telemetry Transport (MQTT), Open Platform Communications Unified Architecture (OPC 

UA) e Modbus TCP. [14] 

O protocolo MQTT tem sido adotado em uma variedade de setores, como indústria, 

automação residencial, cidades inteligentes e agricultura de precisão. Sua capacidade de 

comunicação eficiente, baixo consumo de recursos e suporte a ambientes com conectividade 

intermitente o tornam uma escolha popular para o monitoramento remoto, controle de processos 

e troca de dados em tempo real. 
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1.4 Metodologia 

Este trabalho trata-se de uma pesquisa aplicada, necessária para que a solução 

apresentada fosse desenvolvida, os testes realizados e os resultados obtidos. 

A motivação pala elaboração do trabalho em questão vem da necessidade de atualização 

de plantas industriais com tecnologias defasadas. Isso permite que essas industrias não tenham 

acesso as tecnologias da Indústria 4.0. Os processos industriais e laboratórios voltados para o 

desenvolvimento de conhecimento da área de automação, onde é necessário o estudo e 

acompanhamento dessa evolução, tem buscado uma solução de baixo custo para atender essas 

necessidades. 

Sendo assim, este trabalho tem como objetivo geral pesquisar e desenvolver uma 

solução para realização do monitoramento remoto e diagnósticos aplicados a processos 

industriais, permitindo que estes se enquadrem nos conceitos da Indústria 4.0. Para isso, faz-se 

necessária a execução dos objetivos específicos, que são o de criar uma interface que permita o 

acesso e controle de dispositivos industriais de forma remota e desenvolver um sistema para 

validação dos conceitos abordados. 

Nesta dissertação, iremos explorar o uso dos protocolos MQTT e Modbus RTU para o 

monitoramento remoto e diagnósticos aplicados a processos industriais, no contexto da 

Indústria 4.0. Serão abordados seus conceitos fundamentais, características e como eles podem 

ser implementados em sistemas de automação industrial. Será explorada a aplicação conjunta 

desses protocolos no monitoramento remoto para abordar aspectos como a coleta de dados em 

tempo real, a transmissão eficiente desses dados e a integração com sistemas de supervisão e 

controle. Existem estudos e aplicações relacionadas ao tema para utilização conjunta dos 

protocolos em comunicação com dispositivos. Porém, estes estudos não tem como finalidade a 

adequação dos processos industriais desatualizados, apenas a implementação dos conceitos da 

indústria 4.0 para comunicação com dispositivos e utilização dos conceitos de IoT. 

Para o desenvolvimento deste trabalho foram realizadas pesquisas para possibilitar o 

desenvolvimento de um sistema capaz de realizar uma interface entre dispositivos de campo e 

o acesso remoto dos dados gerados. Considera-se para esta aplicação dispositivos com 

tecnologias defasadas do conceito da Indústria 4.0, tendo então como objetivo a utilização de 

recursos que façam uma ponte entre processos desatualizados e as necessidades atuais das 

indústrias. 

Inicialmente foi realizado o estudo de protocolos industriais, o que permitiu considerar 

a utilização do Modbus RTU como base para estudo e desenvolvimento de uma interface que 

possibilite a troca de mensagens/dados deste protocolo de forma remota. Fez-se então o estudo 
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das tecnologias disponíveis para realizar o monitoramento remoto e troca de informações entre 

os dispositivos de campo que utilizam o protocolo Modbus RTU, o que possibilita o acesso e 

controle das informações de qualquer dispositivo conectado a uma rede de internet. Para isso, 

foi desenvolvida uma solução baseada no protocolo MQTT, que tem a função de realizar a troca 

de dados entre o dispositivo de campo e uma plataforma online para acesso remoto as 

informações, que é permitido pois o MQTT opera sobre o protocolo TCP/IP. 

Uma solução foi implementada utilizando como referência, para coleta de dados, um 

inversor de frequência operando com protocolo Modbus RTU (RS-485), uma interface 

desenvolvida com a utilização de um conversor “RS-485 para TTL e TTL para RS-485” 

conectado a um controlador com acesso a rede de internet e uma ferramenta/interface para 

acesso online das informações, foi utilizado o Node-RED para criação da interface entre o 

usuário e o dispositivo. A partir dessa implementação pôde ser realizado um estudo e a criação 

de um sistema para realizar a troca de informações entre o dispositivo de campo e o aplicativo 

criado na ferramenta Node-RED, o que permite acesso remoto de qualquer lugar com um 

computador conectado à internet. Foi utilizado o inversor de frequência como o dispositivo de 

campo por se tratar de um equipamento comum nos processos industriais e possuir o protocolo 

definido para o desenvolvimento do trabalho. 

Esta dissertação está organizada da seguinte forma: 

• Conceitos teóricos: são abordados pelos capítulos um, dois e três. No capítulo um é 

desenvolvida uma introdução referente ao tema de desenvolvimento do trabalho, a 

metodologia aplicada e a carta de aceitação de artigo. Nos capítulos dois e três são 

discutidos os conceitos teóricos referentes as tecnologias e protocolos utilizados para 

implementação do estudo. 

• Solução proposta e resultados: no capítulo quatro é estruturada a solução implementada 

e discutidos os pontos cruciais para validação dos resultados. São citados os passos 

realizados durante a implementação e discutidos os resultados obtidos em cada etapa. 

• Conclusões e contribuições: são abordados no capítulo cinco deste trabalho. 

• Trabalhos futuros: no capítulo seis são mencionadas propostas de implementações e 

melhorias que podem ser aplicadas para este trabalho.  

• Referências bibliográficas: as referências utilizadas para elaboração e execução deste 

trabalho são mencionadas no capítulo sete. 

• Apêndice: o artigo escrito e publicado durante o mestrado é anexado neste capítulo. 
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• Anexos: neste capítulo foram anexadas partes dos códigos utilizados para o 

desenvolvimento do trabalho. Ainda neste capítulo está anexado o Best Paper Award, 

recebido pelo trabalho publicado no MIXDES 2023. 

1.5 Comunicação de Aceitação de Artigo 

A Indústria 4.0 tem sido discutida como uma das principais tendências da manufatura 

avançada. Nesse contexto, a rede industrial IO-Link tem surgido como uma tecnologia-chave 

para a implementação de sistemas de produção mais inteligentes e eficientes. 

O artigo aceito é referente ao protocolo IO-Link. Dentro dos conceitos da Indústria 4.0, 

troca de dados e digitalização, este é um protocolo de comunicação aberto utilizado para realizar 

a integração dispositivos de campo. Este protocolo permite, além da troca de informações entre 

sensores e atuadores, a troca de informações com o controlador. 

Sendo assim, se trata de um estudo realizado a partir de uma tecnologia estruturada para 

utilização nos conceitos da indústria 4.0, que permite uma visão ampla das necessidades que 

devem ser supridas nos processos industriais para atender aos requisitos mínimos de troca de 

dados entre dispositivos.  

No dia trinta de abril de 2023 foi recebida a carta de aceite do artigo de titulação “Study 

and Application of the IO-Link Industrial Network in the Context of Industry 4.0”, submetido 

ao 30th International Conference – Mixed Design of Integrated Circuits and Systems, seção 

Embedded Systems. 

Em 18 de julho de 2023 foi recebido o Best Paper Award do MIXDES 2023, conforme 

Anexo 1. 

O artigo publicado está disponível, conforme publicação, no Apêndice 1 deste trabalho. 
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2 PROTOCOLO MQTT 

O MQTT foi criado em meados de 1999 por Andy Stanford-Clark (IBM) e Arlen Nipper 

(Eurotech). Trata-se de um protocolo de mensagens baseado na arquitetura publish/subscribe, 

voltado para dispositivos restritos e redes inseguras, com baixa largura de banda e alta latência. 

Os princípios do design são minimizar os requerimentos de recursos de dispositivo e de largura 

de banda tentando garantir confiabilidade e garantia de entrega. [19] 

O MQTT está na mesma camada OSI que o Hyper Text Transfer Protocol 

(HTTP), porém a maior diferença entre eles é o tamanho do payload. No HTTP o 

payload é maior, o que inviabiliza o uso em conexões de baixa qualidade. Além disso 

o MQTT possui maior segurança, apresenta mais níveis de serviço, é menos complexo 

e permite uma comunicação de 1 para N se comparado ao HTTP que também é um 

protocolo utilizado na Internet das Coisas. [6] 

No MQTT o esquema de troca de mensagens é fundamentado no modelo 

publish/subscriber. O modelo publish/subscriber faz com que a comunicação entre as 

partes seja assíncrona, ele desacopla o emissor e o receptor da mensagem tanto no 

espaço quanto no tempo. Na arquitetura publish/subscriber do protocolo MQTT a 

identificação das mensagens se dá por meio de tópicos (topics). O tópico lembra o 

conceito de Uniform Resource Locator (URL) onde os níveis são separados por barras 

("/"). Em aplicações envolvendo a internet das Coisas, o MQTT é um dos protocolos 

mais utilizados devido a sua definição de qualidade de serviço, especificações de 

segurança, implementação simples e garantia de utilização da banda de uso moderada. 

[6] 

As mensagens a serem transmitidas são publicadas para um endereço, 

chamado de tópico, assemelha-se a uma estrutura de diretórios em um sistema de 

arquivos. Clientes por sua vez podem se subscrever para vários tópicos, tornando-se 

assim capazes de receber as mensagens que outros clientes publicam neste tópico. [19] 

A Figura 3 elucida o modo de funcionamento do protocolo MQTT. 

Nas figuras 4 e 5 pode-se observar uma rede conectando três clientes com um broker 

central, onde os clientes B e C subscrevem para o tópico temperatura, Figura 4. Na Figura 5 

pode-se observar o valor 22.5, que é publicado no tópico temperatura. O broker por sua vez 

encaminha a mensagem para os clientes subscritos naquele tópico, o que possibilita que os 

clientes se comuniquem. [6] 
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Figura 3: Arquitetura MQTT.  [6] 

 

Figura 4: Subscrição de tópico ao broker. [19] 
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Figura 5: Publicação de mensagem no broker. [19] 

A conexão dos clientes MQTT ao message Broker acontece via Protocolo de Controle 

de Transmissão (TCP). Na conexão se estabelece o login (usuário e senha) e o método de 

criptografia Transport Layer Security/Secure Socket Layer (TLS/SSL). No processo de conexão 

entre os elementos também se estabelece o nível de Quality of Service (QoS) que se deseja para 

o elemento conectado ao Broker. Este QoS define a garantia da entrega da mensagem e possui 

três níveis. [6] 

Após a escolha do QoS e conexão com o Broker, o protocolo MQTT especifica que é 

responsabilidade do cliente garantir que o intervalo de tempo em que as mensagens demoram a 

ser enviadas não exceda um valor de Keep Alive. Caso o valor seja excedido, o cliente envia 

uma mensagem de controle PINGREQ. PINGREQ avisa ao Broker que ele ainda está vivo 

(online). Se o Broker não receber um PINGREQ ou qualquer mensagem de um cliente 

específico, o Broker fecha a sessão. O máximo intervalo de Keep Alive é 18h 12 min e 15 seg, 

se o valor for setado para 0, o recurso é desativado. Se o problema de conexão ainda persistir, 

a biblioteca iniciará o recurso chamado Client Take Over, fazendo com que o Broker feche a 

sessão e envie uma requisição de uma nova conexão com o cliente. [19] 

2.1 Formato da Mensagem 

Cada uma das mensagens no protocolo MQTT possuí um cabeçalho fixo, composto por 

dois bytes. A Tabela 1 mostra o formato de cabeçalho fixo. 

bit 7 6 5 4 3 2 1 0 

byte 1 Tipo da Mensagem DUP Flag Nível QoS RETAIN 

byte 2 Largura Restante 

Tabela 1: Mensagem MQTT - Cabeçalho fixo. [20] 
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O primeiro byte contém os campos Tipo de Mensagem e Sinalizadores (DUP, Nível de QoS 

e RETER). O tipo da mensagem é representado pelos bits de 7 a 4. Os quatro bits restantes 

dividem-se em quatro campos que servem de marcadores para indicar preferências definidas 

antes do envio da mensagem, são eles: 

• Duplicate Delivery (DUP): Esse sinalizador é definido quando o cliente ou servidor 

tenta reenviar (duplicar) uma mensagem do tipo PUBLISH, PUBREL, SUBSCRIBE ou 

UNSUBSCRIBE que tenham o Quality of Service (QoS) maior que zero (0) e uma 

confirmação é necessária, acknowledgment (ACK). [21] 

• QoS: Esse sinalizador indica o nível de garantia para a entrega de uma mensagem 

PUBLISH. Os níveis de QoS são mostrados na Tabela 2. [21] 

o QoS 0 (at most once): é o que possui o menor esforço, onde não são exigidas 

confirmações quando a mensagem é entregue. [21] 

o QoS 1 (at least once): neste nível existe a confirmação de entrega de uma 

mensagem, porém várias mensagens iguais são geradas, mas apenas uma terá o 

reconhecimento de chegada. [21] 

o QoS 2 (exactly once): garante que a mensagem seja entregue exatamente uma 

vez com envio de confirmação de recebimento e confirmações de recebimento. 

[21] 

• RETAIN: quando um cliente envia uma mensagem PUBLISH ao servidor com este 

marcador ativado, ela deve ser retida no servidor mesmo depois de ser entregue aos 

assinantes. No evento de uma nova subscrição a um tópico, a última mensagem retida 

para este tópico deve ser enviada para o novo assinante caso este marcador esteja 

ativado. [19] 

 

Tabela 2: Níveis de QoS. [19] 

O segundo byte do cabeçalho fixo é usado para representar a quantidade de bytes 

restantes na mensagem atual, dados no cabeçalho da variável e no payload. 

Cabeçalho variável é um componente presente em alguns tipos de mensagem MQTT e 

está localizado entre o cabeçalho fixo e o payload. Usado principalmente nas mensagens 

CONNECT, este cabeçalho possui dois campos para nome e versão do protocolo, 
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respectivamente e mais uma série de marcadores que definirão algumas diretivas para a conexão 

entre cliente e servidor. [19][20] 

O payload pode armazenar diferentes tipos de informação, a depender do tipo da 

mensagem transmitida. [19][20] 

• CONNECT: irá conter ID do cliente. 

• SUBSCRIBE: contém uma lista de nomes de tópicos aos quais o cliente pode se 

inscrever e o nível de QoS. [21] 

• SUBACK: lista de níveis de QoS garantidos pelo servidor. 
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3 PROTOCOLO MODBUS RTU E TCP 

A empresa Modicon introduziu no ano de 1979 o Modbus, que desde então vem sendo 

aperfeiçoado em suas aplicações, não apenas no mercado de automação industrial, mas também 

em outros setores.  No momento de sua implementação, o Modbus foi concebido como o 

protocolo de comunicação ponto-a-ponto interno entre CLPs Modicon e painéis de 

programação usados para programar os controladores. A Modicon agora faz parte da AEG 

Schneider Automation e o protocolo Modbus permanece com constantes aprimoramentos, o 

que é uma característica por se tratar de um protocolo de sistema aberto, ou seja, pode ser usado 

livremente sem custos adicionais de royalties. Além de sua aplicação nos processos de 

automação industrial, o Modbus pode também ser aplicado em outros processos como a 

automação predial, por exemplo. O objetivo inicial da criação do protocolo foi o de comunicar 

um dispositivo mestre com outros dispositivos escravos, independentemente do tipo de rede 

utilizada. [22][23] 

O protocolo Modbus opera com uma estrutura de mensagens que permite que os mais 

diversos tipos de dispositivos possam reconhecer, uma estrutura composta por bytes. [23] Em 

sua implementação, a Modicon utilizou o Modbus em conexões ponto-a-ponto com interfaces 

EIA RS-232C, sendo então um protocolo mestre-escravo que permite apenas um mestre e até 

247 escravos. Apesar de operar sobre conexões seriais com padrão RS-232, também é utilizado 

como um protocolo da camada de aplicações de redes industriais, como o TCP/IP sobre 

Ethernet. [23][24] 

O Modbus especifica um protocolo de comunicação serial para aquisições entre mestre 

e escravo, para isso é definido um protocolo de mensagens na camada de aplicação, de acordo 

com a camada 7 do modelo OSI, que proporciona comunicação cliente/servidor entre 

dispositivos conectados em diferentes tipos de barramentos ou redes. [5][23] 

É um protocolo de requisição/resposta e oferece serviços especificados por funções. Na 

Figura 6 é possível perceber a existência de um único protocolo para a camada de aplicação, 

enquanto tem-se diferentes protocolos para as camadas mais baixas. [5][23] 

O protocolo é implementado usando: 

• Transmission Control Protocol (TCP)/Internet Protocol (IP) sobre Ethernet; [22] 

• Transmissão serial assíncrona sobre variados meios físicos (Recommended Standard 

RS-232, RS-422, RS-485); [22] 

• Modbus + (rede de alta velocidade baseada em token passing). [22] 
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Figura 6: Pilha de comunicação. [22] 

O modelo de comunicação utilizado pelo protocolo Modbus é baseado na comunicação 

mestre-escravo, ou seja, somente o mestre pode iniciar uma comunicação e os demais 

dispositivos, os escravos, responder a essa solicitação enviando os dados ou realizando alguma 

ação. [23] Nesse modelo todos os escravos recebem a mensagem do mestre, mas apenas o 

escravo com o endereço solicitado retorna à informação ou toma alguma ação de acordo com a 

mensagem do mestre. Os escravos são endereçados de 1 a 247, onde o endereço zero é reservado 

como um endereço de transmissão para todos os escravos. [22][23] 

O mestre emite uma solicitação Modbus para os nós escravos em dois modos: 

No modo unicast, o mestre se dirige a um escravo individual, como mostra a Figura 7. 

Depois de receber e processar a solicitação, o escravo retorna uma mensagem (uma resposta) 

para o mestre. [22][23] 

Nesse modo, uma transação Modbus consiste em 2 mensagens: uma solicitação do 

mestre e uma resposta do escravo. [22][23] 

Cada escravo deve ter um endereço exclusivo (de 1 a 247) para que possa ser endereçado 

independentemente de outros nós. [22][23][25] 
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Figura 7: Troca de mensagens no modo Unicast. [26] 

No modo broadcast, o mestre pode enviar uma solicitação a todos os escravos , como 

mostra a Figura 8. 

Nenhuma resposta é retornada às solicitações de transmissão enviadas pelo mestre. As 

solicitações de transmissão são necessariamente comandos de escrita. Todos os dispositivos 

devem aceitar a transmissão para a função de gravação. [24][26] 

 

Figura 8: Troca de mensagens no modo Broadcast. [26] 

A Tabela 3 mostra os endereços do Modbus, onde:  

0 De 1 a 247 De 248 a 255 

Endereço de Transmissão Endereços individuais dos escravos Reservado 

Tabela 3: Endereços MODBUS. [26] 

• O Endereço 0 é reservado como o endereço de transmissão. Todos os nós escravos 

devem reconhecer o endereço de transmissão. [25][26] 

• O espaço de endereçamento Modbus compreende 256 endereços diferentes, de 1 a 247; 

• Os endereços de 248 até 255 são reservados. [25][26] 

Escravo Escravo Escravo 

Mestre 

Escravo Escravo Escravo 

Mestre 
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3.1 Modbus ASCII e RTU 

No protocolo Modbus existem dois modelos de transmissão serial, sendo o ASCII 

(American Standard Code for Information Interchange) e o RTU (Remote Terminal Unit). 

[24][26] 

O termo RTU vem da indústria SCADA (Supervisor Control and Data Acquisition), 

onde o mestre, chamado de Central Terminal Unit (CTU), se comunica com várias RTUs em 

locais distantes. Essa configuração é semelhante à da implementação original do Modicon, com 

uma CTU se comunicando com RTUs usando modems em uma topologia estrela. O tempo das 

mensagens e o enquadramento podem ser afetados nos modos ASCII e RTU, mesmo que esses 

models não tenham relação com a topologia utilizada. Ao operar em links de comunicação 

serial, ambos os modos utilizam comunicações assíncronas com um caractere enviado por vez 

com enquadramento definido. [24] [27][28] 

Na Figura 9 é possível observar o enquadramento de bits para os modelos ASCII-7 bits 

e RTU-8 bits. 

 

Figura 9: Enquadramento de caracteres para ASCII de 7 bits e RTU de 8 bits com ou sem paridade. [27] 

A forma como um caractere é enviado usando a comunicação serial assíncrona é 

representada na Figura 9. Os caracteres são enviados de forma sequencial, como uma série de 

bits, sendo o tempo de envio conforme a taxa de transmissão. Por exemplo, para 9600 baud 

rate o tempo de bit é de 104,1μs. [23][24][27] 

Um caractere de 7 bits (modo ASCII) ou 8 bits (modo RTU) é enviado entre eles, com 

o Least Significant Bit (LSB – Bit Menos Significativo) enviado primeiro. Depois do caractere 

vem um bit de paridade ou outro bit de parada. No modo ASCII são necessários dez bits para 

enviar um caractere, enquanto no modo RTU são necessários onze. Com comunicações 

assíncronas, os caracteres podem ser enviados de volta ou com algum atraso entre os caracteres. 

Uma série de caracteres formam mensagens com estruturas diferentes, dependendo se o modo 

ASCII ou RTU é pretendido. [5][23][24] 
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3.2 Modbus TCP 

O Modbus.org criou o Modbus Messaging on TCP/IP Implementation Guide V1.0b com 

o propósito de permitir que o protocolo Modbus faça conexão com as redes Ethernet, de forma 

mais específica, para aplicações em redes baseadas no padrão Ethernet. Para o Modbus TCP 

foi usado um modelo de internet de cinco camadas, apresentado na Tabela 4, diferente do 

modelo usado para o Modbus Serial. [28][29] 

 

Tabela 4: Modelo de cinco camadas do MODBUS TCP. [29] 

Este protocolo baseia-se no padrão IEEE 802.3 do Instituto de Engenheiro Eletricistas 

e Eletrônicos. Não é definido o padrão para realizar a conexão física entre as estações e quais 

cabeamentos ou conectores utilizar, apenas é mencionado sobre como uma Unit Data Packet 

(PDU) Modbus é encapsulada em um protocolo de nível superior. No Modbus TCP, a PDU 

Modbus é encapsulada em um pacote de dados TCP/IP com o formato ilustrado na Tabela 5. 

[25][29] 

MBAP (Modbus Application Header) PDU Modbus 

7 bytes n bytes 

Tabela 5: Pacote de dados TCP/IP para o PDU MODBUS. [25][29] 

Onde: 

• MBAP: É o cabeçalho de aplicação Modbus, que contém informações como o endereço 

IP do dispositivo escravo Modbus e o número de porta. [28] 

• PDU Modbus: É a PDU Modbus original com o código de função e os dados. [28] 

O pacote de dados Modbus TCP é então enviado pela rede usando o protocolo TCP/IP. 

Uma outra consideração significativa está associada ao formato do barramento Modbus 

que, na verdade, se trata de um barramento IP. Em vez de ter um mestre fixado a vários 

escravos, o modelo cliente e servidor é usado. Os clientes podem ser IHMs ou CLPs, enquanto 

os servidores podem ser racks de entrada/saída. Como um mestre, os clientes iniciam comandos 

em um servidor. Como um escravo, os servidores respondem aos comandos do cliente. No 

entanto, a terminologia adequada com comunicações cliente/servidor é que os clientes iniciam 

solicitações com servidores fornecendo respostas, conforme descrito abaixo: [5] 
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• Uma solicitação é enviada pelo cliente para iniciar uma transação. 

• Uma indicação é enviada pelo servidor para confirmar que uma solicitação foi recebida.  

• Uma resposta é enviada pelo servidor para atender à solicitação do cliente.  

• Uma confirmação é enviada pelo cliente para acusar o recebimento da resposta. 

O que é significativo neste modelo é que vários clientes podem residir na rede IP e 

acessar um conjunto comum de servidores. Esta é uma mudança fundamental na forma como o 

protocolo Modbus funciona. Não há um único mestre controlando um conjunto definido de 

escravos, ou seja, diversos servidores podem ser acessados por clientes, podendo haver 

conflitos com clientes que façam solicitações contraditórias de um determinado servidor, como 

mostrado na Figura 10. [29]  

 

Figura 10: Modbus TCP utiliza clientes e servidores ao invés de mestre e escravos. [29] 

A forma como uma nova Application Data Unit (ADU) Modbus TPC/IP é formada pode 

ser observada na Figura 11. 

 

Figura 11: Cabeçalho Modbus Application Protocol adicionado à PDU Modbus. [28][29] 

O PDU Modbus tradicional sobre o Modbus Serial Line e o código da função e suas 

definições de dados permanecem intactos, neste caso é anexado a esse PDU um cabeçalho 

MBAP (Modbus Application Protocol) distribuído, conforme mostra a Figura 12. [28][29] 
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Figura 12: O cabeçalho MBAP possuí comprimento de sete bytes. [28][29] 

O Identificador de Transação (Transaction Identifier) é fornecido pelo cliente e usado 

para acompanhar solicitações específicas, dessa forma é necessário que o servidor envie de 

volta o mesmo identificador com sua resposta, uma vez que o cliente tem permissão para enviar 

várias solicitações para um servidor sem aguardar respostas individuais. O Identificador de 

Protocolo (Protocol identifier) permite suporte para diversos protocolos, sendo que para o 

Modbus o valor é zero. O campo Comprimento (Length) identifica o comprimento de todos os 

campos restantes, que incluí os campos PDU Modbus. Finalmente, o Identificador de Unidade 

(Unit identifier) fornece o endereço de um escravo do Modbus Serial Line que deve ser acessado 

por meio de um gateway. [25][26][28] 

O endereçamento é realizado utilizando endereços IP para clientes e servidores do 

Modbus TCP, dessa forma o endereço do gateway seria, então, um endereço IP. É necessária a 

utilização de uma porta TCP para enviar a ADU, sendo definida a porta 502 para este fim. 

[29][30] 

  

  Identificador de Transação Identificador de Protocolo  Comprimento  



Universidade Federal de Itajubá – UNIFEI  37 

4 SOLUÇÃO PROPOSTA E RESULTADOS 

Os processos industriais já existentes possuem os recursos e tecnologias necessárias para 

realização da comunicação remota. Em processos mais antigos é comum que não haja 

atualizações para os dispositivos de campo, ou ainda, módulos que permitam o acesso as 

informações de controladores e demais instrumentos. O acesso as tecnologias da Indústria 4.0 

é um desafio para essas industrias com tecnologias defasadas, o que não permite o acesso, 

monitoramento e diagnósticos do processo de forma remota. Sendo assim, aqueles que tem a 

possibilidade de adotar tecnologias atuais se destacam no mercado e evoluem em seus 

processos, os demais não conseguem se inserir na concorrência pela falta de informação e 

oportunidades de melhoria vindas dessas tecnologias. 

Foi desenvolvido um sistema com o objetivo de realizar o acesso e controle de 

dispositivos industriais de forma remota, considerando instrumentos que não possuam essa 

tecnologia embutida ou disponibilidade para utilização de um módulo de expansão ou interface 

direta para realização desta função. Como a maioria dos dispositivos de campo (controladores) 

já operam com o protocolo Modbus RTU (RS232 ou RS485) [31], a solução preocupa-se em 

realizar a conversão dos sinais RS485 para TTL e TTL para RS485, dessa forma sendo possível 

a comunicação entre os controladores/instrumentos de campo e o controlador utilizado para 

fazer a interface para acesso remoto, ou seja, responsável por realizar a troca de informações 

entre os dispositivos de campo e um smartphone ou notebook de forma remota. 

A atualização dos processos industriais, sem a tecnologia para acesso a Indústria 4.0, 

requer a substituição dos equipamentos quando não possuem um suporte para atualização ou 

módulos/interfaces disponíveis para este fim. A interface em estudo tem como objetivo permitir 

o acesso dessas plantas industriais às tecnologias da Indústria 4.0 sem a necessidade de um alto 

investimento ou substituição dos equipamentos que fazem parte da instalação. 

O trabalho desenvolvido tem como objetivo contribuir para o avanço da Indústria 4.0, 

já que a interface permite que os processos industriais tenham acesso as tecnologias. Algumas 

das contribuições atribuídas são: 

• Aplicação de Tecnologias: estudo e aplicação de tecnologias já existentes para execução 

da proposta e validação dos resultados. 

• Melhoria na Eficiência Operacional: a Indústria 4.0 busca melhorar a eficiência 

operacional. A implementação de sistemas de monitoramento remoto e diagnóstico 

pode resultar em economia de recursos, redução de desperdícios e aumento da 

produtividade. 
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• Aumento da Confiabilidade e Disponibilidade: a solução proposta visa contribuir para 

o aumento da confiabilidade de processos industriais, o que permite mostrar como a 

detecção precoce de anomalias, através do monitoramento remoto, e manutenção 

preditiva podem reduzir o tempo de inatividade não planejado. 

• Validação Experimental: os resultados obtidos a partir de experimentos práticos e 

validação da aplicação permitem demonstrar a eficácia das soluções propostas. 

• Aplicabilidade Prática: as descobertas e soluções propostas podem ser aplicadas na 

indústria real, fornecendo diretrizes práticas para implementação. 

Os fabricantes de dispositivos e instrumentos para processos industriais oferecem 

soluções para o problema em questão. Essas soluções envolvem a substituição dos 

equipamentos atuais, quando não possuem abertura para atualização ou expansão compatível 

com a tecnologia. Nesse contexto, a solução proposta visa a utilização de tecnologias 

disponíveis e acessíveis para o desenvolvimento de uma interface que permita o acesso destes 

dispositivos as tecnologias da Indústria 4.0. 

Para realização da comunicação foi utilizado o protocolo MQTT, utilizado em 

aplicações que envolvem a Indústria 4.0 e IoT, possibilitando então a leitura e escrita dos 

parâmetros referentes aos dispositivos. Para realização do acesso remoto foi utilizado o 

software Node-RED, que é uma ferramenta de desenvolvimento baseada em fluxo para 

programação visual desenvolvida originalmente pela IBM (International Business Machines 

Corporation) para conectar dispositivos de hardware, Application Programming Interface 

(APIs) e serviços online como parte da Internet das Coisas, além de ser uma ferramenta gratuita 

de código aberto. Existem outros protocolos e ferramentas para comunicação e 

desenvolvimento da interface de acesso do usuário, foram utilizados o protocolo MQTT e o 

Node-RED devido a possibilidade de operação, facilidade de acesso e configuração e 

familiaridade com os recursos. 

Na Figura 13 é apresentado um diagrama em blocos simplificado da aplicação. Na 

sequência pode-se observar a descrição e funcionalidade de cada elemento do diagrama. 
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Figura 13: Diagrama em blocos simplificado da aplicação realizada. 

No primeiro bloco é apresentado o Inversor de Frequência. Trata-se de um dispositivo 

de campo muito comum nos processos industriais, tem como finalidade realizar o controle de 

motores. Este dispositivo de campo é conectado ao módulo Conversor Serial fisicamente com 

a utilização de cabos condutores. 

O segundo bloco trata-se do Conversor Serial, este conversor é conectado fisicamente 

na Placa de Desenvolvimento ESP32 com a utilização de cabos condutores. É neste bloco que 

ocorre a conversão do sinal padrão RS485 para TTL e TTL para RS485. A conversão RS485 

para TTL permite interpretar os parâmetros do Inversor de Frequência e mostrá-los na interface 

do usuário, para alterar os parâmetros configuráveis do dispositivo de campo a partir de um 

comando enviado pelo usuário é utiliza-se a conversão TTL para RS485. A definição das 

lógicas de leitura e escrita é realizada no terceiro bloco. 

O terceiro bloco representa a Placa de Desenvolvimento ESP32, onde é implementado 

um algoritmo responsável pela comunicação e lógicas para envio e recebimento de dados entre 

o dispositivo de campo e a internet. Conectado neste bloco tem-se um Display, responsável por 

representar de forma local o estado atual da aplicação. 

O último bloco do diagrama, Node-RED – Acesso Remoto, tem-se a interface do usuário. 

Neste bloco é onde ocorre a interação do usuário com o dispositivo de campo de forma remota, 

utiliza-se uma interface desenvolvida na ferramenta Node-RED. A comunicação remota entre a 

interface do usuário e o ESP32 é feita com a utilização do protocolo MQTT. Utiliza-se um 

broker para realizar a comunicação, um servidor responsável por receber todas as mensagens 

publicadas e redirecioná-las para o destino correto. 

A Figura 14 representa a montagem final da aplicação, pode-se observar a esquerda da 

figura uma placa contendo o ESP32, o Conversor Serial e o Display. A direita tem-se o inversor 

de frequências. O ponto destacado em vermelho representa a conexão entre o Conversor Serial 

e os bornes de acesso à porta RS485 do Inversor de Frequência. Assim a Figura 13 pode ser 

representada e compreendida a partir da Figura 14.  
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4.1 Conversor Serial: TTL para RS485 e RS485 para TTL 

Para realizar a comunicação foi necessário realizar a conversão dos sinais TTL/RS485 

e RS485/TTL. Essa conversão é necessária devido aos padrões utilizados pelos dispositivos. O 

padrão RS485 é utilizado em dispositivos industriais, por este motivo foi escolhido um 

dispositivo com este padrão de comunicação para aplicação inicial. Pelo fato de estar sendo 

utilizada uma placa de desenvolvimento ESP32 programada pela IDE Arduino, a qual utiliza a 

comunicação serial TTL (Transistor-Transistor Logic), é necessária a utilização do conversor 

serial TTL/RS485 e RS485/TTL, possibilitando a comunicação entre o ESP32 e o Inversor de 

Frequência.  

Foi utilizado o conversor serial industrial TTL to RS485 module - C25B para fazer a 

interface entre o ESP32 e o Inversor de Frequência, conforme mostra a Figura 14. 

 

Figura 14: TTL to RS485 module - C25B conectado ao inversor de frequência e ao ESP32. 

A utilização do conversor permite que seja realizada a comunicação entre o inversor de 

frequências e o ESP32.  

4.2 Comunicação Serial RS485 entre o ESP32 e o Inversor de Frequência 

Para que seja possível realizar a comunicação serial entre os dispositivos foi necessário 

realizar a parametrização do inversor de frequências e a definição das palavras de controle via 

código hexadecimal, conforme descrito abaixo: 

• Parâmetro do Inversor de Frequência: P0682 – PALAVRA DE CONTROLE VIA 

SERIAL. 

• Faixa de valores: 0000h a FFFFh. 
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• Palavra de comando do drive via interface Modbus RTU. Este parâmetro somente pode 

ser alterado via interface serial. 

• Para que os comandos descritos neste parâmetro sejam executados é necessário que o 

equipamento esteja programado para ser controlado via serial. Esta programação é feita 

através dos parâmetros P0105 e P0220 até P0228. Abaixo estão descritas as 

configurações dos parâmetros descritos para que seja realizada a comunicação com o 

dispositivo. [29] 

o P0105 - Seleção 1ª/2ª Rampa: 3 = Serial/USB 

o P0220 - Seleção LOC/REM: 6 = Serial/USB (REM) 

o P0222 - Sel. Referência REM: Ver opções em P0221 

▪ P0221 - Sel. Referência LOC: 9 = Serial/USB 

o P0226 - Seleção Giro REM: Ver opções em P0223 

▪ P0223 - Seleção Giro LOC: 5 = Serial/USB (H) 

o P0227 - Seleção Gira/Para REM: Ver opções em P0224 

▪ P0224 - Seleção Gira/Para LOC: 2 = Serial/USB 

o P0228 - Seleção JOG REM: Ver opções em P0225 

▪ P0225 - Seleção JOG LOC: 3 = Serial/USB 

Conforme descrito no parágrafo acima, para que os comandos possam ser realizados via 

porta serial é necessário seguir as configurações e parametrizações do inversor de frequências. 

A Tabela 6 representa os bits utilizados para comandos no equipamento. [29] 

 

Tabela 6: Palavra apresentada em bits para execução dos comandos. [28] 

As descrições das funções apresentadas na Tabela 6 podem ser observadas na Tabela 7. 
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Tabela 7: Funções dos bits para o parâmetro P0682. [28] 

Com a Tabela 7, informada pelo fabricante, foi necessária a conversão dos bits de 

comando para o padrão hexadecimal, dessa forma sendo possível realizar o controle 

(leitura/escrita) dos parâmetros em questão. Para isso foi montada uma tabela para conversão 

dos sinais binários para hexadecimal considerando os oito primeiros bits das funções, como 

mostra a Tabela 8. 

Binário Hexadecimal 
Arduino IDE 7 6 5 4 3 2 1 0 

0 0 0 1 0 0 1 0 0x12 

0 0 0 0 0 0 0 1 0x01 

0 0 0 0 0 1 0 0 0x04 

0 0 0 1 0 0 1 1 0x13 

0 0 0 1 0 1 1 1 0x17 

1 0 0 1 0 0 1 0 0x92 

0 0 0 1 0 1 1 0 0x16 

Tabela 8: Conversão dos bits de funções - binário para hexadecimal.  

Após realizadas as conversões, os códigos em hexadecimal podem ser utilizados para 

programação do ESP32, que foi desenvolvida a partir do Arduino Integrated Development 

Environment (Arduino IDE). Analisando os códigos hexadecimais gerados na Tabela 8 é 

possível acompanhar na Tabela 6 quais os bits foram habilitados, consequentemente, quais 

comandos foram executados. 

A programação foi estruturada da seguinte forma: 

• Definição das bibliotecas utilizadas; 

• Definição das variáveis utilizadas como referência no Node-RED; 

• Definição das variáveis utilizadas no código; 

• Identificação de sessão para o broker; 
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• Configuração da rede para conexão do ESP32 com a internet; 

• Configuração/definição do broker utilizado; 

• Desenvolvimento do algoritmo para cumprimento da proposta. 

Algumas partes referentes ao código desenvolvido no Arduino IDE para troca de 

informações com o inversor de frequências foram disponibilizados em forma de anexos neste 

trabalho. Os comandos anexados permitem que o motor conectado ao inversor realize as 

seguintes funções, comandadas via serial: controle de velocidade, controle do sentido de giro 

(horário e anti-horário), comando para ligar ou desligar o motor, comando para realizar o reset 

de falhas no inversor de frequência.  

Por exemplo, para que o motor gire no sentido horário (direto) é enviado o código 

hexadecimal 0x17 via serial (au16data[0] = 0x17). Dessa forma, são habilitados os bits 0, 1, 

2 e 4 da palavra enviada para o inversor, sendo eles: 

• Bit 0 – Quando em 1, gira o motor de acordo com a rampa de aceleração. 

• Bit 1 – Quando em 1, habilita o drive e permite a operação do motor. 

• Bit 2 – Quando em 1, sentido de giro direto do motor. 

• Bit 4 – Quando em 1, drive vai para o modo remoto. 

Da mesma forma, para que o motor gire no sentido anti-horário (reverso), é enviado o 

código hexadecimal 0x13, sendo: 

• Bit 0 – Quando em 1, gira o motor de acordo com a rampa de aceleração. 

• Bit 1 – Quando em 1, habilita o drive e permite a operação do motor. 

• Bit 2 – Quando em 0, sentido de giro reverso do motor. 

• Bit 4 – Quando em 1, drive vai para o modo remoto. 

No Apêndice 2 tem-se uma parte do código desenvolvido na IDE Arduino que 

representa os comandos abaixo: 

• 0x17 – Ligar o motor no sentido direto de giro. 

• 0x16 – Desliga o motor a partir de uma rampa de desaceleração. 

• 0x13 – Sentido de giro reverso do motor. 

• 0x92 – Comando para realizar reset de falhas do motor. 

Para realizar a comunicação entre o ESP32 e o Inversor de Frequências foi necessário 

utilizar a biblioteca ModbusRtu.h. 

Como o ESP32 possuí dois núcleos, o primeiro (Task1code) foi utilizado apenas para 

realizar a sinalização da placa, fazendo com que um led realize uma sinalização intermitente 
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com intervalos de um segundo. O segundo núcleo (Task2code) foi utilizado para realizar todos 

os demais comandos relacionados a comunicação e troca de dados entre os dispositivos. 

No Apêndice 3 é apresentada uma parte do código desenvolvido que representa os 

comandos referentes as mensagens disponibilizadas no display, a escolha do tipo de acesso que 

será realizado (celular ou notebook) e aos comandos de controle do motor conforme escolha do 

usuário. Pode-se observar no “case 2” do código apresentado a parametrização para escrita de 

informações no escravo 0x01. 

4.3 Comunicação entre o ESP32 e o Node-RED via MQTT 

Para possibilitar a comunicação entre o ESP32 e o Node-RED, onde foi criada a interface 

remota para monitoramento e controle do dispositivo, foi utilizado o protocolo de comunicação 

MQTT. O Node-RED se destaca como sendo uma solução para integração e processamentos 

dos dados gerados e transmitidos por dispositivos conectados à internet. 

O Node-RED tem como uma de suas principais características sua interface gráfica que 

é baseada em nós (nodes), que podem ser conectados para criar fluxos de trabalho. Cada nó 

representa uma função ou serviço específico, como leitura de sensores, processamento de 

dados, interações com bancos de dados, entre outros. [34][35] 

Além da facilidade de construção de fluxos, o Node-RED possui uma biblioteca de nós 

pré-configurados que permitem a integração com diversos dispositivos e serviços. Isso inclui 

protocolos de comunicação como MQTT e HTTP, bancos de dados como MongoDB e MySQL, 

serviços de nuvem como AWS e Azure, plataformas de mídia social, entre outros. [34][36] 

Outro aspecto importante do Node-RED é a capacidade de expansão por meio do 

desenvolvimento de nós personalizados. Isso significa que é possível criar nós com 

funcionalidades específicas que não estão disponíveis na biblioteca padrão. Essa flexibilidade 

permite que os usuários personalizem e estendam o Node-RED de acordo com suas 

necessidades específicas, tornando-o uma plataforma altamente adaptável. [35][36] 

Para o projeto em questão foi desenvolvida uma interface no Node-RED, conforme pode 

ser observada na Figura 15. 
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Figura 15: Tela da aplicação desenvolvida no Node-RED. 

Conforme pode ser observado na Figura 15, cada nó possui uma função específica, 

abaixo estão representados alguns dos nós utilizados e suas funções.  

O download do código desenvolvido na plataforma pode ser feito em sua forma de nós 

através da função Export nodes, conforme exibido na imagem acima, ou ainda no formato 

Javascript Object Notation (JSON). No Apêndice 4 é possível observar uma pequena parte da 

estrutura do código em JSON convertido em JSON. 

A Figura 16 representa uma parte do código onde o Node-RED recebe informações via 

MQTT do dispositivo de controle e transfere essas informações para a interface do usuário. 

 

Figura 16: Node-RED – Nó MQTT IN recebendo informações do dispositivo. 

O MQTT-IN é responsável por receber os dados do dispositivo e então apresentá-lo na 

interface do usuário. Cada um desses “nós” deve ser configurado de acordo com as 

configurações do controlador que está realizando a interface entre o Node-RED e o dispositivo 

de campo. Na Figura 17 é possível observar as telas de configuração do nó MQTT IN, que é 

responsável por receber as informações e do nó TEXT, que é responsável por mostrar a 

informação recebida na interface do usuário. 
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Figura 17: Tela de configuração do nó MQTT IN. 

Na Figura 17 é possível observar a necessidade de realizar uma configuração correta do 

broker que será utilizado, sendo este mesmo configurado também no controlador que está 

fazendo a comunicação. Essa configuração no ESP32 pode ser observada através das linhas de 

configuração a seguir, ilustradas pela Figura 18 e pelos comandos abaixo.  

//#### CONFIGURACAO DA REDE DE INTERNET PARA CONEXAO DO ESP32 

const char* SSID = "Familia"; 

const char* PASSWORD = "Pazdecristo"; 

//#### BROKER UTILIZADO 

const char* BROKER_MQTT = "broker.hivemq.com";  

int BROKER_PORT = 1883; 

Na Figura 18 é possível observar as configurações referentes ao que será mostrado na 

interface do usuário. Ou seja, o nó MQTT IN recebe os dados e os transfere para um padrão de 

visualização compreensível ao usuário final. 
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Figura 18: Tela de configuração do nó TEXT. 

A Figura 19 representa parte da estrutura desenvolvida na ferramenta de Node-RED. O 

nó MQTT, destacado na cor roxa e com símbolo de wi-fi a sua direita, é chamado de nó MQTT 

OUT e tem como função receber os comandos gerados pelo usuário e transmitir via MQTT para 

o controlador. Todos os nós responsáveis pela alteração ou envio de algum parâmetro para o 

controlador são conectados no MQTT OUT. 

 

Figura 19: Node-RED – Nó MQTT OUT enviando informações para o dispositivo. 

O MQTT OUT é responsável pelo envio da informação do Node-RED via MQTT para 

o dispositivo. Através da interface do usuário podem ser enviados comandos para o dispositivo 

via protocolo MQTT, esses comandos podem ser discretos (ligar ou desligar um equipamento) 

ou então analógicos, onde é possível realizar o controle de velocidade ou temperatura, por 

exemplo. Nas figuras 20 e 21 pode-se observar as telas de configuração do MQTT OUT e de 
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uma das funções executadas. Sem a utilização do nó MQTT OUT não é possível realizar o 

envio de dados da interface do usuário, criada no Node-RED, para o dispositivo. 

 

Figura 20: Tela de configuração do nó MQTT OUT. 

O campo Topic é preenchido de acordo com a programação do ESP 32, onde são criadas 

as variáveis para receber e interpretar os dados enviados pelo Node-RED via MQTT.  

Abaixo, nas linhas de comandos a seguir, é possível observar algumas das variáveis 

utilizadas no desenvolvimento do trabalho. 

//#### DEFINICAO DAS VARIAVEIS QUE SERAO UTILIZADAS COMO REFERENCIA NO NODE-

RED #### 

#define TOPICO_SUBSCRIBE       "MEST_UNIFEI2k23_comando"  

 

#define PUBLISH_CONEXAO        "mciconexao"  

 

#define PUBLISH_TENSAO         "mcitensao"   

#define PUBLISH_CORRENTE       "mcicorrente"   

#define PUBLISH_FREQUENCIA     "mcifrequencia"   

 

#define PUBLISH_FREQUENCIAMAX  "mcifrequenciamax"   

#define PUBLISH_FREQUENCIAMIN  "mcifrequenciamin"   

#define PUBLISH_TEMPOA         "mcitempoa"  
#define PUBLISH_TEMPOD         "mcitempod"   

Na Figura 21 pode-se observar a configuração de um nó do tipo BUTTON (botão), este 

nó é responsável por enviar uma informação, ou um pulso, para o controlador, que irá interpretar 

este dado e então realizar uma função designada. Neste caso o objetivo é o de ligar o motor 

através do Payload “habilita”, que será reconhecido pelo ESP 32. A palavra “Ligar” está 

preenchendo o campo Label, portanto será parte da interface do usuário. 
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Figura 21: Tela de configuração do nó BUTTON. 

Abaixo, nas linhas de comando a seguir, está uma parte do código desenvolvido no 

ESP32 que tem a função de interpretar quando é dado o comando “Liga” e então realiza uma 

função, que é a de ligar o motor através do inversor de frequência.  

if(comando == "habilita") 

{  

if(aux_sentido == 2 or aux_sentido == 0) au16data[0] = 0x13; 

if(aux_sentido == 1) au16data[0] = 0x17; 

aux_comando = 1; 

} 

O comando para habilitar/ligar o motor se dá pelo código hexadecimal “0x17”. 

Na Figura 22 é possível observar a interface do usuário a partir do código desenvolvido 

no Node-RED. Essa interface pode ser acessada de forma remota, possibilitando o 

monitoramento, acompanhamento de operações e variações nos equipamentos, dessa forma 

realizar os diagnósticos e, quando necessário, realizar intervenções no equipamento ou processo 

de forma remota. 
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Figura 22: Interface do usuário no Node-RED. 

 Após todos os testes realizados e validados, pode-se acessar remotamente o dispositivo 

de campo. Os principais resultados obtidos foram: 

• Possibilidade de acesso remoto ao dispositivo de campo; 

• Utilização de tecnologia acessível para desenvolvimento da interface; 

• Interface do usuário que permite leitura e configuração dos parâmetros do dispositivo 

de forma remota. 

Na interface do usuário é possível realizar a leitura e parametrização do dispositivo de 

campo. A configuração da interface do usuário permite que estas funções sejam executadas 

conforme descrito abaixo. 

• Estado de conexão: pode-se acompanhar através interface do usuário ou display o estado 

de conexão da aplicação, ou seja, se o usuário está conectado ou não com o dispositivo 

de campo. 

• Status do motor: o motor pode ser ligado, desligado ou ter o sentido de giro alterado a 

pelo usuário. 
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• Velocidade do motor: foi construída uma matriz para configuração de frequência do 

motor, o que permite ao usuário ajustar a frequência de operação em uma escala de 0 a 

100%, de acordo com as frequências mínima e máxima ajustadas no inversor de 

frequência. 

• Dados do motor: foram coletados os dados do motor a partir do inversor de frequências. 

Essas informações permitem ao usuário conhecer as condições do equipamento em 

funcionamento e fazer a tomadas de decisão mais assertivas durante o processo. Seguem 

os dados coletados: 

o Frequência máxima; 

o Frequência mínima; 

o Tempo de aceleração; 

o Tempo de desaceleração; 

o Última falha apresentada; 

o Corrente nominal; 

o Rotação nominal; 

o Potência nominal; 

o Fator de potência nominal; 

o Tensão nominal; 

o Frequência nominal; 

o Rendimento nominal; 

o Resistência do estator. 

• Gráficos: foram definidos gráficos para apresentar os históricos e valores momentâneos 

das seguintes grandezas:  

o Frequência; 

o Corrente; 

o Tesão; 

o Velocidade. 

Dessa forma o usuário tem acesso as informações e configuração dos parâmetros dos 

dispositivos de campo de forma remota. Apenas com acesso à internet é possível fazer a leitura 

de um processo industrial e intervenção, quando necessário. Isso permite a otimização dos 

processos e tomadas de decisão mais assertivas. 
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5 CONCLUSÕES E CONTRIBUIÇÕES 

Com o auxílio do monitoramento remoto é possível que o usuário tenha acesso a 

supervisão e controle de sistemas industriais. Esse acesso permite o acompanhamento da 

eficiência e desempenho das operações, reduz o tempo de resposta a eventos e falhas de forma 

a contribuir para tomadas de decisões mais rápidas e assertivas, ainda que a implementação, em 

fase de projeto, seja com a utilização de um dispositivo não robusto para chão de fábrica.   

Na implementação realizada, o acesso aos parâmetros, a comunicação e o controle do 

dispositivo de campo foram alcançados. Os resultados obtidos a partir da interface realizada 

entre um dispositivo de campo (inversor de frequência), que possui apenas o protocolo Modbus 

RTU, com o Node-Red mostram claramente as possibilidades de implementação dos conceitos 

da Indústria 4.0 em plantas industriais equipadas com instrumentos sem a tecnologia para este 

fim. Os resultados obtidos no capítulo 4 evidenciam a possibilidade de obter informações, 

parâmetros dos dispositivos e realizar intervenções no processo a partir da interface do usuário.  

O desenvolvimento do sistema para implementação dos conceitos da Indústria 4.0 foi 

baseado em tecnologias disponíveis e acessíveis, além de serem plataformas abertas ao usuário. 

Dentro da proposta inicial, o objetivo era de atingir os resultados levando em consideração não 

apenas o acesso a tecnologia, mas chegar neste resultado de forma viável e acessível aos 

usuários. 

A validação do sistema proposto tomou como referência um inversor de frequências, 

comum nas plantas industriais. É possível o controle e acesso de outros dispositivos, como os 

CLPs, o que permite o acesso a um nível de dados superior em uma planta industrial. Para isso 

é necessário que os parâmetros do dispositivo em questão sejam analisados para que possa ser 

configurado e realizada a interface com o Node-RED. 

A necessidade de implementação de um sistema de monitoramento remoto voltado para 

Indústria 4.0 para plantas industriais foi atendida, através dos resultados apresentados no 

Capítulo 4. Neste primeiro momento não foram realizados os ensaios referentes a possíveis 

interferências geradas por máquinas industriais, a montagem e simulação foram realizadas em 

ambiente não hostil.  

Outra contribuição para os processos industriais “desatualizados” é que essa interface 

pode ser implementada em outros padrões disponíveis em campo. O Modbus é utilizado em 

dispositivos industriais, não sendo um protocolo recente, está presente em parte dos 

equipamentos instalados. No caso citado, a interface foi realizada para comunicação com o 
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padrão RS-485. Essa mesma aplicação pode ser implementada para o padrão RS-232, comum 

em CLPs e controladores de campo, utilizando um conversor RS-232 para TTL. 

Assim, mesmo que não exista a possibilidade de atualização de uma planta industrial 

para dispositivos com tecnologias recentes, é possível que os conceitos da Indústria 4.0 sejam 

aplicados aos processos. O que possibilita o monitoramento remoto e diagnóstico para melhor 

eficiência dos processos. 

5.1 Trabalhos futuros 

Para continuação do trabalho realizado, é possível implementar algumas funções e 

ensaios para validação da solução em plantas com processos hostis.  

• Implementação de uma interface para dispositivos que operam com o padrão RS-485. 

• Levantamento de protocolos industriais que não possuem acesso as tecnologias da 

Indústria 4.0 e que possam, através da interface apresentada, serem conectados ao 

sistema remoto. 

• Ensaios e utilização de circuitos robustos para aplicação da solução em ambientes 

industriais hostis.  

• Possibilidade de implementação de uma interface que permita a conexão e configuração 

de dispositivos de campo sem a necessidade de acesso/alteração do código desenvolvido 

no controlador (que faz a interface) e Node-Red, sempre que um novo dispositivo tiver 

de ser monitorado ou que a solução seja aplicada à uma nova planta.  

Com a implementação das funções e ensaios listados, a solução proposta pode ser 

aplicada de forma segura e eficiente aos processos e plantas industriais e permite uma interface 

simplificada dos dispositivos de campo para o usuário. 
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7 APÊNDICES 

Apêndice 1: Study and Application of the IO-Link Industrial Network in the Context of 

Industry 4.0.
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Apêndice 2: Comandos para resetar falhas, ligar, desligar e controlar o sentido de giro do motor. 

 



Universidade Federal de Itajubá – UNIFEI  67 

Apêndice 3: Comandos para definição do tipo de acesso, mensagens no display e controle do 

motor. 
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Apêndice 4: Código JSON. 
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8 ANEXOS 

Anexo 1: Best Paper Award. 

 


