UNIVERSIDADE FEDERAL DE ITAJUBA - UNIFEI
PROGRAMA DE POS-GRADUACAO EM
CIENCIA E TECNOLOGIA DA COMPUTACAO

Otimizacao na transmissao de dados em
dispositivos IoT com foco na economia de
energia.

Audrei Silva

Itajuba, 14 de abril de 2024



UNIVERSIDADE FEDERAL DE ITAJUBA - UNIFEI
PROGRAMA DE POS-GRADUACAO EM
CIENCIA E TECNOLOGIA DA COMPUTACAO

Audrei Silva

Otimizacao na transmissao de dados em
dispositivos IoT com foco na economia de
energia.

Dissertacao submetida ao Programa de Pés-Graduagao
em Ciéncia e Tecnologia da Computacao como parte dos
requisitos para obtencao do Titulo de Mestre em Ciéncia e

Tecnologia da Computacao.

Area de Concentracao: Hardware e software basico

Orientador: Prof. Dr. Rodrigo M. A. de Almeida

14 de abril de 2024
Itajuba



UNIVERSIDADE FEDERAL DE ITAJ UEA - UNIFEI
PROGRAMA DE POS-GRADUAGCAO EM

CIENCIA E TECNOLOGIA DA COMPUTACAO

Otimizacao na transmissao de dados em
dispositivos IoT com foco na economia de
energia.

Audrei Silva

Dissertacao aprovada por banca examinadora em
16 de Fevereiro de 2024, conferindo ao autor o
titulo de Mestre em Ciéncias em Engenharia
Elétrica.

Banca Examinadora:

Prof. Dr. Rodrigo Maximiano Antunes de Almeida
Prof. Dr. Carlos Henrique Valério de Moraes

Prof. Dr. Marcelo Barros de Almeida

Itajuba
2024



Audrei Silva
Otimizacao na transmissao de dados em dispositivos IoT com foco na economia

de energia/ Audrei Silva. — Itajubd, 14 de abril de 2024-
82 p. : il. (algumas color.) ; 30 cm.

Orientador: Prof. Dr. Rodrigo M. A. de Almeida

Dissertagao (Mestrado)
Universidade Federal de Itajuba - UNIFEI
Programa de pés-graduacao em Ciéncia e Tecnologia da Computacao, 14 de abril

de 2024.
1. Palavra-chavel. 2. Palavra-chave2. I. Orientador. II. Universidade xxx. III.

Faculdade de xxx. IV. Titulo
CDU 07:181:009.3




Audrei Silva

Otimizacao na transmissao de dados em dispositivos loT
com foco na economia de energia

Dissertagao submetida ao Programa de Pos-
Graduagao em Ciéncia e Tecnologia da Com-
putagdo como parte dos requisitos para ob-
tencao do Titulo de Mestre em Ciéncia e Tec-
nologia da Computacao.

Trabalho aprovado. Itajuba, 16 de Fevereiro de 2024:

Prof. Dr. Rodrigo M. A. de Almeida
Orientador

Prof. Dr. Carlos Henrique Valério de
Moraes

Prof. Dr. Marcelo Barros de Almeida

Itajuba
14 de abril de 2024



Agradecimentos

Primeiramente, gostaria de expressar minha profunda gratidao a Deus, por me
permitir o dom da vida e sempre me guiar com sabedoria e paciéncia ao longo da vida,

iluminando meus passos e fortalecendo meu espirito em todos os momentos.

Aos meus pais, Maria e José, pelo amor incondicional. Embora nao tenham tido
muitas oportunidades de estudo, sempre me incentivaram e foram exemplos com sua
sabedoria, além de terem plantado em mim os valores de dedicacao e perseveranca. Eles

foram essenciais para que eu alcancasse este marco em minha vida.

Um agradecimento especial a minha amada esposa, Bruna, por sempre acreditar
no meu potencial. Seu amor e compreensao foram fundamentais para a realizacdo deste
trabalho. Sua presenca foi a for¢ca que me impulsionou a seguir adiante, mesmo diante
das dificuldades. Agradeco também ao meu filho Joao, que estd prestes a vir ao mundo e

completard ainda mais a nossa familia.

Agradego também aos meus irméaos, Elisdngela, Reginaldo e Valdinei, por estarem

sempre ao meu lado, oferecendo palavras de incentivo.

Aos meus colegas de trabalho e amigos, expresso minha gratidao pelos conselhos e
pelos momentos de descontragao, que foram essenciais para manter meu equilibrio durante

esta jornada.

Um reconhecimento especial ao meu orientador, Rodrigo, cuja paciéncia e orien-
tagao foram cruciais para o desenvolvimento e conclusao deste trabalho. Sua sabedoria,
incentivo e os conhecimentos compartilhados foram fundamentais para o meu crescimento

académico e profissional.



"Na simplicidade, encontre a forca. Na fé, encontre a esperanga. Na caridade, encontre o

amor."(Santa Rita de Cdssia)



Resumo

O surgimento da Internet das Coisas viabilizou a conexao e o compartilhamento de in-
formagoes entre objetos, possibilitando a execucdo de tarefas e a interacao com outros
dispositivos, com o intuito de melhorar a qualidade de vida das pessoas em diversas apli-
cagoes. Contudo, essa evolugao tecnoldgica ainda enfrenta diversos desafios, entre eles a
eficiéncia energética, sobretudo em dispositivos de borda, como os sensores, que em sua
maioria, operam com alimentacao de baterias e sao instalados em regioes remotas de difi-
cil acesso. Diante dessa realidade, propoe-se a criagao de um driver destinado a gerenciar
e otimizar a transmissao de dados em dispositivos da Internet das Coisas, com foco na
economia de energia. Esse propésito é alcancado por meio da aplicagao da técnica de
agrupamento de dados, a qual permite a redugao da frequéncia de ativacao do radio e a
minimizacao do impacto do overhead, essencial nos protocolos de comunicagao. A eficacia

dessa solugao ¢é avaliada por meio de sua implementagao pratica.

De modo geral, observou-se concordancia entre os resultados tedricos e experimentais.
Contudo, para protocolos orientados a conexao, como no caso do Wi-Fi, a eficiéncia em
termos de sobrecarga ¢ comprometida pelas laténcias da rede. Mesmo nesse cenario, com
a utilizacdo do driver o consumo de corrente é 12,82% menor, além de aumentar a confi-

abilidade do sistema e evitar a transmissao de dados redundantes desnecessarios.

Palavras-chaves: Internet das Coisas; Sistemas Embarcados; Economia de energia; Dis-

positivos de Baixo Consumo.



Abstract

The advent of the Internet of Things facilitates the connection and sharing of information
between objects, enabling the performance of tasks and interaction with other devices,
with the purpose of improving people’s quality of life across various applications. However,
this technological evolution still faces numerous challenges, among them energy efficiency,
particularly in edge devices such as sensors, which largely operate on battery power and
are installed in remote, difficult-to-access areas. Given this reality, it is proposed to create
a driver aimed at managing and optimizing data transmission in IoT devices, with a focus
on energy savings. This objective is achieved through the application of data clustering
techniques, which allows for the reduction of radio activation frequency and minimizes the
impact of overhead, crucial in communication protocols. The effectiveness of this solution

is assessed through its practical implementation.

In general, there was agreement between the theoretical and experimental results. How-
ever, for connection-oriented protocols, such as Wi-Fi, efficiency in terms of overhead
is compromised by network latencies. Even in this scenario, with the use of the driver,
the current consumption is reduced by 12.82%, in addition to increasing the system’s

reliability and avoiding unnecessary redundant data transmission.

Key-words: Internet of Things; Embedded systems; Energy Save, Low-Power Devices.
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1 Introducao

Este capitulo tem como objetivo introduzir o tema abordado neste trabalho, ex-
pondo os objetivos, as principais contribui¢oes e a relevancia do estudo em analise. Ao
final, é apresentada a organizacao estrutural do documento, detalhando a sequéncia dos

topicos e a maneira como as informagdes sao distribuidas ao longo do texto.

1.1 Caracterizacao do Problema

A Internet das Coisas [oT (Internet Of Things) refere-se a uma abordagem que
visa conectar diversos dispositivos fisicos e virtuais, possibilitando a oferta de servicos
avangados por meio de tecnologias de informagdo e comunicacdo [1]. Observa-se uma
expectativa de crescimento significativo no mercado de IoT, com projecoes estimando
um valor de mercado de aproximadamente US$ 7,1 trilhoes até 2025, além da previsao de
cerca de 75 bilhoes de dispositivos conectados [2]. O potencial de inovagao e conectividade
da IoT tem fomentado o surgimento de novas aplica¢oes e servicos em diversos setores da

sociedade, incluindo agricultura, satide, industria, transporte, entre outros [3].

No entanto, ainda existem diversos desafios a serem superados em termos de arqui-
tetura, seguranca, eficiéncia energética, compatibilidade e conectividade. Especificamente
no que se refere a eficiéncia energética, a limitacao da capacidade de bateria dos disposi-
tivos IoT, em conjunto com o aumento do consumo de energia decorrente da expansao da
tecnologia, representa um desafio significativo para a longevidade e sustentabilidade das
redes [4].

Os dispositivos de borda IoT sao utilizados tanto na coleta de informacoes do
ambiente quanto na execuc¢ao de tarefas especificas, sendo caracterizados por seu baixo
custo e recursos limitados. Aspectos como a vida 1til da bateria e a capacidade de memoria
impoem restrigdes significativas na operagao e longevidade desses dispositivos [5]. Esta
limitagdo é particularmente critica, visto que muitos dispositivos sao implantados em

areas remotas ou de dificil acesso, tornando inviavel a substituigao regular de baterias [6].

Neste contexto, torna-se necessario adotar estratégias eficazes para otimizar o uso
da bateria e minimizar o consumo de energia nas operagoes de sensoriamento e comunica-
¢oes [7]. A comunicagao representa um dos principais fatores de consumo de energia, uma
vez que transmitir dados frequentemente implica na ativagao do transmissor de radio, o
qual demanda uma quantidade significativa de energia. Outro aspecto relevante é o proto-
colo de comunicagao empregado. O desperdicio de energia ocorre frequentemente devido a

transmissao de dados desnecessarios, sobrecarga dos protocolos e padroes de comunicacao
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ineficientes. Em dispositivos voltados para sensoriamento, é essencial identificar variacoes
abruptas para permitir a atuacdo adequada do sistema. Assim, um gerenciamento eficaz
dos dados, evitando a transmissao de informacgoes repetitivas, contribui para a reducao

da frequéncia de uso do transmissor de radio.

Portanto, o cenario projetado para os dispositivos IoT consiste em operar em
modos de baixa energia quando nao estao em processo de transmissao ativa de dados.
Em tese, em vez de enviar pacotes pequenos e frequentes, é preferivel que os dispositivos
agreguem dados e transmitam pacotes maiores com menor frequéncia. Esta abordagem
contribui para a reduc¢ao do nimero total de transmissoes, além de favorecer a utilizagao

de protocolos de comunicacao mais eficientes.

1.2 Objetivos

1.2.1 Objetivo Geral

O principal objetivo desta pesquisa é reduzir o consumo energético associado a
transmissao de dados em dispositivos IoT, diminuindo a frequéncia das transmissoes atra-

vés do agrupamento de dados.

1.2.2 Objetivos Especificos

Os seguintes objetivos especificos foram estabelecidos para esta pesquisa:

o Investigar estudos correlatos, visando avaliar o estado da arte no campo de estudo.

e Realizar um estudo teérico detalhado sobre a insercao de overhead em protocolos

de comunicacao e seu impacto em dispositivos alimentados por bateria.

e Desenvolver um driver portavel e confidvel para o FreeRTOS, projetado para geren-

ciar de maneira eficiente os dados a serem transmitidos.

e Implementar um sistema de reducao do volume de dados transmitidos, baseando-se

na variabilidade entre as medidas.
« Desenvolver um sistema de gestao para avaliar a criticidade das medigoes realizadas.

e Aplicar o driver desenvolvido em um hardware real e proceder com a coleta de
dados.

o Comparar os resultados obtidos com e sem o uso do driver proposto, com o objetivo

de demonstrar a eficacia da abordagem em termos de economia de energia.
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Estes objetivos especificos estao alinhados ao objetivo geral do estudo, contribuindo
significativamente para o avanco do conhecimento na area de economia de energia em sis-
temas operacionais de tempo real e na sua aplicabilidade em dispositivos IoT alimentados

por baterias.

1.3 Contribuicoes e Relevancia da Pesquisa

Uma das principais contribuicoes deste trabalho é a efetiva reducao do consumo
energético em dispositivos [oT durante a transmissao de dados, através da diminuicao da
frequéncia de transmissoes por meio do agrupamento de dados. A criacao e implementacao
de um driver portavel e confiavel para o FreeRTOS visam esse propoésito, gerenciando a
criticidade das amostras e permitindo transmissoes imediatas em situacgoes atipicas, mas
também reduzindo o niimero de transmissoes em cenarios tipicos de funcionamento. Desta
forma, desempenha um papel crucial na gestao eficiente dos dados a serem transmitidos,
demonstrando uma estratégia eficaz para otimizar o consumo de energia na transmissao

de dados.

Adicionalmente, a aplicacdo pratica do driver em um hardware real, a coleta de
dados e andlise comparativa constituem uma etapa crucial deste estudo. Esta fase possi-
bilitou a validagao empirica da eficacia da abordagem proposta, bem como a comparacao
dos resultados obtidos com e sem o uso do driver. A demonstracao pratica do impacto
positivo na economia de energia nao apenas fortalece a base tedrica, mas também eviden-
cia a aplicabilidade real do driver desenvolvido, reforcando, assim, as contribui¢es desta

pesquisa ao campo de sistemas embarcados e IoT.

1.4 Estrutura do Trabalho

Este trabalho estd organizado em quatro capitulos. No Capitulo 2, realiza-se uma
revisao sobre o modelo de camadas OSI (Open Systems Interconnection), abordando os
protocolos e a necessidade de sobrecarga para a comunicagao. Este capitulo também
apresenta um estudo detalhado sobre a Internet das Coisas, contemplando as principais
estruturas, as tecnologias e os protocolos atualmente em uso, além de discutir os desafios
existentes. Adicionalmente, sdo expostas as caracteristicas fundamentais e o principio de

funcionamento do sistema operacional de tempo real FreeRTOS.

No Capitulo 3, classifica-se a metodologia de pesquisa, considerando a abordagem,
natureza e objetivos do estudo. Adicionalmente, este capitulo apresenta um cenario espe-
cifico para dispositivos [oT de baixo consumo e introduz o driver desenvolvido no ambito

desta pesquisa.

No Capitulo 4, é relatada a anélise de desempenho do driver proposto, em termos
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de eficiéncia energética a partir da implementagao pratica. Os resultados coletados sao

minuciosamente discutidos. Por fim, o Capitulo 5 apresenta as conclusoes e sugere dire¢oes

para trabalhos futuros.
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?2 Revisao Teodrica

Neste capitulo, sao apresentados os conceitos tedricos essenciais para a compreen-

sao do desenvolvimento deste trabalho.

Inicialmente, realiza-se uma revisao sobre o modelo de camadas OSI, protocolos e a
necessidade de sobrecarga para a comunicacao. Na sequéncia, é apresento um estudo sobre
IoT, enfatizando as principais estruturas, protocolos e desafios inerentes. Adicionalmente,
sao expostas as principais caracteristicas e o principio funcional do sistema operacional

em tempo real FreeRTOS, amplamente utilizado em sistemas embarcados.

2.1 Protocolos

Um protocolo consiste em um conjunto padronizado de regras para a formatagao e
processamento de dados. Existe uma ampla variedade de protocolos disponiveis, cada um
oferecendo recursos especificos ou combinagoes de recursos, tornando-os mais adequados
para diferentes aplicagoes. Esses protocolos facilitam a comunicacao entre dispositivos,
entre dispositivos e gateways, entre dispositivos e nuvem/data center, ou em uma com-
binagao dessas comunicagoes. Fatores como localizagdo geografica, consumo de energia,
presenca de barreiras fisicas, seguranca e custo sao determinantes na escolha do protocolo

ideal para cada tipo de implantagao [8].

Os sistemas em rede sao desenvolvidos utilizando tecnologias em camadas, geral-
mente se baseiam em um modelo tedrico como referéncia para descrever a comunicacao
entre as camadas. Um dos modelos mais reconhecidos é o OSI, desenvolvido pela ISO
(Organization for Standardization) no final da década de 1970.

O modelo OSI representa um padrao aberto que possibilita a comunicacao entre
sistemas distintos, independentemente da arquitetura. Dessa forma, o modelo OSI atua
como um framework essencial para entender e desenvolver uma arquitetura de rede flexivel
e robusta, que permite a operacao conjunta. Este modelo é composto por um total de sete

camadas, as quais sao detalhadas na Figura 1.

As sete camadas do modelo OSI podem ser categorizadas em trés subgrupos: su-
porte ao usuario nas trés camadas superiores; suporte de rede nas trés camadas inferiores;
e transporte na camada central. Geralmente, as camadas superiores sao implementadas
via software, enquanto as camadas inferiores em niveis de hardware. O processo de trans-
missao de dados inicia-se na camada de aplicagao e conclui-se na camada de enlace,

percorrendo todas as camadas intermediarias [9].
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Aplicacao

Transporte

Rede

Figura 1 — Camadas do modelo OSI
FONTE: Elaboracao Propria

O meio fisico empregado para o transporte da informagao é conhecido como meio
de transmissao. Em sistemas [oT, é comum a utilizacdo de meios de transmissao sem fio,
onde a comunicag¢ao ocorre por meio de radiofrequéncia. A Figura 2 ilustra um exemplo
de comunicacao utilizando esse modelo em camadas. Os dados de D7 referem-se a uni-
dade de dados na camada 7, os dados de D6 a unidade de dados na camada 6, e assim
sucessivamente. O processo inicia-se na camada 7, a camada de aplicacao, e, em seguida,
procede-se a transferéncia da informacao por cada camada, em sequéncia decrescente.
Em cada camada, pode ocorrer a adicao de um cabecalho a unidade de dados. Especifica-
mente na camada 2, é possivel também a adicao de um trailer. A medida que a unidade
de dados formatada atravessa a camada fisica, camada 1, ela é convertida em um sinal
eletromagnético e transmitida por meio fisico. Ao alcangar o destino, o sinal é recebido

pela camada 1 e convertido novamente em informacao digital.
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Figura 2 — Comunica¢do em camadas

FONTE: Adaptado de [9]

Em seguida, as unidades de dados sao reencaminhadas pelas camadas subsequen-
tes. A medida que cada bloco de dados alcanca a préxima camada superior, os cabecalhos
e trailers adicionados na correspondente camada de envio sao removidos, e medidas apro-
priadas sao tomadas. Ao atingir a camada 7, a mensagem ¢é reconstituida em um formato

adequado para aplicacao.

2.1.1 Sobrecarga de comunicacdo

A sobrecarga, do termo em inglés overhead, refere-se a quantidade de dados adi-
cionais necessarios para controlar, gerenciar e transmitir informagoes em uma rede ou
sistema. Embora seja crucial para garantir a eficiéncia da comunicagao, ela também pode
impactar negativamente o desempenho do sistema. Em protocolos com pouco ou nenhum
overhead, a comunica¢do é mais direta, porém, pode resultar em menor confiabilidade e

adaptabilidade a diferentes cenarios.

Por outro lado, redes com alta necessidade de overhead proporcionam uma co-

municagao mais robusta e adaptavel, embora isso possa implicar em redugao da taxa de
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dados efetiva e aumento do consumo de recursos. Para dispositivos loT que operam com
baixo consumo energético, o overhead representa um desafio significativo devido as suas
limitacoes de recursos. Considerando que a maioria desses dispositivos sao alimentados
por baterias, a energia é um recurso escasso e qualquer informagao adicional nos pacotes
de dados implica em consumo extra. Portanto, é essencial encontrar um equilibrio entre

overhead e eficiéncia para otimizar a troca de informacoes na rede.

2.1.2 Protocolo de Internet

O Protocolo de Internet, ou IP (Internet Protocol), é um dos protocolos mais
empregados, devido a sua estrutura robusta que desempenha uma papel essencial na co-
municacao e troca de informacgoes pela internet e em redes de computadores. Atualmente,
as versoes do protocolo IP em uso sao o IPv4 (Internet Protocol version 4) e o IPv6 (Inter-
net Protocol version 6). O IPv4 é a quarta versao, amplamente utilizada desde o inicio da
internet, mas com um espago de enderecamento limitado. Com isso, o protocolo IP versao

seis, foi desenvolvido para atender, principalmente, as exigéncias de enderecamento.

A estrutura tipica de um pacote IPv4 sem carga 1util é ilustrada na Figura 3. O
cabecalho de um pacote IP, excluindo o campo de opgoes, possui um tamanho minimo
de 20 bytes. Essas cinco linhas, cada uma contendo 32 bits, sdo componentes obrigatérios

em qualquer pacote IPv4.

BIT NIBBLE(8) BYTE(8) WORD(32)

BIT | BYTE
Verséo IHL DSCP ECN Comprimento Total
Identificacéo - Deslocamento de fragementacédo
Tempo de vida Protocolo Soma de verificagdo do cabegalho

Endereco IP de Origem
Endereco IP de Destino
Opgoes

Figura 3 — Cabecgalho IPv4
FONTE: Adaptado de [10]

Os campos do cabecgalho IPv4 incluem a versao do protocolo, o tamanho do ca-
becalho, o tipo de servico, o comprimento total do pacote, a identificacao, as flags de
fragmentacao, o deslocamento do fragmento, o tempo de vida, o protocolo da camada su-

perior, o valor de verificagao ou checksum do cabegalho, além dos enderegos IP de origem
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e destino. Estes campos sao essenciais para que os roteadores identifiquem os dispositivos

finais e determinem a rota adequada para a entrega correta dos dados.

2.1.3 Protocolo de Controle de Transmissao

O protocolo TCP (Transmission Control Protocol) representa uma opgao alta-
mente confiavel para a transmissao de dados, sendo comumente utilizado em conjunto
com o protocolo IP. Essa combinagao é eficaz, pois atende as diversas demandas da co-
municacao em rede. O IP é encarregado do roteamento e encaminhamento dos pacotes
entre os dispositivos, enquanto o TCP ¢ responsavel pela fragmentagao, retransmissao e
reagrupamento destes pacotes, garantindo uma transmissao em sequéncia coerente e livre

de erros.

BIT NIBBLE(8) BYTE(8) WORD(32)

BIT | BYTE

Endereco da porta de origem Endereco da porta de destino

Numero de sequéncia

Numero de reconhecimento

Offset Reservado

‘ ‘U‘ ‘ ‘ ‘ ‘ ‘ Tamanho da janela
Soma de verificagéo Ponteiro urgente

Opgodes

Figura 4 — Cabegalho TCP
FONTE: Adaptado de [10]

A Figura 4 ilustra a estrutura tipica de um cabecalho TCP. O cabegalho TCP
possui um tamanho minimo de 20 bytes e pode alcancar até 60 bytes, sendo 20 bytes
obrigatorios e até 40 bytes opcionais. Dentre os campos mais relevantes, tem-se os ende-
recos de porta de origem e destino, que identificam as aplicagoes envolvidas; os niimeros
de sequéncia e de reconhecimento, assegurando a ordem correta e a confiabilidade na
entrega dos dados; os flags de controle, como SYN, ACK e FIN, que indicam o inicio, a
confirmacao e o término das conexoes; o tamanho da janela de recepcao, regulando o fluxo
de dados entre os dispositivos; o checksum, responsavel pela verificagao da integridade dos
dados no cabecalho; e o campo de op¢oes, utilizado para incluir informagoes adicionais e

ajustar parametros da conexao.
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2.1.4 Comunicacdo Ethernet

No contexto do modelo TCP/IP, a Unidade de Dados de Protocolo, ou PDU
(Protocol Data Unit), representa a unidade bésica de informagao. Durante o processo de
comunicagao, a PDU atravessa diversas camadas, sendo em cada uma delas encapsulada
com cabecalhos especificos da respectiva camada, inserindo assim dados de controle e
identificacdo. Na camada de aplicacao, a PDU é conhecida como mensagem ou dados
da aplicacao. Quando avanga para a camada de transporte, ela é denominada segmento,
recebendo um cabecalho TCP. Na camada de rede, a PDU é chamada de pacote e é
acompanhada por um cabecalho IP. Ao alcancar a camada de enlace, ela se transforma
em um quadro, e o cabecalho de enlace é adicionado. Finalmente, na camada fisica, a

PDU é convertida em sinais fisicos, adequados para a transmissao [11].

PDU Camadas
Dados
Cabegalho : =
¢ Dados Aplicacdo
App
Cabegalho
¢ Dados Segmento [Transporte
TCP
Cabegalho Cabegalho
¢ ¢ Dados Pacote Rede
IP TCP
3 Cabegalh Cabecalho Cabegalho
R ¢ ¢ Dados Ehemet! | Quadro | Enlace
Ethernet IP TCP TAIL
8 bytes 14 bytes 20 - 60 bytes 20 - 60 bytes 4 bytes
< 1500 bytes >

Figura 5 — Encapsulamento TCP/IP
FONTE: Adaptado de [12]

A Figura 5 ilustra o processo completo de encapsulamento. A Unidade Maxima
de Transmissdo, conhecida pela sigla em inglés MTU (Mazimum Transmission Unit),
determina o tamanho méaximo que os dados tuteis de um quadro na camada de enlace

podem ter, excluindo-se os cabegalhos e trailers.

A Tabela 2 apresenta a relacdo de overhead e carga 1til transmitida [10]. Para
transmissoes pequenas, como 1 byte, o overhead é desproporcionalmente alto, atingindo
7.800%, o que significa que a quantidade de dados de controle é muito maior que os dados
titeis. A medida que o tamanho da carga ttil aumenta para 1 Kilobyte e 1 Gigabyte,
o overhead se torna uma fracdo menor do total transmitido, caindo para 7,8% e 5,3%,

respectivamente.

O célculo baseia-se em um quadro Ethernet com uma MTU de 1500 bytes, resul-
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tando em 1460 bytes de carga 1util apos a subtracao de 20 bytes de cada cabecalho IP e
TCP. Na camada de enlace de dados, o padrao Ethernet adiciona sua propria sobrecarga
de 26 bytes a cada PDU proveniente da camada de rede. Adicionalmente, no meio fisico,
12 bytes sao utilizados para cada pacote Ethernet como intervalo entre pacotes, também
conhecido como tempo de siléncio. Portanto, a sobrecarga total em cada pacote Ethernet

é de 78 bytes.

Tabela 2 — Relacao de overhead e carga til

Tamanho Overhead

1 GB 5,3%
1 KB 7.8%
1B 7.800%

Outras sobrecargas, tais como aquelas originadas pela aplicacdo do usuario, foram
excluidas dos célculos apresentados. Considerando a natureza teérica da andlise, o payload
minimo de 46 bytes, especificado para o Ethernet, também foi desconsiderado. Este é
apenas um exemplo de calculo, porém, esta mesma analise pode ser aplicada a qualquer
tecnologia de comunicacéo. E importante destacar que, para outros protocolos baseados no
TCP/IP, o overhead pode variar e, em certas situagoes, ser significativamente maior. Isso
ocorre inclusive com o protocolo Wi-Fi ( Wireless Fidelity), utilizado na implementagao
deste projeto, que geralmente apresenta um overhead maior que o Ethernet. Esta diferenca
deve-se ao cabecgalho mais extenso, aos mecanismos adicionais de controle de acesso ao
meio, necessarios para gerenciar o ambiente de transmissao sem fio, e as retransmissoes

frequentes, que sao necessarias devido a interferéncias.

2.2 Microcontroladores

Um microcontrolador é um dispositivo integrado que combina uma CPU (Central
Processing Unit), meméria, periféricos de entrada e saida e outros componentes essenci-
ais em um unico circuito integrado. Sua principal funcao é realizar tarefas especificas e
controlar dispositivos ou sistemas. Os microcontroladores sao amplamente utilizados em
diversas areas, como eletrodomésticos, automoéveis, eletronicos de consumo, dispositivos

médicos e sistemas de controle industrial e automacao [13].

Empregados para implementar sistemas ou dispositivos que necessitam de con-
trole, monitoramento ou processamento de informacoes, os microcontroladores sao fre-
quentemente utilizados em interagoes com sensores, atuadores e outros dispositivos, onde

o controle preciso é necessario para responder a eventos ou condi¢oes especificas.
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O uso de microcontroladores apresenta varias vantagens. Uma delas é a capacidade
de incluir diferentes componentes em um tnico encapsulamento, o que economiza espago
e energia. Isso torna os microcontroladores ideais para sistemas compactos e de baixo
consumo energético. Além disso, eles sao mais baratos em comparacao com solugdes que

utilizam microprocessadores e componentes separados.

Os microcontroladores sao projetados para programacao em linguagens de alto
nivel, facilitando o desenvolvimento de software. Eles sdo capazes de trabalhar em tempo
real, oferecendo respostas rapidas e previsiveis, fundamental em situagoes que exigem
resposta imediata. A disponibilidade de microcontroladores com variadas capacidades e
recursos permite atender a diferentes requisitos e aplicacdes. Contudo, suas limitacoes,
como capacidade de processamento e memoria, devem ser consideradas, pois podem nao
ser adequadas para aplicagoes mais complexas que demandam grande capacidade de pro-

cessamento e armazenamento [14].

2.3 Sistemas Operacionais

Um sistema de computacao é constituido fundamentalmente por hardware e soft-
ware. Neste contexto, o SO (Sistema Operacional), sob uma perspectiva Top-Down, é
compreendido como um conjunto de softwares que atua como uma camada de abstra-
cao entre o hardware e as aplicacoes de alto nivel. Em uma abordagem Bottom-Up, o
SO tem a responsabilidade de gerenciar a alocagao ordenada e controlada dos recursos,
como processadores, memérias e dispositivos de entrada/saida, distribuindo-os de forma
eficiente entre os diversos programas que concorrem por esses recursos. Assim, o sistema
operacional proporciona as aplicagoes um acesso uniforme aos dispositivos fisicos. Isso
permite que aplicagdes desenvolvidas ha décadas, apesar de suas complexidades e diferen-
cas tecnoldgicas, sejam compativeis com dispositivos modernos [15]. Na computagao, isso
é possivel através de camadas de abstracao ou niveis de abstragdo. Que é uma maneira
de ocultar os detalhes operacionais de um subsistema, permitindo a separacao de preo-
cupacoes para facilitar a interoperabilidade e a independéncia de plataforma. A medida
que se avanca para as camadas inferiores do modelo de abstragao do sistema operacional,
nota-se um aumento na complexidade e uma diminuicao da abstracao. Inversamente, ao
atuar nas camadas superiores, como na camada de aplica¢do, ocorre uma maior abstracao

e simplificagdo das complexidades.

As camadas podem ser implementadas em hardware ou software. As camadas
com maior abstragao sao implementadas em nivel de software e as camadas com menor
abstracao em hardware. A camada que atua como interface entre o hardware e o software é
o conjunto de instrugoes, conhecido como ISA (Instruction Set Architecture), que viabiliza

a comunicagao entre programas e sistemas operacionais com o processador.
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Figura 6 — Camadas de abstracao

FONTE: Adaptado de [16]

Esta camada pode ser implementada tanto em hardware quanto através de micro-
c6digo, que é uma forma intermediaria entre o hardware puro e o software. O ISA especifica
as operagoes basicas que o processador ¢ capaz de realizar, incluindo aritmética, logica,
transferéncia de dados, controle de fluxo e operagoes de acesso a memoéria. Entre as ar-
quiteturas mais conhecidas, destacam-se a x86, predominante em computadores pessoais,
e a ARM, amplamente utilizada em dispositivos méveis e sistemas embarcados [17]. A

Figura 6 apresenta as camadas de abstracao de um sistema computacional.

O kernel é um componente central de um sistema operacional, com a fungao pri-
mordial de gerenciar a comunicagdo entre o software, incluindo aplicativos de nivel de
usudrio, e os recursos de hardware, conforme ilustrado na Figura 7. Segundo [18], as

principais responsabilidades do kernel incluem:

o Gerenciamento de Processos: Este envolve a criagdo, execugao e encerramento de
processos. Cada processo contém informagoes referentes a tarefa a ser executada.
Multiplos processos podem operar simultaneamente, e a gestao eficaz desses pro-
cessos é essencial para evitar conflitos e assegurar o funcionamento adequado do

sistema.
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Figura 7 — Kernel Bésico

FONTE: Elaboracao Propria

o Gerenciamento de Memoria: O kernel administra a alocacdo de memoria para pro-
cessos em execucao e sua subsequente liberacao. O controle de quais partes da

memoria estao ocupadas e quais estao disponiveis é uma funcao chave do kernel.

o Gerenciamento de dispositivos: O kernel também gerencia todos os diferentes dis-

positivos conectados ao sistema.

o Gerenciamento de Interrupgoes: O kernel é responsavel por suspender processos em

execugao para tratar interrupgoes que surjam durante sua execucao.

o Comunicacao de entrada e saida: Como gestor de todos os dispositivos conectados,
o kernel também lida com os diversos tipos de entradas e saidas realizadas por esses
dispositivos, processando todas as informagoes provenientes do usuario e as saidas

direcionadas a ele através de diferentes aplicativos.

2.3.1 Sistemas Operacionais em Tempo Real

O RTOS (Real Time Operating System) é um tipo de sistema operacional desen-
volvido especificamente para atender a aplicagdoes que possuem requisitos rigorosos em
relagdo ao tempo de resposta. A principal fungdo do RTOS é garantir que as tarefas se-
jam executadas de maneira deterministica e previsivel, cumprindo prazos estabelecidos.
Essa caracteristica é de extrema importancia em cenarios onde a precisao temporal é um
fator critico, como em sistemas de controle, automacao industrial, dispositivos médicos
e veiculos autonomos, onde a previsibilidade e o cumprimento de prazos rigorosos sao

fundamentais.

Os RTOSs (Real Time Operating Systems) administram as tarefas atribuindo-lhes

prioridades, garantindo que as tarefas mais criticas recebam atengao prioritaria em rela-
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¢ao as menos criticas. Além disso, esses sistemas oferecem mecanismos de sincronizacao e
comunicacgao entre as tarefas, assegurando uma interagao segura e ordenada. Uma caracte-
ristica fundamental dos RTOSs é a otimizagao para baixa laténcia, minimizando o tempo
entre a ocorréncia de eventos e as respostas correspondentes das tarefas. Em resumo,
os RTOSs sao solugbes essenciais para aplicagbes que requerem um ambiente de tempo
real, fornecendo a precisao e a previsibilidade necessarias para o funcionamento eficiente
desses sistemas. Dentro do espectro dos sistemas operacionais em tempo real, o FreeR-
TOS emerge como um exemplo notavel, alinhando-se perfeitamente com os requisitos e

caracteristicas mencionados acima.

2.3.2 FreeRTOS

O FreeRTOS, exemplificando a aplicacdo pratica dos principios dos RTOS, foi
desenvolvido originalmente por Richard Barry, a partir de um de seus projetos de con-
sultoria, e gradualmente se consolidou como um dos RTOS mais utilizados mundialmente
[19]. Diversos fatores contribuem para a popularidade do FreeRTOS, incluindo sua efici-
éncia, alta frequéncia de atualizagoes e manutencao, e uma politica de licenciamento de
software flexivel, que o torna uma opcao atraente tanto para projetos académicos quanto

comerciais sem a necessidade de custos com licenga.

A compatibilidade do FreeRTOS com uma ampla variedade de microcontrolado-
res e plataformas amplia sua aplicabilidade em diferentes contextos, fazendo dele uma
escolha versatil para a implementagao de sistemas exigentes em termos de tempo real
[20]. Desenvolvido e continuamente aprimorado em colaboragado com as principais fabri-
cantes de microcontroladores, o FreeRTOS foi adaptado para mais de 40 arquiteturas
de hardware, abrangendo microcontroladores de 8 a 64 bits e arquiteturas como ARM,
AVR, x86, MIPS, RISC-V, entre outras. Suas principais vantagens incluem portabilidade,
escalabilidade e simplicidade, com um kernel central compacto e eficiente, composto por
apenas trés ou quatro arquivos em linguagem C, resultando em uma imagem binaria com

tamanho reduzido [21].

2.4 Internet das coisas

O conceito de conectar objetos fisicos & internet surgiu com [22] em 1999, com
o objetivo de descrever a capacidade dos sensores de se conectarem a novos servigos na
internet, dando origem ao termo "Internet das Coisas', do inglés Internet of things. As-
sim, a IoT viabiliza que objetos nao apenas coletem e processem dados, mas também
os compartilhem e interajam por meio da internet, utilizando tecnologias como compu-
tagdo pervasiva, dispositivos integrados, tecnologias de comunicacao e redes de sensores.

Essa integracao possibilita a realizacao de tarefas e a interagao com outros dispositivos
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em diversos contextos e ambientes, trazendo impactos significativos para a vida cotidi-
ana. Exemplos desses avancos incluem a automacao residencial em casas inteligentes, o
aumento da produtividade no agronegocio e a melhoria da eficiéncia nas industrias 4.0
23].

Com isso, atrai consideravel atencao e cresce rapidamente em diversas aplicagoes.
Entre os principais dominios de aplicacao da IoT podemos citar transporte, satide, agricul-
tura, casas inteligentes, veiculos, educacao, mercado e industria. Essas aplicagoes podem
se interconectar, formando um mercado horizontal, e dentro de cada dominio de aplicacao

existem diversos servicos independentes, formando um mercado vertical.

Cada setor especifico do mercado vertical utiliza a IoT para atender as suas ne-
cessidades e desafios. Por exemplo, na agricultura, sao utilizados sensores para monitorar
condic¢oes do solo, clima, e saude das plantas, otimizando a irrigacao e o uso de fertili-
zantes. Em contrapartida, o mercado horizontal refere-se a produtos, servigos ou solugoes
desenvolvidos para serem utilizados em uma ampla variedade de industrias e setores. Um
exemplo disso é uma plataforma de analise de dados que pode ser usada tanto na agri-
cultura para monitorar as condi¢oes do solo, quanto no setor de satide para monitorar
sinais vitais de pacientes. A Figura 8 sintetiza os principais dominios de aplicacao e a

representacao dos mercados verticais e horizontais.

Transporte

Servigos

c - independentes
no dominio da

aplicagao

R0 A (Mercado

Horizontal)

Agricultura |

Aplicacdes especificas de dominio Veiculos

(mercado vertical)

Acoes baseadas em
Andlises
Comunicacao entre

sensores/atuadores
dentro do dominio

Figura 8 — Aplicagoes IoT
FONTE: Adaptado de [24]



Capitulo 2. Revisdo Teorica 33

A atuacao diversificada da [oT, aliada ao avancgo tecnoldgico, que inclui hardware
mais acessivel, armazenamento em nuvem, maior velocidade e reducao dos custos de conec-
tividade, sugere um potencial econémico significativo. Estima-se que a IoT podera gerar
um impacto econémico anual entre US$ 3,9 e US$ 11,1 bilhoes até 2025, correspondendo
a cerca de 4 a 11% do PIB (Produto Interno Bruto) global [25].

2.4.1 Elementos da loT

De acordo com [26], a IoT é constituida por elementos fundamentais que possibli-

tam seu funcionamento adequado. Dentre esses elementos, tem-se:

 Identificacao: Consiste na atribuicao de uma identidade tinica a cada objeto na rede,
dividindo-se em dois processos: nomeacao e enderecamento. A nomeacao refere-se
ao nome do objeto, enquanto o enderecamento ao seu endereco exclusivo. Embora

objetos possam ter o mesmo nome, os enderegos devem ser diferentes e tinicos.

» Sensoriamento: Processo de coleta de informagoes dos objetos, utilizando-se de Tags
RFID (Radio Frequency Identification), sensores de pressao, temperatura, entre ou-

tros.

o Comunicacao: Fundamental para a interconexao e troca de mensagens entre dispo-
sitivos. Para facilitar essa comunicagdo, sao empregadas diversas tecnologias, tais
como Bluetooth, Wi-Fi e LTE (Long-Term Evolution).

o Computacao: Utilizada para processar, filtrar e remover informacoes desnecessarias
coletadas pelos sensores. Pode ser implementada tanto em plataformas de hardware,

como Raspberry Pi e Arduino, quanto em sistemas operacionais avangados, como
Tiny OS e Android.

» Servigos: Existem quatro tipos principais de servigos. O servi¢o de identidade, que
determina a identidade dos objetos solicitantes; o de agregacao de informacoes, que
coleta e processa dados dos objetos; o colaborativo, que toma decisdbes com base
nos dados coletados e comunica respostas aos dispositivos; e o ubiquo, que responde

instantaneamente aos dispositivos, independentemente de tempo ou localizacao.

« Semantica: Responsavel por facilitar as tarefas dos usuérios, atuando como o "cére-
bro"do sistema. Ele obtém informagoes, toma decisoes e envia respostas apropriadas

aos dispositivos para cumprir suas responsabilidades.

2.4.2 Arquiteturas

A arquitetura da IoT é fundamental para fornecer uma estrutura organizada que

permite a interconexao e funcionamento eficiente dos dispositivos conectados. Ela busca
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estabelecer uma comunicagao inteligente entre objetos fisicos e sistemas de informagao,

lidando com a coleta, processamento e troca de informacoes de forma eficaz.

A estrutura é composta por vérias camadas que descrevem diferentes aspectos e
funcionalidades do sistema. Para lidar com desafios como alta taxa de trafego e demanda
por armazenamento, as arquiteturas devem considerar aspectos como seguranca, confia-

bilidade, integridade e qualidade de servico [27].

A configuracdo mais basica, composta por trés camadas, foi introduzida nos es-
tagios iniciais de pesquisas nessa drea [28, 29, 30]. No entanto, devido ao continuo de-
senvolvimento da [oT, diversas outras arquiteturas em camadas foram propostas na li-
teratura para atender as demandas emergentes, incluindo as de quatro camadas e cinco
camadas[31, 32]. A Figura 9 apresenta uma ilustragdo das camadas para esses trés tipos

de arquitetura. Estas arquiteturas sao descritas a seguir.
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Figura 9 — Comparacao entre as arquiteturas de IoT de 3, 4 e 5 camadas.

A. Arquitetura de trés camadas

FONTE: Adaptado de [33]

(I) Camada de Percepgao: Essencial na identificacao e coleta de informagoes,

a camada de percepc¢ao atua como a interface fisica entre o mundo real e o sistema [oT.
Utilizando dispositivos como tags RFID, sensores, cameras e GPS (Global Positioning

System), ela é responsédvel por identificar objetos e captar dados relevantes, além de re-
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conhecer outros objetos inteligentes no ambiente, facilitando o funcionamento das demais
camadas [28, 29, 30].

(IT) Camada de Rede: Camada fundamental para transmissao e processamento
das informagoes coletadas pela camada de percepcao. Sua principal funcao é realizar
a interface e possibilitar a interconexao e comunicacao eficiente entre os elementos do

sistema, que incluem dispositivos sensores, dispositivos de rede e servidores.

(IT) Camada de Aplicagao: O objetivo desta camada é fornecer servigos ao
usuario final. Ela define diversas aplica¢des para a loT, como casas, cidades e satude

inteligentes, baseando-se nos dados coletados pela camada de percepgao.
B. Arquitetura de Quatro Camadas

Além das camadas presentes na arquitetura de trés camadas, a arquitetura de
quatro camadas introduz uma nova camada focada em aprimorar a seguranca. As trés
primeiras camadas possuem funcgoes similares as da arquitetura anterior, sendo a quarta

camada denominada camada de suporte.

(IIT) Camada de Suporte: Conhecida como camada de seguranga, suas princi-
pais responsabilidades sao a autenticacao do remetente e a integridade das informacoes,
frequentemente utilizando senhas ou chaves compartilhadas para autenticacdo. Essa ca-
mada também envia informagoes para a camada de rede e é crucial para aumentar a

seguranca, embora nao seja suficiente para proteger completamente as demais camadas

[33].
C. Arquitetura de cinco camadas

A arquitetura de cinco camadas visa superar alguns desafios do modelo de quatro
camadas. Neste modelo, duas camadas adicionais sao propostas para expandir o modelo de
trés camadas, melhorando a seguranca, principalmente no que diz respeito a privacidade
do usuario, processamento de dados, e a definicio de como sao realizados negocios no
ambito da IoT

(I) Camada de Negdcios: Essa camada é responsavel pelo controle e gerencia-
mento dos aplicativos, preservacao da privacidade do usudrio e administracao do sistema.
Ela também desempenha um papel vital no gerenciamento e cobranca das aplicagoes da

[0T, além de conduzir pesquisas relacionadas.

(IIT) Camada de Processamento: A fungao principal desta camada é a coleta
de dados, extracdo de informacoes relevantes e filtragem de ruidos. Ela é crucial para
otimizar o processamento de grande volume de dados, atuando como uma camada inter-
mediaria. As principais tecnologias empregadas nesta camada incluem computacao em

nuvem e computagao ubiqua.
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2.4.3 Protocolos e tecnologias

A selecao apropriada da tecnologia e do protocolo é fundamental em aplicagoes
de IoT, dada a ampla variedade disponivel. A escolha é influenciada por diversos fatores,
incluindo o caso de uso especifico, requisitos operacionais, topologia da rede e limitagoes
tecnoldgicas. Devido a natureza remota e a necessidade de conexoes sem fio para os
dispositivos inteligentes, os sistemas devem lidar eficientemente com redes de acesso que
podem ser nao confiaveis, intermitentes e com baixa largura de banda, assegurando a

conectividade dos dispositivos [34].

Assim, a utilizacao de protocolos é crucial para garantir a correta leitura e interpre-
tacao das informacoes transmitidas entre dispositivos, permitindo a troca de informacoes
em uma linguagem padronizada pelo ecossistema. A comunicacao em loT pode ocorrer
através de diferentes tecnologias e protocolos. A seguir, sdo discutidas as tecnologias Wi-Fi
e LoRaWAN. O Wi-Fi sera utilizado durante a implementacgao pratica do driver proposto,
e o LoRaWAN ¢ abordado devido ao uso do protocolo LoRa (Long Range) nos célculos
tedricos; ambas as tecnologias sdo complementares, uma vez que o LoRa esta na camada
fisica do LoRaWAN. No Apéndice A, serao detalhados outros protocolos e tecnologias

também empregados em IoT [35].
Wi-Fi

O Wi-Fi, é amplamente utilizado para comunicacao sem fio, opera nas bandas de
frequéncia de 2,4 GHz e 5 GHz. Permite a criacdo de redes para transmissao de dados e
conexao de variados dispositivos, como smartphones, computadores e roteadores, forne-
cendo conectividade a internet em um alcance de até 100 metros. O Wi-Fi é especialmente
util em aplicagOes que requerem altas taxas de transferéncia de dados e estao localizadas
proximas a pontos de acesso, sendo amplamente utilizado em ambientes como casas e
cidades inteligentes. Sua principal vantagem reside na alta velocidade de transferéncia de

dados, que permite uma comunicagao rapida e eficiente entre dispositivos.

Contudo, ¢ importante considerar que o Wi-Fi pode nao ser a escolha ideal para
dispositivos com limitagoes rigorosas de energia ou para locais remotos, devido ao seu
consumo energético relativamente alto e alcance limitado. Em comparacao com proto-
colos de baixo consumo energético, como LoRaWAN ou BLE (Bluetooth Low Energy),
o Wi-Fi pode ser menos adequado nessas situagoes. Portanto, em casos que demandam
eficiéncia energética e extenso alcance, a escolha de tecnologias mais adaptadas a essas
necessidades especificas pode ser mais benéfica, possibilitando uma implementacao eficaz

de dispositivos [oT nessas condigoes.
LoRaWan

Desenvolvido pela LoRa Alliance, o LoRaWAN constitui uma camada de comuni-

cacao baseada na tecnologia LoRa, projetada para comunicacoes de longa distancia com



Capitulo 2. Revisdo Teorica 37

baixo consumo energético. Esta tecnologia é ideal para redes sem fio escalaveis com um
grande numero de dispositivos, oferecendo suporte a mobilidade, seguranca e comunica-
¢ao bidirecional. Apesar de apresentar vantagens como ampla cobertura, custo reduzido
e baixo consumo de energia, o LoRaWAN possui algumas limitagoes, incluindo taxas de
dados que variam de 0,3 a 50 Kbps e uma capacidade de carga ttil restrita. Contudo,
destaca-se como uma opcao eficiente para aplicagoes que requerem um alcance estendido

e eficiéncia energética [36][8].

Camadas OSI Dispositivo de borda
Aplicacao Aplicagao sensor/atuador

Apresentacao

S LoraWAN

Transporte
Rede Opcdes de MAC
Enlace Classe A | Classe B | Classe C
Lora —
Modulacao Lora
Fisica 868 MHz[433 MHz |915 MHz[430 MHz|

(EV) (EV) (US) (AS)

Figura 10 — Pilha do protocolo LoraWan simplificada no modelo OSI
FONTE: Adaptado de [37]

A pilha de protocolos LoRaWAN, ilustrada na Figura 10, formada pela camada
fisica LoRa, uma subcamada de acesso ao meio e a camada de aplicacao. Esta ultima
representa os dados de uma aplicacdo LoRaWAN ou os dados de um gateway que per-
mite a comunicagao dessa tecnologia com o padrao TCP/IP. O LoRaWAN classifica os
dispositivos em trés categorias: classes A, B e C, cada uma com capacidades distintas. Os
dispositivos da classe A empregam o método ALOHA puro para o uplink e, apds enviar

um quadro, aguardam por uma resposta durante duas janelas de recepcao de downlink.
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Esta classe é reconhecida por seu baixo consumo de energia [38]. As classes B e C diferem
em seus mecanismos de downlink e na duracao de escuta do canal, resultando em um
consumo energético mais elevado. Dado o enfoque deste trabalho na eficiéncia energética,

as classes B e C nao serao detalhadas.

A Figura 11 ilustra a estrutura de um quadro LoRaWAN. O tamanho méaximo da
carga util pode variar de acordo com a regiao e os parametros regionais especificos. A
especificacdo do LoRaWAN estabelece diferentes configuracoes para a taxa de dados, o
fator de espalhamento e a largura de banda do canal. Fatores de espalhamento menores
fornecem uma taxa de bits mais alta para uma largura de banda e taxa de codificagao fixa.
Permitindo que a mesma quantidade de dados seja enviada em menos tempo, favorece a
eficiéncia de transmissao e reduz o consumo de energia com o compromisso de um alcance
reduzido principalmente em ambientes ruidosos. Por outro lado, valores maiores do fator
de espalhamento reduzem a taxa efetiva de dados, isso significa que para transmitir a
mesma carga 1til, o sistema precisara de mais tempo resultando em uma menor eficiéncia
energética. No entanto, ao aumentar o fator de espalhamento, cada bit de dado é repre-
sentado por mais chipes, o que torna o sinal mais robusto contra ruido e interferéncia. Isso
¢é benéfico para alcancar distancias maiores ou garantir uma comunicacao mais confiavel
em ambientes desafiadores [39]. A estrutura de um quadro LoRaWAN ¢ segmentado em
trés camadas principais: Camada Fisica, Camada MAC e Camada de Aplicacao, cada

uma servindo a propositos distintos dentro do protocolo.

o Camada Fisica: Esta camada base consiste em um predmbulo de oito bytes, um
cabecalho com um CRC (Cyclic Redundancy Check) acompanhante de 20 bits, um
payload da camada fisica e um CRC para o payload de dois bytes. O predmbulo
facilita a sincronizagao e deteccao do inicio do quadro, enquanto o cabecalho e seu

CRC garantem a integridade e a decodificacdo adequada da estrutura do quadro.

o Camada MAC (Media Access Control): Situada acima da camada fisica, esta camada
inclui um cabegalho MAC de um byte, um MIC (Message Integrity Code) de quatro
bytes e o payload da camada MAC. O cabegalho MAC dita o tipo de quadro e outras
informagoes de controle e o MIC fornece um mecanismo robusto para garantir a

integridade e autenticidade da mensagem.

o Camada de Aplicagdo: A camada mais alta inclui um cabecalho que pode variar
7-22 bytes, uma porta de um byte e o payload da aplicagdo. O cabecalho neste
nivel inclui informagoes criticas como o endereco do dispositivo com quatro bytes,
informagoes de controle com um byte, um contador com dois bytes e, informagoes

opcionais de 0-15 bytes. A porta especifica o ponto final da aplicagao.
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N Cabegalho + Carga util da camada Fisica Carga qtil CRC 1

Preambulo | capegalho CRC(20 bits) P bytes 2 bytes CAMADA FISICA

Cabecalho MAC Carga util da camada MAC MIiC
1 byte M bytes 4 bytes CAMADA MAC

Cabegalho Porta Carga util da Aplicagédo CAMADA DE
7-22 bytes 1 bytes N bytes APLICAGCAO

Enderego Controle Contador Opgoes

4 bytes 1 bytes 2 bytes 0 - 15 bytes

Figura 11 — Quadro LoRaWAN
FONTE: Adaptado de [40]

A Tabela 6, apresentada no Apéndice B, sintetiza as tecnologias e protocolos no
contexto das aplicagoes de IoT, destacando suas taxas de comunicagao e alcances de
transmissao. O objetivo desta tabela é oferecer um panorama das principais alternativas
disponiveis, proporcionando suporte na escolha da tecnologia mais apropriada para cada

contexto especifico de aplicacao.

2.4.4 Desafios

A ToT configura-se como um cenario inovador e com relevante potencial de transfor-
macao. Entretanto, enfrenta diversos desafios que requerem abordagens em suas distintas
camadas e aspectos. Conforme ilustrado na Figura 12, os desafios podem ser categoriza-
dos em quatro grupos principais: arquitetura, entidades, tecnologia e recursos. Os desafios
de arquitetura referem-se a aspectos especificos relacionados as camadas da IoT e a sua
integracdo em uma estrutura unificada. Os desafios de entidades estao relacionados a im-
plementacgdao em larga escala de hardware, software e dados. Ja os desafios de tecnologia
dizem respeito as tecnologias suporte e questoes especificas da IoT. Por fim, os desafios
de recursos abrangem questoes como consumo de energia, compatibilidade, conectividade

e seguranga [41].

Assim, é fundamental criar um sistema eficaz que dé nomes e gerencie adequada-
mente a identificacdo de objetos e sensores. Além disso, a interoperabilidade e a padro-
nizagao sao cruciais, pois melhoram a forma como as informagoes podem ser acessadas e
mantém a privacidade. Para garantir a seguranca, ¢ importante proteger contra acessos
nao autorizados e usar criptografia para protecao dos dados. Outro desafio significativo é
a sustentabilidade, considerando o aumento no consumo de energia associado ao cresci-
mento dos dispositivos conectados. Solugoes sustentaveis e energeticamente eficientes sao

indispensdveis para assegurar o sucesso e a continua evolugao da tecnologia [32].
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Figura 12 — Desafios da IoT
FONTE: Adaptado de [41]

Na IoT, além da eficiéncia energética do sistema como um todo, muitos dispositi-
vos operam alimentados por baterias. Por essa razao, é essencial empregar técnicas que
reduzem o consumo de energia e, consequentemente, prolonguem a vida 1til das baterias.
Entre as principais estratégias, destacam-se a utilizacao de hardware de baixo consumo e
implementac¢ao de modos de repouso. Em algumas aplicacoes, a coleta de energia também
pode ser uma opgao viavel. Vale ressaltar que, em comunicagdo sem fio, o transceptor de
radio ¢ geralmente um dos componentes que mais consome energia, tornando as técni-
cas de Controle de Redugao de Consumo RDC (Radio Duty-Cycling) fundamentais para

minimizar esse gasto energético excessivo [42].

Nos dispositivos [oT que necessitam transmitir apenas pequenas quantidades de
dados, o problema de overhead pode ser particularmente relevante devido a proporcao en-
tre o tamanho reduzido dos dados tteis e a quantidade de informacgoes adicionais exigidas
para a transmissao. Isso ocorre porque a inclusdo de cabegalhos, metadados e informacoes
de controle pode representar uma parte significativa do tamanho total do pacote de dados.
Portanto, do ponto de vista energético, é necessario escolher o protocolo de comunicagao
sem fio a ser utilizado com base no contexto especifico de uso. Além disso, medidas para
evitar retransmissoes e gerenciar eficientemente o tempo de atividade do dispositivo sao

fundamentais para garantir a operagao correta e energeticamente eficiente do sistema.
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2.5 Estado da arte

O foco deste estudo sao dispositivos [oT cujo recurso de energia é limitado. Quando
este requisito é atendido, uma consequéncia direta é a extensao da vida ttil das baterias, o
que implica diretamente na minimizacao da intervencao humana para substitui-las. Além
disso, ocorre a reducao do consumo total da rede IoT, contribuindo para um sistema
mais sustentavel. No entanto, atender a essa especificagao ¢ bastante desafiador durante
a fase de projeto de um dispositivo sem fio, uma vez que é obrigatério incluir um moédulo
para transmissao de dados. Este componente é um dos mais exigentes em termos de
energia. Portanto, é necessario adotar alguma abordagem para contornar esse problema

e minimizar o consumo.

Para obter um sistema com requisitos de baixo consumo energético, é necessario
assegurar que tanto o hardware quanto o software estejam em conformidade com tais
requisitos. No ambito do hardware, de forma simples, é essencial garantir que os circuitos
utilizados apresentem caracteristicas de baixo consumo e que os periféricos nao utilizados
possam ser desligados. No que se refere ao software, abordagens para minimizar o con-
sumo durante a execugao da aplicacao, isso inclui a coleta de dados, processamento e a

transmissao de dados.

Em [43], o autor apresenta uma técnica custo-efetiva, baseada em redes petri,
para otimizar o consumo de energia em sistemas DRE(distributed real-time embedded).
Denominado de modelo HDRE-net (Hierarchical Distributed Real-time Embedded-net), o
consumo de energia é otimizado baseado na técnica DVS (Dynamic Voltage Scaling). No
entanto, apresenta complexidade de implementacao e introduz overhead para realizar a

comutagao dindmica.

Em [44], é apresentado um dispositivo para realizar o monitoramento de lixeiras.
Utiliza-se uma técnica para economia de energia que desabilita a alimentagao dos princi-
pais periféricos. As baterias fornecem alimentagao para um contador, que a estoura a cada
57 minutos. Com isso, o circuito do microcontrolador ¢é alimentado, executa um firmware
para realizar o sensoriamento da lixeira e habilita a alimentacao do radio para transmitir
o estado atual. Apds a transmissdo, o contador é reiniciado e o microcontrolador e o radio
permanecem desligados até o préximo estouro. Apesar da economia de energia, remover a
alimentacao do microcontrolador reduz a confiabilidade e, em caso de falha, nao é possivel

restaurar o sistema.

Em [45], o autor apresenta uma técnica de amostragem acionada por evento, que
consiste em esquemas de amostragem aperidodicos ou assincronos para atualizar as infor-
magoes apenas quando uma mudanga relevante na medicao é detectada. O mecanismo
de disparo pode ser ativado no dispositivo sensor, medi¢cdo baseada em limite, e utiliza

chaves eletronicas analogicas de baixo consumo para desabilitar o radio quando nao esta
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em utilizacdo. Além disso, apresenta um nivel de complexidade maior que uma aplicacao
com amostragem periddica, incluindo uma laténcia varidvel no sistema. Pode ocorrer a

perda de eventos rapidos e apresentar dificuldade para identificar eventos relevantes.

Uma estratégia para economia de energia através da reducao de dados baseado
na técnica de amostragem adaptativa usando nivel de risco é apresentada em [46]. A
amostragem adaptativa com nivel de risco é uma técnica em que o processo de coleta
de dados ¢ ajustado dinamicamente, com base na avaliacdo continua do risco associado
as observagoes ou resultados obtidos, baseando-se nas informagoes das amostras anterio-
res. Ao contrario das estratégias de amostragem fixa, nas quais o plano de amostragem é
estabelecido de forma prévia e permanece inalterado, independentemente dos resultados
obtidos, a amostragem adaptativa modifica sua metodologia com base em novas informa-
¢oes ou resultados adquiridos ao longo do processo. E devido a aplicacao ser a coleta de
informagao sobre sinais vitais, foi aplicado as técnicas de DWT (Transformada Wavelet
Discreta) e DPCM (Differential pulse-code modulation) para filtragem de ruido, que é

uma estratégia bem especifica para algumas aplicagoes especiais.

Em [47], o autor propoe um esquema de gerenciamento de energia que engloba trés
estratégias principais. A primeira estratégia envolve técnicas que reduzem a quantidade
de dados que sdo transmitidos ou recebidos pelos nds baseando-se em energia. A segunda
estratégia compreende uma metodologia de trabalho para economizar a energia consumida
em cada né IoT. A terceira estratégia compreende um cenario de tolerancia a falhas. A
minimizacao de dados inclui trés processos: priorizacao de dados, compactacao de dados
e ajuste de dados. A abordagem funciona em nés com alto poder de processamento, visto
que precisa de algoritmos para tomada de decisdo. Uma outra técnica para melhorar a efi-
ciéncia energética na transmissao de dados é ajustando o nivel de poténcia de transmissao
dinamicamente, como apresentado em [48]. E uma técnica muito eficiente quando tem-se
uma rede de sensores, no entanto nao ¢é eficaz em aplicagoes com dispositivos distantes

fisicamente.

Quando se fala em eficiéncia, principalmente em locais remotos, uma das técnicas
6bvias é a captagao de energia, em [49] foi desenvolvido um estudo que analisa os resultados
mais recentes na area de captacao de energia de [oT e explora sua viabilidade para diversas
aplicacoes. O tipo de coletor de energia e o recurso energético varia de acordo com a
aplicagao e o sistema. Que podem ser realizadas através de diferentes fontes de energia,
como por exemplo energia de radiofrequéncia em dispositivos RFID, através do calor
corporal ou bioenergia em aplica¢des de monitoramento de saude, ou através da luz solar
utilizando células fotovoltaicas em aplicagoes ao ar livre. No entanto, a coleta de energia

nao ¢é o foco deste trabalho.
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3 Método Proposto

Este capitulo apresenta a implementacao detalhada de um driver confidavel e por-
tatil para o FreeRTOS, projetado para gerenciar a transmissao de dados em dispositivos
de IoT de baixo consumo energético. A metodologia adotada para alcancar este objetivo
baseia-se na técnica de agrupamento de dados. Além disso, serao fornecidos calculos teodri-
cos relativos ao consumo energético, possibilitando a avaliagdo comparativa da eficacia da
solucao proposta em relacao a duas tecnologias de comunicacao frequentemente utilizadas
em loT. Finalmente, serao descritas as ferramentas utilizadas na implementacgao pratica.
Os cédigos fonte, estao disponiveis para consulta e uso publico no repositério do GitHub
e podem ser acessados diretamente através do link: IoT Edge Data Efficiency Repository.
A inclusao deste repositério visa promover a transparéncia, replicabilidade e continuidade

da pesquisa.

3.1 Procedimentos Metodoldgicos

Este topico tem como finalidade classificar a metodologia de pesquisa adotada neste
trabalho em termos de abordagem, natureza e objetivo. Definir o método de pesquisa é
um passo essencial no inicio de uma pesquisa cientifica, pois as escolhas metodoldgicas

influenciam significativamente a confiabilidade e a aplicabilidade dos resultados obtidos.

A abordagem quantitativa foi selecionada para este estudo, com o intuito de men-
surar, analisar e quantificar o impacto da proposta de reducao do consumo energético na
transmissao de dados em dispositivos [oT. Essa abordagem é adequada para gerar dados
numéricos sobre varidveis especificas, como tempo de transmissao e consumo de energia,
permitindo identificar padroes, medir a eficiéncia e validar estatisticamente os resultados,

a fim de avaliar a redugao do consumo energético.

Trata-se de uma pesquisa de natureza aplicada, com foco na solu¢ao de um pro-
blema pratico e concreto do mundo real: a diminui¢do do consumo energético na trans-
missdo de dados em dispositivos [oT alimentados por bateria. O objetivo do estudo é
explicativo, visando compreender a relacao causal entre o agrupamento de dados e a

reducao do consumo energético.

3.2 Materiais Utilizados

Esta secao descreve os materiais, equipamentos e softwares utilizados ao longo

da execugao da pesquisa para a realizacdo da implementacao pratica, detalhando suas
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especificagoes, procedéncia e, quando aplicavel, as configuracoes empregadas. A seguir,
apresentam-se detalhadamente os recursos empregados, subdivididos em categorias con-

forme sua natureza e fungao no contexto do estudo.

3.2.1 ESP32

O ESP32 é um microcontrolador amplamente adotado em projetos IoT, destacando-
se como uma solugao versatil para uma variedade de aplicagoes, gracas as suas funcionali-
dades integradas de Wi-Fi e Bluetooth. A placa de desenvolvimento utilizada, denominada
ESP32-DEVKITVI1, é retratada na Figura 13 e inclui o médulo ESP32-WROOM-32, um
regulador de tensao, uma interface USB destinada a programacao e depuragao, bem como
conectores barra pinos que facilitam o acesso aos pinos de entrada e saida do microcon-
trolador [50].

Adicionalmente, o ESP32 é equipado com um microprocessador Tensilica Xtensa
LX6 de duplo nucleo, proporcionando significativo poder de processamento, o que favorece
a multitarefa e a execucao eficaz de tarefas complexas. Ele é compativel com multiplos
padroes Wi-Fi, incluindo 802.11 b/g/n, além de suportar conectividade Bluetooth Classic
e BLE. Possui modos de "sleep'e funcionalidades de gestao de energia que contribuem

para a minimiza¢ado do consumo energético [51].

Figura 13 — Médulo ESP32
FONTE: [52]

Assim, a natureza de cédigo aberto do ESP32, aliada ao amplo suporte da co-
munidade, consolidou-o como uma escolha primordial para intimeros desenvolvedores. A
agregacao de seus recursos configura-o como uma ferramenta de grande valor para uma

diversidade de projetos nos ambitos de [oT e sistemas embarcados [53].
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3.2.2 Visual Studio Code

O Visual Studio Code, conhecido também como VSCode, é um editor de codigo
amplamente utilizado no desenvolvimento de software. Sua grande aceitagdo na comuni-
dade de desenvolvedores deve-se a versatilidade, capacidade de personalizacao e interface
de facil utilizacdo. Um dos beneficios significativos do uso do VSCode para o desen-
volvimento de software embarcado é seu ecossistema de extensdes, com diversas delas
disponiveis para o trabalho com o ESP32, incluindo SDK (Software Development Kit)
e bibliotecas especificas da plataforma [54]. Essas extensoes oferecem funcionalidades e
ferramentas adicionais, auxiliando o processo de desenvolvimento e facilitando a interacao
com o ESP32.

Além disso, o VSCode conta com uma comunidade de desenvolvedores grande e
ativa, que proporciona acesso a uma ampla quantidade de recursos e suporte. Os desen-
volvedores encontram tutoriais, documentacao e féoruns onde podem buscar assisténcia e
orientagdo para seus projetos envolvendo o ESP32. A comunidade em torno do VSCode

assegura o acesso a informacoes recentes e melhores praticas para trabalhar com o ESP32.

O VSCode também permite o trabalho com o ESP-IDF (Espressif IoT Develop-
ment Framework), por meio de uma extensao dedicada, que oferece integracao completa
com o framework, facilitando o desenvolvimento. Com uma interface intuitiva e forte
apoio da comunidade, o Visual Studio Code se estabelece como escolha preferida para
desenvolvedores em projetos com o ESP32, com um ambiente ideal para tarefas de desen-
volvimento firmware. Por essas razoes, foi selecionado para o desenvolvimento do driver

proposto [55].

3.2.3 PyCharm

O PyCharm, um ambiente de desenvolvimento integrado dedicado ao Python [56],
destaca-se pelo seu vasto conjunto de ferramentas de desenvolvimento, que incluem de-
puragao de cddigo, gerenciamento de projetos e conclusdo inteligente de cddigo [57]. Tais
recursos elevam a eficiéncia e a produtividade na programacao em Python, otimizando a

escrita, o teste e a depuracao de codigos.

A integragdo do PyCharm com bibliotecas Python, como NumPy e NiBabel, fa-
cilita o trabalho com dados complexos e a realizagdo de tarefas avancadas de processa-
mento [56]. Essa funcionalidade é particularmente preciosa em contextos que requerem
uma intensiva manipulacao de dados. Assim, devido a essas caracteristicas, o PyCharm foi
selecionado para o desenvolvimento de um servidor TCP destinado a recepc¢ao de dados

do dispositivo.


https://docs.espressif.com/projects/esp-idf/en/stable/esp32/index.html
https://docs.espressif.com/projects/esp-idf/en/stable/esp32/index.html
https://numpy.org/doc/stable/reference/
https://nipy.org/nibabel/reference/nibabel.html
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3.2.4 Setup

Para a realizacao dos testes, foi utilizado um roteador TP-Link, modelo EC220-
G5 [58], ideal para uso em redes domésticas ou em pequenos comércios. Suas principais

caracteristicas incluem:

« Padroées sem-fio: IEEE 802.11ac/n/a 5 GHz, IEEE 802.11n/b/g 2.4 GHz;

« Velocidade sem-fio: Dual-band com velocidades de até 1350 Mbps (450 Mbps em
2.4GHz e 867 Mbps em 5GHz);

o Portas: 1 Porta WAN Gigabit Ethernet e 4 Portas LAN Gigabit Ethernet;

e Antenas: 3 Antenas externas fixas;

« Criptografia: WPA-PSK/WPA2-PSK, WPA/WPA2, que protege a rede contra

acessos nao autorizados.

Uma rede local de teste foi configurada, conectando apenas o ESP32-DEVKITV1
e o servidor. O servidor utilizado era uma maquina com processador Core™ i5-3230M de
2,6 GHz, 4 GB de DDR3-SDRAM, SSD de 500 GB, compativel com o padrao Wi-Fi 4
802.11n, placa-mae Intel HM77 Express e sistema operacional Ubuntu 22.04.4 LTS.

3.3 Metodologia utilizada para a medicao do consumo

A medic¢ao do consumo de corrente na placa ESP32-DEVKITV1, foi efetuada por

meio da configuracao apresentada na Figura 14.

O kit ESP32 DEVKITV1 utilizado pode ser alimentado tanto pelo conector USB
(Universal Serial Bus), quanto diretamente através dos pinos de alimentacao externos no
conector de barras de pinos. O médulo ESP32 opera com uma alimentacao de 3,3 VCC,
mas a placa inclui um regulador que permite a alimentagao com 5 VCC no pino VIN. Para
a medida de corrente, empregou-se um resistor, denominado Rsense, de 1 ohm. A corrente
¢é calculada conforme a Lei de Ohm, que estabelece que a corrente elétrica diretamente

proporcional a diferenca de potencial aplicada, expressa pela equacao:

1= (3.1)

Onde I representa a corrente elétrica, V' a diferenca de potencial e R a resisténcia.
Considerando que o valor do resistor Rsense é de 1 ohm, a corrente se torna diretamente

proporcional a tensao. A medida da tensao é realizada por meio de um osciloscopio digital.
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Osciloscopio

&V sense Y
MW——>—
Rsense lcarga

Vionte  + |
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1
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Figura 14 — Cenério utilizado para medida de consumo

FONTE: Elaboracao Prépria

3.4 Comunicacido cliente/servidor

O driver proposto foi implementado no ESP32 com o objetivo de avaliar a solugao
em um cenario real. A implementagao considera o uso de um sensor que coleta dados
ambientais e os transmite a um servidor. Os dados de teste incluem o ntimero de iden-
tificacdo do dispositivo, o tipo de medicao e o valor medido, resultando em uma carga
util de 12 bytes. A comunicagao entre o sensor e o servidor é realizada via rede Wi-Fi,
conforme representado na Figura 15. O sensor se autentica na rede e, quando necessario,

estabelece um socket TCP na funcao de cliente para o envio dos dados.

D

Sensor / Cliente Servidor

Figura 15 — Comunicagao cliente/servidor

FONTE: Elaboracgao Propria
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No lado do servidor, implementou-se um servidor TCP em Python, utilizando a
IDE (integrated development environment) PyCharm, com o propésito de receber e exibir

os dados transmitidos pelo sensor.

3.5 Cendrio loT para dispositivos baixo consumo

Os dispositivos de borda em [oT tém como fungao principal coletar informacoes
do ambiente ou realizar tarefas especificas, operando, na maioria dos casos, alimentados

por baterias.

Um exemplo tipico de aplicagao desses dispositivos é o seu uso em redes de sensores
destinadas ao monitoramento e alerta de incéndios ou queimadas florestais. Nesse con-
texto, os sensores tém o objetivo de coletar dados ambientais, como aumento da tempera-
tura e presenca de fumaca. Quando essas varidveis atingem valores criticos, os dispositivos
sao programados para emitir notificagdes em tempo real, possibilitando que equipes de

combate a incéndios atuem imediatamente para controlar e extinguir as chamas.

Em condi¢bes normais, as variaveis ambientais geralmente nao sofrem alteragoes
bruscas ao longo do dia, e a transmissao continua de dados repetitivos pode levar a reducao
da vida 1util da bateria. Assim, um sistema adequado para esse tipo de cenario deve ser
capaz de filtrar e eliminar informacodes redundantes desnecessarias. Para minimizar o
impacto do overhead, é essencial agrupar a maior quantidade possivel de informagoes

antes de efetuar a transmissao, o que, por sua vez, contribui para diminuir o uso do radio.

No entanto, o emprego de um filtro, pode resultar em longos periodos sem a trans-
missao de dados pelo dispositivo, levando o sistema a presumir a perda de comunicagao.
Portanto, torna-se fundamental que o sistema seja capaz de emitir sinais peridodicos de
"keep-alive"”, agrupar os dados com um filtro eficaz para evitar a acumulacao de informa-

¢oes desnecessarias e notificar o servidor imediatamente ao detectar uma condigao critica.

Considerando como exemplo um sensor para deteccao de incéndios florestais, as
informagoes a serem captadas sao: temperatura, umidade e deteccao de fumaca. Levando
em conta, que esses dados sejam transmitidos em um payload de tamanho fixo, cada
informacgao ocuparia 5 bytes. Adicionando, um byte extra para o caractere de terminacao
de pacote, a carga util total para esse quadro seria de 16 bytes. A Figura 16 ilustra a

composicao da carga 1til de um pacote conforme essa especificacao.

A. Ethernet

Com base nos célculos fornecidos em [10] e as informagoes sobre os protocolos
apresentadas na secao 2.1, é possivel calcular a porcentagem de sobrecarga, para o exemplo

de detecgdo de queimadas, da seguinte forma:
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Temperatura Humidade Fumacga T
27.5°C 48.5 % 123V
5 bytes 5 bytes 5 bytes 1 byte

Figura 16 — Exemplo de dados a serem transmitidos

FONTE: Elaboracao Prépria

Sobrecarga,_eth ) 100 (3.2)

Percentual sobrecarga = —
Sobrecarga__eth 4+ Carga Util

Onde:

Sobrecarga_eth = 78 bytes
Carga Util = 16 bytes

Substituindo os valores na equacao:

78
P tual sob =0 100
ercentual sobrecarga (78 n 16) X

~ 82,98%

Dessa forma, considerando uma carga 1til de 16 bytes, a porcentagem de sobre-

carga calculada para o quadro é de aproximadamente 82,09%.

B. LoRa

De maneira similar, é possivel calcular o percentual de overhead para um pacote
LoRa. A carga ttil madxima de um pacote LoRa é definida pelo maximo ToA ( Time on Air)
ou tempo maximo de transmissao permitido pela regulamentacao. O tempo maximo que
o pacote permanece no ar é definido por varios fatores, incluindo largura de banda, codigo
de correcao de erros e fator de espalhamento. Para este calculo, considerou-se uma carga
util méaxima de 242 bytes, que é uma configuracao comum com fator de espalhamento
de 7, largura de banda de 125 kHz e um preambulo padrao de 8 bytes [59]. Assim, para
este cenario, e somando o CRC e cabecalho apresentado na Figura 11 obtemos o seguinte

resultado:
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Sobrecarga_ LoRa = 12,5 bytes
Carga Util = 16 bytes

Substituindo os valores na equacao:

12,5
P tual_sob =—— 100
ercentual sobrecarga 12.5 1+ 16 X

43, 86%

Q

Portanto, considerando uma carga 1til de 16 bytes, a sobrecarga percentual para o
envio de um pacote é de aproximadamente 43,86%. E importante destacar que esses cél-
culos nao levam em consideracao retransmissoes e outras potenciais fontes de sobrecarga

no processo de transmissao.

3.6 Solucao proposta

Como discutido nos capitulos anteriores, para dispositivos que operam com ba-
terias, a otimizagdo do consumo de energia é importante para prolongar sua vida util e
garantir a eficiéncia operacional. Neste contexto, a etapa de transmissao de dados é um

desafio critico na gestao eficiente do consumo energético.

Um dos fatores principais que contribui para o consumo de energia ¢ a necessidade
de ativacao do modulo de radio para a comunicacao. Este consumo envolve a alimentacao
de diversos componentes internos do radio, como transmissores, receptores e amplificado-

res. Portanto, o uso frequente do radio pode levar a uma rapida descarga da bateria.

Adicionalmente, a comunicacio via radio apresenta desafios inerentes. As transmis-
soes sao frequentemente intermitentes, exigindo que o dispositivo saia do modo de baixo
consumo para estabelecer uma conexao, transmitir ou receber dados e, posteriormente,
retornar ao estado de baixa energia. Essas transicoes recorrentes entre modos ativos e
inativos intensificam o consumo de energia devido a sobrecarga associada a mudanca de
estados [60].

Gerenciar eficientemente esses desafios requer a implementacao de estratégias cui-
dadosas de gerenciamento de energia. Dispositivos de baixo consumo devem equilibrar
entre os beneficios de manter a conectividade e os custos energéticos relacionados a trans-

missao de dados e a operacao do radio.

Para abordar essa questao, é proposto um algoritmo na forma de um driver porta-

til, que tem como finalidade gerenciar os dados a serem transmitidos. O objetivo principal
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é agrupar dados, minimizando a frequéncia de ativacao do radio, especialmente em cena-

rios de transmissao de dados redundantes. A Figura 17 apresenta o fluxograma da solugao

proposta, descrita a seguir.

inicio por chamada de
software

J

Leitura de
uma nova
medida

Limiar de
medida
habilitado?

Limite da
tolerancia é
atendido?

Limiar
habilitado e
limite critico
excedido?

Transmite |«

Sim

Inicio por chamada de
hardware

1

Adiciona a
Fila

A

Fila esta
cheia?

-~
Y
)
Reinicia o
timer

-

Reinicia a fila

)

H[ Fim

|

Figura 17 — Fluxograma do driver proposto

FONTE: Elaboracao Propria
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Utiliza-se uma fila para realizar o agrupamento dos dados. Com o intuito de suprir
as necessidades de uma ampla gama de aplicagoes, o sistema possibilita a ativagao ou
a desativacao de determinadas funcionalidades. Entre essas funcionalidades, destaca-se
o limiar de estabilidade, cuja funcao é eliminar redundancias desnecessarias, e o limiar
critico, que tem a capacidade de indicar variacoes abruptas na variavel observada. O
valor em porcentagem dos limiares deve ser configurado pelo usuario. Dependendo da

configuragao estabelecida, é possivel identificar trés situacgoes distintas:

1. Modo Normal: Neste modo, todas as medidas sdo adicionadas a fila. A transmissao
ocorre quando a fila atinge sua capacidade maxima ou quando excede o tempo limite,
sendo a transmissao realizada de forma imediata. O principal objetivo deste modo

¢é organizar os dados de maneira eficiente, visando a economia de energia.

2. Limiar de estabilidade: Somente serao adicionadas a fila as medidas em que a
variancia, em relacao a medida anterior, seja igual ou superior ao limiar estabelecido.
Medidas que nao atendam a este critério serao descartadas. A transmissao ocorre
quando a fila estiver cheia ou quando exceder o tempo limite. A eliminacdo de
informagoes redundantes contribui para a reducao do consumo de energia, tornando

mais provavel a transmissao devido ao tempo limite excedido.

3. Limiar Critico: No caso de a variancia critica, em relacao a medida anterior, ser
ultrapassada, a medida ¢é adicionada a fila, e os dados nela presentes sao transmitidos
imediatamente. Esse sistema implica uma penalidade em termos de consumo de

energia, mas, em contrapartida, proporciona um aumento na confiabilidade.

O acesso ao driver pode ser efetuado de duas maneiras distintas: por meio de
chamada de software ou por chamada de hardware. A chamada via software deve ser
realizada sempre que a aplicacao registrar uma nova medida. Em contrapartida, a chamada
por hardware é acionada quando o tempo limite, previamente estipulado pelo usuario, é
excedido. Este teste, executado via hardware, ¢ ilustrado na Figura 17 em vermelho. Este
procedimento tem como objetivo proporcionar previsibilidade e monitorar o desempenho
do sistema. Desta forma, mesmo que nao se verifiquem as condi¢oes como fila cheia ou
atingimento do limiar critico, o dispositivo enviara periodicamente um sinal de "keep-

alive'contendo os dados presentes na fila até o momento.

Além das configuragoes apresentadas anteriormente, é necessario realizar outras
configuragoes, como o comprimento maximo da fila, o tamanho do buffer de transmissao,
o tamanho e a prioridade do processo de transmissao. A estrutura que armazena os da-
dos também pode ser personalizada de acordo com as necessidades especificas de cada

aplicacgao.
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A Figura 18 apresenta o diagrama de sequéncia para a inicializa¢ao do driver pro-
posto. O processo inicia-se com a tarefa de aplicacdo App_task, que executa a funcao
driver_init(). Esta funcdo representa o ponto de entrada para o processo de inici-
alizagdo do driver. No componente driver, o primeiro passo é a chamada do método
Task_transmission_handler create(), que cria o processo responsavel pela transmis-
sao dos dados. A segunda etapa envolve a criacdo de uma fila por meio do método
xQueueCreate (), que sera utilizada para armazenar os dados até o momento da trans-
missao. Finalmente, ocorre a inicializacdo de um temporizador xTimer init (), destinado

a supervisao do dispositivo.

sd Driver_|Init J
= [ Q. .0

T Driver : Queue Driver : xTimer
| 1: driver_init() |
'u

I
|
|
_fik transmission_handler create() |
I
I I
I

| 3: xQueueCreate() »

| A gl

Figura 18 — Diagrama de sequéncia da inicializa¢ao

FONTE: Elaboracgao Propria

A Figura 19 ilustra a interacao das fungdes do driver, destacando o fluxo de controle
e comunica¢ao entre os componentes do sistema. Este é representado por meio de um
diagrama de sequéncia para os trés modos nos quais uma transmissao pode ocorrer. A
primeira situagao representa uma transmissao devido a fila estar sem espacos disponiveis.
A segunda, uma transmissao em func¢ao do estouro do temporizador. O terceiro caso
ocorre quando ha uma variacao brusca na medida, ultrapassando o limite critico. Este
limite é muito importante, pois indica ao sistema que ocorreu uma grande variagao em um
curto intervalo de tempo, podendo sinalizar um evento relevante no contexto de sensores.
Devido a possibilidade de a fila ser acessada de diferentes pontos do driver, sua protecao
foi implementada utilizando um mutex (Mutual exclusion). O mutex é uma estrutura de
controle de concorréncia empregada para garantir que apenas um processo por vez possa
acessar um recurso compartilhado, sendo fundamental para prevenir conflitos de acesso
que poderiam corromper os dados ou causar resultados inesperados. A area sob a protecao

do mutex é indicada em vermelho.
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Figura 19 — Diagrama de sequéncia do modo de operagao

FONTE: Elaboracao Propria
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Na Figura 20, é apresentado um diagrama de classes que auxilia no entendimento
do funcionamento do modelo proposto. No entanto, sua implementacao exata nao é via-
vel, uma vez que os c6digos sao desenvolvidos em linguagem C e, portanto, ndo suportam
diretamente os conceitos de orientacao a objetos. Neste diagrama, identificam-se trés
componentes principais: Main, Driver e Interface de Transmissio, cada um com dife-
rentes responsabilidades e interagoes. A classe Main implementa os métodos da aplicacao
do usuario e estabelece comunicagao com a classe Driver. Na classe Driver, encontram-se
os métodos e atributos especificos do driver proposto. A seguir, segue a descri¢do de cada

um desses métodos:

pkg

Wifi
— wifi_event_group : EventGroupHandle_t

- CONNEGTED_BIT : int
- TAG : int

Driver + wifi_connect() - void
+ event_handler() : esp_err_t
+ initialise_wifi{) : void

— xTimer : TimerHandle_t Interface Transmissao
- xQueue : QueueHandle_t + tep_client() : void
Main - xMutex : SemaphoreHandle_t + initialize() : void + send_datal) : void

- task_handle : TaskHandle_t + open() : void A + send_dsta_buffer() : void
— board_init() : void ~ reference : float + close() : void - iy
- read_temperature() : float [——— - attribute0 : int + send(data : struct data) : void | -
- Blink_led() : void wansmission_handier() - void + getStatus() : int -
T e - suspend_transmission_handler() : void « "~ [ISEE(BNsioothldelbaitalsherg]a)

= — resume_transmission_handler() : void | ~ .y - atributos : tipo

— driver_init() : void N -
— callBackTimer() : veid . + metedos() : void
+ process_sensor_data(sensor : struct sensor) : void

. LoRaWan

:| - atributos : tipo

+ metodos() : void

Figura 20 — Diagrama de classes

FONTE: Elaboragao Propria

e transmission_handler(void): Processo encarregado de remover os elementos da

fila e efetuar a transmissao.

o suspend_transmission_handler(void): Responsavel pela suspensao do processo

transmission_handler().

e resume_transmission_handler(void): Método utilizado para reiniciar o processo

transmission_handler().
e driver_init(void): Método destinado a inicializagao do driver.

e process_sensor_data(struct sensor): Método encarregado do tratamento dos
dados provenientes do sensor, incluindo a avaliagao dos limiares e a determinacao do
momento para a transmissao. Recebe como argumento uma estrutura denominada

sensor. Deve ser chamado na aplicagao do usuario.

Considerando que o objetivo do driver é ser genérico, independentemente do tipo

de tecnologia de transmissao empregada, a classe Interface de Transmiss&o disponibi-
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liza métodos genéricos para gerenciar a abertura, o fechamento e o envio de dados. Essa
abordagem promove a portabilidade do driver, facilitando seu uso com diferentes tecno-

logias de comunicagao. Como exemplos de tecnologias compativeis com o driver, tem-se

Wi-Fi, BLE e LoRaWAN.

A Tabela 3 apresenta uma comparagao das porcentagens de sobrecarga com e sem
o uso do driver. Para o calculo, considerou-se que a transmissao sera realizada quando
a fila estiver completa. Para minimizar a quantidade de sobrecarga, deve-se utilizar a
maxima carga util disponivel. As capacidades maximas de carga util para os protocolos

Ethernet e LoRa sao de 1460 e 242 bytes, respectivamente.

Tabela 3 — Comparacao entre as porcentagens de sobrecarga.

Protocolo Sobrecarga sem Driver Sobrecarga com Driver
Ethernet 82,98% 5,07%
Lora 43.86% 4.91%

Portanto, a quantidade de overhead no protocolo Ethernet foi reduzida de 82,98%
para 5,07%, o que representa uma diminuicao de 93,89%. No caso do protocolo LoRa,

observou-se uma reducao de 43,86% para 4,91%, equivalente a uma diminuicao de 88,81%.
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4 Resultados e Discussoes

Este capitulo ¢ dedicado a avaliacao critica, tanto em aspectos tedricos quanto
praticos, do uso do driver proposto para economia de energia em sistemas embarcados
que operam sob o FreeRTOS. A analise foca no consumo de energia e é realizada por meio
da implementacao pratica de uma comunicacao cliente-servidor utilizando a tecnologia
Wi-Fi. A metodologia adotada para analisar a eficiéncia energética inclui medigoes do
consumo de energia por parte do sensor, atuando como cliente, durante a transmissao de

dados para o servidor.

4.1 Resultados comunicacio cliente/servidor

Visto que a MTU é de 1460 bytes, optou-se por uma estrutura de pacote de 12 bytes
para a transmissao, contendo o niimero de identificacao do dispositivo, o tipo de medida
e o valor medido, cada um com 4 bytes. O tamanho maximo do pacote, respeitando a
MTU, foi estabelecido em 1200 bytes. Assim, para a transmissao de 120 bytes, o tamanho
da fila no driver é configurado para um maximo de 10, e a transmissao ocorre apenas
quando a fila estiver completamente cheia. O tempo limite também foi ajustado para que

nao seja excedido antes do preenchimento total da fila.

Com o ESP32 operando o driver e realizando uma tarefa de medigdo de tem-
peratura, o consumo médio de corrente é de 26 mA. No entanto, quando o Wi-Fi estd
conectado, ocorrem varreduras periédicas. Conforme ilustrado na Figura 21, o periodo de
cada varredura e o consumo de corrente associado sao, respectivamente, de 100 ms e 120

mA. A duragdo de cada varredura é aproximadamente 5 ms.

Este consumo pode ser minimizado ao empregar a funcao de economia de energia
do Wi-Fi. No entanto, a ativagao dessa func¢ao resulta na desconexao do dispositivo do
ponto de acesso. Neste cenario, o tempo necessario para a reconexao pode variar devido
a varios fatores da rede, como laténcia, forca do sinal, processos de varredura, tempo de
autenticacao e ocorréncia de colisdes. Assim, na implementacao, optou-se por manter a
conexao Wi-Fi ativa desde a inicializacao do hardware, e estabelecendo a conexao com o
servidor, via socket, apenas quando necessario para transmitir dados. Apds a transmissao,
a conexao é encerrada. Essa estratégia simplifica a implementacao, considerando que o
driver é genérico e a manutencao da conexao ativa é uma condig¢ao especifica do protocolo
Wi-Fi.

O melhor resultado de taxa de transferéncia de dados alcancado pelo ESP32 uti-

lizando o Wi-Fi, conforme testes realizados em laboratoério, é de 20 Mbit/s [61]. Assim,
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Figura 21 — Tempo e Consumo da varredura do Wifi

FONTE: Elaboragao Propria

a Tabela 4 apresenta os valores tedricos para o tempo necessario a transmissao de um
pacote em dois cendarios distintos: o Cenéario 1, que envolve a transmissao de um pacote

com 12 bytes; e o Cenario 2, que envolve a transmissao de um pacote com 1200 bytes.

Tabela 4 — Tempo para transmissao de dados

Informacao Cenario 1 Cenario 2
Carga ttil 12 bytes 1200 Bytes
Cabegalhos 78 bytes 78 Bytes
Comprimento do pacote 720 Bits 10224 Bit
Taxa de transmissao 20Mbit/s  20Mbit/s
Tempo para envio de um pacote 36ps 511,2ps

Portanto, para transmitir a mesma quantidade de carga 1til, sdo necessarios 100
pacotes do cenario 1 em comparagao com o cenario 2. Isso resulta em um tempo com
o transmissor ligado de 3,6 ms, o que equivale a um periodo sete vezes maior do que
na transmissao de um unico pacote do cendrio 2. Como discutido anteriormente, em
dispositivos de baixo consumo de energia, o tempo em que o radio permanece ligado

representa a principal fonte de gasto energético.

No entanto, o tempo médio para a transmissao de um pacote é influenciado por
muitas variaveis da rede Wi-Fi. Entre essas varidveis, destacam-se o congestionamento
da rede, retransmissoes, ocupacao do canal, configuracoes de qualidade de servico e segu-
ranca. A Figura 22 apresenta o tempo necessario para a transmissao de um pacote com
1200 bytes de carga 1util, com um tempo total de 96 ms para concluir a transmissao do

pacote.
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Figura 22 — Transmissao de 1 Pacote com 1200Bytes
FONTE: Elaboragao Propria

100m Ch2  OFf
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Figura 23 — Transmissao de 10 Pacotes com 120 Bytes
FONTE: Elaborac¢ao Propria

Devido as caracteristicas do protocolo 802.11, as vantagens da economia de energia
em relacao a overhead existem, porém sao relativamente irrelevantes quando comparadas

aos tempos relacionados a laténcia da propria rede.



Capitulo 4. Resultados e Discussies 60

Tabela 5 — Dados das amostragens em milissegundos

Amostragem 1 Amostragem 2 Amostragem 3

1 68 312 2600
2 114 280 3200
3 108 256 3200
4 90 364 1920
5 84 316 2280
6 68 260 2600
7 92 336 2960
8 96 400 2440
9 68 356 2240
10 84 416 2320
11 136 268 2160
12 72 468 2360
13 70 284 2520
14 98 264 2560
15 178 296 2240
16 84 248 2500
17 108 400 2220
18 86 284 2280
19 90 252 2360
20 138 252 2480
21 114 252 2100
22 68 364 2240
23 84 260 2440
24 92 276 2210
25 158 356 2080
26 96 256 3110
27 84 304 1980
28 98 252 2440
29 92 273 2600
30 90 416 2230
Média 96,93 310,70 2429
Mediana 91 284 2360
Desvio padrao 26,40 61,99 328,16

A Tabela 5 apresenta a variacao dos dados, em milissegundos, referentes a trans-
missao de um pacote com 1200 bytes, 10 pacotes de 120 bytes e 100 pacotes de 12 bytes,
representados pelas amostragens 1, 2 e 3, respectivamente. Na transmissao de 10 e 100

pacotes, o socket foi aberto e fechado apds o envio de cada pacote.

Devido as variacoes no meio de transmissao do Wi-Fi, foram realizadas 30 amos-
tragens dos sinais para determinar o tempo médio de transmissao em cada cenario. A
Figura 22 representa a medicao 26 da amostragem 1. A Figura 23 apresenta a quinta

medicao da amostragem 2, enquanto a Figura 24 refere-se a medicao 17 da amostragem
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3. As imagens selecionadas foram aquelas que mais se aproximaram da média observada.

M Pos: 0.00us

100m Ch2  OfF W 500ms
CH1 ° 180mY

Figura 24 — Transmissao de 100 Pacotes com 12 Bytes
FONTE: Elaborac¢ao Propria

Na amostragem 1, a média dos tempos de transmissao foi de 96,93 ms, a mediana
foi de 91 ms e desvio padrao foi de 26,40 ms. Na amostragem 2, a média foi de 310,70 ms,
a mediana foi de 284 ms e o desvio padrao foi de 61,99 ms. Ja4 na amostragem 3 a média

foi de 2,43 s, a mediana foi de 2,36s e o desvio padrao foi de 328 ms.

Devido ao comportamento nao deterministico da rede Wi-Fi, é notavel que o desvio
padrao aumenta a medida que o nimero de pacotes enviados é maior. Essa variacao
também pode ser constatada através da representacao da distribuicao dos dados através

dos graficos boxplots apresentados nas Figuras 25, 26 e 27.

Portanto, a transmissao de pacotes com pouca informacao requer o envio de uma
maior quantidade de dados pela rede, o que aumenta a probabilidade de retransmissao de

pacotes e, consequentemente, eleva o consumo de energia.

Para analisar o consumo energético, é essencial levar em consideracao a variacao
temporal da corrente do dispositivo, a qual depende da atividade executada pelo disposi-
tivo em cada instante de tempo. Portanto, o valor médio de um sinal de corrente variavel

no tempo pode ser determinado pela seguinte equacao:

1 /T
It = 7 /0 i(t) dt (4.1)
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Figura 25 — Boxplot da representacao da distribuicao dos dados da Amostragem 1

FONTE: Elaboracao Propria
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Figura 26 — Boxplot da representacao da distribuicao dos dados para Amostragem 2

FONTE: Elaboragao Propria
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Figura 27 — Boxplot da representacao da distribuicdo dos dados para Amostragem 3

FONTE: Elaboracao Propria

No entanto, o sinal de corrente pode apresentar discontinuidade, a equacgao 4.1

pode ser reescrita na forma de um somatorio, conforme apresentado na equacao 4.2.

Ly
Im¢dia = — ) Uk (4.2)
N =

Assim, para avaliar a corrente média nos casos das amostragens 1 e 3 da Tabela
5, é necessario determinar as correntes tanto quando o dispositivo estd em processo de
transmissao quanto quando estd apenas realizando o sensoriamento do ambiente. Com

isso, o célculo é dado por:

1 N
Inédia = Z C(t + Cs (43)
N k=1

Onde C, é a corrente na transmissao e C, é a corrente média no sensoriamento.
Através da Figura 29, observa-se que o consumo médio da corrente para realizar o sen-
soriamento é de 26 mA. Na Figura 28, constata-se que o consumo médio de corrente de
transmissao é de aproximadamente 125 mA, desconsiderando os picos de corrente. Como
esses picos ocorrem em intervalos curtos de tempo e, consequentemente, é dificil medir
o seu valor médio, eles serao desconsiderados em uma analise inicial. Para um intervalo
de tempo de 60s, considerando o tempo de transmissao de 100 pacotes com 120 bytes,

temos:
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Figura 28 — Corrente na transmissao

FONTE: Elaboragao Propria
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Figura 29 — Corrente sensoriamento

FONTE: Elaboragao Proépria
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1
Iiatia = (2,429 % 125) + (60 — 2,429) * 26 (4.4)

Imédia ~ 30, 01mA (45)

De forma andaloga, para o valor médio da amostragem 3 com a transmissao de um

pacote com 1200 bytes, tem-se:
1
Tngdia = @(0, 096933 * 125) 4 (60 — 0,096933) * 26 (4.6)

Imédia =~ 26, 16mA (47)

Portanto, em uma analise inicial e conservadora, o consumo de corrente quando

os dados sao agrupados é aproximadamente 12,82% menor.
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5 Conclusao

A dissertacao fundamentou-se na otimizac¢ao da transmissao de dados em disposi-
tivos IoT de borda, com foco na economia de energia por meio da reducao da frequéncia
de transmissao utilizando técnica de agrupamento de dados. Essa abordagem é justificada
pelo esperado crescimento no mercado de IoT e com isso o surgimento de novas aplicagoes.
O consumo de energia representa um desafio significativo em dispositivos de borda, uma
vez que possuem capacidade de bateria limitada e sao frequentemente instalados em areas

remotas.

O estudo abordou as caracteristicas essenciais dos protocolos de comunicagao co-
mumente empregados em IoT. Além disso, foi realizada uma analise da introducao de
overhead em duas tecnologias amplamente utilizadas: Ethernet e LoRa. Com isso, foi
possivel constatar que, ao enviar um pacote com 16 bytes no protocolo ethernet, a por-
centagem de sobrecarga é de aproximadamente 82,98%. J4 ao utilizar o protocolo LoRa

para enviar a mesma quantidade de carga 1til, o percentual de sobrecarga é de 43, 86%.

No decorrer deste trabalho, foi desenvolvido um algoritmo na forma de um driver
portatil destinado a gerenciar os dados a serem transmitidos. O objetivo é agrupar as
mensagens para reduzir a frequéncia de ativagdo do radio para transmissao, organizar
os dados de forma estruturada e segura, evitar o armazenamento de dados redundantes

desnecessarios, identificar variagoes abruptas e enviar "keep-alive'.

O armazenamento de dados redundantes é evitado através de um limiar de esta-
bilidade. Grandezas fisicas frequentemente monitoradas, como temperatura, geralmente
ndo apresentam variagoes bruscas em curtos intervalos de tempo. E possivel definir a por-
centagem de variagdo para que uma amostragem seja armazenada, contribuindo para a
reducao da quantidade de memoria necessaria e, consequentemente, do custo do produto
final.

O limiar critico informa o sistema sobre uma brusca variacao na grandeza sendo
monitorada, enviando os dados armazenados até o momento imediatamente. Isso per-
mite que o sistema atue de forma rapida e eficiente. Embora o sistema possa sofrer uma
penalidade em relagdo ao consumo, ha um aumento na confiabilidade. Dependendo da
aplicagao, o dispositivo pode permanecer muito tempo sem comunicagao. Portanto, para
manter uma conexao ativa entre o dispositivo e o sistema, é possivel configurar um tempo
limite, auxiliando o sistema a manter a estabilidade e detectar falhas de comunicacgao, ou

seja, realizar o supervisionamento dos dispositivos.

O driver foi implementado na placa de desenvolvimento ESP32-DEVKITV1, que

integra um microcontrolador e comunicacao sem fio Wi-Fi. O cddigo fonte esta disponivel
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em um repositorio no GitHub. Adotou-se o cendrio de comunicacao cliente/servidor para
a transmissao de dados. A analise do tempo necessario para transmitir cargas uteis de 12
e 1200 bytes, com base na vazao maxima observada em laboratoério para o ESP32, indicou
que o tempo requerido para enviar a mesma quantidade de dados é aproximadamente
sete vezes maior para transmissdes de pacotes agrupados em comparagao com pacotes

nao agrupados.

No entanto, devido a caracteristica orientada a conexao do protocolo Wi-Fi, o
tempo de propagacao de dados pela rede possui alta laténcia devido a varios fatores
como congestionamento, retransmissoes, ocupacao do canal, configuragoes de seguranca e
qualidade do servico. Portanto, para a rede Wi-Fi, as vantagens da economia de energia em
relacdo a sobrecarga existem, porém sao relativamente irrelevantes quando comparadas
aos tempos relacionados a laténcia da propria rede. Em termos de consumo energético,
utilizando a técnica de agrupamento de dados, a corrente média é 12, 82% menor. Isso ao
longo do tempo reflete uma maior autonomia do dispositivo até a necessidade de troca

da bateria.

5.1 Trabalhos Futuros

Com base nos resultados apresentados, ha diversas oportunidades para futuros tra-
balhos e aprimoramentos na area da dissertacao. Algumas sugestoes de trabalhos futuros

incluem:

o Estudo de Protocolos Alternativos: Implementar e comparar o desempenho de
outros protocolos de comunicagao para dispositivos IoT, especialmente os protocolos
orientado a mensagens. Avaliar considerando os critérios de eficiéncia energética,

laténcia e sobrecarga.

e Avaliar o Timer Critico: Comparar o driver com diferentes intervalos de keep-
alive para identificar o ponto critico em que os beneficios do uso do driver deixam

de ser perceptiveis.

o Otimizacao do algoritmo e implementacgao de novas funcionalidades: Apri-
morar os algoritmos empregados no driver com o objetivo de reduzir ainda mais o
consumo de energia, de modo que, além de gerenciar a transmissao de dados, o
driver seja capaz de determinar momentos ociosos e entrar em modos de baixo con-
sumo. Uma outra melhoria seria implementar no driver a possibilidade de realizar
uma amostragem adaptativa. Pensando em portabilidade, deixar as func¢oes mais

agnosticas através de estruturas de ponteiro de funcao.

o Otimizacao do Algoritmo e Implementacao de Novas Funcionalidades:

Aprimorar os algoritmos utilizados no driver com o objetivo de minimizar ainda
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mais o consumo de energia. Além de gerenciar a transmissao de dados, espera-se que
o driver possa identificar periodos ociosos e ativar modos de baixo consumo. Uma
melhoria adicional seria implementar no driver a capacidade de realizar amostragem
adaptativa. Visando a portabilidade, pretende-se tornar as fung¢oes mais agnésticas

por meio de estruturas de ponteiros de funcao.

o Analise de Consumo em Larga Escala: Avaliar o consumo de energia e desem-
penho do driver em ambientes com um grande nimero de dispositivos IoT interco-

nectados, considerando possiveis impactos na rede.

« Estudo de Casos Especificos: Aplicar o driver a cenarios especificos de [oT, como
agricultura inteligente, monitoramento de queimadas ou cidades inteligentes, para

compreender melhor seu desempenho em contextos especificos.

Estas sugestoes de trabalhos futuros podem contribuir significativamente para o
avanco da area, consolidando as descobertas da dissertacao e estendendo suas aplicagoes

para cenarios diversificados.
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APENDICE A - Protocolos e Tecnologias

de comunicacao

A.1 Protocolos

Os protocolos aplicados em [oT sao desenvolvidos para prover funcionalidades
especificas, como baixo consumo de energia, eficiéncia de rede, suporte a dispositivos com
recursos limitados, seguranga, escalabilidade e interoperabilidade. Alguns dos protocolos
notéveis nesse contexto incluem MQTT (Message Queuing Telemetry Transport), CoAP
(Constrained Application Protocol), AMQP (Advanced Message Queuing Protocol) e DDS
(Data Distribution Service). A seguir, é apresentada uma descri¢do breve de cada um

desses protocolos.
AMQP

Desenvolvido em 2003 como um protocolo aberto, o Advanced Message Queuing
Protocol (AMQP) tem como objetivo principal promover a interoperabilidade funcional
entre clientes e middleware de mensagens. Amplamente utilizado em aplicacoes distribui-
das, o AMQP oferece recursos fundamentais, como confiabilidade, eficiéncia e comunicagao
assincrona entre sistemas. Suas vantagens incluem a garantia de transferéncia segura de
dados criticos, interoperabilidade entre diferentes sistemas, comunicacao ponto a ponto
eficiente, flexibilidade de adaptacao a diversos padroes e capacidade de estabelecer co-
nexoes seguras utilizando SSL (Secure Socket Layer). No entanto, o protocolo apresenta
desvantagens, como incompatibilidade com versdes mais antigas, maior complexidade se
comparado a outros protocolos, exigéncia de mais largura de banda e falta de suporte
para descoberta automatica de recursos. Essas limitacoes devem ser avaliadas na escolha
do AMQP para aplicagoes especificas, principalmente naquelas que demandam compati-
bilidade com sistemas mais antigos ou enfrentam restrigoes severas de recursos de rede

[62][33][63].
CoAP

O CoAP é projetado para ser extremamente eficiente em termos de uso de recursos,
como largura de banda e capacidade da rede. Possui uma comunicacao rapida e assincrona
por meio do UDP (User Datagram Protocol), ideal em redes com grande nimero de
dispositivos. Embora utilize UDP, o CoAP assegura integridade, seguranca e privacidade
das comunicagbes através do uso de DTLS (Datagram Transport Layer Security). Por
utilizar UDP apresenta a desvantagem de nao garantir confiabilidade na confirmagao de

entrega das mensagens [33][63].
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MQTT

E um protocolo de mensagens de padrao aberto, desenvolvido pela IBM em 1999
e padronizado pela OASIS em 2013. Reconhecido por sua simplicidade, eficiéncia em
economia de energia e largura de banda. Sua arquitetura, baseada no modelo de publica-
¢do/assinatura, permite que dispositivos denominados publicadores, enviem dados para
um broker central, que os distribui apenas para os aplicativos interessados, os assinantes.
As vantagens do MQTT, destacam-se sua leveza, ideal para dispositivos com recursos limi-
tados; a rapida e confiavel conectividade entre dispositivos e sistemas; e a flexibilidade do
modelo assincrono de comunicacao. Entretanto, algumas desvantagens requerem atencao
especial: a seguranga pode ser vulneravel, mesmo com mecanismos de autenticacao e crip-
tografia, devido a falhas de configuracao em algumas implementagoes. O gerenciamento
adequado do broker é essencial para evitar riscos de seguranca e falhas de desempenho.
Em cenarios de sobrecarga, a laténcia pode aumentar devido a falta de mecanismos robus-
tos de controle de acesso. Para mitigar riscos, o MQTT oferece mecanismos de seguranca,

mas é fundamental que os desenvolvedores os implementem corretamente.
HTTP

O HTTP (Hypertext Transfer Protocol), um protocolo de comunicagdo baseado
em texto e web, oferece recursos organizados e eficientes para realizar solicita¢oes e obter
respostas. Utiliza o TCP como transporte e os protocolos de seguranga TLS ( Transport
Layer Security) /SSL. Seu uso em dispositivos IoT oferece vantagens, como facilidade de
implementagao, independéncia de plataforma e amplo suporte, permitindo troca estru-
turada de dados com servidores através da arquitetura RESTful, além de possibilitar
comunicagao segura por meio do HTTPS (Hypertext Transfer Protocol Secure). Contudo,
suas limitagoes devem ser consideradas: o protocolo tem alta sobrecarga e pode apresen-
tar laténcia, o que impacta negativamente em dispositivos com recursos limitados e em
aplicacoes que exigem respostas em tempo real. Além disso, nao é eficiente em termos de
consumo energético, o que requer cautela em sua aplicagdo em dispositivos alimentados
por bateria. A escalabilidade também pode ser um desafio em cenarios com alto volume
de trafego [36].

TCP

O TCP é um protocolo de transmissao de dados amplamente utilizado e reconhe-
cido por sua confiabilidade. Ele assegura a entrega ordenada e a integridade dos dados
por meio da confirmacao e retransmissao automatica de pacotes perdidos. Além disso,
gerencia o fluxo de dados para regular as taxas de transmissao e inclui mecanismos de
verificacdo de erros para garantir precisao. Sua abordagem orientada a conexao oferece
um processo previsivel e consistente de troca de dados. No entanto, a confiabilidade do
TCP pode resultar em uma sobrecarga que afeta o desempenho da rede, enquanto sua

natureza orientada a conexao pode levar a laténcias, tornando-o menos adequado para



APENDICE A. Protocolos e Tecnologias de comunicagio 72

aplicagoes que exigem respostas em tempo real. Adicionalmente, a complexidade do TCP
e a retransmissao automatica podem nao ser ideais para cenarios que toleram perdas de
dados. Por outro lado, o UDP pode ser uma escolha mais apropriada para esses contextos.
Portanto, a decisao entre TCP e UDP deve ser baseada nas necessidades especificas da

aplicagdo ou servigco em questao.
WebSocket

O protocolo WebSocket, desenvolvido como parte da iniciativa HTML5, é uma
tecnologia de comunicacdo que aprimora canais sobre o TCP. Ao contrario de outros
protocolos, o WebSocket estabelece uma sessao full-duplex assincrona, permitindo a troca
de mensagens entre cliente e servidor. Uma vez estabelecida a sessao, os cabecalhos HTTP
sao descartados, o que contribui para a redugao da sobrecarga. Pesquisas demonstram que
o WebSocket apresenta menor laténcia em comparacao com a técnica de polling HTTP.
Embora nao tenha sido originalmente projetado para dispositivos com recursos limitados,
é seguro e eficiente. O subprotocolo WAMP ( Web Application Messaging Protocol) oferece
sistemas de mensagens de publicagdo/assinatura. Em resumo, o WebSocket é uma opgao
competitiva para diversos cenarios de comunicagao, especialmente aqueles que requerem

troca de dados em tempo real [64].

A.2 Tecnologias de comunicacao

Uma tecnologia de comunicagdo em IoT refere-se ao conjunto de meios, métodos
e padroes utilizados para permitir a troca de informagoes entre dispositivos conectados.
Cada uma das tecnologias é fundamentada em um ou mais protocolos que definem como
a comunicacao entre dispositivos ocorre. Portanto, essa relacao intrinseca é fundamental
para um sistema [oT. A seguir, sdo apresentadas as principais tecnologias de comunicagao

amplamente adotadas no contexto atual.
DDS

O DDS é uma tecnologia de comunicacao em tempo real, baseada no modelo de
mensagens de publicagao e assinatura. Funciona como um middleware de padrao aberto,
facilitando a troca de informacgdes entre dispositivos sem a necessidade de um broker cen-
tral, minimizando assim potenciais falhas por gargalos. O DDS utiliza métodos de desco-
berta, como o DCPS (Data Centric Publisher Subscriber) ou RTPS (Real-Time Publisher
Subscriber), permitindo a comunicacdo direta entre os participantes sem conhecimento
prévio entre eles. As principais vantagens do DDS incluem a oferta de qualidade de ser-
vico e confiabilidade. Além disso, o DDS implementa medidas de seguranca, como o TLS
e DTLS, assegurando a autenticidade e integridade das informagoes trocadas. No entanto,
desafios de seguranca, especialmente vulnerabilidades no protocolo de handshake, podem

comprometer a confidencialidade das conexoes, exigindo a implementacao cuidadosa de
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medidas de seguranga para proteger os ambientes que utilizam o protocolo [8][65].
BLE

O BLE, também conhecido como "Bluetooth Smart", é uma tecnologia de comu-
nicacao desenvolvida pelo Bluetooth Special Interest Group. Apresenta um alcance mais
limitado e menor consumo de energia em comparagdo a outros protocolos concorrentes.
A pilha de protocolos do BLE guarda semelhancas com a do bluetooth classico, porém
apresenta diferencas significativas, como o suporte a transferéncias rapidas de pequenos
pacotes de dados, em vez de transmissao continua. O BLE é amplamente aplicado em ce-
narios de IoT, onde dispositivos moéveis operam de forma eficiente em termos de energia,
despertando periodicamente para receber dados [66]. Ele suporta requisitos de baixo ciclo
de trabalho, com uma taxa de dados de 1 Mbps em 40 canais, cada um com largura de
banda de 2 MHz. Pesquisas indicam que o BLE ¢ significativamente mais eficiente em ter-
mos de consumo energético comparado a outros certos protocolos, tornando-o uma escolha
adequada para comunicacoes em tempo real que exigem baixo consumo de energia. Por
sua vez, BLE representa uma evolucao do Bluetooth original, destinando-se a aplicacoes
em que o baixo consumo de energia ¢ primordial. Ele possui uma distancia de cobertura de
até 400m na versao 5.0 e técnicas de criptografia e autenticagdo avancadas. Diferente do
Bluetooth classico, o BLE suporta transferéncias rapidas de pequenos pacotes de dados,

que contribui para uma menor laténcia e maior eficiéncia energética [67][36].
NFC

O NFC (Near Field Communication) é uma tecnologia de comunicac¢ao sem fio
de curto alcance que permite a interagao entre dispositivos méveis em distancias de ape-
nas alguns centimetros. Baseado em RFID, opera na faixa de frequéncia de 13,56 MHz.
O NFC possui dois modos de operagao: ativo, onde ambos os dispositivos geram cam-
pos magnéticos, e passivo, onde apenas um dispositivo gera o campo e o outro modula
a carga para transferéncia de dados. Essa tecnologia é aplicavel em transacoes seguras,
como pagamentos e suporta comunicacao bidirecional, sendo amplamente suportada por
smartphones devido a sua facilidade de uso. Além disso, o NFC pode ser utilizado em
conjunto com protocolos como ANT (Adaptive Network Topology) e ISA100.11a para co-
municacao de curto alcance. O NFC opera de forma ad-hoc, permitindo uma comunicagao
rapida e direta entre dispositivos. O ANT, por sua vez, é um protocolo sem fio mestre-
escravo, especialmente utilizado em redes de sensores sem fio, operando nas frequéncias

de 2,4 GHz e apresentando semelhangas com o Bluetooth Low Energy [26][67].
ZigBee

O Zigbee, uma tecnologia de comunicagao sem fio baseada no padrao IEEE 802.15.4,
desenvolvida pela Zigbee Alliance para redes de area pessoal PANs (Personal Area Networks).

Operando em frequéncias como 868 MHz, 915 MHz e 2,4 GHz, o Zigbee abrange distancias
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de 10 a 100 metros, oferecendo taxas de dados de 20 kbps, 40 kbps e 250 kbps, respecti-
vamente. Utiliza a técnica de modulagao DSSS (Direct Sequence Spread Spectrum) para
a transmissao de dados e CSMA/CA (Carrier Sense Multiple Access with Collision Avoi-

dance) para previnir colisdes no meio de comunicagdo compartilhado.

Em uma rede Zigbee, sao suportados trés tipos de dispositivos: dispositivos total-
mente funcionais FED (Full Function Device), dispositivos com funcionalidade reduzidas
RFD (Reduced Function Device) e um coordenador. Entre suas principais vantagens estao
o baixo consumo de energia, o baixo custo, a rapida resposta, a auto-organizac¢ao, a ca-
pacidade de suportar multiplas topologias e alta seguranga. Contudo, suas desvantagens
incluem a baixa taxa de dados e limitacoes de memoria. A rede Zigbee pode ser organizada
em topologias estrela, arvore ou malha. A evolugao para o padrao Zighee PRO ampliou
suas funcionalidades, incluindo gerenciamento de dispositivos filhos, seguranga reforgada
e topologias de rede alternativas. Isso torna o Zigbee uma escolha adequada para sistemas

de IoT que requerem baixo consumo de energia e comunicagao confidvel [36][67].
Z-Wave

O Z-Wave é um padrao de comunicacao de baixo consumo de energia, adequado
para automagao residencial, incluindo casas inteligentes e ambientes comerciais. Ele opera
em distancias que variam 30 a 100 metros, oferecendo comunicacao ponto a ponto e
capacidade de enviar mensagens curtas. O protocolo utiliza o método CSMA /CA para
acesso a midia e confirmagoes de mensagens para garantir uma transmissao confiavel. O
Z-Wave adota uma arquitetura de mestre-escravo, onde o mestre controla os dispositivos
escravos e gerencia o agendamento das comunicagaos. Para a seguranca dos dispositivos
conectados, emprega criptografia AES de 128 bits e suporta até 232 dispositivos em uma
tnica rede [8][36].
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Tabela 6 — Tecnologias e Protocolos IoT sem fio

Tecnologia Sem Fio

Taxa de Dados

Distancia

5G

ANT+ Alliance
Bluetooth

BLE (Bluetooth Low
Energy) or Bluetooth
Smart (Bluetooth 5,
4.2)

GSM/GPRS/EDGE
(2G), UMTS/HSPA
(3G), LTE (4G)

IEEE 802.15.4

ISA100.11a
6LoWPAN
LoRaWAN
EC-GSM-IoT

LTE-MTC Cat 0

LTE-M (Cat M1, Cat
M2) - eMTC

NB-IoT -
Narrowband-IoT
(LTE Cat NB1 e LTE
Cat NB2)

Neul
NFC

RPMA (Random
Phase Multiple Ac-
cess)

5G: Faixa baixa 5G (600
- 700 MHz) velocidade de
download um pouco mais
altas que o 4G no momento:
30-250 Mbps. Faixa mé-
dia 5G (2,5-3,7 GHz) atual-
mente permite velocidades
de 100-900 Mbps. faixa alta
5G (25 - 39 GHz e frequén-
cias mais altas de até 80
GHz) alcanga, no momento
12.8 Kbit/s - 60kbit/s

~ 2Mbps

< 1Mbps =~ (n x 100kbps)

Typical download: 35-170kps
(GPRS), 120-384kbps (EDGE),
384Kbps-2Mbps (UMTS),
600kbps-10Mbps ~ (HSPA), 3-
10Mbps (LTE)

~ 20 kbps e 40 kbps (BPSK), ~
250 kbps (O-QPSK with DSSS)

~ 250 kbps
~ 250 kbps
~ 0.3-50 kbps

70 kbps (GSMK), 240 kbps
(8PSK)

~ 1 Mbps
LTE-M Cat M1 =~ 1 Mbps LTE-

M Cat M2 ~ 4 Mbps DL / ~ 7
Mbps UL

LTE Cat NB1 = 66 kbps (multi-
tone) e ~ 16.9 Kbit/s (single-
tone) LTE Cat NB2 ~ 159kbps

Até 100kbps
106kbps, 212kbps, 424kbps
100kbs

5G de baixa banda
possui uma cobertura
similar ao 4G (deze-
nas de quilémetros), o
5G de banda média
possui alcance de va-
rios quiléometros. O 5G
de alta banda tem al-
cance de centenas de
metros até 1,5 km.

~ 30m
~ 50m
~ 100m

~ 35km max for GSM
e ~ 200km max for
HSPA.

~ 100m

~ 100m
~ 100m
~ 15km
~ 15km

~10 km.
~ 10 km.

Melhor que acober-
tura LTE-M.

10km
~ 10cm
~ 70km

Q
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Tecnologia Sem Fio Taxa de Dados Distancia
IEEE Velocidades teéricas é de 11 Mbps ~ 60m
802.11a/b/g/n/ac (IEEE 802.11b), 54 Mbps (IEEE
802.11a e IEEE 802.11g), 100
Mbps (IEEE 802.11n) ou 300
Mbps (IEEE 802.11ac).
Wi-Fi HaLow 347Mbps ~900m
IEEE 802.16 (WiMax) 40Mbit/s mével, 1 Gbit/s fixo ~50Km
HART 250 kbps ~200Km
Z-Wave 40kbps(915MHz) and 30-100m
20kbps(868MHz)
ZigBee 250 kbps (2.4GHz) 40kbps 30-100m
(915MHz) 20kbps (368MHz)
Thread 250kbps ~30m
DigiMesh 250 kbps (2.4) 40kbps (915) Data 72
20kbps (868)
MiWi 20kbps ~100m
EnOcean 125kbps ~30m (outdoor 300m)

Weightless (W, N, P)
mcThings

LoRa

SIGFOX

DECT ULE

Insteon

RFID

WAVIOT (NB-Fi -
Narrowband Fidelity)

DASH7 Alliance Pro-
tocol (D7A or D7AP)

Wi-SUN

Wavenis

MiOTY

~600bps-100kbps
50kbps
50kbps
600bps
1Mbps

38400bps - via RF 13165bps - via
powerlines

4kbps - 640kbps
10-100bps

167kbps
300kbps

9.6kbps (433 e
19.2kbps (915MHz)

868MHz) /

407 bps

~2km (P), 5km (W, N)

~200m
~30km
~40km
~300m

~50m

0.01m-10m
~50km

~2km

~1000m
~1000m

~ 15km
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