UNIVERSIDADE FEDERAL DE ITAJUBA - UNIFEI
PROGRAMA DE POS-GRADUACAO EM
CIENCIA E TECNOLOGIA DA COMPUTACAO

eCattle: Uma Plataforma para Rastreamento
e Gerenciamento de Registros Pecuarios
Utilizando Contratos Inteligentes

Nilton Raimundo de Assis Junior

Itajuba, 29 de agosto de 2024



UNIVERSIDADE FEDERAL DE ITAJUBA - UNIFEI
PROGRAMA DE POS-GRADUACAO EM
CIENCIA E TECNOLOGIA DA COMPUTACAO

Nilton Raimundo de Assis Junior

eCattle: Uma Plataforma para Rastreamento
e Gerenciamento de Registros Pecuarios
Utilizando Contratos Inteligentes.

Dissertacao submetida ao Programa de Poés-Graduagao
em Ciéncia e Tecnologia da Computacao como parte dos
requisitos para obten¢ao do Titulo de Mestre em Ciéncia e

Tecnologia da Computacao.

Area de Concentracio: Sistemas de Computacio

Orientador: Prof. Dr. Bruno Guazzelli Batista

29 de agosto de 2024
Itajuba



UNIVERSIDADE FEDERAL DE ITAJ UEA - UNIFEI
PROGRAMA DE POS-GRADUAGCAO EM

CIENCIA E TECNOLOGIA DA COMPUTACAO

eCattle: Uma Plataforma para Rastreamento
e Gerenciamento de Registros Pecuarios
Utilizando Contratos Inteligentes.

Nilton Raimundo de Assis Junior

Dissertacao aprovada na banca de defesa realizada
em 25 de Julho de 2024, para obtencao do titulo
de Mestre em Ciéncia e Tecnologia da Com-
putacao.

Banca Examinadora:
Prof. Dr. Edvard Martins de Oliveira
Prof. Dr. Maycon Leone Maciel Peixoto

Itajuba
2024



Nilton Raimundo de Assis Junior
eCattle: Uma Plataforma para Rastreamento e Gerenciamento de Registros

Pecudrios Utilizando Contratos Inteligentes/ Nilton Raimundo de Assis Junior. —

Ttajuba, 29 de agosto de 2024-
117 p. : il. (algumas color.) ; 30 cm.

Orientador: Prof. Dr. Bruno Guazzelli Batista

Dissertacdo (Mestrado)
Universidade Federal de Itajubd - UNIFEI
Programa de Pés-graduacao em Ciéncia e Tecnologia da Computacao, 29 de agosto

de 2024.
CDU 07:181:009.3




Agradecimentos

Primeiramente, agradeco a Deus, por ter me abencgoado, guiado, e me dado forcas,

durante toda a minha trajetoria de vida até aqui.

Aos meus pais e irmaos, que sempre estiveram presentes em minha vida, me ori-
entando para sempre dar os passos certos e principalmente me incentivando e me dando

todo o suporte necessario nos estudos. Sao pessoas fundamentais em minha vida.

A todos os professores que estiveram ligados a minha vida académica, pois cada um
deles obteve um papel fundamental na minha formacao. Em especial, ao professor Doutor
Bruno Guazzelli, que me orientou durante toda a minha trajetéria junto ao Programa
de Pés-Graduacgao em Ciéncia e Tecnologia da Computacao da Universidade Federal de

Itajuba.

E, por fim, agradeco a todos os amigos e pessoas que sempre estiveram por perto,

me apoiando e torcendo por mim.



"A forca nao provém da capacidade fisica. Provém de uma vontade indomdvel.”
(Mahatma Gandhi)



Resumo

A pecuaria ¢é vital para a economia global, mas enfrenta desafios na rastreabilidade, sus-
tentabilidade e eficiéncia produtiva devido a falta de padronizagao e dificuldades no com-
partilhamento de dados. Com a crescente demanda por transparéncia, a tecnologia Block-
chain surge como uma solucao, destacando-se por sua descentralizagao, imutabilidade e
transparéncia. Este estudo explora a aplicacao da Blockchain na pecuéria, desenvolvendo
uma rede Blockchain e um sistema chamado eCattle para monitoramento e gestao de
rebanhos. A pesquisa aborda os desafios dos sistemas atuais e apresenta um protétipo
baseado em Blockchain para o setor. O estudo enfatiza o potencial da Blockchain para
fortalecer a confianca e a sustentabilidade na cadeia de producao pecuaria. Além do de-
senvolvimento do sistema, foram realizadas analises quantitativas que demonstraram a
eficacia, a usabilidade, e a aceitacao do eCattle entre profissionais do setor agropecuario.
Adicionalmente, testes de desempenho revelaram a capacidade do sistema em lidar com
multiplas transagoes simultaneas. Os resultados indicaram que o sistema ¢é funcional e
apresenta potencial para ser implementado em larga escala, contribuindo para a melhoria

da rastreabilidade e sustentabilidade na pecuaria.

Palavras-chaves: Contratos Inteligentes, Rastreabilidade, Gerenciamento Pecuario.



Abstract

Livestock farming is vital to the global economy, but it faces challenges in traceabil-
ity, sustainability, and production efficiency due to a lack of standardization and dif-
ficulties in data sharing. With the growing demand for transparency, Blockchain tech-
nology emerges as a solution, standing out for its decentralization, immutability, and
transparency. This study explores the application of Blockchain in livestock farming by
developing a Blockchain network and a system called eCattle for herd monitoring and
management. The research addresses the challenges of current systems and presents
a Blockchain-based prototype for the sector. The study emphasizes the potential of
Blockchain to strengthen trust and sustainability in the livestock production chain. In
addition to system development, quantitative analyses demonstrated the effectiveness,
usability, and acceptance of eCattle among professionals in the agricultural sector. Addi-
tionally, performance tests revealed the system’s ability to handle multiple simultaneous
transactions. The results indicated that the system is functional and shows potential for
large-scale implementation, contributing to improved traceability and sustainability in

livestock farming.

Key-words: Smart Contracts, Traceability, Livestock Management
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1 Introducao

1.1 Contextualizacao

A pecuaria consiste em uma atividade econémica fundamental em muitos paises,
desempenhando um papel crucial na geracao de empregos e no desenvolvimento regional.
A producao de carne, leite e derivados, além de couro e 1a, contribui significativamente
para a economia e a nutrigao global [4]. A demanda por produtos de origem animal tem
aumentado devido ao crescimento populacional, a urbanizagdo e ao aumento da renda,

especialmente nos paises em desenvolvimento [4, 5].

A industria pecuaria também é uma fonte importante de subsisténcia para milhoes
de pequenos agricultores e produtores rurais, que dependem da criagao de animais para sua
sobrevivéncia e renda [6, 7]. Além disso, a pecudria pode contribuir para o desenvolvimento
regional e a conservacao de ecossistemas, especialmente em areas com condigoes climaticas

e de solo menos favorédveis a agricultura [4].

No entanto, a pecuaria também enfrenta desafios relacionados a sustentabilidade,
ao bem-estar animal, a satide publica e ao meio ambiente, como emissoes de gases de efeito
estufa, desmatamento, uso de recursos naturais e disseminacao de doencas zoondticas
8, 9]. Esses desafios tém levado a uma crescente demanda por praticas pecudrias mais
sustentaveis e sistemas de rastreamento eficientes para garantir a qualidade e a seguranca

dos produtos de origem animal [4, 10].

1.2 Motivacao

A rastreabilidade dos rebanhos é um elemento fundamental para a industria pecua-
ria, pois permite monitorar a movimentacao e a satide dos animais, garantir a qualidade
dos produtos de origem animal e assegurar a seguranga alimentar [11, 12]. Além disso,
sistemas eficientes de rastreamento de animais sao essenciais para prevenir a disseminacao
de doengas, como a febre aftosa e a Encefalopatia Espongiforme Bovina (EEB), popular-
mente conhecida como “doenca da vaca louca”, que podem ter consequéncias devastadoras

para a pecudria e a saide humana [13, 14].

No entanto, a rastreabilidade de animais enfrenta diversos desafios, como a falta
de padronizagao nas praticas de identificacao e registro, o uso de tecnologias e sistemas de
rastreamento ineficientes e a dificuldade de compartilhar e acessar informagoes entre os
diferentes atores da cadeia produtiva [15, 16]. Esses desafios podem resultar em lacunas

na rastreabilidade, o que aumenta os riscos para a saide animal e humana, e podem
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dificultar a investigacdo e a resposta a surtos de doencas ou a recalls de produtos [17].

A rastreabilidade também é importante para combater a fraude e o roubo de
animais, que sdo problemas persistentes em muitas regioes [18]. A falta de sistemas de
rastreamento eficazes e transparentes pode facilitar praticas ilegais e prejudicar a confianga

dos consumidores nos produtos de origem animal [19].

Como resultado desses desafios na rastreabilidade, ha uma crescente necessidade
de desenvolver e implementar sistemas de rastreamento de rebanhos mais eficientes e se-
guros, que possam garantir a procedéncia e qualidade dos produtos de origem animal. A
tecnologia Blockchain, com suas caracteristicas de descentralizacao, imutabilidade, segu-
ranga e transparéncia, tem o potencial de oferecer uma solucao inovadora para superar

esses desafios e melhorar a rastreabilidade na industria pecudria [12].

1.3 Objetivos

Em face ao exposto, o objetivo deste trabalho consiste em investigar o potencial
da tecnologia Blockchain para melhorar a rastreabilidade, a seguranca e a qualidade na
industria pecuaria, desenvolvendo um sistema web chamado eCattle para o cadastro e ras-
treamento de rebanhos de gado, com a aplicacdo dessa tecnologia para gerenciar os dados
relacionados as atividades de gado, permitindo que as informagoes sobre um determinado
animal sejam rastreadas desde o seu nascimento até o final de sua vida. O objetivo deste
trabalho nao consiste na aplicacao de técnicas de rastreabilidade em campo, como o uso
da tecnologia Global Positioning System (GPS) ou tags, mas sim nas caracteristicas pro-
vidas pela tecnologia Blockchain, tais como descentralizacao, imutabilidade, seguranca
e transparéncia. A ideia de se utilizar Blockchain no sistema eCattle tem por objetivo
garantir que todos os eventos e transacoes relacionados aos animais sejam registrados de
forma segura e inalteravel, proporcionando uma rastreabilidade completa e confiavel ao

longo de todo o ciclo de vida do gado.

Considerando o objetivo principal deste trabalho, os seguintes objetivos especificos

foram definidos:

1. Analisar os desafios e limitagdes dos sistemas de rastreamento de animais atuais,
identificando as areas em que a tecnologia Blockchain pode contribuir para superar

essas limitacoes [3, 16, 12].

2. Estudar as caracteristicas e os principios fundamentais da tecnologia Blockchain,
como descentralizacao, imutabilidade, seguranca e transparéncia, explorando como
esses elementos podem ser aplicados no contexto do rastreamento de rebanhos [12,
20).
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3. Propor uma arquitetura e um modelo de dados para um sistema web de rastrea-
mento de rebanhos de gado baseado em Blockchain, considerando os requisitos e as

necessidades especificas da industria pecudria [20, 21].

4. Desenvolver e implementar um prototipo do sistema web proposto, utilizando ferra-
mentas e tecnologias apropriadas para a criagao de uma solugao Blockchain escalavel,

que atenda as necessidades de rastreabilidade pecuaria [20, 22].

5. Avaliar a usabilidade, eficicia e aceitacdo do sistema eCattle entre profissionais do
setor agropecuario, aplicando métodos quantitativos, incluindo questionarios base-
ados em uma escala de Likert para coletar dados dos usuarios, seguidos de andlises
estatisticas detalhadas para quantificar o grau de satisfagao dos usuarios e identificar

areas de melhorias. Além disso, realizar testes de analises de desempenho.

1.4 Estrutura do Documento

Além desta introducao, esta dissertagao esta estruturada em mais seis capitulos,

que sao brevemente descritos a seguir.

« Capitulo 2 - Revisao Bibliografica: Aborda a importancia e desafios da rastre-
abilidade na pecuaria, as tecnologias atuais de rastreamento e a tecnologia Block-

chain, incluindo seu funcionamento e trabalhos relacionados.

o Capitulo 3 - eCattle: Detalha a arquitetura do sistema eCattle, incluindo a des-

cricao da plataforma web, a Blockchain utilizada e o banco de dados hibrido.

o Capitulo 4 - Desenvolvimento da Plataforma Web: Descreve a arquitetura
de desenvolvimento, os requisitos funcionais e nao funcionais, a modelagem, a im-

plementagao técnica do sistema e as visualizagoes de dados.

o Capitulo 5 - Desenvolvimento da Rede Blockchain: Apresenta a arquitetura
da rede Blockchain, os detalhes sobre a integragao com o sistema eCattle e conside-

ragoes sobre seguranca e controle de acesso.

o Capitulo 6 - Avaliacao do Sistema eCattle: Detalha a metodologia de avaliacao
utilizada e os resultados obtidos, com andlise dos dados coletados, destacando a

percepg¢ao dos usuarios sobre o sistema.

o Capitulo 7 - Conclusao: Traz as consideracgoes finais, os desafios enfrentados ao
longo do desenvolvimento deste trabalho, publicagbes, e também a perspectiva de

trabalhos futuros.

o Apéndice: Inclui o roteiro da avaliacdo para o sistema eCattle.
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2 Revisao Bibliografica

2.1 Pecuaria e rastreabilidade: importancia e desafios

A pecuaria desempenha um papel fundamental na economia mundial e na segu-
rancga alimentar, fornecendo alimentos ricos em proteinas e nutrientes essenciais para a
populagao global [23, 24]. No entanto, a indistria enfrenta desafios importantes relaciona-
dos a rastreabilidade, seguranga alimentar e sustentabilidade [25, 12]. A rastreabilidade é
crucial para garantir a qualidade e a seguranca dos produtos de origem animal, bem como
para prevenir a disseminacao de doencas e combater praticas ilegais [13, 26, 18]. Além
disso, promove um ambiente pecuario mais inteligente, permitindo um maior controle do

rebanho por parte do produtor rural, conforme ilustrado na Figura 1.

L

Figura 1 — Ambiente pecudrio inteligente. Fonte: [1]

A rastreabilidade é a capacidade de rastrear e identificar animais e produtos de

origem animal ao longo de toda a cadeia produtiva, desde a produgdo até o consumo [3].

A Figura 2 ilustra o fluxo da cadeia de alimentagao entre o produtor e o consumidor
final, no qual a rastreabilidade pode ser aplicada. Em cada etapa, diferentes tipos de
rastreabilidade podem ser implementados: no nivel do produtor, a rastreabilidade pode
incluir informagoes sobre a origem dos animais, métodos de criacao e dados de saide; no
processador, a rastreabilidade se concentra na transformacgao dos produtos e controle de
qualidade; no distribuidor, o foco é na logistica e no transporte seguro dos produtos; no
varejo, a rastreabilidade garante a procedéncia e seguranca dos produtos oferecidos aos
consumidores [2]. Este trabalho explora especificamente a rastreabilidade provida pela
tecnologia Blockchain, que oferece imutabilidade e transparéncia das informagoes desde o
produtor até o processador, com énfase na integracao de dados ao longo de toda a cadeia

produtiva, até o abate do animal.
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Figura 2 — Fluxo da cadeia de alimentacao entre o produtor e o consumidor final. Fonte:

2]

Dessa forma, a rastreabilidade é essencial na pecuaria pelos seguintes motivos:

1. Seguranga fitossanitaria: permite identificar rapidamente a origem de problemas
de seguranca alimentar, como contaminagao por patdgenos ou residuos quimicos, e

tomar medidas apropriadas para proteger a satide publica [25, 3].

2. Controle e prevengao de doengas: ela é fundamental para monitorar e controlar a
propagagao de doengas animais, como a febre aftosa ou a doenga da "vaca louca"[13].
Um sistema eficiente de rastreamento pode facilitar a rdpida identificacao e elimi-

nagao de animais infectados e prevenir a disseminagao de doencas [26].

3. Confianga do consumidor: aumenta a confian¢a do consumidor ao fornecer informa-
¢Oes precisas e transparentes sobre a origem, a qualidade e a seguranga dos produtos

de origem animal [16, 18].

4. Combate a fraude e roubo de animais: ajuda a combater praticas ilegais, como fraude
e roubo de animais, ao tornar mais facil identificar e rastrear animais e produtos de

origem animal ao longo da cadeia produtiva [15].

H&a uma série de diretrizes motivadoras ou direcionadoras para a capacidade de
rastreamento na cadeia de abastecimento alimentar. Essas diretrizes reforcam a rastrea-
bilidade como uma ferramenta para responder as perguntas de “quem (ator/produto), o
que (informagoes do ator/produto), quando (tempo), onde (localizacao) e por que (cau-

sa/razoes)” em relagdo a seguranca, qualidade e visibilidade alimentar.

A Figura 3 ilustra as diretrizes, cada um representado por um circulo ao redor do

ntucleo central. O circulo de “Legislacao” aborda os requisitos de seguranca e qualidade
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Legislagao:

Requerimentos de
seguranca e
qualidade.

Seguranca:
Seguranca contra
acidentes, retornos

Reducéo de custo no

inesperados e contra trabalho:
desperdicios de Eficiéncia de
alimentos. aprendizagem
direcionada.

Rastreabilidade,

Qualidade:
para responder:

Qualidade assegurada
por sistemas /
certificagoes.

Eficiéncia na cadeia
de suprimentos |
processos:
Transparéncia e
interoperabilidade.

—

Quem, Que, Quando,
Onde e Porque?

Vantagens de Comunicagdo em

competitividade: _ Acadgia:
Diferenciagao de Opiniao, disputa de
protecao de marca. retorno.

Globalizagao de
troca:
Requerimentos de
troca para pais / regiéo
especifica.

Figura 3 — Diretrizes para rastreabilidade da cadeia de suprimentos alimenticios. Adap-
tado de [3].

que sao impostos por regulamentacoes legais, destacando como a rastreabilidade ajuda a
cumprir essas exigéncias ao permitir o monitoramento detalhado de cada etapa do pro-
cesso produtivo. Em relacao a “Redugao de custo no trabalho”, a rastreabilidade promove
a eficiéncia e o aprendizado direcionado, resultando na redugao dos custos operacionais,
pois permite identificar rapidamente problemas e areas de desperdicio, melhorando a efi-
ciéncia geral. O circulo de “Eficiéncia na cadeia de suprimentos/processos” enfatiza a
transparéncia e a interoperabilidade que a rastreabilidade oferece, permitindo uma gestao
mais eficaz da cadeia de suprimentos e processos produtivos, facilitando a coordenacao
entre diferentes partes envolvidas e melhorando a eficiéncia. “Comunicagdo em cadeia” é
um aspecto que melhora a comunicacao ao longo da cadeia de producao, possibilitando

uma troca de informagoes mais clara e rapida, o que ajuda a resolver disputas e a fornecer
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retornos de opiniao mais precisos. O circulo “Globalizacao de troca” destaca a impor-
tancia da rastreabilidade para atender aos requisitos especificos de troca entre diferentes
palses ou regioes, garantindo que os produtos estejam em conformidade com as normas
e regulamentagoes locais e internacionais. “Vantagens de competitividade” mostra como
a rastreabilidade pode diferenciar uma marca no mercado, protegendo-a e aumentando
sua competitividade, pois produtos com rastreabilidade clara sao percebidos como mais
confiaveis e de maior qualidade pelos consumidores. O circulo de “Qualidade” enfatiza que
a rastreabilidade assegura a qualidade dos produtos através de sistemas e certificagoes,
permitindo monitorar e manter padroes de qualidade ao longo de toda a cadeia produ-
tiva. Finalmente, o aspecto de “Seguranga” aborda como a rastreabilidade contribui para
a seguranca dos alimentos, protegendo contra acidentes, retornos inesperados e desperdi-
cios, permitindo uma resposta rapida e eficaz em caso de problemas, minimizando riscos

e perdas [3].

2.1.1 Desafios da rastreabilidade na pecuaria

E sabido que a pecudria fornece uma fonte significativa de proteinas e nutrientes
essenciais para a populacao. No entanto, a industria enfrenta varios desafios relacionados
a rastreabilidade, o que ¢ crucial para garantir a qualidade e a seguranca dos produtos de
origem animal, bem como para prevenir a disseminagao de doencas e combater praticas
ilegais [23, 25].

Desafios na rastreabilidade da pecuéria incluem:

1. Padronizacao e interoperabilidade:

o Falta de padronizacao nos sistemas de rastreamento e identificagdo animal.

« Dificuldades na integracao e compartilhamento de informacoes entre diferentes

atores da cadeia produtiva [3].
2. Centralizagdo e vulnerabilidade:

» Sistemas de rastreamento centralizados, suscetiveis a falhas e ataques.

o Possibilidade de adulteragao e manipulagao de dados, comprometendo a con-

fiabilidade e eficdcia dos sistemas [20)].
3. Acesso e compartilhamento de dados:

o Dificuldades no acesso e troca de informacoes entre partes interessadas.

o Falta de interoperabilidade e lacunas na rastreabilidade, aumentando os riscos

a saude animal e seguranca alimentar [3].

4. Custos e complexidade de implementagao:
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o Custos elevados e complexidade na implementacao de sistemas de rastreamento

eficazes.

« Barreiras significativas para a adogao, especialmente por pequenos produtores
e atores em paises em desenvolvimento [15, 16].

5. Adocao de tecnologia e resisténcia a mudanca:

e Relutancia em adotar novas tecnologias e métodos de rastreamento por parte
de alguns atores da industria.

« Desafios na educacao e conscientizacao sobre a importancia da rastreabilidade
e as tecnologias disponiveis [27].

6. Legislacao e regulamentagao:

« Diferencas nas leis e regulamentagoes de rastreabilidade entre paises e regioes.

« Dificuldades na aplicacao e fiscalizagdo das normas existentes, resultando em

praticas inadequadas e ineficientes [28].

Diante desses desafios, é importante buscar solugoes eficientes para melhorar a

rastreabilidade na industria pecuaria.

2.1.2 Tecnologias atuais de rastreamento de rebanho

As tecnologias de rastreamento de rebanho desempenham um papel fundamental
na gestao e monitoramento da pecuaria, permitindo aos produtores acompanhar a satde,
a localizacdo e o desempenho dos animais. Algumas das principais tecnologias atuais de

rastreamento de rebanho incluem:

1. Identificagdo de animais:

o Identificacao visual: tags de orelha, tatuagens e marcas a quente [29)].
o Identificacao eletronica: microchips, transponders e tags de orelha eletronicas
que utilizam a tecnologia Radio Frequency Identification (RFID) [30].

2. Sistemas de localizagdo e monitoramento:

e Global Positioning System (GPS): rastreamento de animais e veiculos em um
curto intervalo de tempo, possibilitando o monitoramento da localiza¢ao dos

rebanhos e a identificagdo de padroes de movimento [31].

o Geofencing: criacao de areas geograficas virtuais, permitindo o monitoramento

e a gestao dos animais dentro de limites predefinidos [32].
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3. Monitoramento da satde e do desempenho:

e Sensores biométricos: coleta de dados sobre a satiide, o bem-estar e o desempe-
nho dos animais, como frequéncia cardiaca, temperatura corporal e atividade
[33].

o Sistemas automatizados de ordenha: coleta de dados sobre a producao de leite

e a saude das vacas durante o processo de ordenha [33].

o Balancas eletronicas: monitoramento do peso e crescimento dos animais, per-
mitindo a deteccao precoce de problemas de satude e ajustes na alimentagao e

manejo [34].
4. Sistemas de informacao e bancos de dados:

« Bancos de dados centralizados e sistemas de informagao agricola: armazena-
mento e gerenciamento de informagoes sobre animais, como identificacao, ge-

nealogia, registros de satide e de produgao [35].

o Sistemas de rastreabilidade baseados na nuvem: permitindo o acesso e compar-

tilhamento de informagoes entre os atores da cadeia produtiva [36].

Embora essas tecnologias tenham melhorado significativamente a capacidade de
rastrear e gerenciar rebanhos de gado, elas ainda enfrentam limitagoes em termos de pa-
dronizacao, interoperabilidade, seguranga e custo. A tecnologia Blockchain é uma aborda-
gem emergente que tem o potencial de abordar essas limitagoes e oferecer solu¢des mais

eficazes e confidveis para a rastreabilidade na industria pecuaria [12].

2.2 Tecnologia Blockchain

A Blockchain é uma tecnologia de registro distribuido que permite armazenar e
compartilhar informagoes de forma descentralizada, segura e transparente [37]. E com-
posta por uma série de blocos interligados, cada um contendo um conjunto de transacoes
ou registros de dados. Uma vez que um bloco é adicionado a cadeia, suas informagoes
se tornam imutaveis, garantindo a confiabilidade e a integridade dos dados armazenados
38].

A Blockchain tem um enorme potencial para transformar diferentes setores, in-
cluindo cadeias de suprimentos, financas, governanga, propriedade intelectual e muito
mais [39]. No contexto da pecudria, a tecnologia pode ser usada para melhorar a rastrea-
bilidade do gado, garantir a qualidade e a segurancga dos produtos e aumentar a confianca

dos consumidores na origem e na autenticidade dos produtos de origem animal.

A seguir estao listados os principais conceitos tedricos e técnicos relacionados a

tecnologia Blockchain:
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1. Registro distribuido: A Blockchain é uma forma de registro distribuido (ou ledger)
que armazena informacoes de forma descentralizada em uma rede de computadores
(ou nés). Isso permite que a rede mantenha o registro e o consenso dos dados, sem

a necessidade de uma autoridade centralizada [39].

2. Criptografia: A Blockchain utiliza a criptografia para proteger e garantir a integri-
dade dos dados. Cada bloco na cadeia contém uma lista de transagoes e um identifi-
cador tnico chamado “hash”. Esses hashes sao gerados usando fungoes criptograficas
de hash, como SHA-256 [37]. Essas fungdes transformam os dados do bloco em uma
sequéncia alfanumérica fixa, de modo que qualquer alteracao nos dados resulte em
um hash diferente [38]. A criptografia e o consenso distribuido tornam a Blockchain

altamente resistente a ataques e fraudes [40].

3. Imutabilidade e consenso: Os blocos na Blockchain sao vinculados uns aos outros
através de ponteiros criptograficos, que contém o hash do bloco anterior. Isso cria
uma cadeia de blocos que se torna praticamente imutavel, uma vez que qualquer
tentativa de alterar um bloco exigiria a recriacao de todos os blocos subsequentes
[37]. Além disso, a rede utiliza mecanismos de consenso, como Proof of Work (PoW)
ou Proof of Stake (PoS), para garantir que todos os nés concordem com o conteido

e a ordem dos blocos, permitindo a integridade dos dados [40].

4. Transparéncia e rastreabilidade: A Blockchain é geralmente publica e transparente,
permitindo que todos os participantes da rede vejam e verifiquem as transagoes e
os dados armazenados na cadeia [41]. Isso facilita a rastreabilidade e a auditoria de
informagoes, como a origem e o histérico de um produto ou a autenticidade de uma

transacao.

5. Contratos inteligentes (Smart Contracts): A Blockchain também pode suportar con-
tratos inteligentes, que sdo programas autéonomos que executam agoes predefinidas
quando certas condigoes sao atendidas [42]. Esses contratos podem ser usados para
automatizar processos e facilitar a cooperacao entre diferentes partes sem a neces-

sidade de intermediarios.

Essas referéncias tedricas cobrem aspectos importantes dos conceitos de Block-
chain, incluindo registro distribuido, criptografia, imutabilidade, consenso, transparéncia
e contratos inteligentes. Elas ajudam a entender como a Blockchain funciona, suas prin-
cipais vantagens e aplicagoes potenciais em diversos setores, incluindo rastreabilidade na

pecuaria e cadeia de suprimentos.
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2.2.1 Funcionamento da Blockchain

O funcionamento da Blockchain é baseado em uma série de principios que garan-
tem a seguranca, a descentralizacdo e a imutabilidade dos dados armazenados [39]. A
rede Blockchain comeca com um bloco inicial, chamado de bloco génese, que serve como
ponto de partida para a cadeia [37]. Os nés na rede mantém cépias sincronizadas dessa
cadeia e participam do processo de adi¢ao de novos blocos. Quando os usuarios da rede
realizam transagoes, estas sdo transmitidas para os nos da rede [37], podendo ser transa-
¢oes financeiras, como transferéncias de criptomoeda, ou envolver dados, como registros

de propriedade ou rastreabilidade de produtos.

Os nos coletam transacoes nao confirmadas e as agrupam em um bloco candidato
[37], contendo um conjunto de transagoes, o hash do bloco anterior e um valor chamado
“nonce” [38]. Para adicionar um novo bloco a cadeia, os nés competem para resolver um
problema matematico complexo, conhecido como PoW [37] ou PoS em outras implementa-
¢oes [40]. O primeiro né que resolve o problema tem o direito de propor o novo bloco para
ser adicionado a cadeia. Outros nés na rede verificam a solugao e as transagoes no bloco
proposto [37]. Se o bloco for valido e a solugao aceita, os nés concordam em adicionar o
novo bloco a cadeia, processo conhecido como consenso [40]. Apés o consenso, a cadeia é
atualizada em todos os nés da rede para incluir o novo bloco [37], com as transagoes no

bloco sendo consideradas confirmadas e a PoW redefinida para o proximo bloco.

Este processo se repete continuamente, criando uma cadeia crescente de blocos
interligados e protegidos por criptografia [39]. A combinagao de registro distribuido, crip-
tografia, consenso e incentivos garante a seguranca, a descentralizacdo e a imutabilidade
dos dados armazenados na Blockchain [41]. A Figura 4 representa um exemplo de cadeia de
blocos interligados. Seguindo esse processo, a Blockchain constréi uma cadeia de registros
(blocos) praticamente imutéveis e transparentes, permitindo que todos os participantes

da rede acessem e verifiquem as informagoes armazenadas [41].

Bloco 1 Bloco 2 Bloco 3
Informagdes da | Informacgbes da Informagdes da |
transagio transacio + hash 1 | transacio+ hash 2 Novos Blocos
Hash 1 Hash 2 Hash 3

Figura 4 — Cadeia de blocos interligados. Fonte: Autor.
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2.2.2 Trabalhos relacionados

Apesar de seu papel crucial na nutri¢ao global, a industria de pecuéria enfrenta di-
versos desafios em rastreabilidade no acompanhamento de animais desde o nascimento até
o abate [11]. Esses desafios incluem a falta de padronizagao e interoperabilidade nos siste-
mas de rastreamento, vulnerabilidades dos sistemas centralizados, dificuldades no acesso
e compartilhamento de dados, custos elevados e complexidade na implementacao de siste-
mas eficazes, resisténcia a adogao de novas tecnologias e variagoes nas leis e regulamentos
de rastreabilidade [18]. O presente trabalho se concentra na aplicagao da tecnologia Block-
chain para superar esses desafios, fornecendo rastreamento através da imutabilidade dos
dados e a transparéncia garantida pela descentralizacao, permitindo auditorias confiaveis

e seguras ao longo de toda a cadeia de produgao pecuaria.

As tecnologias atuais de rastreamento de rebanho, que sao essenciais para a gestao
da pecuaria, incluem identificacao visual e eletronica, GPS e Geofencing para rastrea-
mento de localizacao, além de monitoramento de saide e desempenho através de sensores
biométricos, sistemas de ordenha automatizados e balancas eletronicas. Apesar desses
avancos, os desafios como padronizacao, interoperabilidade, seguranga e custos ainda per-
sistem [12, 20, 3].

A falta de padronizacao e interoperabilidade nos sistemas de rastreamento de gado
dificulta significativamente a eficiéncia na detec¢ao de doencas e a garantia de seguranca
alimentar, aumentando os riscos para a satide animal e humana [12]. Essa lacuna também
facilita praticas ilegais, como o comércio de animais doentes ou nao regulamentados, e,
economicamente, impede a otimizacao da cadeia de suprimentos de gado [43]. Além disso,
esses desafios de rastreabilidade minam a confianga dos consumidores, especialmente em

uma era em que sustentabilidade e bem-estar animal sdo preocupacoes crescentes.

A tecnologia Blockchain é vista como uma solugdo promissora para superar muitas
das limitagoes dos sistemas de rastreamento atuais, oferecendo uma alternativa eficiente

e confidvel para a rastreabilidade na industria de pecudria [44].

No setor agricola, especialmente no gerenciamento de pecuaria, as aplicagoes de
Blockchain incluem a rastreabilidade de cadeias de suprimentos de gado e laticinios, cer-
tificagoes de bem-estar animal, contratos inteligentes para transacoes financeiras e gestao
de registros veterinarios, demonstrando sua capacidade de melhorar a transparéncia e a

confianca na origem de produtos animais [45, 46].

Projetos como BeefLedger e Ambrosus focam na rastreabilidade das cadeias de
suprimentos de carne bovina e laticinios, respectivamente, enquanto Vion Food Group e
AgriChain concentram-se na certificacdo de bem-estar animal e facilitagdo de transacoes
financeiras através de contratos inteligentes. O Vetsource usa Blockchain para gestao de
registros veterinarios [47, 48, 49, 50, 51].
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Além disso, existem diversos artigos disponiveis na literatura que propoem solugoes
para a area agricola utilizando Blockchain. No entanto, nenhum dos trabalhos analisados
aplica contratos inteligentes a gestao da cadeia de producgao da pecuaria. A Tabela 1 ilustra
a versatilidade da tecnologia Blockchain em varias aplicagoes agricolas, posicionando este
projeto como uma abordagem para lidar com desafios especificos na gestao da cadeia de

producao de gado.

A principal diferenca entre o sistema proposto neste trabalho, chamado eCattle,
e os trabalhos analisados esta na aplicacao do Blockchain para gestao e rastreamento de

rebanhos de gado.

Como exemplo, o sistema eCattle utiliza a tecnologia Blockchain para gerenciar
transagoes de gado e rastrear informagoes de rebanhos, enquanto que Patil et al. (2023)
[52] enfocam servigos de aluguel e empréstimo na agricultura. A principal diferenga é que
o eCattle se concentra em garantir a seguranca e a transparéncia no rastreamento de gado,

aplicando Blockchain no contexto pecuério.

Mao et al. (2019) [53] abordam o comércio automético de alimentos, enquanto o
sistema eCattle lida especificamente com gerenciamento e rastreamento de rebanhos de
gado usando Blockchain, indicando a versatilidade da tecnologia Blockchain em varias

partes da cadeia de suprimentos de alimentos.

Ramprasath et al. (2023) [54] enfatizam a seguranca nas transagoes de dados de co-
lheita, enquanto o sistema eCattle usa Blockchain para proteger informagoes relacionadas

ao gado e rastrear transacoes, garantindo seguranca e confiabilidade na gestao pecuaria.

Vanditha et al. (2023) [55] exploram a gestdo da cadeia de suprimentos agricolas,
enquanto o sistema eCattle aplica Blockchain para gerenciar transacoes e rastreabilidade
de rebanhos, destacando o potencial da Blockchain para melhorar a eficiéncia e a seguranca

na cadeia de suprimentos de gado.

Alshehri (2023) [56] combina Blockchain com IoT em pecudria inteligente, relaci-
onado ao uso da Blockchain no sistema eCattle para gerenciamento de rebanhos de gado.
Ambos mostram a inovacao tecnolbgica na agricultura, mas o eCattle diferencia-se por

focar em rastreabilidade e seguranca na gestao pecuaria.

Jegadeesan et al. (2023) [57] propoem um esquema seguro para agricultura inteli-
gente, enquanto o sistema eCattle se concentra na gestao de transagoes de gado usando
Blockchain para garantir seguranca e eficiéncia operacional, evidenciando a flexibilidade

da tecnologia Blockchain.

Rambhia et al. (2021) [58] apresentam uma solugdo baseada em Blockchain para
agricultura, alinhada ao sistema eCattle em busca de melhorias na gestao da cadeia de
suprimentos. No entanto, o eCattle distingue-se ao aplicar Blockchain para rastreabilidade

e gerenciamento de rebanhos de gado.
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Tabela 1 — Trabalhos relacionados

Artigo

Objetivo

Patil et al. (2023) [52]

Desenvolve um sistema de aluguel e empréstimo
de equipamentos agricolas utilizando a tecnologia
Blockchain, destacando como essa tecnologia pode
ser aplicada para facilitar servigos na agricultura.

Mao et al. (2019) [53]

Propoe um sistema de comércio automatico de ali-
mentos usando Blockchain em um consércio, mos-
trando como a tecnologia pode ser usada para tran-
sagoes automatizadas na cadeia alimentar.

Ramprasath et al. (2023) [54]

Investiga a seguranca das transacoes de dados
na colheita usando Blockchain, indicando métodos
para proteger informagcdes durante o processo de
colheita agricola.

Vanditha et al. (2023) [55]

Explora um sistema de gestao da cadeia de supri-
mentos agricolas usando Blockchain, destacando a
importancia de rastreabilidade e coordenacao en-
tre diferentes etapas da cadeia.

Alshehri (2023) [56]

Apresenta um framework de Blockchain assistido
por Internet das Coisas (Internet of Things - 1oT)
para pecuaria inteligente, demonstrando a aplica-
¢ao do Blockchain na pecuaria com integracao de
tecnologias emergentes.

Jegadeesan et al. (2023) [57]

Propoe um esquema seguro para agricultura inteli-
gente usando Blockchain, enfatizando a importan-
cia da seguranga e da confiabilidade dos dados no
contexto da agricultura inteligente.

Rambhia et al. (2021) [58]

Introduz uma solucao de Blockchain para gestao
da cadeia de suprimentos na agricultura, desta-
cando como a tecnologia pode ser usada para ras-
trear e gerenciar produtos agricolas.

Lin et al. (2018) [59]

Desenvolve um sistema de rastreabilidade na ca-
deia de suprimentos de alimentos usando Block-
chain, mostrando como a tecnologia pode aumen-
tar a transparéncia e a seguranca no setor alimen-
ticio.

Balekundri et al. (2023) [60]

Aborda a gestao da cadeia de suprimentos agrico-
las com Blockchain, enfatizando o potencial para
melhorar a coordenacao entre partes interessadas
e facilitar o acesso a financiamentos.

Adeniyi et al. (2023) [61]

Explora o uso de contratos inteligentes em negoé-
cios agricolas usando Blockchain, indicando como
essa tecnologia pode ser usada para automatizar
contratos e transacoes no setor agricola.

Lin et al. (2018) [59] abordam a rastreabilidade na cadeia de suprimentos de ali-

mentos, enquanto o sistema eCattle busca rastreabilidade e seguranca para rebanhos de
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gado utilizando Blockchain, enfatizando a contribuicao da tecnologia para a transparéncia

na cadeia alimenticia.

Balekundri et al. (2023) [60] destacam os beneficios da Blockchain na gestao da
cadeia de suprimentos, enquanto o sistema eCattle se concentra em transagoes de gado,
demonstrando como a Blockchain pode melhorar a eficiéncia e a seguranca na gestao

pecuaria.

Adeniyi et al. (2023) [61] exploram contratos inteligentes nos negécios agricolas,
enquanto o eCattle integra uma plataforma web com Blockchain para automatizar con-
tratos e transagoes de gado, demonstrando a adaptabilidade da Blockchain para diversos

contextos agricolas.

2.3 Linguagens de Programacao e Frameworks

O HyperText Markup Language (HTML), Cascading Style Sheets (CSS) e JavasS-
cript sao as linguagens fundamentais para o desenvolvimento de interfaces de usuario
web. HTML ¢é a linguagem padrao para criar estruturas de paginas web [62]. CSS é usada
para estilizar e formatar a aparéncia das paginas web [63]. JavaScript é uma linguagem

de programagio que permite a criagdo de interagoes dindmicas e contetido web [64].

J& o Hypertext Preprocessor (PHP) é uma linguagem de programagao de cédigo
aberto amplamente utilizada para desenvolvimento web [65]. PHP é especialmente ade-
quado para a criacao de aplicagoes web dinamicas e é compativel com uma ampla gama
de sistemas de gerenciamento de banco de dados e servidores web. A linguagem possui
muitos recursos e bibliotecas disponiveis que facilitam o desenvolvimento rapido e eficiente

de sistemas web.

O Bootstrap é um framework de codigo aberto para desenvolvimento de aplica¢oes
web responsivas e mobile-first [66]. Ele é baseado em HTML, CSS e JavaScript e oferece
uma ampla gama de componentes pré-construidos, como botoes, formularios, navegacao e
tipografia, que facilitam a criagao de interfaces de usuério atraentes e funcionais. Bootstrap
também possui uma grande comunidade de desenvolvedores e uma vasta quantidade de

recursos e exemplos disponiveis.

Ja o Codelgniter é um framework de desenvolvimento de aplicacoes web em PHP,
baseado no padrao de arquitetura Model- View-Controller (MVC) [67]. Codelgniter oferece
uma série de bibliotecas e ferramentas que simplificam o desenvolvimento de aplicacoes
web, incluindo gerenciamento de banco de dados, validagao de formularios, sessoes e su-
porte a autenticacdao. Além disso, o framework tem uma grande comunidade e uma ampla

gama de recursos disponiveis para auxiliar no desenvolvimento.

O padrao MVC é um design amplamente utilizado para desenvolver aplicativos da
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web, pois promove a separacao de preocupagcoes e facilita a manutencao e a escalabilidade
do c6digo [68]. O padrao MVC é definido por:

o Model: Representa a logica de negdcios e a camada de acesso aos dados. Os Models
interagem com a Blockchain e gerenciam a leitura e a escrita de dados, além de

aplicar regras de negocios.

o View: Responsavel pela apresentacao dos dados e pela interface do usuario. As Vistas
exibem informacoes recuperadas dos Models e permitem a interacao do usuario com

o sistema.

o Controller: Atua como intermediario entre o Model e a View, gerenciando a comu-
nicagdo e coordenando as acoes entre eles. Os Controllers também lidam com as

solicitagoes do usuario e gerenciam a autenticagao e a autorizacao.

2.4 API RESTHul

As Applications Programming Interfaces (APIs), que seguem os principios da ar-
quitetura Representational State Transfer (REST), sdo um modelo amplamente adotado
para o desenvolvimento de APIs RESTful na web. REST se baseia em um conjunto de
principios projetados para utilizar de maneira eficaz as caracteristicas do protocolo Hyper-
text Transfer Protocol (HTTP) [69]. Dentre os principios fundamentais das APIs RESTful

destacam-se:

1. Métodos HTTP: As APIs RESTful empregam métodos HTTP padrao de forma
sistematica — GET para recuperacao de dados, POST para criacdo de recursos,

PUT para atualizacdo de recursos e DELETE para a remogao de recursos [70].

2. Statelessness: A comunicacao entre cliente e servidor é stateless, ou seja, cada re-
quisicaio HTTP deve ser autocontida, carregando todas as informacoes necessarias

para o servidor entender e responder a requisigao [69].

3. Cacheable: As respostas das APIs devem ser definidas como Cacheables ou nao, o
que facilita a reutilizacdo de respostas anteriormente armazenadas, aumentando a

eficiéncia da rede [71].

4. Sistema de Camadas: A arquitetura pode ser estruturada em multiplas camadas,
permitindo o uso de balanceadores de carga e caches para melhorar a escalabilidade

e desempenho do sistema [69].

5. Interface Uniforme: A uniformidade da interface entre os componentes do sistema
simplifica a arquitetura, facilitando a interagao e evolucao independentes das suas
partes [69].
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6. Uso de Hiper Midias: Segundo o principio de Hypermedia as the Engine of Applica-
tion State (HATEOAS), as respostas de uma API RESTful devem incluir hiperlinks
para outros recursos disponiveis, permitindo uma navegacao dindmica entre eles

[70).

As APIs RESTful sdo conhecidas por sua simplicidade e flexibilidade, podendo
manipular diversos formatos de dados como JavaScript Object Notation (JSON), Exten-
sible Markup Language (XML), entre outros. Esta caracteristica as torna adequadas para
ambientes de grande escala, sendo independentes de plataforma e linguagem, o que per-
mite sua implementagao e consumo em qualquer sistema que suporte HTTP [71]. Além
disso, as APIs RESTful sao particularmente tteis em aplica¢oes que requerem integracao
web, como servigos de backend para aplicagbes moveis ou web, sistemas empresariais, e

plataformas para a Internet das Coisas (Internet of Things - 1oT) [72].

2.5 Consideracoes Finais

Neste capitulo, foram apresentados os principais desafios na rastreabilidade na
industria de pecuéria e como a tecnologia Blockchain pode ser utilizada para superar
essas dificuldades. Foram discutidos os conceitos fundamentais da Blockchain, incluindo
sua descentralizagao, imutabilidade e seguranca, além de detalhar o funcionamento dessa

tecnologia, desde a inicializagdo da rede até a atualizacao da cadeia com novos blocos.

Também foi enfatizado como a Blockchain pode fornecer uma nova solugao para o
rastreamento de animais, garantindo a integridade e a transparéncia dos dados ao longo
de toda a cadeia de producao pecuaria. Também foram discutidas as vantagens da utili-
zacao de contratos inteligentes para automatizar processos e melhorar a cooperacao entre

diferentes partes interessadas.

Além disso, foi apresentado um breve referencial tedrico sobre as linguagens de

programacao e frameworks utilizados no desenvolvimento do Sistema eCattle.

No Capitulo 3, sera apresentada a metodologia de desenvolvimento do eCattle,
detalhando as etapas e abordagens utilizadas para a criacao e implementacao do sistema
proposto. O desenvolvimento do sistema proposto segue a metodologia descrita na préxima

secao.
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3 eCattle

3.1 Consideracoes Iniciais

Neste capitulo, é apresentado o sistema eCattle, um sistema proposto para aprimo-
rar a rastreabilidade, a seguranca e a gestao de rebanhos na industria pecuaria utilizando
a tecnologia Blockchain. O proposito do eCattle é fornecer uma plataforma transparente
para o cadastro, monitoramento e rastreamento de rebanhos de gado, garantindo a inte-

gridade e a imutabilidade dos dados através das caracteristicas inerentes da Blockchain.

O eCattle foi projetado para atender as necessidades especificas dos produtores
rurais, veterinarios, técnicos agricolas e demais profissionais do setor agropecuario, facili-
tando a gestao de informacoes e melhorando a eficiéncia e a transparéncia dos processos

envolvidos na cadeia produtiva.

A seguir, é detalhado a implementacao do sistema eCattle, incluindo as linguagens
de programagao e os frameworks utilizados. O sistema foi desenvolvido utilizando PHP
para a criacdo do backend, JavaScript, HTML e CSS para o frontend. O framework Co-
delgniter 4 foi escolhido para o desenvolvimento do backend, devido a sua simplicidade
e eficiéncia na criacdo de aplicagoes web. Para a camada de persisténcia, foi utilizado o
banco de dados MariaDB, e a tecnologia Blockchain foi implementada utilizando a pla-
taforma Hyperledger Fabric, que oferece escalabilidade, seguranca e suporte a contratos

inteligentes.

Com essa abordagem, o eCattle integra boas praticas em desenvolvimento de sis-
temas web e tecnologias Blockchain, proporcionando uma solucao eficiente para a rastre-

abilidade de rebanhos na industria pecuéaria.

3.2 Arquitetura do sistema

A arquitetura do sistema refere-se a sua estrutura geral, incluindo os componentes
e as interagoes entre eles. A arquitetura é responsavel principalmente pela organizacao e a
comunicag¢ao entre as partes do sistema, sendo fundamental para garantir a escalabilidade,
a manutenibilidade e a eficiéncia do sistema. A Figura 5 apresenta a arquitetura como
um todo, dividida em camadas, e ilustrando as tecnologias adotadas no desenvolvimento
do sistema eCattle. Nessa Figura, as setas em verde ilustram o fluxo de autenticacao.
Apos a autenticagao, os proprietarios e funcionéarios se comunicam diretamente com seus

controladores, sem passar novamente pela autenticagao.

Para o desenvolvimento do projeto arquitetural, foi escolhido o modelo MVC [68].
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A fim de ter uma abordagem visual para modelar a arquitetura de sistemas de software,

diagramas na notagdo C4 foram modelados [73].
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¢ Dados
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Transag6es

Figura 5 — Arquitetura do sistema eCattle. Fonte: Autor.

A notagao C4 é uma abordagem visual para modelar a arquitetura de sistemas de
software, desenvolvida por Simon Brown [73]. Ela fornece uma maneira eficaz e padroni-
zada de representar a arquitetura de sistemas em diferentes niveis de abstragao, facilitando
a comunicagao entre os membros da equipe e a compreensao geral do projeto. A nota-

¢ao C4 se baseia em quatro niveis de detalhamento: Contexto, Container, Componente e
Codigo.

Neste projeto, a notacao C4 ¢é utilizada para descrever a arquitetura do sistema
em diversos niveis, mostrando como os elementos do sistema interagem e se relacionam
com os atores externos. Os diagramas C4 propostos para o projeto estao alinhados com
o Diagrama Entidade-Relacionamento (DER) e o Diagrama de Classes, apresentados no

Capitulo 4, respectivamente nas Secoes 4.4.2 e 4.4.3, garantindo que a arquitetura seja

coerente e consistente.
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O Diagrama de Contexto apresenta uma visao geral do sistema eCattle, ilustrando
como ele se relaciona com os atores externos (Clientes), como o Proprietério e o Funcioné-
rio, usudrios do sistema. Este diagrama destaca o proposito e as responsabilidades gerais
do sistema, que incluem o gerenciamento de rebanho, a extragao de relatérios e o acom-
panhamento dos animais. Na Figura 6, pode-se observar uma representagao visual desse

diagrama, que é essencial para entender o escopo e as interagoes externas do sistema.
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|_.|"_LJF'HII 1 |i| 15 .-i1"-'rT"IF"J Corm uma
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\ transacdes e gera |/
LY relatorios Fi

I"-

«Systems

eCattle

Possibilita gerenciar o
rebanho, extrair relatorios e
acompanhar os animais

Figura 6 — Modelo C4 para o Contexto. Fonte: Autor.

O Diagrama de Container é um passo adiante na decomposicao do sistema eCattle,
dividindo-o em diferentes containers, como View, Controller, Model, e os bancos de dados
MySQL e Blockchain. Este diagrama detalha as tecnologias utilizadas em cada container
e suas interagoes, garantindo modularidade e organizacdo. Ele é crucial para entender
como as diferentes partes do sistema colaboram para fornecer funcionalidades integradas
e como a arquitetura do sistema ¢é estruturada para suportar escalabilidade e manutencao.

A Figura 7 ilustra essa divisao em containers e as interacoes entre eles.
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Figura 7 — Modelo C4 para o Container. Fonte: Autor.

Por fim, o Diagrama de Componente aprofunda ainda mais a estrutura do sistema

ao detalhar os principais componentes de cada container e suas responsabilidades. Este

diagrama mostra como os componentes interagem entre si e com os atores externos. Ele
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¢ fundamental para compreender a logica interna do sistema e como cada componente
contribui para a realizacdo das operacoes desejadas. A Figura 8 apresenta uma visao
detalhada dos componentes, facilitando a andlise de dependéncias e a identificacdo de

possiveis pontos de melhoria ou expansao.
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Figura 8 — Modelo C4 para os Componentes. Fonte: Autor.

Esses diagramas, juntos, fornecem uma compreensao completa e detalhada da
arquitetura do sistema eCattle, desde uma visdo macro das suas interagoes externas até
os detalhes especificos de cada componente interno. Eles sao ferramentas essenciais para
garantir que o sistema seja bem projetado, facil de manter e escalavel, atendendo as

necessidades dos seus usudrios e adaptando-se as evolugoes tecnologicas.

Para desenvolver o sistema eCattle, foi seguido uma abordagem estruturada e
modular para garantir a escalabilidade e a manutenibilidade do sistema. A arquitetura
Cliente-Servidor foi escolhida para modelar a comunicacao entre o cliente e a aplicacao

web. Também foi considerado outros dispositivos de rede, tais como sensores.

Nesse modelo, o cliente nao compartilha nenhum de seus recursos com o servidor,
ele solicita alguma funcao, sendo ele, o cliente, responsavel por iniciar a comunicagao com

o servidor, enquanto o mesmo aguarda requisi¢oes de entrada. Na Figura 9 é apresentado
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um modelo da arquitetura Cliente-Servidor.
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Figura 9 — Arquitetura Cliente-Servidor. Fonte: Autor.

E importante salientar que a arquitetura Cliente-Servidor é aplicada para a comu-
nicagao entre os clientes e a aplicacdo web. A Blockchain é uma tecnologia distribuida, e
nao segue o modelo tradicional Cliente-Servidor. No modelo cliente-servidor, um servidor
centralizado fornece servicos a miltiplos clientes. Em contraste, a Blockchain é baseada
em uma rede de nés (ou peers) distribuidos, onde cada n6 mantém uma cépia completa do
registro (ledger) e participa no processo de validagao de transagoes através de algoritmos
de consenso. Este modelo distribuido oferece vantagens como maior resisténcia a falhas,
transparéncia e imutabilidade dos dados [37]. A comunicagdo entre a aplicagao web e a

rede Blockchain estd descrita na secao 3.5

3.3 Descricao da plataforma web

O desenvolvimento da plataforma web foi dividido em algumas camadas, descritas

nas subsecoes a seguir.

3.3.1 Backend

O backend é a parte do sistema responsavel por processar a légica do aplicativo,
gerenciar o banco de dados e as comunicagoes com a Blockchain. No contexto deste
projeto, o backend foi desenvolvido utilizando a linguagem de programacao PHP e o

framework Codelgniter 4.
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3.3.2 Frontend

O frontend é a parte do sistema que interage diretamente com o usuario e é respon-
savel pela apresentacao e interagdo dos dados. O desenvolvimento do frontend envolve o
uso de tecnologias como HTML, CSS e JavaScript. Neste projeto, foi utilizado o framework

Bootstrap para facilitar a criacdo de uma interface responsiva e agradavel.

3.4 Descricao da Blockchain

A implementagao da Blockchain neste projeto tem como objetivo fornecer um
mecanismo seguro e descentralizado para registrar e rastrear as transagoes e informacgoes
relacionadas aos animais e aos proprietarios. A Blockchain selecionada para este projeto
foi a Hyperledger Fabric, uma plataforma de Blockchain de codigo aberto desenvolvida
para aplicagdes empresariais [74] [75]. A seguir sdo apresentadas algumas razoes para a

escolha do Hyperledger Fabric:

1. Permissao e privacidade: O Hyperledger Fabric é um protocolo de Blockchain per-
missionado, o que significa que cada participante da rede precisa de permissao para
ingressar. Isso ¢ 1til para o rastreamento de rebanhos de gado, onde os participantes
podem ser produtores, reguladores e outras partes interessadas que necessitam de

permissoes especificas e acesso controlado as informacoes.

2. Desempenho e escalabilidade: O Hyperledger Fabric possui um mecanismo de con-
senso modular e altamente escalavel, adequado para lidar com grandes volumes
de transacoes e participantes. Isso é importante no contexto da pecuaria, onde a
quantidade de dados e as interacoes entre os participantes podem ser bastante sig-

nificativas.

3. Modularidade e flexibilidade: O Hyperledger Fabric permite a personalizacao de
varios componentes, como o algoritmo de consenso e o gerenciamento de identidades.
Essa modularidade facilita a adaptacao do protocolo para atender as necessidades

especificas do projeto, como a garantia de rastreabilidade eficiente e segura do gado.

4. Suporte a contratos inteligentes: O Hyperledger Fabric suporta o desenvolvimento e
a execugao de contratos inteligentes (chamados de chaincode) em varias linguagens
de programagao, como Go, JavaScript e Java. Isso permite a implementacao de
logica de negbcios complexa, como o gerenciamento de propriedade e rastreamento

de animais, diretamente na Blockchain.

5. Interoperabilidade com sistemas existentes: O Hyperledger Fabric pode ser facil-
mente integrado com sistemas existentes através de APIs RESTful, o que facilita a

comunicacgao entre o sistema web proposto e a Blockchain.
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Em resumo, o Hyperledger Fabric é uma escolha apropriada para este projeto devido a sua
natureza permissionada, desempenho, escalabilidade, flexibilidade e suporte a contratos

inteligentes.

3.4.1 Estrutura dos blocos e consenso

A estrutura dos blocos no Hyperledger Fabric inclui um cabecalho, que contém in-
formagoes sobre o bloco, como o hash do bloco anterior e o nimero do bloco, e uma lista de
transagoes. Cada transacao é representada por um conjunto de ac¢oes e informagoes asso-
ciadas. O consenso na Hyperledger Fabric é alcancado por meio de um protocolo de ordem

de transagoes que garante a consisténcia e a integridade das informagoes armazenadas na
Blockchain [75].

3.4.2 Algoritmo de consenso selecionado

O algoritmo de consenso selecionado para este projeto foi o Raft. Desenvolvido
por Diego Ongaro e John Ousterhout na Universidade de Stanford, o algoritmo Raft é
um protocolo de consenso distribuido de replicacao de log baseado em lideranca [76]. Foi
projetado para garantir a consisténcia e a tolerancia a falhas em sistemas distribuidos,
onde multiplos servidores ou nés cooperam para manter um estado replicado e consistente

[76].

De maneira simplificada, uma implementacao de Raft elege um lider que, a partir
de entao, é responsavel por tomar todas as decisoes relativas ao estado do banco de dados.
Isso evita a necessidade de comunicacgao extra entre as réplicas durante leituras e gravagoes
individuais. Cada n6 do sistema rastreia o lider atual e encaminha as solicitagoes para

ele.

O Raft é estruturado em torno do conceito de um log replicado. Quando o lider
recebe uma solicitacao, ele primeiro armazena uma entrada correspondente em seu log
local durdavel. Em seguida, este log local é replicado para todos os seguidores, ou réplicas.
Assim que a maioria das réplicas confirma que o log foi persistido, o lider aplica a entrada
e instrui as réplicas a fazerem o mesmo. Em caso de falha do lider, uma réplica com o log

mais atualizado assume a lideranca.

Além de definir como o grupo toma decisoes, o Raft também especifica o proto-
colo para adicionar novos membros e remover membros do grupo. Esta funcionalidade
torna o Raft uma escolha natural para gerenciar mudancas de topologia em sistemas dis-
tribuidos, proporcionando uma maneira robusta e eficiente de manter a consisténcia e a

confiabilidade do sistema. A Figura 10 representa um diagrama de fluxo do algoritmo
Raft.

Entre as vantagens do Raft, destaca-se a facilidade de entendimento proporcionada
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Figura 10 — Diagrama de Fluxo do Algoritmo Raft. Fonte: Autor.

pela sua estrutura modular, com separacao clara entre eleicao de lider, replicacao de log
e seguranga. Além disso, o Raft garante consisténcia e tolerancia a falhas, assegurando
que todos os servidores mantenham um estado consistente, mesmo na presenca de falhas
de servidor. O Raft também proporciona baixa laténcia e alta disponibilidade em am-
bientes distribuidos, tornando-o uma escolha popular para a implementacao de sistemas

distribuidos que dependem de um estado replicado e consistente.

3.4.3 Configuracao e implantacdo da rede Blockchain

A configuracao e implantacao da rede Blockchain no Hyperledger Fabric envolve a
definicao de organizacoes, peers, orderers e channels. Além disso, é necessario configurar
e instalar o ambiente de desenvolvimento, incluindo o Hyperledger Fabric SDK, o Docker
e o Composer. A configuracdo e implantagao da rede envolvem também a definicao de
politicas de acesso e de consenso, a criacao e instalagao de chaincodes, e a criacao de

channels de comunicagao entre as organizacoes [74].

3.4.4 Contratos Inteligentes e chaincode

Os Contratos Inteligentes (ou smart contracts) sdo programas que executam a 16-
gica de negocios definida pelos desenvolvedores e sao responsaveis por validar e executar
transacoes na rede Hyperledger Fabric. O chaincode é a implementagao especifica do smart
contract na plataforma Hyperledger Fabric e é escrito em uma linguagem de programagao
suportada, como Go, JavaScript ou Java [74]. Neste projeto, os Contratos Inteligentes sao
responsaveis pela validacao das informacgoes inseridas e pela execucao das operagoes rela-

cionadas aos animais e aos proprietarios, e foram desenvolvidos na linguagem JavaScript.
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3.5 |Integracao entre a plataforma web e a Blockchain

A integracao entre a aplicacdo web e a Blockchain é uma parte crucial do projeto,
pois permite que os usuarios do sistema eCattle interajam com a Blockchain por meio da
interface web, garantindo a seguranca e a integridade das informagdes armazenadas na

rede.

E importante enfatizar que o sistema eCattle contempla apenas uma organiza-
¢ao dentro da rede Blockchain desenvolvida. Devido a caracteristica distribuida da rede
Blockchain, varias outros sistemas podem ser desenvolvidos e integrados a rede proposta

por este projeto, através da ingressao de suas organizagoes a rede.

A integracao entre o backend da plataforma web e a rede Blockchain foi realizada
por meio de uma API RESTful, desenvolvida para este fim e descrita na subsecao 3.5.1,
permitindo a comunicacao bidirecional entre as duas partes. Essa integracao possibilita
a realizacao de consultas e transagoes de forma transparente e segura, garantindo que
as informacOes armazenadas estejam sempre atualizadas e sejam acessiveis apenas por
usuarios autorizados. Além disso, essa API tem a caracteristica de chamar fungoes do
chaincode e executar transagoes, sendo usada para consultar e modificar os dados arma-
zenados na Blockchain, além de invocar os Contratos Inteligentes para executar a légica
de negdcios definida para o sistema eCattle. Isso permite um melhor aproveitamento das
vantagens de descentralizacao, imutabilidade e transparéncia proporcionadas pela tecnolo-
gia Blockchain, melhorando a confiabilidade e a rastreabilidade das informacoes inerentes

aos rebanhos de gado [75].

O processo de integracao envolveu varias etapas, detalhadas a seguir:

1. Design da API: A API RESTful foi projetada para expor endpoints para todas as
operagoes necessarias, incluindo a criagao, leitura, atualizagao e exclusao de registros

relacionados a animais, fazendas, proprietarios e transacoes.

2. Implementacao da API: Utilizando o framework Codelgniter 4, os endpoints da API
foram implementados para lidar com solicitagoes HT'TP, validar entradas e formatar

respostas.

3. Interagado com a Blockchain: Cada endpoint da API foi conectado a rede Hyperledger
Fabric através do Fabric SDK. Isso envolveu a invocacao de fungoes de chaincode,

a submissao de transagoes e a consulta ao ledger.

4. Medidas de Seguranga: Para garantir a transmissao segura de dados, a API utili-
zou HTTPS, e mecanismos de autenticagao foram implementados para verificar a

identidade dos usuarios e autorizar agoes.
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A Figura 11 ilustra a sequéncia de interagoes entre a plataforma web, a API e a

rede Blockchain eCattle durante um processo tipico de transacao.

Plataforma Web API RESTful Rede Blockchain
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Figura 11 — Diagrama de sequéncia para a integracdo da API RESTful com a rede Block-
chain. Fonte: Autor.

Esta secao explora ainda a configuracao das carteiras de identidade, a arquitetura
técnica, os componentes envolvidos na comunicacao, a implementacao dos Contratos Inte-
ligentes, e a escolha do algoritmo de consenso Raft, essenciais para garantir a integridade,

seguranca e transparéncia das operagoes.

3.5.1 Arquitetura da APl RESTful

A API RESTful, desenvolvida para intermediar a comunicagdo entre o sistema

eCattle e a Blockchain, foi construida com Node.js e expressa a funcionalidade dos end-
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points que correspondem as operacgoes do chaincode. O FabricClientGateway desempenha
um papel crucial, gerenciando as conexdes de rede e invocando os Contratos Inteligentes
apropriados para executar as transagoes na Blockchain. A robustez do sistema é garantida
através de tratamento de erros e logs detalhados que capturam e reportam falhas tanto na
aplicagdo quanto na comunicagao com a Blockchain. A Figura 12 ilustra a comunicacao
entre a API e a rede Blockchain, com o retorno de sucesso da rede contendo o codigo hash

gerado pela transacao na Blockchain.

3a7¢d91581b5817F36027830eedf5fd6861c790chca135aeded

Figura 12 — Requisicao da API para a Blockchain. Fonte: Autor.

3.5.2 Comunicacdo entre Aplicacao web e Blockchain

A plataforma eCattle utiliza o BlockchainService, uma biblioteca PHP desenvol-
vida para facilitar a interacdo com a Blockchain. A biblioteca gerencia as requisicoes a
API RESTful, que é projetada especificamente para atuar como uma ponte entre a apli-
cacao web e a rede Blockchain. As requisi¢oes sao realizadas através do método HTTP
apropriado, onde cada chamada é autenticada e validada antes de ser processada pela
Blockchain, garantindo assim a seguranca e a integridade dos dados. O Cédigo 3.1 ilustra

o processo de encapsulamento das requisi¢oes:

Cédigo 3.1 — Fungao para Solicitagoes a Blockchain.

private function requestBlockchain($method, $url, $data) {
try {
$response = $this->client->request ($method, $url, [’json’ =>
$datal) ;
$result = json_decode ($response->getBody (), true);
if (!$result[’success’]) {
throw new \RuntimeException($result[’message’]);
}
return $result;
} catch (\Exception $e) {

throw new \RuntimeException(’Erro: ’ . $e->getMessage());

Este método de tratamento de erros assegura que qualquer falha na comunicagao

seja prontamente identificada e tratada, minimizando o risco de inconsisténcias de dados.
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3.6 Gerenciamento de Identidades com Carteiras

No contexto de Blockchain, uma carteira digital é usada para armazenar e geren-
ciar as credenciais dos usuarios, facilitando a execucao segura de transagoes. No sistema
eCattle, é utilizado o médulo Wallets do Fabric SDK para criar e gerenciar carteiras de
identidade. Cada organizagao da rede Blockchain deve possuir sua prépria carteira digital,

contendo os certificados e chaves privadas para realizacao das transagoes.

A configuracao inicial das identidades é feita por meio de um script, configurado
na API RESTful, que prepara a carteira do administrador da organizacao eCattle, como

mostrado no trecho de Cédigo 3.2.

Codigo 3.2 — Script de Configuracao de Identidade de Administrador.

const { Wallets } = require(’fabric-network?’);
const fs = require(’fs’);

const path = require(’path’);

async function setupAdminIdentity () {
const wallet = await Wallets.newFileSystemWallet(’./wallet’);
const adminExists = await wallet.get(’admin.ecattleorg’);
if (!adminExists) {
const identity = {
credentials: {

certificate: fs.readFileSync(’Admin@ecattleorg.ecattle.com-cert.

pem’, ’utf8’),
privateKey: fs.readFileSync(’Admin@ecattleorg.ecattle.com-key.
pem’, ’utf8’),
},

mspId: ’ecattleorgMSP’,
type: ’X.5097,
}s

await wallet.put(’admin.ecattleorg’, identity);

Este processo envolve carregar as credenciais do administrador, que incluem um
certificado e uma chave privada gerados para a organizacao eCattleOrg, salvando-os na
carteira. Isso habilita o administrador da organizacao a autenticar e interagir com a rede

Blockchain de maneira segura.

3.7 Banco de dados hibrido

O projeto proposto utiliza um banco de dados hibrido, combinando um Sistema
de Gerenciamento de Banco de Dados (SGBD) local com outro banco de dados gerenci-

ado pela rede Blockchain. Essa abordagem permite que o sistema aproveite as vantagens
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dos dois tipos de armazenamento de dados, garantindo seguranca e imutabilidade para

informagoes criticas e maior flexibilidade para dados menos sensiveis.

Informacoes pertinentes ao rebanho de gado sao armazenadas tanto no banco local
quanto na rede Blockchain, enquanto informacoes como senhas de usuarios e alteragoes

de senha, sdo armazenadas somente no banco de dados local [77].

Para o SGBD local, o MySQL foi escolhido devido a sua popularidade, robustez e
ampla compatibilidade com diferentes linguagens de programacao e plataformas, incluindo
PHP, que é utilizado no desenvolvimento do sistema web. O MySQL é um sistema de
gerenciamento de banco de dados relacional de cédigo aberto, amplamente utilizado em

aplicagoes web e conhecido por sua eficiéncia e facilidade de uso [78].

Para a rede Blockchain, o banco de dados escolhido foi o GoLevelDB. Além de
ser a escolha padrao para o armazenamento de dados no Hyperledger Fabric, ¢ uma im-
plementacao leve de um armazenamento de dados de chave-valor que é adequado para
pequenas quantidades de dados que requerem acesso rapido, tanto para leitura quanto
para gravacao. Ele ¢é integrado diretamente no peer do Fabric e nao oferece suporte a
consultas ricas, sendo otimizado para cenarios onde a performance da leitura e gravacao

sao criticas [74]. Suas principais vantagens sao:

1. Aplicacoes que nao requerem consultas complexas aos dados armazenados.
2. Cenérios onde a performance de leitura e escrita é uma prioridade.

3. Quando a simplicidade da implementacao e a manutengao sao importantes.

3.7.1 Estrutura do banco de dados local e entidades

A estrutura do banco de dados é baseada no modelo Entidade-Relacionamento
(ER), que representa as entidades envolvidas no sistema e as relagoes entre elas. As
principais entidades do banco de dados incluem Animal, Fazenda, condicao__saude, Ras-
treamento, Proprietario e Transacao. Cada entidade possui atributos especificos e esta
relacionada a outras entidades por meio de chaves estrangeiras. O diagrama podera ser

visto em detalhes no Capitulo 4, Secao 4.4.2.

Por exemplo, a entidade Animal possui atributos como idade, sexo, raga e peso
atual, além de relacionamentos com as entidades Fazenda e condicao saude. A entidade
Fazenda inclui atributos como nome, localizacao e relacao com a entidade Proprietario. A
integridade referencial e as restrigoes de chave sdo aplicadas para garantir a consisténcia

dos dados armazenados no banco de dados.
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3.7.2 Integracdo entre o SGBD local e a Blockchain

A integragao entre o SGBD local e a plataforma Blockchain é uma parte crucial do
projeto, pois permite a combinacao das vantagens de ambos os tipos de armazenamento de
dados. As informacoes criticas, como transagoes de gado, sao armazenadas na Blockchain,
garantindo a imutabilidade e a seguranca dos dados. Por outro lado, as informagoes mais
volateis como informacoes de funcionérios e alteracdes de senhas dos usudrios, sao arma-
zenadas no SGBD local, proporcionando maior flexibilidade e eficiéncia no gerenciamento
dos dados.

Os Controllers da aplicagdo web sao responsaveis por intermediar a comunicacao
entre o banco de dados MySQL e a Blockchain, garantindo que as informagoes sejam
mantidas sincronizadas e consistentes entre os dois sistemas. Além disso, os Models sao
responsaveis por executar consultas e atualizagoes nos dados armazenados no SGBD local,
utilizando comandos SQL e APIs especificas para o MySQL, de acordo com as acoes

executadas pelos usuarios do sistema.

A combinagao de um SGBD local com a plataforma Blockchain permite a criagao
de uma soluc¢ao hibrida, segura e flexivel para gerenciar os dados do sistema de rastrea-
mento de gado. A utilizacao da API RESTful para a comunicagao entre o SGBD local e
a Blockchain garante uma integragao eficiente e consistente dos dados armazenados em
ambas as plataformas. Além disso, a aplicacao web é responsavel por manter a sincronia
e consisténcia entre os dois sistemas, garantindo um gerenciamento eficaz dos dados e

proporcionando uma experiéncia de usuario mais completa e confiavel.

3.8 Consideracoes Finais

Neste capitulo, foram abordados os aspectos essenciais do sistema eCattle, in-
cluindo sua arquitetura, funcionamento e os diagramas que ilustram suas partes e in-
teragoes. Foi detalhado como o sistema foi projetado para melhorar a rastreabilidade e
gestao de rebanhos na industria pecuaria, utilizando a tecnologia Blockchain para garantir

seguranca, transparéncia e imutabilidade dos dados.

O Capitulo 4 discutira em detalhes a implementacao da plataforma web do sistema
eCattle, abordando os requisitos e modelagem, bem como os desafios enfrentados durante
o desenvolvimento. Sera apresentada a metodologia de desenvolvimento adotada e como

cada componente da arquitetura foi implementado para garantir uma solucao escalavel.
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4 Desenvolvimento da Plataforma web

4.1 Consideracoes Iniciais

O desenvolvimento de plataformas web robustas e eficientes exige a selecao de um
framework de desenvolvimento que ofereca tanto flexibilidade quanto poderosas ferramen-
tas de otimizagao de cddigo. Neste contexto, o Codelgniter 4 se destaca devido as suas

caracteristicas de desempenho, facilidade de uso e capacidade de escalabilidade.

Codelgniter 4 foi escolhido para o desenvolvimento desta plataforma devido a sua
arquitetura leve e a capacidade de oferecer um alto desempenho em aplicacbes web de
pequena a grande escala. Diferente de outros frameworks que podem apresentar uma curva
de aprendizado ingreme e uma sobrecarga de recursos, o Codelgniter 4 proporciona um

equilibrio ideal entre funcionalidade e simplicidade.

O objetivo principal ao escolher Codelgniter 4 para o desenvolvimento desta pla-
taforma foi criar uma solucdo web que ndo apenas atenda as necessidades operacionais
especificas, mas que também seja sustentavel, segura e escalavel. A implementacao foi
focada em aproveitar as capacidades nativas do framework para maximizar a eficiéncia

operacional e a qualidade do cédigo.

Ao longo deste capitulo, sera discutido em detalhes as fases de desenvolvimento da
plataforma, incluindo o planejamento arquitetonico e a implementacao de funcionalidades

especificas.

4.2 Arquitetura de Desenvolvimento

A arquitetura de desenvolvimento foi dividida em trés camadas principais: fron-
tend, backend e banco de dados. O frontend é responsavel pela interacdo com o usuario e
pela apresentacao dos dados, sendo desenvolvido utilizando as tecnologias HT'ML, CSS e
JavaScript. O backend, desenvolvido em PHP, gerencia a légica do negbcio e a comunica-
¢ao entre o frontend e o banco de dados. O banco de dados hibrido é composto por um
SGBD local (MySQL) e uma plataforma Blockchain (Hyperledger Fabric), garantindo a

integridade e a seguranca dos dados armazenados.

O sistema também possui funcionalidades especificas para o gerenciamento de re-
banhos, como cadastro e atualizagao de informacoes dos animais, além de anélise de dados
e relatorios personalizados. Essas funcionalidades permitem aos usuarios acompanhar o
desempenho do rebanho através das visualizagées do dados e informagoes inseridas pre-

viamente por eles.
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O controle de acesso e a seguranca sao aspectos cruciais do sistema, e foram im-
plementados utilizando técnicas e tecnologias de autenticagao e autorizagao, garantindo
que apenas usuarios autorizados possam acessar e modificar informacoes sensiveis. Além
disso, o sistema foi projetado para ser facilmente integrado a sistemas externos, como

aplicativos méveis e outros softwares de gerenciamento de fazendas.

O sistema foi projetado para validacdo e autenticagdo de produtores rurais, de
acordo com suas inscri¢oes estaduais. A estrutura modular e a arquitetura baseada em
componentes facilitam futuras implementagoes de novas funcionalidades, bem como a

correcao de problemas e a melhoria do desempenho do sistema.

Em resumo, o sistema proposto oferece uma solucdo para o gerenciamento, ras-
treamento e realizagao de transagoes de gado, combinando a seguranca e a transparéncia
da tecnologia Blockchain com a facilidade de uso e a flexibilidade de uma aplicagao web
moderna. O projeto foi desenvolvido com foco na usabilidade, escalabilidade e integragao,
possibilitando que o sistema possa crescer e evoluir junto com as necessidades dos usuarios

e do mercado.

4.3 Requisitos

Os requisitos do sistema proposto sao divididos em requisitos funcionais e nao
funcionais. Os requisitos funcionais descrevem as funcionalidades e recursos que o sistema
deve oferecer, enquanto os requisitos nao funcionais estao relacionados a aspectos de

desempenho, usabilidade, seguranga e outros atributos de qualidade do sistema.

Os requisitos funcionais do sistema podem ser verificados na Tabela 2. Ja os re-

quisitos nao funcionais estao descritos na Tabela 3.

4.4 Modelagem

A primeira fase do projeto foi a definicdo dos artefatos de modelagem do sistema,
nessa etapa foram criados os diagramas Unified Modeling Language (UML) de Caso de

Uso, Entidade Relacionamento, Classes, Pacotes e os Prototipos de Tela.

4.4.1 Casos de Uso

O primeiro diagrama a ser criado foi o diagrama de caso de uso, que representa
graficamente as necessidades do usuario. Este diagrama fornece uma visao sobre a intera-
¢ao entre usuarios e o sistema. Ele descreve os requisitos funcionais do sistema, oferecendo
uma descri¢ao clara e consistente do que o sistema deve fazer e servindo de base para a

modelagem do projeto ao longo de seu desenvolvimento. Na Figura 13, pode-se observar o
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Tabela 2 — Requisitos Funcionais

Requisitos Funcionais Descricao
Cadastro e gerenciamento | O sistema deve permitir o cadastro de novos usudrios
de usuarios e a manutencao de suas informacoes pessoais, incluindo

nome, e-mail e senha.

Autenticagao e autorizacdo | O sistema deve oferecer mecanismos de autenticacao e
autorizagdo para garantir que apenas usuarios autori-
zados tenham acesso as funcionalidades e informacoes

pertinentes.
Cadastro e gerenciamento | O sistema deve permitir o registro e a manutencgao de in-
de rebanhos formagoes detalhadas sobre os animais do rebanho, como
identificagao, espécie, raca, idade, peso, sexo e historico
de saude.
Rastreamento e monitora- | O sistema deve integrar-se a rede Blockchain para arma-
mento do gado zenar e rastrear informagoes relevantes do gado ao longo

de sua vida, incluindo movimentacoes, tratamentos mé-
dicos, eventos de reprodugao e abate, quando aplicavel.
Visualizagao e analise de da- | O sistema deve oferecer interfaces graficas para a visua-
dos lizagao e analise dos dados armazenados, permitindo aos
usuarios monitorar o desempenho do rebanho, identifi-
car tendéncias e tomar decisoes informadas.

Controle de acesso e segu- | O sistema deve garantir a segurancga e a privacidade das
ranga informacgoes armazenadas, implementando mecanismos
de controle de acesso e criptografia.

Integracao com sistemas ex- | O sistema deve ser capaz de se integrar a outros siste-
ternos mas e plataformas, como sistemas de gestao agropecué-
ria e sistemas de monitoramento ambiental, para coletar
e compartilhar informagoes relevantes.

diagrama de caso de uso gerado, onde os usuarios sao representados por atores dispostos
na parte externa do retangulo que representa o sistema, enquanto as funcionalidades do

sistema sao descritas através dos baldes (casos de uso).

A seguir, é apresentada de forma detalhada a descricao dos casos de uso e atores

do diagrama, destacando suas funcionalidades e responsabilidades.

No gerenciamento de animais, o sistema permite que o proprietario ou adminis-
trador cadastre um novo animal, incluindo informacoes como tipo, idade, sexo, raca, data
de nascimento e peso atual. Além disso, é possivel atualizar informacgoes de animais ja
cadastrados, consultar informagcoes de um animal especifico ou uma lista de animais ca-
dastrados e, como ag¢ao estendida, deletar um animal do sistema, uma acao que deve ser

usada com cautela.

No gerenciamento de fazendas, o sistema permite que o proprietario ou adminis-
trador cadastre uma nova fazenda, com detalhes como nome e localizagdo. Também é

possivel atualizar informagoes de fazendas ja cadastradas e consultar informacoes de uma
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Tabela 3 — Requisitos Nao Funcionais

Requisitos Nao Funcio- | Descricao
nais
Desempenho O sistema deve ser capaz de processar e responder as
solicitacoes dos usudrios de forma réapida e eficiente, ga-
rantindo uma experiéncia satisfatéria para o usuario.
Escalabilidade O sistema deve ser projetado para suportar um aumento
no nimero de usuarios e volume de dados, garantindo
que o desempenho e a qualidade do servico nao sejam
comprometidos.

Usabilidade As interfaces do sistema devem ser intuitivas e faceis de
usar, permitindo que os usuarios realizem suas tarefas
de forma eficiente e sem dificuldades.

Disponibilidade O sistema deve estar disponivel para acesso e uso a qual-
quer momento, minimizando interrupgoes e tempos de
inatividade.

Seguranga O sistema deve garantir a protegao das informagoes ar-

mazenadas contra acessos nao autorizados, ataques e va-
zamento de dados.

Portabilidade O sistema deve ser compativel com diversos dispositivos
e navegadores, permitindo que os usudrios acessem e uti-
lizem o sistema em diferentes plataformas e ambientes.
Manutenibilidade O sistema deve ser projetado de forma modular e com
cddigo claro e documentado, facilitando a manutencao,
atualizacgoOes e corregoes de erros.

Conformidade regulatéria O sistema deve atender aos requisitos legais e regulato-
rios aplicaveis ao setor agropecuario, garantindo a con-
formidade e evitando penalidades ou infragoes.

fazenda especifica ou uma lista de fazendas cadastradas.

Para o gerenciamento de proprietarios, o sistema oferece funcionalidades para ca-
dastrar novos proprietarios, incluindo dados como nome, endereco, telefone, CPF e e-mail.
Os administradores podem também atualizar informagdes de proprietarios cadastrados e

consultar dados especificos ou listas de proprietarios.

O monitoramento da condigao de satde dos animais permite que usuarios e ad-
ministradores registrem novas condigoes de saide, com informagoes sobre diagnédstico,
tratamento e observagoes, como por exemplo infestagoes por Berne. E possivel também

consultar o histérico de condigoes de satude registradas para um animal especifico.

No que se refere ao gerenciamento de transagoes utilizando a Blockchain, o sistema
permite que o proprietario ou administrador registre novas transacoes, incluindo detalhes
sobre o animal, vendedor e comprador. O histérico de transagoes pode ser consultado, e

a autenticidade de transagoes registradas pode ser validada.

Por fim, o sistema permite a visualizacao e analise de dados gerais. Usuarios podem
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Figura 13 — Diagrama de casos de uso UML do sistema proposto. Fonte: Autor.

gerar relatérios com informagoes agregadas sobre animais, fazendas e proprietarios, bem

como visualizar graficos e indicadores para analisar dados e identificar tendéncias ou

padroes.

4.4.2 Banco de Dados

Um diagrama de entidade-relacionamento (DER) foi utilizado para ilustrar o mo-

delo de dados do sistema, mostrando as entidades envolvidas e seus relacionamentos.

A Figura 14 representa o DER do sistema, destacando a integracao com a Block-

chain. As entidades marcadas como ’Integracao com a Blockchain’ precisam ser validadas

antes de serem adicionadas no banco de dados, garantindo a integridade e seguranca dos
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dados. Isso significa que cada transacao envolvendo essas entidades deve ser verificada na
Blockchain antes de sua confirmacao. O campo hash_id em cada uma dessas entidades
resgata sempre o hash da transagao do ultimo estado do ledger na Blockchain, correspon-
dente a operagao realizada. Esse hash serve como uma prova imutével de que a transacao
foi registrada e validada na Blockchain, proporcionando um alto nivel de confianca e

rastreabilidade para todas as operagoes do sistema.

Integracdo com a Blockchain

producao_leite animal
producao_leite_id (PK) animal_id (PK)
animal_id (FK) — tipo (corte ou leite) transacao
data_hora fase (recria, engorda, abate) transacao_id (PK)
quantidade_litros idade } gado_id (FK)
hash_id sexo vendedor_id (FK)
raca comprador_id (FK)
producao_corte | | data_nascimento data_hora
producao_corte_id (PK) ! peso_atual hash_id
animal_id (FK) fazenda_origem_id (FK) +
data_inicial fazenda_atual_id (FK)
data_final hash id
fase (recria, engorda, 1 -
abate)
hash_id
condicao_saude
saude_id (PK)
animal_id (FK)
data_hora
diagnostico
tratamento
observacoes
hash_id
fazenda proprietario
fazenda_id (PK) B>} proprietario_id (PK) |
nome inscricao_estadual
localizacao nome reset_senha
proprietario_id (FK) endereco reset_id (PK)
telefone proprietario_id (FK)
cpf : token
email criado_em
senha expira_em
endereco_blockchain

usuario

usuario_id (PK)
proprietario_id (FK)
nome

email

senha

Figura 14 — Diagrama Entidade-Relacionamento. Fonte: Autor.

A seguir, estao descritas detalhadamente as relagoes entre as entidades do banco
de dados. Um animal esta associado a uma fazenda de origem e a uma fazenda atual,
sendo que a fazenda de origem é onde o animal nasceu e a fazenda atual é onde ele

estd atualmente. Cada fazenda pode ter varios animais, configurando uma relacao do
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tipo 1:N entre a entidade fazenda e a entidade animal, utilizando as chaves estrangeiras

fazenda_origem_id e fazenda_atual id.

Uma fazenda pertence a um proprietario e cada proprietario pode possuir varias
fazendas. Esta relacao é do tipo 1:N entre a entidade proprietario e a entidade fazenda,
utilizando a chave estrangeira proprietario id. Um animal pode ter varias condigoes de
saude registradas ao longo do tempo, estabelecendo uma relacao do tipo 1:N entre a

entidade animal e a entidade condicao__saude, utilizando a chave estrangeira animal id.

Uma transagao representa a venda de um animal, envolvendo um vendedor e um
comprador. Esta relacao é do tipo 1:N entre a entidade animal e a entidade transacao,
utilizando a chave estrangeira gado id. Além disso, a entidade transacao também estd
relacionada a entidade proprietario por meio das chaves estrangeiras vendedor_id e com-
prador_id, representando os proprietarios envolvidos na transacao. Um proprietario pode
vender ou comprar animais, e cada transacao de compra ou venda envolve dois proprie-
tarios, um vendedor e um comprador. A entidade transacao armazena informacoes sobre
essas transacoes, estabelecendo uma relagdo do tipo 1:N entre a entidade proprietario
e a entidade transacao, com as relagoes estabelecidas por meio das chaves estrangeiras

vendedor id e comprador_id na entidade transacao.

Se um animal for destinado a producao de leite, ele pode ter varios registros de
producgao de leite, configurando uma relagdo do tipo 1:N entre a entidade animal e a
entidade producao_leite, utilizando a chave estrangeira animal id. Se um animal fizer
parte da cadeia de corte, ele pode ter varios registros de eventos de fases, como recria,
engorda e abate, estabelecendo uma relagao do tipo 1:N entre a entidade animal e a

entidade producao__corte, utilizando a chave estrangeira animal id.

O acesso ao sistema é definido por um usuario, que pode ser administrador ou
nao do sistema. Um usudrio do tipo proprietario (administrador) estard associado a um
Unico proprietario, e um proprietario podera ter varios usudrios associados a ele. Esta
relacdo é do tipo 1:N entre a entidade proprietario e a entidade usuario, utilizando a
chave estrangeira proprietario_id. Caso um proprietario perca a senha, podera ser solici-
tada a redefinicdo da mesma. A entidade reset senha armazena informacgoes de reset de
senhas, estabelecendo uma relagao do tipo 1:N entre a entidade proprietario e a entidade

reset_senha, utilizando a chave estrangeira proprietario_ id.

4.4.3 Diagrama de Classes

O diagrama de classes é uma ferramenta de modelagem visual utilizada na lingua-
gem UML para representar o projeto de um sistema orientado a objetos [79]. Ele ilustra
as classes envolvidas no sistema, seus atributos, métodos e os relacionamentos entre elas.

Um diagrama de classes fornece uma base sélida para entender o funcionamento e a or-
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ganizagao de um sistema e é fundamental durante a fase de desenvolvimento de software.

Na Figura 15 estd representado o diagrama de classes proposto para este projeto.

Transacao

N

Proprietario

transacao_id: int
gado_id int
vendedor_id: int
comprador_id: int
data_hora: DateTime

adicionarTransacao()
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adicionarProducaoLeite()
editarProducaoLeite()
removerProducaoLeite()
listarProducoesLeite()

ProducaoCorte

‘N

producao_corte_id: int
animal_id: int
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raca: String
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fazenda_origem_id: int
fazenda_atual_id: int

1—

adicionarAnimal()
editarAnimal()
removerAnimal()
listarAnimais()

N

2

CondicaoSaude

saude_id: int
animal_id: int
dataHora: DateTime
diagnostico: String
tratamento: String
observacoes: String

adicionarCondicaoSaude()
editarCondicaoSaude()
removerCondicaoSaude()
listarCondicoesSaude()

proprietario_id: int
inscricao_estadual: String
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email: String
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usuario_id: int
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Figura 15 — Diagrama de Classes. Fonte: Autor.

Com base no diagrama de classes, o fluxo de interagao entre as entidades pode ser

descrito da seguinte forma: um Proprietario é responsavel por uma ou mais Fazendas, e

cada Fazenda deve ter pelo menos um Proprietario. Um Proprietario pode criar, editar

e excluir suas Fazendas, além de consultar informacoes sobre elas. Uma Fazenda pode

conter muitos Animais, e cada Animal deve pertencer a uma Fazenda. O Proprietario

ou um Usudario com acesso a Fazenda pode adicionar, editar e remover Animais, bem
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como consultar informacoes sobre eles. Cada Animal pode ter multiplas instancias de
condicao__saude, Rastreamento, producao__leite, producao__corte e evento__animal. Esses

registros sao criados e gerenciados pelos usudrios do sistema que tém acesso aos Animais.

Para cada instancia de condicao saude, os usuarios podem registrar informacoes
de saide dos Animais, como diagnéstico, tratamento e observacoes. Essas informagoes
podem ser consultadas, editadas e removidas pelos usuarios autorizados. Se um Animal
for do tipo “leite”, os usudarios podem registrar informagoes sobre producao__leite, como
data e hora e quantidade de litros produzidos. Essas informagcoes podem ser consultadas,
editadas e removidas pelos usuarios autorizados. Se um Animal for do tipo “corte”, os
usuarios podem registrar informagoes sobre producao corte, como a fase de producao
(recria, engorda ou abate), data inicial e data final. Essas informagoes também podem ser

consultadas, editadas e removidas pelos usuarios autorizados.

A entidade Transacao armazena informagoes sobre transacoes comerciais envol-
vendo Animais, como venda e compra. Esses dados sao armazenados na Blockchain e po-
dem ser consultados pelos usuarios autorizados. As operacoes de criagao, edi¢do e remocao
sao limitadas pelas permissoes e regras da Blockchain. A entidade Usuario representa os
usuarios do sistema, com exce¢ao dos proprietarios, tendo acesso limitado. Cada usuario
possui um nome, e-mail, senha e tipo de usuario. Eles podem criar, editar e remover suas
proprias informacgoes e gerenciar suas preferéncias. Por fim, a entidade ResetSenha repre-
senta a possibilidade de um proprietario solicitar a redefinicdo de sua senha, conforme

achar necessario.

O diagrama de classes além de ilustrar a estrutura do sistema web, demonstrando
as relacoes entre as entidades e as operagoes que os usuarios podem realizar, ajuda a
compreender o fluxo de informagoes e interagoes entre as entidades e a logica de nego-
cios subjacente. Isso facilita a implementacao e a manutencao do sistema, bem como a

comunicagdo com os usuarios e outras partes interessadas.

4.5 Implementacdo Técnica do Sistema eCattle

Esta secao descreve em detalhes o funcionamento dos moédulos que compdem o
sistema, destacando as praticas de desenvolvimento que asseguram a seguranca, integri-
dade e usabilidade dos dados. Esta parte é vital para entender como cada componente
do software contribui para a gestao de fazendas e recursos agropecuarios, facilitando a
escalabilidade, manutencao e futuras atualizacoes do sistema. Este conhecimento é essen-
cial para desenvolvedores, administradores e stakeholders que dependem do eCattle para

decisbes operacionais e estratégicas.
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45.1 Implementacao do Painel Inicial

A implementacao do Painel Inicial do sistema eCattle serve como a interface central
para visualizacao de dados e acesso rapido as funcionalidades mais utilizadas do sistema.
Este modulo proporciona uma visao geral das operagoes agropecuarias gerenciadas pelo

sistema.

A estrutura do Controller é composta por varias construcoes e dependéncias impor-
tantes, incluindo Auth, que gerencia a autenticacao e identificacao do usuario, e diversos
modelos como AnimalModel, FazendaModel, UserModel, SaudeAnimalModel,
TransacaoModel, ProducaoCorteModel e ProducaoLeiteModel. Esses componen-
tes fornecem acesso e gerenciamento de dados especificos de animais, fazendas, usuérios,

saude dos animais, transagoes e producao de corte e leite.

O Painel Inicial oferece varias funcionalidades, como a visualizacao de dados agre-
gados (total de animais, fazendas, usuarios e alertas de satide), o gerenciamento de tran-
sagoes (com visualizagoes em graficos das transagdes mensais e por categoria) e a geragao
de relatérios em Portable Document Format (PDF), facilitando a documentagao e anélise

fora do sistema.

Detalhes técnicos e o fluxo de dados incluem a funcao index(), que carrega e exibe
a pagina principal do painel inicial, buscando dados como o ntimero de animais, fazendas
e usuarios, além de preparar os dados para os graficos de transacoes. As funcionalidades
gerarRelatorioPDF () e gerarRelatorioFuncionario() permitem a geragao de relatérios de-
talhados sobre todos os aspectos gerenciados pelo usuario, adaptados para visualizacao
em PDF. A fungao indexFuncionario() apresenta uma versao do painel inicial adaptada
para funcionarios, com visualizagoes e permissoes ajustadas conforme o nivel de acesso

do usuério.

Os beneficios da implementacao incluem eficiéncia operacional, centralizando in-
formagoes essenciais e permitindo uma rapida avaliacao das condi¢oes atuais e tomada
de decisao mais informada. A flexibilidade é garantida pelo suporte a diferentes niveis de
acesso e personalizacao do painel conforme o tipo de usuario, seja proprietario ou fun-
cionario, assegurando que as informagoes sejam relevantes e adequadas. A integracao e
seguranca sao aprimoradas pela consistente atualizagao e integracao de dados de diferen-
tes moédulos em um 1nico ponto de acesso, aumentando a seguranca e integridade dos

dados manipulados.

Este modulo nao apenas simplifica a interacao do usuario com o sistema eCattle,
mas também serve como um ponto importante para a monitoracao e gerenciamento eficaz
das operagoes agropecudrias, evidenciando a robustez e a abrangéncia do sistema em

fornecer solugoes tecnoldgicas avangadas para o setor.
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45.2 Implementacao do Médulo de Gerenciamento de Fazendas

A implementacao do Modulo de Gerenciamento de Fazendas define o controle e
gestao das propriedades dentro do sistema eCattle. Este modulo proporciona funciona-
lidades para a criacdo, atualizacdo e monitoramento de fazendas, integrando operagoes

locais com tecnologias de Blockchain para garantir seguranca e transparéncia.

A estrutura do Controller de fazendas inclui o FazendalModel, que gerencia todas
as operagoes de banco de dados relacionadas as fazendas, o ProprietarioModel, utilizado
para operagoes relacionadas aos proprietarios das fazendas, e o BlockchainService, que

facilita a integracao com a Blockchain, garantindo operacoes seguras e rastreaveis.

As funcionalidades do médulo de fazendas incluem a listagem de fazendas (index),
que verifica a autenticagdo do usudrio e lista todas as fazendas associadas ao proprietario
logado, exibindo-as através da View fazenda__index. A criacao de fazendas (create e store)
envolve a exibicdo de um formulario para a adicdo de novas fazendas e a validacao e
registro de novas fazendas no banco de dados e na Blockchain, revertendo a operagao em
caso de falhas para manter a consisténcia dos dados. A atualizacao de fazendas (edit e
update) carrega o formulario preenchido com os dados existentes da fazenda para edigao
e, apos a validagao, atualiza os dados da fazenda no banco de dados local e na Blockchain,
assegurando a consisténcia entre as plataformas. A remogao de fazendas (delete) remove

registros de fazendas do banco de dados e redireciona para a lista de fazendas.

A integracao com a Blockchain ocorre nas fungoes de store e update, onde cada
fazenda registrada ou atualizada tem seu registro correspondente criado ou modificado
na Blockchain, fornecendo uma camada adicional de seguranca e rastreabilidade para as

operacoes agricolas.

Os beneficios da implementacao incluem seguranca e transparéncia, com tran-
sacOes imutaveis garantidas pela Blockchain, oferecendo um alto nivel de seguranca e
transparéncia para os registros das fazendas. A flexibilidade e escalabilidade do médulo
facilitam a expansao e personalizacao conforme as necessidades dos usuarios e a evolugao
do mercado. A usabilidade e acesso a informacoes sdo aprimorados por interfaces intui-
tivas e fungoes automatizadas, permitindo que os proprietarios e gestores de fazendas

gerenciem suas propriedades com eficacia e eficiéncia.

Este médulo nao apenas simplifica a gestao de fazendas dentro do sistema eCattle,
mas também estabelece uma base para futuras expansoes e melhorias, alinhando tecno-

logia de ponta com as necessidades praticas do setor agropecuario.

4.5.3 Implementacao do Médulo de Gerenciamento de Animais

O médulo de gerenciamento de animais é um componente fundamental do sistema

eCattle, responsavel pela criacao, atualizagdo e monitoramento dos registros dos animais.
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Este médulo segue uma estrutura clara e modular, facilitando a manutencao e expansao

futura do sistema.

A estrutura do Controller de animais é composta por diversas dependéncias es-
senciais. O AnimalModel é encarregado das operacoes de banco de dados relativas aos
animais, enquanto o FazendaModel ¢ utilizado para gerenciar informacoes relacionadas
as fazendas. O BlockchainService assegura a integracao com a Blockchain para garantir
transparéncia e seguranga nas transagoes. Além disso, os Models ProducaoCorteModel
e ProducaoLeiteModel sao responsaveis pela gestao de dados especificos de producao

de corte e leite, e 0 SaudeAnimalModel administra os registros de satide dos animais.

As funcionalidades principais do moédulo incluem a listagem de animais, onde a
funcao inder compila uma lista de todos os animais sob a propriedade do usuario logado,
enriquecendo cada entrada com detalhes adicionais como a fazenda de origem e informa-
¢oes de satude ou producgao atuais. A criacdo de animais é gerida pelas funcoes create e
store. A funcao create apresenta um formulario para a insercdo de novos animais, preen-
chido com informacoes relevantes como as fazendas disponiveis. Ja a fungao store processa
o formulario, validando e inserindo dados no banco e registrando-os na Blockchain para

garantir a consisténcia e seguranca.

A atualizagao de animais é gerida pelas fungoes edit e update. A funcao edit carrega
o formulario de edi¢ao preenchido com dados existentes de um animal especifico, enquanto
a funcao update atualiza as informagdes do animal nos registros do banco de dados e
na Blockchain, garantindo a integridade dos dados através da consisténcia transacional.
Além disso, a gestao de eventos de satde e producao é realizada pelas func¢oes addFEvento,
eventoCorte e eventoLeite, permitindo a adi¢do e gestao de eventos relacionados a satude e
a producao dos animais, como vacinac¢oes ou registros de producao leiteira, cada um com

sua respectiva logica de validacao e integragao Blockchain.

A integracao com a Blockchain é vital para a transparéncia e seguranca das opera-
¢oes. O BlockchainService registra cada novo animal e atualizacdes no ledger distribuido,

o que ¢é essencial no contexto agropecuario para a rastreabilidade proposta pelo sistema.

Os beneficios da implementagao deste médulo sdo multiplos. A segurancga e trans-
paréncia sao asseguradas pelo uso da Blockchain, que registra todas as transacoes de
maneira segura e permanente. A flexibilidade e escalabilidade sao garantidas pelas fun-
cionalidades detalhadas e a modularidade do codigo, permitindo adaptar o sistema as
necessidades emergentes do setor. A usabilidade é aprimorada através de interfaces intui-
tivas e um processo claro de listagem e edi¢ao, melhorando significativamente a interagao

do usudrio com o sistema.

Essa implementacao nao apenas atende as necessidades operacionais correntes,

mas também estabelece uma base solida para futuras expansoes e melhorias no sistema
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eCattle, destacando-se como uma solucao eficaz para a gestdo moderna de fazendas.

4.5.4 Implementacao do Médulo de Gerenciamento de Funcionarios

O Médulo de Gerenciamento de Funcionarios do sistema eCattle é essencial para
administrar as permissoes e acessos dos usuarios envolvidos nas operagoes agropecuarias.
Este médulo oferece funcionalidades completas para o gerenciamento de contas de usuario,

desde a criagao até a atualizacao de perfis.

A estrutura do Controller de usuarios é composta por varias dependéncias cruciais.
O UserModel é responsavel por todas as operagoes de banco de dados relacionadas aos
usuarios, enquanto o Auth é utilizado para autenticacao e verificacao do estado de login

do usuario.

As funcionalidades principais do médulo incluem a listagem de funcionérios, onde
a funcado inder lista todos os funcionarios associados ao proprietario logado, mostrando-
os na View usuario_index. A criacao de funcionarios é gerida pelas funcoes create e
store. A funcao create exibe um formulédrio para registrar novos funcionarios, enquanto a
funcao store valida os dados de entrada e registra novos funcionédrios no banco de dados,

garantindo a conformidade com as normas de seguranca através de senhas criptografadas.

A edicao de funcionarios é gerida pelas funcoes edit e update. A funcao edit carrega
um formulario preenchido com dados existentes para edicao, enquanto a funcao update
atualiza os dados do funcionério apds a validagao, assegurando que as informagoes estejam
corretas e seguras. Além disso, o gerenciamento de perfil é realizado pelas funcoes perfil
e atualizarPerfil, permitindo ao usuario visualizar e editar seu préprio perfil, e atualizar

as informacgoes do perfil do usudrio logado apés a validagao dos dados fornecidos.

Os beneficios da implementacao deste moédulo sao multiplos. O controle de acesso
gerencia quem pode acessar diferentes niveis de informagdes e funcionalidades dentro do
sistema. A flexibilidade e seguranca oferecidas garantem um gerenciamento de usudrios
eficaz, mantendo padroes elevados de seguranca. A usabilidade é aprimorada através de
interfaces intuitivas e processos de validacao de entrada, assegurando uma gestao eficaz e

segura dos usuarios.

Este médulo nao s6 facilita a administracao de pessoal e seguranca dentro do
sistema eCattle, mas também ajuda a manter a integridade e a confidencialidade das

operagoes e dados agricolas.

455 Implementacdo do Médulo de Gerenciamento de Transacdes

O modulo de gerenciamento de transacoes é responsavel pela gestdo financeira e
operacional dentro do sistema eCattle, facilitando a transferéncia de gado entre proprie-

tarios. Este modulo garante uma base solida para transacoes seguras e rastreaveis.
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A estrutura do Controller de transagoes é composta por varias dependéncias im-
portantes. O TransacaoModel gerencia todas as operagoes de banco de dados relaciona-
das as transagoes. O FazendaModel é utilizado para acessar informagoes sobre fazendas,
fundamentais para as transagoes. O ProprietarioModel fornece acesso aos dados dos
proprietarios envolvidos nas transagoes, e o AnimalModel é necessario para gerenciar

informagoes sobre os animais que sao objetos das transagoes.

As funcionalidades principais do médulo incluem a listagem de transacoes, onde
a funcao inder exibe todas as transagoes associadas ao proprietario logado, facilitando
a visualizagdo e gestao financeira. A criagdo de transagoes é gerida pelas fungoes create
e store. A funcado create exibe um formulario que permite ao usudrio iniciar uma nova
transagao, preenchendo detalhes como o comprador, o animal em questao e o valor da
transacao. A funcao store valida e processa os dados da transacao, inserindo-os no banco
de dados e registrando-os na Blockchain. Esta funcdo garante que todas as informacoes

sejam consistentes e seguras, revertendo operagoes em caso de falha.

Além disso, a atualizacao de informagoes de transacoes permite a edicao de tran-
sacoes ja registradas, ajustando detalhes conforme necessario e garantindo que todas as

alteragoes sejam refletidas de forma segura na Blockchain.

A integracdo com a Blockchain, através do BlockchainService, é essencial para
garantir a integridade e a transparéncia das transagoes dentro do sistema eCattle. Cada
transacao é registrada em um ledger distribuido, fornecendo uma prova inalteravel de

todas as operagoes realizadas.

Os beneficios da implementacao deste modulo sao miiltiplos. A seguranga e trans-
paréncia sao garantidas pela integracao com a Blockchain, o que assegura que todas as
transacoes sejam rastreaveis e seguras, aumentando a confianca entre os usuarios. A fle-
xibilidade é oferecida pela estrutura modular do cédigo, permitindo adaptar facilmente
o sistema as necessidades dos usuarios e a regulamentos emergentes. A usabilidade é
aprimorada através de interfaces claras e a facilidade de realizar e gerenciar transagoes,

tornando o sistema eCattle uma ferramenta valiosa para os proprietarios de gado.

Esta implementagao nao s6 melhora a eficiéncia operacional, como também pro-
porciona um ambiente de negdcios seguro e confiavel para os usuarios do sistema eCattle,

promovendo praticas comerciais éticas e transparentes no setor agropecuario.

4.6 Visualizacao de Dados na Plataforma web

A visualizacdo de dados na plataforma web eCattle, proporciona aos usudrios
acesso facil e intuitivo as informagdes necessarias para a gestdo das operagdes agrope-

cuérias. Cada modulo foi desenvolvido com o intuito de fornecer uma interface clara e
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funcional para diferentes aspectos do gerenciamento de fazendas, animais, funcionarios e

transacoes.

4.6.1 Visualizacdo da Tela Inicial

A tela inicial do sistema eCattle desempenha um papel fundamental como ponto
de partida para a navegacao e gerenciamento geral das operacoes agricolas. Ela oferece
uma visao geral rapida e acessivel das principais métricas e funcionalidades do sistema,
facilitando o acesso as informagcodes mais importantes com eficiéncia e conveniéncia. A
Figura 16 representa a tela de visualizacao da pagina inicial, sendo um ponto de entrada

no sistema eCattle para os gestores agropecuarios.
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Figura 16 — Tela Inicial. Fonte: Autor.

A tela inicial exibe um painel de resumo que inclui informagoes como o total de
animais, fazendas, e alertas de satude, permitindo aos usuarios obter um panorama instan-
taneo da situacao atual de suas operacoes. Uma barra de pesquisa integrada permite aos
usuarios realizar pesquisas diretas no banco de dados do sistema, facilitando a localizacao
rapida de informagoes especificas sobre animais, fazendas ou transacoes. Links rapidos
para funcionalidades frequentemente utilizadas, como adicao de novos registros ou gera-
cao de relatorios, estao disponiveis para garantir que as tarefas comuns sejam realizadas
de maneira agil. Além disso, a tela inicial oferece acesso a relatorios detalhados e andlises
de tendéncias, que sao essenciais para a tomada de decisao baseada em dados, incluindo
visualizacoes de dados e graficos que destacam padroes de producdo, satide animal, e
transacoes financeiras. A integragdo com outras partes do sistema proporciona uma, tran-
sicao suave para o gerenciamento detalhado de fazendas, funcionarios, e transagoes, entre

outros.
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4.6.2 Visualizacdo do Gerenciamento de Fazendas

O médulo de gerenciamento de fazendas no sistema eCattle tem o papel de admi-
nistrar as propriedades e operagoes agricolas. Ele fornece uma interface simplificada para
o cadastro e a gestao das fazendas, integrando diversas funcionalidades essenciais que sao
acessiveis através de uma interface sistematica. A Figura 17 ilustra a tela de visualizagao

das fazendas cadastradas pertencentes ao proprietario logado no sistema.
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Figura 17 — Fazendas Cadastradas. Fonte: Autor.

O modulo permite aos usuarios adicionar novas fazendas ao sistema através de um
formulario detalhado que solicita informagoes como nome da fazenda, localizacao e deta-
lhes do proprietario. Apds o cadastro, os usuarios podem visualizar uma lista de todas
as fazendas registradas, podendo filtrar e pesquisar para acessar rapidamente informa-
¢oes especificas. Os usuarios também podem editar informacoes de fazendas existentes
para refletir quaisquer mudancas nos dados operacionais ou de propriedade. Este médulo
interage de forma integrada com outros modulos do sistema, como o de gerenciamento
de animais e transagoes, proporcionando uma visao unificada das operagoes agricolas. A
implementacao eficaz do modulo de gerenciamento de fazendas ajuda os gestores a manter

o controle sobre suas propriedades.

4.6.3 Visualizacao do Gerenciamento de Animais

O modulo de gerenciamento de animais no sistema eCattle é essencial para per-
mitir que os usuarios executem o cadastro e a administracao dos animais. Este modulo
proporciona uma série de funcionalidades que sdo acessadas através de uma interface or-
ganizada na barra lateral do sistema. A Figura 18 ilustra a tela de visualizacdo de animais

deste mddulo.
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Figura 18 — Gerenciamento de Animais. Fonte: Autor.

A funcionalidade de adicionar novos animais é central para o médulo, permitindo
aos usuarios inserir detalhes significativos através de um formulario que solicita informa-
¢Oes como espécie, raca, data de nascimento e identificacdo. Apds o cadastro, os registros
dos animais podem ser acessados e gerenciados através de uma visualizagao que lista todos
os animais registrados, permitindo aos usudrios aplicar filtros e realizar buscas especificas.
Os usuarios também tém a capacidade de atualizar informagoes de registros existentes e
registrar eventos especificos que afetam os animais, como tratamentos médicos e vacina-
¢oes. O modulo de gerenciamento de animais esta integrado com outros componentes do
sistema, como gerenciamento de fazendas e transagoes, permitindo uma visao holistica
das operagbes agropecuarias. A implementacao desse modulo no sistema eCattle repre-
senta uma melhoria significativa na capacidade dos gestores agropecuarios de monitorar

e controlar a produtividade e satide do rebanho.

4.6.4 Visualizacao do Gerenciamento de Funcionarios

O modulo de gerenciamento de funcionarios no sistema eCattle gerencia o pessoal
envolvido nas operagoes agricolas. Este médulo fornece uma interface simples através da
qual os gestores podem acessar e gerenciar informacoes relacionadas aos funcionarios. A

Figura 19 apresenta a tela dos funcionarios cadastrados no sistema.

Este modulo permite o registro de novos funcionarios no sistema, coletando infor-
magoes como nome, e-mail e senha durante o processo de cadastro. O sistema apresenta
uma lista de todos os funcionarios cadastrados, permitindo que os gestores visualizem
detalhes especificos e realizem atualizagdes conforme necessario. A funcionalidade de atu-

alizacao de informagoes permite editar dados como e-mail e senha, assegurando que os
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Figura 19 — Gerenciamento de Funcionarios. Fonte: Autor.

registros estejam sempre atualizados. O moédulo de gerenciamento de funcionarios esta
integrado com outras funcionalidades do sistema, como gerenciamento de fazendas e ani-
mais, permitindo uma operagao coesa e uma visao unificada das atividades agricolas e de
gestao de pessoal. Implementar um moédulo dedicado ao gerenciamento de funcionarios
apoia a otimizacao das operagoes agricolas, assegurando que os recursos humanos sejam

geridos de forma eficaz.

4.6.5 Visualizacao do Gerenciamento de Transacdes

O médulo de gerenciamento de transagdes no sistema eCattle desempenha um
papel fundamental na administracdo das operacoes comerciais relacionadas a compra e
venda de animais. Este modulo oferece uma interface para o registro e acompanhamento
de transacoes, garantindo a integridade dos dados e a transparéncia nas atividades finan-

ceiras. A Figura 20 apresenta a tela das transagoes cadastradas no sistema.

O médulo permite aos usuarios cadastrar novas transagoes de compra ou venda de
animais, coletando informacoes criticas como identificacao do animal, detalhes do compra-
dor e vendedor, data, hora e valor da transacdo. Os usudrios podem acessar um registro
completo das transagoes realizadas, incluindo detalhes histéricos que facilitam o rastrea-
mento financeiro e a gestdo de inventario. Funcionalidades de filtragem e busca permitem
localizar transacoes especificas rapidamente, aumentando a eficiéncia na gestao de dados.
O sistema também permite que os usudrios atualizem ou modifiquem transagoes apds
o registro inicial, garantindo que as informagcdes se mantenham atualizadas em caso de
mudancgas ou correcoes necessarias. A eficaz gestao de transac¢oes por meio deste médulo

contribui diretamente para a sustentabilidade das operagoes agricolas, assegurando que
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Figura 20 — Gerenciamento de Transagoes. Fonte: Autor.

todos os aspectos financeiros sejam geridos com transparéncia e eficiéncia.

4.7 Controle de acesso e seguranca

Nesta secao sao abordados os mecanismos de controle de acesso e seguranca im-
plementados para garantir a protecao das informacoes e a privacidade dos usudrios. Os
métodos de autenticacdao do sistema e o controle de acessos entre Proprietarios e Funcio-

narios sao essenciais para a integridade operacional do sistema.

4.7.1 Autenticacdo e Gerenciamento de Sessdo

A autenticagao é gerida pelo Controller AuthController, utilizando préaticas padrao
de seguranga disponibilizadas pelas bibliotecas integradas do Codelgniter 4, validando
credenciais de usuarios através dos registros disponiveis no banco de dados. A sessao é
iniciada apos a validagao bem-sucedida, armazenando informacoes essenciais do usuario,
como seu ID, tipo de usudrio (Proprietario ou Funciondrio), e nome. Isso ndo apenas
personaliza a experiéncia do usuario, mas também facilita o controle de acesso durante a

sessao ativa.

4.7.2 Autorizacdo e Controle de Acesso

Apos autenticacao, o sistema impoe controles de acesso diferenciados, delimitando
as permissoes e funcionalidades acessiveis a Proprietarios e Funcionarios. O UsuarioCon-
troller gere essas funcionalidades especificas, como a criagdo e atualizagdo de dados de

funcionarios, garantindo que cada usudrio acesse somente as operagdes pertinentes ao seu

papel.
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4.7.3 Criptografia e Seguranca de Dados

Para a seguranca das credenciais, senhas sao criptografadas utilizando o algoritmo
BCRYPT antes de sua armazenagem no banco de dados [80]. Este procedimento assegura
que as senhas nao sejam armazenadas ou transmitidas em texto claro, protegendo-as

contra acessos nao autorizados mesmo em caso de violagoes de dados.

4.7.4 Medidas Adicionais de Seguranca

O sistema implementa validagdes de e-mail durante o registro de novos usuarios
e processos de redefinicdo de senha. A redefinicdo de senha envolve a geragao de tokens
seguros e temporarios, enviados ao usuario via e-mail, que permitem a redefinicao da

senha dentro de um intervalo de tempo definido para garantir a seguranca.

Esses mecanismos compoem uma estrutura de seguranca que protege os dados dos
usuarios contra acessos nao autorizados, mantendo a integridade e a confidencialidade
das informagoes. A implementacao de tais controles é vital para manter a confianga dos

usuarios e para a sustentabilidade das operacoes agricolas em um ambiente digital.

4.8 Consideracoes Finais

Ao longo deste capitulo, foi delineado o desenvolvimento do sistema web voltado
para o rastreamento de gado. A escolha do framework Codelgniter, conhecido por sua
agilidade e capacidade de desenvolvimento rapido, demonstrou ser fundamental para a
estruturacao e funcionamento fluido do sistema. Combinado com a flexibilidade e estética
do Bootstrap, o resultado foi uma interface responsiva, que atende a uma variedade de
dispositivos e tamanhos de tela, garantindo que os usudarios tenham uma experiéncia

uniforme e eficaz.

O desenvolvimento de um sistema web conforme o proposto, possui véarias van-
tagens inerentes. Primeiramente, ele centraliza informacoes, tornando o rastreamento e
gerenciamento do gado mais pratico e seguro, e minimizando erros que podem ocorrer
em sistemas manuais ou fragmentados. A digitalizacao e organizacao dos dados também
facilitam analises mais profundas, auxiliando na tomada de decis6es informadas no setor

agropecuario.

Além disso, a integragao de tecnologias web modernas, como Codelgniter e Boots-
trap, nao apenas melhora a performance do sistema, mas também simplifica a manutencao
e futuras atualizagoes. Esta escolha tecnologica confirma um compromisso com a esca-
labilidade e adaptabilidade, garantindo que o sistema possa evoluir juntamente com as

crescentes demandas do setor.
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Em resumo, o desenvolvimento do sistema web para o rastreamento de gado nao s
responde a uma necessidade pratica imediata, mas também sinaliza um passo em direcao
a modernizagdo e otimizacao da gestao agropecudria. O investimento em tal plataforma
reforca a ideia de que a tecnologia, quando aplicada de maneira criteriosa e estratégica,

pode trazer inovagoes significativas e solugoes duradouras para desafios tradicionais.

A seguir, o Capitulo 5 abordara o desenvolvimento da rede Blockchain, que é fun-
damental para garantir a seguranca, transparéncia e rastreabilidade das operagoes dentro
do sistema eCattle. Tal capitulo detalhard a arquitetura da rede Blockchain implemen-
tada, os protocolos de consenso utilizados e como a integracdo com a plataforma web foi

realizada para oferecer uma solucao completa para a gestao agropecuaria.
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5 Desenvolvimento da Rede Blockchain

5.1 Consideracoes Iniciais

Com o advento da tecnologia digital e a necessidade crescente de transparéncia
e seguranca, a arquitetura Blockchain emergiu como uma solucao e descentralizada. A
Blockchain é uma estrutura de dados em cadeia composta por blocos de registros, cada
um contendo uma lista de transagoes. Cada bloco esta conectado ao anterior através de

uma fungao criptografica, formando uma cadeia imutével de registros [37].

5.1.1 Arquitetura Blockchain

A arquitetura Blockchain opera em uma rede descentralizada de nés, onde cada
n6 possui uma copia completa da cadeia. O consenso é alcancado através de protocolos
especificos, como PoW ou PoS, garantindo a integridade e a validagao das transagoes [81].
Uma das principais vantagens dessa arquitetura é a resisténcia a falhas, fraude e manipu-
lacao, uma vez que alterar um bloco exigiria a alteracao de todos os blocos subsequentes

na cadeia.

5.1.2 Sistema web e Rede Blockchain para Gerenciamento de Transacdes de
Gado

O setor agropecuario, em particular o mercado de gado, enfrenta desafios significa-
tivos em termos de rastreamento, transparéncia e eficiéncia nas transagoes. Para abordar
essas questoes, o presente projeto desenvolveu um Plataforma web e uma Rede Blockchain
para gerenciar transacoes de gado. Este sistema visa fornecer uma solugao transparente
e segura para o gerenciamento de transagoes, bem como um mecanismo de acompanha-

mento de eventos relacionados aos animais.

O sistema integra tecnologia Blockchain para registrar e validar todas as transagoes
de compra e venda de gado, garantindo uma trilha de auditoria imutavel e transparente.
Além disso, o gerenciamento de eventos relacionados aos animais, como vacinagao, nas-
cimento e morte, também é capturado na Blockchain, fornecendo uma visao completa e

precisa do histérico de cada animal.



Capitulo 5. Desenvolvimento da Rede Blockchain 70

5.2 Arquitetura da Rede Blockchain eCattle

A rede Blockchain eCattle é composta por duas organizagoes, uma Autoridade
Certificadora, um né de ordem e dois nés de peers, sendo um peer para cada organizagao.

Ambos componentes estao ingressados em channel chamado eCattle Channel.

As organizacoes desempenham papéis vitais na rede Blockchain, assegurando sua
funcionalidade, governanga, seguranca e ampla adocao. Elas operam os peers, desenvol-
vendo e validando transagoes que garantem a integridade do ledger descentralizado. Na
governangca, as organizagoes definem regras e politicas, resolvendo disputas e mantendo a

ordem na rede.

Além disso, as organizacoes garantem a conformidade regulatéria, assegurando
que as operacoes do eCattle estejam alinhadas com as exigéncias definidas pelas regras
de negdcio, promovendo transparéncia e confianca. Como usuarios finais, as organizacoes
utilizam a Blockchain para rastrear e verificar transacoes de gado, melhorando a rastre-
abilidade e a seguranga dos dados. No caso do sistema eCattle a organizacao eCattleOrg
é responsavel pelo envio das transagoes a rede Blockchain, enquanto a Org2 atua apenas

validando e aceitando as transagoes conforme as regras previamente estabelecidas.

O channel desempenha um papel crucial ao fornecer um meio de comunicacao e
compartilhamento de dados seguro e privado entre as organizagoes participantes da rede.
O compartilhamento e acesso das transacoes relacionadas ao sistema eCattle, ocorrem
apenas nesse canal. Isso garante que as informagdes sensiveis e especificas, como dados de
transagoes de animais, fazendas e proprietarios, sejam acessiveis apenas para os membros
autorizados do canal. Além disso, o uso de canais melhora a eficiéncia e a escalabilidade
da rede, pois isola o trafego e as operagoes de um grupo de participantes das demais

atividades na rede Blockchain.

Os servigos da rede sao definidos e gerenciados por meio do Docker Compose,
através de um arquivo de configuragao contendo informagoes de diretorios dos arquivos e
regras da rede Blockchain [82]. Apds a execucao do Docker Compose, é criado um contai-
ner Docker para cada um dos peers e orderer da rede. A rede opera dentro de um tnico
channel chamado eCattle Channel. O arquivo configtz.yaml define organizacgoes, politi-
cas e capacidades. A geracao de certificados é gerida pelo crypto-config.yaml. Politicas e

certificados garantem a seguranca e governanca da rede.

O gerenciamento de identidade e controle de acesso sao componentes fundamen-
tais para garantir a integridade, transparéncia e seguranca das transagoes. No sistema,
certificados digitais emitidos por uma autoridade de certificacdo especifica sao usados
para autenticar e identificar os nés de peers na rede Blockchain. Esses certificados sao
como uma espécie de carteira de identidade digital, fornecendo informacgoes verificaveis e

confiaveis sobre cada né. No contexto deste projeto, os nos, como Peer 1 e Peer 2, sao
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validados e associados as organizagoes eCattleOrg e Org2, respectivamente, por meio de
dois Membership Service Provider (MSP), conhecidos como eCattleOrg. MSP e Org2.MSP.

Os MSPs sao os mecanismos essenciais que definem o papel e os privilégios de cada
n6 dentro das organizagoes. Eles especificam as operagoes que um no pode realizar e os
dados que ele pode acessar ou modificar dentro da Blockchain. Cada né de par na rede
é tinico para uma organizacao, neste caso, eCattleOrg e Org2, sendo portanto, vinculado

ao seu proprio MSP.

O funcionamento desse sistema de identidade é extensivel a todas as entidades que
interagem com a rede Blockchain do sistema eCattle. Isso inclui ndo apenas os nés de
peers, mas também aplicativos, usuarios finais e administradores, todos os quais devem
ter uma identidade digital e um MSP associado para interagir de forma segura e eficaz

com a rede.

O recurso MSP fornece uma camada de seguranga e governanca, permitindo que
o sistema eCattle opere com a confiabilidade e eficiéncia necessérias para gerenciar tran-
sacoes complexas e dados sensiveis relacionados a gestao de animais, fazendas e proprie-
tarios. Em resumo, o MSP serve como a espinha dorsal que conecta a identidade digital a
funcao organizacional especifica, garantindo uma operacgao segura e eficaz de toda a rede
eCattle.

Quatro Contratos Inteligentes foram desenvolvidos, os quais sdo responsaveis pela
gestao de animais, fazendas, proprietarios e transagoes. Esses contratos sdo importantes

para o manuseio das entidades dentro do sistema.

o AnimalContract: este contrato lida com a criagdo e manipulacao de animais em

uma fazenda e inclui varias classes para producao e saude animal.
o FarmContract: este contrato lida com a criacao e manipulacao de fazendas.

o OwnerContract: este contrato lida com a criacdo e manipulagdo de proprietarios

de fazendas.

e TransactContract: este contrato lida com a criagdo e manipulacao de transagoes

relacionadas a pecudria, como a venda de um animal.

O mecanismo pelo qual a plataforma web e os peers interagem entre si para garantir
que o registro de todos os peers seja mantido consistente é mediado por nods especiais
chamados orderer. A Figura 21 apresenta um fluxograma de como a interagao entre os

peers e o orderer do sistema opera no eCattle.

A interacao entre os peers e o orderer é crucial para manter a consisténcia do

ledger. A atualizacao do ledger ocorre através de um processo de trés fases:
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Figura 21 — Interacao entre peers e orderer. Fonte: Autor.

1. Proposta: A plataforma web gera uma proposta de transacdo (P) a partir da
transacao T1 e a envia para um subconjunto de peers endossantes (Peer 1 e Peer
2). Esses peers avaliam a proposta executando os chaincodes (neste caso, um dos
4 Contratos Inteligentes desenvolvidos), mas nao a aplica ao ledger; eles apenas a
assinam e retornam as respostas R1 e R2, endossadas por E1 e E2. A decisao sobre
quais peers endossarao a transagao é guiada por uma politica de endosso vinculada

ao channel eCattle.

2. Ordenacgao e Empacotamento de Transagoes em Blocos: Nesta fase, o orderer
é responsavel por receber as transagoes endossadas e as organiza em blocos. Este

processo é vital para manter a ordem e a consisténcia entre os peers.

3. Validagao e Confirmacgao: Os blocos sao distribuidos de volta aos peers através
do orderer. Cada par valida as transag¢oes nos blocos para garantir que elas sao con-
sistentemente endossadas pela organizacao eCattleOrg antes de serem confirmadas

no ledger, como pode ser observado na Figura 22.

O sistema eCattle integra a tecnologia Blockchain para registrar e validar todas
as transacoes de compra e venda de gado, garantindo um rastro de auditoria imutavel e
transparente. Além disso, a gestao de eventos relacionados aos animais, como vacinagao,
nascimento e morte, também é capturada no Blockchain, fornecendo uma visdo completa

e precisa da histéria de cada animal.
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Orderer
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Figura 22 — Validagao e confirmacao de blocos de transacoes. Fonte: Autor.

As regras de negocio definem a logica subjacente e as restri¢oes do sistema, in-
cluindo a classificacao dos animais como 'carne’ ou ’leite’; a associacao de cada animal a
um proprietario e a duas fazendas (origem e atual); rastreamento do estagio e da saide
dos animais; gestao de eventos especificos para tipos de animais; e gestao de transferéncia

de animais ou transac¢oes de compra e venda.

Para garantir a integridade e a consisténcia dos dados, varias validagoes foram

implementadas:

» Validagao da Fazenda: Garante que a fazenda atual pertence ao mesmo proprie-

tario do animal.
« Validagao do Tipo de Evento: Verifica se o evento corresponde ao tipo de animal.

« Validagao do Estagio Animal: Assegura que o estdgio atual esta em conformi-

dade com os estagios permitidos para aquele tipo de animal.

« Validacao do Proprietario: Confirma que o proprietario que realiza a operacao

esta logado.

« Validagcao do Abate: Checa se o animal nao foi abatido antes da atualizagdo ou

adicao de um evento.
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« Validacao da Satude: Certifica que a condi¢do de saude pertence ao proprietario

logado e que a data nao esta no futuro.

Apods a modelagem do Sistema eCattle e a criagdo da rede Blockchain, a integracao

entre eles foi realizada.

5.2.1 Dockers da Rede Blockchain

Dentro da rede Blockchain Hyperledger Fabric implementada para o sistema eCat-
tle, os containers Docker sao responsaveis por hospedar instancias de chaincodes especifi-
cos para cada tipo de transagdo ou entidade gerenciada pela plataforma. Cada container
Docker listado representa uma instancia especifica que é executada isoladamente para

tratar as operagoes de negocio codificadas.

Esses containers sao gerenciados pelo Docker e configurados para interagir com o
restante da infraestrutura da Blockchain, incluindo peers e orderers, através de portas de
rede especificas. Por exemplo, containers como peer0.ecattleorg.ecattle.com servem como
nos da rede que hospedam os chaincodes e gerenciam o estado da Blockchain e o ledger de
transagoes. A comunicacao entre esses containers e o aplicativo cliente é intermediada por
APIs RESTful e gateways que facilitam a execugdo de chamadas de chaincode, validacao

de transacoes e consenso na rede.

A arquitetura de containers Docker contribui significativamente para a flexibi-
lidade, escalabilidade e resiliéncia do sistema Blockchain, permitindo uma distribuicao
eficaz dos recursos computacionais e uma gestao eficiente do ambiente de execugao dos

chaincodes. A Tabela 4 ilustra todos os containers da rede em execugao.

Os chaincodes, como farmchaincode, ownerchaincode, animalchaincode, e transac-
tionchaincode, responsaveis por encapsular os Contratos Inteligentes, sdo carregados em
containers Docker especificos, e sao inicializados dinamicamente pela rede Hyperledger
Fabric conforme a necessidade de execucao das transagoes. Essa abordagem modular e
isolada garante que cada aspecto da logica de negdcio seja mantido seguro, encapsulado e
otimizado para performance, além de permitir a atualizacdo e manutencao independentes
de cada chaincode sem afetar o restante do sistema. Esses chaincodes sao instalados e
gerenciados nos peers de acordo com as regras de negdcios propostas. A Figura 23 ilustra
consultas ao ledger da rede, destinadas a cada um dos chaincodes instalados no peer da

organizagao eCattleOrg.

Figura 23 — Consultas ao ledger. Fonte: Autor.
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Tabela 4 — Docker Containers em Execucao na Rede Blockchain

Containers ID Imagens Nomes

63e2fb6bb453 dev- dev-
peerQ.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
farmchaincode 2.0.0 farmchaincode 2.0.0

a48c9a865Hd8el dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
ownerchaincode 2.0.0 ownerchaincode 2.0.0

742a9c0eb2a dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
ownerchaincode 2.0.0 ownerchaincode 2.0.0

7da38862fb9de dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
ownerchaincode 2.0.0 ownerchaincode 2.0.0

8eb9b0bc127 dev-peer(.org2.ecattle.com- | dev-peer(.org2.ecattle.com-
farmchaincode 2.0.0 farmchaincode 2.0.0 '

91ee845898a9 dev-peer(.org2.ecattle.com- | dev-peer(.org2.ecattle.com-
farmchaincode 2.0.0 farmchaincode 2.0.0

82d5ctbf dev- dev-
peer(Q.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
animalchaincode 2.0.0 animalchaincode 2.0.0

41cbf1f44 dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
animalchaincode 2.0.0 animalchaincode 2.0.0

841c0dc19b7b4 dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
transactionchaincode 2.0.0 | transactionchaincode 2.0.0

c4fe9ed05d 1144 dev- dev-
peer(.ecattleorg.ecattle.com-| peer(.ecattleorg.ecattle.com-
transactionchaincode 2.0.0 | transactionchaincode 2.0.0

841c0dc19b7h4 dev-peer(.org2.ecattle.com- | dev-peer(.org2.ecattle.com-
transactionchaincode 2.0.0 | transactionchaincode 2.0.0

ce9ed05d 1144 dev-peer(.org2.ecattle.com- | dev-peer(.org2.ecattle.com-
transactionchaincode 2.0.0 | transactionchaincode 2.0.0

33a5379de7d3 hyperledger/fabric- cli
tools:latest

17d4474e hyperledger/fabric- peer(Q.ecattleorg.ecattle.com
peer:latest

6adbc19a3d9 hyperledger /fabric- peer(.org2.ecattle.com
peer:latest

8bd430eb2e3 hyperledger/fabric- orderer.ecattle.com
orderer:latest

5.2.2 Integracdo entre a plataforma web e a rede Blockchain

A integracao entre a plataforma web e a rede Blockchain foi concebida para com-

binar a versatilidade e acessibilidade de um sistema web com a seguranca e imutabilidade
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do Blockchain. Essa integracao permite que os usuarios do sistema beneficiem-se de um
registro transparente e inalteravel de transagoes e dados relacionados ao gado, garantindo

maior confianca e eficiéncia nas operagoes.

A integragao foi planejada para ser bidirecional. O sistema web se comunica com a
rede Blockchain baseada no Hyperledger Fabric através de uma API dedicada. Isso asse-
gura que qualquer atividade ou transagao registrada no sistema web seja simultaneamente

gravada na Blockchain, proporcionando uma camada adicional de verificacao e seguranca.

Os beneficios dessa integragao sao miultiplos. Primeiramente, a segurancga é signi-
ficativamente reforcada. A natureza descentralizada do Blockchain garante que os dados
sejam a prova de adulteracao, o que é crucial para a integridade das informagoes. Em
termos de transparéncia, todas as transacoes sao registradas de forma aberta e acessi-
vel, permitindo auditorias mais eficientes e uma rastreabilidade superior. Além disso, a
integracao reduz a possibilidade de inconsisténcias de dados, ja que as informagoes per-
manecem atualizadas e sincronizadas entre o sistema web e a rede Blockchain. Outro
beneficio notavel é a automacao de processos; com a utilizacdo de Contratos Inteligentes,
diversas atividades e decisdes podem ser automatizadas com base em critérios predefini-

dos, otimizando operagoes e economizando tempo.

No entanto, a integracao com a rede Blockchain também apresenta desafios e
consideracdes importantes. A laténcia é um fator a ser levado em conta, pois o processo de
consenso do Blockchain pode introduzir pequenos atrasos durante o registro de transagoes.
A manutencao é outro aspecto crucial, pois é necessario garantir que as atualizagoes
do sistema web e da rede Blockchain sejam compativeis, exigindo um monitoramento
continuo. Finalmente, os custos associados a manutencao de uma rede Blockchain, embora

justificados pelos beneficios, devem ser avaliados e gerenciados.

Em resumo, a integracao do sistema eCattle com a rede Blockchain oferece uma
solugdo para a gestao agropecuaria, combinando seguranga, transparéncia e eficiéncia

operacional.

5.3 Consideracoes Finais

Ao longo deste capitulo, foi apresentado a estrutura da rede Blockchain desenvol-
vida para rastrear o gado usando o Hyperledger Fabric. A natureza detalhada da arquite-
tura, aliada a robustez dos contratos inteligentes, exemplifica o compromisso em fornecer
uma solucao eficaz e confidvel para o setor agropecuario. A integracao de componentes
técnicos até a definicao de regras de negdcio, ressalta a importancia da precisao e confia-

bilidade em um sistema desse porte.

O Hyperledger Fabric, como uma plataforma de Blockchain empresarial, provou ser
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uma escolha acertada, oferecendo seguranca, transparéncia e rastreabilidade, elementos
essenciais para um sistema de rastreamento eficaz. Conforme o avanco, fica evidente que
o sucesso do sistema web nao se baseia apenas em tecnologia de ponta, mas também na
cuidadosa consideracao de praticas e demandas do setor agropecuario, culminando em

uma solucao que verdadeiramente serve seu propodsito e seus usuarios.

A integracao de contratos inteligentes, politicas e certificados fornece uma base
solida para uma gestao eficiente de gado, oferecendo uma solucao de rastreamento confiavel

e facilmente auditavel.

No Capitulo 6, sera apresentada uma avaliagdo detalhada do sistema eCattle, onde
serao discutidos os resultados obtidos através de testes de usabilidade, eficicia e aceitacao
do sistema entre os profissionais do setor agropecuario, proporcionando insights para

futuras melhorias e validacao do sistema proposto.
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6 Avaliacao do Sistema eCattle

6.1 Consideracoes Iniciais

O processo de avaliagdo é fundamental na abordagem Design Science Research
(DSR), pois permite testar, analisar e validar artefatos desenvolvidos para resolver pro-
blemas especificos. A avaliacdo é parte crucial para garantir que os artefatos sejam tteis,
eficazes e aceitos pelos usudrios finais [83]. No caso do sistema eCattle, a avaliagao foi
projetada para medir sua usabilidade, eficicia e aceitagdo entre profissionais do setor
agropecuario, como veterinarios, técnicos agricolas, agronomos e produtores rurais com

conhecimentos em computacao.

A metodologia DSR enfatiza a criagao de artefatos para resolver problemas do
mundo real, a0 mesmo tempo em que contribui para o conhecimento cientifico [84]. Ela
envolve um ciclo de construcao, avaliacao e feedback para aprimorar os artefatos ao longo
do tempo [85]. Portanto, o objetivo da avaliagdo foi entender como o sistema eCattle se
comporta em cendarios praticos e identificar dreas de melhoria para aumentar sua aceitagao

e usabilidade.

Para avaliar o sistema eCattle, foi utilizada uma escala de Likert para medir a
percepcao dos usuarios em relagdo a usabilidade, eficicia e aceitacdo do sistema. A es-
cala de Likert é uma ferramenta amplamente usada em pesquisas para medir opinides e
atitudes, permitindo aos respondentes indicar seu grau de concordancia ou discordancia
em uma escala de véarios pontos [86]. Essa abordagem fornece dados quantitativos para

analise, facilitando a interpretacao dos resultados e a identificacao de tendéncias.

O uso de uma escala de Likert na avaliagdo do sistema eCattle permitiu uma
andlise detalhada da percepcao dos usudrios. Os resultados obtidos com essa ferramenta

forneceram insights que orientaram melhorias e adaptagoes do sistema [87].

Com base nos resultados obtidos através da avaliagdo do sistema eCattle, foi re-
alizada a implementacao de melhorias e testes adicionais para garantir que o sistema

atendesse as necessidades dos profissionais do setor.

6.2 Metodologia de Avaliacao do Sistema eCattle

A pesquisa seguiu o ciclo de avaliagdo descrito por Peffers et al. [85], que inclui as
etapas de problematizacao, construcao do artefato, avaliacdo e comunicacao dos resulta-
dos. Para avaliar o sistema eCattle, foram planejados questionarios para coleta de dados.

O design da pesquisa foi concebido para fornecer insights sobre a usabilidade e eficacia
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do sistema em um ambiente real, além de identificar possiveis areas de melhoria.

Os participantes da avaliacao foram selecionados de forma a representar um amplo
espectro de profissionais do setor agropecuario. O grupo composto por cinco pessoas
incluiu veterinarios, técnicos agricolas, agronomos e produtores rurais com conhecimentos
em computacao. A escolha desses perfis foi baseada na premissa de que eles representariam
os principais usuarios do sistema eCattle e poderiam fornecer feedback relevante para

aprimorar o artefato [84].

Para a coleta de dados, foram utilizados questionarios estruturados, que permiti-
ram aos participantes expressar suas opinides de maneira flexivel, ao mesmo tempo em
que forneceram dados quantificiveis [88]. Na Apéndice A, é apresentado o roteiro de ava-
liacao para o sistema eCattle, onde é possivel verificar as questoes utilizadas além de um

resumo compilado para cada uma delas.

Os questionarios estruturados incluiram perguntas baseadas em uma escala de 5
variaveis, permitindo medir a percep¢ao dos usudrios em relacao a usabilidade e eficacia
do sistema. A escala de Likert é uma ferramenta valiosa para medir atitudes e percep-
¢oes, oferecendo uma maneira simples e eficaz de obter dados quantitativos para analise
[86]. A aplicacao da escala de Likert na metodologia de avalia¢gdo permitiu uma anélise
detalhada da percepcao dos usudarios e facilitou a identificacao de padroes e tendéncias
[87]. Para selegao por parte dos usudrios, pode-se escolher entre as seguintes alternativas,

considerando uma escala de 1 a 5:

 Discordo totalmente. (1)
« Discordo. (2)

« Neutro. (3)

« Concordo. (4)

« Concordo totalmente. (5)

6.3 Discussao da Amostra

A escolha da amostragem de apenas cinco usuarios foi motivada por varios fatores,
incluindo a limitacao de tempo e a dificuldade em encontrar usuarios com o perfil especifico
necessario para testar o sistema. O ramo da pecuéria no Brasil apresenta particularidades,
como por exemplo falta de utilizacao de tecnologias digitais e pouca instrucao tecnoldgica
por parte dos produtores ruais, o que dificultam ainda mais a obtencao de participantes
adequados para a avaliacdo de novas tecnologias. A tecnologia da informacao ainda é

pouco aplicada no setor agropecuario brasileiro, resultando em baixa acessibilidade a
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meios de comunicacao digitais e pouca familiaridade com sistemas tecnoldgicos. Esta
situagao ¢é reflexo de uma cultura local que ainda esta em processo de adaptacao as novas

ferramentas e tecnologias digitais.

Adicionalmente, é importante considerar que o setor pecuario no Brasil apresenta
pouca tecnologia aplicada e, consequentemente, ha uma baixa acessibilidade a meios de
comunicagao e sistemas informatizados por parte dos produtores rurais, que geralmente
nao tém familiaridade com o uso de tecnologias avancadas. Esta realidade aumenta a
dificuldade de se encontrar um niimero maior de usuarios qualificados para testar o sistema

em um periodo de tempo limitado.

Os perfis dos usuarios foram criteriosamente selecionados para garantir uma re-
presentatividade adequada do setor. Entre eles estavam um engenheiro da computacao
mestre em engenharia elétrica, uma licenciada em letras, um administrador mestre em
sustentabilidade ambiental, uma veterinaria e um veterinario. Destes, trés sao produtores
de gado de corte (engenheiro da computacao, licenciada em letras e um veterinario) e
um é produtor de gado de leite (um veterinario). Além disso, dois deles sao funcionarios
do Instituto Mineiro de Agropecuaria (IMA), proporcionando uma perspectiva pratica e
regulatoria valiosa para a avaliacao do sistema. Um deles, apesar de nao ser produtor,
atua diretamente com registros e fiscalizagoes de animais, leiloes de gado, entre outras

atividades (administrador).

A diversidade de perfis profissionais dos usuarios garantiu que o feedback cole-
tado abordasse diferentes aspectos e necessidades do setor agropecudrio. A inclusao de
funcionarios do IMA, por exemplo, trouxe uma visao importante sobre a conformidade
regulatoria e os desafios operacionais enfrentados no dia a dia. J& a inclusao de um profis-
sional da area de computacdo, proporcionou uma analise mais critica a nivel de sistema.
Os veterinarios representam também uma parcela importante responsavel pela vivéncia

diaria no setor pecuario.

A amostra, apesar de pequena, foi cuidadosamente selecionada para garantir a
representatividade de diferentes perfis profissionais do setor agropecuario. A diversidade
de perfis garante que o feedback coletado aborde diferentes aspectos e necessidades desse

setor.

6.4 Avaliacao do Sistema eCattle

A execugao da avaliagdo do sistema eCattle seguiu uma abordagem detalhada
e orientada a metodologia Design Science Research (DSR), envolvendo a participagao
ativa dos usuarios que testaram o sistema e um plano estruturado para coleta de dados.
Para garantir a compreensao do sistema, foi criado um video tutorial de dez minutos que

explica em detalhes o propésito do projeto e como utilizar o sistema eCattle. Além disso,
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o video deixou claro o objetivo do sistema eCattle ao integrar a aplicacdo web com a rede
Blockchain, expondo os beneficios desta tecnologia. O video foi enviado por e-mail para
os usudrios potenciais, permitindo-lhes assistir ao conteiido conforme sua conveniéncia. O

video pode ser visualizado através do Link .

Apébs o envio do video tutorial, foi solicitado aos usuarios que fornecessem seu
feedback, preenchendo um formulario do Google Forms especialmente criado para esta
avaliagdo. O uso do Google Forms permitiu uma coleta de dados simplificada e facilitou
a analise posterior, alinhando-se com a abordagem DSR, que busca utilizar ferramentas

eficientes para coleta de dados [85].

Os participantes foram encorajados a utilizar o sistema eCattle em seus préprios
ambientes de trabalho, proporcionando um cenario mais realista para avaliagao. A duragao
das interacoes com o sistema variou de acordo com a disponibilidade de cada participante,
com o objetivo de simular o uso pratico no setor agropecudrio, sendo em média quinze
dias. A abordagem flexivel para o ambiente e a duragao das interagoes esta alinhada com
as recomendacoes da DSR, que enfatiza a avaliacdo do artefato em cendrios reais para

obter feedback genuino dos usuérios [84].

Os dados coletados incluiram as respostas ao questionario enviado por e-mail, que
utilizou uma escala de Likert para avaliar a usabilidade e eficacia do sistema, seguindo uma
abordagem quantitativa para andlise de dados [86]. As respostas fornecidas pelos usudrios

permitiram a quantificagdo do grau de satisfagao com diversos aspectos do sistema eCattle.

Os usuérios demonstraram uma compreensao clara do propédsito e funcionamento
do sistema, com a maioria expressando um alto grau de satisfacao quanto a clareza das
funcionalidades e dados apresentados. Conforme pode ser observado na Figura 24, a fa-
cilidade de uso inicial e a intuitividade do sistema foram em média bem avaliadas, com a

maioria dos usuarios ndo encontrando dificuldades significativas de uso ou navegacao.

Os dados coletados dos questiondrios e das notas do formulario foram organizados e
submetidos a analises estatisticas detalhadas, incluindo calculo de médias, desvios-padrao
e Teste T, para quantificar o grau de satisfacdo dos usuarios com diversos aspectos do
sistema [86, 87, 89, 90]. Estas andlises ajudaram a estabelecer uma compreensao clara da

aceitagao geral do sistema pelos usuarios.

A Figura 24 ilustra a avaliagdo média de diferentes aspectos do sistema eCattle,
destacando a percepcao dos usudarios em relagao a varias funcionalidades e experiéncias de
uso. Os dados coletados, representados através de barras horizontais em azul, demonstram
a pontuacao média atribuida a cada quesito avaliado, com um indicativo de variabilidade
por meio dos desvios padrao, representados pelas linhas horizontais nas extremidades das

barras.

L Apresentacgdo do sistema eCattle e tutorial de utilizagio - <https://youtu.be/dTrtGZd- 30>


https://youtu.be/dTrtGZd-_3o
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Respostas Médias com Desvios Padrao

Entendo o propdsito e funcionamento |-
Funcionalidades e dados sao claros [

Experiéncia inicial facil e intuitiva

Sem dificuldades de uso ou navegacao [

Forneceu entendimentos valiosos para a gestao [

Identifiquei oportunidades de melhoria

Rastreabilidade atende as necessidades

Categorias

Funcionalidades valiosas para a gestao |

Essencial para a gestao diaria [

Auxiliar nas tarefas diarias

Visualizacoes de dados claras e tteis [

Visualizacées de dados nao sao confusas |

0 1 2 3 4 5
Pontuacao Média

Figura 24 — Médias e Desvios-Padrao dos Dados Coletados. Fonte: Autor.

A Figura 25 ilustra os resultados do Teste T para comparar as médias das diferentes
categorias de avaliacao do sistema eCattle. Este teste foi escolhido devido a sua capacidade
de avaliar se a média das respostas dos usuarios ¢é significativamente diferente de um valor
neutro (neste caso, 3 na escala de Likert), ajudando a determinar a percepg¢ao geral dos

usuarios sobre o sistema.

O Teste T é uma técnica estatistica amplamente utilizada para determinar se ha
uma diferenca significativa entre a média de um grupo e um valor especifico [91]. No
contexto da avaliagdo do sistema eCattle, o Teste T foi utilizado para comparar a média
das respostas dos usuérios com o valor neutro de 3, considerado o ponto médio da escala

de Likert utilizada na pesquisa.

A escolha do Teste T se justifica por algumas razoes:

o Simplicidade e Eficacia: O Teste T é direto e eficaz para testar a diferenca entre a

média de um grupo e um valor especifico [89].

o Adequacao a Escala de Likert: A escala de Likert é ordinal e, quando a distribuicao

dos dados se aproxima de uma distribuigdo normal (ou seja, a maioria dos dados se
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concentra em torno da média, com uma simetria aproximada em ambos os lados),

o Teste T é apropriado para anélises comparativas [87].

o Pequenas Amostras: O Teste T pode ser utilizado com pequenas amostras, desde

que as premissas de normalidade sejam atendidas [90].

o Objetividade: Fornece uma medida clara e objetiva da diferenca entre a percepcao

dos usuérios e o valor neutro [90].

« Sensibilidade: E sensivel o suficiente para detectar pequenas diferencas nas médias

das respostas [90].

o Aplicabilidade: Adequado para dados coletados em uma escala de Likert, comum

em pesquisas de satisfagdo e avaliagao [87].

Valores p do Teste T para Cada Categoria

Entendo o propésito e funcionamento |

Funcionalidades e dados sao claros [

Experiéncia inicial facil e intuitiva [

Sem dificuldades de uso ou nhavegacao [

Forneceu entendimentos valiosos para a gestao [

Identifiquei oportunidades de melhoria

Rastreabilidade atende as necessidades -

Categorias

Funcionalidades valiosas para a gestao [

Essencial para a gestao diaria [

Auxiliar nas tarefas diarias

Visualizacoes de dados claras e tteis [

Visualizacoes de dados nao sao confusas

0.00 0.02 0.04 0.06 0.08 0.10 0.12 0.14
Valor p

Figura 25 — Resultados do Teste T. Fonte: Autor.

Para calcular os p-valores apresentados no grafico do Teste T para cada categoria
de avaliagdo, o procedimento envolveu comparar a média das respostas de cada categoria
com um valor especifico, neste caso, 3, considerado um ponto neutro na escala de avaliacao.

O processo detalhado foi o seguinte:
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1. Formulagao das Hipoteses:

« Hipétese nula (Hp): A média das respostas de uma categoria ¢ igual a 3 (média

neutra).

 Hipotese alternativa (H;): A média das respostas de uma categoria é diferente
de 3.

2. Calcular a estatistica T utilizando a férmula:
X —p
NG

onde:

o X ¢é a média das respostas da categoria.

@ é o valor com o qual se estd comparando a média (neste caso, 3).
e s ¢é o desvio padrao das respostas da categoria.

e n é o numero de observagoes na categoria.

3. Determinacao do p-valor:

O p-valor foi entdao determinado como a probabilidade de obter um valor da estatis-
tica T que seja tao ou mais distante de zero quanto o valor observado, assumindo que
a hipotese nula seja verdadeira. Em outras palavras, o p-valor mede a probabilidade

de observar os dados ou algo mais extremo, dado que a hipétese nula é verdadeira.

6.4.1 Interpretacao dos Resultados

A avaliagao revelou que as categorias “Funcionalidades e dados sao claros”, “Ex-
periéncia inicial facil e intuitiva”, e “Auxiliar nas tarefas diarias” receberam as maiores
pontuagoes médias, todas acima de 4,5 em uma escala até 5, indicando uma alta satisfa-
¢ao dos usuarios com esses aspectos. Isso sugere que o sistema é percebido como claro e

intuitivo, facilitando a adocao e a continuidade de seu uso no cotidiano.

Por outro lado, o quesito “Sem dificuldades de uso ou navegagao” apresentou
uma pontuacao média mais baixa, com maior dispersao nos dados, o que indica uma
variabilidade maior nas respostas. Este resultado evidenciou as sugestoes para melhorias,

sendo necessarias para garantir uma experiéncia de uso mais uniforme entre os usuarios.

A categoria “Essencial para a gestao diaria” também apresentou uma pontuacao
mediana e maior variabilidade, destacando que, embora alguns usuarios considerem o
sistema crucial para suas atividades diarias, outros podem nao perceber a mesma essen-

cialidade.
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No Teste T, os p-valores calculados para cada categoria indicaram a probabilidade
de que as médias observadas fossem devidas ao acaso. Um p-valor menor que 0,05 in-
dica que ha uma diferenca estatisticamente significativa entre a média das respostas da
categoria e o valor neutro (3), significando que é improvavel que a diferenca observada
seja devida ao acaso, ou seja, é improvavel que a diferenca seja resultado de variabilidade
aleatoria nos dados. No contexto do grafico fornecido, p-valores pequenos indicam que a
média das respostas é significativamente diferente de 3, sugerindo concordancia ou discor-
dancia significativa dos usuarios com as declaragoes afirmativas avaliadas. Por outro lado,
p-valores altos indicam que nao hé diferenca significativa entre a média das respostas e o

ponto neutro, sugerindo variabilidade nas respostas dos usuarios.

Esses p-valores foram criticos para avaliar a aceitacao e eficacia do sistema eCattle.
Eles ajudaram a identificar quais aspectos do sistema sao bem recebidos pelos usuarios e
quais podem necessitar de melhorias. Ao comparar as médias das respostas com um valor
neutro, os p-valores forneceram uma medida objetiva de como os usuarios perceberam

diferentes funcionalidades e a usabilidade do sistema.

Os graficos nao apenas refletem a eficicia e a aceitacao do sistema nas tarefas co-
tidianas dos usuarios, mas também destacam areas para desenvolvimento continuo e apri-
moramento, conforme percebido na variagao das pontuacoes. Estas visualiza¢oes fornecem
uma ferramenta valiosa para entender melhor as necessidades dos usuarios e orientar as

futuras melhorias no sistema.

Avaliando a qualidade do feedback recebido e a consisténcia nas respostas, foi
possivel validar o sistema eCattle de maneira satisfatéria. A analise dos resultados indicou
pouca variacao na maioria das respostas, sugerindo que, apesar do nimero reduzido da
amostra, as percepcoes dos usuarios foram consistentes. Este fato reforca a validade dos
resultados obtidos e demonstra que a amostra utilizada, embora pequena, foi considerada

suficiente para fornecer insights sobre a eficacia e a usabilidade do sistema eCattle.

6.5 Analise de Comportamento do Sistema eCattle

Nesta secdo sao apresentados testes realizados para avaliar do sistema eCattle
em diferentes cenérios de carga, focando em laténcia, uso de Central Processing Unit
(CPU) e memoria Random-Access Memory (RAM). O objetivo desses testes consiste em
entender como o sistema se comporta sob condigoes reais de operacao e simulagoes de
alta demanda. Foi avaliado o sistema eCattle em situagoes de baixa carga, utilizando
testes simples de transagoes sequenciais, e em condi¢oes de carga pesada, com multiplas

requisi¢oes simultaneas.

Essa andlise é importante para garantir que o sistema eCattle seja capaz de atender

as demandas de usuarios finais de forma eficiente, sem comprometer a integridade da rede
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Blockchain. Através desses testes, buscou-se identificar possiveis gargalos e limitacoes que
possam impactar a capacidade do sistema de lidar com transagoes em escala e determinar

areas onde melhorias no c6digo e na infraestrutura sao necessarias.

6.5.1 Configuracdo de Hardware e Virtualizacao

O sistema eCattle foi configurado em uma Virtual Machine (VM) hospedada em
um ambiente VMware 6.5. A VM utiliza o sistema operacional Debian 11 e foi configurada
com recursos especificos para suportar a execugao dos servicos, bem como os nés da
rede Blockchain. A rede utilizada foi Gigabit Ethernet, fornecendo uma conexao de alta
velocidade para a comunicacao entre os nos da Blockchain. A configuragao geral do sistema

eCattle é apresentada na Tabela 5.

Tabela 5 — Configuragdo Geral da VM e Sistema Blockchain

Parametro Especificacao
Plataforma de Virtualizacao VMware 6.5

Sistema Operacional Debian 11

No6s Docker 3

Funcao dos Nés Docker Executar a rede Blockchain

Para realizar experimentos de execucao do sistema, a fim de analisar variaveis
como laténcia, uso de memoria RAM e taxa de processamento de CPU, foram conside-
rados diferentes fatores e niveis de recursos para suportar a execucao dos servigos, bem
como os nos da rede Blockchain. Foram consideradas variagoes na quantidade de nicleos
virtuais (vCPUs) e de meméria RAM. A configuragio detalhada dos recursos alocados é

apresentada na Tabela 6.

Tabela 6 — Fatores e niveis para os experimentos

Fatores Niveis

Memoria RAM 4 GBelb GB

vCPUs le6

Armazenamento Fisico 250 GB

Velocidade do Disco 7,2K Rotagoes por Minuto (RPM)
Nés Docker 3

Dentro desta VM sdo executados trés nds Docker® principais (orderer.ecattle.com,
peer(.ecattleorg.ecattle.com e peer(.org2.ecattle.com) que rodam a rede Blockchain. Estes
noés sao virtualizados e devem ser considerados nas analises de laténcia do sistema, uma vez

que introduzem uma camada adicional de virtualizacao que pode impactar o desempenho

2 https://www.docker.com/
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geral. A virtualizacdo em ambientes de nuvem pode levar a uma sobrecarga consideravel,

especialmente no caso de VMs compartilhando recursos fisicos limitados [92].

O uso de virtualizacao, tanto a nivel de VM quanto de contéineres Docker, é
amplamente adotado em sistemas modernos devido a sua flexibilidade e escalabilidade.
No entanto, essa abordagem pode causar uma sobrecarga de virtualizacado que impacta o
desempenho geral do sistema, principalmente em termos de laténcia [93]. Essa sobrecarga
ocorre devido ao gerenciamento adicional de recursos e a emulagdo de hardware, o que

gera atrasos adicionais em operagoes de entrada/saida, CPU e memoria [94, 95].

Especificamente, a execucao de multiplos nés Docker dentro de uma VM pode
aumentar a laténcia devido ao compartilhamento de recursos fisicos entre contéineres e a
VM subjacente. Cada n6 da rede Blockchain rodando dentro de contéineres é, essencial-
mente, uma entidade isolada que compete por recursos com outros processos, incluindo
o proprio sistema operacional e outros contéineres. Isso pode resultar em aumentos na
laténcia de processamento e transmissao de dados, uma vez que as requisi¢oes passam

por camadas adicionais de gerenciamento de recursos.

Além disso, a velocidade do disco de 7,2K RPM também pode limitar o desem-
penho de entrada/saida, o que pode ser particularmente notével em cenarios de alta
concorréncia, onde multiplas transagoes estao tentando ser processadas simultaneamente.
Embora os discos de 7,2K RPM sejam suficientes para muitas operagoes, eles podem nao
ser capazes de acompanhar a alta demanda de transacoes em uma rede Blockchain, onde

o desempenho de leitura e escrita é critico para o processamento eficiente de transagoes.

6.5.2 Teste com Script Personalizado

O objetivo deste experimento é avaliar a laténcia do sistema eCattle para uma de-
terminada quantidade de transagoes executadas de forma sequencial. O método utilizado
envolve o uso de um script PHP personalizado que envia requisi¢oes ao sistema e mede o
tempo de resposta de cada transacao individualmente. O foco do teste é medir a laténcia
de forma detalhada e especifica para cada requisi¢ao, apresentando o tempo de resposta
de cada transacao, o que auxilia na identificacao de possiveis problemas em operagoes
especificas. A execucao do teste foi realizada manualmente, envolvendo um total de 10
simulacoes, ambas com 1000 transacoes para cadastro de animais, onde cada transacao

foi registrada e analisada individualmente.

Utilizar 10 simulagoes com 1000 transacoes cada para o teste foi uma escolha es-
tratégica baseada na andlise de estabilidade do sistema eCattle. Durante experimentos
prévios, com 10 e 100 transagoes, o sistema demonstrou um comportamento estavel, sem
grandes variagoes no tempo de resposta. Com esses resultados preliminares, decidiu-se

aumentar o volume de transagoes para 1000, a fim de confirmar a consisténcia do desem-
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penho e garantir que o sistema pudesse lidar com um ntmero maior de operagoes sem

comprometer a laténcia ou a capacidade de processamento.

Ao alcancgar 1000 transacoes para cada simulacdo, o sistema continuou a apresentar
estabilidade, com tempos de resposta previsiveis e sem sinais de degradacao de desem-
penho. Dado que o objetivo era validar o comportamento sob uma carga razoavel e que
o sistema se manteve estavel nesse patamar, nao houve necessidade de aumentar ainda
mais a quantidade de transacoes. Testes com volumes maiores nao seriam tao relevantes,
uma vez que o sistema ja demonstrou capacidade de lidar eficientemente com o ntimero de
transacoes simuladas, o que sugere que ele esta preparado para operar de forma confidvel

dentro desse escopo sem sobrecargas significativas.

Os resultados do teste de desempenho com 10 simulacoes e 1000 transacoes envia-
das em cada simulacdo, considerando uma maquina virtual com 15GB de RAM e 6 vCPUs,
indicaram uma laténcia média de 2290,69 ms por transagao, conforme representado no
grafico da Figura 26. Esse valor reflete o tempo necessario para que uma transagao seja
processada desde o envio através da plataforma web até a confirmagao na rede Blockchain.
A analise dessas simulagoes revelou uma variacdo minima de laténcia entre as execugoes,
0 que sugere que o sistema possui um comportamento previsivel em termos de tempo de

resposta.

Considerando o segundo experimento com uma maquina virtual com 4GB de RAM
e 1 vCPU, mantendo 10 simulag¢oes com 1000 transacoes cada, pode-se observar um
tempo de resposta maior, com laténcia média de 5391,12 ms por transagao, conforme
representado no grafico da Figura 27. Neste caso, pode-se observar que a reducao dos
recursos computacionais alocados para a VM tem relacao direta com o aumento no tempo

gasto para atender as requisigoes.

6.5.3 Apache Benchmark (ab) para Testes de Carga

O objetivo deste teste ¢ avaliar como o sistema eCattle lida com um grande nimero
de requisi¢oes simultaneas, medindo a laténcia sob alta concorréncia. O método utilizado
envolve a ferramenta de benchmarking Apache Benchmark [96], que é capaz de enviar
multiplas requisi¢oes simultaneas ao sistema. O foco do teste é analisar a escalabilidade e
a robustez do sistema, onde muitos usudarios tentam acessar o sistema ao mesmo tempo.
Ele mede a laténcia média, com énfase em como o sistema se comporta ao ser submetido a
uma quantidade especifica de requisi¢oes para determinado endpoint na rede Blockchain.
A execucao é automatizada e capaz de enviar requisi¢oes simultadneas com diferentes
niveis de concorréncia, fornecendo um conjunto completo de métricas, incluindo tempo

de conexao e tempo de processamento.

Os resultados do Apache Benchmark para os diferentes niveis sao apresentados na
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Comparacdo da Laténcia Média em 10 Simulacdes

——- Media Geral: 2290.69 ms
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Figura 26 — Laténcia das Transagoes no Primeiro Experimento com 15GB de RAM e 6

vCPUs. Fonte: Autor.

Tabela 7.
Tabela 7 — Resultados do Apache Benchmark para os Niveis 1 e 2

Métrica Nivel 1 Nivel 2
Total de Requisi¢coes Simultaneas 1000 1000
Requisicoes Concluidas com Sucesso 1000 1000
Laténcia Média 2267,68 ms 5361,50 ms
Tamanho Médio da Resposta 189 bytes 189 bytes
Tempo Total do Teste 2267,68 s 5361,50 s

Transferéncia Total

189.000 bytes

189.000 bytes

Tamanho Total do Corpo Enviado

188.000 bytes

188.000 bytes

Transferéncia de HTML

94.500 bytes

94.500 bytes

Nivel de Concorréncia

1000

1000

Os resultados da Tabela 7 mostram que, durante o teste de carga com 1000 requisi-

¢oes simultaneas, o sistema eCattle conseguiu processar todas as requisi¢oes com sucesso.

Esses resultados indicam que o sistema é capaz de lidar com multiplas requisi¢oes simul-

taneas.

6.5.4 Analise do Uso de Meméria e CPU para Diferentes Configuractes de

Recursos

Nos experimentos conduzidos, foram analisados dois niveis de fatores para o de-

sempenho do sistema eCattle: o primeiro nivel utilizando 6 vCPUs e 15GB de RAM, e o
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Comparacado da Laténcia Média em 10 Simulacdes
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Figura 27 — Laténcia das Transacoes no Segundo Experimento com 4GB de RAM e 1
vCPU. Fonte: Autor.

segundo nivel com 1 vCPU e 4GB de RAM. Para cada nivel, foram coletados dados sobre
o uso de CPU e memoria ao longo do tempo durante a execugao das simulagoes de carga
e desempenho, utilizando a ferramenta vmstat [97] durante os testes. Essas medigoes sao

essenciais para avaliar como o sistema responde a diferentes alocac¢oes de recursos.

Na Figura 28, é apresentado o grafico de uso de CPU correspondente as configu-
racoes dos niveis 1 e 2. Esse grafico ndo apenas ilustra o comportamento médio de uso
da CPU, mas também destaca a variagao no uso, representada pelo desvio padrao, e a
precisao das medicoes, indicada pelo intervalo de confianca de 95%. Essas informacoes
fornecem uma visao detalhada de como o sistema utiliza os recursos de processamento
ao longo do tempo, permitindo uma avaliagdo mais precisa da capacidade de resposta do

sistema sob diferentes configuragoes de hardware.
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Comparacao de Uso de CPU entre Configuracoes de VM

100 Intervalo de Confianca (95%) %
® Desvio Padrao

80

60

Uso de CPU (%)

6 vCPUs / 15GB RAM 1 vCPU / 4GB RAM

Figura 28 — Uso de CPU durante o Teste de Carga de Ambos Niveis. Fonte: Autor.

J& na Figura 29, sdo apresentados os graficos de uso de memoria correspondentes
as configuragoes de 6 vCPUs e 15GB de RAM e 1 vCPU e 4GB de RAM. Assim como no
grafico de CPU, o gréafico de uso de meméria também inclui as medidas de média, desvio
padrao e intervalo de confianca, proporcionando uma melhor andlise sobre a eficiéncia do

uso de memoria nas duas configuragoes.
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Comparacao de Uso de Memédria entre Configuracoes de VM
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Figura 29 — Uso de Memoria durante o Teste de Carga de Ambos Niveis. Fonte: Autor.

Os gréficos apresentam um comportamento distinto em termos de uso de recursos

durante as simulagoes de carga com diferentes configuragoes de CPU e memoria.

Para a simulacao com 6 vCPUs e 15GB de RAM, observou-se que o uso da CPU
permaneceu na média de 18,83%, com picos de alta utilizacao acima de 20%. A CPU livre
variou entre 90% e 70%, indicando que o sistema ainda tinha margem de capacidade, sem
nenhuma sobrecarga significativa de recursos observada. O desvio padrao e o intervalo
de confianca mostraram que, apesar de algumas variagoes no uso de CPU, o sistema

manteve-se estavel dentro de uma faixa previsivel de desempenho.

Ja na simulagdo com 1 vCPU e 4GB de RAM, a CPU permaneceu proxima a
100% durante a maior parte do tempo, com uma média de utilizacio geral de 97,50%.
Nesse cenario, a CPU livre foi praticamente inexistente, com picos de uso total em muitos
momentos, sugerindo que o sistema estava sobrecarregado e sem capacidade adicional de
processamento para lidar com mais transagoes ou operagoes. O pequeno desvio padrao
e o estreito intervalo de confianca para esta configuracao indicam que o sistema estava
consistentemente operando préximo ao seu limite maximo, sem margem para acomodar

cargas adicionais.

Em termos de meméria, na configuracao de 15GB de RAM, a meméria utilizada



Capitulo 6. Avalia¢io do Sistema eCattle 93

manteve-se em torno de 4GB durante boa parte da simulacao, com a média geral de
utilizacao em 4,07GB. Isso indica que o sistema ainda tinha uma quantidade consideravel
de memoria disponivel para suportar operacoes adicionais, sem esgotar os recursos de
forma critica. O desvio padrao e o intervalo de confianga nessa configuragao foram baixos,

sugerindo um uso estavel e previsivel da memoria.

No entanto, na simulagao com 4GB de RAM, a memoria utilizada ficou na média
de consumo de 3,77GB. A memoria usada atingiu picos proximos de 4GB durante parte
da simulagao, o que indica que o sistema estava operando no limite de sua capacidade
de memoria, com pouca ou nenhuma margem para absorver mais operacgdes. O desvio
padrao foi relativamente pequeno, e o intervalo de confianca indicou que o sistema estava

operando de maneira consistente proxima ao seu limite maximo de memoria.

Esses resultados sugerem que, enquanto o sistema pode operar de forma estavel
com a configuragdo mais robusta (6 vCPUs e 15GB de RAM), ele enfrenta limitagdes
significativas quando os recursos sao reduzidos para 1 vCPU e 4GB de RAM, especial-
mente em situagoes de alta demanda de processamento e memoria. As medidas de média,
desvio padrao e intervalo de confianga fornecem uma andlise quantitativa adicional que
corrobora essas conclusoes, indicando que o sistema, na configuracao mais restrita, opera
no limite de suas capacidades com pouca margem para variacoes adicionais na carga de
trabalho.

6.5.5 Interpretacao dos Resultados

Nesta abordagem, buscou-se equilibrar o esforco computacional e a precisao dos
resultados, analisando diferentes tipos de configuracao computacional para verificar o
desempenho do sistema. O ambiente foi configurado de forma isolada, com apenas as
aplicagoes vitais em execugao, garantindo que as medigoes refletissem o comportamento

exclusivo do sistema eCattle sob diferentes cenarios de carga.

Os resultados das simulagoes sugerem que, com a configuracdo mais robusta (6
vCPUs e 15GB de RAM), o sistema manteve uma boa estabilidade. A CPU teve uma
utilizacao média de 20%, chegando a um pico de 30%, com uma margem confortavel
de capacidade disponivel. O uso da memoria permaneceu elevado, com uma quantidade
significativa de memoria livre (entre 9GB e 10GB), o que indica que o sistema ainda tinha

muitos recursos disponiveis para atender a mais operagoes sem risco de sobrecarga.

Por outro lado, a simulagdo com 1 vCPU e 4GB de RAM apresentou resultados
mais desafiadores. A CPU operou proxima de 100% durante a maior parte do tempo,
sem quase nenhuma margem livre, o que sugere que o sistema estava sobrecarregado e
enfrentava dificuldades para lidar com a demanda. Além disso, a memoria livre ficou

perto de zero durante a maior parte da simula¢ao, com o sistema operando praticamente
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no limite de sua capacidade de memoria. A Figura 30 ilustra o comparativo das diferentes

métricas e recursos computacionais analisadas entre os dois fatores de niveis.
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Figura 30 — Comparacao Entre Métricas e Recursos Computacionais. Fonte: Autor.

Esses resultados indicam que, enquanto o sistema pode operar de forma estavel
e eficiente em um ambiente com recursos mais elevados, ele apresenta limitacoes signi-
ficativas em cenarios onde os recursos de CPU e memoéria sao restritos. A sobrecarga
observada na configuracao com 1 vCPU e 4GB de RAM destaca a necessidade de ajustes

e otimizagoes tanto no codigo quanto na infraestrutura subjacente.

Esses resultados também reforcam a importancia de otimizar a infraestrutura para
evitar gargalos de desempenho. Em estudos futuros, testes com um niimero maior de re-
quisic¢oes e simulagdes poderao fornecer uma avaliagdo mais detalhada do comportamento
do sistema sob cargas ainda mais intensas. Além disso, estratégias de escalonamento di-
namico de recursos, tanto no nivel de CPU quanto de meméria, podem ser cruciais para
garantir que o sistema eCattle continue operando de maneira eficiente, mesmo em cenarios

de alta demanda.

6.6 Implicacoes para Aprimoramento do Sistema eCattle

Os insights obtidos a partir dos testes de analise de comportamento, juntamente
com os feedbacks dos usuarios, forneceram diregoes claras para o futuro desenvolvimento
e aprimoramento do sistema eCattle. Em particular, a necessidade de melhorar a escala-
bilidade e reduzir a laténcia das transagoes sera um foco principal nas proximas fases de
desenvolvimento. Para alcancar uma adogao mais ampla, especialmente em cenérios de
grande escala, o sistema precisara evoluir para suportar uma maior quantidade de tran-
sacoOes simultaneas, sem comprometer a seguranca ou a integridade dos dados registrados

na Blockchain.

Além disso, os feedbacks dos usuarios indicaram a importancia de continuar a apri-

morar a interface do sistema e melhorar a tradugao de termos para aumentar a satisfacao
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do usuario. Estes aspectos, alinhados as praticas recomendadas de design de interacao,
reforcam a necessidade de adaptar o sistema as linguagens e fluxos de trabalho locais,
visando aumentar a adesao do usudrio [98]. Também foi destacada a necessidade de um
modulo que permita a alteracao do idioma do sistema eCattle para uma versao em Inglés,
0 que garantird que o sistema nao seja restrito apenas ao publico brasileiro, ampliando

seu alcance global.

Adicionalmente, estudos anteriores que investigaram o desempenho de sistemas
baseados em Blockchain também identificaram a laténcia como fatores criticos de de-
sempenho [99, 94]. Nesses estudos, foi destacado que a virtualizacdo e a sobrecarga do
ambiente de execugdo podem introduzir atrasos significativos, impactando negativamente
a capacidade do sistema de processar grandes volumes de transacdes em tempo real. E
importante considerar a eficiéncia do gerenciamento de recursos, especialmente em ambi-
entes virtualizados, onde o provisionamento dinamico pode ajudar a mitigar os impactos

da sobrecarga [93].

6.7 Consideracoes Finais

A avaliacao do sistema eCattle, utilizando a metodologia Design Science Research
(DSR), forneceu insights valiosos sobre a usabilidade, eficicia e aceitagdo do sistema
entre profissionais do setor agropecudrio. Através da aplicacdo de uma escala de Likert
para medir as respostas dos usudrios, foi possivel quantificar a percep¢ao dos usudrios
em relacao a varios aspectos do sistema. Para tal, foram realizadas analises de médias,
desvios-padrao e a técnica estatistica do Teste T, permitindo uma compreensao mais

aprofundada da aceitacao do sistema eCattle.

Os insights obtidos a partir da analise das respostas do questionario indicam uma
aceitacao positiva do sistema eCattle. A maioria dos usuarios reportou que o sistema é
intuitivo e que as funcionalidades sdo adequadas as suas necessidades didrias, destacando a
facilidade de uso e a eficiéncia nas operagoes cotidianas. Isso sugere que o sistema atende
bem as expectativas dos usuarios e é percebido como uma ferramenta ttil e eficaz no

gerenciamento de atividades agropecuédrias.

No entanto, a analise de comportamento do sistema revelou areas significativas
para melhoria, especialmente em termos de escalabilidade e eficiéncia sob cargas intensas
de trabalho. Os testes de comportamento, realizados com ferramentas como o Apache
Benchmark, indicaram que, embora o sistema seja capaz de lidar com multiplas requisi¢oes
simultaneas, os valores de laténcia podem destacar a necessidade de otimizacoes adicionais
na arquitetura do sistema. Essas melhorias sdo cruciais para garantir que o eCattle possa

ser utilizado em cendrios de larga escala, onde o volume de transagoes ¢é elevado.

Este estudo contribui para o campo de sistemas de informagao em agropecuaria,
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demonstrando a aplicabilidade e a importancia da metodologia DSR na avaliagdo e no
aprimoramento de sistemas tecnoldgicos. Através desta abordagem, foi possivel alinhar o
desenvolvimento do eCattle as necessidades reais dos usudarios, resultando em um sistema
que nao apenas atende aos requisitos funcionais, mas também é bem aceito pelos seus

usudrios finais.

Ademais, o estudo destaca a importancia de considerar as condi¢oes reais de uso
durante o desenvolvimento de sistemas tecnoldgicos, especialmente em setores como a
agropecudria, onde a robustez e a eficiéncia sdo cruciais [83]. A andlise detalhada do
desempenho, juntamente com o feedback continuo dos usudrios, fornece uma base sélida
para o aprimoramento continuo do sistema, assegurando que ele permaneca relevante e

eficaz & medida que as necessidades dos usuarios evoluem.

Finalmente, os resultados sugerem que o eCattle tem potencial para se expandir e
se adaptar a um mercado global, desde que sejam implementadas melhorias que abordem
as limitagoes identificadas. O alinhamento continuo entre o desenvolvimento tecnolégico
e as necessidades dos usuérios finais serd fundamental para o sucesso e a longevidade do

sistema no competitivo ambiente da agropecuaria digital.
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7 Conclusao

7.1 Consideracoes Finais

Esta pesquisa teve como objetivo principal desenvolver e implementar um sistema
de gerenciamento de gado baseado na tecnologia Blockchain, visando melhorar a rastre-
abilidade e a seguranca das informagoes na industria pecuéria. Os resultados alcancados
demonstraram que o sistema nao s6 atende a essas necessidades, mas também proporci-
ona uma plataforma confiavel e transparente para os produtores, gerando dados seguros

e imutaveis que suportam a tomada de decisao.

A implementacao deste sistema traz significativas contribuicoes para a industria
pecuaria, introduzindo um modelo de transparéncia e eficiéncia que pode ser estendido
para outras areas. A capacidade de rastrear e validar cada etapa do ciclo de vida do
gado oferece uma garantia adicional contra fraudes e erros, beneficiando nao apenas os
fazendeiros, mas também os reguladores e consumidores. Essa transparéncia é crucial
para o aumento da confianca no mercado e pode potencialmente abrir novos mercados

internacionais para produtos certificados.

Este projeto podera servir como base para futuras pesquisas e aplicagoes em areas
relacionadas, como a integragao com dispositivos IoT para rastreamento em campo e a

otimizacao da cadeia produtiva.

Além disso, pode ser necessario garantir a validade e rastreabilidade do gado em
campo, tendo como finalidade evitar a substituicao ou extravio dos animais. Para lidar
com essas preocupagoes, algumas solugdes podem ser implementadas em trabalhos futuros,

sendo elas:

» Uso de dispositivos IoT: a integracao de dispositivos 0T, como dispositivos de ras-
treamento GPS e sensores de satde, pode ser considerada para garantir uma rastre-
abilidade mais precisa e monitoramento em tempo real do gado. Esses dispositivos
podem ser implantados nos animais para rastrear suas localizagoes e condigoes de

saude em tempo real, além de ajudar a evitar a substitui¢ao ou extravio de animais.

o Identificacao tnica do gado: Assegurar que cada animal tenha uma identificacao
tnica, como RFID, pode dificultar a substituicdo ou o extravio dos animais. Isso
pode ser feito através de etiquetas eletronicas, chips ou outros dispositivos de iden-

tificagado que sejam dificeis de remover ou adulterar.

« Controles de acesso e seguranca: Implementar controles de acesso e seguranca rigo-

rosos no sistema para evitar acessos nao autorizados e manipulagao de dados.
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Em resumo, o sistema desenvolvido nesta pesquisa representa um passo signifi-
cativo em direcdo a uma gestao pecudria mais moderna e informatizada. As fundagoes
estabelecidas aqui servem como um ponto de partida para futuras inovagdes que poderao

transformar ainda mais a industria, tornando-a mais eficiente, segura e sustentavel.

7.2 Desafios

Apesar das conquistas alcancadas com o desenvolvimento e a implementacao do

sistema eCattle, diversos desafios foram identificados ao longo do projeto.

Inicialmente, pensou-se em trabalhar com a rastreabilidade dos animais utilizando
dispositivos de rastreamento avancados instalados diretamente nos animais e tecnologias
IoT. No entanto, essa abordagem foi descartada devido a falta de infraestrutura adequada
nas propriedades rurais e alto custo de implementagao. Muitas areas enfrentam problemas
de conectividade, o que impede a comunicacao continua e confiavel entre os dispositivos
IoT e a rede Blockchain. A solugao encontrada foi focar na rastreabilidade baseada nos
dados providos pela Blockchain, sem a necessidade de rastreamento através de sensores
instalados no gado, o que ainda assim proporciona uma seguranca e imutabilidade dos
dados.

Um dos principais desafios atuais por parte dos produtores rurais é a resisténcia a
adocao de novas tecnologias no setor agropecuario. Muitos produtores ainda estao acos-
tumados com métodos tradicionais de gerenciamento e podem hesitar em adotar sistemas
baseados em Blockchain ou IoT. Para superar essa resisténcia, é essencial investir em
programas de treinamento e demonstragoes praticas que mostrem os beneficios tangiveis

da tecnologia.

A integragdo de dispositivos IoT com a Blockchain também apresenta desafios
técnicos, especialmente em &areas rurais com conectividade limitada. A implementacao
bem-sucedida exigira infraestrutura robusta e solugoes inovadoras para garantir que os
dispositivos possam se comunicar de forma confiavel com a rede Blockchain, independen-

temente das condi¢oes ambientais.

Outro desafio significativo ¢ a escalabilidade do sistema. A medida que o ntimero
de animais e transagoes aumenta, é crucial garantir que o sistema eCattle possa lidar com
essa expansao sem comprometer o desempenho ou a seguranca. Isso exigira otimizagoes
continuas do software e possivelmente a ado¢ao de novas tecnologias de escalabilidade

para Blockchain.

A questao da privacidade dos dados também deve ser cuidadosamente considerada.
Embora a transparéncia seja uma das principais vantagens da Blockchain, ¢ importante

equilibra-la com a necessidade de proteger informacoes sensiveis dos produtores. Imple-
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mentar protocolos de privacidade serda fundamental para garantir a confianca dos usuarios

no sistema.

Finalmente, o custo de implementacao e manutencao de um sistema baseado em
Blockchain e IoT pode ser proibitivo para pequenos produtores. Desenvolver modelos de
negocio sustentaveis e buscar apoio de politicas publicas e subsidios serao passos impor-

tantes para tornar a tecnologia acessivel a todos os segmentos do setor agropecudrio.

7.3 Publicacdes e Submissoes

Durante o desenvolvimento do sistema eCattle, outros trabalhos foram documen-
tados e submetidos para congressos académicos, com o intuito de compartilhar conheci-

mentos e contribuir para a comunidade cientifica.

O artigo intitulado “AgroShare: a system for sharing and trading agricultural re-
sources”, foi publicado no Simpédsio Brasileiro de Sistemas de Informagao (SBSI) de 2024.
Este artigo foi uma colaboragdo entre Francis E. R. da Silva, Nilton R. Assis Junior e

Bruno G. Batista da Universidade Federal de Itajub4 e esté disponivel no Link .

O AgroShare aborda a problematica enfrentada por pequenos e médios produtores
rurais no Brasil, especialmente no que se refere a dificuldade de acesso a recursos essenciais
como maquinario e mao de obra especializada. A solu¢ao proposta no artigo ¢é a criacao de
um sistema de compartilhamento e negociacao de recursos agricolas, similar ao modelo de
negocios utilizado por plataformas como Uber e Airbnb, mas adaptado ao contexto rural
brasileiro. Utilizando tecnologias como React Native e Firebase, o sistema AgroShare foi
modelado e desenvolvido para facilitar a interagdo entre produtores rurais, permitindo o

compartilhamento de recursos de forma eficiente e acessivel.

Os resultados do estudo demonstraram que o AgroShare é uma ferramenta eficaz
para a digitalizacao das praticas agricolas, promovendo a conectividade e a colaboracao
entre os produtores. A avaliacao realizada com os usuarios finais indicou uma aceitacao
positiva do sistema, com destaque para sua usabilidade e utilidade pratica no contexto
agropecuario. O AgroShare foi desenvolvido inicialmente para dispositivos méveis com o
Sistema Operacional (SO) Android, mas poderé ser expandido no futuro para outros SOs,

tal como 10S.

Além deste artigo ja publicado no SBSI, outros resultados do eCattle foram sub-
metidos. Entre eles, um versao submetida ao congresso Symposium On Applied Computing
(SAC), foi aprovada como Short Paper, porém os autores preferiram ndo prosseguir com

a publicacao devido a aspectos financeiros.

L AgroShare: a system for sharing and trading agricultural resources. <https://dl.acm.org/doi/10.1145/

3658271.3658290>


https://dl.acm.org/doi/10.1145/3658271.3658290
https://dl.acm.org/doi/10.1145/3658271.3658290
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Outra versao, intitulada “eCattle: A Platform for Traceability and Management
of Livestock Transactions using Smart Contracts”, foi submetida ao congresso Internati-
onal Conference on Information, Intelligence, Systems and Applications (IISA) de 2024,
aprovada como Full Paper e apresentada no dia 18 de julho de 2024. Até o momento da

entrega desta versao final da dissertacao, ainda nao foi efetivada a publicacao do trabalho.

Além dos artigos ja submetidos, estd sendo modelado um artigo final do eCattle
para ser submetido ao The International Journal for the Computer and Telecommunica-

tions Industry.

Todas essas submissoes refletem a relevancia e o impacto das solugoes desenvolvi-
das no ambito deste projeto, bem como o compromisso em disseminar o conhecimento e

promover inovagoes no setor agropecuario.
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APENDICE A - Roteiro da Avaliaco para o

Sistema eCattle

Preparacao da Avaliacao

Breve introdugao aos topicos:

» Explicacao sobre o sistema eCattle e sua funcionalidade de rastreabilidade e gestao
de transacoes de gado usando a tecnologia blockchain atrelada a contratos inteli-

gentes.

o Apresentacao do objetivo do eCattle e como ele pretende resolver problemas espe-

cificos no setor agropecuario.

o Esclarecimento do objetivo e estrutura da avaliagdo, incluindo a importancia da

participagao do entrevistado.

Informacoes Iniciais e Consentimento

Vocé concorda em participar desta avaliacao do sistema eCattle, entendendo que
suas respostas serdao usadas para melhorar o sistema? As respostas serao mantidas confi-

denciais.

Perfil do Usuario

Informacgoes Demograficas e Profissionais
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Qual sua formacao profissional?
5 respostas

Técnico Agricola

Analista de Agronegdcio

Agrénomo
Veterinario 2 (40%)
LICENCIATURA PLENA LETRAS 1(20%)
Administrador/Mestre em Sust... 1 (20%)
Engenheiro de Computacéo 1(20%)
0 1 2

Figura 31 — Formacao profissional. Fonte: Autor.

Qual sua experiéncia no setor agropecuario?
5 respostas

Produtor de Gado de Corte 3 (60%)

Produtor de Gado de Leite

Geréncia de Propriedade Rural e
Servidor Estadual do IMA

Figura 32 — Experiéncia no setor agropecuario. Fonte: Autor.
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Vocé costuma tomar decisoes relacionadas a gestao do seu rebanho?
5 respostas

® Sim
@ Nao

Figura 33 — Decisoes relacionadas a gestao do rebanho. Fonte: Autor.

Questoes

Compreensao Geral

Entendo claramente o proposito e funcionamento do sistema eCattle.
5 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente

Figura 34 — Entende claramente o proposito e funcionamento do sistema eCattle. Fonte:
Autor.
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Todas as funcionalidades e dados apresentados pelo sistema eCattle foram claros para mim.
5 respostas

@ Discordo totalmente
@ Discordo

© Neutro

@ Concordo

@ Concordo totalmente

Figura 35 — Funcionalidades e dados apresentados pelo sistema eCattle. Fonte: Autor.

Usabilidade e Intuitividade

Minha experiéncia inicial com o eCattle foi facil e intuitiva.
5 respostas

@ Discordo totalmente
@ Discordo

2 Neutro

@ Concordo

@ Concordo totalmente

Figura 36 — Experiéncia incial com o eCattle. Fonte: Autor.
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Nao encontrei dificuldades de uso ou navegacgac no sistema eCattle.
5 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente

Figura 37 — Dificuldades de uso ou navegacao. Fonte: Autor.

Avaliacao e Melhorias do Rebanho

0 sistema eCattle forneceu entendimentos valiosos para a gestdo do meu rebanho.
5 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente

Figura 38 — Entendimentos para a gestdo do rebanho. Fonte: Autor.
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Identifiquei oportunidades de melhoria na gestdo do rebanho a partir dos dados fornecidos pelo
sistema eCattle.

5 respostas

@ Discordo totalmente
@ Discordo

) Neutro

@ Concordo

@ Concordo totalmente

Figura 39 — Oportunidades de melhoria na gestdao do rebanho. Fonte: Autor.

Percepcdes Especificas

As informacgdes sobre a rastreabilidade e transagdes de gado dentro do sistema eCattle atendem
as minhas necessidades.

S respostas

@ Discordo totalmente
@ Discordo

' Neutro

@ Concordo

@ Concordo totalmente

Figura 40 — O sistema eCattle atende as necessidades do usuario. Fonte: Autor.
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Considero as funcionalidades e dados apresentados pelo eCattle particularmente valiosos para a
gestdo do rebanho.

5 respostas

@ Discordo totalmente
40% @ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
60%

Figura 41 — As funcionalidades do eCattle sdo importantes para a gestdao do rebanho.
Fonte: Autor.

Utilidade Potencial

Ter acesso ao sistema eCattle é essencial para o0 meu dia-a-dia na gestao do rebanho.
5 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente

Figura 42 — Essencial para o dia-a-dia do usuario na gestao do rebanho. Fonte: Autor.
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0 eCattle tem o potencial de auxiliar significativamente nas minhas tarefas diérias relacionadas a
gestdo do rebanho.

5 respostas

@ Discordo totalmente
@ Discordo

© Neutro

@ Concordo

@ Concordo totalmente

Figura 43 — Potencial de auxiliar significativamente nas tarefas do usudrio relacionadas a
gestao do rebanho. Fonte: Autor.

Feedback Visual e Dados

As visualizacGes de dados no eCattle chamaram minha atencéo pela clareza e utilidade.
5 respostas

@ Discordo totalmente
@ Discordo

© Neutro

@ Concordo

@ Concordo totalmente

Figura 44 — A visualizacao de dados no sistema eCattle é clara e ttil. Fonte: Autor.
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Nao encontrei visualizacoes de dados confusas ou menos Uteis no sistema eCattle.
5 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente

Figura 45 — A visualizacdo de dados nao sao confusas ou menos uteis no sistema eCattle.
Fonte: Autor.

Consideracoes Finais

Feedback Adicional

» Existe alguma sugestao ou comentario adicional que vocé gostaria de fazer sobre o

sistema eCattle?

o Ha& alguém que vocé recomendaria para participar deste processo de avaliacao?
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