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RESUMO

A expansao de aplicagoes de Internet das Coisas (IoT) em territorios de grande extensao,
como o Brasil, enfrenta desafios significativos de conectividade, tanto em &dreas remotas
com infraestrutura limitada quanto em ambientes urbanos com alta interferéncia. A
validacao de tecnologias de Redes de Longa Disténcia e Baixa Poténcia (LPWAN) em
cenarios reais é de grande importancia para o desenvolvimento de solugoes robustas e
escalaveis.

Assim, este trabalho tem como foco a aplica¢ao de conceitos de Internet das Coisas (IoT)
no desenvolvimento de um modulo eletronico otimizado para a transmissao de dados
a longa distancia, priorizando alcance, maxima confiabilidade, autonomia operacional e
viabilidade de produgao em escala. Para isso, foi desenvolvido e validado experimental-
mente um sistema de comunicagdo utilizando tecnologia LoRaWAN, permitindo analisar
o desempenho do sistema em condigoes reais de uso.

A avaliagdo de desempenho, baseada em indicadores como a Indicacao da Forga do Sinal
Recebido (RSSI), a Relacdo Sinal-Ruido (SNR) e a Taxa de Perda de Pacotes (PLR),
permitiu analisar a degradacao do canal e identificar os limites praticos da comunicacao.
A analise quantitativa dos resultados demonstrou que a presenca de uma linha de visada
direta (LoS) é um dos fatores mais determinantes para a alta confiabilidade, alcangando
uma taxa de perda de pacotes de 4,39%. Para cendrios sem visada, o trabalho comprovou
a eficacia do uso de antenas de alto ganho, que reduziram a perda de pacotes de quase
30% para 6,02% em ambiente rural. Ao mesmo tempo, o estudo estabeleceu o limite
pratico do sistema, onde a combinagao de longa distancia e miltiplas obstrugoes de relevo
levou a falha total de comunicagao (100% de perda de pacotes). Esses limiares praticos,
que também validam a robustez tedrica do sistema em operar com SNR de até -20,39 dB,
servem como um guia para o planejamento de redes resilientes em cenarios de propagacao
desafiadores, como os encontrados no Brasil.

Palavras-chave: comunicacao sem fio IoT LoRaWAN propagacao de ondas



ABSTRACT

The expansion of Internet of Things (IoT) applications in large territories, such as Brazil,
faces significant connectivity challenges in remote areas with limited infrastructure and
urban environments with high interference. The validation of Low-Power Wide-Area
Network (LPWAN) technologies in real-world scenarios is of great importance for the
development of robust and scalable solutions.

Thus, this study focuses on the application of IoT concepts in the development of an elec-
tronic module optimized for long-range data transmission, prioritizing range, maximum
reliability, operational autonomy, and viability for large-scale production. To this end,
a communication system using LoRaWAN technology was developed and experimentally
validated, allowing for the analysis of the system performance under real-world conditions.
The performance evaluation, based on metrics such as Received Signal Strength Indica-
tion (RSSI), Signal-to-Noise Ratio (SNR), and Packet Loss Rate (PLR), allowed for the
analysis of channel degradation and identification of practical communication limits. The
quantitative analysis of the results demonstrated that the presence of a direct Line-of-
Sight (LoS) is a key factor for high reliability, achieving a packet loss rate of 4.39%. For
non-line-of-sight scenarios, the study demonstrated the effectiveness of using high-gain
antennas, which reduced the packet loss rate from nearly 30% to 6.02% in a rural envi-
ronment. Simultaneously, the study established the practical limit of the system, where
the combination of long distance and multiple terrain obstructions led to total commu-
nication failure (100% packet loss). These practical thresholds, which also validate the
theoretical robustness of the system in operating with an SNR as low as -20.39dB, serve
as a guide for planning resilient networks in challenging propagation scenarios, such as
those found in Brazil.

Keywords: IoT. LoRaWAN. wave propagation. wireless communication.
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1 INTRODUCAO

1.1 Motivacao e contexto da pesquisa

Nas ultimas décadas, a crescente demanda por conectividade transformou a Internet
das Coisas (Internet of Things, IoT) em um dos pilares do desenvolvimento tecnologico
mundial. O termo [oT refere-se a interligacao de dispositivos fisicos capazes de adquirir,
processar e transmitir dados sem a intervenc¢ao humana direta, o que permitiu grandes
avangos em areas como cidades inteligentes, monitoramento ambiental e automacao in-

dustrial [1].

Entretanto, apesar do avango das infraestruturas de comunicac¢do, a conectividade
segue sendo um desafio em contextos geograficos e operacionais variados. Em paises com
dimensbes continentais, como é o caso do Brasil, regioes remotas, como as rurais, ainda
enfrentam limitacoes estruturais, como a auséncia de rede de dados, baixa cobertura de
operadoras moveis e alto custo de implantacao de infraestrutura convencional. Estima-se
que milhoes de brasileiros em areas de dificil acesso carecem de conexao confiavel com a

internet, o que limita a aplica¢ao de solugoes baseadas em IoT nesses territérios [2].

Por outro lado, areas urbanas densamente povoadas também apresentam desafios
para a expansao de redes de conectividade. Nesses ambientes existe uma alta densidade
de dispositivos conectados, a sobreposicao de redes Wi-Fi, sinais de telefonia moével e
outros sistemas sem fio, que podem gerar interferéncia eletromagnética, comprometendo
a qualidade da transmissao. Existe, ainda, a interferéncia devido a propagacao multiper-
curso, resultando em interferéncia construtiva ou destrutiva entre as diferentes versoes
do sinal. Isso resulta em variagoes nos niveis de Relagao Sinal-Ruido (Signal-to-Noise
Ratio, SNR) e Indicacao da Forca do Sinal Recebido (Received Signal Strength Indication,
RSSI), aumento na taxa de perda de pacotes e redugao na confiabilidade da transmissao,

principalmente em locais com obstrugoes fisicas, como edificios, tineis e subsolos [3].

Diante desses cenarios distintos, como o isolamento rural e a complexidade urbana,

torna-se necessaria a busca por tecnologias de comunicacao sem fio que possam combinar



longo alcance com robustez contra interferéncias, baixo consumo de energia, garantindo
uma simplicidade de implantagao. Nesse contexto, as chamadas Redes de Longa Distan-
cia e Baixa Poténcia (Low Power Wide Area Network, LPWAN) tém se destacado como
alternativas vidveis para viabilizar a conectividade. Tecnologias como LoRaWAN (Long
Range Wide Area Network), Sigfox e NB-IoT (Narrowband IoT) sao os principais exem-
plos dessa categoria, pois operam em frequéncias sub-GHz nao-licenciadas e sdo capazes
de cobrir grandes areas com taxas de dados modestas, o que as torna ideais para sensores

e dispositivos distribuidos em larga escala [4].

1.2 Problema Investigado e Justificativa

Apesar de seu potencial, as tecnologias IoT possuem certas limita¢oes. Tratando de
protocolos de curto alcance, o ZigBee e o Wi-Fi nao sao adequados para ambientes rurais
ou de dificil acesso devido a sua baixa cobertura, que pode variar entre 10 e 300 metros,
além de possuirem maior consumo energético, aumentando a complexidade da instalacao,

especialmente em areas remotas.

Essas deficiéncias abrem espacgo para o uso de redes LPWAN, como LoRaWAN, NB-
[oT e Sigfox, que conseguem transmitir dados a longas distancias em areas abertas, com
baixo consumo de energia. Ao mesmo tempo, o aumento da densidade de dispositivos
IoT traz a tona desafios relacionados a escalabilidade, gerenciamento de espectro e inter-

feréncias eletromagnéticas [3].

Tratando da rede LoRaWAN, por exemplo, estudos experimentais [5] demonstram
que, embora eficiente em areas abertas, a rede apresenta significativa degradacao de sinal
e aumento na taxa de perdas em regioes com alto ruido eletromagnético, densidade de dis-
positivos, qualidade do gateway, frequéncia utilizada e obstrugoes fisicas, como condic¢oes

topograficas que nao permitem visadas diretas entre transmissores e receptores.

Em contextos onde nem mesmo as redes LPWAN sao capazes de atender as exi-
géncias de conectividade, a comunicagao via satélite se apresenta como uma alternativa
estratégica. A literatura recente tem apontado para a tendéncia de integragao entre redes
terrestres e satelitais (multi-conectividade) como uma forma de aumentar a disponibili-

dade e confiabilidade em aplica¢des como, por exemplo, IoT criticas de longas distancias
[6].

Além disso, outras pesquisas recentes vém explorando a integracdo de redes LoRa

com satélites, criando enlaces hibridos capazes de ampliar o alcance das redes IoT sem a



necessidade de infraestrutura terrestre densa. Tais abordagens, embora ainda limitadas
do ponto de vista financeiro, logistico e em estagio inicial de maturacao tecnologica, abrem

possibilidades para futuras linhas de pesquisa [7].

Portanto, esta pesquisa tem como foco a avaliacao de tecnologias de radio frequéncia
de longo alcance, como possiveis solugoes viaveis para ampliar a conectividade em am-
bientes com desafios de propagacao. O objetivo ¢ identificar alternativas que conciliem
confiabilidade na transmissao, longo alcance e viabilidade de expansao em larga escala.
Assim, serd possivel observar divergéncias e concordancias entre o comportamento teérico
e a realidade de campo, oferecendo subsidios para decisoes em aplicagoes IoT em ambien-
tes com diferentes caracteristicas de propagacao, como variagoes de altitude, interferéncia
eletromagnética, presenca ou auséncia de visada direta e distintas distancias em relacao

ao gateway.

1.3 Objetivos

Objetivo geral: avaliar tecnologias de comunicagao sem fio de longo alcance aplicadas a
[oT, por meio do desenvolvimento e validagcao experimental de um sistema de comunicacgao

em ambientes com desafios de propagacao.

Objetivos especificos:

» Realizar revisdo bibliografica sobre redes sem fio e suas aplicagoes em ambientes

com desafios de propagacao;
o Avaliar comparativamente os protocolos LPWAN com énfase em LoRaWAN;

e Desenvolver um protétipo funcional de médulo transmissor baseado na tecnologia
LoRaWAN;, criando um sistema de comunicagao com gateway para recepgao dos

dados;

« Validar o desempenho do sistema em campo por meio de testes em diversos cenarios,
analisando de forma quantitativa o enlace a partir de métricas de poténcia (RSSI),
qualidade de sinal (SNR) e confiabilidade (PLR);

o Estabelecer, a partir dos resultados praticos, subsidios técnicos para o planejamento
de redes IoT robustas, quantificando o impacto de fatores como linha de visada,

ganho de antena e altitude em condigoes de teste reais.



1.4 Estrutura do Trabalho

Esta dissertagao estd dividida em seis capitulos principais:

o Capitulo 1: Introdugao, contextualizagdo e objetivos;

o Capitulo 2: Revisao bibliografica detalhada sobre redes sem fio, estudos anteriores

e caracterizacao das tecnologias LPWAN;

o Capitulo 3: Justificativa da escolha pelo LoRaWAN e apresentacao do sistema de

comunicag¢ao desenvolvido;

o Capitulo 4: Avaliacdo experimental e resultados de testes reais com equipamentos

implantados em diferentes ambientes;

o Capitulo 5: Conclusdes, limitacoes observadas e propostas de trabalhos futuros.

1.5 Artigos Publicados

Durante o periodo de Iniciacao Cientifica, Graduacao e Mestrado, a autora contribuiu
com diversas publicacoes em eventos cientificos nacionais. Abaixo estao listados os artigos

publicados, organizados de forma cronolégica:

1. BARATELLA, Vitoria Jacomelli; COSTA, Caio Tacito Borges da; SPADOTI, Da-
nilo Henrique. Aplicacao da tecnologia LoRaWAN como solugao para
transmissao de dados de sensor de nivel e temperatura. In: Anais do XL

Simpdsio Brasileiro de Telecomunicagoes e Processamento de Sinais (SBrT2022).

Brasil, 2022. DOTL: 10.14209 /sbrt.2022. 1570824888 [8].

2. BARATELLA, Vitéria Jacomelli; COSTA, Caio Tacito Borges da; SPADOTI, Da-
nilo Henrique; ALMEIDA, Anderson Guerra de; SILVA, Benedito C. da. Ultra low
power water level transmission system using LoRaWAN technology. In:

Anais do XLI Simpédsio Brasileiro de Telecomunicacoes e Processamento de Sinais
(SBrT2023). Brasil, 2023. DOIL: 10.14209 /sbrt.2023.1570917497 [9].

3. BARATELLA, Vitéria Jacomelli; ALMEIDA, Anderson Guerra de; COSTA, Caio
Tacito Borges da; FARIA, Décio Renn6 de Mendonga; SPADOTI, Danilo Henrique.
Assessing the Impact of Jamming Attacks on LoRaWAN Devices: An


https://doi.org/10.14209/sbrt.2022.1570824888
https://doi.org/10.14209/sbrt.2023.1570917497

Experimental Study. In: Anais da Conferéncia Nacional em Comunicagoes,
Redes e Sequranga da Informac¢io (ENCOM 2024). Natal, RN, 2024. Disponivel
em: link [10].

. ALMEIDA, Anderson Guerra de; BARATELLA, Vitoria Jacomelli; COSTA, Caio
Téacito Borges da; FARIA, Décio Renn6 de Mendonga; SPADOTTI, Danilo Henrique.
Low-Cost Configurable Data Acquisition Module Design For Real-Time
Monitoring. In: Anais da Conferéncia Nacional em Comunicagoes, Redes e Se-
guranga da Informagao (ENCOM 2024). Natal, RN, 2024. Disponivel em: link
[11].

. COSTA, Caio Tacito Borges da; ALMEIDA, Anderson Guerra de; BARATELLA,
Vitoria Jacomelli; SPADOTI, Danilo Henrique. A Cost-Effective LoRa Ga-
teway for Low-Density IoT Applications. In: Anais do XLII Simpdsio Bra-

sileiro de Telecomunicagoes e Processamento de Sinais (SBrT2024). Brasil, 2024.
DOI: 10.14209/sbrt.2024.1571036837 [12].

. COSTA, Caio Tacito Borges da; BARATELLA, Vitoéria Jacomelli; SILVA, Benedito
Claudio da; REBOITA, Michelle Simoes; SPADOTI, Danilo Henrique. Monitora-
mento hidrometeorolégico em tempo real na bacia do Alto Rio Verde:
uma solugao inovadora para prevencgao de inundagoes. In: Anais do I Con-

gresso Nacional da Associacao Brasileira de Engenharia Hidrica. Ttajuba, MG, 2024.
ISBN: 978-65-272-0988-1. Disponivel em: link [13].
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2 REVISAO BIBLIOGRAFICA

Este Capitulo tem como objetivo apresentar a base tedrica que fundamenta esta pes-
quisa, por meio da andlise de trabalhos relacionados a conectividade sem fio de curto e
longo alcance. Inicialmente, sao discutidos estudos prévios que evidenciam a relevancia

da area, bem como suas lacunas e desafios.

Em seguida, ¢é realizada uma caracterizacao abrangente das principais tecnologias
de redes sem fio. Essa contextualizacao técnica é essencial para embasar a escolha da
tecnologia utilizada no desenvolvimento do sistema proposto, permitindo uma anéalise

criteriosa de limitacgoes e adequacao a diferentes cenarios de aplicacao.

2.1 Trabalhos anteriores e relevancia do tema

A busca por solugoes de comunicacao sem fio de longo alcance tem impulsionado o de-
senvolvimento de tecnologias LPWAN aplicadas a [oT. Reflexo da relevancia do tema sao
as diversas literaturas recentes que apresentam uma série de trabalhos que contribuiram
para o entendimento do desempenho dessas tecnologias em diferentes cenarios, avaliando
viabilidade técnica e também limitagoes praticas. A selecdo dos trabalhos buscou trazer
experimentos aplicados a realidade, com foco na variedade dos cenarios utilizados para os

testes.

Além disso, de forma a contextualizar e complementar as analises das pesquisas ex-
perimentais, foram analisados estudos que apresentaram uma revisao critica sobre as
principais tecnologias LPWAN (LoRaWAN, Sigfox e NB-IoT), como ¢é o caso do trabalho
apresentado em Mekki et al. (2018) [14].

Iniciando a analise por estudos que abordaram areas remotas, Fragkopoulos et al.
(2023) [15] apresentaram uma anélise experimental do desempenho do LoRaWAN em
areas suburbanas e rurais. Os autores identificaram que, a medida que a densidade de

dispositivos aumenta, ocorrem degradacoes severas no SNR e na taxa de entrega de pa-



cotes devido a colisdes. Para minimizar esses efeitos, propuseram uma estratégia de
clusterizagao e ajustes do Fator de Espalhamento (Spreading Factor, SF), que permitiram

alcancar até 10 km de cobertura estavel com ganhos na confiabilidade da rede.

No contexto industrial, Thinesh et al. (2022) [16] implementaram um sistema real
de gerenciamento de ativos em um estaleiro de 206 hectares, utilizando sensores com
LoRaWAN. A experiéncia de campo mostrou que a tecnologia é vidvel em aplicagoes
industriais distribuidas, mas sofre interferéncia significativa de estruturas metalicas em
ambientes sem visada direta. O trabalho ressalta que o sucesso da operagao depende da

calibracao precisa dos gateways e da posicao dos sensores.

Ainda no contexto fabril, mas abordando outra tecnologia de longo alcance, Ballerini
et al. (2019) [17] exploraram uma comparacao préatica entre LoRaWAN e NB-IoT. En-
quanto o LoRaWAN se destacou pelo baixo consumo energético, o NB-IoT apresentou
maior confiabilidade sob condi¢oes de ruido e interferéncia. A principal conclusao foi que
nao existe uma tecnologia ideal para todos os cenarios: a escolha deve levar em conta o

perfil da aplicacao, o nivel de cobertura e os requisitos energéticos.

O estudo de Abdallah et al. (2024) [18] , também na industria, examinou a confiabili-
dade da tecnologia LoRa, em comparagao ao NB-IoT e ao Sigfox, em condi¢oes Sem Linha
de Visada (Non-Line-of-Sight, NLoS), em ambientes méveis e também ruidosos voltados
para aplicagoes de IoT industrial. A pesquisa considerou fatores diversos, como vege-
tagao e infraestrutura, introduzindo mobilidade para simular condigoes NLoS. O estudo
revelou uma confiabilidade geral estimada em 90,23% para os sinais LoRa em cenérios

desafiadores.

A fim de abordar cendrios urbanos, o estudo de Aksoy et al. (2024) [19] investigou a
propagacao do sinal LoRaWAN em um edificio de 18 andares. Os autores identificaram
que a comunicac¢ao horizontal (no mesmo andar) é muito mais estavel do que a verti-
cal (entre andares), devido & atenuacdo e as barreiras estruturais. Sugerem-se ajustes

automaticos de SF para compensar as perdas em edificagoes verticais densas.

Em condi¢oes méveis, Wang et al. (2021) [20] investigaram o desempenho das tec-
nologias NB-IoT e Sigfox. Foi utilizado um drone voando a 70 km/h ao longo de uma
rodovia de 10 km para avaliar o desempenho em condigoes méveis de alta velocidade no
ar. A pesquisa forneceu contribui¢oes valiosas sobre as capacidades dessas tecnologias em

cendarios dinamicos e de longo alcance.

Ja o estudo de Alobaidy et al. (2022) [21] avaliou de forma abrangente o desempe-



nho do NB-IoT em ambientes externos, com foco em parametros de cobertura, perda de
percurso (path loss), taxa de entrega de pacotes e limites de laténcia. Os autores obtive-
ram uma taxa média de entrega de pacotes de 91,76% para o NB-IoT, demonstrando sua
capacidade de lidar com altas taxas de dados com minima degradacao da qualidade do

sinal em distancias prolongadas.

Por fim, o trabalho de Melo (2021) [22] relata o desenvolvimento de um sistema de
monitoramento ambiental e energético com base em LoRa + Wi-Fi em uma planta foto-
voltaica semiurbana. Os testes demonstraram eficicia em ambientes abertos, com alcance
de até 15 km, mas perdas significativas em zonas urbanas densas. O autor recomenda

avaliar obstaculos fisicos e utilizar gateways com visada para mitigar esse efeito.

O resumo dos trabalhos abordados consta na Tabela 1.



Tabela 1: Resumo de trabalhos relacionados com
longo alcance

solugoes de comunicagdao sem fio de

Referéncia Tecnologia Sistema | Cenario Alcance Conclusao Principal
Avaliada Funcio- | Testado Obtido
nal
Fragkopoulos et | LoRaWAN Sim Rural / Su- | Até 10 km | Colisdes afetam a PLR; cluste-
al. (2023) burbano rizacdo e ajuste de SF melho-
ram o desempenho
Thinesh et al. | LoRaWAN Sim Estaleiro in- | Por RSSI Interferéncia industrial signifi-
(2022) dustrial (206 cativa; posi¢ao do gateway in-
ha) fluencia cobertura
Ballerini et al. | LoRaWAN e | Sim Industrial Qualitativo | NB-IoT mais robusto, Lo-
(2022) NB-IoT RaWAN mais econémico; uso
depende da aplicagao
Abdallah et al. | LoRa Sim NLoS indus- | 90.23% Ambientes méveis com obsté-
(2024) trial / urbano | confiabili- | culos; LoRa demonstrou bom
ruidoso dade desempenho em NLoS
Aksoy et al. | LoRaWAN Sim (in- | Prédio de 18 | Vertical Comunicacao horizontal supe-
(2024) door) andares compara- | rior; SF precisa de ajuste diné-
tivo mico
Wang et  al. | NB-IoT, Cat- | Sim Drone em ro- | 10 km | Avaliacdo comparativa em alta
(2021) M1,  Sigfox, dovia (10 km) | (em movi- | velocidade; NB-IoT se destaca
LoRa mento) em estabilidade
Abdallah et al. | LoRa Sim NLoS indus- | 90.23% Ambientes méveis com obsté-
(2024) trial / urbano | confiabili- | culos; LoRa demonstrou bom
ruidoso dade desempenho em NLoS
Alobaidy et al. | NB-IoT Sim Externo real | Alta  co- | 91.76% de entrega; destaque
(2022) (Malésia) bertura em eficiéncia energética e al-
(ndo espe- | cance urbano
cificada)
Melo (2021) LoRa + Wi- | Sim Planta fo- | 2-15 km Bom alcance rural; perdas ur-
Fi tovoltaica banas exigem visada e avalia-
(semiurbano) ¢do topografica

Em resumo, diante da variedade de cenarios avaliados e metodologias aplicadas, os
estudos analisados demonstram as tentativas continuas da academia e da industria em
compreender os limites e possibilidades das tecnologias LPWAN em contextos diversos. As
conclusoes mostraram que o LoRaWAN oferece a melhor flexibilidade e custo, enquanto o

Sigfox é mais estdavel em termos de cobertura e o NB-IoT lidera em Qualidade de Servico
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(Quality of Service, QoS). Dessa forma, foi majoritariamente destacado que nenhuma
solugao é universal, sendo necessario adequar a escolha ao tipo de aplicagao, o que reafirma

a necessidade da escolha cautelosa da tecnologia para esta pesquisa.

2.2 Tecnologias de redes sem fio

2.2.1 Classificagao das redes sem fio (WPAN, WLAN, WMAN,
WWAN)

Para compreender como as tecnologias de comunicacao sao segmentadas, ¢ importante
abordar que as redes sem fio podem ser classificadas em quatro categorias principais com
base em seu alcance e contexto de aplicacio: Redes de Area Pessoal Sem Fio (Wireless
Personal Area Networks, WPANs), Redes de Area Local Sem Fio (Wireless Local Area
Networks, WLANs), Redes de Area Metropolitana Sem Fio ( Wireless Metropolitan Area
Networks, WMANSs) e Redes de Area Ampla Sem Fio (Wide Area Networks, WWANS)
[23].

As WPANSs sdo projetadas para comunicagao de curto alcance, geralmente dentro de
pequenos ambientes, viabilizando a conexao entre dispositivos como smartphones. Para
isso, utilizam tecnologias como Bluetooth e ZigBee para estabelecer comunicacoes entre
dispositivos, sem a necessidade de uma infraestrutura central com roteadores ou pontos

de acesso [23].

As WLANs operam idealmente na cobertura de areas de médio porte, como, por
exemplo, residéncias, escritorio, campi universitarios e pequeno conjunto de edificios.
Para isso, utilizam principalmente a tecnologia Wi-Fi, que permite o acesso a internet
e o compartilhamento de dados entre multiplos dispositivos. Recursos como Multiplas
Entradas, Multiplas Saidas (Multiple-Input Multiple-Output, MIMO) e Acesso Multiplo
por Divisao de Frequéncia Ortogonal (Orthogonal Frequency Division Multiple Access,
OFDMA) tornam as WLANS eficientes mesmo em cendrios com alta densidade de usudrios
e mobilidade elevada [24, 25].

As WMANSs cobrem areas urbanas extensas, como cidades inteiras, conectando mul-
tiplas redes WLAN distribuidas. Sao utilizadas para fornecer conectividade de alta ve-
locidade em regioes metropolitanas, tanto para usuarios fixos quanto moveis. Uma das
tecnologias comumente associadas as WMANs é o WIMAX ( Worldwide Interoperability

for Microwave Access), que permite acesso a internet de banda larga sem fio em longas
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distancias, especialmente onde a infraestrutura cabeada ¢é limitada [26].

As WWANSs oferecem o maior alcance, cobrindo grandes areas geograficas ou até
mesmo alcance global. Elas utilizam, tipicamente, tecnologias celulares como 3G, 4G
LTE e os padroes 5G. As WWANSs sao adequadas para fornecer conectividade a internet
em regioes com infraestrutura limitada, operando a partir de torres celulares em vez de

pontos de acesso [27].

Além disso, o avanco do [oT impulsionou o surgimento de novas solu¢des dentro dessa
categoria, como as LPWANSs, voltadas para dispositivos de baixo consumo energético e
transmissao esporadica de dados em aplicagoes como cidades inteligentes e agricultura

conectada. Essa subcategoria serd abordada em mais detalhes na proxima segao.

Em resumo, a classificacdo das redes sem fio se baseia conforme seu uso, sendo ne-
cessario compreender suas caracteristicas para a correta implantacao da tecnologia. Com
objetivo de ilustrar as distingoes, a Figura 1 apresenta uma relacao entre alcance das
tecnologias citadas em fun¢ao da taxa de dados e consumo de energia, parametros im-
portantes para a determinacao de requisitos de projetos da drea. A andlise da Figura 1
demonstra que as tecnologias da categoria WWAN sao as que possuem maior alcance,
porém variam nos quesitos custo e taxa de dados. Enquanto as redes celulares operam
com taxas de dados que podem chegar a 100 Mbps ou mais, as tecnologias LPWAN, como
o LoRaWAN por exemplo, operam em uma faixa de 0,3 a 50 kbps, possuindo custo menor

do que as redes celulares, sendo cada uma das tecnologias apropriada para uma aplicacao.
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Figura 1: Alcance em func¢ao da taxa de dados [28]

Por fim, para sintese das analises realizadas, abaixo a Tabela 2 traz de forma objetiva

a comparacao entre os tipos de rede.



Tabela 2: Comparacao entre os tipos de redes sem fio
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Tipo de Rede | Alcance Ambiente Ideal Tecnologias Aplicagoes Ti-
Comuns picas
WPAN  (Wire- | Centimetros a | Uso pessoal e em | Bluetooth, Zig- | Dispositivos
less Personal | poucos metros pequenos espagos | Bee moveis, sensores
Area Network) (residéncias, wea- pessoais, IoT
rables) doméstico
WLAN  (Wire- | Até centenas de | Interno  (residén- | Wi-Fi (IEEE | Acesso a inter-
less Local Area | metros cias, escritorios, | 802.11), net, redes corpo-
Network) campi) OFDMA, rativas e educa-
MIMO cionais
WMAN  (Wi- | Vérios quiléme- | Areas urbanas e ci- | WiMAX (IEEE | Banda larga ur-
reless Metro- | tros dades inteiras 802.16) bana, intercone-
politan Area xao de WLANSs
Network)
WWAN  (Wire- | Centenas de | Regides amplas | 3G, 4G LTE, 5G | Celulares, mo-
less Wide Area | quildmetros  a | com infraestrutura nitoramento
Network) escala global limitada remoto, IoT in-
dustrial e rural

2.2.2 Caracteristicas das redes LPWAN

As LPWANS representam uma subcategoria especifica dentro das Redes de Area Am-
pla Sem Fio (WWANSs), discutidas na se¢ao anterior. Enquanto as WWANs abrangem
solugoes de comunicagdo em escala regional ou global com foco em mobilidade e largura
de banda, as LPWANS se destacam por oferecer cobertura de longo alcance com consumo
energético extremamente reduzido, atendendo especialmente as necessidades da Internet

das Coisas (IoT) [29].

Em geral, as redes LPWAN possuem a capacidade de transmitir dados a distancias
de varios quilometros, caracteristica que as torna particularmente adequadas para regides
rurais e semiurbanas onde a infraestrutura de rede tradicional, como fibra éptica ou redes

cabeadas, muitas vezes ¢ inexistente ou economicamente inviavel [30].

Outro aspecto fundamental das LPWANs é o baixo consumo de energia. Essas redes
sdo voltadas para dispositivos que transmitem dados com pouca frequéncia, como sensores

ambientais, rastreadores e medidores inteligentes. Por essa razao, elas possibilitam que
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os dispositivos operem por varios anos com uma unica bateria, eliminando a necessidade
de fontes de energia continuas ou recargas frequentes [31]. Essa caracteristica ¢ essencial

para viabilizar aplica¢oes de IoT em locais remotos ou de dificil acesso.

Nesse contexto, tecnologias como LoRa e LoRaWAN sao exemplos proeminentes nesse
grupo, sendo adotadas em aplicacoes como cidades inteligentes, agricultura de precisao e

monitoramento ambiental de larga escala [30].

Por fim, as LPWANS se destacam por sua escalabilidade. Embora apresentem taxas de
transmissao de dados mais baixas do que outras tecnologias sem fio, como Wi-Fi ou redes
celulares, elas conseguem suportar um ntmero muito maior de dispositivos conectados
simultaneamente. Isso se deve a combinacdo entre seu amplo alcance e baixo consumo
energético, o que reduz significativamente a necessidade de infraestrutura de rede densa

para cobertura e torna possivel a implementagdo em larga escala de sistemas de IoT [31].

2.2.3 Comparacao entre LoRaWAN, Sigfox, NB-IoT e LTE-M

LoRaWAN, Sigfox, NB-IoT e LTE-M sao tecnologias LPWAN voltadas para apli-
cagoes de ToT. Todas oferecem conectividade de longo alcance com baixo consumo de
energia e sao capazes de suportar um grande ntimero de dispositivos, divergindo quanto

ao desempenho e adequagao a cada tipo de aplicagao [32].

Com relacao a eficiéncia energética, estudos demonstram que o LoRaWAN e o Sigfox
sdo mais eficientes em comparaciao com NB-IoT e LTE-M. Por exemplo, em uma simula¢ao
com o envio de um unico pacote por dia, o tempo de vida 1til da bateria foi estimado em
cerca de 1608,9 dias para LoRaWAN e 1527,6 dias para Sigfox. Ja, o NB-IoT alcangou
apenas 344,9 dias, o que evidencia seu maior consumo energético [33]. Estes resultados sao
consistentes com outros estudos que também apontam o LoRaWAN como a alternativa

mais eficiente energeticamente entre as LPWANSs avaliadas [34].

Entretanto, quando a prioridade é laténcia, o NB-IoT torna-se uma opg¢ao por oferecer
menor laténcia e maior qualidade de servigo, sendo indicado para aplica¢oes que exigem
transmissao de dados em tempo real [32]. J4, quando a prioridade é suportar taxas de
dados mais altas e mobilidade, o LTE-M ¢é mais indicado. Por fim, o LoRaWAN e o Sigfox
apresentam vantagens em escalabilidade, flexibilidade na adaptacao da taxa de dados e
menor custo de implantagao [32, 35]. A Tabela 3 resume as principais caracteristicas para
comparacao entre as tecnologias LoRaWAN;, Sigfox, NB-IoT e LTE-M, ressaltando que o

desempenho de cada uma pode variar conforme a configuracao da rede.



Tabela 3: Comparacao entre tecnologias LPWAN

Caracteristica LoRaWAN | Sigfox NB-IoT LTE-M
Faixa de Frequén- | Sub-GHz Sub-GHz Licenciada Licenciada
cia (868/915 (868/902 (LTE) (LTE)
MHz) MHz)
Modulagao CSS  (Chirp | DBPSK OFDMA/SC- | SC-FDMA
Spread Spec- | (uplink), FDMA
trum) GFSK
(downlink)
Taxa de Dados 0.3-50 kbps | até 100 bps | até 250 kbps | até 1 Mbps
Consumo de Ener- | Ordem de | Ordem de | Ordem de | Ordem de W
gia uW uW mW
Cobertura 2-15 km ur- | 3-10 km ur- | 1-10 km 1-11 km
bano, até 40 | bano
km rural
Mobilidade Baixa (esta- | Nao suporta | Suporta (li- | Suporta mo-
cionério) mitada) bilidade
Bidirecionalidade | Sim (Classe | Limitada Sim Sim
A B, C)

Capacidade de

Milhares por

Dezenas de

Dezenas de

Dezenas de

Conexoes de Dis- | gateway milhares milhares por | milhares por
positivos por estacao | estacao base | estagao base
base
Laténcia Até horas Até horas Tipicamente | Tipicamente
menor  que | menor  que
10 segundos | 10 segundos
Qualidade de Ser- | Limitado Muito limi- | Garantido Garantido
vigo (QoS) tado
Seguranca AES-128 + | Criptografia | Seguranga Seguranca
autenticacao | simples LTE inte- | LTE inte-
de rede grada grada

15
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2.3 LoRa e LoRaWAN: fundamentos, arquitetura e
parametros

LoRa é a tecnologia de modulagdo utilizada na camada fisica das redes LPWAN
e emprega a técnica de espalhamento espectral denominada Espectro de Espalhamento
Chirp (Chirp Spread Spectrum, CSS) para permitir uma comunicagao robusta de longo
alcance com baixo consumo de energia. A CSS emprega sinais de frequéncia em varredura
linear, conhecidos como sinais ascendentes (upchirps) e descendentes (downchirps). Sendo
assim, a informacao digital é codificada na temporizacao e na sequéncia desses simbolos, 0s

chirps, garantindo a transmissao dos dados mesmo em condigoes adversas de propagacao

(36, 37).

2.3.1 Parametros Técnicos de Transmissao Lora

O funcionamento do LoRa é configuravel por meio de parametros técnicos de trans-
missao: Fator de Espalhamento (Spreading Factor, SF), Largura de Banda (Bandwidth,
BW), Taxa de Codificacdo (Coding Rate, CR) e Poténcia de Transmissao (7X Power).

2.3.1.1 Fator de Espalhamento (Spreading Factor, SF)

O SF ¢é um dos parametros mais criticos da modulagao LoRa, pois define o tempo
de duracao de cada chirp (simbolo) e, consequentemente, a taxa de dados [38]. Ele varia
de SF7 a SF12 e controla ndo s6 o tempo de transmissao, como a a distancia, sendo que

valores mais altos resultam em maior alcance, porém transmitem menores taxa de dados

[39].

Cada simbolo LoRa é composto por 257 chirps, e a modulacdo é realizada através do
deslocamento ciclico de uma forma de onda chirp base. Essencialmente, um SF ¢é mais
lento e redundante, enquanto um SF menor é mais rapido e conciso. Na pratica, a escolha

do SF determina um trade-off fundamental:

o SFs mais altos (por exemplo, SF11, SF12): Aumentam a sensibilidade do receptor e,
consequentemente, o alcance do sinal, tornando a comunicacao mais robusta a ruido.
A contrapartida é uma taxa de dados menor e um maior tempo de transmissao no ar
(Time on Air), ou seja, o chirp é mais longo, o que aumenta o consumo de energia

e a probabilidade de colisdes na rede [38].
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o SFs mais baixos (por exemplo, SF7, SF8): Permitem uma taxa de dados maior e
um tempo de transmissao mais curto, visto que o chirp é mais curto, resultando em
menor consumo de energia por bit transmitido. No entanto, o alcance é menor e a

comunicagao é mais suscetivel a interferéncias [38].

Matematicamente, o SF ¢é definido como a razao logaritmica, na base 2, entre a taxa

de chirps (R.) e a taxa de simbolos (Ry), conforme a Equagao 2.1 [40]:

SF = log, (?) (2.1)

2.3.1.2 Largura de Banda (Bandwidth, BW)

A BW define a faixa de frequéncia ocupada pelo sinal chirp durante a transmissao e
¢ normalmente configurada em 125, 250 ou 500 kHz. Ela esta diretamente ligada a taxa
de chirps (R.) do sinal.

Como a taxa de simbolos (R;) é dada por R; = ES—VFV, uma BW de 125 kHz resulta em
uma taxa de 125.000 chirps por segundo. Isso significa que o sinal varre toda a faixa de

125 kHz durante o periodo de um simbolo [38].

A escolha da largura de banda impacta diretamente o trade-off entre a taxa de dados

e a sensibilidade do receptor:

o BW maior (por exemplo, 500 kHz): Permite uma taxa de dados mais alta, pois mais
simbolos podem ser transmitidos no mesmo intervalo de tempo. A desvantagem é
uma menor sensibilidade do receptor, o que pode reduzir o alcance, pois o ruido de

fundo integrado em uma banda mais larga é maior [41].

o BW menor (por exemplo, 125 kHz): Resulta em uma taxa de dados mais baixa, mas
melhora a sensibilidade do receptor (melhor SNR), tornando a comunica¢ao mais

robusta a longas distancias e mais imune a ruido [41].

2.3.1.3 Poténcia de Transmissao (TX Power)

A Poténcia de Transmissao (TX Power) é a poténcia que é emitida apds o conector
da antena, estando diretamente relacionada ao consumo real de energia de um dispositivo
final (end device, ED). A poténcia de transmissao é geralmente expresso em dBm e pode

ser ajustado em passos de 1 dBm, variando de 4 a 20 dBm [38] [42].
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No Brasil, a maior poténcia de transmissao permitida para dispositivos LoRa ¢é de
30 dBm (1 Watt), conforme regulamentagao da Agéncia Nacional de Telecomunicagoes
(ANATEL). Essa limitacdo é crucial para garantir que as transmissoes de radio nao in-
terfiram em outros servigos de comunicacao e para assegurar o uso eficiente do espectro

de radio [43].

2.3.1.4 Taxa de Codificacdo (Coding Rate, CR)

O CR ajusta a quantidade de bits de redundancia adicionados a mensagem, influen-
ciando a confiabilidade da transmissao e fornecendo robustez contra a perda de pacotes
devido a ruido, sombreamento, interferéncia, entre outros fatores. Dessa forma, em cada
pacote de dados transmitido podem ser inseridos bits adicionais (r), o que aumenta o
CR, a protecao, mas também torna a transmissao mais longa. O CR pode ser calculado

conforme a Equagao 2.2 [40]:

ch= (4:1—7“) (2:2)

2.3.2 Parametros Operacionais

Além dos pardmetros de transmissao, os parametros operacionais do LoRa possuem
um papel crucial na defini¢do do desempenho de sua rede e incluem Taxa de Dados (Data
Rate, DR), Taxa de Chirp (Chirp Rate, (), Estrutura de Pacote (Packet Structure),
Tempo no Ar (Time on Air) e Ciclo de Trabalho (Duty Cycle).

2.3.2.1 Taxa de Dados (Data Rate, DR)

A taxa de dados no LoRa refere-se a velocidade na qual os dados sao transmitidos de
um dispositivo para outro e é influenciada pelo fator de espalhamento (SF) e pela largura
de banda (BW) [44]. Tipicamente, as taxas de dados do LoRa variam entre 0,3 kbps e
50kbps e abaixo estd a Equagao 2.3 tipica para calculd-la [45]:

SF x BW
— X

Taxa de Dados (bps) = 9SF

CR (2.3)



19

2.3.2.2 Taxa de Chirp (Chirp Rate, 3)

A taxa de chirp (B) estd relacionada com a modulagao por CSS e indica a taxa na qual
a frequéncia do sinal se altera durante o periodo de um simbolo (7%). Isso contribui para
a resisténcia & interferéncia, a capacidade de cobertura extensa [37] e pode ser definida

pela Equacdo 2.4 [45], na qual (R,) representa a taxa de simbolos e L = 25%.

BW?

6=BW x R, = i3

(2.4)

A partir da equacao, é possivel compreender que a Taxa de Chirp é uma funcao direta
da Largura de Banda (BW) e do Fator de Espalhamento (SF). Para uma mesma BW, SFs
diferentes produzirao Taxas de Chirp distintas. Essa diferenciacdo na taxa de varredura

da frequéncia é a base para a propriedade de pseudo-ortogonalidade entre os diferentes
SFs [46].

E devido a essa propriedade que um gateway LoRaWAN consegue demodular multi-
plos pacotes simultaneamente no mesmo canal de frequéncia, desde que cada pacote seja
transmitido com um SF diferente. Esta caracteristica é um dos pilares que permite a
escalabilidade da rede LoRaWAN, possibilitando transmissoes simultdneas em um canal

compartilhado [46].

2.3.2.3 Tempo no Ar (Time on Air, ToA)

O tempo no ar representa o tempo total que um pacote ocupa o canal de comunicacao.
Isso é crucial em redes de baixa poténcia para otimizar a bateria e reduzir a interferéncia.

O tempo no ar pode ser calculado pela Equagao 2.5 [45]:

Numero de Chirps
Taxa de Chirp

ToA = ( ) + Overhead (2.5)

Onde o overhead é o tempo adicional necessario para o preambulo, cabegalho, etc [44].

2.3.2.4 Ciclo de Trabalho (Duty Cycle)

O ciclo de trabalho é a fracdo de tempo durante a qual um dado estd ativo em
um periodo de tempo. No LoRaWAN, o ciclo de trabalho legal limita o tempo que
um transmissor pode permanecer ativo para minimizar interferéncias, tipico em bandas

nao licenciadas. O ciclo de trabalho é expresso como uma porcentagem ou proporc¢ao
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Equagao 2.6 [47]:

Tempo de transmissao
Periodo total

Ciclo de Trabalho = ( ) x 100% (2.6)

2.3.3 Mecanismos de Configuracao

2.3.3.1 Estrutura de Pacote (Packet Structure)

A estrutura de um pacote LoRa inclui cabegalho, carga 1til (payload) e CRC (Cyclic
Redundancy Check) [48]. O cabegalho pode ser explicito, onde inclui informagoes sobre a
carga util e a codificagdo de correcao de erros, ou implicito, onde essas informagoes sao
omissas para reduzir o tamanho do pacote e o tempo de transmissao [49]. A estrutura de
um pacote na camada fisica (PHY') é composta por quatro se¢oes principais, como ilustra

a Figura 2.

Radio PHY layer:
| Preamble | PHDR | PHDR CRC | PHYPayload | CRC*
Figure 5: Radio PHY structure (CRC* is only available on uplink messages)

FHYPayload:
| ™HDR | MACPayload | wmic |
or
| MHDR | Join-Request | mic |
or
I MHDR | Join-Response | MIC I
Figure 6: PHY payload structure
MACPayload:
| FHDR | FPot | FRMPayload |
Figure 7: MAC payload structure
FHDR:

DevAddr | FCtl | FCnt | FOpts
Figure &: Frame header structure

Figura 2: Formato da mensagem LoRa [48]

A partir da analise da Figura 2, é possivel identificar todos os itens que compoe os

pacotes, sendo que cada um deles possui uma funcao [48]:

« Cabegalho Fisico (PHY Header, PHDR): Cabegalho opcional que, quando
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presente, contém informacoes sobre o payload, como seu tamanho, a Taxa de Codi-
ficagdo (CR) e se hd um CRC. Para méxima robustez, o préprio cabegalho é sempre
protegido por um CRC préprio PHDR,_ CRC.

« Preambulo (Preamble): E uma sequéncia de chirps que inicia a transmissao. Sua
funcgao é sincronizar o receptor com o sinal de radio que esté chegando, permitindo

que ele se prepare para decodificar o restante do pacote.

« Carga Util Fisica (PHYPayload): Esta é a secdo que contém os dados da

camada LoRaWAN, que por sua vez é subdividida em trés partes fundamentais:

— MHDR (Cabegalho MAC): Um byte que define o tipo da mensagem (ex:
uplink de dados, pedido de join) e a versao do protocolo LoRaWAN.

— MACPayload: Contém os dados da aplicacao e os cabecalhos da camada de

rede. E composto por:

x+ FHDR (Cabegalho do Quadro): Contém informagoes essenciais para
a rede, como o enderego do dispositivo (DevAddr), o contador de quadros
para seguranga (FCnt), os bits de controle (FCtrl) e os comandos MAC
opcionais (FOpts).

* FPort (Porta do Quadro): Um campo que indica qual é a aplicacao

final para a qual a mensagem se destina (ex: FPort 10 para dados de sensor
de nivel, FPort 20 para dados de GPS).

x FRMPayload (Carga Util da Aplicagao): Dados tteis do sensor, ja

criptografados.

— MIC (Cédigo de Integridade de Mensagem): Uma assinatura cripto-
grafica de 4 bytes que garante a autenticidade e a integridade da mensagem,

garantindo que ela nao foi alterada e que veio de um dispositivo valido.

» Verificagao de Redundéncia Ciclica (CRC): Ao final do pacote fisico, pode ser

incluido um CRC opcional de 16 bits para uma verificacdo de erros adicional sobre
o PHYPayload [48].

2.3.3.2 Taxa de Dados Adaptativa (Adaptive Data Rate, ADR)

Os parametros acima descritos sao otimizados dinamicamente por mecanismos de

Taxa de Dados Adaptativa (Adaptive Data Rate, ADR) [50], que permite a configuragao
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automéatica dos pardmetros de transmissdo de uplink dos dispositivos finais (EDs) por

meio de comandos na camada MAC [46].

A ADR é um mecanismo que ajusta dinamicamente o SF, a poténcia de transmissao
e outros parametros conforme as condigdes do canal. Esse mecanismo de adaptagao atua
tanto no nivel do dispositivo final (ED) quanto no servidor de rede (network server, NS)
e é essencial para preservar a eficiéncia energética e a capacidade da rede, especialmente

em ambientes densamente povoados com dispositivos conectados [51, 37].

Contudo, métodos tradicionais de ADR podem ser lentos para reagir a mudancas rapi-
das no canal, e novas abordagens, como algoritmos baseados em aprendizado de maquina,

tém sido exploradas para melhorar essa agilidade [50].

2.3.4 Fatores de Propagacao e o Canal de Radio

Além dos parametros configuraveis do protocolo, o desempenho de um enlace Lo-
RaWAN ¢é profundamente influenciado pelas caracteristicas do canal de radio, que é o
meio fisico por onde o sinal se propaga. O fator mais determinante neste contexto é a
existéncia ou nao de uma linha de visada direta entre o transmissor e o receptor, fator

que influencia o desempenho das transmissdes LoRa [52].

2.3.4.1 Visada Direta (Line of Sight, LoS)

A visada direta, ou Line of Sight (LoS), desempenha um papel crucial na transmissao
de sinal LoRa, pois afeta diretamente a eficiéncia de transmissao [52]. Além disso, a
presenca de LoS também facilita a utilizagdo do LoRa para aplicagoes de localizacao
interna, nas quais a precisao pode atingir uma taxa de erro média minima de 0,12 metros
em condigoes de LoS, contrastando com um erro de 13,94 metros em cenarios sem visada
direta, ou Non-Line of Sight (NLoS) [53].

Esses ambientes em condigoes de NLoS, como por exemplo, os industriais, urbanos
densos ou com relevos acentuados, possuem a auséncia de visada, o que prejudica o de-
sempenho da transmissao LoRa. Portanto, quanto mais obstrugoes existirem no caminho

do sinal, maior serd a interferéncia e a degradagdo em sua qualidade [53].
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2.3.5 Meétricas de Desempenho

Além dos parametros de transmissao, operacionais e os mecanismos de configuragao, a
avaliagao do desempenho de um enlace LoRaWAN depende de duas métricas fundamentais

recebidas pelo gateway: o SNR e o RSSI.

2.3.5.1 Relagao Sinal-Ruido (Signal-to-Noise Ratio, SNR)

O SNR ¢ uma medida que compara o nivel do sinal desejado com o nivel do ruido de
fundo (noise floor) e é expressa em decibéis (dB), sendo importante por afetar a robustez

da transmissao de dados.

Matematicamente, ele representa a razao entre a poténcia do sinal (Py;ne) € a poténcia
do ruido (Pryi40), conforme a Equagao 2.7 [47].

Psmaz) 2.7)

SNR (dB) = 101og,q (P

ruido

Um valor de SNR positivo indica que a poténcia do sinal recebido é maior que a do
ruido, enquanto um valor negativo indica que o sinal esta mais fraco que o ruido de fundo
[54]. Entretanto, vale salientar que em aplicagdes reais, valores negativos superiores a
-20dBm sdo comuns em sinais que sao decodificaveis e que ainda podem resultar em uma

transmissao bem-sucedida, como validado em diversos estudos [54].

Esta capacidade de decodificar pacotes mesmo com um SNR negativo (por exemplo,
até -20 dB para SF12) é uma das grandes vantagens da modulagao LoRa. Conhecida como
ganho de processamento, permite que o receptor LoRa faca uma varredura do sinal onde
outras modulagoes falhariam. Por essa razao, o SNR é uma das métrica mais importante

para avaliar a qualidade e a robustez de um enlace de comunicacgao [54].

Além disso, como demonstrado na literatura, o valor do SNR, pode variar significativa-
mente com base nas condi¢des ambientais e nos cenarios de propagacao, como ambientes
urbanos, florestais e suburbanos, afetando diretamente a qualidade e a confiabilidade do
enlace [44, 55].

2.3.5.2 Indicacao da Forga do Sinal Recebido (Received Signal Strength In-
dication, RSSI)

O RSSI é outra métrica que mede o nivel de poténcia do sinal recebido. Ele também é

expresso em decibéis e fornece uma indicacao direta de quao bem o sinal pode ser detectado
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pelo receptor. Em redes LoRaWAN, o RSSI é utilizado para diversas aplicac¢oes, incluindo
localizacao e rastreamento, pois ajuda a determinar a proximidade de um dispositivo em
relagdo a um gateway ou outro né transmissor [56]. O valor do RSSI é influenciado por
varios fatores, como a poténcia de transmissao do remetente, a distancia entre o receptor

e o transmissor, e a presenga de obstrugoes ou interferéncia no ambiente [57].

Niveis elevados de RSSI e SNR estao associados a uma menor perda de pacotes em
redes LoRaWAN;, visto que um sinal forte e claro tem maior probabilidade de ser decodifi-
cado com sucesso pelo receptor, reduzindo as chances de perda de pacotes. Inversamente,
valores baixos de RSSI e SNR frequentemente se correlacionam com uma maior perda
de pacotes, uma vez que sinais fracos e ruidosos sao mais propensos a erros durante a

transmissao e recepgao [58].

O valor do RSSI é dependente das condi¢oes do ambiente e da distancia. Geralmente,
um RSSI aceitavel para comunicagao satisfatoria varia entre -120 dBm e -80 dBm. No
entanto, valores entre -130 dBm e -115 dBm ainda podem permitir a transmissao de

pacotes, especialmente quando o SNR é favoravel [59].

Sendo assim, em aplicacoes praticas, a combinacao de SNR e RSSI fornece uma visao
mais abrangente do desempenho do enlace do que qualquer uma das métricas isolada-
mente. Por exemplo, em redes de sensores subterraneas, a combinacao dessas métricas
pode ser um indicador melhor da taxa de entrega de pacotes (PLR) do que confiar nelas
individualmente [58]. Isso ocorre porque o SNR fornece informagoes sobre a qualidade do

sinal em relagdo ao ruido, enquanto o RSSI indica o nivel de poténcia do préprio sinal.

2.3.5.3 Taxa de Perda de Pacotes (Packet Loss Rate, PLR)

A Taxa de Perda de Pacotes (Packet Loss Rate, PLR) é uma métrica de desempenho
critica em redes LoRaWAN, pois quantifica a confiabilidade do enlace de comunicacao.
A perda de pacotes ocorre principalmente devido a colisoes, que acontecem quando muil-
tiplos dispositivos transmitem simultaneamente, e a interferéncia de outras fontes de ra-
diofrequéncia. Essas falhas na transmissao nao apenas resultam na perda de dados, mas
também desperdicam a energia limitada dos dispositivos, exigindo o desenvolvimento de

novas técnicas para utilizar os recursos de forma eficiente [60].

O valor percentual aceitavel de perda de pacotes depende da aplicacao e dos requisitos
especificos de uso. Taxas mais baixas geralmente sdo priorizadas em aplicagdes que de-

mandam maior confiabilidade. Apesar de nao existir um percentual de perda de pacotes
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universalmente aceitdvel, uma alta taxa de entrega de pacotes (PLR), que é o inverso da

PLR, é abordado na literatura, sendo que valores acima de 90% sao frequentemente cita-

dos como meta para garantir uma comunicagao configvel [61]. O ajuste fino de parametros,

a otimizagao dos limiares de SNR e a adogao de protocolos avangados de decodificagio de

colisdo, contribuem para minimizar a perda de pacotes e aprimorar o desempenho geral

da rede [49].

Uma sintese dos principais parametros e métricas é apresentada na Tabela 4 abaixo.

Tabela 4: Classificacdo dos Parametros, Mecanismos e Métricas do LoRaWAN.

Item

Descricao Resumida

Parametros Técnicos de Transmissao (Configuraveis)

Spreading Factor (SF)

Controla o balanco entre alcance e taxa de dados.

Bandwidth (BW)

Define a largura do canal de frequéncia da transmissao.

Coding Rate (CR)

Define o nivel de corre¢ao de erros para robustez do pacote.

Poténcia de Transmissao

Controla a poténcia do sinal de rddio que ¢ efetivamente

transmitido.

Parametros Operacionais (Resultantes)

Taxa de Dados (DR)

Velocidade efetiva da transmissao de dados (em bps).

Time on Air (ToA)

Duracao total que um pacote ocupa o canal de radio.

Taxa de Chirp

Velocidade da variacao de frequéncia da modulagao CSS.

Duty Cycle

Porcentagem de tempo que um dispositivo tem permissao

para transmitir.

Mecanismos e Estruturas de Rede

Adaptive Data Rate (ADR)

Mecanismo que otimiza os parametros de transmissao au-

tomaticamente.

Estrutura do Pacote

Define o formato e as se¢oes de um pacote LoRa (pream-

bulo, cabegalho, etc.).

Condigoes do Canal de Propagacdo (Ambientais)

Linha de Visada (LoS)

Ocorre quando had um caminho livre e desobstruido entre

o transmissor e o receptor.




26

Tabela 4: Continuacao

Item Descricao Resumida

Sem Linha de Visada (NLoS) | Ocorre quando ha obstaculos (prédios, relevo) bloqueando

o caminho direto do sinal.

Meétricas de Desempenho (Medidas)

RSSI Mede a poténcia do sinal recebido pelo gateway (forga do
sinal).

SNR Mede a qualidade do sinal em relacdo ao nivel de ruido.

PLR Mede a porcentagem de pacotes recebidos com sucesso
(confiabilidade).

2.3.6 Faixa de frequéncia

No que se refere a faixa de frequéncia, o LoRa opera em bandas de frequéncia nao
licenciadas, ou seja, bandas que podem ser utilizadas sem autorizagoes especificas, permi-
tindo implantagoes de redes [oT de formas mais acessiveis e com uma maior flexibilidade
regulatéria [62]. No entanto, deve-se respeitar as normas técnicas, como limites de potén-
cia e de tempo de transmissao, a fim de minimizar interferéncias. No Brasil por exemplo,
o LoRa opera na faixa de frequéncia de 915-928MHz, que esta inserida dentro da banda
sub-GHz [37, 62].

2.3.7 Arquitetura do Protocolo LoRaWAN

O LoRaWAN, por sua vez, é uma especificacao de protocolo que atua na camada de
Controle de Acesso ao Meio (Medium Access Control, MAC) e opera sobre a tecnologia
fisica LoRa, sendo responsavel pela gestao da comunicagao entre os dispositivos finais e
os servidores de rede. Dessa forma, enquanto o LoRa define o funcionamento da camada
fisica, ou seja, a forma como os dados sao transmitidos utilizando modulacao CSS, o
LoRaWAN gerencia a troca de mensagens entre dispositivos coletores de dados (sensores
e atuadores), gateways receptores de dados e servidor, evitando colisdes de pacotes e
organizando o trafego. Sua arquitetura segue uma topologia em estrela, em que cada
dispositivo final se comunica diretamente com um gateway, que por sua vez encaminha

os pacotes de dados para um servidor central de rede por meio de conexdes IP (Internet
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Protocol) tradicionais (como Ethernet ou celular) [63, 64].
A arquitetura de rede encontra-se na imagem da Figura 3
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Figura 3: Topologia da rede LoRaWAN, desde os dispositivos finais até a nuvem [65]

Para gerenciar essa comunicagao, o protocolo estabelece dois mecanismos principais de
ativagao de dispositivos: Ativagdo Over-The-Air (OTAA) e Ativagao por Personalizagiao
(ABP).

A Ativagdo OTAA é o método mais seguro, pois o dispositivo final realiza um pro-
cedimento de join com a rede. Esse procedimento consiste em uma troca de mensagens,
na qual o dispositivo envia uma requisi¢ao de acesso (Join-Request) e, apds a validagao
de suas credenciais, o servidor de rede responde com uma aceitagao (Join-Accept). E a
partir dessa comunicagao bem-sucedida que as chaves de sessao de rede e de aplicacao
(NwkSKey e AppSKey) sao geradas dinamicamente para cada nova sessdo. Isso garante

que as chaves de um dispositivo ndo sejam fixas, aumentando a seguranca [48].

Ja na Ativagao por Personalizacdo (ABP), as chaves de sessao e o enderego do disposi-
tivo (DevAddr) sao diretamente pré-programados, nao necessitando de um procedimento
de join, o que pode acelerar a primeira comunicagao, mas ¢é considerado menos seguro,

pois as chaves sdo estéticas [48].

Os principais identificadores e chaves de seguranca utilizados no protocolo LoRaWAN

estao detalhados na Tabela 5.
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Tabela 5: Principais Identificadores e Chaves de Seguranca do LoRaWAN

Termo / Sigla

Descricao Resumida

DevEUI

End-Device Identifier. Identificador global e tinico de 64 bits
do dispositivo, semelhante ao endereco MAC de uma placa de

rede. E gravado no hardware pelo fabricante.

AppEUI / JoinEUI

Application Identifier. Identificador global de 64 bits que
aponta para qual servidor de aplicacao os dados do disposi-

tivo devem ser encaminhados.

AppKey

Application Key. Chave raiz de 128 bits, secreta e tnica para
cada dispositivo. E a "chave mestra'usada no processo OTAA

para gerar as chaves de sessao de forma segura.

DevAddr

Device Address. Endereco de 32 bits do dispositivo dentro de
uma rede LoRaWAN especifica. E atribuido ao dispositivo
apds a ativacdo (dinamicamente no OTAA ou estaticamente
no ABP).

NwkSKey

Network Session Key. Chave de sessao de 128 bits usada para
garantir a integridade das mensagens (calculo do MIC) e para

criptografar comandos da camada MAC.

AppSKey

Application Session Key. Chave de sessdo de 128 bits usada
para criptografar e descriptografar o payload dos dados da apli-
cagdo, garantindo a confidencialidade ponta a ponta entre o

dispositivo e o servidor de aplicacao.

2.3.8 Classes de Dispositivos LoRaWAN

O LoRaWAN define trés classes de dispositivos finais, sendo eles Classe A, B e C,

cada uma atendendo a diferentes requisitos de aplicacao com variados niveis de consumo

de energia e laténcia.

2.3.8.1 Classe A

A Classe A é a classe de menor consumo de energia no protocolo LoRaWAN. Sua

operacao ¢é baseada no principio de que a comunicacao é sempre iniciada pelo dispositivo
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final (ED), que permanece em modo de repouso (sleep mode) a maior parte do tempo e
pode transmitir uma mensagem de uplink a qualquer momento. Imediatamente apds o
fim da transmissao, o ED abre duas curtas e sucessivas janelas de recepc¢ao, denominadas
RX1 e RX2 para aguardar por uma possivel mensagem de downlink do servidor, como

uma mensagem de confirmacao [38].

Apesar de garantir eficiéncia energética, a contrapartida consiste em uma alta laténcia,
se comparada as Classes B e C, no sentido do servidor para o dispositivo, visto que o
servidor precisa esperar por um uplink para poder responder [66]. Apés as duas janelas,
o dispositivo retorna ao modo de repouso para preservar a bateria, independentemente de

ter recebido uma resposta.

2.3.8.2 Classe B

A Classe B oferece mais oportunidades para a comunicacao de downlink. Os dispo-
sitivos desta classe se sincronizam com a rede por meio de um beacon, que é um sinal
periddico transmitido pelo gateway (tipicamente a cada 128 segundos) para alinhar o re-
l6gio interno do dispositivo com o do servidor de rede. Uma vez sincronizado, o dispositivo
abre janelas de recepcao extras e agendadas, conhecidas como ping slots, em momentos
predeterminados para escutar por mensagens do servidor. Essas janelas agendadas sao
adicionais as duas janelas de recepcao (RX1 e RX2) que ja se abrem ap6s cada transmis-
sao de uplink, como ocorre na Classe A. Essa abordagem resulta em uma comunicacao
de downlink com laténcia deterministica e maior disponibilidade, tornando-os adequados

para aplicagoes que exigem mensagens regulares de downlink sem altos custos energéticos
[67].

2.3.8.3 Classe C

Projetados para aplicagbes onde a baixa laténcia é crucial, os dispositivos Classe C
mantém janelas de recepcao abertas quase continuamente, fechando-as apenas quando os
dispositivos estao realizando uma transmissao de uplink. Essa abordagem resulta no maior
consumo de energia entre as classes, mas facilita a comunicagao imediata do servidor para
o dispositivo assim que um comando ou dado é transmitido. Sao mais indicados para
casos de uso em que respostas de downlink imediatas sao necessarias, como em certas

aplicagoes de controle [68].
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3 SISTEMA DE
COMUNICACAO
DESENVOLVIDO

3.1 Justificativa da escolha pelo LoRaWAN

A escolha pela tecnologia LoRa esta diretamente relacionada aos objetivos desta pes-
quisa, que buscam avaliar tecnologias de comunicacao sem fio de longo alcance para
aplicagoes em IoT. Para isso, a analise ocorrerd em ambientes com desafios de propaga-
¢do, como areas rurais isoladas ou centros urbanos com alta interferéncia. Diante desses
cenarios, o LoRa possui um conjunto de caracteristicas que o torna a solucao ideal para

a validagao experimental proposta.

Seu esquema de modulacao CSS garante robustez contra interferéncias e propagacao
de longo alcance mesmo sob baixas razoes sinal-ruido (SNR). Além disso, pelo fato de a
maioria das validagoes experimentais da pesquisa ser realizada em aplicagoes alimentadas
por bateria e de dificil acesso para manutencao, o baixo consumo de energia, caracteristica

do LoRa, também ¢é elemento fundamental na escolha.

Em termos de frequéncia, a operacao do LoRa em bandas sub-GHz nao licenciadas
elimina a necessidade de concessoes regulatérias especificas, o que simplifica a implanta-
¢ao de redes e reduz significativamente os custos operacionais, aspecto relevante para a

pesquisa.

O LoRaWAN, por sua vez, devido a sua topologia em estrela, facilita o gerenciamento
e escalabilidade da rede, gerando possibilidades reais de expansao da tecnologia a partir
da pesquisa. Por fim, o uso de mecanismos de ADR permite a otimizacao automatica
de parametros como o fator de espalhamento e a poténcia de transmissao, adaptando a

comunicacgao as condigoes dos ambientes experimentados.

Além das vantagens técnicas, comprovou-se por meio dos trabalhos anteriores a re-
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levancia da tecnologia, o que gera uma comunidade ativa de desenvolvedores e acesso
facilitado a bibliotecas, médulos, gateways comerciais e plataformas de integracao em

nuvem, o que também gera a ampla aceitacao do LoRa em solugoes comerciais.

Dessa forma, o LoRa se apresenta como a alternativa viavel, alinhando-se ao escopo
desta pesquisa, que busca nao apenas validar seus limites teéricos na pratica, mas também

oferecer subsidios técnicos para sua adogao em aplicagdes reais de Internet das Coisas
(IoT).

3.2 Descricao da Arquitetura do Sistema de Trans-
missao

A arquitetura do sistema de transmissao construido nesta pesquisa segue o modelo
tradicional de redes LoRaWAN, composto por quatro camadas principais: os dispositivos
finais (EDs), o gateway, o servidor de rede e a camada de aplicagdo. A Figura 4 apresenta
uma representacao esquematica da arquitetura utilizada, detalhando o fluxo de informacao

desde a coleta de dados em campo até a sua visualizacao final.
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Figura 4: Arquitetura do sistema de comunicagao construido
Fonte: Autora (2025)

O ponto de partida do sistema sao os modulos transmissores desenvolvidos para esta
pesquisa, que consistem nos dispositivos finais (EDs), responsaveis por coletar e transmitir
os dados do ambiente fisico. Eles consistem em uma placa de circuito impresso (PCI) com
microcontrolador STM32F103C8T6 e modulo de radio LoRa REFM95W operando na faixa

AU915. Os dados coletados por sensores acoplados ao ED, que consistem em uma sonda
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de nivel hidrostatica (saida 4-20mA) e um pluvidmetro de béscula (saida pulsada com
resolugao de 0,25mm), sao transmitidos a taxas personalizadas via protocolo LoRaWAN;,
com autenticacao ABP, utilizando técnicas de economia de energia como o modo standby

do microcontrolador.

O gateway LoRaWAN atua como uma ponte, recebendo os pacotes LoRa transmitidos
pelos EDs e encaminhando-os para o servidor de rede. O modelo utilizado foi o modelo
comercial 7268 da RAK Wireless, com suporte a banda ISM sub-GHz brasileira (915-928
MHz) e equipado com uma antena omnidirecional de 6,5 dBi. A escolha por uma antena
omnidirecional é estratégica para a funcdo do gateway, pois permite a recepgao de sinais
em 360° no plano horizontal, garantindo a comunicagdo com dispositivos distribuidos
em qualquer direcdo ao seu redor. Apds o recebimento do dado, o gateway utiliza uma
conexao de internet padrao, como Ethernet, Wi-Fi ou 4G, para encaminhar os pacotes ao
servidor de rede. Sua escolha foi pautada pela sua confiabilidade, compatibilidade com
protocolos padrao e facilidade de integracao com servidores LoRaWAN open source, ou
seja, servidores que possuem codigo-fonte publicamente acessivel, permitindo que qualquer

pessoa possa modifica-lo e distribui-lo.

O Servidor de Rede escolhido foi a plataforma ChirpStack, utilizada como servidor de
rede devido a sua natureza open source, flexibilidade e compatibilidade com redes priva-
das. Suas principais fungoes sao: receber os dados dos gateways, validar a autenticidade
dos pacotes, decodificar os payloads, gerenciar a rede (como o mecanismo de ADR) e, por
fim, publicar os dados tteis dos sensores em um tépico MQTT (Message Queuing Tele-
metry Transport), que desacopla o servidor de rede da camada de aplicagdo. A escolha
pelo ChirpStack também se justificou pela facilidade de implantacao local, permitindo
maior controle sobre a infraestrutura e independéncia de servidores externos. A Figura 5
apresenta o dashboard do servidor de rede ChirpStack, que mostra em tempo real o es-
tado da rede LoRaWAN por meio de trés diagramas circulares principais. O primeiro a
esquerda detalha o status dos dispositivos ativos (Active Devices), segmentando-os entre
ativos, inativos ou nunca vistos. O diagrama central ilustra o status dos gateways ati-
vos (Active Gateways), indicando quais estao online e offline. Por fim, o gréafico a direita
mostra o uso da taxa de dados (Device data-rate usage), que demonstra a distribuigao das
diferentes Taxas de Dados (DR) utilizadas pelos dispositivos, sendo um indicador visual

fundamental para avaliar a eficiéncia do mecanismo de ADR na otimizagao da rede.
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Figura 5: Dashboard da plataforma ChirpStack

A camada de aplicacao é onde os dados sao efetivamente armazenados, processados
e apresentados ao usuario. Apdés serem publicados no tépico MQTT, os dados sdao con-
sumidos e direcionados para o InfluxDB, um banco de dados do tipo séries temporais.
A escolha por essa tecnologia, em detrimento de um banco de dados relacional tradicio-
nal, deve-se a sua alta performance na ingestao e consulta de grandes volumes de dados
indexados por tempo, suportando centenas de milhares de informagoes por segundo, o
que é caracteristico de aplicagoes IoT. Por fim, a plataforma Grafana conecta-se ao In-
fluxDB para realizar consultas e exibir os dados em dashboards interativos, permitindo o

monitoramento e a analise dos fendmenos em tempo real pelo usuario final.

A partir dessa configuracao, estruturou-se um sistema completo de comunicagao via
LoRaWAN, no qual as informagoes sdo coletadas em campo e transmitidas pelos EDs
desenvolvidos aos gateways comerciais, processadas pelo servidor de rede ChirpStack na
nuvem (Amazon Web Services, AWS) e, por fim, armazenadas no banco de dados InfluxDB

para visualizacdo em tempo real na plataforma Grafana.

O diferencial da solucao reside na integracao eficiente entre hardware e software, aliada
a um projeto fisico otimizado. O end device desenvolvido apresenta dimensoes reduzidas,
baixo consumo energético — possibilitado pela combinagao do microcontrolador STM32
com o radio LoRa SX1276 operando em modo de deep sleep — e alta confiabilidade de
transmissao mesmo em ambientes com desafios de propagacao. A utilizagdo de antena
embutida e de componentes de baixo custo e alta disponibilidade no mercado reforca a
viabilidade da solugao para aplicacoes em larga escala, como sistemas de monitoramento

ambiental distribuido. O conjunto completo constitui uma solugdo de baixo custo em
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comparagao as solugoes comerciais mais onerosas, representando uma alternativa viavel e

replicavel.

3.3 Descricao do Médulo Transmissor Desenvolvido
(ED)

Os dispositivos finais (end devices) desta pesquisa consistem em mddulos transmisso-
res dedicados, que evoluiram a partir de versdes anteriores utilizadas em estudos publica-
dos [8, 9]. A versdo final desenvolvida pela autora nesta pesquisa, denominada Marlin
Long Range v1.0.0, incorpora melhorias significativas de hardware para garantir esca-
labilidade, alcance de comunicacao e desempenho de processamento, requisitos essenciais
para validar os limites da tecnologia LoRaWAN em ambientes com desafios de propa-
gacao. A Figura 6 apresenta a face superior em 3D da PCI desenvolvida e a Figura 7

apresenta o respectivo Diagrama de Blocos Funcionais (Functional Block Diagram).
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Figura 6: Face superior 3D da PCI do médulo transmissor Marlin Long Range v1.0.0
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Enquanto a Figura 6 mostra a disposicao fisica dos componentes na PCI, o Diagrama
de Blocos Funcionais apresentado na Figura 7 oferece uma visao légica e de alto nivel
da arquitetura do sistema. Sua funcao ¢é ilustrar como os principais subsistemas, como a
alimentacao, os sensores, o nicleo de processamento e o radio se interconectam e interagem
para realizar a tarefa de coletar, processar e transmitir os dados. Ele é fundamental para

compreender o fluxo de informacao e as dependéncias funcionais do hardware.

3.3.1 Requisitos de Projeto do Mdédulo Transmissor

O projeto do médulo transmissor foi orientado por trés requisitos: maxima confiabili-
dade da comunicacao em longo alcance, autonomia operacional e viabilidade de producao

em escala.

A confiabilidade da comunicag¢do, mesmo em cenarios com obstaculos fisicos e inter-

feréncia eletromagnética, constitui outro aspecto crucial do projeto. Para garantir este
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requisito, o hardware foi desenvolvido priorizando a integridade do sinal de radio e a
capacidade de processamento da placa, sendo que as andlises praticas quanto a perda
de pacotes e a qualidade do sinal serdo apresentadas, visando aferir a integridade da

transmissao em ambientes adversos.

A autonomia por sua vez, permanece um fator importante para a viabilidade em
campo. O dispositivo é alimentado por uma dupla de baterias de litio conectadas em
paralelo, totalizando 20Ah. Estudos com protétipos anteriores, que possuiam um perfil
de consumo semelhante em modo ativo, demonstraram autonomias de aproximadamente
3,8 meses (2752,6 horas) com transmissoes a cada 60 segundos. Isso valida a capacidade

do hardware operar por longos periodos sem manutencao.

Por fim, considerando o potencial de aplicacao real da solucao desenvolvida, a viabili-
dade de producgao em larga escala também foi um critério decisivo. Todos os componentes
empregados foram selecionados com base em sua ampla disponibilidade no mercado na-

cional, de modo a assegurar a escalabilidade do projeto.

3.3.2 Escolha dos Componentes Principais

Para atender aos requisitos de projeto, a selecdo de componentes representa aspecto

crucial do desenvolvimento.

e Arquitetura Dual-MCU: Um dos principais diferenciais de projeto do hardware
desenvolvido nesta dissertagao, em comparacao com prototipos anteriores da autora,
¢ a adocao de dois microcontroladores idénticos. O escolhido foi o STM32F103C8T6,
microcontrolador de 32 bits com niicleo ARM Cortex-M3, operando a 72 MHz, com
64 KB de Flash e 20 KB de SRAM. A arquitetura dual-MCU foi implementada para
gerenciar a alta carga computacional da biblioteca LoRaWAN MCCI LMIC Assim,
foi possivel segmentar as tarefas: um MCU atua como coprocessador de radio,
dedicado exclusivamente a executar a pilha de protocolo LoRaWAN, enquanto o
segundo MCU atua como controlador principal, responsavel pela légica da aplicagao
e leitura dos sensores. Essa divisao garante que o processamento da rede nao afete

o desempenho e a temporizacao da aplicacao principal.

e Mobdulo Transceptor LoRa: Foi selecionado o médulo HopeRF RFM95W, um
transceptor baseado no chip Semtech SX1276, que apresenta robustez e desempenho

confidvel para comunicagao de longo alcance na faixa ISM de 915 MHz.
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» Relégio de Tempo Real (Real Time Clock, RTC): A placa conta com um
RTC dedicado e isolado para o gerenciamento de ciclos de hibernagao (sleep) e tem-
porizagao do sistema. Isso garante uma base de tempo mais estavel e confiavel, de-

sonerando os microcontroladores dessa fun¢do e mantendo consumo ultra-reduzido.

e Conector para Antena Externa: Em vez de uma antena embutida, a placa
possui um conector (via pigtail) para antenas externas. Essa escolha de projeto é
fundamental para o foco em alcance, pois permite a utilizacdo de antenas de alto

ganho. Para os testes de campo, foi utilizada uma antena omnidirecional de 6.5 dBi.

3.3.3 Arquitetura do Hardware

A arquitetura da placa foi desenvolvida para compor um sistema compacto e funcional,
com blocos dedicados para cada tarefa. A Figura 8 apresenta uma visao segmentada da

Placa de Circuito Impresso (PCI) com seus principais subsistemas destacados.
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Figura 8: Esquematico segmentado do médulo transmissor Marlin Long Range v1.0.0

Moédulo de Transmissao: O bloco niimero 1 constitui o circuito de radiofrequéncia (RF)
do sistema. Ele contém o transceptor LoRa HopeRF RFM95W e seus componentes de
suporte, como o circuito de casamento de impedancia para o conector da antena externa.
Este subsistema é responsavel por toda a comunicacao da camada fisica, sendo controlado

pelo microcontrolador dedicado a pilha de protocolo LoRaWAN.
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Moédulo de Alimentacao: o bloco 2 é o subsistema de alimentacao, alimentado por
um conjunto de baterias de litio de 20Ah. Suas fungoes essenciais incluem a regulacao
de tensao, utilizando um regulador LDO para fornecer 3,3V estaveis aos componentes, e
a distribuicao de energia com protegoes contra sobrecorrente e subtensao, garantindo a

operacao confiavel do hardware.

Condicionamento de Sinal para Entradas 4-20 mA: A placa possui dois circuitos
independentes, identificados com os nimeros 3 e 6, para a leitura de sensores com saida
de corrente de 4-20 mA. Cada bloco é um condicionador de sinal que converte a corrente
do sensor em um nivel de tensdo compativel com o conversor analogico-digital (ADC) do
microcontrolador principal, permitindo a leitura precisa de variaveis como nivel, pressao,

vazao dentre outros parametros.

Controlador de Tempo Real (RTC): Este circuito identificado com o ntimero 4 abriga
o RTC dedicado e seu cristal oscilador. Sua func¢ao é fornecer uma base de tempo estavel
e de baixo consumo para todo o sistema, gerenciando os ciclos de hibernacao e despertar
de forma independente e precisa, o que é fundamental para a estabilidade operacional do

dispositivo em campo.

Microcontrolador Principal: Neste bloco niimero 5 esta localizado o STM32 que atua
como o cérebro da aplicacao. Ele é responsavel por executar a légica principal do pro-
grama: gerenciar as interfaces de sensores, realizar as leituras das entradas analdgicas
(apés o condicionamento) e digitais, processar esses dados e comunicar-se com o segundo

MCU (coprocessador de radio) para solicitar o envio das informagoes.

Interface Digital para Contagem de Pulsos: Este bloco niimero 7 é uma interface
de entrada digital otimizada para a contagem de pulsos. Seu circuito é projetado para
detectar e registrar transig¢oes de sinal de forma confiavel, sendo ideal para a interface com
uma variedade de sensores que quantificam fendmenos por meio de contagem. Embora
tenha sido validado com um pluviometro de bascula, onde cada pulso representa um
volume de chuva, a interface é igualmente compativel com outros instrumentos, como
medidores de vazao (hidrémetros) ou anemometros, que também utilizam uma saida de

pulso para representar uma medicao.
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4 AVALIACAO
EXPERIMENTAL E
RESULTADOS

Este Capitulo apresenta a metodologia e os resultados dos testes de campo realiza-
dos para validar o desempenho do sistema de transmissao LoRaWAN desenvolvido nesta
pesquisa. O foco da avaliacdo experimental foi quantificar a performance do sistema em
termos de alcance e confiabilidade da comunicagao sob diferentes condigoes de operagao,
que simulam cenarios de aplicacao reais com desafios de propagacao. A abordagem meto-
dolégica, incluindo a configuragao de hardware e os parametros de transmissao, foi definida
com base na fundamentagao teérica do Capitulo 2 e nas melhores praticas da literatura

[37] [63] [18], garantindo a relevancia e a comparabilidade dos resultados obtidos.

4.1 Metodologia de Testes e Implantacao em Campo

A metodologia de validagao consistiu em uma série de testes de campo, utilizando o
hardware desenvolvido em uma infraestrutura de rede controlada para avaliar sistemati-

camente o desempenho do enlace de comunicagao.

4.1.1 Configuracao da Infraestrutura de Testes

A infraestrutura de testes foi composta por dois elementos principais: o médulo trans-
missor Marlin Long Range v1.0.0, atuando como Dispositivo Final (ED) e transmitindo
dados a cada 2 minutos, e um gateway comercial da RAK Wireless, como estacao base
receptora. O gateway foi equipado com uma antena omnidirecional de 6,5 dBi. O ED,
por sua vez, foi testado com duas antenas distintas para avaliar o impacto no desempe-
nho: uma antena compacta de 2 dBi e uma de alto ganho de 6,5 dBi. A coleta de dados

foi automatizada através do servidor de rede ChirpStack (hospedado na AWS), com ar-
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mazenamento no InfluxDB e visualizagao no Grafana, conforme arquitetura descrita na

Figura 4.

4.1.2 Parametros de Transmissao

Para focar na avaliacao de alcance maximo e robustez em cenarios desafiadores, foram
definidos parametros de transmissao fixos, justificados pela teoria apresentada no Capitulo

2:

» Fator de Espalhamento (SF): Configurado em SF12. Conforme discutido na Secao
2.2.3.1, este é o maior SF disponivel, oferecendo a maxima sensibilidade do receptor
e, consequentemente, o maior alcance tedrico, sendo ideal para ambientes com alta

atenuacao de sinal [69)].

« Largura de Banda (BW): Fixada em 125 kHz. A escolha pela menor largura de
banda, em conjunto com o SF12, maximiza a sensibilidade e a robustez do enlace

contra ruido, embora resulte em uma menor taxa de dados.

e Frequéncia de Transmissao: Fixada em 916 MHz. Este canal foi escolhido por
pertencer a primeira sub-banda (canais 0-7, de 915.2 a 916.6 MHz) do plano de
frequéncias AU915, utilizado no Brasil. A vantagem desta escolha reside na ga-
rantia de compatibilidade com as principais redes LoRaWAN comerciais do pafs,
como a da American Tower Corporation (ATC), que concentram sua operagao nesta
mesma sub-banda. Dessa forma, assegura-se que o dispositivo desenvolvido possa,
eventualmente, operar sobre infraestruturas de rede ja existentes, aumentando sua

interoperabilidade e viabilidade de aplicacao em larga escala.

o Poténcia de Transmissao (TX Power): Configurada em 20 dBm, que corresponde a
poténcia maxima suportada pelo radio REM95W, visando maximizar o or¢camento

de enlace (link budget).

4.1.3 Configuracao do Protocolo LoRaWAN

As configuragdes do protocolo da camada MAC também foram definidas visando a

estabilidade em cenarios de dificil conectividade:

e Classe do Dispositivo: Utilizada a Classe A, pois, mesmo com o foco em alcance,

a otimizacao do consumo de energia para dispositivos a bateria continua sendo um
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requisito secundério importante.

o Ativagao: Adotada a ABP. Este método foi escolhido para eliminar a dependéncia
de um enlace de downlink para o procedimento de join (OTAA), o que é critico em

testes de alcance onde a recepcao de respostas do gateway pode ser instavel.

o Estrutura do Pacote: Cada transmissao possui um PHYPayload total de 33 bytes.
Este é composto por um predmbulo de 8 bytes (inserido pelo rddio), um cabegalho
(FHDR), um campo de porta (FPort), um payload de aplicacao (FRMPayload) de
12 bytes e um Cddigo de Integridade de Mensagem (MIC') de 4 bytes. Para garantir
a confidencialidade, o FRMPayload é criptografado com o algoritmo AES-128.

4.2 Cenario de Teste e Implantacao

Para avaliar o desempenho do sistema em diversas condi¢oes de propagacao do sinal,

a validagao experimental foi dividida em dois cenarios de teste distintos.

O foco principal desta dissertacao reside no primeiro cenario, que consistiu na implan-
tagdo de uma infraestrutura de teste de longo alcance na cidade de Itajuba-MG. Neste
cenario, um gateway foi posicionado em um ponto estratégico e seis dispositivos finais
(EDs) foram distribuidos em locais com diferentes caracteristicas de ambiente, distancia
e visada. Os testes ocorreram no periodo de 02 de agosto de 2024 a 02 de fevereiro de

2025 e seus resultados sao a base para as analises apresentadas neste capitulo.

Adicionalmente, foi realizado um ensaio complementar para avaliar o desempenho do
sistema em um ambiente fechado com alta densidade de dispositivos. Este segundo teste,
que sera detalhado especificamente na Secao 4.5, ocorreu em um supermercado entre os
dias 30 de marco e 30 de abril de 2025 e visou analisar o impacto de colisoes e interferéncia

em curtas distancias.

4.2.1 Instalacdo da Estacao Base (Gateway)

O gateway LoRaWAN, um modelo comercial da RAK Wireless com antena omnidire-
cional de 6,5 dBi, foi instalado no topo da torre da Radio Panorama FM em 02 de julho de
2024. A escolha do local, de altitude elevada (903 metros), de coordenadas do gateway:
-22.43156, -45.45192, visou maximizar a area de cobertura sobre a cidade e arredores.
A estagao base foi alimentada pela rede elétrica local e utilizou uma conexao 4G para

o backhaul dos dados para a nuvem (AWS). Na montagem, a antena foi posicionada de
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forma que seu elemento radiante, localizado na extremidade superior, ficasse acima da
grade metalica de suporte, garantindo que nao houvesse interferéncia em seu padrao de

irradiacao horizontal. A Figura 9 ilustra a instalagao.

Figura 9: Instalacao do Gateway LoRaWAN nas instalagoes da Radio Panorama FM.

4.2.2 Implantagao dos Dispositivos Finais (EDs)

Os seis moédulos Marlin Long Range v1.0.0 foram instalados em pontos estratégicos

para criar um conjunto variado de cendrios de teste.

4.2.2.1 ED 1: Ambiente Urbano sem Visada Direta (NLoS)

o Localizagao: Rua Tatui, Itajuba-MG.

Ambiente: Urbano, sem visada direta para o gateway (NLoS).
e Coordenadas: -22.43578, -45.43893.

Altitude: 848 m.



43

e Distancia ao Gateway: 1,45 km.

« Configuragao: Instalado em 02/08/24 com antena de 2 dBi. Em 07/10/24, a

antena foi substituida por um modelo de 6.5 dBi para analise comparativa.

A Figura 10 ilustra a instalacao.

Figura 10: Instalacdo do ED 1 na Rua Tatui com antena de 2 dBi (esquerda) e 6.5 dBi
(direita).

4.2.2.2 ED 2: Ambiente Urbano com Visada Direta (LoS)

Localizagao: Bairro Santos Dumont, Itajuba-MG.

Ambiente: Urbano, com visada direta para o gateway (LoS).

o Coordenadas: -22.42091, -45.47991.

Altitude: 838 m.
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e Distancia ao Gateway: 3,13 km.

« Configuragao: Instalado em 02/08/24 com antena de 2 dBi.

A Figura 11 ilustra a instalacao.

Figura 11: Instalacao do ED 2 no Bairro Santos Dumont com antena de 2 dBi.

4.2.2.3 ED 3: Ambiente Urbano sem Visada Direta (INLoS)

o Localizagao: Distrito Industrial, Itajuba-MG.
« Ambiente: Urbano, sem visada direta (NLoS).
o Coordenadas: -22.43041, -45.48556.

o Altitude: 838 m.

« Distancia ao Gateway: 3,40 km.

» Configuracao: Instalado em 02/08/24 com antena de 2 dBi.

A Figura 12 ilustra a instalacao.
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Figura 12: Instalacao do ED 3 no Bairro Distrito Industrial com antena de 2 dBi.

4.2.2.4 ED 4: Ambiente Rural sem Visada Direta (NLoS) - Média Distancia

» Localizagao: Serra dos Toledos (Ponto 1).

« Ambiente: Rural, sem visada direta (NLoS), com obstrucao por relevo.

o Coordenadas: -22.42267, -45.39851.

o Altitude: 1028 m.

e Distancia ao Gateway: 5,60 km.

« Configuracao: Instalado em 02/08/24 com antena de 2 dBi. Em 25/10/24, a

antena foi substituida por um modelo de 6.5 dBi.

A Figura 13 ilustra a instalacao.



46

Figura 13: Instalagdo do ED 4 na Serra dos Toledos (Ponto 1) com antena de 2 dBi
(esquerda) e 6.5 dBi (direita).

4.2.2.5 ED 5: Ambiente Rural sem Visada Direta (NLoS) - Longa Distancia

+ Localizagao: Serra dos Toledos (Ponto 2).

« Ambiente: Rural, sem visada direta (NLoS).
o Coordenadas: -22.42135, -45.38426.

o Altitude: 1058 m.

o Distancia ao Gateway: 7,06 km.

« Configuracao: Instalado em 02/08/24 com antena de 2 dBi.

A Figura 14 ilustra a instalagao.
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Figura 14: Instalagdo do ED 5 na Serra dos Toledos (Ponto 2) com antena de 2 dBi.

4.2.2.6 ED 6: Ambiente Rural sem Visada Direta (NLoS) - Alcance Extremo

o Localizagao: Bairro dos Borges.

« Ambiente: Rural, sem visada direta (NLoS), com miltiplas obstrugées de relevo.
o Coordenadas: -22.57116, -45.45940.

o Altitude: 927 m.

» Distancia ao Gateway: 15,45 km.

« Configuragio: Instalado em 02/08/24 com antena de 2 dBi.

A Figura 15 ilustra a instalacao.
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Figura 15: Instalacao do ED 6 no Bairro dos Borges com antena de 2 dBi.

As Figuras 16 e 17 apresentam os mapas com as localizagoes georreferenciadas do

gateway e de todos os dispositivos finais.

C

SERRA DOSITOLEDOS 1+
(4 'SERRA DOS TOLEDOS 2

5,60 km
7,06 km

£

RUATATUI

15,45 km

Figura 16: Mapa geral com a localizagdo do gateway e dos seis dispositivos de teste (EDs).
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Figura 17: Mapa com foco na localizac¢do do dispositivo de teste 6 (ED 6).

Para sintetizar a variedade de condigoes avaliadas, a Tabela 6 resume a matriz de
cenarios cobertos pelos testes. Esta organizacao permite uma analise comparativa clara

entre os diferentes ambientes e configuracoes.

Dispositivos (Localizagéio) Ambiente Visada (LoS) [;Zs::vr;zi;’: g::“; Altitude (m) Tesi\::lzr::(:IBi)
ED 1 (Rua Tatui) Urbano N&o 1,45 848 2e65
ED 2 (Bairro Santos Dumont) Urbano Sim 313 838
ED 3 (Distrito Industrial) Urbano Néo 34 838
ED 4 (Serra dos Toledos 1) Rural Néo 5,6 1028 2e65
ED 5 (Serra dos Toledos 2) Rural Néo 7,06 1058 2
ED 6 (Bairro dos Borges) Rural Ndo 15,45 927 2e65

Tabela 6: Matriz de dispositivos e cendarios de teste avaliados.

4.3 Indicadores Coletados

Para a avaliacao quantitativa do desempenho do sistema, foram coletados os seguintes

indicadores, cuja relevancia é corroborada pela literatura [63]:

o RSSI (Received Signal Strength Indication): E a métrica fundamental para medir

a poténcia do sinal recebido. Conforme a teoria de propagacao do Capitulo 2,
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sua analise em funcao da distancia permite caracterizar a atenuacao do canal nos

diferentes cendrios testados.

e SNR (Signal-to-Noise Ratio): Mede a qualidade do sinal em rela¢do ao ruido de
fundo. Como visto, a capacidade do LoRa de operar com SNR negativo é um de
seus maiores diferenciais, e a andlise deste indicador é crucial para determinar a

robustez da comunicacao em ambientes ruidosos.

« PLR (Packet Loss Rate): E a métrica final de confiabilidade da rede. Enquanto
RSSI e SNR avaliam as condi¢oes do enlace, o PLR quantifica o resultado pratico,

ou seja, a porcentagem de pacotes que efetivamente se perderam na transmissao.

e Alcance: Sendo um dos principais focos desta pesquisa, o alcance é avaliado como
a distdncia maxima em que uma comunicagdo com PLR aceitdvel (inferior a 10%)

foi estabelecida, validando os limites do sistema em ambientes com desafios de pro-

pagacao.

4.4 Analise e Interpretacao dos Dados

Nesta se¢ao, os dados coletados a partir dos seis dispositivos finais implantados em
campo sao analisados e interpretados. A andlise foi estruturada para, primeiramente,
apresentar o desempenho individual de cada dispositivo e, em seguida, realizar anélises
comparativas para isolar o impacto de cada variavel do estudo: a distancia, o ambiente

(urbano/rural), a condigdo de visada e o ganho da antena.

4.4.1 Analise de RSSI

Para compreender o comportamento fundamental do enlace de radio, a primeira ana-
lise investiga os valores de RSSI e seu comportamento ao longo do tempo de validagao em
campo para cada um dos EDs. Utilizando os dados de todos os seis EDs, foram gerados

graficos de dispersao para o RSSI em funcao do tempo.

A Figura 18 apresenta o comportamento do RSSI para o ED 1. Este dispositivo, em
ambiente urbano NLoS, obteve um RSSI médio de -109,840 dBm com a antena de 2
dBi. O circulo azul no grafico destaca o momento da troca pela antena de 6.5 dBi, que

elevou o RSSI médio para -108,512 dBm.
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Figura 18: Gréafico de RSSI ao longo do tempo para o ED1 - Urbano, NLoS (Rua Tatui).

O comportamento do RSSI para o ED 2, em ambiente urbano com visada direta (LoS),

é ilustrado na Figura 19. A presenca da visada resultou em um RSSI médio de -105,804

dBm, o melhor entre os dispositivos.
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Figura 19: Grafico de RSSI ao longo do tempo para o ED2 - Urbano, LoS (B. Santos
Dumont).

A Figura 20 exibe os dados do ED 3, posicionado no Distrito Industrial. Apesar de
estar a uma distancia similar a do ED 2, a auséncia de visada direta resultou em um RSSI

médio inferior, de -108,176 dBm.
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Figura 20: Gréfico de RSSI ao longo do tempo para o ED3 - Urbano, NLoS (Distrito
Industrial).

O desempenho do ED 4, em ambiente rural de média distancia, é apresentado na
Figura 21. Com a antena de 2 dBi, o RSSI médio foi de -110,700 dBm. O circulo azul
novamente destaca a troca pela antena de 6.5 dBi, que proporcionou uma melhoria no

sinal, elevando o RSSI médio para -107,683 dBm.
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Figura 21: Grafico de RSSI ao longo do tempo para o ED4 - Rural, NLoS, Média Distancia
(Serra dos Toledos (Ponto 1)).

A Figura 22 mostra os dados do ED 5, o dispositivo em ambiente rural mais distante
com comunicacao estabelecida. O RSSI médio de -108,665 dBm, superior ao do ED 4
(com 2 dBi).
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Figura 22: Grafico de RSSI ao longo do tempo para o ED5 - Rural, NLoS, Longa Distancia
(Serra dos Toledos (Ponto 2)).

Por fim, a Figura 23 apresenta a sobreposi¢do dos graficos de RSSI para todos os
dispositivos, permitindo uma analise comparativa direta do comportamento de cada enlace

e evidenciando visualmente o impacto de cada cenario.
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Figura 23: Graficos de RSSI ao longo do tempo para os cinco dispositivos de teste em
diferentes cenarios.

4.4.1.1 Impacto da Visada Direta (LoS) em Ambiente Urbano

A importancia da visada direta é demonstrada ao se comparar o ED 2 com o ED
3. Ambos estdo em ambiente urbano, a distancias e altitudes semelhantes (3,13 km e
3,40 km, ambos a 838 m). No entanto, o ED 2, com visada direta (LoS), apresentou um
RSSI médio de -105,804 dBm. J4 o ED 3, sem visada (NLoS) devido a um leve relevo,
teve um RSSI médio de -108,176 dBm, 2,372 dBm de diferenca. Este resultado valida
empiricamente que, mesmo para obstrugoes parciais, a auséncia de uma linha de visada

direta é um fator preponderante na degradacao da poténcia do sinal.

4.4.1.2 Influéncia do Ambiente e da Topografia (Urbano vs. Rural)

A comparagao entre o ED 1 (Urbano, NLoS) e o ED 4 (Rural, NLoS) revela o impacto
combinado do tipo de ambiente e da altitude. O ED 1, embora seja o mais préximo do
gateway (1,45 km), estd em um "vale'topografico (848 m de altitude, contra 903 m do
gateway) e em ambiente urbano denso. Isso resultou em um RSSI médio de -109,840

dBm (com antena de 2 dBi). Em contrapartida, o ED 4, mesmo estando quase quatro
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vezes mais distante (5,6 km), mas em um ambiente rural com menos interferéncias e em
uma altitude superior a do gateway (1028 m), registrou um RSSI médio de -110,700
dBm (com antena de 2 dBi). O desempenho préximo, mesmo a uma distdncia maior,
sugere que a altitude elevada e um ambiente de radiodifusao sem grandes obstaculos sao

fatores que podem compensar a falta de visada direta e a distancia de propagagcao.

4.4.1.3 Influéncia do Ganho da Antena

Para quantificar o impacto do ganho da antena do transmissor no desempenho do
enlace, foi realizada uma anélise comparativa nos dispositivos em que a antena de 2 dBi
foi substituida por uma de 6.5 dBi. Os resultados revelam nuances importantes sobre a

eficacia desse upgrade em diferentes ambientes.

No ED 1 (Urbano, NLoS), a troca da antena resultou em uma melhoria no RSSI
médio de 1,328 dB (de -109,840 dBm para -108,512 dBm). J4 no ED 4 em ambiente
rural, a mesma substituicdo produziu um ganho de RSSI mais expressivo, de 3,017 dB
(de -110,700 dBm para -107,683 dBm).

Essa diferenca na magnitude do ganho de RSSI pode ser atribuida ao fenémeno do
multipercurso. No ambiente urbano denso do ED 1, o sinal chega ao gateway por miltiplas
reflexdes, sem uma via dominante clara. Nesse cenario, o beneficio de uma antena com
maior ganho na captacao de poténcia pode ser parcialmente reduzido. J4 no ambiente
rural do ED 4, com menos reflexoes, a antena de maior ganho consegue capturar de forma
mais eficiente o sinal que chega por um caminho mais definido. Em resumo, pode-se

comprovar empiricamente que a antena de maior ganho rouxe beneficios significativos no

4.4.1.4 Influéncia da Altitude em Longa Distancia

A andlise dos dispositivos ED 4 e ED 5 reforca a importancia da altitude. O ED
5, a 7,06 km e 1058 m de altitude, apresentou um RSSI médio de -108,665 dBm. Este
valor é melhor que o do ED 4 (-110,700 dBm), que estd 1,46 km mais perto, porém 30
metros mais baixo. Surpreendentemente, o desempenho do ED 5 a 7 km de distancia
¢ comparavel ao do ED 1 a apenas 1,45 km. Isso evidencia que, em cenarios de longo
alcance, um ganho de altitude pode ter um impacto mais significativo na qualidade do

sinal do que um aumento consideravel na distancia.
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4.4.1.5 Limites Praticos e Falha de Comunicacao

O ED 6 (Bairro dos Borges), posicionado a 15,45 km em um ambiente rural e com
multiplas obstrugoes de relevo, nao estabeleceu comunicagdo com o gateway em nenhum
momento. O sinal com a antena de 2 dBi ja estava tdo atenuado pelas multiplas obstrucoes
e pela distancia que o ganho adicional da antena de 6.5 dBi nao foi capaz de eleva-lo acima
do limiar de sensibilidade do receptor. Apesar de sua altitude ser superior a do gateway
(927 m), a combinagdo da longa distancia com a severidade das obstrugoes (NLoS) foi
suficiente para atenuar o sinal abaixo do limiar de sensibilidade do receptor. Este resultado
pratico é de grande importancia, pois demonstra um limite da tecnologia desenvolvida,
pois mesmo com pardmetros otimizados para alcance (SF12), a comunicacdo a longas
distancias, em um ambiente com multiplos obstaculos, inviabilizou a recepg¢ao dos pacotes

transmitidos.

4.4.2 Analise de SNR

Para compreender o comportamento fundamental do enlace de radio, a analise inves-
tiga os valores de SNR e seu comportamento ao longo do tempo de validagdo em campo
para cada um dos EDs, sendo fundamental para compreender a robustez e a confiabilidade
de cada enlace de comunicacao estabelecido. Utilizando os dados de todos os seis EDs,

foram gerados graficos de dispersao para o SNR em func¢ao do tempo.

A Figura 24 apresenta o comportamento do SNR para o ED 1. Este dispositivo operou
com um SNR médio de -20,39 dB com a antena de 2 dBi, valor no limiar da capacidade
de decodificacdo do LoRa. O circulo azul destaca a troca pela antena de 6.5 dBi, que

proporcionou um ganho na qualidade do sinal, elevando o SNR médio para -12,87 dB.
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Figura 24: Gréfico de SNR ao longo do tempo para o ED1 - Urbano, NLoS (Rua Tatui).

O SNR para o ED 2 é ilustrado na Figura 25. Os testes resultaram em um SNR médio

de -8,13 dB, o melhor de todos os cenarios.
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Figura 25: Gréfico de SNR ao longo do tempo para o ED2 - Urbano, LoS (B. Santos
Dumont).

A Figura 26 exibe os dados do ED 3. Em um cenario NLoS urbano e industrial, o

SNR médio foi de -13,14 dB.
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Figura 26: Grafico de SNR ao longo do tempo para o ED3 - Urbano, NLoS (Distrito
Industrial).

O desempenho do ED 4 em ambiente rural é apresentado na Figura 27. Com a antena
de 2 dBi, o SNR médio foi de -16,28 dB. O circulo azul novamente destaca a troca pela
antena de 6.5 dBi, que melhorou a qualidade do enlace, elevando o SNR médio para
-10,62 dB.
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Figura 27: Gréafico de SNR ao longo do tempo para o ED4 - Rural, NLoS (Serra dos
Toledos 1).

A Figura 28 mostra os dados do ED 5, sendo o SNR médio de -16,08 dB.
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Figura 28: Grafico de SNR ao longo do tempo para o ED5 - Rural, NLoS (Serra dos
Toledos 2).

Por fim, a Figura 29 apresenta a sobreposicao dos graficos de SNR para todos os
dispositivos, permitindo uma anélise comparativa da qualidade do sinal em cada um dos

cenarios testados.
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Figura 29: Graficos de SNR ao longo do tempo para os cinco dispositivos de teste em
diferentes cenarios.

4.4.2.1 Impacto da Visada Direta (LoS)

A importancia da visada direta na qualidade do sinal é ainda mais evidente na anélise
do SNR. Comparando novamente o ED 2 (Urbano, LoS) com o ED 3 (Urbano, NLoS),
observa-se uma diferenca drastica. Enquanto o ED 2 registrou um SNR médio de -8,13
dB,o ED 3, obstruido por relevo, apresentou um SNR médio de -13,14 dB. A diferenca
de mais de 5 dB na qualidade do sinal evidencia que a visada direta nao apenas aumenta
a poténcia (RSSI), mas reduz o impacto de interferéncias e do multipercurso, resultando

em um sinal mais "limpo'e facil de ser decodificado pelo gateway.

4.4.2.2 Influéncia do Ambiente

A andlise comparativa entre o ED 1 (Urbano, NLoS) e o ED 4 (Rural, NLoS) com
a antena de 2 dBi revela um resultado significativo. O ED 1, operando em um ambiente
urbano ruidoso e em uma posicao topografica desfavoravel, registrou o pior SNR de to-
dos os dispositivos com comunicagao estabelecida: -20,39 dB. Este valor esta no limite

extremo da capacidade de decodificagdo do LoRa com SF12. Por outro lado, o ED 4,
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mesmo estando quase quatro vezes mais distante, mas em um ambiente rural com menor
interferéncia eletromagnética, obteve um SNR médio de -16,28 dB, uma qualidade de
sinal consideravelmente superior. Isso sugere que o "ruido de fundo de escala'(noise floor)
em ambientes urbanos é significativamente mais alto, degradando a qualidade do sinal de

forma mais acentuada que a propria atenuacao pela distancia em um ambiente rural.

4.4.2.3 Influéncia do Ganho da Antena

A alteracao da antena de 2 dBi para 6.5 dBi teve um impacto ainda mais evidente
na qualidade do sinal (SNR) do que na sua poténcia (RSSI). No ED 1 (Urbano, NLoS),
a troca da antena elevou o SNR de um critico -20,39 dB para um muito mais robusto
-12,87 dB, um ganho massivo de 7,5 dB. No ED 4 (Rural, NLoS), o ganho também foi
significativo, com o SNR passando de -16,28 dB para -10,62 dB, uma melhoria de 5,6
dB. Essa melhoria substancial no SNR evidencia que uma antena de maior ganho nao
apenas capta um sinal mais forte, mas também ajuda a rejeitar ruido e interferéncia de

outras diregoes.

4.4.3 Andlise de Confiabilidade do Enlace (Perda de Pacotes)

A métrica final para avaliar o desempenho do sistema é a Taxa de Perda de Pacotes
(PLR), que quantifica a confiabilidade de cada enlace de comunicagao. Para calcular a
PLR, foi contabilizado o niimero total de pacotes que cada dispositivo deveria ter enviado
durante o periodo de teste (descontando os periodos de manutengao em que os dispositivos
foram desligados por motivos alheios a transmissao). Esse ntmero esperado foi entao
comparado com o nimero de pacotes efetivamente recebidos e registrados no banco de
dados, resultando na porcentagem de perda para cada cendrio. A andlise dos dados de
PLR consolida as analises feitas para RSSI e SNR, revelando o impacto pratico de cada

fator na comunicacao.

4.4.3.1 Impacto da Visada Direta

O ED 2 apresentou uma PLR de 4,39%, a menor de todos os cenérios. Este resultado,
alinhado ao seu alto SNR (-8,13 dB), demonstra que um caminho livre para o sinal é o
fator mais determinante para uma comunicacao de alta confiabilidade. Em comparacao,
o ED 3, a uma distancia similar mas sem visada, teve uma perda de 19,63%, mais de

quatro vezes superior.
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4.4.3.2 Impacto do Ganho da Antena

A troca da antena de 2 dBi por uma de 6.5 dBi provou ser uma estratégia de redugao
de perdas extremamente eficaz. No ED 1, a PLR foi reduzida de 62,72%, valor fora
dos limites tedricos, para 13,32%, transformando um enlace disfuncional em um enlace

vidvel. O mesmo ocorreu no ED 4, onde a perda caiu de 29,86% para 6,02%.

4.4.3.3 Influéncia do Ambiente e da Altitude

E notével que o ED 5 (Rural, 7,06 km, -16,08 dB SNR) apresentou uma PLR de
18,50%, equivalente a do ED 3 (Urbano/Ind., 3,40 km, -13,14 dB SNR), que registrou
19,63% de perda, mesmo estando na metade da distancia e com um SNR médio superior.
Isso sugere que o ambiente do ED 3, proximo a industrias, pode sofrer com rajadas de

interferéncia nao capturadas no SNR médio, que corrompem pacotes e aumentam a PLR.

4.4.3.4 Limiar de Operacao e Falha de Comunicacao

O ED 1, com a antena de 2 dBi, operou com um SNR médio de -20,39 dB e teve uma
perda de pacotes superior a 60%, confirmando que operar no limiar teérico da tecnologia
¢ impraticavel. Por outro lado, o ED 6 apresentou uma perda de 100%, mesmo com a
melhor configuragao de radio (SF12) e uma antena de alto ganho. A combinagao de longa
distancia (15,45 km) e obstrugoes severas de relevo resultou na atenuagao completa de

sinal.

4.4.4 Correlacao entre os resultados de RSSI, SNR e PLR

A Tabela 7 consolida os resultados de PLR, correlacionando-os com os valores médios

de RSSI e SNR de cada teste para permitir uma analise integrada.

Dispositivos (Localizagéio) m RSSI Médio (dBm)
2

SNR Médio (dB) Perda de Pacotes (%)
ED 1 (Urbano, NLoS - Rua Tatuf) i _

65 -108512 -12,87 I - B
ED 2 (Urbano, LoS - Bairro Santos Dumont) 2 -105,804 -813 4,39
ED 3 (Urbano, NLoS - Distrito Industrial) 2 -108,176 -1314 o 1ees
ED 4 (Rural, NLoS - Serra dos Toledos 1)

6,5 -107,683 -10,62 6,02

ED 5 (Rural, NLoS - Serra dos Toledos 2) 2 -108,665 -16,08
ED 6 (Rural, NLoS - Bairro dos Borges) 2e6,5

Tabela 7: Resumo dos Resultados de Desempenho por Cenario de Teste.
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A tabela introduz as cores verde e vermelho para identificar quais métricas se en-
quadraram nos seus respectivos limites tedricos. Os critérios adotados foram: um RSSI
entre -80dBm e -120 dBm, um SNR entre +10dB e -20 dB (limite para SF12) e uma
PLR idealmente inferior a 10%. E importante ressaltar que, embora a literatura aponte
10% de PLR como um bom indicador de confiabilidade, para determinadas aplicacoes de
monitoramento onde a perda esporadica de pacotes é toleravel, um limiar de até 20% pode
ser considerado operacional. Sendo assim, pode-se concluir que o ED 2 obteve o melhor
desempenho, seguido do ED 4, quando acoplada a antena de 6,5dbi. Considerando 20%
de PLR aceitavel, o ED 1 com antena de 6,5dbi, ED 3 e ED 5 também se enquadram

como um enlace bem sucedido.

Portanto, a analise dos dados dos cenarios de teste evidencia o impacto pratico de
cada varidvel na comunicacao LoRaWAN. A presenga de uma linha de visada direta (LoS)
provou ser o fator mais determinante para a alta confiabilidade do enlace, resultando na

menor taxa de perda de pacotes de todos os cendrios (4,39% em ED 2). A Tabela 8

consolida e ilustra essa conclusao de forma clara, ao comparar diretamente o desempenho

do ED 2 (LoS) e do ED 3 (NLoS).

Dispositivos Ambiente Visada | Distancia | Altitude 1{\e :::;ZZ RSSI Médio | SNR Médio PLR (%)
(Localizagdo) (Los) (km) (m) (dBi) (dBm) (dB) °

ED 2 (Bairro

Santos bumont) | J1°aNo 313 838 2 -105,804 -813

ED 3 (Distrito

. Urbano Né&o 34 838 2 -108,176 -13,4 19,63
Industrial)

Tabela 8: Resumo dos Resultados de Desempenho de ED 2 e ED 3

Por outro lado, em cenérios sem visada (NLoS), a utilizacdo de uma antena de maior
ganho (6,5 dBi) foi a estratégia mais eficaz para mitigar perdas, chegando a transformar
um enlace anteriormente disfuncional de ED 1, com 62,72% de perda, em um canal vidvel
com 13,32% de perda. A Tabela 9 ilustra o desempenho do ED 1 e do ED 4 com ambas

as antenas, demonstrando a eficacia da solugao.

Dispositivos Visada | Distancia | Altitude Antenas RSSI Médio o
(LocuIIZGEGO) Testadas (dBI) o Medlo (dB) P (A

ED1(Rua -109,84 -20,39
Urbano
Tatuf) 6,5 -108,512 -12,87 13 32
2 -110,7 -16,28 29,86
ED 4 (Serra Rural  N@o 5,6 1028
dos Toledos 1) 6,5 -107,683 -10,62 6,02

Tabela 9: Resumo dos Resultados de Desempenho de ED 1 e ED 4
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Adicionalmente, os resultados sugerem que uma altitude elevada e um ambiente rural
com menor interferéncia podem compensar distancias maiores, o que também pode ser
comprovado pela andlise comparativa entre o desempenho de ED 1 e ED 4. Por fim, os
testes estabeleceram um limite pratico para o sistema, demonstrando que a combinacao
de longa distancia (15,45 km) e miltiplas obstrugoes de relevo inviabilizou completamente

a comunicagao, mesmo com parametros de radio otimizados para maximo alcance.

4.5 Cenario de Teste Complementar: Desempenho
em Ambiente Interno com Alta Densidade

Para além dos testes de longo alcance, foi conduzido um ensaio experimental com-
plementar com o objetivo de avaliar o desempenho do sistema em um cenério de curta
distancia, porém com alta densidade de dispositivos, o que também configura um am-
biente nao propicio a propagacao. Foram coletados dados referentes a perda de pacotes
para complementar as andalises e compreender como as colisoes de pacotes e a auséncia de

visada em um ambiente fechado impactam a confiabilidade da comunicacao.

4.5.1 Configuracao do Cenario de Teste

O teste foi realizado em um supermercado em Braganca Paulista-SP no periodo de
30 de marco a 30 de abril de 2025. O ambiente foi escolhido por ja possuir uma rede
LoRaWAN em operacao, com aproximadamente 90 outros dispositivos transmitindo na
mesma faixa de frequéncia, caracterizando um canal de radio potencialmente congestio-

nado.

A infraestrutura de teste consistiu no mesmo gateway RAK com antena de 6.5 dBi
e em trés dispositivos finais Marlin Long Range v1.0.0 (denominados ED8, ED9 e
ED10), todos equipados com antena de 2 dBi. A disposigao dos equipamentos, ilustrada

na Figura 30, foi a seguinte:

e Gateway: Posicionado em um ponto central do salao de vendas.

« ED8 e ED9: Instalados lado a lado no salao de vendas, a 12 metros de distancia

do gateway, com visada direta (LoS).

« ED10: Instalado no corredor das camaras frias, a 15 metros do gateway, porém

sem visada direta (NLoS) devido as paredes e estruturas metalicas.
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Figura 30: Disposicao do gateway e dos dispositivos de teste no ambiente interno.

4.5.2 Analise de Confiabilidade e Impacto de Colisoes

A Tabela 10 resume os resultados de Perda de Pacotes (PLR) obtidos neste cenario.
A anélise destes dados revela o forte impacto da interferéncia e da auséncia de visada,

mesmo a curtas distancias.

. . . - . NP Antenas Testadas
ED 8 Sim 12 2 0,21

Saléo de Vendas

ED 9 Sal@o de Vendas Sim 12 2 7,64

ED 10 Corredor das cdmaras frias Né&o 15 2 -

Tabela 10: Resumo dos Resultados de Desempenho de ED 8, ED 9 e ED 10.

A partir dos dados coletados, foi possivel analisar o impacto da visada direta, agora na
perspectiva de curtas distancias, bem como as colisoes em ambiente denso, comparando

com o primeiro cenario.
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4.5.2.1 Impacto da Visada Direta em Curta Distancia

Pela andlise da PLR, percebe-se que a diferenca entre o ED8 e o ED10 ¢é bastante
expressiva. Mesmo com uma diferenca de apenas 3 metros na distancia, a obstrugao
fisica no caminho do ED10 elevou a perda de pacotes para 44,68%. Isso comprova que,
mesmo em curtas distancias, a auséncia de visada direta é um fator preponderante para

a degradacgao do sinal, tornando a comunicacao altamente instavel.

4.5.2.2 Efeito de Colisdes em Ambiente Denso

A comparagao entre o ED8 e o ED9 mostra que, mesmo instalados lado a lado,
nas mesmas condigdes, o ED8 apresentou uma performance excelente (PLR de 0,21%),
enquanto o ED9 teve uma perda de 7,64%. A explicacdo mais provavel para essa discre-
pancia ¢é o efeito de colisdes de pacotes. Como o acesso ao meio é aleatério, os instantes
de transmissao do ED9 podem ter coincidido com mais frequéncia com as transmissoes
dos outros 90 dispositivos da rede, fazendo que seus pacotes nao fossem decodificados pelo

gateway.

4.5.2.3 Comparativo com Cenarios de Longo Alcance

Ao contrastar estes resultados com os dos testes em ambiente urbano com visada
direta, a importdncia de cada varidvel fica evidente. O ED2 (Urbano, LoS), a 3,13
km, obteve uma PLR de apenas 4,39%, muito inferior & do ED10 (NLoS) a apenas 15
metros, como mostra a Tabela 11. Isso demonstra que a obstrugao do sinal pode ser um
fator de degradacao mais severo do que quilometros de distancia em um caminho livre.
Evidencia-se que, embora a distdncia seja um fator fundamental para a atenuacao do
sinal, a confiabilidade de um enlace LoRaWAN é determinada por um balanco complexo
entre a poténcia do sinal, a qualidade do canal (visada) e o nivel de congestionamento da

rede (colisoes).

Ant Test

Bairro Santos Dumont
(externo)

Corredor das cmaras
ED 10 . . Nd&o 15m 2
frias (interno)

Tabela 11: Resumo dos Resultados de Desempenho de ED 2 e ED 10.

313 km

i
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5 CONCLUSOES E
TRABALHOS FUTUROS

Este Capitulo consolida os resultados e as contribuicoes desta dissertacao. Inici-
almente, sao apresentadas as conclusoes gerais sobre o desempenho do sistema de co-
municacdo LoRaWAN desenvolvido, correlacionando os resultados experimentais com a
fundamentagao tedrica. Em seguida, sao discutidas as limitagdes observadas durante a
pesquisa e por fim, sdo tragadas consideragoes sobre tecnologias alternativas e apresenta-

das sugestoes para a continuidade e expansao desta linha de pesquisa.

As principais contribuigoes deste trabalho, que respondem diretamente aos objetivos
especificos propostos, contemplam o desenvolvimento de hardware do médulo transmissor
LoRaWAN "Marlin Long Range v1.0.0", envolvendo a elaboracao dos requisitos de projeto,

o circuito eletronico, layout de PCI e validagao pratica.

Outra contribuicdo consiste na implementacao e validagdo de uma arquitetura de
comunicagao completa, desde o dispositivo final em campo até a camada de aplicacao para
visualizacao de dados. Para a correta operacao do sistema como um todo, foi necessaria a
construgao de conhecimento multidisciplinar que envolve desde a configuragao do gateway

até a implantacao da infraestrutura de rede e da camada de aplicacdo na nuvem.

Por fim, outra contribuicao cientifica, além do desenvolvimento do hardware dos EDs,
consiste na geracao de um conjunto de dados empiricos que oferece subsidios técnicos
para o planejamento de redes 0T, quantificando o impacto de varidveis em cenarios reais

e variados no desempenho da tecnologia LoRaWAN.
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5.1 Conclusoes Gerais sobre o Desempenho do Sis-
tema

O objetivo central desta dissertacao foi projetar, desenvolver e validar experimental-
mente um sistema de comunicacdo LoRaWAN para avaliar os limites da tecnologia em
cenarios com desafios de propagacao. Para isso, foi desenvolvido o moédulo transmissor
Marlin Long Range v1.0.0 e testado em seis cenérios distintos, com distancias de até
15,45 km.

Os resultados empiricos monstraram concordancia com os fundamentos teéricos da
tecnologia LoRaWAN. A atenuacao do sinal, observada através do RSSI, validou os prin-
cipios de propagacao em funcao da distancia e da severidade das obstrugoes. Foi com-
provado que a presencga de uma linha de visada direta (LoS), como no caso do ED-2, é o
fator mais determinante para a alta qualidade do enlace, superando até mesmo o efeito

de quilometros de distancia adicional em cendrios sem visada (NLoS).

A principal vantagem da modulagao LoRa, sua capacidade de decodificar pacotes com
baixa Relacdo Sinal-Ruido (SNR), foi empiricamente confirmada. O limite teérico para
SF12, que se aproxima de -20 dB, foi validado pelo ED-1, que operou com um SNR médio
de -20,39 dB. A forte correlagdo observada entre um SNR mais elevado e uma menor Taxa
de Perda de Pacotes (PLR) também reforca a validade do SNR, como principal preditor

da confiabilidade do enlace na pratica.

Conclui-se, portanto, que o médulo transmissor desenvolvido e o sistema de transmis-
sao LoRa implementado atendeu aos objetivos propostos e gerou um conjunto de dados
valioso que quantifica o desempenho do LoRaWAN em cenéarios reais e complexos. Os
testes validaram os limiares de operagao descritos na literatura e permitiram quantificar o
impacto de fatores como visada, altitude e ganho de antena, oferecendo subsidios técnicos

para o planejamento de futuras redes IoT no Brasil.

5.2 Limitacoes Observadas

Apesar do sucesso na validagdo do sistema, algumas limitacoes foram observadas e

estao descritas a seguir.

Primeiramente, os testes foram conduzidos com pardmetros fixos (SF12, BW 125 kHz)
para focar na analise de alcance maximo. Isso, no entanto, nao explora a capacidade

dindmica da rede. Sendo assim, para aplicagdbes que nao exijam alcance extremo ou
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até mesmo para compreensao de novas estratégias, pode-se realizar a variacao desses
pardmetros, bem como a ativacdo do mecanismo de ADR para otimizar a vida 1til da

bateria e a capacidade da rede.

Outra limitagao identificada consistiu na falha de comunicac¢ao com o ED 6 (15,45 km),
o que demonstra que, mesmo com parametros otimizados, existiu um limite de alcance
quando ha multiplas obstrugoes de relevo. Isso indica que, para distancias dessa ordem

em cenarios NLoS, a implementagao de gateways adicionais ou repetidores é necessaria.

Por fim, com relagdo ao impacto da antena, a andlise comprovou que a substituicao
da antena de 2 dBi por um modelo omnidirecional de 6.5 dBi é uma estratégia de alta
eficacia para melhorar RSSI, SNR e pricipalmente, PLR. Contudo, a escolha por uma
antena externa omnidirecional representa apenas uma das possibilidades de projeto, o
que demonstra que explorar novos tipos de antenas, como as direcionais e as de microfita

integradas poderiam trazer conclusoes interessantes e otimizar o sistema desenvolvido.

5.3 Sugestoes para Continuidade da Pesquisa

Com base nos resultados e limitagoes identificados, uma série de linhas de pesquisa
futuras pode aprofundar o conhecimento gerado nesta dissertacao. Uma continuacao do
trabalho seria a expansao dos cendrios experimentais para abranger uma analise ainda
mais rica sobre os impactos dos parametros da tecnologia LoRa. Isso incluiria a avaliagdo
sistematica de diferentes Fatores de Espalhamento (SF7-SF11), larguras de banda e taxas
de codificacao, além da ativacao do mecanismo de ADR, para caracterizar o trade-off

entre alcance, taxa de dados e confiabilidade.

Adicionalmente, a exploracao de novos ambientes de teste traria conclusoes valio-
sas sobre a robustez do sistema em condi¢oes ainda mais extremas, como por exemplo,
testes em ambientes maritimos, areas de vegetacao densa e temperaturas muito baixas,
que permitiriam quantificar o impacto de diferentes tipos de obstrucao, multipercurso e

interferéncia, além de validar a robustez do hardware.

Avancgando para um escopo de maior inovacao, sugere-se a investigacao de técnicas de
Rédio Sensoriamento (Radio Sensing). Esta abordagem utilizaria o préprio sinal LoRa
nao apenas para transmitir dados, mas também para caracterizar o ambiente, gerando o
desenvolvimento de algoritmos de otimizagao da camada fisica baseados em Inteligéncia
Artificial, que se adaptariam dinamicamente a um conjunto complexo de variaveis para

maximizar a robustez do enlace.
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Outra frente de pesquisa consiste em explorar outras topologias de rede, como redes
mesh para aumentar a resiliéncia e a cobertura em ambientes onde a comunicacao direta
com um gateway nao é garantida. Por fim, a validagdo de enlaces diretos com satélites
de baixa érbita (LEO), integrando o mddulo desenvolvido a um transceptor satelital seria

mais uma linha de pesquisa possivel.
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