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RESUMO

Esta pesquisa investiga a aplicacdo da Lei Geral de Protegao de Dados (LGPD) nos
processos decisorios e na governanga de dados em plataformas de mobilidade urbana sob
demanda no Brasil. O cendrio atual evidencia uma crescente dependéncia do uso de dados
pessoais por aplicativos de transporte, utilizados para a otimizacao de rotas, defini¢do de
precos e demais decisoes operacionais. Nesse contexto, a LGPD, em vigor desde 2020,
estabelece exigéncias rigorosas para o tratamento de dados pessoais, com énfase na
privacidade dos usuarios, transparéncia e seguranca informacional. O objetivo geral da
pesquisa ¢ avaliar as implicacdes da LGPD nos processos decisérios € na governanga de
dados em plataformas de mobilidade urbana sob demanda. A metodologia adotada ¢ de
natureza exploratéria e documental, com uma abordagem interdisciplinar que inclui
revisdo de literatura, analise documental em bases de dados como Web of Science e
Scopus, e extragdo de dados de fontes oficiais das empresas analisadas de forma
anomizada. O estudo foi estruturado em seis fases: (1) revisdo bibliografica e
bibliométrica sobre mobilidade urbana, processos decisorios e protecao de dados; (2)
defini¢ao de critérios de avaliagdo das plataformas; (3) selecdo dos casos a serem
analisados; (4) levantamento de dados institucionais e documentais das empresas; (5)
analise dos casos quanto a conformidade com a LGPD; e (6) sintese e discussao dos dados
analisados. Os resultados apontam que, embora as plataformas apresentem termos de uso
e politicas de privacidade formalmente estruturadas, ainda hd lacunas importantes em
aspectos como seguranca da informagao, notificagdo de incidentes e transparéncia sobre
o compartilhamento de dados com terceiros. Observa-se que o cumprimento integral da
LGPD ainda é um desafio, especialmente em relacdo a documentagao técnica e a clareza
no consentimento dos usuarios e nos aspectos de tratamento de dados. Por outro lado, ¢
possivel mapear que a legislagdo também induz melhorias nas praticas internas de
governanga, promovendo um ambiente mais seguro e confidvel. Conclui-se que ¢
necessario fortalecer politicas publicas que promovam uma governanga de dados eficaz,
assegurando a interoperabilidade entre plataformas privadas e gestores publicos, com
base em principios de transparéncia, finalidade e prote¢ao dos titulares. Tal integracao
deve conciliar inovagdo tecnoldgica, eficiéncia operacional e respeito aos direitos
fundamentais, garantindo que o uso de dados na mobilidade urbana atenda ao interesse
publico sem comprometer questdes de privacidade.

Palavras-chave: Processo de Decisdo. Gestdo de Dados. LGPD. Mobilidade Urbana.



ABSTRACT

This research investigates the application of the Brazilian General Data Protection Law
(LGPD) in decision-making processes and data governance within on-demand urban
mobility platforms. The current landscape reveals an increasing dependence on the use of
personal data by transportation applications, employed to optimize routes, pricing, and
other operational decisions. In this context, the LGPD, in effect since 2020, imposes strict
requirements for the processing of personal data, emphasizing user privacy, transparency,
and information security. The general objective of the study is to assess the implications
of the LGPD on decision-making processes and data governance in on-demand mobility
platforms. The methodology is exploratory and documentary in nature, with an
interdisciplinary approach that includes a literature review, documentary analysis in
databases such as Web of Science and Scopus, and data collection from official company
sources, anonymized for analysis. The study was structured into six phases: (1)
bibliographic and bibliometric review on urban mobility, decision-making, and data
protection; (2) definition of evaluation criteria for platforms; (3) selection of cases to be
analyzed; (4) collection of institutional and documentary data from companies; (5)
analysis of the cases regarding LGPD compliance; and (6) synthesis and discussion of the
analyzed data. The results indicate that, although platforms present structured privacy
policies and terms of use, there are still significant gaps in areas such as information
security, incident notification, and transparency regarding data sharing with third parties.
Full compliance with the LGPD remains a challenge, especially in relation to technical
documentation, user consent clarity, and data processing practices. On the other hand, the
legislation also fosters improvements in internal governance practices, contributing to a
safer and more trustworthy environment. The study concludes that it is necessary to
strengthen public policies that promote effective data governance, ensuring
interoperability between private platforms and public managers, based on principles of
transparency, purpose limitation, and data subject protection. Such integration should
reconcile technological innovation, operational efficiency, and the safeguarding of
fundamental rights, ensuring that data usage in urban mobility serves the public interest
without compromising privacy.

Keywords: Decision-Making. Data Protection. LGPD. Urban mobility.
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1 INTRODUCAO

De acordo com Andrade e Galvao (2016), a mobilidade urbana ¢ um tema central
no planejamento urbano através de solugdes inovadoras e tecnologicas. Alocados no
planejamento da mobilidade urbana, os processos decisorios desempenham um papel
crucial na definicdo de politicas que orientam o desenvolvimento de infraestrutura e
servigos de transporte. Os processos decisorios no planejamento de transporte urbano
frequentemente envolvem a avaliacao de diferentes cendrios e alternativas, levando em
consideragdo critérios de sustentabilidade, eficiéncia economica e impacto social. Esses
processos podem ser complexos devido a necessidade de equilibrar interesses conflitantes
entre diferentes grupos de stakeholders, incluindo governo, cidadaos, e empresas de
transporte (BERTOLINI et al., 2008).

Neste aspecto, a incorporagdo de novas tecnologias nos processos decisorios ¢
uma tendéncia crescente na gestdo da mobilidade urbana. Tecnologias como big data,
inteligéncia artificial e Internet das Coisas (IoT) estdo transformando a maneira como as
decisoes sdo tomadas, permitindo maior precisao e eficiéncia. A introducao de sistemas
de transporte inteligentes e veiculos conectados a rede exige novas abordagens que devem
considerar ndo apenas os aspectos técnicos, mas também as implicagdes éticas e de
privacidade (GLANCY, 2016).

Os processos decisorios dentro da mobilidade urbana ainda atuam no
planejamento, implementacdo e gestao de sistemas de transporte em areas urbanas. Esses
processos envolvem acodes estratégicas e operacionais que afetam diretamente a
eficiéncia, acessibilidade, sustentabilidade e seguranca dos sistemas de transporte. A
complexidade desses processos decorre da necessidade de integrar multiplos fatores,
como infraestrutura, tecnologia, comportamento dos usudrios e politicas publicas
(AKERKAR, 2019).

Para isso, a inclusdo de cidaddos no processo de tomada de decisdes ¢ essencial
para garantir que as politicas de mobilidade atendam as necessidades reais da populagao
e promovam a equidade social. O envolvimento dos cidaddos e a transparéncia nos
processos decisorios sdo fatores-chave para o sucesso na implementagao de planos de
mobilidade urbana sustentavel (MAY, 2015). Todos estes pontos atuam diretamente nas
exigéncias propostas pela LGPD dentro do contexto tecnoldgico da pesquisa.

Tecnologias de mobilidade inteligente geram enormes quantidades de dados em

tempo real, que podem ser usados para melhorar a eficiéncia dos servigos de transporte,



mas que também levantam preocupagdes significativas em relagdo a privacidade e
seguranc¢a dos dados. Akerkar (2019) ainda destaca que as preocupag¢des relacionadas a
privacidade e seguranca decorrentes do uso de tecnologias de mobilidade urbana
necessitam de estratégias para mitigar os riscos associados ao tratamento de dados em
ambientes urbanos.

Nesse contexto, os processos decisorios devem ser compreendidos como
estruturas multifacetadas que articulam aspectos técnicos, legais, institucionais e sociais.
A mobilidade urbana contemporanea demanda decisdes cada vez mais baseadas em
dados, orientadas por algoritmos e influenciadas por fluxos digitais que, a0 mesmo tempo
que otimizam servigos, criam novos desafios regulatorios. A coleta, analise e utilizagdo
de dados sensiveis por sistemas de mobilidade requerem que os processos decisorios
sejam conduzidos com transparéncia, responsabilidade e atengcdo aos direitos
fundamentais dos cidadaos (VAN ZOONEN, 2016).

As decisdes passam, portanto, a ndo depender apenas da viabilidade técnica ou da
economicidade, mas também da conformidade com principios de privacidade, como os
estabelecidos pela Lei Geral de Protecao de Dados Pessoais (LGPD). A legislacdo impde
critérios rigorosos como finalidade, adequacdo, necessidade e consentimento para o
tratamento de dados pessoais, alterando significativamente as dindmicas operacionais e
analiticas nos sistemas de transporte. Como destaca Mantelero (2017), o uso de dados em
servigos publicos ou privados de mobilidade deve considerar a funcdo social da
informagao e os riscos potenciais a autonomia informacional dos individuos.

Além disso, a legitimidade das decisdes em mobilidade depende da inclusdo
efetiva da sociedade civil na deliberagdo de politicas e estratégias. A participagdo cidada
deve estar presente ndo apenas na consulta sobre intervencdes urbanas, mas também no
debate sobre como os dados sdao utilizados na formulagdo de decisdes automatizadas.
Decisdes embasadas em sistemas opacos ou algoritmos proprietarios, ainda que
tecnicamente eficientes, podem comprometer a equidade, a justica social e a protecao da
privacidade.

Nesse sentido, a construgdo de uma cultura de governanca de dados na mobilidade
urbana, com praticas de gestdo orientadas por ética digital, € condi¢do essencial para
garantir que as inovagdes tecnoldgicas estejam alinhadas ao interesse publico. Os
processos decisorios devem ser capazes de integrar inovagdo com prote¢do de direitos,
reconhecendo que o uso massivo de dados ndo pode ser dissociado de principios

normativos que assegurem o respeito a dignidade humana.



Assim, a tomada de decisdes na mobilidade urbana no contexto da sociedade da
informacdo exige uma abordagem integrada entre engenharia, planejamento urbano,
ciéncia de dados e direito, de modo a garantir ndo apenas a eficiéncia dos sistemas de
transporte, mas também a preservacao da privacidade e a promogao de politicas publicas
mais justas e inclusivas.

O tratamento de dados, por sua vez, ¢ um conceito fundamental na area de
protecao de dados e privacidade, abrangendo todas as operagdes realizadas com dados
pessoais, desde a coleta até o armazenamento e processamento. Este conceito se aplica
em diversos cenarios em legislagdes de protecdo de dados, como a LGPD no Brasil e o
Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia, influenciando
diretamente em processos decisorios de mobilidade urbana. A coleta de dados de
transporte, como fluxos de trafego, padrdes de viagem e uso de transporte publico,
fornece a base para a modelagem de cenérios e previsao de demandas futuras. Com isso,
o tratamento de dados permite aos tomadores de decisdo avaliar o impacto potencial de
diferentes intervencdes e politicas sobre a mobilidade urbana (MISKOLCZI et al., 2021).

A centralidade da gestdo de dados na mobilidade urbana moderna ndo se restringe
a eficiéncia técnica dos servigos, mas a capacidade das cidades de desenvolver politicas
publicas informadas, adaptativas e centradas no cidaddo. A digitalizacdo dos sistemas de
transporte urbanos gera uma quantidade massiva de dados que, se bem administrados,
possibilitam a constru¢do de cidades mais responsivas, seguras e sustentaveis. Contudo,
essa abundancia informacional impde exigéncias de governanga que conciliem inovagao
tecnologica e protegdo dos direitos fundamentais, especialmente no que se refere a
privacidade e ao uso ético da informagdo (TENE; POLONETSKY, 2013; KITCHIN,
2014).

No contexto brasileiro, a promulgac¢ao da Lei Geral de Protecao de Dados Pessoais
(LGPD), Lei n° 13.709/2018, inaugurou um novo marco regulatério que impacta
diretamente a forma como as instituicdes publicas e privadas devem tratar os dados
coletados nos sistemas de mobilidade. A legislagdo estabelece principios fundamentais,
como finalidade, adequacdo, necessidade, livre acesso, transparéncia e seguranga, oS
quais se tornam critérios indispensaveis para o planejamento e operagao de solucdes
urbanas baseadas em dados (BRASIL, 2018). Esses principios ndo apenas garantem a
protecdo dos dados pessoais dos usudrios dos sistemas de transporte, como também
orientam os gestores quanto a legalidade e a legitimidade do uso dessas informagdes no

desenvolvimento de politicas publicas.



A legislacdo de protecdo de dados pessoais impde uma série de obrigacdes e
desafios que impactam diretamente a maneira como as cidades gerenciam e utilizam
dados para melhorar a mobilidade urbana. Além das obrigacdes legais, a LGPD exige
uma mudanga de paradigma na cultura institucional de gestdo publica, incorporando a
privacidade como valor transversal aos processos decisérios e operacionais. Esse
movimento implica repensar desde as etapas de coleta de dados até as formas de
compartilhamento com outros entes federativos, empresas terceirizadas ou plataformas
digitais (FUSTER, 2014).

A mobilidade urbana, enquanto campo interdisciplinar, demanda uma abordagem
que articule engenharia de transportes, ciéncia de dados, planejamento urbano, sociologia
e direito. A introdu¢do da LGPD nesse cenario adiciona camadas de complexidade, pois
obriga os gestores a integrarem aspectos normativos, tecnoldgicos e éticos em seus fluxos
de trabalho. Nao se trata apenas de conformidade documental, mas de repensar os
proprios fundamentos da coleta e do uso de dados em politicas de mobilidade. Como
observa De Hert e Papakonstantinou (2012), os marcos regulatorios de protecao de dados
devem ser incorporados desde o desenho dos sistemas (“privacy by design”), promovendo
uma governanga orientada a prevenc¢ao de abusos e a protecao proativa dos titulares.

Nesse sentido, a adogdo da LGPD refor¢a a necessidade de transparéncia nos
processos decisorios que utilizam dados pessoais. Os cidaddos devem ter conhecimento
claro sobre quais dados estdo sendo coletados, para qual finalidade e com quais
salvaguardas. Essa transparéncia ¢ condicao essencial para o fortalecimento da confianca
publica nas solug¢des tecnoldgicas de mobilidade. Além disso, o principio da
autodeterminagdo informacional, consagrado pela LGPD, impde que os titulares de dados
tenham o direito de acessar, corrigir e até mesmo excluir suas informagdes, o que
repercute diretamente nas estratégias de coleta, anonimizagdo e armazenamento dos
dados de mobilidade (ZUBOFF, 2019).

Dessa forma, a gestao de dados na mobilidade urbana, sob a égide da LGPD, nao
¢ apenas uma exigéncia juridica, mas uma oportunidade estratégica para qualificar os
processos de planejamento e promover uma cultura de inovagdo responsavel. Ao
assegurar que os dados sejam tratados com respeito aos direitos dos cidadaos, as politicas
publicas de mobilidade ganham ndo apenas em legitimidade, mas também em eficacia,
pois passam a refletir uma visdo mais ética, inclusiva e orientada ao bem comum.

Neste estudo, o contexto tecnologico refere-se ao ambiente no qual as tecnologias

digitais, seus sistemas de integracdo e os fluxos de informagao operam diretamente sob a



influéncia da LGPD, impactando significativamente os processos decisérios no
planejamento da mobilidade urbana. A compreensdo desse contexto ¢ fundamental para
interpretar como as solugdes tecnologicas sao aplicadas a cenarios urbanos especificos e
como moldam, condicionam ou limitam as formas de tomada de decisdo, a estruturacao
de dados e a conformidade com regulamentos nacionais e internacionais de prote¢do de
dados.

A evolugao dos ecossistemas urbanos em dire¢ao a digitalizagdo, caracterizada
por cidades inteligentes, sensores interconectados, aplicativos de mobilidade e
plataformas de gestdo de trafego, exige uma abordagem investigativa que va além dos
limites de um unico campo do saber. Nessa perspectiva, a interdisciplinaridade se impde
como condi¢do metodologica essencial para analisar, interpretar e propor solugdes para
os desafios complexos que emergem da interse¢do entre tecnologia, direito, sociedade e
planejamento urbano, uma vez que a nocao de “smart city” pressupde o didlogo entre
urbanismo, direito, inovacao tecnoldgica e cultura urbana para a constru¢do de novas
formas de governanca e desenvolvimento sustentdvel (GUIMARAES; XAVIER, 2016).

A abordagem interdisciplinar permite que os desafios decorrentes da coleta, uso e
regulacdo de dados na mobilidade urbana sejam tratados de maneira coesa, promovendo
o diadlogo entre diferentes dominios cientificos e profissionais. Essa integracdao ¢
particularmente necessaria para enfrentar as tensdes entre inovagdo tecnologica e
salvaguardas legais, entre eficiéncia operacional e protecdo de direitos, e entre
desenvolvimento urbano e equidade social. Conforme apontam Barry et al. (2008), a
interdisciplinaridade, quando bem estruturada, amplia o potencial de inovacao e de
legitimacgao de politicas publicas, pois favorece solugdes mais contextualizadas e éticas.

A presente pesquisa, portanto, adota a interdisciplinaridade como principio
epistemologico e metodoldgico, articulando conhecimentos provenientes do direito
digital, da engenharia de transportes, da ciéncia da informacao, da sociologia urbana e da
governanga publica. Esse enquadramento tedrico possibilita uma compreensao holistica
das implicagdes do tratamento de dados pessoais na mobilidade urbana e dos impactos da
LGPD sobre os processos decisorios envolvidos na gestdo de servigos publicos e privados
de transporte.

A gestdo de dados, enquanto eixo estruturante deste estudo, revela-se como um
espaco de convergéncia entre diversas disciplinas. As dimensdes técnicas da coleta,
armazenamento e analise de dados precisam ser compreendidas a luz das normativas

juridicas que regulam o uso de informacgdes pessoais, bem como das dimensdes €ticas e



sociais que permeiam a privacidade, a autonomia e os direitos digitais dos cidaddos
(CUSTERS et al.,, 2019). A mobilidade urbana, por ser um campo intensamente
informatizado e socialmente sensivel, exige decisdes fundamentadas em evidéncias
técnicas, mas também em principios juridicos e valores democraticos.

A interdisciplinaridade também ¢ decisiva para lidar com os limites e fragilidades
das disciplinas isoladas, uma vez que nenhuma area do conhecimento, por si s0, é capaz
de responder de forma completa as exigéncias contemporaneas de cidades mais
inteligentes, inclusivas e responsaveis. Como afirmam Frodeman et al. (2017), a
interdisciplinaridade ndo ¢ apenas uma estratégia de complementacdo, mas uma
necessidade para a formulagdo de novas perguntas e construgdo de caminhos
investigativos que levem em conta as complexidades reais da sociedade. No campo da
mobilidade urbana, essa necessidade torna-se evidente quando se observa que a aplicacao
da LGPD envolve simultaneamente aspectos técnicos (como anonimizagdo de dados),
organizacionais (governanga da informagao), sociais (acesso a mobilidade) e normativos
(direito a privacidade).

Entretanto, essa abordagem ndo esta isenta de desafios. Praticas verdadeiramente
interdisciplinares demandam coordenacdo de esforcos, clareza metodoldgica, respeito a
pluralidade epistemoldgica e disposi¢do para a negociagdo de conceitos e métodos entre
os diferentes campos envolvidos. Como apontam Villeneuve et al. (2019), o éxito de
projetos interdisciplinares depende de uma cultura de colaboragdo institucional e de
espacos de aprendizagem mutua entre especialistas, o que se traduz, na pratica, em
ambientes académicos e profissionais abertos a construcao coletiva do conhecimento.

A aplicagdo da LGPD no campo da mobilidade urbana, como objeto desta
pesquisa, torna-se um exemplo paradigmatico da importancia da interdisciplinaridade. Ao
integrar dimensoes legais, tecnoldgicas, sociais e urbanisticas, o estudo busca contribuir
para uma compreensao mais profunda dos limites e potencialidades que a legislacao
brasileira impde a gestdo dos dados na mobilidade, sem restringir a inovagdo. Tal
integragdo visa oferecer respostas mais robustas e eficazes as demandas de uma sociedade
que, cada vez mais, depende de dados para seu funcionamento, mas que também exige
garantias quanto a protecao de sua privacidade e direitos fundamentais (FUSTER, 2014).

Dessa forma, este trabalho tem como objetivo responder a seguinte pergunta de
pesquisa: como a Lei Geral de Protecao de Dados (LGPD) impacta o tratamento de dados
e os processos decisorios no contexto tecnoldgico da mobilidade urbana? A pesquisa

concentra-se na analise de plataformas de mobilidade urbana sob demanda que operam



no Brasil, com foco em como essas solu¢des lidam com a coleta, o processamento e a
governanga de dados pessoais dos usuarios, analisando exigéncias da LGPD.

O estudo adota uma abordagem qualitativa e interdisciplinar, voltada para a
avaliacdo da conformidade legal e das praticas de transparéncia, consentimento e
seguranc¢a adotadas por diferentes plataformas digitais de transporte. Para isso, foram
selecionados casos que representam diferentes realidades operacionais e tecnoldgicas no
setor de mobilidade urbana. A investigacdo tem como base a analise documental de
politicas de privacidade, termos de uso e outros instrumentos publicos de gestao da
informacao.

A pesquisa visa compreender como o uso intensivo de tecnologias de coleta e
analise de dados em servigos de mobilidade impacta a privacidade dos cidaddos e
influencia os processos de tomada de decisdo, tanto em nivel operacional quanto
estratégico. Além disso, busca-se identificar como os requisitos da LGPD estdo sendo
interpretados e aplicados pelas empresas do setor, e de que forma essas exigéncias legais
impactam a inovagao, a eficiéncia dos servigos ¢ a confianga dos usuarios.

Ao final, foi apresentada uma leitura critica sobre a maturidade das praticas de
protecdo e uso de dados pessoais na mobilidade urbana brasileira, analisando quais tipos
de dados sdo coletados pelas plataformas analisadas e em que medida esses dados estdo
ou poderiam estar sendo utilizados para fins de interesse publico na gestdo de dados na
mobilidade. A pesquisa busca compreender também se tais informacdes, amplamente
disponiveis as empresas, ja sdo compartilhadas com prefeituras ou 6rgaos gestores de
mobilidade, e como essa integracdo de dados poderia ser ampliada dentro dos limites

legais da LGPD.

1.1 Objetivo Geral

O objetivo geral desta pesquisa ¢ avaliar a conformidade e atendimento da LGPD
em empresas de mobilidade urbana sob demanda, analisando os tipos de dados coletados,
os mecanismos de protecdo adotados e os efeitos sociais e legais decorrentes do

tratamento dessas informagdes no contexto urbano brasileiro.



1.2 Objetivos Especificos

Para cumprir com o objetivo geral da pesquisa, definiu-se os seguintes objetivos

especificos:

e Mapear os tipos de dados coletados por aplicativos de mobilidade urbana sob
demanda, identificando quais dados sdo utilizados nos processos decisorios e

como sdo tratados conforme os principios da LGPD;

e Analisar as implicacdes da LGPD nos processos decisorios € na governanga de
dados em empresas de mobilidade sob demanda, com base em critérios técnicos,

legais e éticos, destacando praticas de transparéncia e seguranca;

e Avaliar os impactos sociais do uso e da prote¢do dos dados na mobilidade urbana,
considerando os beneficios e as limitagdes da LGPD para os cidaddos, bem como

os riscos relacionados ao uso discriminado de dados pelas empresas.

1.3 Justificativa

A LGPD exerce influéncia significativa sobre os sistemas de mobilidade urbana
no Brasil ao regulamentar de forma rigorosa a coleta, o tratamento e a utilizacdo de dados
pessoais. Este ambiente ¢ caracterizado pela utilizagao intensiva de informacdes para a
otimizacao de rotas, defini¢ao de tarifas dinamicas, alocag¢ao de recursos e melhoria da
experiéncia dos usudrios (FEICHAS, 2023). Com a crescente digitalizagcdo dos servicos
urbanos, a mobilidade urbana tornou-se um campo altamente dependente de dados,
exigindo atenc¢do redobrada quanto a protec¢ao da privacidade dos cidaddos.

Inspirada em marcos internacionais, como a GDPR da Unido Europeia, a LGPD
consolida e organiza normas setoriais antes dispersas, criando um sistema integrado de
governanga de dados no pais. Essa estrutura legal visa ndo apenas garantir a protecao de
direitos individuais, como o da privacidade, mas também fomentar ambientes que
estimulem a inovagdo tecnoldgica e a transparéncia institucional (BRASIL, 2018;
FEICHAS, 2023).

A aplicagdo da LGPD no contexto da mobilidade urbana, especialmente em
plataformas sob demanda, ainda ¢ um tema pouco explorado no meio académico

brasileiro. Essas plataformas operam com base na coleta continua e massiva de dados



como localizagdo, horarios de uso, trajetos recorrentes e perfis de comportamento dos
usuarios. Esses dados sdo essenciais para o funcionamento eficiente dos servigos, porém
envolvem riscos significativos relacionados a seguran¢a da informagdo, a vigilancia
digital e a possibilidade de uso discriminatorio ou comercial indevido.

Neste contexto, a LGPD estabelece diretrizes importantes como a exigéncia de
consentimento explicito, a definicdo clara da finalidade do tratamento dos dados, a
minimizagdo da coleta e o dever de garantir mecanismos que assegurem ao usuario o
acesso, a retificagdo e a exclusao de suas informagdes. Ao mesmo tempo, tais exigéncias
impodem desafios técnicos, juridicos e econdOmicos as empresas, que precisam adaptar seus
sistemas e processos para assegurar a conformidade com a legislagdo vigente.

Diante disso, esta pesquisa justifica-se pela necessidade de compreender como a
LGPD impacta os processos decisorios e a governanc¢a de dados na mobilidade urbana,
com foco nas plataformas de transporte sob demanda que operam no Brasil. A analise
propde-se a identificar os tipos de dados coletados, os fins declarados para seu uso, os
mecanismos de protegdo e os critérios de conformidade, observando o equilibrio entre a
protecao dos direitos dos cidadaos e a manutencao da eficiéncia e inovagao dos servigos.

A relevancia desta investigacdo reside ainda na avaliacdo do potencial de uso
social desses dados. Busca-se compreender até que ponto os dados coletados por essas
plataformas, atualmente utilizados majoritariamente com fins operacionais e comerciais,
podem também servir ao interesse publico, como no planejamento urbano, na formulagado
de politicas de mobilidade e na promog¢do de equidade no acesso ao transporte. Essa
abordagem ¢ particularmente relevante em um cendrio em que prefeituras e gestores
publicos, muitas vezes, ndo tém acesso a dados estruturados e atualizados, enquanto
plataformas privadas concentram informagdes estratégicas sobre os deslocamentos
cotidianos da populacao.

Além disso, a pesquisa pretende examinar se o atual modelo de uso de dados em
aplicativos de mobilidade respeita os principios de justi¢a e inclusdo. O uso de dados de
forma discriminatdria, ainda que tecnicamente justificado, pode gerar exclusdes
invisiveis, como tarifas diferenciadas por regido, bloqueios algoritmicos de usuérios ou
restri¢des nao declaradas a determinados perfis. Assim, torna-se necessario analisar nao
apenas a legalidade, mas também a ética do uso dos dados no contexto da mobilidade
urbana.

Ao propor diretrizes técnicas e juridicas para uma governanga mais responsavel

dos dados pessoais, esta pesquisa busca contribuir para o aprimoramento das praticas de
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transparéncia, seguranca e respeito aos direitos fundamentais. O trabalho adota uma
abordagem interdisciplinar, integrando elementos do direito digital, da ciéncia da
informacao, da engenharia de transportes e das politicas publicas urbanas, com o objetivo
de compreender as interagdes complexas entre tecnologia, legislacdo e sociedade no
contexto brasileiro.

O estudo também aborda como os dados coletados sdo utilizados para gerar solugdes
e apoiar processos decisorios na mobilidade urbana, viabilizando decisdes baseadas em
dados para otimizar rotas, gerenciar o trafego e personalizar servicos de acordo com as
necessidades dos usudrios. De acordo com Smarzaro et al. (2021), a integragdo de dados
de diversas fontes permite uma visdo unificada da infraestrutura de transporte,
possibilitando que os gestores adaptem os servigos em tempo real e promovam uma
mobilidade mais eficiente.

Essa abordagem permite ndo apenas a avaliagdo de como as empresas de tecnologia
aplicadas a mobilidade urbana lidam com questdes de seguranca da informacao e prote¢ao
de dados, mas também a andlise de suas praticas no que tange a eficiéncia e qualidade
dos servigos ofertados. O estudo busca compreender se essas praticas estdo em
conformidade com a legislacdo brasileira, sobretudo com a LGPD, e se respeitam os
direitos fundamentais dos usudrios, como a privacidade e a transparéncia no tratamento
de dados pessoais.

Portanto, a presente investigacao justifica-se ndo apenas pela caréncia de estudos
especificos sobre o tema, mas pela urgéncia em oferecer subsidios praticos e tedricos que
contribuam com empresas, reguladores e gestores publicos na construgdao de um modelo
de mobilidade urbana que seja ao mesmo tempo eficiente, inovador e comprometido com

a protecao dos dados e a dignidade dos cidadaos.
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2 REVISAO DA LITERATURA

A revisdo da literatura desta pesquisa tem como objetivo mapear ¢ compreender o
estado da arte dos principais conceitos relacionados a conformidade da LGPD no contexto
da mobilidade urbana. Diante das crescentes demandas por protecdo de dados e
transparéncia no tratamento de informacgdes pessoais, esta revisdo buscou identificar
estudos que exploram a intersecao entre governanca de dados, inovagao tecnoldgica,
protecdo de privacidade e processos decisorios na mobilidade urbana.

Por meio dessa revisdo, buscou-se formar uma base tedrica sélida que sustentasse os
critérios de analise adotados, permitindo uma avaliagdo criteriosa da conformidade das
empresas ¢ dos pontos de aprimoramento necessarios. Dessa forma, a pesquisa oferece
uma visao integrada dos desafios e das oportunidades na governanga de dados, destacando
como a conformidade com a LGPD impacta tanto a prote¢do dos dados pessoais quanto

a qualidade dos processos decisorios no setor de mobilidade urbana.

2.1 A Protecido de Dados na Mobilidade Urbana

A protecdo de dados na mobilidade urbana configura-se como uma questao central
nas cidades contemporaneas, sobretudo em plataformas de transporte sob demanda que
se sustentam pela coleta continua de informagdes sensiveis como localizagdo de viagens,
rotas tragadas, horarios e padrdoes comportamentais. Tais dados sdo fundamentais para
melhorar o desempenho do sistema, seja por meio de otimizagdo de rotas, previsdo de
demanda ou precificagdo dindmica. Entretanto, a coleta excessiva de dados gera riscos
significativos a privacidade dos usudrios, permitindo modelagens invasivas de
comportamento e inferéncia de dados sensiveis, com potenciais efeitos discriminatdrios
ou de vigilancia disfarcada (KITCHIN, 2014; ZUBOFF, 2019).

O cenario de riscos a privacidade reforca a importancia da LGPD, em vigor desde
2020, a qual estabelece principios fundamentais como o consentimento claro e informado,
finalidade legitima e especifica, limitacdo da coleta ao minimo necessario, transparéncia,
responsabilizacdo e garantia de seguranca dos dados pessoais (BRASIL, 2018). Em
consonancia com o Regulamento Geral de Protecio de Dados (GDPR) da Unido
Europeia, a LGPD busca equilibrar a inovagdo tecnologica com a prote¢ao dos direitos
fundamentais dos individuos (GDPR, 2016; FILIPEC et al., 2022). Dentro deste marco
legal, as plataformas de mobilidade sdo obrigadas a justificar cada etapa do tratamento,

adotando mecanismos técnicos e organizacionais capazes de preservar a privacidade,
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minimizar riscos e garantir o exercicio dos direitos de acesso, corre¢do, exclusdo e
portabilidade por parte dos titulares dos dados.

Os sistemas de mobilidade urbana operam com base na coleta de dados em tempo
real provenientes de sensores embarcados em veiculos, aplicativos com localizagao ativa,
dispositivos conectados e centros de monitoramento urbano. Esses dados permitem uma
gestdo inteligente dos servicos, otimizando rotas, reduzindo congestionamentos e
ajustando a oferta de veiculos de forma dindmica. No entanto, a coleta continua e massiva
de dados pode ultrapassar os limites da finalidade original, gerando riscos a privacidade
dos individuos, como a formagdo de perfis comportamentais detalhados e a potencial
violagdo de direitos fundamentais em contextos urbanos digitalizados (KITCHIN, 2014;
ZUBOFF, 2019).

O problema da coleta excessiva em cidades inteligentes também foi identificado
em estudos que sugerem a adocdo de frameworks com armazenamentos em nuvem
seguros, aliados a mecanismos de criptografia, controle de acesso e auditoria para reduzir
riscos de vazamento ¢ uso indevido de informagdes sensiveis (LI et al., 2016).

Para lidar com esses riscos €, ao mesmo tempo, preservar a utilidade dos dados
para os servicos de mobilidade, técnicas como o aprendizado federado tém sido aplicadas
em cenarios urbanos. Essa abordagem permite que modelos de inteligéncia artificial
sejam treinados localmente em multiplos dispositivos, evitando o envio de dados brutos
para servidores centrais. Estudos demonstraram que a previsao de fluxo de trafego urbano
pode ser feita com precisdo proxima aos modelos tradicionais, mesmo sem
compartilhamento direto dos dados, mantendo o erro médio em niveis minimos (LIU et
al., 2020).

Além disso, a aplicagdo combinada de aprendizado federado com privacidade
diferencial tem se mostrado eficaz na protecao dos usuarios. Ao inserir ruido estatistico
nos parametros agregados, garante-se que informagdes pessoais ndao possam ser
reidentificadas, mesmo em grandes conjuntos de dados. Experimentos com previsdo de
trafego e demanda urbana confirmaram que a precisdo dos modelos permanece elevada,
com perda inferior a 3%, mesmo com a protegao ativa da privacidade (ZHAO et al., 2020;
Z0U et al., 2024).

Avancos recentes propdem arquiteturas hibridas que integram multiplas camadas
de seguranga, combinando aprendizado distribuido, criptografia e autenticacdo robusta.

Essas solucdes elevam o padrio de seguranca dos dados utilizados em ambientes
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altamente sensiveis, como veiculos autonomos e sistemas de controle urbano
interconectados (ALQUBAYSI et al., 2025).

A adogao de tecnologias de prote¢ao deve ser acompanhada por politicas claras e
acessiveis de privacidade. Quando os usuarios compreendem como seus dados sdo
coletados, armazenados e utilizados, a aceitagdo dos servicos tende a crescer, mesmo que
permanegam conscientes dos riscos envolvidos. A clareza na comunicagdo institucional
¢, portanto, essencial para a constru¢ao de um ambiente de confianga e participagao
cidada nas solugdes de mobilidade digital (BETZING et al., 2020).

A prote¢dao de dados na mobilidade urbana, portanto, deve ser vista como um
elemento essencial para o sucesso de iniciativas de transporte inteligente. Ao adotar
regulamentacdes rigorosas e solucdes tecnologicas inovadoras, as cidades podem garantir
que os dados coletados sejam usados de forma eficiente e segura, promovendo um
ambiente de confianga entre os cidaddos e os prestadores de servigos de mobilidade.

O uso intensivo de tecnologias digitais na mobilidade urbana resulta na coleta
massiva de dados. Informagdes como localizagdo geogréfica, trajetos didrios, preferéncias
de transporte e comportamentos de consumo s3o continuamente capturadas e
processadas. Essa vasta quantidade de dados ¢ essencial para a otimizagdo dos servigos
de mobilidade, mas também levanta preocupagdes significativas sobre a privacidade ¢ a
seguranca dos dados dos individuos (FABREGUE; BOGONI, 2023).

No cendrio global, a prote¢ao de dados pessoais em sistemas de mobilidade urbana
varia consideravelmente entre as diferentes jurisdicdes. Paises e regides tém
implementado legislacdes especificas para proteger a privacidade dos cidadaos, como a
GDPR na Unido Europeia (EU) e a LGPD no Brasil. Essas regulamentagdes estabelecem
diretrizes rigorosas sobre a coleta, processamento e armazenamento de dados pessoais,
impondo responsabilidades claras as empresas de mobilidade (SOMBRA, 2020).

Entretanto, a implementagao dessas politicas enfrenta desafios praticos. A répida
evolugdo das tecnologias de mobilidade, a diversidade de servigos disponiveis e a
interconectividade entre diferentes plataformas exigem uma abordagem robusta e
adaptavel para garantir a prote¢cdo dos dados dos usuérios. Além disso, a colaboragao
entre diferentes setores publico, privado e académico ¢ fundamental para desenvolver
solucdes eficazes e garantir a conformidade com as normas de protecao de dados.

Nos ultimos anos, a mobilidade urbana passou por transformagdes significativas
impulsionadas pelo avanco das tecnologias de informagdo e comunicagdo (TICs). A

aplicacdo das TICs na mobilidade urbana tem permitido a integragdo de diferentes modos
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de transporte, como Onibus, trens, bicicletas compartilhadas e taxis, em redes unificadas
que oferecem uma experiéncia de mobilidade mais fluida e eficiente para os usudrios.
Sistemas de transporte inteligentes, que utilizam dados em tempo real para otimizar rotas,
prever demanda e gerenciar o trafego, sdo exemplos claros dessa integragdo (COHEN-
BLANKSHTAIN; ROTEM-MINDALLI, 2016).

Essas inovagdes, que incluem desde sistemas de transporte inteligentes até
aplicativos de compartilhamento de veiculos, geram enormes quantidades de dados. A
coleta, processamento e analise desses dados sdo fundamentais para melhorar a eficiéncia
e a sustentabilidade dos sistemas de transporte urbano. No entanto, essas praticas também
levantam preocupagdes significativas sobre a privacidade e a seguranga dos dados dos
usuarios.

A implementacdo de tecnologias de mobilidade urbana gera desafios relacionados
a privacidade e a seguranc¢a dos dados. Conforme observado por Akerkar (2019), a vasta
quantidade de dados gerados por tecnologias de mobilidade inteligente pode ser utilizada
para otimizar servigos de transporte, mas também pode expor informacgdes sensiveis dos
usuarios, gerando riscos de privacidade. Esses dados incluem informagdes detalhadas
sobre os padrdes de movimento dos individuos, que podem ser utilizados para identifica-
los e inferir informagdes pessoais sensiveis.

A crescente preocupacao com a privacidade dos dados de mobilidade resultou na
adocdo de leis e regulamentagdes especificas ao redor do mundo. Divanis e Bettini (2018)
discutem como as leis de protecdo de privacidade de localizacdo foram implementadas
globalmente e como novos modelos de privacidade foram propostos para proteger os
dados dos usuarios, mantendo a utilidade dos dados para aplica¢des reais e exaltando a
relevancia do uso de regulamentacdes antes mesmo da implementacdo da LGPD no
Brasil.

A regulamentacdo mais conhecida, o GDPR da Unido Europeia, tem sido um
marco na prote¢do dos dados pessoais, influenciando politicas globais. No Brasil, a
criacdo da LGPD foi motivada por diversos fatores, incluindo a crescente preocupacao
global com a privacidade dos dados pessoais e os frequentes escandalos de vazamento de
dados envolvendo grandes corporagdes.

A GDPR foi um catalisador crucial, influenciando nao apenas a legislagdo
europeia, mas também servindo como referéncia para outros paises que buscavam
estabelecer suas proprias regulamentacdes de prote¢do de dados (FILIPEC et al., 2022).

A LGPD do Brasil possui varias similaridades com o GDPR, refletindo a intencdo de



15

alinhar as praticas de prote¢do de dados com as normas europeias. De acordo com Kim
(2022), tanto a GDPR quanto a LGPD compartilham principios fundamentais como a
transparéncia, seguranca, € a necessidade de consentimento explicito para o
processamento de dados pessoais.

O gerenciamento de dados em mobilidade urbana ndo ¢ apenas uma questdo de
coleta e armazenamento, mas também de interoperabilidade e seguranca. Scrocca, Baroni
e Celino (2021) abordam a necessidade de modelos ontoldgicos para harmonizar a troca
de dados entre diferentes provedores de servigos urbanos, facilitando decisdes assertivas
baseadas em dados pelas administracdes municipais. Além disso, solugdes inovadoras,
como redes de sensores visuais cooperativos, sdo implementadas para monitorar em
tempo real os padrdes de mobilidade urbana, melhorando a gestdo do trafego e a alocagao

de recursos (LEONE et al., 2017).

2.1.1 Desafios na Implementacio da LGPD em Setores de Tecnologia

A implementacdo da LGPD apresenta para as empresas de tecnologia uma série de
desafios que ultrapassam a mera atualizagao de sistemas. Um dos principais entraves esta
na elevada complexidade técnica necessaria para adaptar sistemas de informacao legados
e, em muitos casos, fragmentados, aos requisitos legais da LGPD. Frequentemente, ¢
indispensavel revisar profundamente ou até reconstruir as infraestruturas de TI para
garantir o tratamento correto dos dados pessoais, respeitando os principios de seguranga,
transparéncia e finalidade previstos na legislacdo. Entre as medidas essenciais, destacam-
se a adogdo de protocolos robustos de seguranga, como criptografia avangada,
pseudonimizacdo dos dados, segmentagdo de acessos e implementacdo de sistemas de
controle e monitoramento rigorosos (BRASIL, 2018).

Esse processo de reestruturagdo demanda altos custos e pode exigir a suspensao
temporaria de servicos para atualizacdo de sistemas. Essa situa¢do se torna ainda mais
desafiadora para pequenas e médias empresas, que em geral possuem limitagdes técnicas
e financeiras para realizar tais investimentos (CARTURAN et al., 2022). O desafio ¢
ainda maior no contexto da mobilidade urbana, pois plataformas digitais como aplicativos
de transporte sob demanda trabalham diariamente com grandes volumes de dados
sensiveis e atuam sob intensa pressdo por disponibilidade e inovagao.

Outro desafio importante esta relacionado a obtengdo e a gestao do consentimento dos
titulares dos dados. A LGPD exige que o consentimento seja claro, especifico e facilmente

revogavel, o que implica a necessidade de criar mecanismos intuitivos para que os
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usuarios possam gerir suas permissoes de modo autdnomo e transparente. Além disso, é
fundamental manter registros detalhados de todas as operagdes envolvendo
consentimento, para fins de auditoria e prestagdo de contas a Autoridade Nacional de
Protecao de Dados (ANPD). Em ambientes digitais altamente automatizados, como ¢ o
caso de plataformas de mobilidade urbana, a construgdo de fluxos automatizados para o
gerenciamento do consentimento requer a integragdo de multiplos sistemas e atualizagdo
constante dos processos internos, aumentando a complexidade operacional (HUMAN et
al., 2022).

A adequacdo a LGPD demanda ainda uma transforma¢do profunda da cultura
organizacional. Ndo basta investir apenas em tecnologia. E preciso envolver todos os
niveis da empresa em praticas de prote¢do de dados, promover treinamentos continuos,
atualizar politicas internas e consolidar uma cultura de privacidade. Em muitos casos, os
colaboradores ainda possuem pouco conhecimento sobre os principios de protegdo de
dados, o que pode gerar riscos operacionais e incidentes de seguranca (FERREIRA et al.,
2022). Esse desafio ¢ ainda maior em setores onde a privacidade nunca foi prioridade
historica, sendo comum que os impactos regulatorios s6 sejam percebidos apds incidentes
ou sangoes.

Além dos custos iniciais para adequagdo, as empresas precisam investir
periodicamente em auditorias, revisdes de processos e atualizagdes de sistemas para
garantir a conformidade continua, pois tanto o cenario tecnoldgico quanto o regulatorio
estdo em constante evolugao (CANEDO et al., 2021). A conformidade com a LGPD deve
ser vista como um processo dindmico, que exige acompanhamento constante e adaptacao
frente as novas demandas do mercado e das autoridades reguladoras.

Outro aspecto a ser considerado refere-se a interoperabilidade e a atuacdo em
multiplas jurisdi¢des. Empresas globais, especialmente as de tecnologia, devem alinhar
suas praticas nao s6 a LGPD, mas também a outras regulamentagdes internacionais, como
0 GDPR europeu ou a CCPA californiana. Esse contexto exige abordagens globais de
protecdo de dados e torna as operagdes ainda mais complexas (BWIRE, 2023).

Existe ainda uma caréncia de referéncias técnicas nacionais que orientem de forma
pratica a aplicagao da LGPD no setor de tecnologia, especialmente para desenvolvedores
de software e startups. Isso dificulta a correta interpretacdo e a implementa¢dao dos
principios legais no desenvolvimento de solucdes digitais (ROCHA et al., 2023). Essa
lacuna refor¢ca a necessidade de producdo de guias de referéncia e boas praticas,

adequados a realidade brasileira, para apoiar o setor na busca pela conformidade.
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A implementacdo da LGPD em setores de tecnologia exige mais do que investimentos
em infraestrutura e sistemas. Trata-se de um processo que engloba reestruturagdo
organizacional, desenvolvimento de uma cultura de privacidade e governanga de dados,
monitoramento constante € uma postura de adaptagdao continua diante das mudangas do
ambiente regulatorio e tecnologico.

Outro desafio significativo ¢ a necessidade de mudanga na cultura organizacional e
de conscientizagao dos funcionarios em relacdo a importancia da prote¢ao de dados
pessoais. A conformidade com a LGPD nao se limita a implementacao de ferramentas
tecnologicas; ela exige também que todos os niveis da organizacdo estejam
comprometidos com a prote¢ao de dados. Isso implica a realizagdo de treinamentos
continuos ¢ a criagdo de uma cultura de privacidade dentro da empresa. Muitas empresas
enfrentam dificuldades para promover essa mudancga cultural, especialmente em setores
onde a protecdo de dados ndo era historicamente uma prioridade (FERREIRA et al.,
2022).

Os custos associados a implementacao ¢ manutencao da conformidade com a LGPD
também sdo um grande obstaculo, especialmente para pequenas e médias empresas. A
implementa¢do de medidas de seguranca, a criacdo de novas politicas de privacidade e a
adequagdo de contratos com terceiros podem representar despesas significativas. Além
disso, as empresas precisam continuar investindo em auditorias e atualizagdes continuas
para garantir que permanecam em conformidade a medida que as tecnologias e as praticas
de tratamento de dados evoluem. A conformidade continua com a LGPD exige
investimentos regulares, o que pode ser desafiador para organizacdes com recursos
limitados (CANEDO et al. 2021).

A LGPD foi inspirada pelo GDPR, mas existem diferencas significativas entre as
legislagdes, o que pode complicar a conformidade para empresas que operam em
multiplas jurisdigdes. As empresas precisam garantir que suas praticas estejam alinhadas
nao apenas com a LGPD, mas também com outras regulamenta¢des de protecao de dados,
como o GDPR na Europa ou a CCPA (California Consumer Privacy Act) nos Estados
Unidos. Esse cenario exige uma abordagem global para a prote¢ao de dados, o que pode
aumentar a complexidade e os custos de conformidade. A necessidade de conciliar
diferentes regimes regulatorios ¢ um dos maiores desafios enfrentados por empresas
globais no contexto da protecdo de dados (BWIRE, 2023).

Neste aspecto, a globalizacdo e a interoperabilidade dos sistemas também sdo desafios

importantes para a implementacdo da LGPD no setor de tecnologia. Muitas empresas
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operam em multiplas jurisdicdes e precisam garantir a conformidade com diferentes
regulamentacgdes de protecao de dados. Nesse contexto, a transferéncia internacional de
dados e o tratamento de dados em nuvem sao temas sensiveis, uma vez que a LGPD exige
que essas operagdes sigam os principios de seguranca e privacidade estabelecidos pela
lei. A falta de recursos para monitorar essas operacgoes € a complexidade da conformidade
com multiplas regulamentagdes dificultam a implementacdo da LGPD de forma eficaz
nas empresas de tecnologia que atuam globalmente (BWIRE, 2023).

A implementagao da LGPD no Brasil tem sido um processo desafiador, especialmente
nos setores de tecnologia, devido a complexidade e a necessidade de adaptacado técnica e
cultural. A falta de guias técnicos especificos para interpretar a LGPD e aplica-la
corretamente nas areas de tecnologia ¢ uma das maiores lacunas que afeta a gestdo de TI
(CARTURAN et al.,, 2022). Rocha et al. (2023) conduziram uma pesquisa com
profissionais de desenvolvimento de software para verificar o grau de conformidade com
os principios da LGPD e identificaram que muitos profissionais t€ém dificuldade em
garantir a privacidade dos dados devido a falta de conhecimento técnico sobre as técnicas
de implementacdo, comprovando o apontamento de Carturan, 2022.

A proposta de um guia de referéncia para auxiliar os profissionais de Tecnologia da
Informacdo e Comunicagdo (TICs) pode ser uma solugdo eficaz para superar esses
obstaculos e garantir que os desenvolvedores estejam mais preparados para aplicar os
principios da LGPD em suas solugdes tecnologicas (ROCHA et al., 2023).

Além da falta de conhecimento técnico, muitas organizagdes ainda ndo possuem
estruturas internas adequadas para atender as exigéncias da LGPD. Segundo Ferreira et
al. (2022), em uma pesquisa realizada com 216 profissionais de diferentes setores no
Brasil, ficou evidente que muitas empresas estdo apenas iniciando seus projetos de
adequacdo a LGPD. A pesquisa também destacou que a maioria das empresas tem
estruturas internas pequenas, o que exige mais atenc¢ao no treinamento de funcionarios e
na adaptacdo das politicas organizacionais para garantir a conformidade com a lei

(FERREIRA et al., 2022).

2.2  Processos Decisorios de Mobilidade Urbana

Os processos de decisao na mobilidade urbana referem-se ao conjunto de métodos,
ferramentas e procedimentos que orientam gestores publicos, operadores e planejadores

na escolha, implementagdo e avaliagdo de politicas, estratégias e solu¢des relacionadas
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aos deslocamentos em ambiente urbano. Tais decisdes abrangem desde defini¢des
estratégicas, como o planejamento de sistemas de transporte coletivo, o desenho de redes
vidrias, a escolha de modais prioritarios ¢ a implementagcdo de politicas tarifarias, até
decisdes operacionais cotidianas, como a programacao de semaforos inteligentes, a
resposta a eventos imprevistos e a gestdo do fluxo de passageiros (SALANOVA et al.,
2022).

A importancia desses processos reside no fato de que decisdes tomadas no ambito
da mobilidade impactam diretamente a eficiéncia dos transportes, a qualidade de vida
urbana, a sustentabilidade ambiental e a equidade no acesso aos servigos urbanos.
Decisdes bem fundamentadas exigem a integragdo de multiplos critérios econdmicos,
sociais, ambientais e operacionais, além da capacidade de lidar com incertezas e conflitos
entre diferentes objetivos de politica publica. Ferramentas de apoio a decisdo, como
modelos multicritério, sistemas inteligentes e plataformas de simulagdo, tém sido
amplamente utilizadas para apoiar o processo decisorio e promover solugdes mais
sustentaveis e resilientes para o futuro das cidades (NGOSSAHA et al., 2024).

No entanto, a crescente digitalizacdo dos processos de decisdo e o uso intensivo
de dados, especialmente informagdes coletadas em tempo real por sensores, aplicativos e
sistemas inteligentes, impdem desafios significativos em relagdo a prote¢do de dados
pessoais e a privacidade dos usuarios. E fundamental garantir a seguranga e a governanga
adequada dessas informagdes, especialmente diante das demandas da legislagdo de
protecao de dados, para que o uso de dados massivos no apoio a decisdo nao comprometa
direitos individuais nem exponha a populacao a riscos indesejados (DRAGANIC et al.,
2022).

A implementacdo da Politica Nacional de Mobilidade Urbana (PNMU), instituida
pela Lei n° 12.587/2012, representou um marco significativo ao priorizar o incentivo ao
transporte coletivo e aos modos nao motorizados no Brasil (BRASIL, 2012). Apesar desse
avango normativo, os resultados praticos observados ao longo dos anos seguintes
mostram progressos limitados, uma vez que a predominancia do transporte motorizado
individual permanece como principal obstidculo a consolidagdo de um sistema de
mobilidade urbana sustentivel (GUIMARAES et al., 2021). Tal cenario evidencia a
necessidade de processos decisorios mais assertivos e integrados no ambito das politicas
publicas, pois a auséncia de decisdes coordenadas resulta em iniciativas fragmentadas e
ineficazes, incapazes de atender adequadamente as demandas da populacdo urbana

(COELHO; ABREU, 2020).
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Nesse contexto, destaca-se que a governanga de dados tornou-se fundamental para
o0 aprimoramento dos processos decisorios em mobilidade urbana, especialmente apos o
advento do Marco Civil da Internet, pela Lei n® 12.965/2014, e da Lei Geral de Protegao
de Dados (LGPD). O Marco Civil estabeleceu principios, garantias e direitos
fundamentais para o uso da internet no Brasil, incluindo normas sobre responsabilidade
de provedores, neutralidade de rede e protegdo de dados pessoais (BRASIL, 2014). A
convergéncia entre o Marco Civil, a LGPD e as diretrizes da PNMU cria uma base
multidisciplinar que orienta ndo apenas a utilizacao segura e ética de dados para a gestao
da mobilidade, mas também a formulagdo de decisdes que considerem a privacidade e os
direitos dos cidadaos.

Essa intersecdo normativa e operacional contribui para o desenvolvimento de
sistemas de mobilidade urbana inteligentes e seguros, pois orienta decisdes sobre
qualidade, funcionalidade e arquitetura dos projetos urbanos, conforme argumentam
Shaw e Garlan (1996). Cada decisdo, desde a defini¢cdo de atributos de qualidade até o
desenho funcional de sistemas informacionais, impacta diretamente a efetividade das
politicas de mobilidade e o alcance dos objetivos de sustentabilidade e equidade urbana.
Dessa forma, a integracao dos marcos regulatorios com processos decisorios robustos €
indispensavel para que as cidades brasileiras possam avangar em dire¢do a solugdes de
mobilidade mais eficientes, responsaveis e centradas no interesse publico.

Atrelado a isto, os processos de decisdo visam atender atributos de qualidade que
buscam otimizar e satisfazer condi¢des de melhorias, como seguranga, gerenciamento e
desempenho que geram impactos diretos na aplicagdo. Neste contexto, o processo de
tomada de decisdes se torna um método usado para reunir dados, avaliar opgdes e definir
assertivamente a melhor decisdo possivel (MALAKOOTI, 2012).

Neste contexto, a LGPD protege os direitos dos usudrios nas questdes de liberdade
e privacidade com o cumprimento de normas praticadas pelas organizagdes,
complementando o contexto da sociedade atrelada progressivamente aos dados (BRASIL,
2018). Segundo Bass et al. (2012), a seguranca da informacdo adota medidas para
protecdo de dados e informagdes e concentra pilares fundamentais que podem ser
aplicados em cenarios tecnoldgicos, assim como ¢ o caso da mobilidade urbana.

Em Al Nuaimi et al. (2015), os autores destacam a importancia da coleta,
armazenamento e analise adequada dos dados para a tomada de decisdes, considerando

aspectos como privacidade, seguranca e consentimento dos usuarios. Nesse sentido, a
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aplicacdo da LGPD se mostra fundamental para garantir a conformidade legal e a protecao
dos direitos individuais.

Atrelado a tomada de decisOes em cendrios de mobilidade urbana, Garcia et al.
(2014) também apresentam uma simulagao acelerada do fluxo de trafego em uma cidade
inteligente. A pesquisa demonstra como o processamento e a andlise de volumes de dados
podem contribuir para a tomada de decisdes mais eficientes e precisas no gerenciamento
da mobilidade urbana.

Na pratica, o uso de dados massivos para tomada de decisdes esta presente em
diversos cenarios da mobilidade urbana. No caso da mobilidade aérea urbana, que
envolve o uso de veiculos aéreos em areas urbanas densas, nota-se desafios significativos
relacionados a seguranga e privacidade. A pesquisa de Wei et al. (2023) apresenta um
framework descentralizado e orientado a dados, chamado RODAD, para detec¢do de
anomalias em redes de mobilidade aérea urbana. O estudo aborda a seguranc¢a de dados ¢
a deteccdo de anomalias em veiculos aéreos nao tripulados, destacando a importancia de
proteger esses sistemas contra ataques cibernéticos (WEI et al., 2023), que também ¢
passivel de ocorrer em ambientes tecnologicos de mobilidade urbana sob demanda.

Por sua vez, os servigos de transporte compartilhados enfrentam desafios
relacionados a privacidade dos dados dos usuarios. Prorok e Kumar (2017) propdem um
método para proteger as informacdes de localizagdo dos passageiros, como os pontos de
desembarque, enquanto ainda garantem a eficiéncia do servico. Esse estudo € crucial para
entender como equilibrar a privacidade dos usuérios com a necessidade de coleta de dados
em sistemas de transporte sob demanda.

J& no modelo de transporte ferroviario, que sdo componentes essenciais da
mobilidade urbana, Lopez-Aguilar et al. (2022), em sua revisdo sistemdtica sobre
seguranga e privacidade em sistemas de transporte ferroviario, destaca a necessidade de
métodos robustos de criptografia e preservacdo da privacidade para proteger os dados
gerados por sensores e redes de dados em tempo real, que sdo cada vez mais utilizados
para personalizar servigos e melhorar a eficiéncia operacional.

Por sua vez, Cottrill (2020) destaca as preocupacdes de privacidade associadas a
mobilidade urbana de modo amplificado, especialmente ao uso da GDPR na Unido
Europeia. O estudo explora como a legislagdo influencia a implementacao de servicos de
mobilidade e propde métodos para garantir que esses servigos sejam compativeis com as
exigéncias de privacidade (COTTRIL, 2020). Com isso, vemos que mobilidade urbana

pode ser integrada em um sistema de transporte multimodal, enfatizando a necessidade
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de novos modelos de troca de dados integrando diversos meios de transporte com ateng¢ao
especial a protecdo de dados e a seguranga (TUCHEN, 2020).

A aplicagdo da LGPD e o processo de decisao em cenarios de mobilidade urbana
requerem uma abordagem integrada e ampla, considerando tanto as oportunidades
oferecidas pelas tecnologias, quanto as limitagcdes legais e éticas relacionadas a
privacidade dos dados pessoais. A implementagao responsavel e ética dessas tecnologias
¢ fundamental para garantir a prote¢do dos direitos individuais e promover uma
mobilidade urbana mais eficiente, com otimizacao de processos, garantia de gestao eficaz
e integridade de dados provenientes do contexto estudado.

Os processos de decisdo na mobilidade urbana sdo complexos e envolvem diversos
critérios e atores. A protecdo de dados desempenha um papel crucial, influenciando
diretamente a coleta, andlise e uso das informagdes necessarias para a gestao eficiente da
mobilidade.

Com isso, dados coletados em aplicagdes de mobilidade urbana podem ser utilizados
para extrair padroes de movimento humano e dindmicas urbanas, que permitem o
monitoramento de padrdes de mobilidade para formulacio de decisdes estratégicas para

melhoria da infraestrutura urbana.

[...] dados recolhidos a partir das aplicagoes mdveis dos cidadaos
podem ser utilizados como base para tais ferramentas. Esses
tipos de dados podem facilitar diversas tarefas de analise, como
a extracao de padrdes de movimento humano ou a determinagao
da dinamica urbana de uma cidade [...] (SENARATNE et al.,
2018).

A implementacao de tecnologias de mobilidade inteligente gera grandes quantidades
de dados, que muitas vezes sdo tratados como Big Datas', levantando preocupacdes sobre
privacidade e seguranca. Por sua vez, a prote¢cdo e a seguranga dos dados sdo
fundamentais para evitar usos indevidos e garantir que as informagdes sejam utilizadas
de maneira ética e segura. Métodos de coleta e analise de dados, sdo essenciais para a

cria¢do de politicas de mobilidade sustentavel.

! Big Data refere-se a conjuntos de dados extremamente grandes e complexos, que sao
dificeis de processar utilizando técnicas tradicionais de gerenciamento e analise de dados.
Estes conjuntos de dados sdo caracterizados por seu grande volume, alta velocidade de
geracdo e variedade de tipos de dados. O Big Data ¢ frequentemente utilizado para
descrever a abundancia de dados digitais que estdo sendo gerados em diversas areas. (WU
et al., 2014).
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A gestdo eficiente desses dados permite a identificacdo de problemas de transporte

e a proposta de medidas especificas para fortalecer a mobilidade urbana.

[...] gerar, processar, analisar, compartilhar ¢ armazenar grandes
quantidades de dados também levanta diversas preocupagdes e
desafios. Por exemplo, questdes de privacidade de dados,
protecdo de dados e seguranga de dados surgem da criagdo de
mobilidade inteligente [...] (AKERKAR, 2019).

Com a ampliagdo do uso de dados na mobilidade urbana, emergem questdes
fundamentais relacionadas a privacidade, prote¢do de dados e a sua influéncia sobre os
processos decisorios.

A protecdo de dados pessoais € indispensavel para garantir tanto a eficacia quanto a
seguran¢a das decisdes tomadas em sistemas inteligentes de mobilidade. A coleta e
analise dos dados devem ser realizadas de maneira ética e segura, assegurando a
privacidade dos cidaddos e o respeito a legislagdo vigente, de modo que as decisdes
baseadas nesses dados sejam robustas, transparentes e socialmente responsaveis. Dados
como anonimizagdo, seguranca na transmissdo e processamento das informagdes sdo
centrais para evitar riscos a privacidade, promover a confianga publica e potencializar os

beneficios do uso de dados para otimizacdo da mobilidade urbana (AKERKAR, 2019).

2.3 Governanca de Dados na Mobilidade Urbana

A governanca de dados refere-se a um conjunto de politicas, processos e controles
que garantem a gestao eficiente e segura dos dados dentro de uma organizagao (KHATRI;
BROWN, 2010). Ela envolve a definicao de responsabilidades, a criacdo de padroes de
qualidade de dados, a implementacdao de praticas de seguranca e a conformidade com
regulamentos de protecao de dados, como a LGPD no Brasil. A governanga de dados ¢
especialmente critica em setores como a mobilidade urbana, onde a coleta e uso de
grandes volumes de dados sdo essenciais para a operagdo eficiente dos sistemas de
transporte.

No contexto da mobilidade urbana, a governanca de dados assegura que
informagoes sobre padrdes de viagem, localizagdo e comportamento dos usuérios sejam
gerenciadas de maneira responsavel e em conformidade com as leis de protecao de dados.
A governanga de dados ¢ fundamental para garantir a integridade, disponibilidade e
seguran¢a dos dados, permitindo que as organizagdes tomem decisdes informadas e

eficazes (KHATRI; BROWN, 2010). Na mobilidade urbana, isso significa que as
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empresas do setor devem adotar praticas rigorosas para proteger os dados dos usudrios,
ao mesmo tempo em que utilizam essas informacdes para otimizar a operacdo dos
sistemas de transporte.

Com a implementagdo da LGPD, as organizagcdes que operam no setor de
mobilidade urbana enfrentam novas responsabilidades na gestdo dos dados pessoais. A
LGPD exige que o tratamento de dados seja realizado com base em principios como a
transparéncia, seguranca ¢ minimizagao dos dados (BRASIL, 2018). Além disso, a LGPD
impde a necessidade de implementacao de medidas técnicas e organizacionais adequadas
para proteger os dados pessoais contra acessos ndo autorizados, vazamentos e outros tipos
de abuso. A conformidade com legislagcdes de prote¢do de dados ndo apenas evita
penalidades legais, mas também promove a confiang¢a dos usudrios, o que ¢ crucial para
o sucesso das empresas no mercado digital (TENE; POLONETSKY, 2013).

A implementacdo de uma governanga de dados eficaz no setor de mobilidade
urbana apresenta uma série de desafios. A complexidade técnica ¢ um dos principais
obstaculos, pois a mobilidade urbana envolve a integragdo de multiplos sistemas de
transporte e fontes de dados. Essas fontes incluem sensores de trafego, aplicativos de
mobilidade e sistemas de transporte publico, que juntos geram uma quantidade massiva
de dados (WILBUR et al., 2021). A integracao desses dados em um sistema unificado
exige uma governanca capaz de lidar com a diversidade e a heterogeneidade dos dados,
ao mesmo tempo em que garante a conformidade com a protecao de dados.

Outro desafio € equilibrar a inovagdo com a protecao de dados. A governanga de
dados precisa ser flexivel o suficiente para acomodar a rdpida evolucao tecnologica, sem
comprometer a seguranga e a privacidade dos dados pessoais (VEENEMAN et al., 2018).
No entanto, apesar dos desafios, a implementa¢cdo de uma governanga de dados robusta
oferece varias oportunidades para as organizacdes de mobilidade urbana. Uma
governanga bem estruturada pode melhorar a qualidade dos dados, aumentar a eficiéncia
operacional e promover a inovagdo, impactando diretamente os processos decisorios na
mobilidade urbana. A governanca eficaz contribui para a criagdo de valor nas
organizagdes, permitindo que elas usem os dados de maneira mais estratégica e eficaz

(OTTO, 2011).
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2.3.1 Sistemas de Informacio e o Uso de Big Datas na Gestido da Mobilidade

A gestdo da mobilidade urbana nas cidades contemporaneas exige nao apenas
solucdes operacionais, mas também uma base solida de inteligéncia informacional, que
possibilite decisdes mais racionais, transparentes e responsivas as necessidades da
populagdo, abordando aspectos técnicos, institucionais e operacionais da gestao publica
(FILIPE; MACARIO, 2011).

A transformagdo digital dos espagos urbanos tem impulsionado o
desenvolvimento de sistemas de informacdo cada vez mais sofisticados para o
enfrentamento dos desafios inerentes a mobilidade contemporanea. No contexto atual, o
uso de Big Data tornou-se fundamental para a gestdo inteligente dos deslocamentos
urbanos, permitindo uma abordagem integrada e baseada em evidéncias para o
planejamento, operagdo e monitoramento dos sistemas de transporte. O advento de
tecnologias emergentes, como sensores conectados, redes de comunicagdo avangadas e
plataformas de processamento em nuvem, proporcionou o surgimento de ecossistemas
informacionais capazes de coletar, armazenar, processar e analisar volumes massivos de
dados em tempo real. Essa infraestrutura tecnologica sustenta a construgdo de ambientes
urbanos mais responsivos, resilientes e adaptaveis as dindmicas complexas e
imprevisiveis da vida urbana (SAI VINEETH et al., 2024).

Por sua vez, os sistemas de informacao voltados a mobilidade urbana sao
concebidos a partir de arquiteturas distribuidas que integram multiplas camadas
funcionais, desde a coleta de dados brutos até a geracdo de conhecimento para a tomada
de decisdao. No primeiro nivel, conhecido como camada de percep¢do, diversos
dispositivos de sensoriamento, como sensores de fluxo veicular, cameras de
monitoramento, rastreadores GPS embarcados em veiculos e smartphones, além de dados
extraidos de redes sociais, sdo responsaveis por captar informagdes continuas sobre os
fluxos de trafego, localizagdo de veiculos, comportamento de usuarios e eventos
inesperados no ambiente urbano (LIN, 2023). Essas informagdes, transmitidas por meio
de redes de comunicacdo de alta velocidade, sdo entdo agregadas e integradas em
plataformas de Big Data, capazes de suportar a heterogeneidade, o alto volume e a
velocidade dos dados provenientes de diferentes fontes. A camada de dados, por sua vez,
¢ responsavel pelo armazenamento, organizacao e gestdo dessas informacdes, utilizando

bancos de dados relacionais e ndo relacionais, sistemas em nuvem ¢ solugdes de
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computagdo distribuida, o que garante a escalabilidade e a robustez necessarias para a
analise em larga escala (VACZI et al., 2022).

Neste ambito, destacam-se o emprego de algoritmos de aprendizado de maquina,
modelagem preditiva e mineragdo de dados para a extracdo de padrdes, identificacao de
tendéncias e antecipacdo de cendrios criticos, tais como congestionamentos, incidentes
ou variagdes subitas na demanda por transporte. Essa capacidade analitica avancgada ¢
potencializada por interfaces amigéveis e painéis de controle interativos, que oferecem
aos gestores publicos e operadores de transporte ferramentas para o acompanhamento em
tempo real da situagdo da mobilidade, possibilitando intervengdes dindmicas e baseadas
em dados, como o ajuste de temporizacdo de semdaforos, roteamento adaptativo e
comunicagio de alertas aos usudrios (SAI VINEETH et al., 2024; GURSOY; YUCELEN,
2024). Além disso, o uso de informagdes provenientes de plataformas colaborativas e
redes sociais, a chamada Big Data social, contribui para a deteccao precoce de eventos,
avaliagdo da satisfagdo dos usudrios e identificagdo de necessidades emergentes nao
captadas pelos sistemas tradicionais, enriquecendo o processo decisorio € promovendo
maior participagio cidadd no planejamento urbano (ETEME BESSALA et al., 2023).

A obtencdo dos dados que alimentam esses sistemas de informagdo se da,
portanto, por uma multiplicidade de meios e tecnologias. Sensores fixos e modveis
instalados em vias e veiculos fornecem dados continuos sobre fluxo, velocidade,
ocupagdo e condi¢des ambientais. Dispositivos modveis e aplicativos de mobilidade
registram a localizacdo e o comportamento dos usuarios, além de coletarem informagdes
declaradas voluntariamente, como avaliagdes de servico ou notificagdes de incidentes.
Sistemas de bilhetagem eletronica, por sua vez, permitem o monitoramento detalhado dos
padrdes de uso do transporte coletivo, enquanto bases de dados administrativas e registros
publicos complementam o ecossistema informacional com estatisticas socioecondmicas
e demograficas relevantes para o planejamento de politicas inclusivas e sustentaveis (LIN,
2023; VACZI et al., 2022).

E importante ressaltar que a implementacio de sistemas de informacio baseados
em Big Data na mobilidade urbana ndo esta isenta de desafios. Questdes relacionadas a
interoperabilidade de plataformas, padronizagao e qualidade dos dados, além da protegao
da privacidade dos usudrios, constituem obstaculos significativos para a efetividade
dessas iniciativas. Em contextos de infraestrutura digital ainda incipiente, como em
diversas cidades de paises em desenvolvimento, tais desafios sdo ainda mais acentuados,

exigindo esfor¢os colaborativos entre governos, empresas € a sociedade civil para a
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construcdo de ambientes urbanos verdadeiramente inteligentes e orientados por dados
(GURSOY; YUCELEN, 2024).

Apesar das dificuldades, o potencial transformador dos sistemas de informacgao e
das tecnologias de Big Data para a mobilidade urbana ¢ inegavel. O uso articulado de
diferentes fontes e tipos de dados permite diagndsticos mais precisos, intervengdes mais
rapidas e politicas publicas mais eficientes, contribuindo para a constru¢do de cidades
mais sustentaveis, resilientes e centradas nas necessidades de seus habitantes (SAI
VINEETH et al., 2024; ETEME BESSALA et al., 2023). Dessa forma, o avango ¢ a
consolidacdo desses sistemas representam um dos pilares para a transicdo das cidades
para modelos de desenvolvimento pautados na inovagao e na inteligéncia urbana.

A mobilidade urbana configura-se como um dos dominios mais sensiveis a
aplicagdo da LGPD, uma vez que envolve a coleta massiva e o tratamento continuo de
dados de geolocalizagdo, habitos de deslocamento e, em certas solucdes, até mesmo dados
biométricos de milhdes de cidadaos. Essas informagdes sdo consideradas dados pessoais
sensiveis, pois podem revelar padrdes de comportamento, rotinas didrias e preferéncias
individuais, tornando-se altamente valiosas e, a0 mesmo tempo, vulneraveis a riscos de
privacidade, especialmente em grandes centros urbanos e sistemas de transporte publico
digitalizados (FERREIRA et al., 2019).

Segundo Costa (2022), o uso de tecnologias de vigilancia como reconhecimento
facial e rastreamento por GPS no transporte publico pode gerar ganhos operacionais e
melhorias na experiéncia do usuario, mas também implica riscos significativos quanto a
privacidade e ao uso indevido de informagdes pessoais.

Além disso, Fornasier e Knebel (2020) destacam que a aplicagdo da LGPD nas
plataformas de mobilidade urbana, especialmente as de empresas privadas de mobilidade
urbana, requer uma interpretacdo que promova a prote¢do dos usudrios sem inviabilizar
a inovacao. Eles argumentam que o setor publico deve exigir cldusulas contratuais claras
sobre a governan¢a de dados em licitagdes e parcerias publico-privadas, promovendo a
corresponsabilidade entre Estado e prestadores de servigos no tratamento dos dados dos

cidadaos.

2.4 Captacao de Dados para Gestao da Mobilidade

A captacdo de dados constitui etapa fundamental para a gestdo eficiente da

mobilidade urbana, pois fornece a base empirica necessaria para o entendimento dos
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padrdes de deslocamento, identificacdo de demandas e formulag@o de politicas publicas.
Com o avanco das TICs, diferentes fontes e métodos de coleta tém sido incorporados ao
contexto urbano, viabilizando a obten¢do de dados em tempo real, de forma abrangente e
com alto grau de detalhamento.

A utilizagdo integrada de sistemas de posicionamento global, sensores
inteligentes, bilhetagem eletronica, aplicativos mdveis e registros administrativos permite
a construcao de diagndsticos mais precisos € o acompanhamento continuo da dinamica
dos fluxos urbanos. Nesse cendrio, a qualidade e a diversidade dos dados captados
tornam-se fatores determinantes para subsidiar decisdes estratégicas, promover
intervengdes eficazes e assegurar a sustentabilidade dos sistemas de transporte nas

cidades (LIN, 2023).

2.4.1 Camera e Sensores

As cameras e sensores t€ém se consolidado como instrumentos fundamentais para
a coleta de dados na mobilidade urbana, permitindo o monitoramento constante das
condi¢des de trafego e subsidiando decisdes relacionadas a mobilidade urbana. Por meio
de imagens capturadas em tempo real, essas tecnologias oferecem dados sobre velocidade
dos veiculos, densidade do trafego, incidentes, presenga de obstaculos e disponibilidade
de estacionamento. Essa riqueza de informagdes viabiliza agdes imediatas, como o ajuste
de semaforos e a mobilizagdo de equipes de fiscaliza¢do, além de contribuir com o
planejamento de longo prazo, como a redistribuigdo da malha viaria e o redesenho de
zonas de carga e descarga (NANTES et al., 2018).

Além da captura de dados basicos de fluxo e ocupagao, as cadmeras de alta precisao
possibilitam o reconhecimento de padrdes comportamentais no transito e a classificacao
de veiculos por tipo, tamanho e trajeto. Essa capacidade ¢ especialmente relevante para o
controle de veiculos de carga em areas urbanas, permitindo o gerenciamento mais eficaz
das entregas de ultima milha e da circulagdo em zonas de restri¢ao. Sistemas de detec¢do
baseados em video sdo capazes de rastrear veiculos individualmente, o que viabiliza o
desenvolvimento de algoritmos preditivos para incidentes e o controle adaptativo de
trafego por meio de inteligéncia artificial (BOMMES et al., 2016).

A eficiéncia da coleta e do processamento das imagens depende do tipo de cAmera
utilizada e do seu posicionamento. Cameras de vigilancia de transito, instaladas em locais
estratégicos como cruzamentos e tuneis, fornecem imagens em alta resolugao e com taxas

elevadas de quadros por segundo, adequadas para a deteccdo automadtica de incidentes e
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anomalias no trafego. Ja as webcams de baixa resolucao sdo empregadas em situagdes em
que o objetivo € oferecer uma visdo panoramica da rede viaria, sendo limitadas quanto a
identificacdo de veiculos especificos, mas uteis para o monitoramento geral da
mobilidade urbana (VICKERMAN, 2012).

Entretanto, a aplicagdo dessas tecnologias enfrenta desafios técnicos
significativos. Condigdes ambientais adversas, como chuva, neblina e variagdes na
luminosidade, podem comprometer a qualidade das imagens e, por consequéncia, a
precisdo dos algoritmos de deteccdo. Além disso, a presenga de sombras, reflexos e
sobreposi¢do de objetos exige o uso de algoritmos avancados de tratamento de imagem,
capazes de filtrar ruidos visuais e extrair informagdes confidveis. Nesse contexto, a
calibracdo dos sensores e a configuracao dos sistemas de processamento tornam-se tarefas
criticas para assegurar a robustez dos dados gerados (SALARPOUR et al., 2014).

Além da aplicacdo para controle de trafego e seguranga viaria, sensores de video
sdo utilizados para analises offline de dados, apoiando a formulacao de politicas publicas.
Por exemplo, ao analisar videos gravados ao longo do tempo, gestores podem identificar
horarios de pico, areas com alta taxa de incidentes ou regides que necessitam de maior
infraestrutura para carga e descarga. Essas analises sdo cruciais para o aprimoramento da
logistica urbana e para o planejamento de medidas para estruturagdo de processos (LI et
al., 2024).

A integracdo de sensores e cameras ao sistema de mobilidade urbana amplia a
capacidade do poder publico de entender e intervir sobre o espago urbano de forma mais
eficiente, baseada em dados empiricos. Essa abordagem ¢ condizente com os principios
da governanca orientada por dados, na qual as decisdes sdo tomadas com base em

diagnosticos detalhados e em tempo real da realidade urbana.

2.4.2 Uso de GPS

O avango dos Sistemas de Posicionamento Global (GPS) trouxe impactos
profundos para a mobilidade urbana, consolidando-se como uma das principais
ferramentas para o monitoramento, analise e planejamento das redes de transporte nas
cidades. A capacidade de capturar, em tempo real, a localizacdo exata de veiculos e
usuarios permite o acompanhamento continuo dos fluxos de deslocamento, subsidiando
diagnosticos mais precisos sobre padroes de mobilidade, tempos de viagem, distribui¢ao
espacial das demandas e identificacdo de gargalos operacionais no sistema viario

(LARANJEIRO et al., 2019).
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O uso massivo de dados de GPS tem viabilizado avangos significativos na gestao
do transporte publico, do transporte individual motorizado e de modais alternativos, como
bicicletas e aplicativos de mobilidade sob demanda. Tais dados permitem, por exemplo,
a reconstru¢ao dos trajetos efetivamente percorridos, o célculo de indicadores de
velocidade média, tempo de espera em pontos estratégicos e andlise da regularidade do
servigo. Isso potencializa intervengdes baseadas em evidéncias, como a otimizacao
dinamica de rotas de Onibus, o ajuste de semaforos inteligentes, o planejamento de
ciclovias e o reposicionamento de frotas conforme a variagao temporal da demanda
(SAFARZADEH et al., 2023).

Além disso, a integracdo dos dados de GPS com outras fontes informacionais,
como sensores fixos, bilhetagem eletronica e plataformas colaborativas, permite criar um
panorama mais abrangente e detalhado dos deslocamentos urbanos, favorecendo a
modelagem preditiva de demandas, a avaliag¢do de politicas de mobilidade e a promogao
de cidades mais inteligentes e sustentaveis (FERREIRA et al., 2019). No campo do
planejamento urbano, os dados de GPS sdo fundamentais para subsidiar estudos de
origem e destino, dimensionar investimentos em infraestrutura e monitorar os efeitos de
intervengodes no sistema de transporte coletivo e individual.

Apesar de seu enorme potencial, a utilizagdo de dados de GPS para a gestdo da
mobilidade urbana requer atengdo a aspectos como a qualidade do sinal, a
representatividade amostral e a protecdo da privacidade dos usuérios. Estratégias de pré-
processamento e anonimizacdo dos dados sdo imprescindiveis para garantir tanto a
robustez das analises quanto a conformidade com a legislagdo vigente de protecdo de
dados pessoais (FERREIRA et al., 2019).

O GPS tornou-se um componente indispensavel para a gestdo eficiente da
mobilidade urbana, contribuindo para diagnodsticos precisos, intervengdes rapidas e
politicas publicas mais alinhadas as necessidades reais da populagdo urbana.

Com os avangos na conectividade veicular, o potencial do GPS se expande ainda
mais. A comunicagdo entre veiculos e a infraestrutura urbana tem possibilitado a geragado
de dados em tempo real que dispensam a instalacao de sensores fixos. Essa conectividade
permite, por exemplo, a deteccdo instantanea de congestionamentos, a atualizagdo
dindmica de rotas e o controle inteligente de semaforos, aumentando significativamente
a capacidade adaptativa do sistema de mobilidade (GOODALL et al., 2021). Em redes
urbanas, abordagens hibridas que combinam dados de GPS com sensores fixos ou

cameras de vigilancia oferecem estimativas mais precisas das condigdes de trafego e das
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demandas por transporte de carga, viabilizando modelos de planejamento urbano

responsivos e baseados em dados (TTAPRASERT et al., 2015).

2.4.3 Bilhetagem Eletronica

A bilhetagem eletronica, implementada por meio de cartdes inteligentes (smart
cards) e sistemas automaticos de coleta de tarifas (AFC), transformou a captacao de dados
no transporte publico urbano ao registrar, com precisdo e em tempo real, as operacdes de
entrada e saida dos passageiros. Esses registros, ao serem analisados em conjunto com
dados temporais e espaciais, fornecem subsidios para o entendimento de padrdes de
demanda, o mapeamento de fluxos de passageiros ¢ a avaliacdo da eficacia das
intervengdes operacionais nas redes de transporte coletivo (KLAR; RUBENSSON,
2023). Ao possibilitar a analise da variagdo espacial e temporal da demanda, a bilhetagem
eletronica contribui diretamente para o ajuste dindmico da oferta e para a otimizacao do
sistema de transporte publico.

A utilizagdo dos dados provenientes da bilhetagem eletronica permite também a
aplicagdo de métodos de agrupamento (clustering) e de inferéncia de padrdes de
mobilidade, que auxiliam na identificacdo de diferentes perfis de usudrios, horarios de
maior circulagdo e segmentos da rede com maior pressdo de demanda. Abordagens
recentes mostram que o cruzamento entre o tipo de tarifa utilizada, a frequéncia das
viagens € o comportamento de embarque/desembarque possibilita distinguir entre
passageiros habituais, eventuais e até padrdes especificos de deslocamento, subsidiando
politicas tarifarias, campanhas de fidelizacdo e intervencgdes voltadas a melhoria da
experiéncia do usudrio (EL MAHRSI et al., 2017).

Além do apoio ao planejamento operacional, a anélise longitudinal dos dados de
smart card revela a evolu¢do dos padrdes de viagem ao longo dos anos, permitindo
acompanhar mudancgas de comportamento dos passageiros e efeitos de politicas publicas
ou de eventos externos sobre o sistema. Por exemplo, pesquisas em sistemas metroviarios
demonstram que a bilhetagem eletronica facilita a identificacdo de tendéncias de longo
prazo, como o crescimento do niumero de passageiros regulares e as variagdes no uso do
transporte ao longo de periodos criticos (LIN et al., 2022). Ainda, a integra¢do dos
registros de bilhetagem eletronica com outros dados (como GPS e sensores) permite o
desenvolvimento de modelos robustos de previsdo de demanda e simulacao de cendrios,

fortalecendo a tomada de decisdo baseada em evidéncias (BOUMAN et al., 2012).
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Entretanto, o uso extensivo desses dados demanda cuidados com a privacidade
dos usuarios, pois a granularidade das informagdes pode permitir a identificacdo de
trajetorias individuais. Assim, estratégias de anonimizacao e protocolos de seguranga sao
essenciais para garantir o equilibrio entre inovacao analitica e protecao de dados pessoais

(BULYGIN; NAMIOT, 2024).

2.4.4 Aplicativos de Mobilidade e Dados de Smartphones

O uso de aplicativos de mobilidade urbana, combinados com a captagdo de dados
provenientes de smartphones, representa uma das inovagdes mais significativas no campo
da gestao e analise da mobilidade nas cidades. A popularizagao dos dispositivos moveis,
aliados a multiplicidade de aplicativos de navegacdo, transporte sob demanda,
compartilhamento de bicicletas e monitoramento de transito, permite coletar dados
georreferenciados em tempo real, refletindo com alta granularidade os padrdes
individuais e coletivos de deslocamento. Tais informacgdes, ao capturarem trajetos,
horarios, modais utilizados e até preferéncias dos usuarios, ampliam substancialmente a
capacidade dos gestores publicos e operadores privados de compreender as dindmicas
urbanas e propor intervengdes mais eficazes e responsivas (ERDELIC et al., 2023).

O uso de aplicativos de mobilidade urbana ¢ a coleta de dados por smartphones
tém revolucionado o monitoramento e a gestdo dos deslocamentos nas cidades. A
expansdo dos dispositivos méveis, associada a popularizagao de aplicativos de transporte
sob demanda, navega¢do e monitoramento de transito, permitiu a obtencdo de dados
georreferenciados em tempo real e em larga escala, refletindo padrdes detalhados de
deslocamento e preferéncias individuais dos usudrios. A analise desses dados favorece o
entendimento das dinamicas multimodais, tornando possivel identificar trajetos, modais
mais utilizados, horarios de maior demanda e comportamento dos passageiros em
diferentes contextos urbanos (KASPI et al., 2022).

Além do registro automatico de trajetos e tempos de viagem, os dados
provenientes de aplicativos de mobilidade e sensores embarcados em aparelhos moéveis
viabilizam o reconhecimento de padrdoes de mobilidade, por meio de técnicas de
mineragdo de dados e inteligéncia artificial. Estudos recentes mostram que a integragao
de bases de dados oriundas de multiplos aplicativos permite identificar tendéncias, prever
demandas e sugerir interven¢des dindmicas, como a oferta de rotas alternativas ou o ajuste
em tempo real de servicos de transporte coletivo e individual. Esse cruzamento de

informagodes promove a eficiéncia do sistema, potencializa a integracdo modal e amplia
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as possibilidades de personalizacdo dos servigos oferecidos a populagdo (YUSUF et al.,
2024).

Apesar dos avangos tecnologicos e do potencial para aprimorar a gestdo da
mobilidade urbana, a coleta e o processamento de dados de smartphones impdem desafios
importantes relacionados a privacidade e a protecdo dos dados pessoais. Embora técnicas
de anonimizagdo e agregagdo sejam frequentemente empregadas, ainda existem riscos de
reidentificacdo e preocupacdes sobre o uso ético dessas informagdes. E fundamental,
portanto, a implementagao de protocolos de seguranga e governanga, bem como a adogao
de préaticas transparentes que garantam o consentimento dos usudrios e a conformidade
com as normas de prote¢ao de dados, especialmente em contextos de servigos publicos e

plataformas privadas (KAPP, 2022).

2.4.5 Crowdsourcing e Plataformas Colaborativas

O uso de crowdsourcing (colaboragdo entre pessoas para formulagao de solugdes)
e plataformas colaborativas vem revolucionando a captacdo de dados para a gestdo da
mobilidade urbana, ao permitir que cidaddaos atuem como ‘“sensores”. Por meio de
aplicativos e portais digitais, usuarios podem reportar informagdes sobre condigdes do
transito, eventos, obstaculos, acessibilidade e seguranca em tempo real, tornando o
monitoramento do espaco urbano mais abrangente e responsivo. A participa¢do da
sociedade via crowdsourcing amplia a producao de informagdo sobre as cidades e suas
comunidades, sendo fundamental para o reconhecimento de problemas e necessidades
locais, assim como para a elaboragdo de propostas de melhoria na mobilidade
(MARZANO et al., 2019).

Além de apoiar o diagnéstico de situagdes criticas, o crowdsourcing tem sido
utilizado em pesquisas académicas € em projetos de planejamento sustentavel, para reunir
opinides, mapear barreiras de mobilidade e comparar diferentes metodologias
participativas.

Outro aspecto relevante do crowdsourcing na mobilidade urbana € a sua aplicacao
para a promog¢ao da seguranga e da acessibilidade. Sistemas colaborativos tém sido
desenvolvidos para coletar, em tempo real, dados sobre incidentes, pontos de risco, ou
barreiras fisicas enfrentadas por pessoas com deficiéncia, visando informar usuarios e
autoridades sobre rotas seguras e areas prioritarias para interven¢ao. Prandi et al. (2017)

demonstram que o cruzamento de dados crowdsourced com bases institucionais pode
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aumentar a confianca e a utilidade da informacdo, ao mesmo tempo em que oferecem
caminhos personalizados e acessiveis para diferentes perfis de usudarios.

Por fim, o uso de dados gerados colaborativamente tem contribuido para a
quantificagdo e visualizacao de desigualdades no espaco urbano, especialmente no que
tange a distribuicao do espaco viario entre diferentes modais. Szell (2018) evidencia que
plataformas abertas permitem visualizar de forma acessivel a diferenca de espago
dedicado a carros, bicicletas e transporte coletivo em varias cidades, trazendo a tona
desequilibrios que geralmente passam despercebidos pela opinido publica e subsidiando

debates sobre politicas para a gestdo da mobilidade urbana.

2.5 O Uso de Dados para Gestao da Mobilidade

O uso intensivo de dados provenientes de sensores, aplicativos méveis, sistemas
de bilhetagem eletronica, plataformas colaborativas e infraestrutura de Internet das Coisas
(IoT) tem revolucionado a gestdo da mobilidade urbana em cidades ao redor do mundo.
Essa transformagao tecnologica permite o desenvolvimento de solugdes inovadoras para
0 monitoramento em tempo real dos fluxos de pessoas e veiculos, a analise preditiva de
padroes de deslocamento e o planejamento integrado de redes de transporte,
fundamentando politicas publicas mais eficientes e responsivas (CLARAMUNT et al.,
2023; WILBUR et al., 2021).

Em cidades como Londres, o uso de dados de bilhetagem eletronica (“Oyster
Card”) e registros de sensores pela Transport for London (TfL) permite analisar padrdes
multimodais de deslocamento, mapear integracdes entre Onibus e metrd e produzir
matrizes origem-destino em larga escala, com impactos concretos na gestao da rede e na
qualidade dos servicos (SEABORN et al., 2009; ZHONG et al., 2016). Ao integrar dados
de smart cards e outras fontes digitais, cidades Singapura e Pequim ampliam a capacidade
de monitorar variagdes temporais e espaciais nos fluxos de passageiros, otimizando
decisoes de planejamento e alocagdo de recursos (ZHONG et al., 2016).

No Brasil, observa-se um movimento crescente de adog¢do de tecnologias digitais
para aprimorar a gestdo da mobilidade urbana, especialmente em grandes centros
urbanos. A utilizacdo de sistemas de bilhetagem eletronica tem se mostrado fundamental
para a analise detalhada dos padrdes de deslocamento, permitindo o monitoramento

continuo dos fluxos de passageiros, a identificacdo de gargalos operacionais € o
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planejamento de operagdes em situacdes atipicas, como grandes eventos (OLIVEIRA et
al., 2016).

Além disso, as cidades brasileiras demonstram que o uso de ferramentas
computacionais para analise e integracao de indicadores de mobilidade urbana contribui
para ampliar o entendimento dos técnicos e planejadores sobre o tema, promovendo uma
visdo mais abrangente e estratégica da mobilidade (MAGAGNIN; SILVA, 2008). A
adogdo dessas tecnologias, aliada ao desenvolvimento de sistemas de apoio a decisao,
favorece a qualificagdo das politicas publicas e torna possivel a realizagdo de intervengdes
mais ageis e assertivas.

A integracdo de geotecnologias, sistemas inteligentes de transporte (ITS) e
bilhetagem eletronica tem sido impulsionada por investimentos e capacitagdo técnica nos
departamentos de transporte, especialmente na regido Sudeste do pais. Estudos destacam
que, apesar de avangos consideraveis, o processo de implementagdo dessas tecnologias
ainda enfrenta desafios relacionados a diversidade modal e a plena integracdo dos
sistemas, sendo mais perceptivel nos grandes centros urbanos (SOUZA et al., 2018).
Mesmo assim, a consolidagao dessas ferramentas ¢ fundamental para o desenvolvimento
de solugdes inovadoras ¢ sustentaveis na mobilidade urbana brasileira.

Além dos ganhos operacionais, a utilizagdo integrada de dados tem papel central
na promocao da sustentabilidade ambiental e da equidade urbana. A coleta de
informagdes sobre polui¢do, ruido e ocupagdo do espago publico, aliada aos padrdes de
mobilidade, fundamenta politicas para restrigdo de circulacdo de veiculos poluentes,
incentivo ao uso de modais ativos e promog¢ao de uma mobilidade mais acessivel e
sustentavel (HARSH, 2024).

O pleno aproveitamento do potencial dos dados depende da capacidade
institucional das cidades para gerenciar grandes volumes de informagdes, garantir
interoperabilidade entre sistemas e proteger a privacidade dos cidaddos. Estratégias
robustas de governanca de dados, regulacdo adequada e parcerias entre setores publico e
privado sdo elementos indispenséaveis para a consolidag@o de cidades inteligentes e para
o desenvolvimento de solu¢des de mobilidade orientadas por dados (CLARAMUNT et
al., 2023; CARVALHO, 2016).

Com a crescente complexidade das cidades € o aumento do volume de dados
disponiveis, novos desafios emergem em relacdo a governanca, a integragdo de diferentes
fontes e a utilizacdo ética dessas informagdes. O sucesso da transformacao digital na

mobilidade urbana esta diretamente relacionado a capacidade de combinar ferramentas
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de big data analytics, técnicas de inteligéncia artificial e sistemas inteligentes de decisdo
para apoiar tanto planejamentos estratégicos quanto interven¢des operacionais em tempo
real (ADDAKIRI et al., 2019; ANDRIENKO et al., 2021).

Nesse contexto, o desenvolvimento de sistemas urbanos inteligentes tem
permitido antecipar padrdes de deslocamento, otimizar recursos e aprimorar a experiéncia
dos usudarios. Em grandes cidades, o uso de plataformas colaborativas e dados sociais
amplia a capacidade de captar preferéncias e comportamentos, favorecendo a criagdo de
servicos mais personalizados e flexiveis (NGOSSAHA et al., 2023). Além disso, a
integracdo de sensores, dispositivos moveis e bases de dados possibilita ndo apenas o
monitoramento do trafego e da demanda por transporte, mas também a identificacdo de
areas criticas e a recomendacdo de intervengdes especificas para mitigar
congestionamentos ou reduzir impactos ambientais.

Por outro lado, o avango das tecnologias de captacdo e analise de dados impoe
desafios importantes no campo da privacidade e da protecdo de informacdes pessoais,
como a implementagdo eficaz da LGPD. De acordo com Pratesi et al. (2018), a aplicagdo
do paradigma “privacy by design” em plataformas analiticas ¢ fundamental para garantir
a confianca social e o cumprimento das legislagdes de prote¢do de dados. A
anonimizag¢do, o controle de acesso e a transparéncia no tratamento das informacdes sdo
requisitos essenciais para viabilizar a utilizagdo ética e sustentavel dos dados urbanos.

Portanto, o uso inteligente e responsavel dos dados de mobilidade ¢ elemento
central para a constru¢ao de cidades mais sustentdveis, eficientes e equitativas. O futuro
da mobilidade urbana dependera da articulagdo entre inovacao tecnoldgica, capacitagao
institucional, participacdo social e rigor ético na governanga dos dados, de modo a
garantir que as transformagoes digitais revertam-se em beneficios concretos para toda a
populagao (ANDRIENKO et al., 2021; PRATESI et al., 2018; NGOSSAHA et al., 2023).

No Brasil, o avango da digitalizagdo e a crescente producao de dados de
mobilidade também impdem desafios relacionados a protecdo da privacidade dos
cidaddos e ao cumprimento LGPD. Para as inovagdes tecnologicas, a consolidacio de
cidades inteligentes e a eficacia das politicas de mobilidade dependem da capacidade das
administracdes publicas de implementar politicas soélidas de governanca de dados,
anonimizagdo e transparéncia, promovendo o uso ético das informagdes sensiveis.
Reforgando as conclusdes de Akerkar (2019), a adocdo de estratégias de privacidade e
protecdo de dados torna-se imprescindivel para alinhar o uso intensivo de dados a

legislacdo nacional, garantindo que a analise e integracao de informacdes para fins de
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mobilidade ndo comprometam direitos fundamentais. A gestdo da mobilidade urbana no
Brasil esta intrinsicamente atrelada a constru¢cdo de um ecossistema informacional que

una inovagao, protecao de dados e participacao cidada na gestao dos territdrios urbanos.
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3 METODOLOGIA

De acordo com Lunetta e Guerra (2023), a pesquisa € um processo essencial que
vai além de um simples manual, desempenhando papel fundamental na sociedade e
revelando descobertas ao passar do tempo. Em relacdo aos objetivos levantados, esta ¢
uma pesquisa qualitativa, compondo o campo interdisciplinar, com énfase no
aperfeigoamento técnico e social no que tange processos decisorios, mobilidade e LGPD.

A pesquisa qualitativa permite explorar e compreender fenomenos complexos,
especialmente apropriada para investigar questdes que envolvem percepgdes e
significados atribuidos pelos participantes. Essa metodologia ¢ amplamente utilizada para
obter uma visao profunda, proporcionando dados ricos e contextuais. A pesquisa
qualitativa “¢é crucial para a analise de comportamentos e experiéncias, permitindo uma
compreensdo detalhada de questdes que ndo podem ser facilmente quantificadas”
(MOHAJAN, 2018).

Empresas de tecnologia de mobilidade urbana e plataformas digitais especializadas
em mobilidade sob demanda tém se consolidado como as principais detentoras e
agregadoras de grandes volumes de dados sobre transporte, desempenhando papel central
na geracdo de insumos para processos decisorios relacionados a gestdo operacional,
planejamento de infraestrutura e otimizagdo de servigos, tanto no setor privado quanto no
apoio ao setor publico (BELLINI et al., 2024). O uso dessas aplicagdes, na pratica,
utilizadas pela sociedade progressivamente atrelada a dados, requer as adequagdes a
LGPD, devendo desenvolver e implementar politicas de privacidade que descrevam
claramente como os dados pessoais sdo coletados, utilizados, armazenados e protegidos.
Essas politicas devem ser facilmente acessiveis e compreensiveis para os usudrios

(BRASIL, 2018).

3.1 Etapas do Trabalho

Com o objetivo de desenvolver um estudo assertivo acerca dos conceitos
levantados anteriormente, foi proposta a divisdo da pesquisa em etapas estruturadas
visando compor uma analise detalhada das implicagdes e desafios da LGPD no contexto
da mobilidade urbana.

Cada etapa da metodologia utilizada neste estudo foi orientada pelos principios da

LGPD, que estabelecem diretrizes especificas sobre o tratamento de dados pessoais,
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incluindo a necessidade de uma base legal para a coleta, o armazenamento seguro e a
gestao dos direitos dos titulares (BRASIL, 2018).

A Figura 1 apresenta as etapas utilizadas para atingir o objetivo do trabalho,
comegando com a revisdo da literatura, passando pela defini¢ao dos critérios de avaliagao
e seguindo para andlises e resultados finais. Nestas etapas do trabalho, buscou-se avaliar
a conformidade legal e as implicacdes praticas da LGPD na gestdo de dados para tomada

de decisoes no setor de mobilidade urbana.

Figura 1 - Fases do trabalho

Selegdo dos casos Levantamento de
analisados

Analise dos casos
quanto ao uso da
LGPD

Definigéo de critérios
de avaliacao

Revisao Discussao dos
bibliografica e resultados e
bibliométrica conclusoes

Fonte: Elaborado pelo autor (2025)

Na etapa inicial, foi realizada uma busca abrangente em bases de dados
académicas para identificar e coletar estudos relevantes que tratem dos temas de
mobilidade urbana, processos decisorios e a aplicagdo da LGPD. Esta busca teve como
objetivo mapear as principais contribui¢des académicas e técnicas sobre o assunto,
identificando conceitos-chave, teorias, praticas e estudos de caso relacionados, além de
mapear as lacunas do conhecimento por meio de uma revisdo bibliométrica. Essa etapa
também permitiu identificar os tipos de dados mais frequentemente citados na literatura
como essenciais para a operacdo de empresas de mobilidade urbana sob demanda,
incluindo dados cadastrais, geolocalizagdo, historicos de uso e dados de pagamento, e

compreender como esses dados se relacionam aos processos decisorios e aos principios

da LGPD.
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Na etapa 2, a partir da literatura consultada, foram definidos critérios especificos
para avaliar como as empresas de tecnologia de mobilidade urbana e plataformas de
mobilidade urbana sob demanda estdo lidando com as exigéncias da LGPD. Esses
critérios abrangem aspectos como conformidade legal, transparéncia no tratamento de
dados e praticas de seguranga e privacidade. A defini¢do desses parametros possibilitou
que a andlise dos casos considerasse ndo apenas a legislacdo, mas também critérios
técnicos, legais e éticos, permitindo observar a estrutura de governanga de dados, a
implementa¢ao de medidas de seguranca da informacao e o atendimento aos direitos dos
titulares, de forma a compreender as implicagcdes da LGPD nos processos decisorios.

A partir dos critérios de avaliagdo definidos, foram analisados quatro casos de
empresas ¢ plataformas que atuam no setor de mobilidade urbana sob demanda no Brasil.
As identidades das organizagdes avaliadas foram anonimizadas para garantir a
conformidade com os principios da Lei Geral de Protecio de Dados (LGPD),
especialmente no que se refere a minimizagao e finalidade do tratamento de informagdes
sensiveis. A sele¢do considerou a diversidade de perfis institucionais, incluindo empresas
de atuacao nacional e internacional, plataformas publicas e privadas, e diferentes modelos
de gestdo de dados. A escolha foi fundamentada na relevancia e representatividade desses
casos em relacdo aos objetivos da pesquisa, permitindo uma analise comparativa das
praticas e dos desafios enfrentados na implementa¢do da LGPD em distintos contextos
operacionais.

Na sequéncia, foi realizado o levantamento de dados especificos sobre os casos
selecionados (etapa 4). Esse processo inclui a analise de documentos publicos, como
relatorios de conformidade, politicas de privacidade, termos de uso, e outras informagdes
relevantes disponiveis nos sites e outros canais oficiais das empresas analisadas, como
paginas de suporte ao usudrio, relatorios anuais do uso de dados, codigos de condutas e
certificacdes de conformidade.

A etapa 5 consistiu na analise detalhada dos casos selecionados considerando os
critérios de avaliacdo estabelecidos. Esta analise identificou como as empresas estdo
implementando a LGPD, quais sdo as implica¢des dessa implementagao para os processos
decisorios e de gestdo de dados, e quais desafios e oportunidades surgem dessa
conformidade. A analise buscou identificar os limites legais e as areas de melhoria na
aplicacdo da LGPD no contexto da mobilidade urbana.

Nesta etapa final, foi realizada a analise interpretativa dos dados coletados ao

longo da pesquisa empirica, com base nos critérios previamente estabelecidos e nas
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diretrizes legais da LGPD. A analise buscou compreender como os dados de mobilidade
urbana sdo utilizados, avaliando o grau de conformidade com os principios de protecdo
de dados e seus impactos sobre os processos decisorios urbanos. Essa etapa também
permitiu avaliar os impactos sociais do uso e da protecdo dos dados para os cidadaos,
identificando beneficios, limitagdes e riscos associados ao uso discriminado de dados
pelas empresas, especialmente no contexto urbano. Os resultados obtidos foram
sintetizados de modo a responder diretamente as perguntas de pesquisa levantadas no
estudo.

Essa abordagem metodologica tem como finalidade proporcionar uma visdao
abrangente e detalhada da aplicagdo da LGPD no contexto da mobilidade urbana no
Brasil. O foco esta em avaliar, de forma anonimizada, o grau de conformidade legal das
empresas com os principios da lei, identificando os tipos de dados que sdo coletados, os
mecanismos de seguranca adotados para protecdo dessas informacdes e os impactos
sociais e juridicos decorrentes do tratamento desses dados no ambiente urbano brasileiro,

alcangando o objetivo geral da pesquisa.
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4 DESENVOLVIMENTO DA PESQUISA

Realizou-se uma anélise bibliométrica da protecdo de dados no cenario mundial,
identificando as principais tendéncias e areas de estudo relevantes para o tema. Essa
abordagem visou mapear o estado atual das pesquisas sobre protecdo de dados,
especialmente em setores de mobilidade urbana, cumprindo de forma estruturada as
etapas de trabalhos definidas no Item 3.

Com base nesses dados, a pesquisa contextualiza os achados globais para fundamentar

a analise das praticas de conformidade no contexto brasileiro e nos cendrios definidos.

4.1 Analise Bibliométrica: Identificacdo do Cenario Mundial de
Protecao de Dados na Mobilidade Urbana

A primeira etapa do desenvolvimento da pesquisa contou com a analise
bibliométrica, empregada com o objetivo de identificar lacunas no conhecimento
existente e mapear estudos relevantes para responder de maneira eficaz as perguntas de
pesquisa relacionadas a implementagdo da LGPD em processos decisorios de mobilidade
urbana. A pesquisa documental foi realizada nas bases de dados Web of Science e
Scopus, para garantir a robustez dos resultados e aprofundar a compreensdo sobre a
aplicacdo da LGPD no contexto de mobilidade urbana.

A analise bibliométrica tem se consolidado como uma metodologia rigorosa e
amplamente utilizada para a analise quantitativa de grandes volumes de dados cientificos,
sendo um recurso valioso para mapear o estado da arte em determinadas areas do
conhecimento. Essa abordagem permite desvelar as nuances evolutivas de um campo
cientifico, a0 mesmo tempo que destaca as areas emergentes, oferecendo diretrizes
detalhadas para a realizacdo de uma anélise bibliométrica com confianca. A aplicacio
desta metodologia ¢ especialmente util na identificagdo de padrdes de citacdo e
colaboragdo, avaliagao da performance de grupos de pesquisa, € identificacdo de lacunas
e tendéncias na literatura cientifica (DONTHU et al. 2021).

A anélise bibliométrica ¢ amplamente reconhecida como uma ferramenta eficaz
para mapear o estado da arte em areas especificas do conhecimento, possibilitando a
identificacdo de lacunas e tendéncias de pesquisa. Esse método utiliza métricas
quantitativas, como numero de citagdes, coocorréncias de palavras-chave e redes de
colaboragdo, para avaliar a producdo cientifica e os padrdes de colaboragdo entre autores

e instituigdes. A partir dessa abordagem, ¢ possivel obter uma visdo mais estruturada do
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desenvolvimento académico e identificar as areas que necessitam de maior investigagao
(OLIVEIRA et al., 2019).

No ambito da presente pesquisa, a aplicagdo da anélise bibliométrica permite uma
compreensdo mais abrangente sobre as contribuicdes cientificas relacionadas a
implementagdo da LGPD nos processos decisorios da mobilidade urbana. Além de
mapear os principais cendrios e estudos que abordam a governanga de dados nesse
contexto. Essa metodologia possibilita a identificagdao de lacunas no conhecimento sobre
os impactos da LGPD no setor. Dessa forma, a analise bibliométrica auxilia na
formulagdo de um panorama consistente e fundamentado da literatura existente,
orientando o aprofundamento da pesquisa nas areas menos exploradas. A andlise

bibliométrica realizada neste estudo, pode trazer respostas para as seguintes perguntas:

(1) Como as politicas de prote¢do de dados na mobilidade urbana evoluiram em resposta

as legislacdes vigentes ao redor do mundo?

(2) De que forma a LGPD restringe ou permite a utilizacdo de dados em empresas de

tecnologia de mobilidade urbana e plataformas de mobilidade urbana?

(3) Quais critérios sdo considerados como os mais adequados para assegurar a protecao

de dados na prestacdo de servicos de mobilidade urbana?

4.1.1 Estratégias de Busca

Esta pesquisa segue com a andlise bibliométrica para busca de estudos relevantes
acerca do tema principal. Inicialmente, identificamos as principais palavras-chave para
entender a lacuna do conhecimento no contexto tecnologico estudado. Para isso, foram
consultadas as bases de dados Web of Science e Scopus, associando diretamente as
questdes da pesquisa. Com isso, o seguinte critério de buscas foi utilizado nas bases de

pesquisa:

("mobility as a service" OR "mobility-as-a-service" OR "integrated mobility" OR "MaaS"
OR "transport as a service" OR "urban mobility") AND ("GDPR" OR "LGPD" OR
"privacy" OR "privacy rights" OR "data protection" OR "law" OR "Legal requirements")
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A selecdo de pesquisas prévia ndo se restringiu a idiomas ou data inicial para inicio
da busca, com o intuito de mapear a evolugdo do campo tedrico. O critério de inclusdo
para analise, buscou filtrar pesquisas a partir do ano de 2018, relacionando os estudos ao
surgimento da LGPD no Brasil.

Na pesquisa, foram selecionadas pesquisas que tratam diretamente da aplicacio
da privacidade de dados em processos de decisao na mobilidade urbana ou em setores
relacionados, visando entender propostas de gerenciamento de dados que estejam
conectados ativamente a LGPD e a critérios de protecao de dados no mundo. De uma lista
inicial de 679 pesquisas, filtradas pela leitura de titulos e abstracts, restaram 369 estudos,
que foram incorporados ao software Biblioshiny para facilitar a exclusdo de duplicidades
nas bases consultadas e a identificacdo de pesquisas relevantes. Destes, 130 foram
excluidos por duplicidade e por ndo cumprirem o critério de inclusdo. Com a aplicacdo
destes filtros, restaram 239 trabalhos completos que estdo relacionados ao tema de
pesquisa.

Para a etapa final da andlise bibliométrica, foi aplicada uma nova filtragem
qualitativa sobre os 239 estudos previamente selecionados, com o objetivo de refinar
ainda mais o corpus da pesquisa (Quadro 1). Essa filtragem considerou critérios rigorosos
de relevancia tematica, profundidade metodologica e aplicabilidade pratica. Foram
excluidos trabalhos que abordavam a protecdo de dados de maneira genérica, sem
conexdo direta com o setor de mobilidade urbana, bem como estudos com foco
exclusivamente teorico, sem aplicagcdo concreta ou implicagdes regulatorias mensuraveis.

Além disso, priorizou-se a inclusdo de estudos que apresentassem ao menos um
dos seguintes elementos: (i) analise sobre o uso de dados em plataformas de mobilidade
sob demanda, (ii) discussdo aprofundada sobre os efeitos da prote¢do de dados ou de
legislacdes na governangca de dados, ou (iii) proposta de modelos regulatdrios,
arquiteturas tecnoldgicas ou mecanismos de compliance aplicaveis ao setor de mobilidade
urbana. Com a aplicagdo deste filtro final, restaram 63 pesquisas, que constituem a base
do presente estudo. Essa amostragem final garante consisténcia e alinhamento com os
objetivos centrais da pesquisa, consolidando uma abordagem metodologica capaz de
oferecer um panorama confidvel das evidéncias disponiveis e direcionar os caminhos para

cumprir as propostas do estudo.
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Quadro 1 - Critérios de inclusao e exclusiao utilizados na etapa final da analise

bibliométrica
Critério Descricao
Relevancia Inclusdo Estudos que tratam diretamente da prote¢do de
tematica dados no contexto da mobilidade urbana.
Aplicagao Inclusao Analises praticas sobre plataformas de mobilidade
pratica sob demanda ou casos reais de conformidade
regulatoria.
Enfoque Inclusao Discussdes aprofundadas sobre implicagdes legais
juridico ou ou arquiteturas de gestdo de dados aplicadas ao
técnico setor.
Proximidade Inclusdo Estudos que relacionam diretamente a LGPD ou o
conceitual com GDPR ao cenario da mobilidade urbana.
a LGPD
Abordagem Exclusao Estudos que tratam de protecdo de dados de forma
genérica ampla, sem vinculo com o setor de mobilidade
urbana.
Foco Exclusao Trabalhos sem aplicagdo pratica ou analise
exclusivamente concreta dos efeitos regulatorios.
tedrico
Temas Exclusdo Pesquisas que mencionam mobilidade ou
tangenciais privacidade de maneira periférica ou nao central.
Redundancia Exclusao Estudos com escopo sobreposto € sem contribuicdo
tematica adicional significativa.

Fonte: Elaborado pelo autor (2025)

4.1.2 Sintetizacdo das Informacoes

Com base nos estudos bibliométricos, foi possivel sintetizar os dados e obter
panorama a respeito da mobilidade urbana e a protecdo de dados mundial com auxilio do
software Biblioshiny, sendo possivel relaciona-las a LGPD no Brasil e sua aplicabilidade
no estudo.

O campo de estudo relacionado a mobilidade urbana em ambito mundial, atrelada
aos meios de protecdo e privacidade de dados resulta no levantamento de diversos

desafios nos ultimos anos, conforme Figura 2.
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Figura 2 - Nuvem de palavras-chave em mapa de coocorréncias para mobilidade
urbana e protecao de dados entres os anos de 2018 a 2024
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Fonte: Elaborado pelo autor através do software Biblioshiny com as bases de dados

Scopus e Web of Science (2024)

O periodo entre 2018 e 2024 testemunhou avangos significativos na mobilidade
urbana, impulsionados por tecnologias inteligentes e a analise de grandes volumes de
dados. No entanto, esses avancos também destacaram a necessidade de regulamentacdes
robustas para proteger a privacidade e a seguranca dos dados. A harmonizagdo de leis
como a LGPD com normas internacionais, como o GDPR, ¢ essencial para garantir a
protecdo dos direitos dos individuos em um ambiente digital em rdpida evolugdo.
Atrelado a este contexto, nota-se através da Figura 3, o avanco de pesquisas globais nesta

area no periodo pré e pos pandemia da COVID-19.
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Figura 3 - Numero de pesquisas atreladas a protecio de dados e mobilidade
urbana como servico entre os anos de 2018 e 2023
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Fonte: Elaborado pelo autor através do software Biblioshiny com as bases de dados

Scopus e Web of Science (2024)

A evolugdo tecnologica gera novas ameacas a privacidade, necessitando a
adaptacao das legisla¢des de prote¢ao de dados (POULLET, 2009).

A ciéncia de dados deve desenvolver estratégias aprimoradas de protecdo de
privacidade, além de métodos de aprendizado de maquina espacialmente conscientes,
para garantir a utilidade dos dados sem comprometer a privacidade (RAUBAL, 2020).

A integracdo de multiplas fontes de dados e a interoperabilidade entre diferentes
sistemas de mobilidade urbana serdo cruciais, permitindo uma visao holistica dos padrdes
de mobilidade e a implementacdo de solugdes mais eficazes para atender a necessidade
de infraestruturas avangadas no gerenciamento de dados e garantir que as solugdes de
mobilidade sejam eficazes (CLARAMUNT et al., 2023).

Mundialmente, no contexto tecnologico abordado, o futuro da protecao de dados na
mobilidade urbana continuara a ser moldado pela rapida evolugdo tecnologica e pela
necessidade de regulamentacdes eficazes. Como mostra o Quadro 2, a evolugdo e busca
por medidas de prote¢do de dados ¢ expansiva, podendo ser aplicado diretamente nos

processos decisorios para a mobilidade urbana.
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Quadro 2 - Descri¢ao de normas de protecdo de dados em vigor e em fase de
desenvolvimento no mundo

Normas mundiais Descricio acerca da protecao de dados

os dados pessoais dos cidaddos brasileiros, estabelecendo direitos
dos titulares de dados e obrigagdes para os controladores e
processadores de dados. A LGPD foi inspirada diretamente pelo
GDPR, refletindo muitos de seus principios e disposi¢des,
incluindo a necessidade de consentimento explicito, o direito ao
acesso e corregao de dados, e a obrigagdo de notificagao de
violagoes de dados.

GDPR Implementado em 2018, o GDPR ¢ uma das legislacdes de

protecdo de dados mais abrangentes do mundo. Ele regula a forma
como os dados pessoais dos cidaddos da Unido Europeia devem
ser protegidos, impondo requisitos rigorosos sobre a coleta,
processamento ¢ armazenamento de dados. O GDPR introduziu
conceitos importantes como o direito ao esquecimento, a
portabilidade de dados, e a obrigagcdo de designar um Encarregado

de Protecdo de Dados (DPO) para grandes organizagdes.

CCPA (California | Legislacao estadual nos EUA que proporciona aos residentes da
Consumer Privacy | California direitos similares aos do GDPR, incluindo o direito de
Act) saber quais dados sdo coletados, o direito de excluir dados e o

direito de optar por nao ter seus dados vendidos.

PIPEDA (Personal | No Canada, esta lei estabelece regras para a coleta, uso e

Information divulgacdo de informacdes pessoais no curso de atividades
Protection and comerciais.
Electronic

Documents Act)

Lei de Privacidade | Ainda em fase de desenvolvimento, esta legislacdo proposta visa
da India fornecer uma estrutura robusta para a prote¢do de dados pessoais

na India, alinhando-se com padrdes internacionais.

Fonte: Elaborado pelo autor (2024) com base nas legislacdes vigentes de protecao de
dados no mundo.
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A construgdo de confianga publica, a transparéncia nas praticas de dados e o
desenvolvimento de solugdes inovadoras de seguranca serdo cruciais para uma
estruturacao mais segura e eficiente da mobilidade urbana (MARCHETTA et al., 2013).

A coleta e analise de dados devem ser realizadas de forma ética e segura, protegendo
a privacidade dos cidaddos e garantindo que as decisdes baseadas nesses dados sejam
robustas para otimiza¢do da mobilidade urbana.

Sendo assim, a prote¢do de dados ¢ essencial para garantir a eficacia e a seguranca
dos processos de decisdao na mobilidade urbana. A coleta e analise de dados devem ser
realizadas de forma ética e segura, protegendo a privacidade dos cidaddos e garantindo
que as decisdes baseadas nesses dados sejam robustas para otimiza¢do da mobilidade
urbana.

Desempenhando a busca por processos decisorios assertivos, o Brasil apresenta um
alto volume de pesquisas publicadas relacionando a intersecdo da privacidade de dados e

a mobilidade urbana (Figura 4 e Quadro 3).

Figura 4 - Nuvem de palavras em pesquisas de mobilidade urbana e privacidade de
dados no periodo de 2018 a 2024
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autonomous venicles “I""‘ma ion
Il[lllllllllnltlesl] rlva c“ -ENergy incouaiiy
IMPACTnanics

i enmn“l““'e xi |] [1
Lo | |e“ Internetl; e:':.'.&'!m“n'k

s“ste ulllltl I t Ill ala
nﬂ"ﬂrmanﬂﬂ
sysi ems J

ance trust
attltmles II I“I" Iaw china
optimization ransnnrt
innoyation model o
e J.fmﬁf'sec“"t“semce"ﬂnﬂs
management ciimate-change

scheme

Fonte: Elaborado pelo autor através do software Biblioshiny com as bases de dados

Scopus e Web of Science (2024)
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Quadro 3 - Quantidade de pesquisas publicadas por pais sobre mobilidade urbana
e privacidade de dados no periodo de 2018 a 2024 nas bases de dados Web of
Science e Scopus

Paises Producao nos ultimos anos

Estados Unidos 170
Brasil 97
Reino Unido 92
China 78
Italia 78
Alemanha 68
Portugal 43
Holanda 40
Canada 32
Franca 31

Fonte: Elaborado pelo autor através do software Biblioshiny com as bases de dados
Scopus e Web of Science (2024)

Embora a implementacdo da LGPD seja crucial para a prote¢ao dos direitos dos
cidaddos, ela também impode diversas limitagdes que podem gerar impactos significativos
no uso de dados nos processos decisorios da mobilidade urbana.

Por sua vez, a LGPD exige que as organizacdes obtenham consentimento explicito e
informado dos individuos para a coleta e processamento de seus dados pessoais. Este
requisito implica que, para utilizar dados de mobilidade urbana, as entidades responsaveis
precisam garantir que os usuarios estejam plenamente cientes de quais dados estdo sendo
coletados, com que finalidade e como serdo utilizados.

Além disso, deve ser obtido o consentimento prévio dos usuarios. Esta exigéncia pode
dificultar a coleta de dados em larga escala, especialmente em situacdes onde a obtengao
de consentimento explicito ¢ impraticavel ou inviavel, impactando a capacidade das
autoridades de transporte de realizar analises abrangentes e em tempo real (MARTINS et
al., 2020).

A legislacdo em questdo, ainda confere aos individuos o direito de acessar seus dados
pessoais, bem como de solicitar corregdes ou exclusdes. Este direito exige que as
organizagdes implementem sistemas que permitam aos usuarios visualizar e modificar
suas informagdes pessoais. A implementagdo desses sistemas pode adicionar uma camada
significativa de complexidade e custo operacional as operacdes das entidades de
mobilidade urbana.

Com isso, as organizagdes devem estar preparadas para responder prontamente a essas

solicitagdes para evitar penalidades e garantir a conformidade com a lei, o que pode
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desviar recursos e aten¢do de outras areas criticas da gestdo de mobilidade urbana
FARIAS; BARROS, 2022).

Os dados coletados devem ser utilizados exclusivamente para as finalidades
especificas para as quais foram obtidos, conforme estipulado pela LGPD, o que afeta
diretamente na criagdo de processos decisérios que nao estejam definidos previamente.
Este principio de limitagdo de finalidade proibe a reutilizacdo de dados pessoais para
outras finalidades sem obter consentimento adicional dos titulares dos dados.

No contexto da mobilidade urbana, esta limitagao pode restringir a capacidade das
autoridades de reutilizar dados coletados para novas andlises ou projetos que poderiam
beneficiar a eficiéncia e a inovagdo nos sistemas de transporte. A necessidade de
consentimento adicional pode retardar a implementacdo de iniciativas de mobilidade
inteligente e limitar a flexibilidade das autoridades para responder a novas demandas e
desafios urbanos (CASTRO et al., 2022).

A LGPD impde que as organizagdes adotem medidas de seguranga apropriadas para
proteger os dados pessoais, incluindo a anonimizacao dos dados sempre que possivel. A
anonimizagao ¢ o processo de remover ou modificar informagdes pessoais de modo que
os individuos ndo possam ser identificados diretamente. Embora esta medida aumente a
prote¢do da privacidade dos individuos, também pode reduzir a utilidade dos dados para
analises detalhadas, uma vez que remove elementos identificaveis que podem ser
essenciais para certas andlises de mobilidade.

A implementa¢do de medidas de seguranga robustas, como a criptografia de dados,
pode aumentar os custos operacionais € exigir investimentos significativos em

infraestrutura tecnologica (MARTINS et al., 2020).

4.2 Objeto de Estudo: Selecido de Empresas de Mobilidade Urbana

O objeto de estudo ¢ a aplicagdo da LGPD nos processos decisorios relacionados
a mobilidade urbana, abrangendo todo o territorio nacional. A escolha por um ambito
nacional visa proporcionar uma analise abrangente e representativa, considerando a
diversidade de contextos urbanos, regulamentagdes locais e praticas benéficas para a
sociedade.

Ao adotar um enfoque nacional, busca-se capturar uma visdo ampla das praticas
de protecdo de dados, permitindo identificar padrdes, variacdes e aspectos especificos que

influenciam a implementagao da LGPD no setor de mobilidade urbana. Essa abordagem
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também possibilita a comparagdo entre diferentes realidades e a formulagdo de
recomendacdes que possam ser aplicaveis em nivel nacional, contribuindo para a
melhoria das praticas de protecdo de dados no pais.

Com base nessa analise, ¢ possivel compreender as implica¢des dos impactos da
LGPD na tomada de decisdes no setor de mobilidade urbana. A investigacao das praticas
e desafios enfrentados destaca tanto as oportunidades quanto os limites legais existentes
para geracgao de processos decisorios.

Foram selecionadas quatro empresas com relevancia no setor de mobilidade urbana
sob demanda que operam no Brasil. A analise dessas empresas permitiu observar praticas
e politicas especificas relacionadas aos tipos de dados coletados, os mecanismos de
consentimento dos usuarios, a transparéncia no tratamento de dados ¢ as medidas de
seguranga e protecdo adotadas para resguardar as informacdes pessoais. Tais aspectos
incluem o tratamento e gestao de dados e suas adequagdes conforme a legislacao.

Essas plataformas de mobilidade também sdo avaliadas quanto ao cumprimento dos
direitos dos titulares de dados, conforme estipulado pela LGPD, que inclui o direito de
acesso, retificagdo e exclusdo de informagdes pessoais, além de permitir que o
consentimento seja revogado de forma simples e acessivel. A LGPD impde as empresas
a implementag¢ao de sistemas que garantam transparéncia e controle por parte dos usuarios
sobre seus dados, assegurando que o uso das informagdes ocorra dentro dos limites legais
e com clareza sobre as finalidades pretendidas (COSTA et al., 2022).

Para assegurar o cumprimento dos principios de necessidade, minimizacdo e
finalidade previstos na LGPD, todas as empresas incluidas na andlise serdo identificadas
por meio de nomenclaturas ficticias. Dessa forma, seus nomes e caracteristicas
especificas serdo anonimizados, de modo a evitar qualquer possibilidade de identificagao
direta ou indireta. Tal medida visa preservar a confidencialidade das informagdes e
garantir que o foco da pesquisa permaneca na analise de conformidade e boas praticas, e
nao na exposi¢ao individualizada das instituicdes avaliadas. No Quadro 4, apresenta-se

a caracterizacdo genérica das plataformas avaliadas.



Empresa

Transporta
passageiros

Quadro 4 - Descricao das empresas selecionadas como objeto de estudo

Local de operacao

Usa

aplicativos

Banco de dados
sensiveis dos

Informacdes de origem
e destino das viagens

Disponibiliza
dados para gestao
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Multinacional com

usuarios

Sim (localizagao,

publica

Empresa A Sim ampla cobertura no Sim . Sim Nao
: historico, pagamento)
Brasil
Osgiﬁ?ﬁl;lfg(&gal Sim (dados pessoais,
Empresa B Sim o Sim financeiros e Sim Nao
municipios no localizagio)
Brasil
Plataforma Sim
white-label utilizada Sim (processamento (direcionamento de
Empresa C Sim por operadores Sim para operacao e Sim caticas de LGPD a
locais e regionais no seguranga) p .
Brasil operadores locais)
cogslz’)errce}zaoﬁ\‘tl)ll?co Sim (identificagao,
Empresa D Sim P Sim localizagdo, Sim Sim

em parceria com
prefeituras no Brasil

pagamento, rotas)

Fonte: Elaborado pelo autor (2025)
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As plataformas de mobilidade urbana a serem analisadas no estudo representam
aplicacdes que integram tecnologias avancadas e tomam decisdes com base em dados

coletados continuamente de usudrios e trajetos em diferentes contextos.

4.3 Critérios de Analise na Adequac¢iao a LGPD

A defini¢ao dos critérios de conformidade da LGPD utilizados fundamentou-se no
trabalho de Mendes (2022), que desenvolveu uma metodologia sistematica para avaliagao
da aderéncia de sistemas computacionais a LGPD. A pesquisa de Mendes (2022)
representa uma contribuigdo significativa para o campo da protecao de dados, uma vez
que propdoe um checklist de inspecao especifico para a LGPD, denominado LGPD-
CHECK e estruturado a partir da identificagdo minuciosa dos atributos de qualidade da
LGPD, mas também integrando recomendagdes derivadas da literatura acerca do impacto
da lei no desenvolvimento de tecnologias. O checklist final proposto pelo autor engloba
56 atributos, distribuidos em categorias essenciais como transparéncia, direitos dos
titulares, seguranga, consentimento e responsabilidade, organizados entre itens
obrigatdrios (diretamente exigidos pela legislacdo) e itens recomendaveis (decorrentes de
boas praticas).

Por meio da revisdo da literatura foi possivel identificar um conjunto de informacdes
que permitiu o desenvolvimento de uma escala de conformidade adequada para avaliar
as praticas de prote¢do de dados das empresas de mobilidade urbana. A escala, criada a
partir da relag¢@o entre os conceitos propostos por Mendes (2022) e adaptado pelo autor,
permite avaliar os aspectos relevantes contidos na LGPD. A escala de conformidade foi

dividida em trés niveis, conforme Figura 5.
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Figura 5 - Escala de conformidade com a LGPD

CONFORME

A empresa implementa
plentamente os artigos da LGPD
e suas praticas de gestdo de dados
sdo robustas.

A empresa implementa

parcialmente os artigos da LGPD,

mas ha necessidade de melhorias

em termos de clareza e/ou profundidade.

NAO CONFORME
A empresa nio atende aos
requisitos da LGPD e/ou néo

apresenta uma implementagdo
satisfatoria.

Fonte: Elaborado pelos autores (2025)

Na sequencia, foram definidos os critérios, que avaliam as dimensdes essenciais de
governanga, base legal, consentimento, direitos dos titulares, seguranca da informagao,
transferéncia de dados, relacionamento com terceiros, relatorios e transparéncia. A
construgdo dos critérios de analise foi feita a partir da revisao da literatura e serviu para
realizar avalia¢do das praticas adotadas pelas empresas selecionadas.

O Quadro 5 apresenta os critérios selecionados, detalhando os principais aspectos
exigidos pela LGPD para o setor, com indicagdo do artigo correspondente da lei para cada
ponto analisado, em consonancia com a abordagem de Mendes (2022). Os critérios
incluem mecanismos de consentimento e transparéncia, que asseguram o pleno
conhecimento do usuério sobre o uso dos seus dados e a facilidade de revogagdao do
consentimento, conforme disposto na LGPD.

Além disso, os critérios abordam praticas de seguranga e protecdo de dados
implementadas pelas empresas para prevenir acessos nao autorizados, garantir a
integridade e confidencialidade das informagdes, incluindo requisitos como
anonimizagdo, criptografia e outros métodos previstos em lei. As disposi¢des relativas
aos direitos dos titulares, tais como acesso, corre¢ao e elimina¢ao de dados, também sao
contempladas, permitindo avaliar como as empresas asseguram a autonomia dos usuarios

na gestdo de suas informagdes.
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Dimensao Critérios Avaliados Artigo LGPD

1.1) Existe indicacdo formal do encarregado/DPO pela empresa? Art. 41
1.2) Ha politica de privacidade disponivel, clara e atualizada? Art. 6,9, 41

1) Governanca e SO . ~ - .

Responsabilidade 1.3) qultlcgs internas de pmiamdade sdo revisadas perlodlcamente? Art. 6, 50
1.4) Hé registro/documentacdo dos tratamentos de dados realizados? Art. 37
1.5) Funcionarios recebem treinamento sobre prote¢ao de dados? Art. 50

2) Base Legal e 2.1) Todas as operacdes de tratamento tém base legal adequada? Art. 7,11

Finalidade 2.2) As finalidades do tratamento de dados estdo claras e documentadas? Art. 6,9
2.3) As bases legais sdo revisadas periodicamente? Art. 6, 50
3.1) O consentimento ¢ solicitado de maneira clara, destacada e granular? Art. 8

3) Consentimento |3.2) E possivel ao usudrio revogar facilmente o consentimento? Art. 8, 18
3.3) Os registros dos consentimentos sao armazenados? Art. 8,41

. . 4.1) Existe canal adequado e acessivel para solicitagdes dos titulares (acesso, corre¢do, eliminagao etc.)? | Art. 18

4) Direitos dos . . —

Titulares 4.2) A empresa informa c!a‘ramente aos Flmlares sobre‘ seus direitos? Art. 9, 18
4.3) O atendimento as solicitacdes € registrado e monitorado? Art. 18, 41
5.1) Sao aplicadas medidas técnicas (criptografia, controle de acesso, backups) para protecao dos dados? | Art. 46

5) Seguranca da : . o

Informacio 5.2) Ex1§te plano~de rgsposta a 1nc@entes de seguranca com dados pessoais’ Art. 48, 50
5.3) Incidentes sdo registrados, analisados e comunicados conforme a LGPD? Art. 48

6) Transferéncia 6.1) Transferéncias intern'ilcionai§ de dados sﬁo~ informatrias ao usué‘rio? Art. 33,34, 9

de Dados 6.2) E avaliada a adequacdo do nivel de protecdo dos paises de destino? Art. 33
6.3) Contratos de transferéncia contém clausulas especificas de protecdo de dados? Art. 33, 39,42

7) Relacionamento 7.1) Terceiros e operador‘es sdo avaliados quanto a conformidade com a LGPD? Art. 39, 42

com Terceiros 7.2) Contratos com terceiros contém clausulas de protecdo de dados? Art. 39,42
7.3) Ha monitoramento e revisdo periddica da conformidade de terceiros? Art. 42, 50

8) Relatorios e 8.1) Existe Relatorio de Impacto a Protecdo de Dados atualizado? Art. 38

Registros 8.2) Sao mantidos registros das operagdes de tratamento de dados? Art. 37

9) Transparéncia 9) As politicas de privacidade sdo claras, compreensiveis e facilmente acessiveis? Art. 6,9
9.1) Os tratamentos de dados, finalidades e compartilhamentos sdo explicitamente informados? Art. 6, 9, 20

10) Notificacdo de |10.1) Existem mecanismos para comunicar incidentes 3 ANPD e aos titulares? Art. 48

Incidentes 10.2) Hé politica clara de notifica¢do de incidentes, com prazos e procedimentos? Art. 48, 50

Fonte: Criado pelo autor e adaptado da Lei Geral de Protecdo de Dados (2018) e Mendes (2022)
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Com os critérios de avaliagdo e a escala de conformidade foi possivel andlisar as
praticas adotadas pelas empresas, verificando a aderéncia aos requisitos da lei, o grau de
clareza das informagdes, o atendimento aos direitos dos titulares e as praticas de gestao
de incidentes e registros.

Dessa forma, a avaliagdo segue um padrdo objetivo e comparavel em relacdo aos
requisitos de conformidade, permitindo identificar tanto boas praticas quanto lacunas que
possam comprometer a privacidade e a seguranca dos dados dos usuarios, além do
impacto nos processos decisorios.

Por fim, esses pontos sdo analisados com o objetivo de identificar como os dados
coletados pelas empresas de mobilidade sdo utilizados para subsidiar processos
decisorios, sempre em conformidade com as limitagdes impostas pela LGPD quanto a

finalidade, transparéncia e seguranca na gestdo dos dados pessoais.
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5 RESULTADOS

Depois de determinado os critérios e escala de avaliagdo, foi entdo realizada a coleta
de dados documentais e analise das informagdes. A avaliacdo da conformidade foi feita
com quatro empresas de mobilidade urbana sob demanda que operam no Brasil,
abrangendo diferentes perfis de atuagdo e porte. Para assegurar a confidencialidade e a
imparcialidade da andlise, as organizag¢des foram anonimizadas e identificadas ao longo
do texto como Empresa A, Empresa B, Empresa C e Empresa D. Cada uma representa
uma abordagem distinta de tecnologia, gestao e relagdo com o mercado de mobilidade
urbana.

A avaliagdo da conformidade dessas empresas foi conduzida a partir de um checklist
dos critérios detalhados no Quadro 5 (item 4.3). Ao adotar essa abordagem, a pesquisa
pretende mostrar, de forma clara e acessivel, como esta a governanga dos dados pessoais
no contexto da mobilidade urbana sob demanda no Brasil. O objetivo ¢ evidenciar
conquistas ja alcangadas, reconhecer os desafios ainda presentes e apontar oportunidades
para evoluir e aprimorar o setor.

Portanto, o resultado da analise inicial das empresas usando a escala de conformidade

¢ apresentado no Quadro 6.
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Quadro 6 - Analise de conformidade das empresas de transporte por aplicativo

Empresa Empresa Empresa Empresa

Dimensao Critérios Avaliados A B C D
1.1) Existe indicagdo formal do encarregado/DPO pela empresa?
1.2) Ha politica de privacidade disponivel, clara e atualizada?
1) Governa.n.g:a ¢ 1.3) Politicas internas de privacidade sdo revisadas periodicamente? Parcial
Responsabilidade

1.4) Hé registro/documentacao dos tratamentos de dados realizados? | Parcial mm Parcial

1.5) Funcionarios recebem treinamento sobre protecao de dados? Parcial

2.1) Todas as operagdes de tratamento tém base legal adequada?

2) Base Legal e 2.2) As finalidades do tratamento de dados estdo claras e
Finalidade documentadas?

2.3) As bases legais sdo revisadas periodicamente? Parcial
3.1) O consentimento ¢ solicitado de maneira clara, destacada e . .
Parcial Parcial
granular?
3) ,
, . . . 0
Consentimento 3.2) E possivel ao usuario revogar facilmente o consentimento? m

3.3) Os registros dos consentimentos sao armazenados? Parcial Parcial

4.1) Existe canal adequado e acessivel para solicitagdes dos titulares

~ S Parcial Parcial
(acesso, correcdo, eliminagdo etc.)?

4) Direitos dos

. . . L s o
Titulares 4.2) A empresa informa claramente aos titulares sobre seus direitos’

4.3) O atendimento as solicitagdes € registrado e monitorado? Parcial Parcial Parcial Parcial




5) Seguranca da
Informacao
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5.1) Sao aplicadas medidas técnicas (criptografia, controle de acesso, .
~ Parcial
backups) para prote¢ao dos dados?
5.2) E)gste plano de resposta a incidentes de seguranga com dados Parcial Parcial Parcial Parcial
pessoais?
i é)Pglsldentes sdo registrados, analisados € comunicados conforme a Parcial Parcial Parcial Parcial

6) Transferéncia

6.1) Transferéncias internacionais de dados sdo informadas ao
usuério?

6.2) E avaliada a adequagio do nivel de protegio dos paises de

de Dados destino? Parcial Parcial Parcial Parcial
6.3) Contratos de transferéncia contém cldusulas especificas de . . .
~ Parcial Parcial Parcial
protecdo de dados?
7.1) Terceiros e operadores sdo avaliados quanto a conformidade com Parcial Parcial Parcial Parcial
7 a LGPD?
Relacionamento | 7.2) Contratos com terceiros contém cldusulas de protecdo de dados? | Parcial Parcial Parcial Parcial
com Terceiros . . Py o -
7.3) Ha monitoramento e revisao periddica da conformidade de Parcial Parcial Parcial Parcial

terceiros?

8) Relatorios e
Registros

8.1) Existe Relatorio de Impacto a Protecdo de Dados atualizado?

8.2) Sao mantidos registros das operagdes de tratamento de dados?

i | paia i

9) Transparéncia

9) As politicas de privacidade sdo claras, compreensiveis e facilmente
acessiveis?

9.1) Os tratamentos de dados, finalidades e compartilhamentos sdo
explicitamente informados?

10) Notificacao
de Incidentes

10.1) Existem mecanismos para comunicar incidentes a ANPD e aos
titulares?

10.2) Ha politica clara de notificagdo de incidentes, com prazos e

procedimentos?

Parcial

Fonte: Criado pelo autor (2025) e adaptado da Lei Geral de Prote¢do de Dados (2018) e Mendes (2022)
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5.1 Governanca e Responsabilidade

No eixo de governanca e responsabilidade analisado, observa-se que as quatro
empresas analisadas apresentam niveis distintos de aderéncia as exigéncias da LGPD,
especialmente no que diz respeito a nomeagao de encarregados, atualizacao de politicas
e comprovagdo de praticas internas. A Empresa A formalizou a indicagdo de um
Encarregado de Prote¢cdo de Dados e disponibiliza informagdes de contato em portugués,
atendendo ao artigo 41 da LGPD. Sua politica de privacidade est4 atualizada e acessivel,
cumprindo os requisitos de clareza e disponibilidade dos artigos 6 € 9. No entanto, nao
ha comprovagao publica de cronogramas definidos para revisao de politicas, conforme o
artigo 50, nem registros de treinamentos ou documentagdo detalhada das operacdes de
tratamento previstas nos artigos 37 e 50.

A Empresa B também mantém a nomeacao formal de encarregado, com canal de
comunicac¢do disponivel, e apresenta politicas de privacidade atualizadas, acessiveis e
publicadas em portugués, alinhando-se aos artigos 6, 9 ¢ 41. Assim como na Empresa A,
nao hé evidéncias publicas de revisdes com periodicidade definida, conforme o artigo 50,
nem de treinamentos estruturados ou documentagao formal relativa aos tratamentos de
dados pessoais, conforme artigos 37 e 50.

A Empresa C, por sua vez, ndo apresenta evidéncias de nomeacdo publica de
Encarregado de Protecao de Dados, o que configura desalinhamento com o artigo 41.
Ainda assim, disponibiliza politica de privacidade em portugués, atualizada e acessivel,
atendendo aos artigos 6 e 9. Declaracdes sobre revisdes periddicas sdo feitas, mas,
novamente, ndo existem cronogramas publicos ou registros formais que confirmem sua
execu¢do. Também ndo hd comprovagdo de treinamentos em privacidade ou de
documentacdo estruturada das operagdes de tratamento.

J4 a Empresa D identifica o controlador de dados como um consoércio, em parceria
com prefeituras, atendendo apenas parcialmente ao artigo 41 por ndo fornecer
informacdes de contato detalhadas. Sua politica de privacidade e termos de uso estdo
atualizados, com ultima revisdo em novembro de 2022, e cumprem os critérios de clareza
e disponibilidade dos artigos 6 e 9. Contudo, ndo apresenta cronogramas de revisdes ou
documentacao formal que ateste treinamentos e registros internos das operacdes de
tratamento, mantendo lacunas em relacdo aos artigos 37 e 50. De forma consolidada,

verifica-se que, embora as quatro empresas apresentem conformidade bésica nos aspectos
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de governanga, especialmente na publicag¢do de politicas de privacidade e, em trés casos,
na nomeac¢do de encarregados, ainda existem fragilidades estruturais. A auséncia de
cronogramas definidos de revisao, a falta de evidéncias de treinamentos ¢ a inexisténcia
de documentacdo publica sobre processos internos de tratamento apontam para um
cenario de conformidade parcial com a LGPD, exigindo evolucdo continua das praticas
de governanca e responsabilidade para que se alcancem padrdes mais robustos e

transparentes.

5.2 Base Legal e Finalidade

No eixo de base legal e finalidade, observa-se que as quatro empresas analisadas
apresentam clareza na identificacdo das bases juridicas que sustentam seus tratamentos
de dados, embora com lacunas quanto a atualizagdo e revisdo periddica dessas
informacoes.

A Empresa A descreve as bases legais utilizadas, incluindo execucdo de contrato,
consentimento, legitimo interesse e cumprimento de obrigacao legal, em conformidade
com os artigos 7 e 11 da LGPD. Suas finalidades estdo expostas de forma clara e
acessivel, atendendo aos artigos 6 e 9, mas ndo ha indicacdo de processos formais de
revisdo periddica dessas bases, conforme previsto no artigo 50.

A Empresa B apresenta estrutura semelhante, com detalhamento explicito das bases
legais aplicadas, abrangendo consentimento, contrato, obrigagdo legal e legitimo
interesse. As finalidades sd3o segmentadas por publico (visitantes, passageiros e
motoristas), permitindo maior transparéncia, em conformidade com os artigos 6 e 9.
Ainda assim, ndo ha referéncia a cronogramas ou procedimentos de revisdo periddica
dessas bases, apontando lacuna em relagdo ao artigo 50.

A Empresa C também especifica de forma clara o uso das bases legais,
fundamentando-se no consentimento livre e expresso, na obrigacdo contratual, no
cumprimento de dever legal e no legitimo interesse, em alinhamento aos artigos 7 e 11.
As finalidades de uso sdo segmentadas de acordo com os perfis envolvidos, como
Centrais de Transporte, motoristas e passageiros, atendendo aos artigos 6 e 9. Entretanto,
nao ha registro ou meng¢ao a mecanismos formais que garantam revisoes periodicas dessas
bases, representando igualmente um ponto de atengdo em relagdo ao artigo 50.

A Empresa D, por sua vez, indica a fundamentagdo dos tratamentos de dados no

contrato firmado para operagdo do servigo e no consentimento expresso do usuario,
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atendendo aos artigos 7 e 11. Suas finalidades abrangem a habilitagdo ao aplicativo,
comunicagdo com suporte, envio de promog¢des ¢ medidas de seguranga, detalhadas de
forma clara e compativel com os artigos 6 € 9. Contudo, nao ha previsao de ciclos formais
de revisao periddica dessas bases legais, mantendo uma lacuna relacionada ao artigo 50.
De forma consolidada, todas as empresas analisadas apresentam alinhamento aos
dispositivos da LGPD no que se refere a identificacdo de bases legais e descri¢do das
finalidades dos tratamentos, atendendo de maneira satisfatoria aos artigos 6, 7,9 ¢ 11.
Todavia, a auséncia de mengdes explicitas a processos de revisao periodica, conforme
orienta o artigo 50, indica uma conformidade parcial no tocante a atualizacdo e
manuten¢do continua da adequacdo legal, evidenciando espago para avangos na

governanga desse aspecto.

5.3 Consentimento

No anélise dos itens de consentimento, observa-se que as quatro empresas analisadas
apresentam mecanismos que permitem aos titulares manifestar sua concordancia com o
tratamento de dados, ainda que com diferentes niveis de detalhamento e aderéncia ao
previsto na LGPD.

A Empresa A solicita consentimento para tratamentos relacionados a marketing,
cookies e dados de localizacdo, alinhando-se ao artigo 8. Contudo, ndo foi possivel
identificar evidéncias de que esse consentimento seja granular para todos os tipos de
tratamento. Em sentido positivo, a empresa oferece facilidade para revogagdo por meio
de sua Central de Privacidade, que também permite o download e a visualizagdo dos
dados fornecidos, em conformidade com os artigos 8, 18 e 41.

A Empresa B também possibilita aos titulares ativar ou desativar funcionalidades
especificas, como cookies, notificagdes e localizacdo, diretamente no aplicativo.
Entretanto, ndo ha clareza sobre a granularidade do consentimento para todos os tipos de
processamento. Por outro lado, a plataforma assegura a possibilidade de revogacao por
meio das configuragdes de privacidade, mantendo registro das autorizagdes concedidas
ou retiradas, o que estd em conformidade com os artigos 8, 18 e 41.

A Empresa C garante que os usuarios expressem consentimento de forma clara ao
utilizarem a plataforma, atendendo ao artigo 8. Ainda assim, ndo foi verificado se esse
consentimento ¢ granular para todas as finalidades de tratamento. A politica da empresa

estabelece que, ao continuar utilizando os servigos apos atualizagdes, o usuario consente
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com as novas condi¢des, o que, apesar de ser aceito como mecanismo, ndo substitui um
processo ativo e direto de coleta ou revogacdo de consentimento, conforme exigido pelos
artigos 8, 18 e 41.

A Empresa D adota modelo semelhante, considerando que o uso continuado dos
servigos apoés alteragdes na politica representa consentimento as novas condigdes, em
consonancia com o artigo 8. No entanto, ndo hé granularidade que permita ao usudrio
escolher finalidades especificas individualmente. Além disso, ndo foi encontrada mengao
ao registro ativo e formal do consentimento para cada finalidade, o que compromete o
atendimento integral aos artigos 8, 18 e 41.

Na andlise, todas as empresas apresentam mecanismos que permitem aos usuarios
manifestar e revogar consentimento, mas persistem lacunas quanto a granularidade e ao
registro formal para cada finalidade especifica de tratamento. Essa situacdo indica um
nivel de conformidade parcial, com avangos necessarios para garantir maior transparéncia

e controle aos titulares sobre os usos de seus dados pessoais..

5.4 Direitos dos Titulares

As quatro empresas analisadas no quesito “direito dos titulares” apresentam
mecanismos formais para que os usudrios exercam os direitos previstos no artigo 18 da
LGPD, embora existam diferengas significativas quanto ao detalhamento, prazos e
transparéncia no acompanhamento das solicitagdes.

A Empresa A disponibiliza canais adequados para solicitagdes de acesso, corregao,
eliminagao, portabilidade e oposicao, oferecendo informacdes claras sobre esses direitos,
em conformidade com os artigos 9 e 18. Entretanto, apesar de mencionar o registro das
demandas, nao ha indicadores publicos ou relatdrios que demonstrem o monitoramento
sistematico desses atendimentos, o que limita a transparéncia e dificulta a verificacdo de
conformidade continua, conforme exigem os artigos 18 e 41.

A Empresa B apresenta canais expressos, como menu de privacidade no aplicativo e
atendimento telefonico, que permitem exercer os direitos de acesso, corre¢ao, exclusdo,
portabilidade, oposi¢do e revogagdo de consentimento, cumprindo os artigos 9 e 18.
Contudo, ainda que a politica declare que as solicitagdes sdo processadas, nao sao
apresentados prazos especificos para atendimento nem indicadores publicos de
desempenho, o que dificulta avaliar a eficicia do monitoramento e a sistematicidade dos

processos, conforme orientam os artigos 18 e 41.
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A Empresa C também informa de forma clara os direitos dos titulares, incluindo
acesso, correcao, exclusdo, portabilidade e oposi¢do, em conformidade com o artigo 18.
Entretanto, sua politica ndo apresenta canais de comunicagao claramente estruturados,
nem define prazos de resposta para cada tipo de solicitagdo. Tampouco ha publicagao de
indicadores ou relatérios que permitam comprovar o tratamento sistematico das
demandas, deixando lacunas relevantes para a comprovacao de conformidade plena com
os artigos 18 e 41.

A Empresa D oferece multiplos canais para atendimento aos titulares, incluindo
aplicativo, telefone e WhatsApp, permitindo exercer direitos de acesso, corregdo,
exclusdo, portabilidade e oposi¢do, em atendimento ao artigo 18. Contudo, a politica ndo
especifica prazos claros para o atendimento dessas solicitagcdes e ndo divulga indicadores
de desempenho, registros ou relatdrios que evidenciem a efetividade dos processos, o que
compromete a transparéncia e o alinhamento completo aos artigos 18 e 41.

As analises realizadas demonstram esforco das empresas em disponibilizar
mecanismos para o exercicio dos direitos dos titulares, atendendo parcialmente as
exigéncias da LGPD. No entanto, a auséncia de prazos definidos, de indicadores publicos
e de relatérios de monitoramento revela uma conformidade parcial no aspecto de Direito
dos Titulares, indicando que avangos estruturais sdo necessarios para garantir maior

previsibilidade, eficiéncia e transparéncia nos processos.

5.5 Seguranca da Informacao

No quesito seguranca da informag¢do, as empresas analisadas demonstram niveis
distintos de detalhamento e transparéncia sobre as medidas adotadas para protecao dos
dados pessoais, com convergéncias nas praticas técnicas, mas fragilidades significativas
em relagdo a gestdo de incidentes.

A Empresa A menciona genericamente a utilizacdo de “medidas de prote¢do” dos
dados, sem explicitar detalhes técnicos como criptografia, controle de acesso ou politicas
de backup, atendendo de forma superficial ao artigo 46 da LGPD. Além disso, ndo foram
identificadas politicas publicas referentes a plano formal de resposta a incidentes nem
procedimentos para registro, analise e comunicagdo de falhas, em desacordo com os
artigos 48 e 50.

A Empresa B apresenta maior nivel de detalhamento técnico, mencionando a adogado

de controles rigorosos de acesso, criptografia de dados e utilizagdo de firewalls, praticas
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que se alinham as exigéncias do artigo 46. No entanto, a auséncia de informagdes sobre
a existéncia de um plano formal de resposta a incidentes ¢ a falta de registros ou
comunicagdes oficiais sobre eventuais ocorréncias indicam lacunas no cumprimento dos
artigos 48 ¢ 50.

A Empresa C também adota praticas técnicas robustas de seguranca, como
criptografia, controles de acesso seletivos e armazenamento em ambientes de nuvem com
padrdes elevados de protecao, atendendo de forma consistente ao artigo 46. Contudo, sua
politica nao evidencia a existéncia de um plano estruturado de resposta a incidentes nem
mecanismos para registro e divulgagdo publica de ocorréncias, o que compromete a
aderéncia plena aos artigos 48 e 50.

A Empresa D, por sua vez, afirma adotar padrdes de privacidade e seguranca, mas as
descrigdes apresentadas sdo genéricas e ndo incluem detalhes técnicos sobre criptografia,
controles de acesso ou ambientes seguros de armazenamento, atendendo de forma
limitada ao artigo 46.

Também nao ha informagdes publicas sobre plano formal de resposta a incidentes ou
registro documental dessas ocorréncias, deixando lacunas relevantes no atendimento aos
artigos 48 ¢ 50. De modo geral, as quatro empresas apresentam medidas técnicas
alinhadas, em diferentes niveis, ao artigo 46 da LGPD, mas hd uma auséncia generalizada
de politicas publicas que demonstrem a existéncia de planos formais de resposta a
incidentes e registros adequados, comprometendo a conformidade plena com os artigos
48 e 50.

Isso indica que, embora as empresas possuam mecanismos para proteger dados de
forma preventiva, a maturidade dos processos de gestdo e transparéncia de incidentes
ainda ¢ parcial, exigindo avangos para assegurar uma seguranga mais robusta e alinhada

as boas praticas previstas pela legislacdo.

5.6 Transferéncia de Dados

Na analise dos pontos relacionados a transferéncia de dados, todas as empresas
analisadas reconhecem a possibilidade de transferéncia internacional de dados pessoais,
mas ha diferencas quanto a transparéncia e a formalizacdo de mecanismos de protegao.

A Empresa A declara que pode realizar transferéncias internacionais em
conformidade com os artigos 33, 34 ¢ 9 da LGPD, porém ndo apresenta critérios publicos

que demonstrem como ¢ avaliada a adequacao dos paises de destino. Também nao foram
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identificadas evidéncias de clausulas contratuais especificas que garantam a prote¢do dos
dados durante essas transferéncias, o que deixa lacunas em relagdo aos artigos 33, 39 ¢
42.

A Empresa B informa que seus dados podem ser transferidos para outras empresas do
mesmo grupo ou para parceiros internacionais, declarando que tais operacdes seguem
“padrdes rigorosos de privacidade”, alinhando-se aos artigos 33, 34 ¢ 9. No entanto, ndo
foram disponibilizados critérios de avalia¢ao da adequagao das jurisdigdes de destino nem
detalhes sobre clausulas contratuais especificas, o que indica uma conformidade apenas
parcial com os artigos 33, 39 e 42.

A Empresa C apresenta maior detalhamento ao informar que pode transferir dados
para regides como Estados Unidos, Europa e América Latina, utilizando contratos com
clausulas que buscam garantir padrdes compativeis com sua politica de privacidade,
cumprindo os artigos 33, 34 e 9. Apesar disso, ndo hd informagdes explicitas sobre a
realizacdo de avaliacdes formais de adequacdo das jurisdicdes receptoras, nem
transparéncia sobre o conteudo das clausulas contratuais, gerando omissdes frente aos
artigos 33, 39 e 42.

A Empresa D afirma que os dados podem ser compartilhados com prestadores e
parceiros envolvidos na prestacio de servicos, fornecendo um nivel bdasico de
transparéncia conforme o artigo 33. Contudo, ndo hd informagdes sobre critérios para
avalia¢do da adequacgdo das jurisdigdes de destino nem meng¢do a cldusulas contratuais
especificas que assegurem a protecdo legal dos dados transferidos, limitando o
atendimento aos artigos 39 e 42.

Concluindo esta andlise das quatro empresas, nota-se que todas reconhecem e
informam sobre a possibilidade de transferéncias internacionais, cumprindo
minimamente o disposto nos artigos 33, 34 ¢ 9 da LGPD. Entretanto, a auséncia de
critérios transparentes para avaliacdo de adequagao, somada a falta de detalhamento sobre
clausulas contratuais, posiciona o nivel de conformidade como parcial, apontando a
necessidade de maior formalizagdo e publicidade das medidas que garantem a seguranca

e legitimidade dessas operagdes.

5.7 Relacionamento com Terceiros

No eixo de relacionamento com terceiros, todas as empresas analisadas apresentam

referéncias a interacdo com operadores, fornecedores ou parceiros, mas de maneira pouco
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detalhada e, em geral, com transparéncia limitada sobre os mecanismos de governanca
aplicados.

A Empresa A declara em suas politicas que utiliza prestadores de servigos e
operadores externos para apoiar determinadas fungdes, mas ndao ha publicagdo de
procedimentos claros de avaliagdo de conformidade desses terceiros com a LGPD. Da
mesma forma, ndo foram identificadas clausulas contratuais detalhadas sobre prote¢ao de
dados divulgadas publicamente. A auséncia de informacdes sobre auditorias,
monitoramentos continuos ou revisoes formais dos contratos indica que nao ha evidéncias
suficientes para comprovar praticas robustas de acompanhamento, conforme orientam os
artigos 39, 42 ¢ 50.

A Empresa B nao disponibiliza relatérios publicos de impacto a protegao de dados,
como previsto no artigo 38, o que dificulta avaliar o alinhamento das parcerias com os
principios da LGPD. Embora a politica inclua mengdes a critérios técnicos de retengdo
de dados, em consonancia com o artigo 37, ndo foram localizados registros operacionais
ou painéis que comprovem, de forma quantitativa ou qualitativa, a execucao pratica
desses critérios junto aos parceiros terceirizados. Essa limitacdo reduz a transparéncia e
dificulta a verificagdo de conformidade ao longo do ciclo de vida dos contratos com
terceiros.

A Empresa C apresenta em suas politicas declaracdes explicitas de que mantém
contratos e salvaguardas para garantir a prote¢do de dados no relacionamento com
parceiros, o que atende formalmente aos artigos 39 e 42. Entretanto, a documentacdo
publica ndo menciona a ado¢do de procedimentos de auditoria ou monitoramento
periddico, nem a realizacao de revisoes formais que assegurem a atualizacdo e adequagao
continua dessas clausulas. Essa falta de evidéncias impede verificar a efetividade pratica
das medidas descritas, representando uma fragilidade em relagdo ao artigo 50.

A Empresa D segue um padrdo semelhante ao da Empresa B, ndo fazendo referéncia
a elaboragdo de Relatorio de Impacto a Protegdo de Dados (DPIA), como exige o artigo
38. Em termos de gestdo contratual com terceiros, a empresa menciona que mantém os
dados enquanto o usudario estiver ativo, mas ndo disponibiliza informacdes sobre registros
detalhados, auditorias ou evidéncias de acompanhamento dos fornecedores e operadores
envolvidos na prestacao dos servigos. Assim, ndo ha comprovagdo documental de praticas
sistematicas para garantir a conformidade com os artigos 37 e 50 no contexto do

relacionamento com terceiros.
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Ao analisar as quatro empresas ¢ evidenciado que, embora todas reconhecam a
existéncia de interagdes com operadores e fornecedores e fagcam referéncias gerais a
salvaguardas contratuais, a falta de transparéncia sobre auditorias, revisdes periddicas e
relatorios de impacto impede uma avaliacao conclusiva da robustez de seus processos de

governanga no relacionamento com terceiros.

5.8 Relatorios e Registros

Avaliando aspectos relacionados a relatdrios e registros, observa-se que as quatro
empresas apresentam limitagdes relevantes quanto a transparéncia e a disponibilidade de
documentacdo que comprove a sistematizacdo das praticas de tratamento de dados
pessoais.

A Empresa A nao disponibiliza em fonte publica qualquer Relatorio de Impacto a
Protecao de Dados (DPIA) atualizado, conforme previsto no artigo 38 da LGPD. Ainda
que sua politica descreva, de maneira geral, as operacdes de tratamento, ndo ha acesso a
registros formais ou painéis que demonstrem de maneira concreta como essas atividades
sdo conduzidas, o que compromete a clareza sobre a governanga de dados prevista no
artigo 37.

A Empresa B apresenta um cendrio semelhante, ndo havendo divulgagao de relatério
de impacto a protecdo de dados, em desacordo com o artigo 38. Embora a politica
estabeleca critérios técnicos para reten¢do de dados e demonstre alinhamento teérico ao
artigo 37, ndo foram identificados registros detalhados ou instrumentos publicos que
evidenciem a execugao efetiva dessas praticas. Essa auséncia dificulta a comprovagao da
conformidade continua com os requisitos legais.

A Empresa C também ndo apresenta publicamente a existéncia de um Relatorio de
Impacto a Prote¢do de Dados, contrariando a exigéncia do artigo 38. Sua politica
menciona critérios para retengdo de dados alinhados ao artigo 37, mas, assim como nas
demais, ndo ha disponibilizacdo de registros operacionais ou painéis que permitam
confirmar a implementacdo pratica desses critérios e a rastreabilidade das operagdes de
tratamento.

A Empresa D segue o mesmo padrao das demais, sem qualquer mengao publica a
elaboragdo de relatorio de impacto, o que a coloca em desconformidade com o artigo 38.

Ainda que mencione manter dados enquanto o usudrio estiver ativo, ndo fornece registros
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detalhados, evidéncias documentais ou painéis que demonstrem a efetividade dos
processos de tratamento, deixando lacunas na aderéncia ao artigo 37.

A andlise deste eixo demonstra que, embora haja referéncia tedrica a critérios de
retencao de dados em alinhamento ao artigo 37, nenhuma das empresas torna publico o
relatorio de impacto exigido pelo artigo 38, tampouco fornece evidéncias objetivas sobre
a execug¢do e o monitoramento continuo das operacdes de tratamento. Essa auséncia de
transparéncia e documentagdo publica representa um ponto critico a ser considerado na

avaliacdo da maturidade em governanca de dados das empresas analisadas..

5.9 Transparéncia

Na andlise de transparéncia para gestdo de dados, todas as empresas analisadas
demonstram conformidade satisfatéria com os requisitos da LGPD, apresentando
politicas de privacidade claras, acessiveis e estruturadas, em conformidade com os artigos
6,9 e 20.

A Empresa A disponibiliza documentos redigidos em portugués claro, facilmente
acessiveis, nos quais sdo explicitadas as categorias de dados tratados, suas finalidades,
eventuais compartilhamentos e os direitos assegurados aos titulares.

A Empresa B apresenta politica igualmente estruturada, com secdes distintas que
abordam coleta e uso de dados, compartilhamentos, medidas de seguranga, retengdo e
direitos dos titulares. O contetdo ¢ redigido em linguagem acessivel, o que facilita a
compreensdo e demonstra alinhamento aos dispositivos legais.

A Empresa C mantém politica de privacidade organizada em blocos tematicos que
esclarecem de forma objetiva a coleta, uso, compartilhamento, segurancga, retencao e
direitos dos titulares, garantindo clareza e acesso as informagdes essenciais. Essa
estrutura reforca a adequagao as exigéncias dos artigos 6, 9 e 20 e 0 compromisso com a
transparéncia.

A Empresa D segue padriao semelhante, com documentos em portugués claro,
estruturados de maneira ldgica e cobrindo todos os aspectos exigidos pela legislagdo,
como finalidades do tratamento, compartilhamento de dados, seguranga, retencdo e
direitos dos titulares. Essa abordagem evidencia uma comunicagdo eficaz e alinhada as
boas praticas de governanca informacional.

No conjunto, observa-se que as quatro empresas mantém politicas de privacidade

consistentes e alinhadas a LGPD, garantindo que as informagdes essenciais sejam
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apresentadas de maneira compreensivel, com boa acessibilidade e clareza, atendendo

plenamente aos critérios de Transparéncia estabelecidos pela legislagao..

5.10 Notificacdo de Incidentes

Na andlise dos itens que abrangem a area de notifica¢ao de incidentes da LGPD, todas
as empresas analisadas apresentam auséncia de mecanismos claros e formalizados para a
comunica¢do de incidentes de seguranga a Autoridade Nacional de Protecdo de Dados
(ANPD) e aos titulares afetados, conforme estabelecido nos artigos 48 ¢ 50 da LGPD.

A Empresa A nao possui documentagdo publica que defina prazos, canais especificos
ou procedimentos detalhados para a comunicacdo de incidentes. A falta desses elementos
dificulta a verificacdo de alinhamento as exigéncias legais e reduz a previsibilidade em
caso de ocorréncia de falhas de seguranca.

A Empresa B segue o mesmo padrao, ndo dispondo de documentos ou canais que
estabelecam procedimentos formais de notificacao de incidentes. Também ndo ha prazos
definidos para comunicar a ANPD ou os titulares, o que caracteriza uma lacuna
importante na governanga de resposta a incidentes e enfraquece a capacidade de
demonstrar conformidade pratica com os artigos 48 e 50.

A Empresa C igualmente ndo apresenta qualquer informacdo publica sobre canais,
prazos ou fluxos formais para notificagdo de incidentes. A auséncia de mecanismos
estruturados de comunicacdo evidencia fragilidade significativa na gestao de incidentes e
aponta para riscos relevantes de descumprimento da legislagdo vigente. A

Empresa D ndo menciona em seus documentos politicas, prazos ou canais de
notificacdo de incidentes a8 ANPD ou aos titulares, mantendo a mesma lacuna observada
nas demais empresas.

A inexisténcia de diretrizes formais compromete a governanga de resposta a
incidentes e a capacidade de resposta rapida e transparente diante de eventos que possam
comprometer a seguran¢a dos dados pessoais. No conjunto, verifica-se que as quatro
empresas carecem de estruturas formais e transparentes para a notificagdo de incidentes,
ndo apresentando evidéncias de conformidade plena com os artigos 48 e 50, o que indica

uma fragilidade recorrente nesse aspecto da gestao de prote¢ao de dados.
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A analise conjunta das Empresas A, B, C e D, com base nos critérios do Quadro 5 e
nas distribui¢des quantitativas de conformidade dos quadros individuais, evidencia que
todas apresentam avangos importantes na adequagao a LGPD, embora persistam lacunas
estruturais e operacionais que comprometem a conformidade plena.

A Empresa A demonstra alinhamento consistente em aspectos como designacao de
Encarregado de Protecdo de Dados, clareza e atualizagdo das politicas de privacidade,
defini¢ao de bases legais e respeito aos direitos dos titulares. No entanto, observa-se
auséncia de formalizagdo robusta em dareas criticas, como registros sistematicos de
tratamento, consentimentos granulares, fortalecimento de medidas técnicas de seguranga,
governanga de terceiros, transferéncias internacionais, elaboracdo de Relatorio de
Impacto a Protecao de Dados (DPIA) e defini¢ao de politicas claras para notificagdo de
incidentes.

A Empresa B apresenta desempenho semelhante 8 Empresa A no que diz respeito a
clareza das politicas, bases legais bem estruturadas e garantias de direitos aos titulares. A
diferenca esta no maior detalhamento de processos internos, ainda que de forma parcial,
especialmente na gestdo de transferéncias internacionais e em mecanismos informativos
para usuarios.

Contudo, assim como a Empresa A, nd3o disponibiliza evidéncias robustas de
documentacao interna, monitoramento continuo de terceiros, atualizagdo periddica das
bases contratuais e protocolos formais para resposta a incidentes.

A Empresa C, por sua vez, diferencia-se por atuar como desenvolvedora de solucdes
de mobilidade urbana, o que influencia seu modelo de governanca de dados. Apresenta
avancos na clareza das finalidades, na seguranca técnica e na transferéncia internacional
de dados, porém mantém lacunas significativas em governanga interna, com auséncia de
indicagdo publica do DPO, treinamentos estruturados, DPIA e protocolos detalhados de
notificacao de incidentes.

Essa caracteristica a aproxima da Empresa D, que também apresenta desempenho
satisfatorio em transparéncia, bases legais e consentimento, mas carece de formalizacdo
interna e governanga robusta, especialmente no que se refere ao monitoramento de
terceiros, elaboracao de DPIA e comunicagao de incidentes.

Ao comparar as quatro empresas, observa-se que todas possuem forgas convergentes
em areas como politicas atualizadas, clareza nas bases legais e direitos dos titulares, além
de medidas técnicas de seguranca em niveis satisfatorios. Entretanto, as fragilidades

também sao comuns, especialmente na documentagdo de processos internos, na gestao
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continua de terceiros, na auséncia de DPIA e na falta de protocolos estruturados para
resposta a incidentes.

As Empresas A e B demonstram politicas mais maduras em termos de comunicagao
com o usudrio, mas ainda falham na comprovacao operacional dessas praticas. As
Empresas C e D, apesar de transparentes em termos de documentagao publicada, revelam
fragilidade na execugdo pratica e na formaliza¢do dos controles internos. De maneira
consolidada, o panorama indica que, embora o nivel geral de conformidade das quatro
empresas seja relevante e demonstre compromisso institucional com a LGPD, a
maturidade da governanga de dados ainda ¢ parcial.

As convergéncias nas fragilidades entre as empresas indicam que o setor de
mobilidade urbana sob demanda, como um todo, ainda se encontra em processo de
consolidagdo de praticas robustas de protegao de dados, carecendo de investimentos
continuos em estrutura, formalizacdo e monitoramento para alcangar niveis elevados de

conformidade e seguranca juridica.
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6 DISCUSSAO DOS RESULTADOS

No contexto deste estudo, a analise da conformidade a LGPD foi conduzida por
meio da avaliagdo detalhada dos instrumentos publicos das principais empresas de
mobilidade urbana sob demanda que atuam no Brasil. Com base na adaptacao do checklist
de requisitos estabelecido pela LGPD e estruturado por Mendes (2022), cada dimensao
avaliada, incluindo governanga, estrutura de responsabilidade e transparéncia das
politicas, foi classificada nas categorias conforme, parcial ou ndo conforme, de acordo
com os critérios metodologicos definidos na pesquisa.

Os dados coletados foram organizados a partir das evidéncias presentes nos
documentos oficiais, permitindo a constru¢cao de um panorama comparativo sobre o nivel
de maturidade e as eventuais lacunas institucionais de cada organizagdo frente as
exigéncias legais para prote¢do de dados. Essa abordagem metodoldgica permitiu
identificar padrdes recorrentes, convergéncias e diferencas entre as empresas analisadas,
o que serve de base para a discussao dos principais avangos e desafios encontrados na

governanga da privacidade no setor de mobilidade urbana sob demanda.

6.1 Governanc¢a, Responsabilidades e Transparéncia das Politicas na
Mobilidade Urbana

A governanca de dados emerge como elemento central no contexto da mobilidade
urbana sob demanda, especialmente diante das exigéncias impostas pela Lei Geral de
Protecdo de Dados. O fortalecimento dessa governanga requer ndo apenas a elaboragao
de politicas de privacidade acessiveis e claras, mas também o estabelecimento de
processos internos robustos de controle, monitoramento e atualiza¢do dos procedimentos
relacionados a gestdo dos dados pessoais. A literatura destaca que a governanga de dados
bem estruturada se traduz na defini¢do clara de papéis e responsabilidades dentro das
organizacoes, além de promover a cultura de protecdo de dados entre todos os atores
envolvidos na cadeia de servigos urbanos (KHATRI; BROWN, 2010).

O compromisso institucional com a governanga se materializa na nomeagao de
encarregados de protecdo de dados, na oferta de treinamentos regulares para equipes
internas e na realizag¢ao de revisoes periddicas das politicas e dos registros de tratamento.
Tais praticas, quando bem implementadas, contribuem para a transparéncia e a prestagao
de contas perante os titulares e os orgdos reguladores (MENDES, 2022). Contudo, a

literatura aponta que ainda sdo frequentes as lacunas relacionadas a formalizagdo dos



75

processos de revisdo e ao acesso a evidéncias publicas dessas agdes, dificultando a
avaliagdo efetiva do grau de aderéncia das organizagoes a LGPD.

Além disso, a transparéncia das politicas de privacidade representa um aspecto
fundamental para consolidar a confianca do usudrio nas plataformas digitais de
mobilidade. A disponibilizagdo das informagdes em linguagem acessivel, com
detalhamento sobre as finalidades, os direitos dos titulares e as praticas de coleta e uso de
dados, ¢ amplamente reconhecida como uma das bases para o fortalecimento da cultura
de privacidade e do controle social no setor publico e privado (FORNASIER; KNEBEL,
2020). Essa transparéncia ¢ essencial para viabilizar o exercicio efetivo dos direitos
previstos em lei, bem como para prevenir praticas abusivas e mitigar riscos associados ao
tratamento indevido dos dados pessoais.

No contexto brasileiro, observa-se que a maturidade institucional para a
governanga de dados na mobilidade urbana ainda se encontra em estagio de consolidagao,
com avangos relevantes na formalizagdo das politicas e na sinalizagcdo de boas praticas,
mas também com desafios persistentes na implementagao de rotinas sistematicas de
revisdo, capacitacdo e engajamento dos responsaveis pela prote¢do de dados. A literatura
aponta que, para alcancar uma governanga robusta ¢ alinhada ao espirito da LGPD, ¢
fundamental investir ndo apenas em estruturas normativas, mas também em mecanismos
de capacitacdo continua, auditorias internas, registros formais dos procedimentos e no
engajamento dos diversos atores do ecossistema de mobilidade (FORNASIER;
KNEBEL, 2020; KHATRI; BROWN, 2010).

Desse modo, a governanga, a estrutura de responsabilidade e a transparéncia das
politicas se apresentam como elementos interdependentes e estratégicos para garantir a
adequagdo a legislacdo vigente, fortalecer a confianca dos usudrios e viabilizar o
desenvolvimento sustentavel das solu¢cdes de mobilidade urbana orientadas por dados. O
aprimoramento desses fatores ¢ condig¢do indispensavel para consolidar praticas éticas,
seguras e inovadoras no setor, promovendo tanto o respeito aos direitos individuais

quanto a eficiéncia operacional das plataformas tecnolédgicas.

6.2 Analise de Conformidades com a Lei na Mobilidade Urbana

A realizag¢do da revisdo bibliométrica constituiu uma etapa fundamental para o
desenvolvimento da pesquisa, permitindo o mapeamento rigoroso das tendéncias,

abordagens e lacunas existentes na literatura académica relacionada a prote¢ao de dados
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e mobilidade urbana sob demanda. A partir da aplicagdo de critérios tematicos e
metodologicos, foi possivel identificar os estudos mais relevantes e representativos do
campo, o0 que serviu como base solida para a delimitagdo do referencial tedrico e para a
construgdo dos parametros de analise das empresas avaliadas.

O processo de selegdo e filtragem dos trabalhos possibilitou compreender nao
apenas o estado da arte sobre governanga de dados, privacidade, inovacdo tecnoldgica e
legislagao comparada, mas também destacou o papel central da LGPD na redefini¢ao dos
processos operacionais e decisorios no setor de mobilidade urbana (FORNASIER;
KNEBEL, 2020). A revisao bibliométrica forneceu ainda indicadores sobre o grau de
maturidade institucional do tema, evidenciando o crescimento do interesse cientifico por
estratégias de protecdo da privacidade, uso ético dos dados e integracdo de tecnologias
digitais em servigos urbanos. Além disso, o mapeamento dos principais autores,
periddicos e temas emergentes colaborou para a identificagdo das melhores praticas e das
experiéncias internacionais que podem servir de referéncia para o contexto brasileiro.

Ao fundamentar a elaboracdo do checklist de conformidade, a revisao
bibliométrica contribuiu para a construcdo de indicadores objetivos e aderentes as
exigéncias da LGPD, ampliando os instrumentos aplicados nas avaliagdes das empresas.
Esse alinhamento permitiu ndo apenas avaliar o grau de aderéncia normativa das
organizagdes, mas também realizar uma leitura critica das suas limitagdes,
potencialidades e desafios frente ao ambiente regulatorio em constante transformagao.

No contexto da andlise da Empresa A, os insumos fornecidos pela revisao
bibliométrica desempenharam papel decisivo para a estruturagao dos critérios avaliativos
e para o aprofundamento do diagndstico institucional. A sintese tedrica permitiu
identificar dimensdes relevantes como a importancia da nomeagao formal do encarregado
de protecdo de dados, a necessidade de politicas de privacidade acessiveis e
constantemente revisadas, bem como a exigéncia de transparéncia em todos os pontos do
ciclo de tratamento dos dados. A literatura internacional consultada durante a revisao
evidenciou a centralidade do compromisso institucional com a governanga € com a
prestacdo de contas, aspectos diretamente incorporados ao checklist aplicado na analise
da Empresa A.

Os resultados obtidos mostraram que a Empresa A apresenta avangos
significativos em politicas de privacidade, clareza dos documentos disponibilizados aos
usuarios e indicagdo formal de responséaveis pela prote¢cdo dos dados, o que esta em

consonancia com as melhores praticas para gestao de dados (KHATRI; BROWN, 2010).
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No entanto, também ficou evidente a recorréncia de desafios mencionados por
diversos autores, como a dificuldade na formaliza¢do de processos internos de
treinamento ¢ documentagao, bem como a limitagdo no acesso publico a evidéncias das
revisoes e atualizacdes periodicas das politicas. A andlise permitiu avaliar o estagio de
maturidade da Empresa A, revelando tanto avangos relevantes quanto lacunas estruturais
que persistem no contexto regulatorio nacional.

A andlise referente a Empresa B evidenciou um cenario de conformidade
significativa em aspectos estruturais ligados a protecdo de dados, destacando-se pela
existéncia de politicas de privacidade atualizadas e acessiveis, bem como pela definicao
clara de bases legais para o tratamento de dados pessoais. Os mecanismos de
consentimento também demonstraram alinhamento com os requisitos normativos,
proporcionando aos titulares a possibilidade de revogar autorizacdes de forma
relativamente simples por meio dos canais digitais da plataforma. Outro ponto positivo
refere-se a disponibilizacdo de canais de atendimento para o exercicio dos direitos dos
titulares, assegurando um nivel importante de transparéncia e responsividade diante das
demandas dos usuarios.

Apesar desses avangos, a avaliagdo detalhada revelou desafios especificos na
implementagdo de praticas sistematicas de capacita¢do e treinamento dos profissionais
envolvidos, além de fragilidades na documentacdo interna dos processos de revisdo das
politicas e nos registros das operagdes de tratamento. Observou-se ainda que a gestao dos
terceiros, incluindo parceiros e fornecedores, carece de maior robustez no monitoramento
e na formalizacao contratual exigida para garantir a plena conformidade com a lei.

Por fim, a inexisténcia de relatorios de impacto a protecao de dados e a auséncia
de mecanismos formalizados de notifica¢do de incidentes a autoridade reguladora ou aos
titulares foram apontadas como lacunas relevantes, indicando a necessidade de
aprimoramento continuo para consolidar uma cultura de governanca e protecao de dados
efetiva no ambiente da mobilidade urbana sob demanda.

No que se refere 8 Empresa C, a analise documental evidenciou um compromisso
inicial com os principios de protecdo de dados, observando-se politicas de privacidade
acessiveis, detalhadas e disponibilizadas em portugués, bem como uma apresentagao
clara das finalidades para coleta e tratamento das informagdes dos usuarios. A empresa
demonstra preocupagdo em informar as categorias de dados coletados, os direitos dos

titulares e os mecanismos basicos de seguranca adotados para salvaguardar as
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informagdes, aspectos que reforcam o alinhamento institucional com os fundamentos
essenciais da LGPD.

Apesar dessas iniciativas positivas, a avaliacao aprofundada revelou limitagdes na
formalizagdo de processos internos, especialmente em relagdo a nomeagao publica do
encarregado de protecdo de dados, a sistematizacdo de treinamentos voltados aos
colaboradores e a elaboracdo de cronogramas explicitos para revisdes periddicas das
politicas de privacidade. Outro ponto sensivel identificado refere-se a gestao dos terceiros
e a auséncia de auditorias ou monitoramentos regulares de parceiros, o que pode
comprometer a efetividade da governanga de dados no ambiente ampliado de prestacdo
dos servigos.

Além disso, nao foi possivel identificar a publicacdo de relatérios de impacto a
prote¢ao de dados ou mecanismos formalizados de comunicagao de incidentes a titulares
e a autoridade competente, lacunas que limitam o grau de transparéncia e accountability
da organizacdo. Portanto, embora a Empresa C avance em aspectos centrais da protecao
de dados e demonstre preocupagao com a comunicagao clara e acessivel de suas praticas,
ainda persistem desafios para consolidar uma governang¢a de dados madura, estruturada e
plenamente aderente aos parametros exigidos pela LGPD no setor de mobilidade urbana
sob demanda.

Por fim, a analise da Empresa D revelou um cenario marcado por avangos pontuais
em aspectos de transparéncia e comunicac¢do das praticas de tratamento de dados, com
politicas de privacidade atualizadas, acessiveis em portugués e organizadas de maneira a
informar os titulares sobre os principais procedimentos adotados. Observou-se o
compromisso da organiza¢ao em descrever de forma clara as finalidades da coleta e uso
dos dados pessoais, bem como em disponibilizar canais para contato e para o exercicio
dos direitos previstos na legislacdo brasileira.

Entretanto, a investigacdo documental apontou importantes fragilidades no
tocante a estruturacdo interna da governanca de dados. Nao foi possivel identificar a
nomeacao publica de um encarregado de protecdo de dados, tampouco a existéncia de
processos formais de treinamento, auditoria interna ou revisao sistematica das politicas
de privacidade. Além disso, os mecanismos de monitoramento dos terceiros envolvidos
nas operacdes, bem como a formalizagdo de avaliacdes sobre transferéncias
internacionais de dados, mostraram-se insuficientes ou inexistentes.

Da mesma forma, a auséncia de relatérios de impacto a protecdo de dados e de

procedimentos claros para comunicag¢dao de incidentes a autoridade reguladora ou aos
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titulares configura um desafio expressivo para o alinhamento pleno as exigéncias legais.
Portanto, embora a Empresa D apresente esforcos relevantes na divulgagdo e
acessibilidade de suas politicas, persistem lacunas estruturais significativas que limitam
a robustez da sua governanca de dados e evidenciam a necessidade de amadurecimento
institucional para a consolidacdo de uma cultura efetiva de protecdo da privacidade e
conformidade com a LGPD no contexto da mobilidade urbana sob demanda.

O tratamento inadequado de dados e a nao conformidade dos itens avaliados nas
empresas de mobilidade urbana analisadas compromete a protecao dos direitos dos
titulares e fragiliza os principios da LGPD.

A falta de nomeagdo de encarregado de dados pessoais a inexisténcia ou
desatualizagao de politicas de privacidade a auséncia de revisao periddica dessas politicas
a caréncia de registros formais das operacdes de tratamento e a inexisténcia de formacao
permanente dos funciondrios resultam em fraquezas na governanca de dados. Essas falhas
impedem compreender de forma clara os dados coletados tais como localizagdo em tempo
real historico de rotas e dados de pagamento e também prejudicam a avaliagdo ética e
legal dos tratamentos realizados pelas empresas.

Quando os processos de consentimento ndo sdo claros especificos e destacados e
existem dificuldades para revogacdo e armazenamento adequado dos registros impartem
riscos significativos. Sem mecanismos que garantam transparéncia e legitimidade ndo ¢
possivel verificar se as bases legais aplicadas sdo apropriadas nem assegurar o exercicio
dos direitos dos titulares. Com isso, a governanga de dados fragilizada impacta
diretamente os processos decisorios internos sem revisdo das bases legais e documentos
de tratamento ¢ inviavel operar com seguranga juridica responder a autoridades ou
colaborar com entes publicos e parceiros em condi¢des regulamentares adequadas.

A auséncia de canais adequados para atender solicitacdes de acesso correcdo
eliminacdo ou anonimizagdo de dados e a comunica¢dao limitada sobre direitos dos
titulares expoe os usudrios a sensagdo de vulnerabilidade. Isso pode potencializar riscos
sociais como vigilancia indevida discriminacdo ou exclusdo digital, sobretudo quando se
tratam de dados geolocalizados ou sensiveis.

Sob o aspecto legal, as sangdes administrativas que podem ser aplicadas pela
autoridade competente incluem adverténcia, multa simples de até 2% (dois por cento) do
faturamento anual, suspensao ou bloqueio dos dados, eliminacdo de dados ou proibi¢do
total ou parcial do tratamento por até seis meses conforme critérios de gravidade,

reincidéncia e ado¢ao de medidas internas de remediacdo. Essas penalidades resultam em



80

impacto financeiro direto as empresas afetadas e podem interromper operagdes essenciais
resultando em prejuizos operacionais e sociais.

Além das consequéncias legais as empresas enfrentam custos elevados para
adequacdo, incluindo elaborac¢ao de politicas implementacdo de medidas de seguranca
como criptografia, logs, anonimizagdo, auditorias e treinamentos continuos. A essas
despesas soma-se o risco reputacional pois a percepcao de falta de protecao de dados pode
gerar perda de mercado e enfraquecimento da competitividade.

A nao conformidade dos itens avaliados com os artigos da LGPD fragiliza os
processos decisOrios € aumenta os riscos sociais e legais para usudrios e organizagdes. A
conformidade continua com a legislagdo revela-se condi¢do essencial para garantir
seguranga juridica, proteger direitos fundamentais e assegurar a sustentabilidade do uso

de dados nas plataformas de mobilidade urbana no Brasil.

6.3 Analise Comparativa Entre as Empresas

A partir da analise dos dados obtidos para cada uma das empresas avaliadas, torna-
se possivel identificar tendéncias comuns e particularidades no processo de adequagao a
Lei Geral de Prote¢do de Dados no segmento da mobilidade urbana sob demanda. De
modo geral, observa-se que as quatro organizacdes apresentam avangos importantes na
formalizagao das politicas de privacidade e na oferta de informagdes basicas aos titulares,
sobretudo em relagdo a clareza dos documentos, ao detalhamento das finalidades de
tratamento dos dados e a existéncia de canais para exercicio de direitos.

Entretanto, o comparativo evidencia também que permanecem lacunas relevantes,
especialmente no que diz respeito a formalizagdo de treinamentos internos, a publica¢do
de relatorios de impacto a prote¢do de dados, ao monitoramento efetivo de terceiros e a
estruturacdo de mecanismos para comunicagdo e resposta a incidentes de seguranca. O
grau de maturidade institucional varia entre as empresas, sendo possivel perceber
organizacdes que se destacam por praticas mais robustas em governanga € outras que
ainda enfrentam desafios mais significativos para consolidar sua cultura de protecdo de
dados.

O Quadro 7 sintetiza o resultado da avaliacdo dos itens de conformidade,
destacando a quantidade de requisitos classificados como conformes, parciais € nao

conformes em cada uma das empresas analisadas. Essa visdo panoramica possibilita
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visualizar, de maneira objetiva, o estagio de adequacao das organizagdes frente a LGPD

e os principais pontos de atenc¢do para o setor.

Quadro 7 - Comparativo dos itens de conformidade das empresas de mobilidade
urbana sob demanda

Empresa Itens Conformes  Itens Parciais LTS e
Conformes
Empresa A 11 15 3
Empresa B 13 11 s
Empresa C 10 13 6
Empresa D 9 14 6

Fonte: Elaborado pelo autor (2025)

6.4 Beneficios para a Sociedade e para a Mobilidade Urbana

A presente pesquisa busca contribuir diretamente para a sociedade ao promover
um diagnostico qualificado sobre a adequacao dos aplicativos de mobilidade urbana sob
demanda a LGPD. Ao oferecer uma andlise critica dos niveis de conformidade das
principais plataformas do setor, o estudo entrega a populagdo subsidios concretos para
uma escolha mais consciente e informada dos servicos digitais, fortalecendo o papel do
cidaddo como protagonista no controle e na defesa de seus proprios dados pessoais. A
transparéncia promovida por avaliacdes dessa natureza incentiva ndo apenas o
aprimoramento das praticas institucionais, mas também fomenta uma cultura de
responsabilizagdo e ética no uso das tecnologias urbanas.

O beneficio pratico dos aplicativos de mobilidade urbana se manifesta em
diferentes dimensdes. Do ponto de vista individual, essas plataformas oferecem maior
comodidade, agilidade e acessibilidade no deslocamento diario, promovendo integragdao
entre diversos modos de transporte e ampliando as opgdes de escolha para o usuério. Além
disso, o uso responsavel e seguro dos dados pessoais, viabilizado pelo respeito a
legislagao vigente, contribui para o aumento da confianca do cidaddo nas solucdes
digitais, incentivando a adesdo a sistemas inovadores que podem transformar
positivamente a experiéncia de mobilidade nas cidades.

No ambito coletivo, a adogao de praticas robustas de protecao de dados fortalece

a governanga urbana, aprimora a eficiéncia dos servigos e possibilita o desenvolvimento
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de politicas publicas mais eficazes e sensiveis as reais demandas da populagdo. A analise
sistematica dos dados gerados pelos aplicativos nas empresas de mobilidade sob demanda
permite identificar padrdes de deslocamento, necessidades locais e oportunidades de
intervengao, servindo como base para a tomada de decisdes estratégicas no planejamento
urbano. Desse modo, o estudo promove niao apenas beneficios diretos ao cidadao, mas
também contribui para a construcdo de cidades mais inteligentes, sustentaveis e centradas
nas pessoas.

Ao oferecer uma avaliagdo critica das praticas de protecao de dados na mobilidade
urbana sob demanda, a pesquisa refor¢a a importancia do engajamento social, da inovacao
responsavel e da valorizagdo do usudrio como centro de todo o ecossistema de dados,
indicando caminhos concretos para a evolucdo ética e segura da mobilidade nas cidades
brasileiras.

Destaca-se ainda que, a dimensdo técnica da prote¢do de dados ocupa papel
fundamental na aplicagdo da LGPD, especialmente em setores marcados pelo uso
intensivo de informacgdes pessoais, como € o caso da mobilidade urbana sob demanda. A
legislacdo impde requisitos técnicos rigorosos para garantir a integridade, a
confidencialidade e a disponibilidade dos dados, exigindo das empresas a implementagao
de medidas concretas de seguranga, como criptografia, controle de acesso, gestdo de
incidentes e outros procedimento. Além disso, a LGPD determina que toda a coleta,
armazenamento e processamento de dados deve ser orientada por principios de
necessidade, finalidade, transparéncia e minimizagdo, obrigando as organizacdes a
revisarem continuamente suas praticas e sistemas de informacao.

A partir desse entendimento, recomenda-se que as empresas ampliem o
detalhamento técnico presente em seus termos de uso e politicas de privacidade,
incorporando descri¢des claras sobre os protocolos de seguranca adotados, os métodos de
anonimizag¢do e pseudonimiza¢do de dados, as politicas de retencdo e eliminagdo, e os
procedimentos para o reporte e tratamento de incidentes. Diretrizes como a realizacdo
periddica de auditorias de seguranga, a capacita¢do técnica continua dos profissionais
envolvidos, o mapeamento e registro detalhado dos fluxos de dados e a avalia¢do prévia
de impacto para novos projetos que envolvam tratamento de dados sensiveis devem ser
parte integrante dos compromissos assumidos pelas plataformas. Dessa forma, o
alinhamento entre a estrutura técnica e as exigéncias legais da LGPD fortalece a protecao

efetiva dos usudrios e reduz significativamente os riscos institucionais.
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Ao mesmo tempo em que a LGPD representa um importante avango na defesa dos
direitos fundamentais dos cidaddos ao estabelecer padrdes elevados de protecdo da
privacidade, a lei também impde limites a exploragdo dos dados pessoais por parte das
empresas ¢ do poder publico. O respeito as bases legais, o consentimento expresso, a
limitagdo da coleta a0 minimo necessario ¢ a proibicdo do compartilhamento ndo
autorizado sdo exemplos claros de como a legislacdo busca equilibrar inovagdo
tecnologica e salvaguarda da dignidade individual. Contudo, essas restrigdes também
demandam das empresas a superagdo de desafios técnicos e operacionais, pois a adogao
de controles rigorosos pode limitar o acesso a grandes volumes de dados e impactar o
desenvolvimento de solugdes baseadas em analise preditiva, inteligéncia artificial ou
customizacao de servicos.

Assim, a LGPD nao apenas protege o cidaddo, mas redefine as fronteiras do uso
ético dos dados na sociedade digital, convidando o setor da mobilidade urbana a repensar
suas estratégias e a investir em solugdes que combinem eficiéncia operacional com
responsabilidade social e respeito a privacidade. O desenvolvimento de uma cultura
técnica e organizacional alinhada a legislacdo torna-se, portanto, um diferencial
competitivo e uma condi¢do indispensavel para o avanco sustentdvel das cidades
inteligentes e da mobilidade orientada por dados.

Para além dos aspectos técnicos e juridicos, uma gestdo eficaz dos dados na
mobilidade urbana representa ganhos reais para a vida em sociedade. O correto tratamento
de dados e a analise ética de deslocamentos permitem compreender padroes de uso das
cidades, identificar gargalos de infraestrutura, antecipar demandas e planejar solugdes
que facilitam a rotina dos cidaddos. Observa-se que a integracao responsavel dos dados
pode resultar em melhorias substanciais no fluxo do trafego, na reducdo de
congestionamentos e no incentivo ao uso de modais mais sustentaveis, tornando o sistema
urbano mais eficiente e acessivel (FORNASIER; KNEBEL, 2020).

Uma governanga orientada pela ética e pela transparéncia promove também o
fortalecimento da confianga entre usudrios, empresas e poder publico, condicdo
indispensavel para a adogdo de inovagdes tecnoldgicas e para o desenvolvimento de
cidades mais inteligentes. Quando a protecdo de dados ¢ tratada como compromisso
central, a sociedade ¢ beneficiada ndo apenas com maior seguranca € respeito a
privacidade, mas também com a criagdo de ambientes urbanos mais organizados,
equitativos e atentos as necessidades coletivas. Os dados bem geridos se tornam

instrumentos valiosos para politicas publicas assertivas, melhor distribui¢cdo do transporte
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publico, reducdo de impactos ambientais e fomento de mobilidade inclusiva e
participativa.

Dessa forma, ao priorizar a protecdo de dados pessoais, as plataformas de
mobilidade ndao apenas cumprem uma obrigacao legal, mas colaboram ativamente para
transformar a experiéncia urbana, promover justica social e contribuir para a construgdo

de cidades mais saudaveis e preparadas para o futuro.

6.5 Solucoes para a Governanc¢a de Dados na Mobilidade Urbana Sob
Demanda

Nesta etapa, destaca-se a importancia de identificar € compartilhar boas praticas
institucionais observadas entre as plataformas de mobilidade urbana avaliadas. A analise
detalhada dos processos internos, politicas publicas e solu¢des técnicas permitiu
identificar elementos que se sobressaem e podem servir como referéncia para todo o setor.

Entre os pontos positivos, destaca-se a formalizacao de politicas de privacidade
acessiveis, a preocupagdo em esclarecer as finalidades do uso dos dados pessoais ¢ a
criacdo de canais para exercicio dos direitos dos titulares, praticas que contribuem para o
fortalecimento da transparéncia e da confianca social nas solugdes digitais.

Para além do cumprimento formal da lei, algumas iniciativas evidenciadas
demonstram um compromisso ampliado com a protecdo dos dados € com a inovagao
responsavel. A ado¢do de mecanismos de controle de acesso, registros detalhados das
operagoes de tratamento, procedimentos estruturados de resposta a incidentes e auditorias
regulares sdo exemplos de praticas que elevam o padrao de governanca. Tais iniciativas,
quando associadas ao uso de tecnologias de analise de dados para monitoramento do fluxo
de veiculos, otimiza¢do do atendimento ao usuario e previsdo de demandas, podem
transformar a mobilidade urbana, trazendo beneficios tangiveis para o planejamento
viario, a reducgao de congestionamentos e a melhoria da experiéncia dos cidadaos.

O estudo sugere que a integracdo de boas praticas deve envolver ndo apenas o
aprimoramento das ferramentas tecnologicas, mas também o desenvolvimento continuo
de rotinas de capacitagdo, o incentivo a cultura organizacional voltada para a ética digital
e o fortalecimento do didlogo entre empresas, poder publico e sociedade civil.

Do ponto de vista pratico, a disseminagdo dessas solugdes € 0 compromisso com
padrdes elevados de governanca podem impulsionar a mobilidade urbana rumo a uma
gestdo mais inteligente, sustentavel e alinhada as necessidades reais da populacao. O

engajamento em praticas inovadoras de protecdo de dados se mostra fundamental ndo
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apenas para a conformidade legal, mas também para a geracdo de valor coletivo,
promoc¢ao da cidadania digital e desenvolvimento de cidades mais seguras, eficientes e
inclusivas.

A andlise revelou que, apesar dos avangos trazidos pela legislacao, ainda ha
desafios importantes relacionados a falta de coordenagdo entre os planos de mobilidade
das principais capitais brasileiras, o que resulta em esfor¢os fragmentados que ndo
atendem plenamente as necessidades de mobilidade da populagdo. Para enfrentar esses
desafios, ¢ fundamental que as politicas de mobilidade urbana sejam desenvolvidas de
forma integrada e coordenada, considerando os aspectos legais, tecnologicos e sociais
envolvidos. O fortalecimento da governanca de dados e a exigéncia de politicas claras de
consentimento e transparéncia contribuem para que o cidadao brasileiro se torne parte
ativa no processo de decisdo sobre o uso dos seus dados, aumentando a confianga nas
solugoes digitais e promovendo o respeito a privacidade.

No contexto das cidades brasileiras, a adogao de politicas eficazes de protecao de
dados e o alinhamento das plataformas digitais com a LGPD se traduzem em beneficios
praticos, como maior seguranga para 0s usuarios, incentivo a inovagdo responsavel e
promogdo de cidades mais inteligentes. A legislacdo, ao exigir que as organizagdes
obtenham consentimento explicito e informado dos individuos para a coleta e
processamento de seus dados pessoais, eleva o padrao de protecdo e exige das empresas
investimentos em processos internos, revisdes constantes e comunicacdo clara com os
titulares. Com isso, a mobilidade urbana no Brasil pode se tornar mais eficiente, inclusiva
e sensivel as demandas sociais, assegurando que a evolugdo tecnologica aconteca de
maneira ética, transparente e alinhada ao interesse publico.

Como visto, a transformacgao digital no setor de mobilidade urbana promove a
coleta massiva de dados por plataformas digitais voltadas ao transporte de passageiros e
servicos sob demanda. Esses dados abrangem informacdes de identifica¢ao pessoal, como
nome, CPF, endere¢o de e-mail e telefone, além de dados sensiveis como localizagao
georreferenciada em tempo real, historico de deslocamentos, padrdes de comportamento
e preferéncias de uso (GUIMARAES; XAVIER; DINIZ, 2020). Embora tais informagdes
sejam fundamentais para o funcionamento dos sistemas, sua manipulacao exige estrito
alinhamento a LGPD, especialmente quanto aos principios de finalidade, necessidade e
transparéncia (CETIC.br, 2021). A maturidade das praticas de prote¢ao de dados no setor
ainda ¢ incipiente. O pesquisa da CETIC.br (2021) demonstra que uma parcela restrita

das organizagdes que atuam na area de mobilidade adota estruturas formais de
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governanga, como a designacdo de encarregados (DPOs), a elaboragdo de relatorios de
impacto a protecdo de dados e a implementacdo de mecanismos avancados de
anonimiza¢do. Grande parte dessas organizagdes limita-se a praticas superficiais de
conformidade, ndo incorporando abordagens ou técnicas robustas de preservagdo de
privacidade (KAPP, 2024).

A possibilidade de utilizagdo de tais dados para fins de interesse publico constitui
elemento central na discussdo sobre governanga da mobilidade urbana. Prefeituras e
orgaos gestores poderiam utilizar informagdes agregadas para monitoramento de frotas,
planejamento viario, detec¢do de gargalos e formulacdo de politicas publicas mais
precisas (SILVA, 2022). Contudo, constata-se que a integracao entre plataformas digitais
e gestdo publica permanece limitada. Na pratica, os dados compartilhados com o poder
publico tendem a ser apresentados de forma agregada e anonimizados, restringindo-se a
relatorios de desempenho e indicadores de trafego (GUIMARAES; XAVIER; DINIZ,
2020).

A LGPD, em seu art. 7° e art. 26, permite o tratamento de dados pessoais pelo
poder publico quando necessario para execucdo de politicas publicas, desde que
fundamentado em hipoéteses legais e resguardado por salvaguardas técnicas e juridicas
adequadas. Nesse contexto, mecanismos como protocolos de cooperagdo, termos de
compartilhamento e a supervisdao da Autoridade Nacional de Prote¢ao de Dados (ANPD)
podem servir como instrumentos de ampliagao da integra¢do de dados entre setor privado
e administragcdes municipais, sem violar os direitos dos titulares (SILVA, 2022).

Embora exista significativo potencial para que dados de mobilidade subsidiem a
gestdo publica, a efetividade dessa integracdo depende de avangos simultidneos em
governan¢ca de dados, implementacdo de técnicas avancadas de anonimizacido e
estruturagcao de modelos de cooperagdo que respeitem as limitagdes legais vigentes.

Assim, as boas praticas identificadas neste estudo, ancoradas no contexto
brasileiro, indicam que o sucesso das politicas de mobilidade depende da consolidagdo de
rotinas transparentes, governanga forte e compromisso continuo com a prote¢dao dos
dados dos cidadaos. Isso representa ndo apenas uma obrigacdo legal, mas também uma
oportunidade de fortalecer a democracia digital e criar ambientes urbanos mais saudaveis,
conectados e preparados para o futuro.

Por fim, recomenda-se que as empresas de mobilidade urbana avancem na
elaboragao de relatérios de impacto a prote¢do de dados, promovam revisdes periddicas

de suas politicas e intensifiquem o monitoramento dos parceiros envolvidos nas
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operagdes, garantindo uma cadeia de custodia segura e transparente para os dados dos

usuarios.
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7 CONCLUSAO

Esta pesquisa buscou compreender as implicagdes da LGPD no contexto das
plataformas de mobilidade urbana sob demanda, analisando de maneira sistematica e
comparativa como diferentes empresas do setor tratam, protegem e utilizam os dados
pessoais dos usuarios em suas operagoes no Brasil. Para tanto, foi realizada uma analise
documental detalhada das politicas e documentagdes publicas das principais plataformas
atuantes, o que possibilitou identificar e mapear os principais tipos de dados coletados,
os mecanismos de prote¢do adotados e os impactos decorrentes das praticas de
governanga de dados implementadas no ambiente urbano brasileiro.

Ao longo do estudo, a mobilidade urbana orientada por dados revelou-se um
campo em constante transformacdo, onde a integracdo entre inovagdo tecnoldgica e
protec¢do juridica desempenha papel central na conformagao de praticas responsaveis € no
fortalecimento da confianga dos cidaddos nas solugdes digitais. A sistematizagdo dos
procedimentos de coleta, armazenamento, processamento ¢ compartilhamento de
informagdes mostrou-se essencial ndo apenas para assegurar o respeito aos principios da
LGPD, mas também para subsidiar decisdes estratégicas de gestdo, monitoramento e
aprimoramento dos servigos ofertados pelas plataformas.

O mapeamento dos tipos de dados coletados evidenciou que informagdes como
localizagdo, perfil do usudrio, histérico de viagens, dados de pagamento e preferéncias
pessoais compdem o nucleo dos processos decisorios dessas aplicagdes, sendo utilizados
tanto para aprimorar a experiéncia dos usuarios quanto para subsidiar o planejamento
urbano e a oferta de politicas publicas mais sensiveis as demandas da sociedade. A
pesquisa demonstrou que, a0 mesmo tempo em que esses dados impulsionam a eficiéncia
dos servigos e ampliam as possibilidades de integracdo dos modais, sua manipulagdo
inadequada pode gerar riscos significativos para a privacidade e seguranca dos titulares,
exigindo das organizagdes um compromisso €tico e transparente com o uso responsavel
das informacoes.

Os resultados obtidos a partir da andlise das praticas de governanga,
consentimento, transparéncia e seguranca nas empresas avaliadas apontaram para
diferentes graus de maturidade institucional, evidenciando avancos importantes na
formalizagdo de politicas, canais de atendimento e mecanismos de controle, mas também
lacunas relacionadas a documentagdo dos processos internos, a capacitagao de equipes e

a efetivagdo de procedimentos de resposta a incidentes. Observou-se, ainda, que a
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conformidade com a LGPD tende a fortalecer ndo apenas a confian¢a do usuério, mas
também a propria qualidade e legitimidade dos servicos de mobilidade urbana,
promovendo beneficios diretos para a sociedade, como maior seguran¢a, inovagao
responsavel e construcao de ambientes urbanos mais integrados e inclusivos.

A anélise comparativa das plataformas de mobilidade urbana revelou ainda que o
cumprimento das exigéncias legais da LGPD ¢ um processo dindmico e multifacetado,
impactado tanto pelas especificidades técnicas das empresas quanto pelas demandas
sociais e normativas do contexto brasileiro. As praticas identificadas ao longo da pesquisa
indicam que a constru¢do de uma governanca de dados efetiva depende da combinagao
de politicas claras, engajamento institucional e rotinas continuas de atualizacdo, o que
requer investimentos ndo apenas em infraestrutura tecnoldgica, mas também em
capacitagdo de equipes e na promog¢ao de uma cultura organizacional voltada a protecao
da privacidade.

Foi possivel constatar que a legislacdo brasileira, ao estabelecer principios de
finalidade, necessidade, transparéncia e seguranga, proporciona uma base normativa
solida para o tratamento ético dos dados pessoais, a0 mesmo tempo em que impde
desafios operacionais para as empresas que atuam em um ambiente digital altamente
competitivo.

A exigéncia de consentimento explicito, o direito a revogacao, o acesso facilitado
aos canais de atendimento e a obrigacdo de comunicar incidentes sdo elementos que
redefinem o relacionamento entre plataformas e usuarios, incentivando praticas mais
responsaveis e colaborativas na gestao dos dados. Além disso, os impactos sociais do uso
dos dados na mobilidade urbana foram evidenciados tanto nos beneficios praticos, como
a melhoria da eficiéncia dos deslocamentos, a redu¢do de congestionamentos e a
personalizacdo dos servigos, quanto nas limitagdes e riscos associados ao uso
discriminado ou inadequado das informacdes.

O fortalecimento das garantias previstas na LGPD contribui para a
democratizagdo do acesso aos servicos digitais e para a construcdo de cidades mais
inteligentes, inclusivas e seguras, ao passo que ressalta a necessidade de mecanismos de
fiscalizacdo, transparéncia e participagdo social em todas as etapas do ciclo de vida dos
dados. Assim, os resultados alcancados por esta pesquisa demonstram que a efetiva
protecdo dos dados e a conformidade com a LGPD ndo sdo apenas obrigacdes legais, mas
oportunidades estratégicas para o setor de mobilidade urbana no Brasil. Ao integrar

praticas de governanga robusta, tecnologia avangada e compromisso social, € possivel
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construir um ambiente urbano inovador, sustentavel e centrado no cidaddo, respondendo
de forma qualificada aos desafios e oportunidades de uma sociedade cada vez mais
orientada por dados e conectividade.

Os resultados desta pesquisa evidenciam que o avango tecnoldgico nas
plataformas de mobilidade urbana ndo ocorre de maneira neutra, sendo fortemente
influenciado por interesses institucionais, econdmicos e sociais. O desenvolvimento de
solucdes digitais orientadas por dados reflete intencionalidades especificas, muitas vezes
relacionadas a busca por eficiéncia operacional, expansdao de mercado e diferenciagao
competitiva. As empresas do setor, ao estruturar suas politicas de coleta e uso de
informacdes pessoais, respondem nao apenas as demandas do consumidor, mas também
aos objetivos de seus financiadores e parceiros estratégicos, que enxergam no universo
dos dados um potencial valioso para inovacao e geracao de valor econdmico.

Nesse contexto, a LGPD emerge como instrumento fundamental para equilibrar o
poder entre organizacdes e cidaddos, estabelecendo as normas que protegem os direitos
individuais e coibem praticas abusivas, como a utilizacdo discriminada ou nao
transparente de dados de mobilidade urbana. A legislagdo impde limites claros a
manipulacdo dessas informagdes, exigindo consentimento informado, justificativa para o
uso e mecanismos de revogagao e exclusio, promovendo uma maior simetria nas relagdes
e devolvendo ao usudrio o protagonismo sobre suas escolhas. Ao mesmo tempo,
reconhece-se que essas restricoes podem representar desafios operacionais para as
empresas, restringindo, em certa medida, o desenvolvimento de modelos de negocio
baseados em analises massivas, predi¢cdes e personalizagdo de servigos.

O estudo revela ainda que a disrupgao tecnoldgica impulsionada pela mobilidade
urbana orientada por dados abre novas oportunidades para a melhoria do cotidiano, desde
a otimizagao do fluxo vidrio até a ampliacdo da oferta de transporte acessivel e inteligente.
Contudo, também acentua tensdes em torno da finalidade dos dados coletados, da
transparéncia dos algoritmos utilizados e das reais intengdes por trds das inovacoes
digitais. A lei, ao garantir direitos e impor barreiras, favorece a constru¢do de ambientes
urbanos mais éticos e inclusivos, mas também desafia empresas e gestores publicos a
repensarem suas praticas, equilibrando interesses privados e bem-estar coletivo.

O impacto social da prote¢do de dados vai além da mera adequagao legal. Trata-
se de fortalecer a cidadania digital, promover uma cultura de respeito a privacidade e
assegurar que o processo tecnologico sirva, em ultima instancia, aos interesses da

sociedade. A legisla¢do atua como norteadora desse equilibrio, protegendo contra o uso
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indiscriminado dos dados, mas também exigindo transparéncia, responsabilidade e
didlogo constante entre todos os atores envolvidos no ecossistema da mobilidade urbana

sob demanda.
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