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Resumo

O correio eletronico ou e-mail é um dos meios de comunicacao mais utilizados na
atualidade. No entanto, sua grande popularidade e sua arquitetura tornaram-no alvo de
mensagens spam. Mensagens spam carregam, usualmente, informes publicitarios, conteu-
dos fraudulentos ou maliciosos e sao enviadas de forma indiscriminada a muitos usuarios
sem que estes desejem recebé-las. Acarretam diversos prejuizos aos usuarios do sistema
de e-mail e desperdicam os recursos de rede das instituigoes.

Para eliminar estas mensagens, foram criados diversos sistemas anti-spam que ana-
lisam o conteudo textual das mensagens e classificam-nas. Devido ao bom desempenho
destes filtros, mensagens spam passaram a ocorrer em imagens. Isto tornou inutil o uso
de sistemas baseados apenas em analise do contetido textual, fomentando, assim, o desen-
volvimento dos sistemas anti-spam de imagens.

O processamento de imagens é bem mais custoso computacionalmente que o proces-
samento textual e os resultados dos sistemas anti-spam de imagens tém sido inferiores aos
dos sistemas textuais. Outra dificuldade da pesquisa na area de sistemas anti-spam de
imagens é devida a pouca disponibilidade de bases de dados publicas, o que dificulta a
avaliacao de resultados experimentais.

Este trabalho propoe um sistema anti-spam de imagens que faz uso de diversos mé-
todos de extracao de caracteristicas de imagens e de um modelo neural artificial, para
a classificacao dos e-mails. Os métodos de extracao sao avaliados de forma individual e
de forma combinada. O modelo neural é avaliado de forma exaustiva utilizando-se ba-
ses de dados disponiveis publicamente. A utilizacao destas bases de dados é descrita em
detalhes, de forma a facilitar a reproducao dos resultados.

Além de se analisar a capacidade de classificagao do sistema proposto, este trabalho
avalia seus custos computacionais, incluindo os custos para a extracao de caracteristicas
das imagens e para a classificacao destas. Os resultados obtidos mostram-se promissores
tanto em termos das taxas de classificagoes corretas e de falsos positivos produzidas pelo
sistema anti-spam, quanto em termos de seu custo computacional.






Abstract

The electronic mail or e-mail is nowadays one of the most frequently employed com-
munication system. However, its popularity and its architecture made it a target for spam
messages, which are messages sent indiscriminately to many users without their consent.
Spam messages cause many losses to users of the mail system and waste network resources
of the institutions.

In order to combat those messages a variety of efficient textual filters were created
to analyse the textual context of those messages and classify them. Owing to the good
performance of these filters, spammers started using image spam. The use of filters only
based in analysis of textual contents became useless and that caused the development of
image spam filters.

Image processing is significantly more costly than textual processing. Besides, image
spam filters are not achieving the same results as textual filters. Another difficulty of the
research on image spam filters is the low availability of public images databases, making
it difficult the comparison of experimental results.

This work proposes an image anti-spam system which makes use of various techniques
for extracting image features and of an Artificial Neural Network for classifying e-mails.
The feature extraction techniques are evaluated individually and combined. The classi-
fier is exhaustively evaluated on only public databases. The use of public databases is
described in details to facilitate the reproduction of the results.

Apart from reviewing the performance of the proposed system, this work analyses its
computational costs, including the costs for classifying the images and for extracting their
features. The results produced by the image anti-spam system are promising, achieving
good performance in spam detection and in false positive rates, keeping the computational
costs low.






Sumario

Lista de Figuras
Lista de Tabelas

1 Introdugao

1.1 O Termo Spam . . . . . . . . ..
1.2 Problemas Causados por Spam . . . . . . . . ... .. ... .. .. ...
1.3 Utilizacao de Imagens . . . . . . . . . . .. ..o
1.4 Métodos para deteccao de imagens spam . . . . . . . . ... ... ...
1.4.1 Anaélise de Caracteristicas . . . . . . . . ... ... ... .....
1.4.2 Andlise OCR . . . . . . . . .
1.4.3 Falsos Positivos . . . . . . . . ...
1.5 Basededados . . . . . . . ...
1.6 Proposta de Trabalho . . . . . . . . . . ... ... ... ... ...
1.6.1 Conteudo da Dissertacao . . . . . . . .. .. ... ... ... ...

2 Revisao da Teoria

2.1 Correio Eletronico. . . . . . . .. ..
2.1.1 Cabecalho de e-mails . . . . . . . . . ...
2.1.2 Corpode e-mails . . . . . . . ..
2.1.3 Contetdo nao Texto . . . . . . . . . .. ... ... ... ...

2.1.3.1 Mensagens Multipartes . . . . . . . . ... ... ... ..

2.1.4 Transmissao de emails . . . . . . . ..o



2.1.4.1  Protocolo SMTP . . . . . . . ... ... .. ... ..., p. 34

2.1.4.2  Submissao de e-mails . . . . . ... ... ... .. p.34

2.1.4.3 Protocolo POP . . . . . . . . .. ... ... .. ..., p.35

2.1.4.4 Protocolo IMAP . . . . . . . .. ... ... p.-35

2.1.5 Transmissao de Imagens em e-mails . . . . . . . . . .. ... ... p. 36
2.2 Tipos de Imagens spam . . . . . . . . . ..o p. 37
2.2.1 Artimanhas usadas em imagens spam . . . . . . .. ... .. .. p. 38
2211 Ofuscacao . . . . . . . . .o p. 38

2.2.1.2 Conteddo Textual . . . .. .. ... ... ... ..... p. 38

2.2.1.3 Segoes Multiplas . . . . . ... ... ... ... ... p. 39

2.2.1.4 TImagens com escrita cursiva . . . . . . .. ... .. ... p.40

2.2.1.5 Fundo “Selvagem” . . . . .. ... ... p. 40

2.2.1.6 Variacao Geométrica . . . . . . .. ... p.40

2.2.1.7 Imagens Gif Animadas . . . . . . ... .. ... .. ... p.41

2.2.1.8 Desenho Animado ou Cartoon . . . . . . . . . ... ... p.42

2.2.1.9 Recolorir . . . .. ..o p. 42

2.3 Extracao de caracteristicas . . . . . . .. ..o p-43
2.3.1 Imagens Digitais . . . . . . . .. .. oo p-44
2.3.1.1 Sistema de Coordenadas em Imagens Digitais . . . . . . p.45

2.3.1.2 Valores de Pizels . . . . . . . .. . .. ... ... ... p-45

2.3.1.3 Imagens Bindrias . . . . . . .. .. .. ... ... ... p. 46

2.3.1.4 Imagens em Tons de Cinza . . .. .. ... ... .... p. 46

2.3.1.5 Imagens Coloridas . . . . . .. ... ... ... ..... p. 46

2.3.2 Armazenamento de Imagens . . . . . . .. ... ... p-47
2.3.3 Processamento Digital de Imagens . . . . . . . ... .. ... ... p.48
2331 CorMédia. . . . . ... ... p. 48



2.3.3.2 Histograma de imagens em tons de cinza . . . . . . . .. p.48

2.3.3.3 Histograma de imagens coloridas . . . . . .. ... ... p- 50

2.3.34 Momentode Cor . . .. ... ... ... .. .. ..... p-5l

2.3.3.5 Vetor de Coeréncia de Cores . . . . . . ... . ... ... p.51

234 TImageJ . . . . . . p- 53

2.4 Redes Neurais Artificiais . . . . . . . . .. ..o p. 54
2.4.1 Neuronio Artificial . . . . . . .. ... oL p- 55
242 Redes MLP . . . . . . ... . . p. 57
Revisao Bibliografica p- 959
3.1 Consideragoes . . . . . . . . .. p. 65
Estudos Realizados p.67
4.1 BasedeDados. . . . . . . . . . p.67
4.2 Extracao de Caracteristicas . . . . . . . . . . ... ... p. 68
4.3 Redes Neurais Artificiais . . . . . .. . .. ... p. 68
4.3.1 Treinamento . . . . . . . ... Lo p. 69

4.4 Anélise dos Resultados . . . . . . ... ... p. 69
4.5 Analise de cada Caracteristica . . . . . . . . . .. . ... ... .. .... p. 70
451 Estudol-RGB Médio . . . ... ... ... ... ... ... . p. 70
4.5.1.1 Estudo 1.1 - RGB Médio com Imagens Reduzidas . . . . p.71

4.5.2 Estudo 2 - Histograma . . . . . .. .. ... .. ... ... ..., p.71
4.5.2.1 Estudo 2.1 - Histograma com Imagens Reduzidas . . . . p.72

4.5.3 Estudo 3 - Histograma Colorido . . . . . . . ... ... ... ... p.-73
4.5.3.1 Estudo 3.1 - Histograma Colorido com Imagens Reduzidas p. 73

4.5.4 Estudo 4 - Momento de Cor . . . . . . .. ... .. ... ..... p.74

4.5.4.1 Estudo 4.1 - Momento de Cor com Imagens Reduzidas . p.75



4.5.5 Estudo 5 - Vetor de Coerénciade Cor . . . . . . . ... ... ... p. 76

4.5.5.1 Estudo 5.1 - Vetor de Coeréncia de Cor com Imagens

Reduzidas . . . . . . . .. ... p. 76

4.5.6  Analise dos Resultados de cada Caracteristica . . . . .. ... .. p. 77

4.6 Anélise da Combinacao das Caracteristicas . . . . . . . . ... ... ... p.-84
4.6.1 Estudo 6 - Vetor de Coeréncia de Cor e Histograma . . . . . . . . p.-84

4.6.1.1 Estudo 6.1 - Vetor de Coeréncia de Cor e Histograma

com Imagens Reduzidas . . . . . . ... ... ... ... p.-85
4.6.2 Estudo 7 - Vetor de Coeréncia de Cor e Histograma Colorido . . . p.85

4.6.2.1 Estudo 7.1 - Vetor de Coeréncia de Cor e Histograma

Colorido com Imagens Reduzidas . . . . . . .. ... .. p.- 86
4.6.3 Estudo 8 - Vetor de Coeréncia de Cor e Momento de Cor . . . . . p. 87

4.6.3.1 Estudo 8.1 - Vetor de Coeréncia de Cor ¢ Momento de

Cor com Imagens Reduzidas . . . . . . ... .. .. ... p. 88
4.6.4 Estudo 9 - Histograma e Momento de Cor . . . . . . ... .. .. p. 88

4.6.4.1 Estudo 9.1 - Histograma e Momento de Cor com Ima-
gens Reduzidas . . . . .. .. ... oL p-89

4.6.5 Estudo 10 - Histograma Colorido e Momento de Cor . . . . . . . p-90

4.6.5.1 Estudo 10.1 - Histograma Colorido e Momento de Cor

com Imagens Reduzidas . . . . . . .. .. ... ... .. p.91
4.6.6 Analise dos Resultados da Combinagao das Caracteristicas . . . . p.91
4.7 Comparagao entre os resultados obtidos sobre imagens originais e reduzidas p. 95

4.8 Comparagao entre os resultados obtidos com a melhor caracteristica in-

dividual e a melhor combinacao de caracteristicas . . . . . . . .. .. .. p-99
4.9 Anélise da reducao na resolugao das imagens . . . . . . . ... ... ... p. 100
4.10 Analise de desempenho do sistema anti-spam . . . . . . . . .. ... ... p- 102
Conclusao p. 105

5.1 Trabalhos Futuros. . . . . . . . . ... . ... p- 108



Referéncias p. 111






10

11

12

13

14

15

16

17

18

19

Lista de Figuras

Exemplos de imagens spam. . . . . . . ...

Conteudo de um e-mail: seu cabegalho e corpo da mensagem. . . . . ..

Conteudo de um e-mail multipartes, mostrando seus cabecalhos e corpo

da mensagem com dois conteidos textuais. . . . . . .. ...
Exemplo de imagem spam oferecendo produto farmacéutico. . . . . . . .
Exemplo de imagem spam com ofuscacao. . . . .. .. ... ... ....
Exemplo de imagem spam apenas com textos. . . . . . ... .. .. ...
Exemplo de imagem spam dividida em multiplas se¢oes. . . . . . .. ..
Exemplo de imagem spam com escrita manual. . . . . . . . . .. ... ..

Exemplo de imagem spam com uso de fundo “selvagem”. . . . . ... ..

Exemplo de imagem spam com variacao geométrica. As mensagens sao

idénticas, mas usam diferentes fundos e tamanhos. . . . . . . . ... . ..

Exemplo de imagem spam utilizando um GIF animado. . . . . . . .. ..

Exemplo de imagem spam utilizando imagem com fontes estilo de “dese-

nho animado”. . . . . . ..

Exemplo de duas imagens spam idénticas, mas usando cores diferentes.

Trecho de um arquivo CSV usado durante este estudo. . . . . . .. . ..

Exemplo de imagem colorida e imagem em tons de cinza. . . . . . .. ..

Exemplo de imagem spam e seu histograma, calculado pela biblioteca

Imaged. . . . . .o
Exemplo de imagem spam reduzida para 512 cores. . . . . . .. ... ..
Imagem (& esquerda) e seus componentes conectados (a direita). . . . . .

A interface grafica do pacote ImageJ. . . . . . . .. ... L.

.22

.28

.33

.38

.39

.39

.39

.40

.40

.41

.41

.42

.43

.44

.46

.49

.50

.93

.04



20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

Modelo simplificado de um neurénio. . . . . . . . . . .. .. ... .. .. p- 5o

Neuronio Artificial. . . . . . . . ..o p.- 955
Gréfico da funcao degrau. . . . . . .. ..o p. 56
Gréfico da fungao linear. . . . . . . . . .. .. Lo p. 56
Grafico da funcao sigmoéide. . . . . . . ... p. 57
Gréfico da funcgao tangente hiperbdlica. . . . . . . . .. ... ... ... p. o7
Arquitetura de rede MLP, com uma camada escondida. . . . . . . . . .. p. o7
Comparativo da taxa de deteccao da Rede Neural Artificial com o uso

das caracteristicas. . . . . . . ... p.-78
Comparativo da taxa de falsos positivos entre as técnicas. . . . . . . . .. p. 79

Comparativo entre as taxas de detecgao das técnicas com o uso de ima-

gens reduzidas. . . . . ..o p- 80

Comparativo entre as taxas de falsos positivos com o uso de imagens

reduzidas. . . . . . . L p.81
Comparacao do uso do RGB médio sobre as imagens originais e reduzidas. p.81
Comparagao do uso do histograma sobre as imagens originais e reduzidas. p. 82

Comparagao do uso do histograma colorido sobre as imagens originais e

reduzidas. . . . . . . L p. 82

Comparagao do uso do momento de cor sobre as imagens originais e

reduzidas. . . . . . . p- 83

Comparacao do uso do vetor de coeréncia sobre as imagens originais e

reduzidas. . . . . . .. p-83

Comparacao das taxas de deteccao de spam com as caracteristicas com-
binadas. . . . . . .. p. 92

Comparagao das taxas de falsos positivos com as caracteristicas combi-

nadas. . . ... L p-93

Comparacao das taxas de deteccao de spam obtidas com as combinacoes

das caracteristicas das imagens reduzidas. . . . . . .. ... ... ... p.-94



39

40

41

42

43

44

45

46

47

48

49

20

Comparagao das taxas de falsos positivos obtidas com as combinagoes

das caracteristicas das imagens reduzidas. . . . . . ... ... ... .. p. 94

Comparagao dos resultados com imagens originais e reduzidas: caracte-

risticas vetor de coeréncia de cor e histograma. . . . . . . . . ... ... p-95

Comparagao dos resultados com imagens originais e reduzidas: caracte-

risticas vetor de coeréncia de cor e histograma colorido. . . . . . . . . .. p. 96

Comparagao dos resultados com imagens originais e reduzidas: caracte-

risticas vetor de coeréncia de cor e momento de cor. . . . . . . ... ... p. 97

Comparagao dos resultados com imagens originais e reduzidas: caracte-

risticas histograma e momento de cor. . . . . . . . . ... ... L. p-97

Comparagao dos resultados com imagens originais e reduzidas: caracte-

risticas histograma colorido e momento decor. . . . . . . . .. .. .. .. p. 98

Comparacao da taxa de deteccao de spam obtida com o histograma co-
lorido contra a obtida com a combinacao vetor de coeréncia de cor e

histograma. . . . . . . . ..o p-99

Comparagao da taxa de falsos positivos obtida com o histograma colorido

contra a obtida com a combinagao vetor de coeréncia de cor e histograma.p. 100

Imagem spam analisada. . . . . . . . . ... ... L. p. 101
Imagem spam analisada, reduzida para a resolugao de 100x100 pixels. . . p.101
Histograma em tons de cinza da imagem spam original. . . . . . . .. .. p. 101
Histograma em tons de cinza da imagem spam reduzida para a resolucao

de 100x100 pizels. . . . . . . . p. 102






10

11

12

13

14

15

16

17

18

19

Lista de Tabelas

Tamanhos das Bases de Dados Utilizadas . . . . . .. .. .. ... .... p. 68
Exemplos de como sao classificadas as imagens . . . . . . . .. ... ... p. 70
Resultados do estudo com RGB Médio . . . . . . . ... ... ... ... p.71
Resultados do estudo com RGB Médio e imagens reduzidas . . . . . . . . p-71
Resultados do estudo com Histograma . . . . . . . ... ... ... ... p. 72
Resultados do estudo com Histograma e imagens reduzidas . . . . . . . . p. 72
Resultados do estudo com Histograma Colorido . . . . . .. .. ... .. p.73
Resultados do estudo com Histograma e imagens reduzidas . . . . . . . . p.74
Resultados do estudo com Momento de Cor . . . . . . . . .. ... ... p-75
Resultados do estudo com Momento de Cor e imagens reduzidas . . . . . p. 75
Resultados do estudo com Vetor de Coeréncia de Cores . . . . . . .. .. p. 76

Resultados do estudo com Vetor de Coeréncia de Cores sobre imagens

reduzidas . . . . . . .. p. 77
Resultados do estudo com vetor de coeréncia e histograma . . . . . . .. p.84

Resultados do estudo com Vetor de Coeréncia de Cores e Histograma

sobre imagens reduzidas . . . . .. ... p-85
Resultados do estudo com Vetor de Coeréncia e Histograma Colorido . . p.86

Resultados do estudo com Vetor de Coeréncia de Cores e Histograma

Colorido com imagens reduzidas . . . . . . . . . . ... ... ... ... p. 87
Resultados do estudo com Vetor de Coeréncia e Momento de Cor . . . . p.87

Resultados do estudo com Vetor de Coeréncia e Momento de Cor com

Imagens Reduzidas . . . . . . . . . .. L p. 88

Resultados do estudo com Histograma e Momento de Cor . . . . . . . .. p-89



20

21

22

23

24

Resultados do estudo com Histograma e Momento de Cor com Imagens

Reduzidas . . . . . . . . .
Resultados do estudo com Histograma Colorido e Momento de Cor

Resultados do estudo com Histograma Colorido e Momento de Cor com

Imagens Reduzidas . . . . . . . . . .. ..

Tempos computacionais obtidos com o uso individual das caracteristicas
— todos os tempos sao medidos pelo nimero de imagens processadas por

segundo. . ... L

Tempos computacionais obtidos com o uso combinado das caracteristicas
— todos os tempos sao medidos pelo nimero de imagens processadas por

segundo. . ... oL L



19

1 Introducao

O correio eletronico (ou e-mail) tornou-se um dos meios de comunica¢ao mais utili-
zados por individuos, corporagoes e pela academia, onde nasceu. No entanto, devido a
sua popularidade, surgiram meios de explora-lo de forma indevida, acarretando prejuizos

a seus usuarios.

Mensagens indesejadas passaram a circular desde os anos 90 (STERN, 2008). Tais
mensagens sao enviadas a centenas e até milhares de recipientes sem que sejam solicitadas.
Na maioria dos casos, incluem propagandas que promovem servigos, produtos, eventos,
dentre outros. Receberam, por alcunha, o nome de spam, nome este que acabou por

tornar-se um sinonimo de mensagens indesejadas.

1.1 O Termo Spam

O termo spam nasceu devido a uma referéncia ao grupo de comediantes ingleses Monty
Python. Este grupo criou uma pega, nos anos 70, que envolvia a sigla SPAM (Spiced Pork
and Ham). A pega em questao passava-se em um restaurante, do qual o cardédpio consistia
quase que totalmente em refeicoes compostas por SPAM. O cardédpio era anunciado pela
garconete, que repetia o tempo todo a palavra SPAM, ao mesmo tempo em que vikings

amantes do SPAM diziam ao fundo repetitivamente a palavra SPAM (CAMPBELL, 1994).

Tal como a garconete e os vikings que repetem exaustivamente a palavra SPAM, inco-
modando as pessoas a sua volta, os usuarios de e-mail também recebem exaustivamente
as mesmas e mesmas mensagens inconvenientes, surgindo assim o termo spam no contexto

das mensagens eletronicas, em analogia ao programa de televisao.

O produto SPAM ¢ fabricado pela Hormel Foods' desde 1930, empresa esta que é
contra a associacao de sua marca com algo mal visto e que causa tantos transtornos como

0 spam.

"Hormel Foods(http://www.hormel.com).
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Juntamente com o termo spam, surgiu o termo ham, que, em uma traducao direta,
significa presunto. O termo ham refere-se a e-mails vélidos ou aqueles que o usuario
deseja receber. Desta forma, neste trabalho, assim como em outros da drea, o termo spam

significa um e-mail indesejado pelo usudrio e o termo ham, um e-mail valido ou legitimo.

1.2 Problemas Causados por Spam

Para muitos usuarios, o spam pode parecer apenas uma mensagem inofensiva, que
pode ser rapidamente apagada sem grandes danos. O que passa despercebido para os

usudrios, porém, é que o grande volume de mensagens acaba gerando problemas, como?:

e Nao recebimento de e-mails: como grande parte dos provedores de Internet limi-
tam o tamanho da caixa postal, quando um usudrio recebe um grande nimero de
spams, sua caixa postal pode ficar cheia, fazendo com que mensagens recebidas

sejam devolvidas ao remetente.

e Aumento de custos: o usudrio, de uma forma ou de outra, paga pelo uso da rede.
Em alguns casos, paga também pela quantidade de dados transmitidos. Assim, e-
mails indesejados geram trafego de rede desnecessario e, por consequéncia, custo

para o usudrio.

e Perda de produtividade: usuarios que usam e-mails profissionalmente gastam parte
de seu tempo lendo e organizando mensagens. Com o recebimento de spams, usam
seu tempo produtivo descartando lixo eletronico, acarretando custos e perda de

produtividade nas instituigoes.

e Contetido improprio ou ofensivo: Spams sao enviados de forma indiscriminada para
enderecos aleatorios de e-mails. Assim, é provavel que usuarios recebam mensagens

que considerem ofensivas.

e Prejuizos financeiros causados por fraude: Spams tém sido utilizados para divulgar
mensagens falsas, de forma a induzir o usudrio a acessar paginas falsas na Internet
ou a induzi-lo a instalar programas maliciosos, com o objetivo de furtar seus dados

pessoais e financeiros. Esta técnica é conhecida como phishing/scam.

Nao sao apenas os usuérios finais que sao afetados pelo spam. Attar et al. (2013)

citam trés problemas causados pelo grande volume de spams circulando em sistemas de

2Comiteé Gestor da Internet no Brasil - Antispam (http://www.antispam.br), acessado em 15/02/2013
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rede e servidores:

e Congestionamento nos servicos de rede e falhas na comunicacao de rede.
e Queda na credibilidade e confianca do servico de e-mail.

e Sobrecarga no sistema de armazenamento dos servidores de e-mail.

1.3 Utilizacao de Imagens

Com a melhoria dos sistemas de analise textual usados no combate ao spam, spammers

passaram entao a utilizar cada vez mais imagens para evitar sistemas baseados em texto.

ssim, passaram a inserir os textos das mensagens em imagens, tornando intuteis sistemas
Assim, textos d ot do intit t

baseados apenas em analise do contetddo textual.

Esta técnica teve inicio em 2004. Em 2005, j& era responsavel por 1% dos spams
enviados e, em 2007, chegou a 65% do total de mensagens indesejadas. Em 2008 e 2009,
houve uma queda, com imagens spam sendo responsédvel por aproximadamente 40% dos
spams. Em 2010, a incidéncia desta técnica voltou a crescer, chegando a 55% (ATTAR;

RAD; ATANI, 2013).

Além de tornar intteis os filtros que se baseiam apenas em analise textual, imagens
trazem um outro problema aos sistemas anti-spam. Sao computacionalmente mais caras
de serem analisadas do que texto, pois sao estruturas de dados maiores e mais complexas

que simples textos.

Além da maior dificuldade de serem identificados por sistemas anti-spams, spams em
imagens sao também mais atrativos para os usuarios. Como diz o ditado popular, “uma
imagem vale mais que mil palavras”. Na figura 1 pode-se observar um exemplo de imagem

spam.

Existem diversas defini¢oes para imagens spam. Por exemplo, alguns autores con-
sideram como sendo imagem spam quando a mensagem estd em uma imagem anexada
ao e-mail. Outros consideram quando as imagens sao incluidas ou anexadas ao corpo
principal da mensagem. J& alguns consideram que imagem spam é um tipo de e-mail
spam onde o texto da mensagem ¢ representado como uma foto em uma imagem. Certos
autores consideram como sendo imagem spam quando a imagem é um hyperlink para uma
pégina desconhecida. Além destas, ha outras definigoes semelhantes as citadas (ATTAR;

RAD; ATANI, 2013).
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Figura 1: Exemplos de imagens spam.

Este estudo visa analisar as imagens contidas nos e-mails de forma a classifica-los
como ham ou spam. Os textos contidos nos e-mails sao desconsiderados. Assim, a analise
de imagens spam é complementar a analise de spam em texto realizada pelos sistemas
anti-spam atuais. O problema de como extrair as imagens dos e-mails também nao é

abordado neste estudo.

1.4 Métodos para deteccao de imagens spam

Com o advento das imagens spam, surgiu o desafio de criarem-se técnicas que sejam
capazes de separar imagens spam de imagens ham. A principal dificuldade é de se en-
contrar uma técnica que obtenha resultados satisfatérios com custo computacional baixo,
pois a andlise de imagens e as técnicas de processamento de imagem costumam ser mais
custosas que técnicas de andlise textual. As técnicas existentes podem ser categorizadas

em dois grupos principais:

e Analise de caracteristicas: as caracteristicas das imagens sao extraidas e analisadas.
Parte-se aqui do pressuposto de que imagens spam possuem caracteristicas especiais

que podem ser detectadas com a analise das imagens.

e Andlise OCR (Optical Character Recognition ou Reconhecimento Optico de Carac-

teres): os textos das imagens sao extraidos e analisados.
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1.4.1 Andlise de Caracteristicas

A andlise de caracteristicas parte do principio de que imagens spam sao de alguma
forma diferentes de imagens ham. Assim, os pesquisadores procuram por caracteristicas

que possam ser usadas para a classificacao das imagens.

Um exemplo de caracteristica é o histograma da imagem. Partindo-se do fato de
que grande parte das imagens spam sao artificiais, seus histogramas apresentam perfis
diferentes daqueles de imagens naturais ou de fotografias. Dessa forma, com a analise dos

histogramas, um sistema pode classificar as imagens em spam e ham.

A grande dificuldade desta abordagem esta em se determinar quais caracteristicas sao
as mais relevantes e como estas podem ser analisadas. Cabe notar que um classificador
baseado na analise de caracteristicas pode fazer uso de apenas uma ou de varias caracteris-
ticas, avaliando-as em conjunto ou de forma individual. A escolha de uma caracteristica
pode levar em consideracao nao apenas sua relevancia para a classificacao da imagem,
mas também seu custo computacional. Assim, um sistema classificador pode usar primei-
ramente as caracteristicas com custo computacional mais baixo, de forma a classificar a

imagem mais rapidamente.

1.4.2 Analise OCR

A anadlise por OCR supoe que imagens spam sao usadas para transportar uma mensa-
gem textual. Assim, elas devem conter essencialmente texto que, se extraido da imagem,
pode ser analisado por filtros textuais tradicionais. Em alguns casos, as imagens spam
realmente nao passam de uma imagem da versao texto da mensagem. Entretanto, os
spammers conseguem facilmente dificultar esta andlise por OCR com o uso de captchas?,

ruidos e outros métodos de ofuscacao.

A anadlise por OCR possui também um custo computacional alto, que aumenta com
o emprego de novos e mais sofisticados métodos de ofuscagao. Métodos mais sofisticados
de ofuscacao dao margem, porém, ao uso de um outro método de andlise por OCR.
Neste método, ao invés de se tentar extrair o texto das imagens, procura-se por sinais
de ofuscamento de texto, que seriam um alto indicativo de spam. Assim, as técnicas de

ofuscamento empregadas pelos spammers acabam sendo usadas contra eles proprios.

3 Completely Automated Public Turing test to tell Computers and Humans Apart (CAPTCHA) é um
teste automatizado para distinguir entre a atuagao de automatos e a de seres humanos.
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1.4.3 Falsos Positivos

Os falsos positivos denotam os e-mails ham que sao erroneamente categorizados como
spam por sistemas de classificacao, ou seja, sao e-mails legitimos, de interesse do usuario,

mas que sao classificados como spam por sistemas anti-spam.

Esta classificagao erronea tem um custo alto para os usudrios, posto que estes esperam
que o sistema anti-spam livre-os de e-mails indesejados, mas nao de e-mails do seu inte-
resse. Quando ocorre uma classificacao equivocada, o usuario vé-se obrigado a vasculhar
a pasta de e-mails spam do seu sistema em busca de e-mails legitimos. Como o sistema
obviamente nao possui meios de informar ao usuario que isto ocorreu, este precisa criar o
habito de verificar periodicamente sua pasta de spams para certificar-se de que nenhum

e-mail legitimo foi classificado como spam.

O problema agrava-se quando a filtragem de spam ocorre diretamente no servidor de
e-mails, onde nao é possivel ao usudario fazer uma verificacao. Assim, sao eliminados falsos

positivos sem que o usuario seja notificado ou tenha meios de descobrir o que foi perdido.

Inversamente aos falsos positivos, existem os falsos negativos. Os falsos negativos
denotam os e-mails spam que sao erroneamente categorizados como ham por sistemas
de classificagao de anti-spams. Os falsos negativos, quando sua ocorréncia é baixa, nao
sao, porém, tao graves, uma vez que os usuarios, ao verificarem suas caixas de entrada

(mailbozes), rapidamente conseguem identificar os spams e remové-los.

1.5 Base de dados

Outra dificuldade ao se estudar o problema das imagens spam é a criagao de uma base
de dados confidvel e a comparagao de resultados com outros trabalhos da drea (ATTAR;

RAD; ATANI, 2013).

Para a criacao de uma base de dados, geralmente é facil realizar-se a coleta de e-
mails spam provenientes de instituicoes ou de usuarios. Por outro lado, a coleta de
e-mails legitimos costuma ser dificil, pois usuarios e instituig¢oes restringem o acesso a eles
por possuirem contetido particular. Em muitos casos, pesquisadores acabam por coletar
imagens em bases publicas, como no Google Images, o que acaba gerando representacoes

nao muito fiéis as mensagens legitimas que circulam pela rede Internet.

Como consequéncia da dificuldade citada para montar-se uma base, surge uma ou-

tra dificuldade, que é a comparacao de resultados de pesquisa. Pesquisadores acabam
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formando bases proprias para suas pesquisas. Sao poucos os estudos reportados na lite-
ratura que disponibilizam as bases de dados empregadas e, caso sejam disponibilizadas,
sao mais raros ainda os estudos que reutilizam estas bases. Assim, em muitos casos, é
dificil dizer se os resultados obtidos nos estudos reportados na literatura sao devidos a

uma técnica ou metodologia mais poderosa, ou se sao devidos a base de dados utilizada.

1.6 Proposta de Trabalho

O método aplicado neste trabalho consiste na extracao de caracteristicas relevantes
de imagens, com base em técnicas de Processamento Digital de Imagens, e na classificagao
destas imagens, utilizando-se as caracteristicas extraidas e Redes Neurais Artificiais, para

determinar quais imagens sao spam e quais sao ham.

A metodologia empregada no estudo consiste em trés etapas principais. Na primeira,
sao selecionadas caracteristicas em imagens, relevantes a classificacao destas. Na segunda
etapa, cada caracteristica é empregada, de forma individual, como entrada para a rede

neural. Na terceira etapa, duas ou mais caracteristicas sao empregadas.

O estudo fez uso de bases de e-mails e imagens disponibilizadas publicamente na
Internet, possibilitando assim a comparacao dos resultados, de forma mais precisa, com

outros estudos na area.

1.6.1 Contetdo da Dissertacao

Este estudo é dividido conforme descrito a seguir. No capitulo 2, sao apresentadas a
estrutura de uma mensagem de e-mail e de um sistema de e-mail, sao analisados dife-
rentes tipos de imagens spam, e apresentados os conceitos sobre os quais este estudo se
fundamenta. No capitulo 3, é apresentada uma revisao de estudos em sistemas de classi-
ficagdo de imagens spam (sistemas anti-spam). No capitulo 4, é detalhada a metodologia
usada e sao apresentados os resultados. Por fim, o capitulo 5 apresenta as conclusoes

obtidas e sugestoes para pesquisas futuras.
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2 Revisao da Teoria

Neste capitulo, é apresentada a teoria sobre a qual este estudo baseia-se.

2.1 Correio Eletronico

O correio eletronico ou e-mail foi criado antes mesmo da Internet. Os primeiros
padroes foram propostos em 1973 com a RFC 561!. Com a conversao da ARPANET a
Internet, nos primeiros anos da década de 1980, o e-mail como é conhecido hoje passou a

tomar forma.

Atualmente o formato das mensagens de e-mails é definido pela RFC 53222. Esta

RFC define a divisao do e-mail em duas partes principais:

e cabecalho (header): primeira parte do e-mail, organizada em campos.

e corpo (body): parte do e-mail que contém o texto da mensagem.

As mensagens dos e-mails sao formadas apenas por textos. Tais textos utilizam
caracteres, interpretados como ASCII, com valores no intervalo de 0 a 127. Os textos sao
divididos em linhas. O final de cada linha é marcado por uma sequéncia de dois caracteres:
carriage return (CR) e line feed (LF), referidos pela sigla CRLF nas especificagoes e

também ao longo deste trabalho.

O cabecalho é separado do corpo da mensagem com o uso de uma linha em branco,

ou seja, uma linha que contenha apenas os caracteres CRLF.

As linhas de texto de uma mensagem nao podem exceder 998 caracteres e é reco-
mendado que nao excedam 78 caracteres. O limite de 988 caracteres foi criado de forma

a manter compatibilidade com diversas implementagoes que nao foram projetadas para

IStandardizing Network Mail Headers (http://tools.ietf.org/html/rfc561).
2Internet Message Format (http://tools.ietf.org/html/rfc5322).
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lidar com linhas com mais de 1000 caracteres. J& a recomendacao de manter as linhas
com até 78 caracteres foi criada para que a interface de diversas aplicagoes nao fossem

prejudicadas, pois muitas aplicagoes exibem no maximo 80 caracteres por linha.

2.1.1 Cabecalho de e-mails

O cabegalho de um e-mail é formado por linhas de texto. Cada linha contém um
campo. Assim, cada linha no cabecalho ¢é iniciada pelo nome de um campo, seguido do
caractere “:*” (dois pontos), do corpo do campo e do par CRLF. O nome do campo deve
ser formado apenas por caracteres imprimiveis do padrao US-ASCII, mais precisamente,
pelos caracteres entre os valores 33 a 126, exceto pela virgula. O corpo de um campo pode
ser formado pelos mesmos caracteres, além do espago em branco e tabulacao vertical. Na
figura 2 é possivel observar algumas linhas de cabecalhos e o formato destas.

From: John Doe <jdoe@machine.example>
To: Mary Smith <mary@example.net>

Subject: Saying Hello
Date: Fri, 21 Now 1997 09:55:06 —-D&00

-

Message-ID: <1234@local.machine.example>

50, "Hellao"™.

Figura 2: Contetido de um e-mail: seu cabegalho e corpo da mensagem.

Existem também regras para campos desestruturados (nao estruturados) e estrutu-
rados. Campos desestruturados sao tratados apenas como linhas de caracteres. Campos

estruturados possuem regras semanticas definidas e uma lista de tokens apropriados.

Sao definidas também regras para criacao de longas linhas de texto nos cabecalhos,

que permitem dividir um longo campo de cabecalho em multiplas linhas.

Os campos de um cabecalho carregam informacoes, tais como, remetente, destinatario,
data de envio, assunto, data, dentre outras. As unicas obrigatérias sao a data de origem

e remetente.

2.1.2 Corpo de e-mails

O corpo das mensagens é simplesmente uma sequéncia de linhas de texto utilizando
apenas caracteres do padrao US-ASCII. Existem apenas duas regras para o corpo da

mensagem:
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e Os caracteres CR e LF s6 podem ocorrer juntos, formando o par CRLF.

e As linhas de texto sao limitadas a 998 caracteres, embora recomenda-se que sejam

limitadas a 78 caracteres, sem contar o par CRLF.

2.1.3 Conteiido nao Texto

Como descrito anteriormente, o contetido de um e-mail é restrito apenas aos caracteres
ASCII americanos. Este fato limita muito o conteido de uma mensagem de e-mail, devido
a auséncia de caracteres apropriados usados em outras linguas. Além da limitacdo em
relacao as diversas linguas existentes, a impossibilidade de se transmitir informacoes que

nao sejam texto restringem muito este meio de comunicacao.

Para contornar esta limitacao e ainda manter compatibilidade com os sistemas exis-
tentes, propos-se e adotou-se o Multipurpose Internet Mail Fxtensions, mais conhecido
pela sigla MIME. O MIME é definido por cinco RFCs principais:

e RFC 2045 3: define os diversos cabecalhos usados em mensagens MIME.
e RFC 2046 *: define os tipos de midia suportados.

e RFC 2047 °: descreve extensoes que permitem o uso de caracteres que nao sejam

ASCII americanos nos campos de cabecalho.

e RFC 4289 ®: define procedimentos para registro de novas codificacoes de transmis-

sao.
e RFC 6838 7: define métodos para o registro de novos tipos de midia.
Além das RFCs citadas, existem outras que atualizam ou corrigem estas e outras

ainda que ficaram obsoletas apds a criacao das novas RFCs. Por exemplo, a RFC 6838

tornou obsoleta a RFC 4288, que tinha, por sua vez, tornado obsoleta a RFC 2048.

3Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet Message Bodies
(http://tools.ietf.org/html/rfc2045).

“Multipurpose ~ Internet ~ Mail — Extensions (MIME)  Part  Two: Media  Types
(http://tools.ietf.org/html/rfc2046).

SMultipurpose Internet Mail Extensions (MIME) Part Three: Message Header Extensions for Non-
ASCII Text (http://tools.ietf.org/html/rfc2047).

SMultipurpose Internet Mail Extensions (MIME) Part Four: Registration Procedures
(http://tools.ietf.org/html/rfc4289)

"Media Type Specifications and Registration Procedures (http://tools.ietf.org/html/rfc6838)
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Em resumo, pode-se dizer que o MIMFE adiciona trés funcionalidades principais ao

sistema de e-mails original:

e Defini¢ao de tipos diferentes de conteidos (content type).

e Definicao de codificacoes de transmissao, que sao usadas para representar dados

binérios de 8 bits usando apenas os caracteres de 7 bits do conjunto de caracteres

ASCIL

e Regras para codificarem-se caracteres nao ASCII em campos do cabecalho de men-

sagens.

Além de proporcionar novas funcionalidades, o MIME mantem compatibilidade com
os sistemas originais. Esta compatibilidade permite, por exemplo, que um aplicativo
cliente de e-mail MIME consiga interpretar corretamente uma mensagem nao MIMFE,
além de também permitir que uma mensagem MIMFE contendo textos seja processada

corretamente por um cliente que nao suporte o padrao MIME.

Para se implementar as funcionalidades citadas e manter compatibilidade com o sis-
tema de e-mails original, uma mensagem MIMFE é diferenciada das demais pelo campo de
cabecalho “MIME-Version: 1.0”. Este campo indica que o e-mail contém conteido MIMFE

versao 1.0, versao que até o momento nao foi alterada.

Apos o cabecalho, uma mensagem MIME pode conter o conteiudo “comum” de um
e-mail, ou seja, um corpo de texto formado por apenas caracteres ASCII, conforme regras
descritas anteriormente. Este corpo é incluido mesmo quando a mensagem possui texto
em outros formatos, como, por exemplo, HTML. Isso permite que clientes de e-mail que
nao reconhecam o padrao MIME, possam também exibir uma mensagem legivel a seus

usuarios.

No cabecalho da mensagem MIME também é incluido o campo Content-Type, que
define o tipo de contetido da mensagem. Este campo é opcional e, quando nao ¢ incluido
em uma mensagem MIME, significa que a mensagem contém apenas texto simples, ou

seja, apenas os caracteres ASCII.

O campo de cabecalho Content-Type é formado por um tipo e subtipo, como, por

exemplo:

e Content-Type: text/plain: define o tipo/subtipo como sendo texto simples.
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e Content-Type: image/jpeg: define o tipo/subtipo como sendo imagem no formato

Jpeg

Novos tipos de contetiddos podem ser criados. Para serem usados, devem ser registrados
segundo a norma definida pela RFC 4289. O registro é requisitado nao para se dificultar

a criacao de novos tipos, mas para evitarem-se eventuais colisoes de nomes.

Caso o conteudo a ser transmitido em uma mensagem MIMFE nao possa ser represen-
tado pelos caracteres ASCII, este contetudo é entao codificado por algum método, como,
por exemplo, o método base64. Os métodos de codificacao suportados definem esquemas
para se codificar dados utilizando apenas caracteres ASCII suportados pelo sistema de
e-mail original. Desta forma, é mantida total compatibilidade com os sistemas existentes.
Por exemplo, para indicar que o conteido do e-mail é codificado no formato base6, usa-se

o campo de cabecalho “Content-Transfer-Encoding: base64”.

O padrao MIMFE também permite, através da RFC 2045, a inclusao de novos métodos
de codificacao, que empreguem formatos privados e regras que indiquem como estes devem
ser incluidos e diferenciados dos métodos padronizados. Entretanto, esta mesma RFC

desencoraja seu uso.

2.1.3.1 Mensagens Multipartes

O padrao MIME descrito até o momento resolve o problema da transmissao de infor-
macoes que nao podiam ser representadas pelo conjunto de caracteres ASCII. Além disto,
o padrao também possibilita que uma mensagem seja formada nao apenas por um con-
teudo, mas por multiplos contetidos, onde cada um destes conteudos encontra-se dentro

de uma entidade.

Nas mensagens com multiplos contetidos, é possivel transmitir, por exemplo, contetido
textual e varias imagens, que podem tanto estar em arquivos anexos ao e-mail ou incor-
poradas diretamente no texto. Por exemplo, o corpo da mensagem, em formato HTML,
pode conter uma entidade com o texto HT'ML e varias entidades com as imagens e outros

componentes referenciados pelo conteido HTML.

Uma mensagem multiparte segue as mesmas regras, ja descritas, de qualquer mensa-
gem MIME. A tnica diferenca estd na forma como seu conteudo é interpretado. Além
do campo de cabecalho MIME-Version, que indica que a mensagem segue um formato
MIME, o campo Content-Type deve conter o valor multipart/mized, que indica que a

mensagem possui muitas partes. O subtipo mized indica que diferentes conteidos estao
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presentes na mensagenmn.

No subtipo mized, a ordem das entidades é importante e deve ser respeitada pelos
clientes de e-mail. Assim, sempre que mensagem com o tipo multipart/mized for exibida,

o cliente deve exibir cada entidade na ordem em que esta se encontra na mensagem.

Além do subtipo mized, entidades multipartes podem possuir os valores alternative,
digest e parallel. No primeiro caso, o subtipo indica que todos os contetidos das entidades
sao iguais, diferindo apenas na forma em que sao codificados. Este subtipo pode ser
usado para fornecer a um cliente de e-mail a mesma mensagem em diversos formatos,
ficando a cargo do cliente exibir ao usuario aquela mensagem que for mais conveniente.
O segundo subtipo, digest, é usado para enviar colegoes de mensagens. E semanticamente
idéntico ao mized, diferindo-se apenas no conteiudo suposto por padrao quando este nao é
especificado. Por fim, o subtipo parallel é semelhante ao mized, diferindo-se apenas pelo

fato de que o cliente de e-mail nao mais precisa respeitar a ordem das entidades.

Para permitir que multiplas entidades sejam tratadas adequadamente, estas devem
ser separadas por um valor que as delimita. Assim, sempre que um campo de cabegalho
Content-type multiparte é especificado, além do tipo de contetido, é preciso especificar
qual o valor de fronteira entre as entidades. O valor de fronteira especifica o inicio e fim

de cada entidade, como pode ser visto na figura 3.

Os delimitadores de entidade sao gerados pelo agente que compoe a mensagem de e-
mail e é de sua responsabilidade garantir que o valor delimitador seja 1inico na mensagem
e apareca somente como delimitador. Quando usado para separar entidades, o valor
delimitador é precedido por dois hifens. Por exemplo, o delimitador da figura 3 é o texto
“simple boundary” e, portanto, no corpo da mensagem é sempre exibido como “—simple

boundary” (sem aspas).

Uma mensagem multiparte permite, igualmente, que cada entidade também seja mul-
tiparte, formando uma estrutura semelhante a uma arvore. Assim, é possivel criar e-mails
com conteidos bem complexos. O delimitador de cada entidade deve, porém, continuar

sendo unico em todo o e-mail.
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From: Nathaniel Boremstein «<nsb@bellcore.coms>

To: Ned Freed <ned@inmmosoft.com>

Date: Sun, 21 Mar 1953 23:56:48 -0800 (PS5T)

Subject: Sample message

MIME-Ver=zion: 1.0

Content-type: multipart/mixed; boundary="simple boundary™

Ty
|

Thi=z i=s the preamble. It i= to be ignored, though it
iz a handy place for composition agents to include an
explanatory note to non-MIME conformant readers.

——zimple boundary

Thi=z i=s implicitly typed plain U5-A5CIT text.

It doe= HOT end with a linebrealk.
——zimple boundary
Content-type: text/plain; charset=us-ascii

Thi=z i=s explicitly typed plain U5-A5CIT text.
It DOES end with a linebrealk.

——zimple boundary--

Thi=z i= the epilogue. It i= al=so to be ignored.

Figura 3: Contetido de um e-mail multipartes, mostrando seus cabecalhos e corpo da
mensagem com dois conteudos textuais.

2.1.4 Transmissao de emails

A transmissao de e-mails é feita através do protocolo Simple Mail Transfer Protocol
(SMTP), definido pela RFC 5321%. Usudrios geralmente utilizam um aplicativo, deno-
minado cliente, como, por exemplo, o Outlook Ezpress, para compor e transmitir suas
mensagens. O cliente faz uso do protocolo SMTP para entregar a mensagem a um ser-
vidor de e-mail, comumente o servidor onde o usudrio possui sua caixa postal (mailbozx).
Este servidor, ao receber a mensagem do seu usuéario, utiliza o protocolo para transmitir

a mensagem ao servidor (ou servidores) de destino da mensagem.

O protocolo SMTP se encarrega apenas da transmissao de e-mails. Estes ficam ar-
mazenados em caixas postais até serem “recuperados” pelo usuario. O destinatario para
acessar suas mensagens utiliza um cliente, que acessa a caixa postal e recupera as mensa-
gens, utilizando o protocolo Post Office Protocol (POP), definido pela RFC 1939°, ou o
protocolo Internet Message Access Protocol (IMAP), definido pela RFC 53011°.

8Simple Mail Transport Protocol (http://tools.ietf.org/html/rfc5321).
9Post Office Protocol - Version 3 (http://tools.ietf.org/html/rfc1939)
OTnternet Message Access Protocol - Versiondrevl (http://tools.ietf.org/html/rfc3501)
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2.1.4.1 Protocolo SMTP

O protocolo SMTP ¢ utilizado para transporte de e-mazils. O protocolo define coman-
dos em formato texto, utilizando caracteres ASCII, e é, em grade parte, responsavel pelas
limitagoes do formato de mensagens de e-mail, como, por exemplo, pelo limitado niimero

de caracteres por linha da mensagem.

Um servidor SMTP age tanto como um receptor de mensagens, quando este é o desti-
natario de um e-mail, quanto como um transmissor. O servidor age como um transmissor
nos casos em que a mensagem recebida nao o tem como destinatario. Neste caso, o servidor
encarrega-se de transmitir a mensagem para o servidor de destino, ou para outro servidor
transmissor, que vai se encarregar de encaminhar a mensagem para seu destinatario, ou

outro transmissor. O processo se repete até que a mensagem atinja seu destino.

Um dos grandes problemas deste protocolo é a auséncia de mecanismos fortes de
autenticacao. Isto permite que usuarios mal intencionados possam falsificar a origem de
mensagens, que consiste em uma das técnicas comuns para geracao de spam, como descrito

por Stern (STERN, 2008).

2.1.4.2 Submissao de e-mails

Com o constante aumento de dispositivos maliciosos na rede e, consequentemente, de
worms, spams, virus, e outras formas de contetido malicioso, muitos servidores proibiram o
envio de e-mails através da porta 25 (porta padrao do protocolo SMTP). Com o aumento
desses dispositivos maliciosos, exige-se dos servidores de envio de mensagens, atualmente,
que sejam responsaveis pelo trafego que geram, exigindo-lhes que o envio de mensagens

passe por um processo de autenticacao.

Assim, como consequéncia, o processo de submissao de e-mails aos servidores separa-
se do processo de transmissao de e-mails entre servidores. Esta separacao entre submissao

e transmissao de e-mails é definida pela RFC 6409 !,

A RFC define que, antes de encaminhar uma mensagem, qualquer servidor deve
certificar-se de que todos os dominios encontrados na mensagem sejam qualificados. Caso
nao o sejam, deve rejeita-la. O servidor também deve exigir que seja autenticada a conexao
pela qual recebeu a mensagem a ser encaminhada. A RFC define formas de autentica-
¢ao. Além disto, a RFC também sugere que o servidor verifique a sintaxe dos enderegos

da mensagem, faca um registro (log) de erros de configuragao do cliente e tenha menor

HMessage Submission for Mail (http://tools.ietf.org/html/rfc6409)
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tolerancia para timeouts.

2.1.4.3 Protocolo POP

O Post Office Protocol (POP) foi desenvolvido para permitir a um usudrio acessar sua
caixa postal (mailboxr) em um servidor de e-mail. Assim, um servidor SMTP encarrega-
se de receber mensagens ininterruptamente e o protocolo POP prové mecanismos para
que o usudario transfira, sempre que lhe for conveniente, os e-mails de sua caixa postal
para sua estagao de trabalho. POP nao foi concebido para manipular grandes volumes
de mensagens. Normalmente, é usado apenas para transferir suas mensagens do servidor
para sua estacao de trabalho. Apds a transferéncia, suas mensagens sao removidas do

servidor.

Assim como o protocolo SMTP, o protocolo POP baseia-se em comandos textuais,
compostos por caracteres da tabela ASCII e encerrados pelo par CRLF. Seu funciona-
mento pode ser representado por uma maquina de estados, onde o estado inicial, que se
inicia assim que a conexao é aberta, é chamado de autenticagao (authentication). Neste
estado, o servidor envia ao cliente uma “saudacao” e, em seguida, aguarda sua autentica-
¢ao. Ao receber uma autenticagao valida, o servidor permite o acesso exclusivo a caixa

postal solicitada e transita para o estado de transac¢do (transaction).

No estado de transacao, o cliente pode requisitar informagcoes sobre as mensagens no
servidor, requisitar a transferéncia das mesmas e requisitar que estas sejam removidas.
E importante ressaltar que, quando um cliente solicita a remoc¢ao de uma mensagem, o
servidor apenas marca a mensagem como removida. A remocao propriamente dita ocorre

apenas quando o cliente encerra, de forma normal, a conexao.

Quando, por fim, o cliente envia o comando “QUIT”, o servidor transita para o estado
atualizar (update). Neste estado, o servidor procede com a remocao efetiva das mensagens
e encerra o acesso a caixa postal. Se a conexao for encerrada por outro método que nao

através do comando “QUIT”, o servidor nao procede com a remogao das mensagens.

2.1.4.4 Protocolo IMAP

O Internet Message Access Protocol (IMAP) é um protocolo para acesso a caixas pos-
tais em servidores, tal como o protocolo POP. Diferentemente deste, porém, o protocolo

IMAP remove as mensagens do servidor apenas quando o usuario explicitamente solicita.

Além disto, enquanto um cliente POP copia todas as mensagens do servidor para a
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estacao de trabalho do usuério, um cliente IMA P copia apenas as mensagens que 0 uUsuario
solicita, o que é vantajoso no caso de usuarios que recebem muitas mensagens. Uma outra
diferenga ainda em relacao ao protocolo POP é que o IMAP permite que vérios clientes

estejam conectados e acessando concorrentemente uma mesma caixa postal.

O protocolo IMAP possibilita também, no caso de mensagens MIME, que o usuario
acesse apenas as partes da mensagem que desejar. Por exemplo, ao receber uma mensagem
com arquivos anexos, o usuario pode apenas acessar o conteudo texto, nao precisando
copiar toda a mensagem para sua estagao de trabalho, economizando tempo e recursos

computacionais.

O IMAP possibilita, igualmente, que as mensagens no servidor tenham informagoes
de estado, como, por exemplo, se foram lidas, respondidas ou apagadas. O estado de cada
e-mail geralmente é mantido por clientes de e-mail. O armazenamento do estado de cada
e-mail no servidor permite a diferentes clientes de e-mail fazerem uso e tirarem proveito

desta informacao.

Usuarios do protocolo IMAP também tém a possibilidade de criar miltiplas caixas
postais no servidor, renomea-las ou remové-las facilmente, posto que sao apresentadas
ao usuario como se fossem pastas. Além de manipular suas caixas postais, é possivel ao

usuario transferir mensagens entre elas.

Além destas facilidades, o protocolo IMAP também oferece um sistema com varios

critérios de busca. Possibilita, igualmente, a criacao de extensoes ao préprio protocolo.

Contudo, ha também desvantagens deste protocolo em relacao ao protocolo POP.
Por exemplo, a implementacao computacional mais complexa, maior consumo de recursos

computacionais de servidores, dentre outras.

Assim como os protocolos SMTP e POP, o protocolo IMAP baseia-se em comandos

textuais, compostos por caracteres da tabela ASCII e encerrados pelo par CRLF.

2.1.5 Transmissao de Imagens em e-mails

A transmissao de imagens em e-mazils pode ser realizada por diferentes formas, devido
a variedade de recursos oferecidos pelo padrao MIME. Usualmente, contudo, imagens sao

enviadas em arquivos anexos ou incluidas diretamente no corpo das mensagens.

Independentemente da forma utilizada para transporte de imagens, este trabalho parte

do pressuposto de que um sistema anti-spam usual, utilizado para a deteccao de spam tex-



37

tual, identifica e-mails que possuam imagens. Assim, envia-as a um sistema especializado
em reconhecimento de imagens spam para andlise. O resultado da andlise é entao enviado
ao sistema classificador original, que toma as decisoes cabiveis sobre o que fazer com a

mensagem.

Assim, o sistema especializado em reconhecimento de imagens spam aqui proposto
atua como um aplicativo que estende a funcionalidade dos sistemas anti-spam textuais
ja existentes. Desta forma, este trabalho tem como escopo analisar apenas a questao
da classificacao de imagens, nao abordando a integracao deste classificador aos diversos

sistemas anti-spam textuais existentes.

2.2 Tipos de Imagens spam

Com a precisao cada vez maior das técnicas de deteccao de spam voltadas para a
analise textual dos e-mails, spammers passaram a utilizar imagens para transportarem

suas informagoes e assim evitar os filtros textuais existentes.

Imagens spam possuem diversos conteidos de propaganda, como descrito abaixo (AT-

TAR; RAD; ATANI, 2013).
e adulto: imagens oferecendo servigos para publico adulto, como pornografia, servicos
de encontros, antncios pessoais, dentre outros;

e financeiro: imagens com ofertas para servicos financeiros, mercado de agoes, oportu-
nidades de investimentos. Tais imagens podem estar incluidas, junto com mensagens
fraudulentas, em e-mails que almejam conseguir senhas ou informacoes bancarias

de seus destinatarios;
e produtos: imagens que oferecem os mais variados produtos e servicos.

e Internet: imagens que ofertam servigos de computacao ou da Internet, como, por

exemplo, registro de dominios, hospedagem e servicos de marketing;
e lazer: ofertas de prémios, viagens, cassinos, dentre outras;

e saude: ofertas de suplementos alimentares, de produtos esportivos, farmacéuticos

(figura 4), de produtos para prevengao de doengas, servigos médicos, dentre outras;

e politico: propagandas politica, de produtos relacionados a partidos politicos, solici-

tagoes de doacao financeira a politicos e partidos;
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e educacao: ofertas de cursos em instituigoes de ensino privadas;

e religiao: propaganda de servicos religiosos, de entidades religiosas, mensagens de

evangelizagao.

D R T
=Narimnmacy:

BT THE PAliMi

Figura 4: Exemplo de imagem spam oferecendo produto farmacéutico.

2.2.1 Artimanhas usadas em imagens spam

Spammers utilizam as mais variadas técnicas para confundir os sistemas de deteccao
de imagens spam. Algumas destas técnicas sao descritas a seguir (ATTAR; RAD; ATANI,
2013).

2.2.1.1 Ofuscagao

Ofuscagao é uma das técnicas mais antigas e conhecidas. Consiste em usar palavras
com erros de ortografia, girar levemente textos, adicionar sombreamentos, ocultar bordas
e adicionar ruidos aleatérios. Na figura 5, é mostrado um exemplo de imagem utilizando

esta técnica.

2.2.1.2 Conteiido Textual

Esta técnica emprega imagens compostas apenas por texto, como, por exemplo, na
figura 6. Apesar de seu alto custo computacional, técnicas de OCR podem ser empregadas

para o reconhecimento de spam nestas imagens.
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Figura 5: Exemplo de imagem spam com ofuscacao.

Penia Growth Pacches are the newvest, safess and abaclutely mosc potent
patch you can buy.

Ho other patch =ven com==s clos= to duplicating the results found with our
Penis Growth Patch.

Stesl Package: 10 Pacches reg 379,55 Now $49.95! Free shippitg coo!

Silver Package: 25 Patches reg $125.55, Now $99.95¢ Free shipping and fres
CEREC1OR manual included!

Gold Package: 40 Patches= peg $169.595, HNow $140,.05! Free shipping and free
=xerci=e manusl included!

Placinum Package: 65 Pacches reg §259.95, Now §199.95"' Free ahipping and
fres exercize manual insliuded!

MHilliona of men are taking acdwvantage of this revolutionary new product -
Don't ke lefc behind!

Figura 6: Exemplo de imagem spam apenas com textos.

2.2.1.3 Secoes Multiplas

Nesta técnica, a imagem ¢ dividida em multiplas secoes, o que dificulta sua analise.
O cliente de e-mail, porém, remonta as segoes e exibe a imagem corretamente. A imagem

pode ser seccionada de forma aleatoria. Na figura 7, é mostrado um exemplo da técnica.

Helbo,
Wom have been chosen to patacipate in an vitation onby lnited tmee evend!

Are vou comendby pavimg over 3% for vour morigaged STUOP! We can belp vou lower

dolar loaas are availoble for only three hondred

Ade vou ready bo mave your money?

Regards

Figura 7: Exemplo de imagem spam dividida em multiplas secoes.
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2.2.1.4 Imagens com escrita cursiva

O uso de escrita cursiva, como pode ser observado na figura 8, é uma técnica utilizada

para confundir sistemas baseados em OCR, pois a escrita cursiva nao ¢ semelhante a
nenhuma fonte comumente usada.

URGENT |NVESTOR Areer!!/
MewD AN AVeUST 1T, Lecl

Craming Thascacriods hie.

- O¥ii g CASIMN e & AMFS

= |eetEmnaT Glaype PETALS

Stect S G6TS "
Teaboks AT: |55 Taw 0100
C-phy TARSET: $0.95 i
CuoBBEN] RATING: STRevit Bvi'!
TULS STeck st SEfLobe e Matsy |

Figura 8: Exemplo de imagem spam com escrita manual.

2.2.1.5 Fundo “Selvagem”

Esta técnica consiste na adi¢ao de fundos vagos e estranhos as imagens. Sao utilizadas
figuras geométricas e grande variacao de cores. A técnica é usada para confundir técnicas
de OCR, pois estas buscam nas imagens padroes geométricos similares a letras. A figura

9 é um exemplo de spam utilizando esta técnica.

Investor glert! ME HAVE @ fpuUmNER |||

5 BER 16&. 2006
IWOE DATE:  THIESAY, NOVENBER 16.

gmf'm‘r:

WR%H FPEICE = gm

7 DAY TRRGET: 512

When this Stock mowes, .. HATCH| oUT! MBMC ie a h th igsue and should be
irchgned by =teck traders and those that can a&*ﬂrﬁrﬂ ke Saich monakl S
these fast moving lscges, This is your d\aﬂ:e T v hands o one oF fhege
Fast movipg stocks &nd Lake short fers profits. 5 srock Could rogeh pecord
highs in the near futuyrg, We feal this 15 a "Stack flert™ and LT_-.u should hawve
this on your Radar. Big hews expetted. This stoSk wijl explodel Do not wait
until it Is Loo laeal |

Figura 9: Exemplo de imagem spam com uso de fundo “selvagem”.

2.2.1.6 Variacao Geométrica

Esta técnica consiste na alteracao da imagem somente, mas nao da mensagem que ela

contém. A figura 10 apresenta um exemplo desta técnica.
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Figura 10: Exemplo de imagem spam com variacao geométrica. As mensagens sao idén-
ticas, mas usam diferentes fundos e tamanhos.

2.2.1.7 Imagens Gif Animadas

O formato GIF (Graphics Interchange Format) é muito usado, na Internet, tanto para
codificar imagens estaticas, quanto para exibir imagens animadas. A animacao é utilizada
pelos spammers para dificultar a anélise e classificacao das imagens. A figura 11 apresenta

um exemplo de imagem animada.

Hella,
¥om have been chosen to participate in an invitason oaly limited time event!
Are you currently paying over 3% for your morigaged 5 TOP! We can help vou lower thal aday!

Answer only a lew questions and we can give you an approval m under 30 secomds it is that
simple!

And ssop fighting for lenders. ket themn fight for you! Make them work for your business by
prving you the bowest rates arvand! Twoe handred and tharty thowsand dollar loans are available
For anky three bundred and Tarty dollars monib!

WE ARE PRACTICALLY GIVING AWAY MONEY!

Think your credil is too bad to get a deal like this” THINK AGAIN! We will have you saving
VOuUr BOREY i no fme!

Avre you ready 10 save vour money™

Figura 11: Exemplo de imagem spam utilizando um GIF animado.
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2.2.1.8 Desenho Animado ou Cartoon

Esta técnica consiste no uso de fontes estilo cartoon, como mostrado na figura 12.
Este estilo de fonte produz uma imagem bonita e atrativa para seres humanos mas de

dificil andlise para sistemas computacionais.

PONT ﬂ".ﬂ]ﬂi'r
PUTer biggery
YOUR  Tolhaver

HQPP’} JQIN THE

'3‘“ ma ise

Snma 3 amg
bq@:‘ ‘J)T‘e

-

NITH GUR HE!LF
FOE A SHBRT TIME

Figura 12: Exemplo de imagem spam utilizando imagem com fontes estilo de “desenho
animado”.

2.2.1.9 Recolorir

Esta técnica consiste na variacao dos atributos de uma imagem, como, por exemplo,
de suas cores. Esta técnica pode iludir diversas técnicas de analise de imagens, tais como
analise de histogramas, de pizels, e de cor média. A figura 13 apresenta um exemplo desta

técnica.
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Figura 13: Exemplo de duas imagens spam idénticas, mas usando cores diferentes.

2.3 Extracao de caracteristicas

Para a extracao de caracteristicas, foi desenvolvido um aplicativo, em linguagem Java,
que processa grupos de imagens, gerando um arquivo, no formato CSV,'2 com as caracte-
risticas de cada imagem. Neste trabalho, o aplicativo foi empregado sobre cada uma das

bases de imagens para gerar os arquivos correspondentes de cada base.

Um arquivo CSV é formado por campos separados por virgulas. Cada linha do arquivo
representa um registro e, opcionalmente, o arquivo pode possuir um cabecalho. Caso
exista, o cabecalho, apresentado na primeira linha do arquivo, contém os nomes de cada

um dos campos.

O aplicativo desenvolvido gera os arquivos CSV sempre em um mesmo formato. O
nimero de campos, porém, é variavel, pois depende da quantidade de caracteristicas que
cada método de processamento digital de imagens gera. O primeiro campo é o nome do
arquivo que contém a imagem. ApOs este campo, existe um campo para cada valor de
cada caracteristica. Por fim, o iltimo campo de cada registro contém a classe — ham
ou spam— da imagem. A inclusao do campo com a classe da imagem é necessaria tanto

para o treinamento da rede neural MLP quanto para a avalicao das classificagoes por ela

2Common  Format and MIME Type for Comma-Separated Values (CSV) Files
(http://tools.ietf.org/html/rfc4180)
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realizadas.

A figura 14 apresenta um exemplo de arquivo CSV gerado pelo aplicativo desenvolvido.
A primeira linha contém o cabecalho, indicando o nome de cada campo. Depois, cada
linha representa uma imagem. A primeira coluna contém o nome do arquivo que contém
a imagem. A segunda, terceira e quarta colunas contém os valores de trés caracteristicas
— os valores médios dos canais RGB de cor. Por fim, a ultima coluna indica a classe da
imagem.

filename, R, G, B, clasa

creciham\inmail.10293.0.png,0.154593335333533247,0.12501 764705882298, 0.13325647058825475, HAM
treciham\inmail . 10293.1.png, 0.0,0.0,0.0, HAM

crechham\inmail.10293.2.png, 0.800000000000127,0.20000000000003176,0.4000000000000635, HAM
treciham\inmail.10293.3.png, 0. 8160552941177726, 0. 43548529411 761734, 0. 5661 705882353137, HAM
trechham\inmail . 10293.4.png, 0. 35786352941175587, 0. 31822 705882351976, 0. 269094001960 76546, HAM
crec\ham\inmail.10293.5.png,0.9701960754313914,0.868365098039218, 0.902205098039266, HAM
treciham\inmail ,10293.6.png,0.5197768627450957,0.45255019607840696,0.465885333333330925, HAM
crechham\inmeil.10293.7.png, 0. 9605996078431524,0.3385106078431161,0.25920941176469564, HAM
treciham\inmail.10293.8.png, 0. 59931447058823535,0.9912772549019612,0.9919019607843136, HAM
treciham\inmail.10295.0.png, 0. 797 777647T0586833,0.8204454901961219,0.8553376470588457, HAM
crec\ham\inmail.10295.1.png, 0. 9250674509804488,0.94874745009804342,0.9728427450980612, HiM
trec\ham\inmail.10295.2.png, 0.830995960TA431855,0.A35925882352594594,0.8516301560T84581 , HRM
crechham\inmail.1051.0.png, 0.09748823529411722,0.09817529411764674,0.11080078431372381, HAM

Figura 14: Trecho de um arquivo CSV usado durante este estudo.

O aplicativo extrai as caracteristicas das imagens segundo cada um dos métodos de

processamento digital de imagens listados a seguir.

Cor Média: célculo dos valores médios dos canais RGB das imagens;

Histograma: geracao do histograma em tons de cinza das imagens;

Histograma Colorido: geragao do histograma colorido das imagens;

Momento de Cor: célculo dos momentos de cor das imagens;

Vetor de Coeréncia de Cor: geracao do vetor de coeréncia de cor das imagens.

O aplicativo desenvolvido faz uso de algumas funcoes da biblioteca ImageJ'3 para a

extracao das caracteristicas das imagens.

2.3.1 Imagens Digitais

Como imagens digitais possuem forma retangular, podem ser representadas como uma

matriz de duas dimensoes, onde cada elemento desta matriz contém o valor numérico da

13ImageJ (http://rsbweb.nih.gov/ij/)
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cor de um ponto da imagem. Cada ponto da imagem ¢é chamado picture element e

comumente abreviado por pizel.

Conforme descrito por Burger e Burge (2008) uma imagem [ é, formalmente, uma
funcao de duas dimensoes, com coordenadas N x N, que mapeia um intervalo de valores

P, tal que

I(u,v) ePeu,veN (2.1)

O tamanho de uma imagem ¢é definido pela largura M (ndmero de colunas de pizels)

e altura N (ndmero de linhas de pizels) da matriz I.

A resolucao de uma imagem indica seu nivel de detalhe. A resolugao é definida pelo
nimero de pizels por unidade de medida, como, por exemplo, pontos por polegada (dots
per inch ou dpi). Na maioria dos casos, a resolu¢ao usada é a mesma tanto para linhas,

quanto para colunas da imagem.

2.3.1.1 Sistema de Coordenadas em Imagens Digitais

Para se saber em qual posicao na imagem situa-se um pizel, é necessario definir um
sistema de coordenadas para imagens. Ao contrario das coordenadas cartesianas, o sistema
de coordenadas para processamento digital de imagens usa o eixo y invertido, ou seja, a
coordenada y vai do topo da imagem ao seu rodapé. A origem do sistema de coordenadas

de uma imagem encontra-se no canto superior esquerdo.

2.3.1.2 Valores de Pixels

Um pizel contém uma informacao da imagem na localizagao especifica onde situa-se.
Esta informacao que o pizel contém pode consistir tanto em um valor numérico quanto
em um conjunto de valores numéricos. Em imagens bindrias ou em imagens em tons de
cinza, por exemplo, a informacao é um simples niimero binario de tamanho k, definindo

uma faixa de 2% diferentes valores.

Em imagens em cores RGB, a informacao consiste em um conjunto de trés nimeros
binarios de tamanho k que indicam a intensidade dos trés canais de cores do pizel. O
canal R representa a cor vermelha (red), o canal G representa a cor verde (green) e o

canal B representa a cor azul (blue). A mistura dessas trés cores resulta na cor do pizel.
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2.3.1.3 Imagens Binarias

Em imagens binarias, cada pizel contém apenas um bit de informacao. Assim, cada
pizel representa ou a cor branca ou preta. Imagens binarias sao usadas para representar
graficos simples, documentos arquivados, codificacao de transmissoes de fax, dentre outros

usos.

2.3.1.4 Imagens em Tons de Cinza

Imagens em tons de cinza possuem um unico canal de cor. Usualmente, cada pizel de
uma imagem em tons de cinza contém k = 8 bits (1 byte), definindo valores de intensidade
no intervalo [0...255]. O valor 0 representa o brilho minimo (cor preta) e o valor 255, o
brilho maximo (cor branca). Um exemplo de imagem em tons de cinza é apresentado na

figura 15.

Figura 15: Exemplo de imagem colorida e imagem em tons de cinza.

2.3.1.5 Imagens Coloridas

Imagens coloridas sao usualmente compostas pelas cores vermelho, verde e azul, que
formam o sistema RGB (do inglés Red Green Blue). A intensidade de cada cor é indicada
por um valor inteiro de 8 bits. Assim, cada pizel contém 3 x 8 = 24 bits para se armazenar
os valores das intensidades dos trés componentes de cor. Cada componente possui valores

no intervalo [0...255].

As imagens coloridas sao majoritariamente representadas pelo formato RGB. Existem,

porém, outros formatos, tais como o CMYK. O formato CMYK possui quatro canais
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de cor — ciano, magenta, amarelo e preto (do inglés Cyan-Mangenta-Yellow-black). E

comumente usado em sistemas de impressao.

2.3.2 Armazenamento de Imagens

Existem diferentes formatos para arquivos de imagens digitais. Alguns destes formatos

permitem a compressao das imagens.

A compressao de imagens pode ser feita com algoritmos que gerem perda de dados.
Com o uso destes algoritmos, nao é possivel restaurar as imagens originais. No entanto,
um algoritmo bem elaborado é capaz de comprimir a imagem de forma que as perdas

sejam imperceptiveis ou quase imperceptiveis visualmente.

Além dos pizels, arquivos de imagens digitais contém, igualmente, um cabecalho. No
cabecalho, localizado geralmente no inicio do arquivo, sao encontradas as informacoes
bésicas sobre a imagem, tais como, dimensoes, formato de cores, tipo de compressao,

dentre outras.

Os formatos mais populares de imagens sao TIFF, GIF, PNG e JPEG. Os trés pri-
meiros nao perdem informagao pelo processo de compressao. Os formatos sao descritos a

seguir.

e Tagged Image File Format (TIFF): Este formato de arquivo armazena tanto imagens
em tons de cinza quanto coloridas. Permite diversos esquemas de compressao e
espacos de cores. E bem flexivel e comumente usado com aplicagoes profissionais de

imagens.

e Graphics Interchange Format (GIF): Foi desenvolvido em 1986 para ser usado em
transmissoes dial-up de BBS (Bulletin Board System,). E um dos formatos mais
usados para armazenamento de imagens na Internet. Proveé suporte para animacoes

simples.

e Portable Network Graphics (PNG): Foi criado para substituir o formato GIF devido
a problemas com a licenca do algoritmo de compressao LZW, usado pelo GIF. O
formato permite apenas compressao sem perdas. Imagens em formato PNG tém
funcionalidades equivalentes ou superiores ao GIF, com excecao apenas de que o

formato PNG nao prové suporte a animagoes.

e JPEG: Padronizado pelo padrao ISO IS-10918, é o formato de imagem mais utili-

zado. A compressao permitida por este formato pode alcancar a taxa de 1:25. O
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formato JPEG define apenas o método de compressao, pois o formato de imagem é
definido por outros padroes, tais como o JFIF e o Ezxchangeable Image File Format

(EXIF), desenvolvido especialmente para cameras digitais.

Além dos formatos citados, existem outros formatos de imagens. Contudo, aplicagoes
que lidam com imagens preocupam-se com os detalhes de cada formato apenas ao ler
ou gravar imagens em arquivos. O aplicativo lé a imagem do arquivo, descomprime-a e
seus pizrels sao postos em uma area de memoéria. Além dos pizels, o aplicativo armazena
outras informacoes, tais como, dimensoes da imagem, formato de cores usado, tamanho
da informacao contida nos pizels, dentre outras. Assim, um aplicativo de processamento
digital de imagens, ao manipular imagens em memoria, utiliza uma estrutura de dados

genérica, que nao depende do formato utilizado pelo arquivo da imagem.

2.3.3 Processamento Digital de Imagens

Sao utilizados métodos de processamento digital para a extracao das caracteristicas
das imagens. Os métodos de processamento digital de imagens empregados neste trabalho

sao descritos a seguir.

2.3.3.1 Cor Média

A cor média consiste no calculo da média de cada canal de cor. Como sdo somente
utilizadas imagens em formato RGB neste trabalho, o calculo da cor média consiste no
calculo da média de cada um dos trés canais de cor do formato. O célculo da média de

cada canal de cor é descrito como

No1
E; = Z ~ P (2.2)
j=1

onde F; é a média do canal de cor 7 e N, o nimero total de pizels da imagem, calculado
através da multiplicagao do niimero de linhas da imagem pelo niimero de colunas. O valor

pi; indica o valor do canal i do pizel j.

2.3.3.2 Histograma de imagens em tons de cinza

Histogramas sao utilizados para mostrar informacoes estatisticas de imagens, em um

formato visual de facil interpretacao. Informagoes obtidas através do histograma podem
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ser usadas para melhorar a aparéncia de uma imagem.

Um histograma é uma distribuicao de frequéncias. Portanto, o histograma de uma
imagem descreve a frequéncia da intensidade de seus pizels. Como mencionado anterior-
mente, a intensidade de um pizel é caracterizada por um valor numérico. O histograma h
de uma imagem em tons de cinza I, com valores de pizels no intervalo I(u,v) € [0, K —1],
contém K valores (BURGER; BURGE, 2008). Assim, uma tipica imagem em tons de cinza

com valores de pizel com tamanho de 8 bits contém K = 2% = 256 valores.

O histograma de uma imagem informa, portanto, a frequéncia com que ocorre, nos

pizels da imagem, cada valor possivel de pizel. Formalmente, para cada valor de pizel 7,

h(i) = card{(u,v) | I(u,v) = i} (2.3)

onde card significa o nimero de elementos (cardinalidade) do conjunto. Assim, o valor
de h(0) é o nimero de pizels com valor 0, h(1), o nimero de pizels com valor 1 e, assim
sucessivamente. Por fim, o valor de h(255) indica o nimero de pizels brancos, ou seja,
com valor de intensidade méaximo 255 = K — 1. O resultado do cédlculo do histograma é
um vetor de comprimento K. A figura 16 mostra uma imagem spam e seu histograma

(em tons de cinza), calculado pela biblioteca ImageJ.

255

Figura 16: Exemplo de imagem spam e seu histograma, calculado pela biblioteca Image J.
Um histograma nao fornece informagoes espaciais a respeito da localizacao das cores na

imagem, ou seja, nao descreve onde as intensidades estao localizadas, apenas a distribuicao

estatistica destas.

O histograma em tons de cinza, também conhecido como histograma de intensidades

é referenciado neste trabalho apenas como “histograma”. No caso de um histograma nao



50

ser em tons de cinza, este possuird outra denominagao, como, por exemplo, “histograma

colorido”.

2.3.3.3 Histograma de imagens coloridas

O calculo do histograma de uma imagem colorida ¢é similar ao do histograma de uma
imagem em tons de cinza. Contudo, a quantidade de valores que um histograma de uma
imagem colorida contém ¢é usualmente bem maior. Por exemplo, o histograma de uma
imagem no formato RGB, com tamanho de pizel de 8 bits por canal de cor, contém 22*

valores.

Qu e Zhang (2009) reduzem a dimensdo do histograma ao reduzir a quantidade de
cores da imagem. Segundo os autores, a reducao de cores da imagem traz adicionalmente

a vantagem de ser eficaz contra ruidos.

A redugao de cores é realizada ao descartarem-se os bits menos significativos de cada
valor de pizel da imagem (PASS; ZABIH; MILLER, 1996). Neste trabalho, os histogramas
coloridos foram calculados sobre imagens reduzidas para apenas 512 cores. Esta redugao
foi realizada através do descarte dos 5 bits menos significativos de cada canal de cor dos
pizels de uma imagem RGB. Assim, o tamanho dos valores dos pizels de uma imagem
RGB ¢ de 3 bits por canal de cor e seu histograma contém 512 valores. A figura 17 mostra

a redugao, para 512 cores, da imagem original mostrada na figura 16.

Figura 17: Exemplo de imagem spam reduzida para 512 cores.
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2.3.3.4 Momento de Cor

O uso do momento de cor tem por base a suposi¢cao de que a distribuicao de cores em
uma imagem segue uma distribuicao probabilistica. A teoria descreve que uma distribui-
¢ao probabilistica é caracterizada por seus momentos centrais. Stricker e Orengo (1995)
propoe o uso do primeiro, segundo e terceiro momentos centrais de cada canal de cor,

para a obtencao do momento de cor das imagens.

O primeiro momento consiste na média de cada canal de cor. O calculo da média
de cada canal de cor é realizado por meio da equacao 2.2, descrita na secao 2.3.3.1.
O segundo momento consiste no desvio padrao de cada canal de cor e o terceiro, na

obliquidade (assimetria) de cada canal de cor.

O segundo momento ¢é definido como

7= | (y 2o~ E) 2.0

onde o; é o desvio padrao para o canal de cor 7.

O terceiro momento é definido como

SZ'ZS(

> (i — E)?) (2.5)

N
J=1

==

onde s; representa a obliquidade do canal de cor i.

Devido a utilizacao do formato de cor RGB neste trabalho, o calculo do momento
de cor de cada imagem gera nove valores, pois sao gerados a média, desvio padrao e

obliquidade para cada canal de cor.

2.3.3.5 Vetor de Coeréncia de Cores

O vetor de coeréncia indica o nivel de agrupamento de pizels de uma mesma cor em
uma regiao da imagem. Estas regioes com pizels de cores iguais sao chamadas de coerentes.
O vetor de coeréncia, ao contrario do histograma, leva em consideracao a distribuigao

espacial dos pizels. Fornece, portanto, informacgoes adicionais as do histograma.

O célculo do vetor de coeréncia é realizado em dois passos (PASS; ZABIH; MILLER,

1996). No primeiro, é feita uma redugao da imagem para n cores distintas, em um
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processo idéntico ao descrito na secao 2.3.3.3 para a obtencao de seu histograma colorido.

No segundo passo, ¢é verificado se os pizels de cada cor sao coerentes ou incoerentes.
Um pizel coerente compartilha de um grande grupo de pizels com a mesma cor, enquanto
um pizel incoerente nao. Os grupos de pizels sao identificados através do calculo dos

componentes conectados.

Um componente conectado C' é um conjunto com o maior niimero de pizels da mesma
cor onde, para quaisquer dois pixels p,p’ € C, existe um caminho em C entre p e p’. Um
caminho em C' é uma sequéncia de pizels p = p1,pa, ..., pn = P’ na qual cada pizel p; esta

contido em C' e quaisquer dois pizels sequenciais p;,p;+1 sao adjacentes um ao outro.

Ap6s o calculo dos componentes conectados ser finalizado, cada pizel pertencera a
exatamente um componente conectado. Assim, é possivel classificar-se cada pizel da ima-
gem como coerente ou incoerente, dependendo do tamanho, em pizels, de seu componente
conectado. Um pixel é coerente se seu componente conectado tem tamanho superior a

um valor fixo 7. Caso contrério, ¢ incoerente.

Uma imagem possui, usualmente, pizels coerentes e incoerentes para qualquer uma
de suas cores. O par (aj, 5;), no qual «; e §; sdo, respectivamente, o nimero de pizels
coerentes e incoerentes da cor j, é chamado de par coerente. Portanto, o nimero total de

pizels de uma determinada cor j é dado por o + f;.

O vetor de coeréncia de cores consiste em um vetor onde suas coordenadas sao os
pares coerentes de cada cor possivel definida pelo tamanho em bits dos pizels da imagem.

Assim, o vetor de coeréncia de cores VC' é dado por VC = ((aq, f1),- - -, (an, Bn))-

Neste trabalho, tal como no estudo realizado por Pass et al. (1996), sao utilizadas
64 cores n = 64 e o valor de 7 é fixado em 25. Com estes valores de n e 7, o vetor de
coeréncia de cores tem, como coordenadas, 64 pares coerentes, no formato (¢, ;). A

figura 18 mostra uma imagem e seus componentes conectados realcados.
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Figura 18: Imagem (a esquerda) e seus componentes conectados (a direita).

2.3.4 Imagel

O pacote de software ImageJ foi utilizado neste trabalho. O ImageJ foi criado por

1. Foi desenvolvido no U.S. National

Wayne Hasband e esta disponivel em seu sitio oficia
Institute of Health (NIH) e é usado por pesquisadores em diversos laboratérios ao redor do
mundo, especialmente para processamento de imagens relacionadas a biologia e medicina

(BURGER; BURGE, 2008).

O pacote ImageJ possui uma biblioteca, escrita em linguagem Java, e uma interface
grafica (figura 19) para acesso direto aos métodos da biblioteca. Os métodos da biblio-
teca podem, igualmente, ser acessados através de programas escritos em linguagem Java.
A ImageJ fornece diversos recursos para processamento digital de imagens, bem como

permite que seja facilmente estendida com métodos adicionais.

Apesar de suas facilidades para o rapido desenvolvimento de aplicacoes e realizacao
de experimentos, a biblioteca deixa a desejar quanto ao desempenho. Durante os estudos
realizados, observou-se que o custo para o carregamento de cada imagem ¢é muito alto.
Este alto custo parece ser causado pelo fato de que o ImageJ, ao carregar uma imagem,

gera diversas informacoes sobre a mesma, tais como histograma e outras estatisticas.

“4ImageJ (http://rsb.info.nih.gov/ij/)
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Figura 19: A interface gréfica do pacote ImageJ.

O alto custo computacional nao impede a realizacao de experimentos e a avaliacao
dos métodos de processamento de imagens. Entretanto, este custo pode impedir um uso
do pacote ImageJ em aplicagoes de tempo real. Por exemplo, o alto custo computacional
do pacote pode inviabilizar seu uso em um sistema anti-spam de imagens executando em

um servidor de e-mails.

2.4 Redes Neurais Artificiais

Uma Rede Neural Artificial é um modelo matematico cujo comportamento procura
simular a operagao de neuronios biolégicos. A Rede Neural Artificial é composta por
um conjunto de neurdnios artificiais, interconectados de forma similar a interconexao
dos neurénios de um sistema nervoso. As Redes Neurais Artificiais originaram-se em
1943, quando Warren McCulloch e Walter Pitts publicaram um trabalho sobre neuronios

artificiais.

Um neuronio biolégico possui um corpo celular, chamado de Soma. A partir do Soma,
surgem diversos filamentos, chamados de dentritos, e uma estrutura longa, chamada de
axonio. Na extremidade do axonio, existem conexoes aos dentritos de outros neuronios.
Estas conexoes sao chamadas de sinapses. Através das sinapses, o axonio de um neurénio
envia sinais elétricos a outros neurdnios. A figura 20 apresenta um modelo simplificado

de um neuroénio.

Sinais sao transmitidos de um neuronio a outro através de reacoes fisico-quimicas.
Substancias quimicas transmissoras sao liberadas nas sinapses e entram nos dentritos,
aumentando ou reduzindo o potencial elétrico do corpo celular. Quando o potencial
elétrico chega a um valor limiar, o neuronio dispara um pulso elétrico por seu axonio. Este
pulso atinge outras sinapses e, através destas, outros neuronios. Sinapses sofrem mudancas
de estado em resposta a padroes de estimulos recebidos. Acredita-se que formem a base

para o aprendizado de um cérebro (RUSSEL; NORVIG, 1995).
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Figura 20: Modelo simplificado de um neurénio.
2.4.1 Neuronio Artificial

Em uma Rede Neural Artificial, a unidade fundamental de processamento é o neurénio
artificial, também conhecido como nd. Os nds sao conectados uns aos outros através de
conexoes ponderadas. O aprendizado de uma Rede Neural Artificial realiza-se através do

ajuste dos pesos destas conexoes.

Cada né possui um nivel de ativacao, conexoes de entrada e conexoes de saida. Através
de suas conexoes de entrada, um né recebe os niveis de ativagao de outros nés e, de suas
conexoes de saida, transmite seu nivel de ativacao a outros nés. Cada né computa seu
nivel de ativacao, tendo por base as conexoes com os axonios de seus vizinhos, sem que
seja necessario um controle global sobre todo o conjunto de nés da rede (RUSSEL; NORVIG,

1995). A figura 21 mostra a estrutura de um neuré6nio artificial.

Figura 21: Neuronio Artificial.

O nivel de ativagao a; de um né k é dado por
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ay = g(z Tiwg; + by) (2.6)
i=1
onde g é a funcao de ativacao, x; é o nivel de ativagao recebido do né de entrada i, wy; é

o peso da conexao entre os nés i e k, e by, o bias do no k.

Diferentes funcoes de ativagdo podem ser usadas nos nos da rede. As principais sao
as fungoes degrau, linear, sigmdide e tangente hiperbdlica. Estas fungoes sao definidas,
respectivamente, pelas equagoes 2.7, 2.8, 2.9, 2.10, e apresentadas nas figuras 22, 23, 24 e
25.

f(z) = ax (2.8)
fl@) =1 +16_$ (2.9)
flo) = +26_2x (2.10)

Figura 22: Grafico da fungao degrau.

Figura 23: Gréafico da funcao linear.
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Figura 24: Gréfico da funcao sigmdide.
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Figura 25: Gréfico da funcao tangente hiperbdlica.

2.4.2 Redes MLP

Redes multi-layer-perceptron (MLP) sdo Redes Neurais Artificiais que possuem neur6-
nios dispostos em camadas — uma camada de entrada, uma ou mais camadas interme-
diarias, chamadas de camadas escondidas, e uma camada de saida. A figura 26 apresenta

a arquitetura de um MLP.

Camada

Entiaias Escondida Saidas

Figura 26: Arquitetura de rede MLP, com uma camada escondida.

Back-propagation é o mais popular algoritmo utilizado para treinamento de um MLP.
O treinamento ¢é feito de forma supervisionada. O algoritmo possui dois passos — um
para a frente e outro para tras. No primeiro passo, é apresentado a rede MLP um padrao
de treinamento. A saida produzida pela rede é entao comparada com a saida esperada

para aquele padrao. No segundo passo, é calculado o erro da rede. O erro é passado,
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de forma retroativa, para a correcao dos pesos das conexoes da rede. O algoritmo é
chamado de back-propagation devido ao fato de que, durante o treinamento, a correcao
dos pesos ocorre de forma retroativa, ou seja, dos neuronios de saida para os de entrada

(RUMELHART; HINTON; WILLIAMS, 1985).
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3 Revisao Bibliografica

Este capitulo apresenta uma revisao da literatura existente sobre detec¢ao de imagens

spam.

Wu et al. (2005) utilizam uma base especifica que contém imagens reais. As imagens
spam foram extraidas da base SpamArchive e as imagens ham foram obtidas de volun-
tarios. Com as imagens desta base, constroem dois conjuntos — treinamento e teste.
O conjunto de treinamento possui 8500 e-mails spam. O conjunto de teste possui 1500
e-mails spam e 428 e-mails ham. Os autores empregam trés métodos para identificar e
selecionar caracteristicas das imagens. O primeiro, consiste na detecgao de textos na ima-
gem. O segundo método consiste na deteccao de banners e graficos. O terceiro método
detecta se a imagem é anexada ao e-mail ou apenas referenciada nele através de um link.
Para a classificacao dos e-mails, os autores utilizam uma SVM (Support Vector Machine)
de uma classe, que apenas classifica e-mails spam. O classificador SVM, em seu melhor
resultado, obteve uma taxa de 84,6% de acertos na classificacao de spams, com o uso
combinado dos trés métodos de selecao de caracteristicas. Embora os autores afirmem
que o custo computacional do classificador é baixo, por ser executado no cliente de e-mail,
o custo computacional é, em verdade, alto, pois o classificador gasta entre 2 a 3 segundos

para classificar um e-mail com quatro imagens.

Aradhye et al. (2005) fazem uso de trés métodos de selecao de caracteristicas. O
primeiro, consiste na comparacao do tamanho das regioes de texto em relacao ao tamanho
da imagem. O segundo, consiste no calculo da saturacao de cor, conforme definido por
Swain, Frankel e Athitsos (1996), nas regides que incluem ou nao textos. O terceiro método
consiste no calculo da homogeneidade da cor nas regioes que incluem ou nao textos. Os
autores utilizam SVMs para a classificacao das imagens. A base de imagens utilizada
é composta por 1742 imagens spam, coletadas de e-mails locais, e 1486 imagens ham,
coletadas no Google Image. As imagens sao divididas em quatro categorias teméaticas —
fotografia, bebés, graficos/mapas e screenshots. Os resultados sao divididos de acordo

com cada categoria de imagem, variando de 1% a 27% e 73% a 87%, respectivamente, nas
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taxas de falso positivo e de deteccao de spam.

Fumera et al. (2006) propoem o uso de técnicas de OCR para a extracao de textos
em imagens. Devido ao custo computacional destas técnicas, os autores propoem seu uso,
porém, como ultima alternativa para a classificacao das imagens. A possibilidade de ofus-
cagao dos textos, utilizada para confundir as técnicas de OCR, é ignorada pelos autores.
Apoés sua extracao, o texto é classificado por um sistema anti-spam textual tradicional.
Os autores utilizam duas bases de e-mails— uma pessoal e outra do SpamArchive. Nos
estudos realizados, os autores obtiveram taxas de falsos positivos e negativos inferiores a

2% e 20%, respectivamente.

Drezde et al. (2007) propoem a anélise e selegdo incremental das caracteristicas das
imagens. O classificador usa, em ordem sequencial, cada caracteristica selecionada até que
consiga estabelecer a classificacao da imagem. A sequéncia das caracteristicas, definida
pelos autores, segue um critério de custo computacional. Assim, as primeiras e ultimas
caracteristicas na sequéncia sao as que possuem, respectivamente, o0 menor e maior custo
computacional para serem extraidas das imagens. Com isto, os autores esperam reduzir
o custo da classificacao. Algumas das caracteristicas selecionadas pelos autores sao o
tamanho e formato da imagem, cor média, saturacao de cor, arestas, cor predominante
e cores aleatorias. A base de e-mails empregada nos estudos é composta por e-mails
pessoais e por e-mails de uma base do SpamArchive. Sao analisados trés classificadores:
Mazximum Entropy, naive Bayes e uma arvore de decisao ID3. Para treinamento e teste de
cada sistema classificador sdo usados, respectivamente, 80% e 20% dos e-mails da base.

A precisao dos resultados obtidos varia de 88% a 98%.

Qu e Zhang (2009) propoem um sistema que utiliza a classificacao prévia de outros
sistemas. Se o sistema classificar uma imagem como spam, suas caracteristicas sao extrai-
das, agrupadas em um vetor de caracteristicas e armazenadas em uma base com vetores
de caracteristicas de imagens spam. Caso contrério, o sistema compara o vetor de carac-
teristicas da imagem com os vetores armazenados na base. Se for similar a algum vetor
da base, o sistema classifica a imagem como spam. Os vetores sao compostos por trés
tipos de caracteristicas — histograma colorido, Haar wavelet e histograma orientado. A
base de imagens utilizada nos estudos é formada por 1071 imagens spam, coletadas de
contas particulares de e-mail, por 100.000 imagens ham, coletadas de web sites e CDs de
fotos, e por outras 10 milhdes de imagens ham, coletadas do Flickrl. O sistema proposto

pelos autores detecta spams com uma taxa de 96,7% de acertos e produz uma taxa de

1Flickr - Photo Sharing (https://www.flickr.com/).



61

falso positivos de 0,006%.

Byun et al. (2007) propdem a separacao dos e-mails em cinco categorias — texto
simples, texto complexo, sem texto, nao sintética com contetdo sexual e nao sintética sem
contetdo sexual —, de acordo com seus contetdos. Quatro caracteristicas das imagens
foram selecionadas e analisadas — momento de cor, heterogeneidade de cor, conspicuidade
(conspicuousness) e auto similaridade (self-similarity). Os autores relatam a dificuldade
que encontraram para construir uma base com e-mails legitimos e para definir uma base
com e-mails spam que fosse utilizada como padrao nos estudos reportados na literatura.
Decidem, por fim, usar, para treinamento do classificador MFoM-based, uma base com
2461 imagens, composta por imagens spam extraidas do SpamArchive e por imagens
ham extraidas de CDs do Corel Draw e do Google Images. O classificador possui regras
especificas para determinar em qual das cinco categorias situa-se cada um dos e-mails.
Para teste do classificador, os autores utilizam a base TREC 2005 (CORMACK; LYNAM,
2005), composta por 1249 imagens spam e 288 ham. Sem a separagao dos e-mails em
categorias, o classificador foi capaz de classificar corretamente 84,6% dos e-mails, com uma
taxa de 25% de falso positivos. Com a separacao dos e-mails em categorias, o classificador

obteve taxas de 86,6% e 19,1% de classificagoes corretas e falso positivos, respectivamente.

Mehta et al. (2008) propoem duas solugoes para a deteccao de imagens spam. A
primeira consiste no uso de uma SVM para classificacao das imagens. A segunda solu-
¢ao consiste no uso de Gaussian mizture models para detectar, de forma probabilistica,
imagens similares. Os autores partem do pressuposto, portanto, de que uma imagem
spam pode pertencer a um cluster de imagens com caracteristicas similares. As carac-
teristicas selecionadas das imagens sao o RGB médio, histograma de cor, momento de
cor, vetor de coeréncia de cor, auto correlacao, frequéncia de arestas, comprimento de
primitivas, matriz de co-ocorréncias, momento geométrico, excentricidade, momentos de
Legendre e Zernique e a existéncia de caracteres na imagem, detectada através de OCR.
Uma base com 13000 imagens foi empregada nos estudos. Esta base é composta por
imagens provenientes do SpamArchive, da base criada por Drezde (DREDZE; GEVARYAHU;
ELIAS-BACHRACH, 2007), e por imagens pessoais. As taxas de classificacao correta das
imagens, nos estudos realizados, variam de 95% a 99,6%, sendo esta tltima taxa obtida

com o redimensionamento da resolucao das imagens para 400x400 pixels.

Hayati e Potdar (2008) analisam técnicas de detecgao de spam textual e em imagens.
Separam estas técnicas em categorias e discutem seus prés e contras. Contudo, a qualidade

e a eficacia destas técnicas nao sao avaliadas. Além das técnicas, abordam também os
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motivos que induzem spammers a gerarem spam, tais como geracao de renda, promocao

de produtos e servigos, roubo de informagoes e phishing.

Biggio et al. (2008) propoem uma técnica para detecgdo de ofuscamento em imagens
com texto, baseada no nivel de ruido das imagens. Através do estudo de imagens, observa-
ram que imagens ham possuem nivel de ruido maior que o de imagens spam. Observaram,
igualmente, que os niveis de ruido de imagens spam e ham situam-se em intervalos distin-
tos. Trés caracteristicas sao selecionadas das imagens com texto — presenca de pequenos
fragmentos, de grandes fragmentos, e de grandes formas de fundo que interceptam carac-
teres de texto na imagem. Como classificadores de e-mails, usaram SVMs e arvores de
decisdo. Duas bases de imagens sao usadas. A primeira, contendo 2.006 hams e 3.297
spams, é composta por e-mails pessoais. A segunda base contém as mesmas imagens
ham da primeira base e 8.549 imagens spam, coletadas pelos autores. Seus resultados sao
comparados com os dos estudos de Aradhye et al. (2005) e de Dredze et al. (2007). Os

autores concluem que a técnica proposta merece ser mais detalhadamente avaliada.

Stern (2008) analisa, detalhadamente, trés aplicagoes para geracao de spam— Dark
Mailer, Send Safe e Reactor Mailer. Estas fazem uso de padroes para geracao do conteido
e cabecalho dos e-mails. As trés aplicagoes geram e-mails spam com cabecalhos idénticos
aos de clientes de e-mail populares, bem como geram-nos com mensagens diferentes,
dificultando seu reconhecimento pelos sistemas anti-spam. A tecnologia por tras destas

aplicagoes inclui o uso de zumbis e de procedimentos para iludir servidores SMTP.

Zhen et al. (2009) desenvolvem um sistema de classificadores de imagens que faz uso
do Analytic Hierarchy Process (AHP). Selecionam diversas caracteristicas das imagens,
tais como o formato dos arquivos que as contém, tamanho, quantidade de cores, hetero-
geneidade, momento de cor, saturacao, RGB médio, dentre outras. A base de imagens
usada nos estudos é a mesma usada por Biggio et al. (2008). Cada classificador do sis-
tema ¢é treinado com 80% das imagens da base, em diferentes permutacoes. A precisao
dos classificadores variou de 74% a 97%, dependendo das imagens usadas no treinamento

e do classificador.

Liu et al. (2010) propoem um sistema de trés camadas para detecgao de spam. Na
primeira camada, sao analisados, através de um filtro Bayesiano, os cabecalhos dos e-
mails. E-mails suspeitos de serem spam sao encaminhados para a segunda camada. Na
segunda camada, é usado um classificador SVM, que classifica os campos do cabegalho
das imagens (secao 2.3.2). Dependendo dos resultados destas duas camadas, o sistema

ou decide a classe do e-mail ou encaminha-o para a terceira camada. Na ultima camada,
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sao extraidos o histograma colorido e o momento de cor da imagem. Uma SVM classifica
entao o e-mail, baseando-se nestas duas caracteristicas. Os autores empregam quatro
bases de e-mails nos estudos — TREC (versoes 2005 e 2007), Sansone (formada apenas
por e-mails spam), Drezde (descrita em (DREDZE; GEVARYAHU; ELIAS-BACHRACH, 2007))
e Image Spam Hunter, que contém imagens spam e imagens do Flickr? como imagens
ham. Os treinamentos sao realizados com 50% dos e-mails das bases. As taxas de falsos
positivos variam de 17,06% a 18,01%, dependendo da combinacao das bases empregadas
no estudo. A deteccao de spam varia de 94,93% a 96,8%. Os resultados também indicam
que 93,7% dos e-mails sao classificados na primeira camada, 4,7% na segunda camada, e

apenas 1,6% na ultima camada.

Cheng et al. (2010) propéem um sistema anti-spam que aborda a subjetividade de
classificacao das gray images. Gray images sao imagens que podem ser classificadas tanto
como ham quanto como spam, dependendo da avaliagao subjetiva de usuarios de e-mails.
O sistema é composto por dois estagios. No primeiro, as imagens sao classificadas como
ham ou spam, sem considerar as preferéncias dos usuarios. No segundo estagio, as eti-
quetas de cada imagem spam sao determinadas. Apds este estagio, as imagens spam que
possuem etiquetas sao enviadas aos usudrios interessados em recebé-las. Para representar
as imagens, os autores empregam a high-order local autocorrelation (CHENG et al., 2008).
A classificac@o, nos dois estagios, é realizada pelo algoritmo k-nearest neighbor (KNN).
A base de imagens é a mesma utilizada por Drezde et al. (2007) em seus estudos. A
acurdcia do sistema na classificacao dos e-mails alcanca 96,31%. Utilizando as etiquetas,

o sistema alcanca acurdcia de 89,42%.

Soranamageswari e Meena (2010) utilizam uma Rede Neural Artificial para classificar
as imagens. Usam duas caracteristicas — histograma colorido e média de blocos — para
representar as imagens. Utilizam, respectivamente, 4000 e 1000 imagens do SpamArchive
no treinamento e teste da Rede Neural Artificial. A Rede Neural Artificial alcanca uma

acurdcia de 92,82%, com o uso do histograma colorido, e 89,39%, com a média de blocos.

Wang et al. (2010) selecionaram metadados e caracteristicas visuais das imagens
para representa-las. Dentre os metadados e caracteristicas selecionados, encontram-se a
dimensao, formato de cor, tipo de arquivo, momento de cor, nimero de cores, niimero
de diferentes cores, cores primarias, saturacao de cor e textura. A textura foi obtida por
intermédio do momento do histograma em tons de cinza. Uma SVM ¢ utilizada para a

classificagao das imagens. A base de imagens contém 12.483 imagens spam e 3.171 imagens

2Flickr Photo Sharing (http://www.flickr.com/)
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ham, extraidas da base usada por Drezde em seus estudos (DREDZE; GEVARYAHU; ELIAS-
BACHRACH, 2007), do SpamArchive, do Google Images®, bem como de uma base pessoal.
A proporgao de imagens usadas no treinamento e teste da SVM nao é reportada pelos
autores. A precisao da SVM na deteccao de spam varia de 95% a 97%. A taxa de falsos

positivos varia de 1% a 3%, dependendo da base de imagens usada.

Attar et al. (2013) faz uma revisao dos tipos de imagem spam, dos métodos usados
para confundir sistemas anti-spam, dos modelos usados para detectar imagens spam, e
das bases de imagens, descritos na literatura. Destaca as dificuldades encontradas para
construcao de uma base de imagens ptublica e confidvel, tais como, manter a privacidade
das informagoes e ser representativa do universo de e-mails que circulam na Internet. O
autor conclui que a deteccao de imagens spam requer o uso de modelos flexiveis, capazes
de adaptarem-se as constantes variagoes nas caracteristicas das imagens, realizadas pelos

spammers com o intuito de confundir os sistemas anti-spam existentes.

Al-Duwairi et al. (2011) analisam o desempenho de alguns classificadores, tais como,
arvore de decisao, support vector machine, Naive Bayes e random forest. Selecionam
caracteristicas visuais, tais como, histograma, gradiente, matriz de co-ocorréncias, trans-
formacao wavelet, dentre outras, para representacao das imagens. Os autores utilizam
principal component analysis para reduzir a dimensionalidade gerada pelo uso de mui-
tas caracteristicas. Utilizam trés bases de imagens — a base usada por Drezde em seus
estudos (DREDZE; GEVARYAHU; ELIAS-BACHRACH, 2007), a Image Spam Hunter, e uma
base pessoal, contendo 810 imagens ham, selecionadas aleatoriamente do Flicker?, e 926
imagens spam, extraidas de e-mails. Os resultados obtidos variam com a base de imagens
e o classificador usados, situando-se entre 93% a 99% e 0% a 2% para as taxas de detecgao

de spams e falsos positivos, respectivamente.

Soranamageswari e Meena (SORANAMAGESWARI; MEENA, 2011) propoem o uso do
histograma do gradiente para representacao de imagens. Antes do céalculo de seu gradiente,
cada imagem é processada através de um filtro, para remocao de ruidos, e redimensionada
para 256x256 pizels. O histograma é dividido em 5 valores. Os autores empregam uma
Rede Neural Artificial como classificador. A base de imagens possui 3.209 imagens spam
e 1878 imagens ham, extraidas de e-mails do Spam Archive®. O treinamento é realizado

com o uso de 80% das imagens. A Rede Neural Artificial alcanca uma acuracia de 93,7%.

Hazza e Aziz (2012) propdem um modelo classificador com treinamento nao supervi-

3Google Tmages (http://www.google.com/imghp)
4Flicker (www.flicker.com)
5Spam Archive (http://spamarchive.org/)
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sionado. Utilizam o espaco de cor HSL e os picos de luminancia para representacao das
imagens. Destacam a importancia do componente L (luminancia) pois consideram que
imagens criadas em computador sao mais luminosas que imagens naturais. Os picos de
luminancia das imagens sao identificados através de seus histogramas. A base de imagens
¢é formada por 500 imagens naturais, obtidas na Internet, e 350 imagens spam. Os resulta-
dos indicam uma taxa de falsos positivos e de deteccao de imagens spam de 7% e 94,86%,
respectivamente. O processamento computacional de cada imagem leva, em média, 0,67

segundos.

Dhanaraj e Karthikeyani (2013) fazem uma revisao dos tipos de imagem spam, dos
métodos de ofuscagao e dos modelos e métodos usados em sistemas anti-spam, descritos
na literatura. Abordam a inseguranca dos protocolos da Internet, a rapida reatividade
dos spammers, bem como aspectos legais que possam coibir a disseminacao de spams.
Abordam, igualmente, de forma superficial, mecanismos para avaliagao de desempenho de

sistemas anti-spam, tais como o uso de bases de dados comuns e de métricas padronizadas.

3.1 Consideracoes

Na literatura estudada observa-se que a utilizagao de OCR tem se tornado algo in-
comum, mas seu uso ainda existe, sendo que é mais frequentemente utilizado de forma
“indireta”. Este uso “indireto” é observado em situagoes onde procura-se a presenca de

texto nas imagens, mas nao se tenta fazer a interpretagao do mesmo.

Percebe-se também que nao existe um consenso entre as formas de se avaliar a qua-
lidade de um classificador, pois alguns pesquisadores se baseiam em taxa de deteccao,
outros na precisao, alguns na taxa de falsos positivos e etc. Isso torna dificil a compa-
racao de resultados. Os trabalhos aqui analisados, sao descritos utilizando-se as mesmas

métricas empregadas por seus autores.

Sobre a qualidade dos resultados dos classificadores é possivel observar que alguns
trabalhos possuem excelentes niveis de classificacao, mas em muitos casos sao ausentes
informagoes precisas sobre desempenho computacional. Em outros casos observa-se que
a proporcao entre as bases de testes e de treinamento sao mais favoraveis ou menos

favoraveis ao classificador.

Sobre as bases de dados, os estudos analisados deixam claro que ainda existe uma
grande dificuldade em se construir bases de dados confidveis, especialmente bases de e-

mails ham. Nos trabalhos observa-se que é comum o uso de e-mails pessoais e de parti-
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culares envolvidos na instituicao de pesquisa e o compartilhamento destes é incomum.

Os trabalhos aqui analisados foram selecionados com base na sua relevancia em relagao
a este trabalho de pesquisa e principalmente para que fosse possivel entender e avaliar as

formas mais utilizadas de deteccao de spam em imagens.

Este estudo procura evitar alguns dos problemas descritos anteriormente. Primeira-
mente sdo utilizadas apenas bases de e-mails publicas (disponibilizadas na internet), de
forma a facilitar a reproducao dos resultados. Com o mesmo intuito, o uso das bases de
dados, treinamento do sistema e coleta dos resultados sao descritos de forma detalhada.
Outro diferencial é que a proporcao entre base de testes e treinamento nao é tao favoravel
ao classificador, o que possibilita avaliar a capacidade de generalizacao do mesmo. Por
fim, é feita uma avaliacao do desempenho computacional do sistema de forma precisa, que

permite avaliar se seu uso em um ambiente de produgao € viavel.
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4  Estudos Realizados

Este capitulo descreve a base de dados utilizada, os estudos realizados, bem como os

resultados obtidos.

4.1 Base de Dados

Sao utilizadas quatro bases de dados neste trabalho. Trés destas bases — Drezde,
Prag, Trec —, provenientes de diferentes estudos, foram convenientemente agrupadas em
um tnico local na Internet por Fumera et al. (2006). A quarta base — Combo — ¢é

formada pela combinacao das trés outras bases.

A base Drezde (DREDZE; GEVARYAHU; ELIAS-BACHRACH, 2007) é composta por 2006
e-mails ham e 3297 e-mails spam. E utilizada nos estudos realizados por Mehta et al.
(2008), Liu et al. (2010), Cheng et al. (2010), Wang et al. (2010) e Al-Duwairi et al.
(2011).

A base Prag possui 8549 e-mails spam somente. Assim, adotando o mesmo procedi-
mento empregado por Fumera et al. (2006), foram incluidos, nesta base, todos os e-mails

ham da base Drezde.

A base Trec é formada por 1219 e-mails ham e 7365 e-mails spam, extraidos da
base original Trec (CORMACK; LYNAM, 2005), versao 2007. A versao 2005 desta base foi

utilizada por Byun et al. (2007) em seus estudos.

A tabela 1 descreve o tamanho das bases de dados utilizadas. Percebe-se, claramente,
que héa grande discrepancia entre a quantidade de e-mails ham e spam nas bases de
dados. Para evitar tendéncias no treinamento das Redes Neurais Artificiais, cada base
foi incrementada com copias de seus e-mails ham, para que a quantidade de e-mails
de ambas as classes (ham e spam) fossem iguais. Drezde et al. (2007) observam que
a base SpamArchive possui diversas duplicatas. Afirmam que este fato nao constitui

um problema, mas ao contrario, descreve melhor o mundo real, onde é comum usuarios
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receberem, por diversas vezes, as mesmas imagens ou imagens bem semelhantes.

Tabela 1: Tamanhos das Bases de Dados Utilizadas
ham spam

Drezde 2.006 3.297
Prag 0 8.549
Trec 1.219 7.365

Total 3.225 19.211

O desbalanceamento na quantidade de e-mails spam e ham presentes nas bases de
dados, a pequena quantidade de bases disponivel publicamente, e a falta de retso das
mesmas contribuem para dificultar a comparagao de resultados obtidos por diferentes
pesquisadores (BYUN et al., 2007). Neste trabalho, o uso de bases ptblicas ja utilizadas
por alguns pesquisadores teve por objetivo permitir que os resultados obtidos possam ser

comparados com os resultados obtidos em outros estudos reportados na literatura.

4.2 Extracao de Caracteristicas

Como descrito na secao 2.3, as caracteristicas RGB médio, histograma, histograma co-
lorido, momento de cor e vetor de coeréncia de cor sao extraidas das imagens de cada base
de dados. gerando um arquivo CSV. Neste arquivo, cada linha contém as caracteristicas

de uma imagem e a indicacao se esta ¢ spam ou ham.

A extracao de caracteristicas é realizada por duas vezes. Na segunda extracao, as
imagens sao previamente reduzidas para a resolucao de 100x100 pizels', conforme descrito
por Mehta et al. (2008). Estes autores afirmam que a reducdo das imagens ajuda a
eliminar pizels aleatérios e métodos simples de ofuscacao, tais como translacao e escala.
Assim, a extracao de cada uma das caracteristicas das imagens de uma base gera dois

arquivos CSV — um para as imagens originais da base e outro para as imagens reduzidas.

4.3 Redes Neurais Artificiais

Cada caracteristica extraida de uma imagem compoe um vetor que representa a ima-
gem. Estes vetores de caracteristicas sao os vetores de entrada na Rede Neural Artificial.
Sao realizados estudos preliminares de forma a se encontrar a melhor arquitetura de Rede

Neural Artificial para cada modelo de caracteristica. Apods a determinacao de sua arquite-

LA redugdo de resolugdo afeta a proporcio (aspect ratio) da imagem.
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tura, a rede ¢ treinada e avaliada com cada base de dados. Os resultados sao apresentados

nas secoes a seguir.

4.3.1 Treinamento

Conjuntos de vetores sao criados para cada uma das bases de dados. Cada conjunto
¢ composto por vetores de uma determinada caracteristica extraida das imagens de uma
mesma base de dados. Cada conjunto de vetores é dividido aleatoriamente em trés partes
— conjunto de treinamento, conjunto de validacao e conjunto de testes, com as proporcgoes

de 40%, 20% e 40% respectivamente.

O treinamento da Rede Neural Artificial envolve o uso tanto do conjunto de treina-
mento quanto do de validagao. Seu treinamento é dividido em passos de 64 épocas. A
rede ¢é treinada, em um passo, com o conjunto de treinamento. O treinamento é parado e
é calculado o erro produzido pela rede sobre o conjunto de validagao. Caso seja menor que
o erro produzido no passo anterior, o processo de treinamento e validacao é repetido até
que a taxa de erro sobre o conjunto de validacao pare de decrescer. Quando isso acontece,
é encerrado o treinamento. Esta forma de treinamento é conhecida, na literatura, como

validacao cruzada (cross-validation).

As Redes Neurais Artificiais sao treinadas por, pelo menos, dez vezes sobre cada
conjunto de treinamento e validacao. Em cada treinamento, sao utilizados pesos inici-
ais diferentes, gerados aleatoriamente. O conjunto de testes nunca é usado durante o

treinamento da rede.

4.4 Analise dos Resultados

A avaliagao do desempenho das Redes Neurais Artificiais é feita sobre os conjuntos
de teste. Para determinar se uma imagem, representada por seu vetor de caracteristicas,
em um conjunto de testes foi classificada corretamente ou nao, sao analisados os valores

de ativacao dos dois neurdnios de saida da rede.

Cada Rede Neural Artificial utiliza dois neuronios na camada de saida. Um indica
se a imagem é ham e o outro se a imagem ¢ spam. Um resultado é considerado valido
apenas quando o valor de ativacao de um neurénio é maior que 0,6 e do outro é inferior
a 0,4. Caso os valores estejam fora dessa faixa, o resultado é considerado como sendo um

erro de classificagao.
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A tabela 2 mostra alguns exemplos de como, através dos valores de ativacao dos
neuronios, a classificacao é determinada. A imagem 0001.jpg foi classificada incorreta-
mente como spam. A imagem 0002.7pg foi classificada corretamente, pois o neurénio que
representa ham tem ativagao acima de 0,6 e o neuronio que representa spam tem ativacao
abaixo de 0,4. As imagens 0003.7pg e 0004.jpg foram classificadas incorretamente, pois os

valores de ativacao dos dois neuronios situaram-se fora dos valores de faixa permitidos.

Tabela 2: Exemplos de como sao classificadas as imagens

Imagem | Neuronio ham | Neuronio spam | Classe | Classe Obtida
0001.5pg | 0,02 0,98 ham spam (erro)
0002.5pg | 0,93 0,18 ham ham (acerto)
0003.5pg | 0,5 0,99 spam (erro)

0004.5pg | 0,01 0,55 spam (erro)

O tempo médio de treinamento, o tempo médio de classificagao e a porcentagem de
classificacoes corretas sao usados como métricas para a avaliagao do desempenho da Rede
Neural Artificial em cada estudo realizado. Nas tabelas que apresentam, nas secoes se-
guintes, os resultados dos estudos, as porcentagens de classificagoes corretas em termos
de e-mails spam e ham sao descritas nas colunas “Deteccao” e “Falso Positivo”, respecti-

vamente.

4.5 Analise de cada Caracteristica

Os primeiros estudos tiveram por objetivo avaliar o comportamento individual de cada

caracteristica, de forma a verificar sua capacidade de representacao de uma imagem.

4.5.1 Estudo 1 - RGB Médio

O estudo 1 utiliza, para a representacao das imagens, a caracteristica RGB médio,
descrita na secao 2.3.3.1. Utiliza uma Rede Neural Artificial formada por duas camadas
escondidas, uma de entrada e outra de saida. A camada de entrada possui trés neuronios
— um para cada componente de cor. Cada camada escondida possui 32 neurdnios, dotados
de funcao de ativagao tangente hiperbdlica (equagao 2.10). Os dois neurdnios da camada

de saida possuem fungao de ativagao linear (equagao 2.8).

A tabela 3 apresenta os resultados do estudo. Com excecao da base Trec, as taxas de
falsos positivos sao significativamente altas, sugerindo que o RGB médio, usado de forma

isolada, nao produz informacao suficiente para a classificacao correta das imagens ham.
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Tabela 3: Resultados do estudo com RGB Médio

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 80,98 +/- 0,20 34,18 +/- 0,12 0,65 +/- 0,02
Prag | 73,42 1/- 0,82 10,01 +/- 117 |1,66 1/~ 0,08
Tree | 82,75 +/- 2,97 055 1/~ 338 | 211 +/- 042
Combo | 7248 +/- 2,49 20,74 1/~ 099 | 661 +/- 1,04

Drezde et al. (2007), Mehta et al. (2008) e Zhen et al. (2009) utilizam a caracte-
ristica RGB médio em conjunto com outras caracteristicas. Assim, nao é possivel uma

comparagao direta dos resultados destes estudos com os obtidos no estudo 1.

4.5.1.1 Estudo 1.1 - RGB Médio com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes
da extracao do RGB médio. A tabela 4 mostra os resultados. A Rede Neural Artificial
apresenta uma melhoria discreta na taxa de falsos positivos sobre a base Drezde, enquanto,
nas demais bases, ha uma queda em sua capacidade de classificagao de imagens. A base
Trec foi a mais afetada pela reducao da resolucao, pois a taxa de falsos positivos obtida

pela rede sobre suas imagens subiu de 9,55% para 16,96%.

Tabela 4: Resultados do estudo com RGB Médio e imagens reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 85,15 +/- 331 31,65 /- 259 |0.82 1/- 018
Prag | 69,76 +/- 1,39 15,12 /- 466 092 +/- 0,59
Trec | 79,08% +/- 3,34 16,96% +/- 5,00 |2,16 +/- 0,39
Combo | 70,00% +/- 5,66 24,26% +/- 3,87 | 481 +/- 1,75

Mehta et al. (2008) afirmam que a reducao da resolugao das imagens ajuda a eli-
minar ruidos. Os resultados do estudo 1.1 sugerem, porém, que a informagao dada pela
caracteristica RGB Médio é muito pouco afetada pela presenca ou nao de ruidos nas

imagens.

4.5.2 Estudo 2 - Histograma

Este estudo usa o histograma em tons de cinza, descrito na secao 2.3.3.2, para repre-
sentacao das imagens. Usa, igualmente, uma rede composta por duas camadas escondidas,
além das camadas de entrada e saida. A camada de entrada possui 256 neuroénios — um

para cada valor do histograma. Cada camada escondida possui 16 neuronios com fungao
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de ativagao tangente hiperbdlica (equacao 2.10). A camada de saida possui dois neurdnios

com func¢ao de ativagao linear (equagdo 2.8).

A tabela 5 mostra os resultados obtidos. O histograma prové informacao suficiente
para que a rede classifique satisfatoriamente as imagens. Com a base Trec, por exemplo, a
taxa de falsos positivos é de 1,75%, um valor consideravelmente baixo. O pior desempenho
da rede, com taxa de falsos positivos de 13,49%, foi produzido na classificacao das imagens
da base Prag. Além de prover informacao suficiente para a classificacao correta das

imagens, o histograma é uma caracteristica facilmente extraivel das imagens.

Tabela 5: Resultados do estudo com Histograma

Deteccao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 87,67 +/- 0,46 016 +/- 227 |200 +/- 044
Prag | 8247 +/- 0,5 1349 +/- 188 |60l +/- 0092
Trec | 9621 +/- 0,37 1,75 +/- 1,75 4,06 +/- 088
Combo | 87,88 +/- 0,86 0,62 +/- 0,72 | 10,95 +/- 2,50

4.5.2.1 Estudo 2.1 - Histograma com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolugao de 100x100 pizels antes da
extracao do histograma. Os resultados do estudo estao apresentados na tabela 6. Com a
reducao da resolucao, a Rede Neural Artificial alcanca uma pequena melhora na taxa de
falsos positivos sobre a base Drezde. Sobre as demais bases, entretanto, perde acuracia

na classificagao dos e-mails spam.

Tabela 6: Resultados do estudo com Histograma e imagens reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 92,23 +/- 047 6,05 +/- 0,53 1,70 +/- 0,28
Prag 79,45 +/- 0,80 13,31 +/- 2,33 528 +/- 1,23
Tree | 97,34 +/- 0,07 247 +/- 018 | 418 +/- 0,79
Combo | 87,13 +/- 0,72 1021 +/- 036 |[11,15 +/- 321

Os resultados sugerem que a redugao na resolugao prejudica a representacao das ima-
gens através do histograma. Sugerem, igualmente, que a reducao na resolucao nao so
elimina ruidos das imagens, como descrito por Mehta et al. (2008), mas também elimina

informagoes relevantes para suas representacoes através de histogramas.
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4.5.3 Estudo 3 - Histograma Colorido

Este estudo emprega o histograma colorido para representacao das imagens. Como
mencionado na se¢ao 2.3.3.3, o histograma colorido ¢é calculado por meio do agrupamento,

em H12 grupos, das cores da imagem.

Neste estudo, a rede é formada por duas camadas escondidas, além das camadas
de entrada e saida. A camada de entrada contém 512 neurdnios — um neurénio para
cada valor do histograma. Cada camada escondida contém 16 neuronios. Na primeira
camada, os neurénios possuem fungao de ativagao tangente hiperbdlica (equagao 2.10) e,
na segunda, func¢ao sigméide (equacao 2.9). A camada de saida contém dois neurénios,

com funcao de ativagao linear (equacao 2.8). A tabela 7 apresenta os resultados do estudo.

Tabela 7: Resultados do estudo com Histograma Colorido

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 9131 +/- 0,68 6,75 +/- 105 506 1/~ 1,10
Prag 87,97 +/- 0,28 9,18 +/- 0,61 18,50 +/- 2,68
Tree | 98,08 +/- 0,05 169 +/- 0,05 1157 +/- 2,28
Combo | 91,28 +/- 0,22 508 +/- 0,30 2820 +/- 2,50

Qu e Zhang (2009) também utilizam o histograma colorido para representagao das
imagens. No entanto, procuram detectar spam através da busca por imagens duplicadas.
Além disto, utilizam uma base de imagens pessoal, o que dificulta a comparacao de seus

resultados com os do estudo 3.

Soranamageswari e Meena (2010) também usam o histograma colorido para repre-
sentagao das imagens e Redes Neurais Artificiais para classifica-las como ham ou spam.
Utilizam, porém, 80% das imagens da base no treinamento da rede, o que favorece sobre-
modo a qualidade dos resultados que obtém. Reportam uma taxa de classificacao correta

de e-mails spam de 92,82%. Nao reportam a taxa de falsos positivos.

Os resultados obtidos neste estudo 3 sugerem que o histograma colorido representa
satisfatoriamente as imagens das quatro bases. A Rede Neural Artificial alcanca, sobre a

base Trec, uma taxa de falsos positivos menor que sobre as demais bases de imagens.

4.5.3.1 Estudo 3.1 - Histograma Colorido com Imagens Reduzidas

Neste estudo, as imagens foram previamente reduzidas para resolucao de 100x100
pizels antes da extracao do histograma colorido. A tabela 8 apresenta os resultados

obtidos no estudo.
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Tabela 8: Resultados do estudo com Histograma e imagens reduzidas

Deteccao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 93,76 +/- 0,57 704 +/ 027 573 +/- 145
Prag | 88,08 +/- 0,31 035 +/- 0,49 1591 +/- 3,06
Trec | 9885 +/- 0,15 118 +/- 0,08 13,06 +/- 1,88
Combo | 91,99 +/- 0,54 6,04 +/- 0,39 27,51 +/- 5,92

Com a reducao na resolugao das imagens, ha uma discreta melhoria na taxa de de-
tecgao de spam, mas ha também uma discreta piora na taxa de falsos positivos. A Trec
foi a Unica base com melhorias em ambos os indicadores. A taxa de deteccao e de falsos
positivos sobre esta base passou de 98,08% para 98,85% e de 1,69% para 1,18%, res-
pectivamente, com a reducao na resolucao. Assim, os resultados obtidos no estudo 3.1
sugerem que a reducao de resolugao das imagens pouco afeta a informagao contida em

seus histogramas coloridos.

Mehta et al. (2008) utilizam o histograma colorido em seus estudos (juntamento com
outras caracteristicas) e imagens reduzidas a resolugao de 100x100 pizels. Com seu uso,
reportam taxas médias de classificacoes corretas de 95% a 99,6%, sendo esta tltima taxa
obtida com o redimensionamento das imagens e uma propor¢ao mais favoravel entre a
quantidade de e-mails da base de treinamento e a de testes. Faz-se necessario reportar,
no entanto, o fato de que a base de dados usada por Mehta et al. possui os e-mails da
base Drezde, e-mails de outras bases, além de e-mails pessoais, o que torna dificil uma

comparagao precisa de resultados.

4.5.4 Estudo 4 - Momento de Cor

Este estudo usa o momento de cor para representagao das imagens. Como descrito na
secao 2.3.3.4, nove valores descrevem o momento de cor da imagem. Estes nove valores

consistem na média, desvio padrao e obliquidade de cada canal de cor no espaco RGB.

A Rede Neural Artificial empregada neste estudo é formada por duas camadas escon-
didas, uma camada de entrada e outra de saida. A camada de entrada possui 9 neurdnios

— um neuro6nio para cada valor da caracteristica momento de cor.

As duas camadas escondidas possuem 16 neurénios cada. Os neuronios da primeira
e segunda camadas possuem, respectivamente, fungoes de ativagao tangente hiperbdlica
(equagao 2.10) e sigmdide (equagao 2.9). Os dois neurénios da camada de saida possuem

fungao de ativagao linear (equagao 2.8). A tabela 9 mostra os resultados do estudo.
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Tabela 9: Resultados do estudo com Momento de Cor

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 86,86 +/- 0,63 14,16 +/- 0,82 0,34 +/- 0,04
Prag | 7791 +/- 0,62 16,79 +/- 081 | 145 +/- 0,13
Tree | 96,11 +/- 0,33 548 1/~ 069 000 +/- 0,10
Combo | 83,52 +/- 1,20 14,91 +/- 0,58 2,34 +/- 0,32

Com a base Trec, a rede alcangou resultados superiores aos alcangados com as demais
bases de imagens. Os resultados sugerem que o momento de cor é capaz de representar
satisfatoriamente as imagens. Além disto, a informacao fornecida pelo momento de cor é
compacta, disposta em nove valores e, por consequéncia, o treinamento da Rede Neural

Artificial é rapido.

Byun et al. (2007) também fizeram uso do momento de cor combinado com hete-
rogeneidade de cor, conspicuidade e auto similaridade. Utilizaram imagens provenientes
de véarias bases e fontes publicas. Os autores reportam resultados com taxas de falsos

positivos e de classificacao de spam de até 19,1% e 86,6%, respectivamente.

Mehta et al. (2008) usam o momento de cor no espago de cor HSV, combinado com
outras caracteristicas das imagens. Fazem uso de imagens provenientes da base Drezde,
de e-mails do SpamArchive e de imagens pessoais. Reportam resultados com taxas de

detecgao de spam de até 98%, sobre as imagens da base Drezde.

Wang et al. (2010) utilizam, igualmente, o momento de cor. Em seus estudos, utilizam
a base Drezde, combinada com outras bases de dados, e a caracteristica momento de cor,
combinada com outras caracteristicas visuais e metadados, o que dificulta a comparacao

de seus resultados com os do estudo 4.

4.5.4.1 Estudo 4.1 - Momento de Cor com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolugao de 100x100 pizels antes da

extragao do momento de cor. A tabela 10 mostra os resultados obtidos.

Tabela 10: Resultados do estudo com Momento de Cor e imagens reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 85,31 +/- 0,48 16,31 +/- 1,50 0,43 +/- 0,05
Prag | 75,94 1/- 0,94 2292 1/~ 1,95 | 120 +/- 0,19
Trec | 95,08 1/- 0,60 657 1/~ 106 | 088 +/- 0,13
Combo | 83,90 +/- 0,93 1587 +/- 0,62 245 +/- 0,32

Com a reducgao na resolucao das imagens, houve, igualmente, uma reducao na ca-
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pacidade de classificacao da Rede Neural Artificial. O maior aumento na taxa de falsos
positivos, que saltou de 16,79% para 22,92%, ocorreu com a base Prag. Os resultados do
estudo 4.1 sugerem, portanto, que a reducao na resolugao das imagens reduz a qualidade

da informacao contida no momento de cor.

4.5.5 Estudo 5 - Vetor de Coeréncia de Cor

O estudo 5 emprega o vetor de coeréncia de cor para a representacao das imagens.
Como descrito na secao 2.3.3.3, as cores das imagens sao reduzidas para 64 cores. O
vetor de caracteristicas possui 128 valores — dois para cada cor — que indicam o nivel

de coeréncia e incoeréncia de cada cor.

A Rede Neural Artificial utilizada neste estudo é formada por duas camadas escon-
didas, além das camadas de entrada e saida. A camada de entrada possui 128 neuronios
— um para cada valor da caracteristica. As duas camadas escondidas possuem 64 neuro-
nios cada. Os neuronios da primeira camada tém fungao de ativagao tangente hiperbdlica
(equagdo 2.10) e os da segunda, fungao sigmoéide (equagao 2.9). Os dois neurdnios da
camada de saida tém fungao de ativacao linear (equagao 2.8). A tabela 11 apresenta os

resultados obtidos.

Tabela 11: Resultados do estudo com Vetor de Coeréncia de Cores

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 93,44 +/- 0,36 719 +/- 0,35 11,86 +/- 5,60
Prag 84,46 +/- 0,83 12,5 +/- 0,95 28,02 +/- 3,12
Trec 98,71 +/- 0,16 1,94 +/- 0,06 20,39 +/- 3,65
Combo | 91,02 +/- 0,57 895 +/- 1,20 57,70 +/- 13,37

A rede classificou corretamente aproximadamente 98% das imagens spam. Somada
a qualidade da informacao fornecida por esta caracteristica, faz-se necessario também
ressaltar a simplicidade do processo para sua extracao. A menor taxa de falsos positivos
foi alcancada pela rede sobre a base Trec. Os resultados sugerem que o vetor de coeréncia

de cor possui grande potencial para a representacao das imagens.

4.5.5.1 Estudo 5.1 - Vetor de Coeréncia de Cor com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes da

extracao do vetor de coeréncia de cor. A tabela 12 apresenta os resultados.

Os resultados indicam uma melhoria na taxa de falsos positivos sobre as bases Drezde,
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Tabela 12: Resultados do estudo com Vetor de Coeréncia de Cores sobre imagens reduzidas

Deteccao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,49 +/- 0,20 541  +/- 0,30 9,68 +/- 141
Prag 86,30 +/- 0,74 9,7 +/- 0,73 26,84 +/- 2,02
Trec 89,96 +/- 0,12 11,52 +/- 0,07 12,61 +/- 3,98
Combo | 91,57 +/- 0,74 570 +/- 021 59,56 +/- 9,55

Prag e Combo. Sobre a base Trec, porém, a rede teve desempenho inferior — a taxa de
deteccao de spam caiu de 98,71% para 89,96% e a taxa de falsos positivos aumentou de
1,94% para 11,52%. Os resultados indicam, assim, que nem sempre a reducao de resolucao

das imagens aumenta a qualidade da informacao fornecida por esta caracteristica.

Mehta et al. (2008) também fazem uso da caracteristica vetor de coeréncia de cor
juntamente com outras caracteristicas visuais. Além disto, reduzem as imagens para
resolucao de 100x100 pizels, de forma a eliminar ruidos. Com o uso do vetor de coeréncia
de cor em conjunto com as outras caracteristicas visuais, os autores alcancam uma taxa
de 98%, para deteccao de spam, sobre a base Drezde. Nao reportam, porém, as taxas de

falsos positivos.

4.5.6 Analise dos Resultados de cada Caracteristica

Todas as caracteristicas empregadas demonstram fornecer informagao suficiente para
a deteccao de imagens spam. RGB médio é a caracteristica que prové menor qualidade
de informacao e vetor de coeréncia de cor e histograma colorido, as que proveem maior
qualidade de informacao para a deteccao de spam. Estes resultados podem ser observados

na figura 27.

Em relacao a taxa de falsos positivos, diferenca na qualidade de informacao fornecida
pelas quatro caracteristicas é mais significativa. RGB médio e histograma colorido sao as
caracteristicas que proveem, respectivamente, a menor e maior qualidade de informacao.

Estes resultados podem ser observados na figura 28.

Os gréficos apresentados nas figuras 27 e 28 indicam que o histograma colorido ¢é a
caracteristica com melhor capacidade para a representacao das imagens. Supre, assim, o
classificador neural com informacao de maior qualidade para a classificagao das imagens

nas classes ham e spam.

As taxas de detecgao de spam obtidas pela Rede Neural Artificial sobre imagens

reduzidas a resolucao de 100x100 pizels sao semelhantes as taxas obtidas sobre imagens
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Figura 27: Comparativo da taxa de deteccao da Rede Neural Artificial com o uso das
caracteristicas.

normais, como pode ser observado na figura 29. Observa-se, igualmente, nesta figura,
que, com a reducao prévia na resolucao, a caracteristica vetor de coeréncia de cor perde

informacao relevante para a deteccao de spam sobre as imagens da base Trec.

Igualmente, as taxas de falsos positivos, ou seja, de deteccao de ham, obtidas pela Rede
Neural Artificial sobre imagens reduzidas a resolucao de 100x100 pizels sao semelhantes as
taxas obtidas sobre imagens normais, como pode ser observado na figura 30. Nesta figura,
observa-se que, com a redugao prévia na resolucao, a caracteristica vetor de coeréncia de
cor perde informagao relevante para a deteccao de ham sobre as imagens da base Trec.

Sobre as imagens das bases Prag e Combo, porém, este comportamento inverte-se.

Os graficos apresentados nas figuras 29 e 30 sugerem que o histograma colorido é
a caracteristica com melhor capacidade para a representacao de imagens com resolucao
reduzida. Sugerem, igualmente, que a reducao na resolucao das imagens tanto pode ser
benéfica quanto prejudicial, pois, ao reduzir ruidos, a redugao na resolugao parece também

reduzir informagoes relevantes das imagens.

A figura 31 faz uma comparagao dos resultados obtidos pela caracteristica RGB médio
sobre as imagens originais e reduzidas. No grafico da figura, pode ser observado que
a reducao na resolugao das imagens retira da caracteristica informacgao relevante para

a representacao das imagens, reduzindo a capacidade de classificacao da Rede Neural



79

60
RGB Médio
Histograma s
50 Histograma Colorido s
Momento de Cor =

Vetor de Coeréncia

Falsos Positivos

Drezde Prag Trec Combo
Bases de dados

Figura 28: Comparativo da taxa de falsos positivos entre as técnicas.

Artificial.

Os resultados apresentados na figura 32, por sua vez, sugerem que a redugao na
resolucao das imagens pouco afeta a capacidade de representacao do histograma. Ha
uma pequena diferenca entre os resultados com as imagens originais e os com as imagens
reduzidas das bases Drezde e Prag. Com as imagens das bases Trec e Combo, porém, os

resultados sao proximos.

Com o uso do histograma colorido, o desempenho da Rede Neural Artificial sobre as
imagens originais e reduzidas é similar ao desempenho com o uso do histograma em tons
de cinza, como pode ser visto na figura 33. Apenas com base Drezde, a rede apresenta um
discreto aumento na taxa de deteccao de spam sobre imagens reduzidas. Com as demais
bases, a rede apresenta pequenas diferencas de desempenho sobre imagens originais e

reduzidas.

A figura 34 mostra o desempenho da Rede Neural Artificial sobre as imagens originais
e reduzidas, representadas pela caracteristica momento de cor. E possivel observar que a
reducao na resolucao das imagens reduziu levemente a capacidade de representacao, por

meio desta caracteristica, das imagens da base Prag.

A figura 35 apresenta o desempenho da Rede Neural Artificial sobre as imagens origi-
nais e reduzidas, representadas pelo vetor de coeréncia de cor. Com excecao da base Trec,

onde a rede apresentou queda de desempenho na classificagao das imagens reduzidas, a
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Figura 29: Comparativo entre as taxas de detecgao das técnicas com o uso de imagens
reduzidas.

rede apresentou desempenho similar sobre as imagens originais e reduzidas das demais

bases.

A comparacgao do uso das cinco caracteristicas sobre as imagens originais e reduzidas
sugere que a reducao de resolucao das imagens deve ser usada com critério, pois pode
ser prejudicial em algumas situagoes. Contudo, com caracteristicas cuja extragao possui
alto custo computacional, como, por exemplo, vetor de coeréncia de cor, a reducao da

resolucao pode ser vantajosa.
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Figura 30: Comparativo entre as taxas de falsos positivos com o uso de imagens reduzidas.
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Figura 31: Comparagao do uso do RGB médio sobre as imagens originais e reduzidas.
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Figura 32: Comparagao do uso do histograma sobre as imagens originais e reduzidas.
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Figura 33: Comparacao do uso do histograma colorido sobre as imagens originais e redu-
zidas.
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Figura 34: Comparagao do uso do momento de cor sobre as imagens originais e reduzidas.
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Figura 35: Comparacao do uso do vetor de coeréncia sobre as imagens originais e reduzi-
das.
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4.6 Analise da Combinacao das Caracteristicas

Os estudos reportados nesta secao tiveram por objetivo avaliar o comportamento
combinado das caracteristicas, de forma a verificar a capacidade das combinacoes na re-
presentacao das imagens. A caracteristica RGB médio nao foi utilizada em nenhuma
combinagao, por ser um caso particular da caracteristica momento de cor e ter apresen-

tado, como descrito na se¢ao 4.5.6, desempenho inferior ao das demais caracteristicas.

4.6.1 Estudo 6 - Vetor de Coeréncia de Cor e Histograma

No estudo 6, as caracteristicas vetor de coeréncia de cor e histograma foram com-
binadas para representar as imagens das bases. Com o vetor de coeréncia, as imagens
sao representadas por um vetor de caracteristicas com 128 valores — dois para cada cor
—, que indicam o nivel de coeréncia e incoeréncia, respectivamente, de cada cor. Com o

histograma, as imagens sao representadas em tons de cinza.

A Rede Neural Artificial empregada no estudo é formada por duas camadas escondi-
das, além das camadas de entrada e saida. A camada de entrada possui 348 neurénios —
um para cada valor de cada uma das caracteristicas. As duas camadas escondidas pos-
suem 32 neurdnios cada. Os neurdnios da primeira e segunda camadas possuem funcoes
de ativagao tangente (equagao 2.10) e sigmdéide (equagao 2.9), respectivamente. A camada
de saida é composta por dois neurénios com fungao de ativacao linear (equagao 2.8). A

tabela 13 mostra os resultados do estudo.

Tabela 13: Resultados do estudo com vetor de coeréncia e histograma

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,63 +/- 0,53 361 +/- 025 11,06 +/- 2,00
Prag 89,25 +/- 0,29 571 +/- 0,30 24,06 +/- 2,33
Trec 97,97 +/- 0,22 1,21 +/- 0,08 21,15 +/- 5,10
Combo | 93,26 +/- 0,24 2,83 +/- 0,15 60,07 +/- 7,99

Ao compararem-se os resultados do estudo 6 com os do estudo 5 (segao 4.5.5), que faz
uso apenas do vetor de coeréncia de cor, pode-se notar uma consideravel reducao na taxa
de falsos positivos sobre todas as bases. A taxa de deteccao de spam sobre as imagens
da base Trec reduziu-se em aproximadamente 1%. Nas demais bases, houve uma discreta

melhora.

Na comparacao do estudo 6 com o estudo 2 (segao 4.5.2), que faz uso apenas do

histograma, observam-se resultados semelhantes. As taxas de falsos positivos reduziram-
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se significativamente enquanto que as taxas de detecgao de spam apresentaram discreta

melhora.

Os resultados sugerem, portanto, que a combinacao destas duas caracteristicas au-
menta a qualidade da representacao das imagens. Com a combinacao das duas caracte-
risticas, observa-se que a taxa de deteccao de spam sobre a base Drezde aproxima-se de
98%, valor obtido por Mehta et al. (2008) em seus estudos. Infelizmente, os autores nao

reportam as taxas de falsos positivos obtidas.

4.6.1.1 Estudo 6.1 - Vetor de Coeréncia de Cor e Histograma com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes da
extragao das duas caracteristicas — vetor de coeréncia de cor e histograma. A tabela 14

apresenta os resultados.

Tabela 14: Resultados do estudo com Vetor de Coeréncia de Cores e Histograma sobre
imagens reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 95,37 +/- 0,61 335 1/- 0.28 1081 +/- 2.4
Prag | 88,82 +/- 0,42 581 +/- 0,61 28,01 +/- 5,38
Trec 97,21 +/- 0,02 148 +/- 0,02 22,56 +/- 447
Combo | 93,31 +/- 0,18 3,45 +/- 0,35 51,46 +/- 841

De acordo com a tabela, a taxa de falsos positivos sobre a base Drezde reduziu-se,
mas, sobre as demais bases, houve um discreto aumento. A taxa de deteccao de spam
reduziu-se sobre todas as bases, com exce¢ao sobre a base Drezde, onde a taxa apresentou

uma ligeira melhora.

4.6.2 Estudo 7 - Vetor de Coeréncia de Cor e Histograma Colorido

Neste estudo, as caracteristicas vetor de coeréncia de cor e histograma colorido foram
combinadas para representar as imagens das bases. Com o vetor de coeréncia, tal como
realizado no estudo 6, as imagens sao representadas por um vetor de caracteristicas com
128 valores — dois para cada cor —, que indicam o nivel de coeréncia e incoeréncia,
respectivamente, de cada cor. Com o histograma colorido, as imagens sao representadas

por 512 valores — um para cada cor.

A Rede Neural Artificial utilizada é formada por duas camadas escondidas, além

das camadas de entrada e saida. A camada de entrada possui 640 neurénios — um
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para cada valor de cada uma das caracteristicas. As duas camadas escondidas possuem
32 neurotnios cada. Os neurdnios da primeira e segunda camadas possuem funcgoes de
ativagao tangente hiperbdlica (equacdo 2.10) e sigmdide (equagao 2.9), respectivamente.
Os dois neurdnios da camada de saida possuem funcao de ativagao linear (equagao 2.8).

A tabela 15 apresenta os resultados do estudo.

Tabela 15: Resultados do estudo com Vetor de Coeréncia e Histograma Colorido

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 95,71 +/- 0,30 467 +/- 0,27 21,90 +/- 5,10
Prag 89,66 +/- 0,40 525 +/- 0,28 38,09 +/- 3,36
Trec | 97,83 +/- 0,71 518 +/- 3,50 34,19 +/- 941
Combo | 93,86 +/- 0,30 2,87 +/- 0,26 80,75 +/- 13,86

Ao compararem-se os resultados do estudo 7 com os do estudo 5 (segao 4.5.5), que faz
uso apenas do vetor de coeréncia de cor, percebe-se que houve uma reducao significativa
na taxa de falsos positivos sobre as bases Drezde, Prag e Combo. Sobre a base Trec, a
menor taxa de falsos positivos obtida foi de 1,68%, valor superior ao obtido no estudo 5,

com o uso apenas do vetor de coeréncia de cor.

Em relacao a taxa de deteccao de spam, os resultados do estudo 7 sao ligeiramente
superiores aos do estudo 5, sobre as bases Drezde, Prag e Combo. Sobre a base Trec,

porém, hé uma discreta reducao na taxa.

Na comparacdo do estudo 7 com o estudo 3 (segao 4.5.3), que faz uso apenas do
histograma colorido, observam-se resultados semelhantes. Com excecao da base Trec, ha
uma significativa reducao na taxa de falsos positivos e uma discreta melhora na taxa de

deteccao de spam.

Os resultados do estudo 7 sao semelhantes aos do estudo 6 (secao 4.6.1). Tal como
no estudo 6, houve uma redugao significativa na taxa de falsos positivos com a combina-
¢ao das duas caracteristicas. Os resultados sugerem, assim, que a combinacao das duas

caracteristicas aumenta a qualidade da representacao das imagens.

4.6.2.1 Estudo 7.1 - Vetor de Coeréncia de Cor e Histograma Colorido com Imagens
Reduzidas

Neste estudo, as imagens foram reduzidas para resolugao de 100x100 pizels antes da
extracao das duas caracteristicas — vetor de coeréncia de cor e histograma colorido. A

tabela 16 apresenta os resultados do estudo.

Os resultados indicam um aumento na taxa de falsos positivos sobre as imagens das
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Tabela 16: Resultados do estudo com Vetor de Coeréncia de Cores e Histograma Colorido
com imagens reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 95,85 +/- 0,34 3,06 +/- 025 1939 +/- 421
Prag | 89,94 +/- 037 709 1/~ 0.3 65,64 +/- 27,65
Trec | 98,62 +/- 0,11 129 1/~ 0,06 31,64 +/- 3,16
Combo | 93,55 +/- 0,17 3,67 +/- 0,16 75,37 +/- 8,00

bases Prag e Combo. Sobre as imagens das demais bases, porém, ha uma reducao nesta
taxa. A taxa de deteccao de spam exibe uma discreta melhora em quase todas as bases,

excetuando-se a base Combo.

4.6.3 Estudo 8 - Vetor de Coeréncia de Cor e Momento de Cor

Neste estudo, as caracteristicas vetor de coeréncia de cor e momento de cor foram
combinadas para representar as imagens das bases. O vetor de coeréncia das imagens,
tal como realizado no estudo 6, possui 128 valores — dois para cada cor —, que indicam
o nivel de coeréncia e incoeréncia, respectivamente, de cada cor. O momento de cor
das imagens ¢é calculado no espagco RGB. Possui nove valores — média, desvio padrao e

obliquidade para cada canal de cor.

A Rede Neural Artificial é formada por duas camadas escondidas, uma de entrada
e outra de saida. A camada de entrada possui 137 neuronios — um para cada valor de
cada uma das caracteristicas. Cada uma das duas camadas escondidas possui 16 neuro-
nios. Os neurénios da primeira e segunda camadas possuem fungoes de ativagao tangente
hiperbdlica (equacao 2.10) e sigmdide (equagao 2.9), respectivamente. Os neurdnios da
camada de saida possuem funcao de ativagao linear (equagao 2.8). A tabela 17 apresenta

os resultados do estudo.

Tabela 17: Resultados do estudo com Vetor de Coeréncia e Momento de Cor

Deteccao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 9497 +/- 0,30 517 1/~ 0,22 1,04 +/- 0,11
Prag | 88,78 +/- 0,50 011 +/- 0,48 304 +/- 032
Trec 98,35 +/- 0,24 1,77 +/- 0,09 2,55 +/- 0,40
Combo | 92,09 +/- 0,25 6,28 +/- 0,40 549 +/- 0,80

Ao compararem-se os resultados do estudo 8 com os do estudo 5 (secao 4.5.5), que
faz uso apenas do vetor de coeréncia de cor, percebe-se que houve uma melhora nas taxas
de falsos positivos e de deteccao de spam sobre as bases Drezde, Prag e Combo. Sobre a

base Trec, porém, houve uma pequena redugao na taxa de deteccao de spam.
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Por ter uma quantidade bem menor de neuronios nas duas camadas escondidas, a
Rede Neural Artificial empregada no estudo 8 é consideravelmente menor que a rede em-
pregada no estudo 5. Assim, apesar dos resultados do estudo 8 serem pouco superiores
aos do estudo 5, a adicao da caracteristica momento de cor na representacao das ima-
gens é recomendada, por reduzir os tempos de treinamento e de classificacao de imagens

consumidos pela rede.

4.6.3.1 Estudo 8.1 - Vetor de Coeréncia de Cor e Momento de Cor com Imagens Redu-
zidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes da
extracao das duas caracteristicas — vetor de coeréncia de cor e momento de cor. A tabela

18 apresenta os resultados do estudo.

Tabela 18: Resultados do estudo com Vetor de Coeréncia e Momento de Cor com Imagens
Reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,51 +/- 0,22 462 +/- 0,11 1,31 +/- 0,09
Prag | 87,14 +/- 3,75 10,49 +/- 1,28 381 +/- 0,79
Trec | 98,00 +/- 027 213 1/~ 0,10 | 298 +/- 0,30
Combo | 91,78 +/- 0,43 624 +/- 073 | 697 1/~ 0,65

H& pequenas diferencas entre os resultados do estudo 8 e 8.1. Apesar do pequeno
aumento na taxa de falsos positivos obtidas no estudo 8.1, a reducao da resolugao das
imagens reduzidas pode ser vantajosa, devido ao alto custo computacional para a geracao

do vetor de coeréncia, custo este dependente das resolucoes das imagens.

4.6.4 Estudo 9 - Histograma e Momento de Cor

Neste estudo, as caracteristicas histograma e momento de cor foram combinadas para
representar as imagens das bases. O histograma possui 256 valores — um para cada tom
de cinza. O momento de cor é calculado no espaco RGB. Possui nove valores — média,

desvio padrao e obliquidade para cada canal de cor.

A Rede Neural Artificial utilizada é formada por duas camadas escondidas, além das
camadas de entrada e saida. A camada de entrada tem 265 neurénios — um para cada
valor de cada uma das caracteristicas. Cada camada escondida tem 32 neuronios. Os
neuronios da primeira e segunda camadas possuem fungoes de ativagao tangente hiper-

bélica (equagao 2.10) e sigméide (equagao 2.9), respectivamente. Os dois neurdnios da
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camada de saida possuem fungao de ativagao linear (equagao 2.8). A tabela 19 apresenta

os resultados do estudo.

Tabela 19: Resultados do estudo com Histograma e Momento de Cor

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,77 +/- 0,56 455 +/- 0,60 841 +/- 2,61
Prag | 86,37 +/- 0,46 849 +/- 055 19,06 +/- 442
Trec | 97,07 +/- 023 132 +/- 0,09 14,37 +/- 3,20
Combo | 91,99 +/- 0,38 6,08 +/- 037 35,71 +/- 4,26

Ao compararem-se os resultados do estudo 9 com os do estudo 2 (segao 4.5.2), que faz
uso apenas do histograma, percebe-se que houve uma pequena melhora na taxa de detec-
¢ao de spam e uma expressiva melhora na taxa de falsos positivos. Apesar do momento
de cor nao apresentar resultados tao bons quanto aos das outras caracteristicas quando
usadas isoladamente, os resultados sugerem que seu uso é vantajoso quando combinado

com o histograma.

4.6.4.1 Estudo 9.1 - Histograma e Momento de Cor com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes da
extracao das duas caracteristicas — histograma e momento de cor. A tabela 20 apresenta

os resultados do estudo.

Tabela 20: Resultados do estudo com Histograma e Momento de Cor com Imagens Re-
duzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,26 +/- 0,69 512 +/- 0,62 759  +/- 1,66
Prag 84,23 +/- 0,92 10,64 +/- 0,96 19,35 +/- 4,14
Trec | 97,08 +/- 0,25 196 +/- 0,18 | 1421 +/- 2,76
Combo | 90,70 +/- 0,39 6,60 1/- 006 | 3801 +/- 452

Com a reducao das imagens, observa-se a reducao em algumas das taxas de detecgao de
spam e o aumento nas taxas de falsos positivos. E interessante ressaltar que os resultados
dos estudos 2 (segdo 4.5.2) e 4 (segao 4.5.4), que fazem uso isolado do histograma e do
momento de cor, respectivamente, apresentam, igualmente, um aumento nas taxas de
falsos positivos. Os resultados sugerem, assim, que a reducao na resolucao das imagens

reduz a qualidade da informacao fornecida por estas duas caracteristicas combinadas.
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4.6.5 Estudo 10 - Histograma Colorido e Momento de Cor

Neste estudo, as caracteristicas histograma colorido e momento de cor foram combi-
nadas para representar as imagens das bases. O histograma colorido possui 512 valores
— um para cada cor. O momento de cor é calculado no espaco RGB. Possui nove valores

— média, desvio padrao e obliquidade para cada canal de cor.

A Rede Neural Artificial utilizada é formada por duas camadas escondidas, além
das camadas de entrada e saida. A camada de entrada possui 512 neurdnios — um
para cada valor de cada uma das caracteristicas. Cada camada escondida possui 32
neuronios. Os neurdnios da primeira e segunda camadas possuem funcgoes de ativagao
tangente hiperbdlica (equagao 2.10) e sigmdide (equagao 2.9), respectivamente. Os dois
neurdnios da camada de saida possuem fungao de ativacao linear (equacao 2.8). A tabela

21 apresenta os resultados do estudo.

Tabela 21: Resultados do estudo com Histograma Colorido e Momento de Cor

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 9338 +/- 0,45 151 +/- 023 584 1/~ 2,64
Prag 89,02 +/- 1,01 014 +/- 1,43 36,18 +/- 6,65
Trec | 98,30 +/- 0,06 156 +/- 0,06 33,96 +/- 7.84
Combo | 91,88 +/- 0,37 5,66 +/- 0,18 66,96 +/- 10,00

Ao compararem-se os resultados do estudo 10 com os do estudo 3 (segao 4.5.3), que
faz uso apenas do histograma colorido, percebe-se que houve uma melhora na taxa de
deteccao de spam. Em relacao a taxa de falsos positivos, ha uma discreta melhora sobre
as imagens de quase todas as bases, com excecao apenas da base Combo. A melhor taxa
de falsos positivos foi obtida sobre as imagens da base Drezde. Os resultados sugerem,
portanto, que é vantajoso o uso do histograma colorido em conjunto com o momento de

cor para a representagao das imagens.

Liu et al. (2010) propdem um sistema para classificacao de imagens spam composto
por trés camadas. Caso uma camada nao demonstre um determinado grau de certeza
na classificacao, a imagem é encaminhada para a camada seguinte. Na terceira e ultima
camada, as imagens sao representadas por meio do histograma colorido e do momento de
cor e sao classificadas. Os autores nao detalham como as cores sao agrupadas no histo-
grama colorido, mas mencionam que, na extracao do momento de cor, sao considerados
apenas os dois primeiros momentos. Utilizam as bases Trec e Drezde, além de duas outras
bases de dados privadas. As taxas de falsos positivos e de deteccao de spam obtidas por

eles variam, respectivamente, de 17,06% a 18,01% e de 94,93% a 96,8%.
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Segundo a tabela 21, é possivel perceber que as taxas de detecgao de spam obtidas no
estudo 10 sao superiores as obtidas por Liu et al. E possivel perceber, igualmente, que as

taxas de falsos positivos obtidas no estudo 10 sao significativamente superiores.

4.6.5.1 Estudo 10.1 - Histograma Colorido e Momento de Cor com Imagens Reduzidas

Neste estudo, as imagens foram reduzidas para resolucao de 100x100 pizels antes da
extracao das duas caracteristicas — histograma colorido e momento de cor. A tabela 22

apresenta os resultados do estudo.

Tabela 22: Resultados do estudo com Histograma Colorido e Momento de Cor com Ima-
gens Reduzidas

Detecgao de Spam (%) | Falso Positivo (%) | Tempo do Treino (min)
Drezde | 94,28 +/- 0,31 572  +/- 0,28 12,72 min  +/- 2,03
Prag | 88,67 +/- 0,62 1025 +/- 0,71 | 34,30 /- 493
Trec | 98,65 +/- 0,17 145 +/- 009 | 32,46 /- 817
Combo | 91,90 +/- 0,63 6,80 +/- 038 | 62,83 Y- 783

Com a redugao na resolucao das imagens, observa-se que ocorre um aumento na taxa
de falsos positivos sobre as imagens de quase todas as bases, com exce¢ao apenas da base
Trec. Contudo, as taxas de detecgao de spam apresentaram uma discreta melhora sobre
as imagens das bases Drezde, Trec e Combo. Sobre as imagens da base Prag, a taxa de

deteccao de spam apresentou uma ligeira reducao.

4.6.6 Analise dos Resultados da Combinacao das Caracteristicas

Com as combinagoes das caracteristicas descritas nos estudos 6 a 10, a Rede Neural
Artificial produziu melhores resultados, tanto em termos da taxa de deteccao de spam
quanto em termos da taxa de falsos positivos. Isto sugere que a combinacao de duas
caracteristicas possui qualidade representacional maior que a de cada uma das duas ca-
racteristicas isoladamente. A figura 36 apresenta as taxas de detecgao de spam obtidas

com as combinagoes das caracteristicas das imagens originais.

Na figura 36, é possivel perceber-se que as taxas de deteccao de spam estao bem
proximas umas das outras. A melhor taxa de deteccao é obtida com a combinacao das
caracteristicas vetor de coeréncia de cor e histograma colorido. A pior taxa é obtida com a
combinagao das caracteristicas histograma e momento de cor, sobre as imagens das bases

Prag, Trec e Combo.
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Figura 36: Comparacao das taxas de deteccao de spam com as caracteristicas combinadas.

A figura 37 apresenta as taxas de falsos positivos obtidas com as combinagoes das
caracteristicas das imagens originais. A melhor taxa de falsos positivos é alcancada com

a combinacao das caracteristicas vetor de coeréncia de cor e histograma.

Os resultados apresentados nas figuras 36 e 37 indicam que as caracteristicas vetor
de coeréncia de cor e histograma formam a melhor combinacao para a representagao das
imagens originais. As caracteristicas vetor de coeréncia de cor e histograma colorido

formam a segunda melhor combinagcao.

A figura 38 apresenta as taxas de deteccao de spam obtidas com as combinagoes das
caracteristicas das imagens reduzidas para a resolucao de 100x100 pizels. As taxas sao
similares as obtidas com as imagens originais. Uma vez mais, a melhor taxa de detecgao
¢ obtida com a combinagao das caracteristicas vetor de coeréncia de cor e histograma
colorido e a pior taxa, com a combinacao das caracteristicas histograma e momento de

COrT.

A figura 39 apresenta as taxas de falsos positivos obtidas com as combinagoes das
caracteristicas das imagens reduzidas para a resolu¢ao de 100x100 pizels. As taxas sao
similares as obtidas com as imagens originais. Uma vez mais, a melhor taxa de falsos
positivos é alcancada com a combinacao das caracteristicas vetor de coeréncia de cor e
histograma. Ao contrario do resultado obtido com imagens originais, porém, a taxa de

falsos positivos obtida com a combinacao das caracteristicas vetor de coeréncia de cor e
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Figura 37: Comparacao das taxas de falsos positivos com as caracteristicas combinadas.

momento de cor é similar as taxas obtidas com as demais combinacoes das caracteristicas.

Os resultados apresentados nas figuras 38 e 39 indicam que as caracteristicas vetor
de coeréncia de cor e histograma formam a melhor combinacao para a representacao das
imagens reduzidas para a resolugao de 100x100 pizels. As caracteristicas vetor de coeréncia

de cor e histograma colorido formam, novamente, a segunda melhor combinacao.
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Figura 38: Comparacao das taxas de deteccao de spam obtidas com as combinagoes das
caracteristicas das imagens reduzidas.
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Figura 39: Comparacao das taxas de falsos positivos obtidas com as combinagoes das
caracteristicas das imagens reduzidas.



95

4.7 Comparacao entre os resultados obtidos sobre imagens ori-
ginais e reduzidas

Como visto na segao anterior (segao 4.6.6), as caracteristicas vetor de coeréncia de cor e
histograma formam a melhor combinagao para a representacao tanto das imagens originais
quanto das imagens reduzidas para a resolucao de 100x100 pizels. A figura 40 compara as
taxas de deteccao de spam e de falsos positivos obtidos com o uso da combinacao destas

duas caracteristicas para a representacao das imagens originais e reduzidas.
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Figura 40: Comparacao dos resultados com imagens originais e reduzidas: caracteristicas
vetor de coeréncia de cor e histograma.

A figura 40 indica que a reducao na resolucao das imagens nao afeta a qualidade da
representacao produzida pela combinagao das caracteristicas vetor de coeréncia de cor
e histograma. Assim, para esta combinagao de caracteristicas, a redugao na resolugao
das imagens torna-se vantajosa, pois o custo computacional para extracao do vetor de

coeréncia de cor de imagens reduzidas é menor (segao 4.10).

As figuras 41, 42, 43 e 44 comparam as taxas de deteccao de spam e de falsos positivos
obtidos com o uso das demais combinacoes das caracteristicas para a representacao das

imagens originais e reduzidas.

Das figuras 41, 42, 43 e 44, é possivel perceber-se que a reducao na resolucao das
imagens nao afeta a qualidade da representacao produzida pela combinacao das demais

caracteristicas — vetor de coeréncia de cor com histograma colorido, vetor de coeréncia
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Figura 41: Comparacao dos resultados com imagens originais e reduzidas: caracteristicas
vetor de coeréncia de cor e histograma colorido.

de cor com momento de cor, histograma com momento de cor e histograma colorido com
momento de cor. Para as combinagoes que usam a caracteristica vetor de coeréncia de cor,
porém, a reducao na resolucao das imagens é vantajosa, pois reduz o custo computacional

para extracao desta caracteristica.
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Figura 42: Comparacao dos resultados com imagens originais e reduzidas: caracteristicas
vetor de coeréncia de cor e momento de cor.
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Figura 43: Comparacao dos resultados com imagens originais e reduzidas: caracteristicas

histograma e momento de cor.
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Figura 44: Comparacao dos resultados com imagens originais e reduzidas: caracteristicas
histograma colorido e momento de cor.
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4.8 Comparacao entre os resultados obtidos com a melhor ca-
racteristica individual e a melhor combinacao de caracte-
risticas

Como visto na se¢ao 4.5.6, o histograma colorido é a caracteristica individual que
mais bem representa as imagens originais e reduzidas. Por sua vez, como descrito na
secao 4.6.6, o vetor de coeréncia de cor e histograma é a combinacao de caracteristicas
que mais bem representa as imagens originais e reduzidas. Assim, as figuras 45 e 46
comparam, respectivamente, as taxas de deteccao de spam e de falsos positivos obtidas

com o uso da melhor caracteristica individual e da melhor combinacao de caracteristicas.
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Figura 45: Comparacao da taxa de deteccao de spam obtida com o histograma colorido
contra a obtida com a combinagao vetor de coeréncia de cor e histograma.

As figuras 45 e 46 indicam que o uso da combinacao das caracteristicas vetor de coerén-
cia de cor e histograma produz melhores resultados que o uso individual da caracteristica
histograma colorido. Assim, dentre todas as caracteristicas individuais e combinadas es-
tudadas, a combinacao vetor de coeréncia de cor e histograma é a que fornece a melhor
qualidade de informagao representacional para a classificacao das imagens nas duas classes

— ham e spam.
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Figura 46: Comparacao da taxa de falsos positivos obtida com o histograma colorido
contra a obtida com a combinagao vetor de coeréncia de cor e histograma.

4.9 Analise da reducao na resolucao das imagens

Em todos os estudos realizados, foram também analisados os resultados obtidos com
imagens reduzidas a resolugao de 100x100 pizels. Mehta et al. (2008) afirma que a redugao
das imagens para esta resolucao é benéfica pois, além de eliminar ruidos das imagens,

diminui o custo computacional para a extracao de algumas de suas caracteristicas.

De fato, conforme descrito na préxima segao (se¢ao 4.10), a redugdo na resolugao
das imagens reduz significativamente o custo computacional para extracao de suas ca-
racteristicas. Com o uso de algumas caracteristicas (ou combinagdes de caracteristicas),
porém, conforme apresentado nos estudos de 1 a 10, a Rede Neural Artificial alcangou,
com imagens reduzidas, resultados inferiores aos alcancados com imagens originais. Os
resultados alcancados pela rede nestes estudos sugerem que, além de eliminar ruidos, como
mencionado por Mehta et al., a reducao na resolucao reduz, igualmente, a qualidade da

informagcao representacional provida por algumas caracteristicas.

Para ilustrar a reducao na qualidade da informacao representacional provida pela
caracteristica histograma, pode-se tomar, como exemplo, a imagem spam apresentada na
figura 47. Esta imagem contém ruidos. Apesar disto, foi classificada corretamente pela
Rede Neural Artificial.
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Figura 47: Imagem spam analisada.

A figura 48 apresenta a imagem da figura 47 reduzida a resolucao de 100x100 pizels. E
possivel observar que a redugao na resolugao reduziu os ruidos da imagem original, mas nao
os eliminou completamente. Apesar da reducao dos ruidos, foi classificada incorretamente

pela Rede Neural Artificial.

P

B -
'ﬂm Pt Tl ﬂ -

Figura 48: Imagem spam analisada, reduzida para a resolucao de 100x100 pixels.

As figuras 49 e 50 apresentam os histogramas da imagem original (figura 47) e da

imagem reduzida (figura 48), respectivamente.
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Figura 49: Histograma em tons de cinza da imagem spam original.
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E possivel observar que o histograma da imagem reduzida é significantemente diferente
do da imagem original, apresentando um comportamento semelhante ao de uma equaliza-
¢ao. Varios picos foram eliminados e as cores da imagem estao mais bem distribuidas. As

diferencas nos histogramas sugerem que a reducao na resolucao das imagens pode redu-
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Figura 50: Histograma em tons de cinza da imagem spam reduzida para a resolucao de
100x100 pizels.

zir, igualmente, a qualidade da informacao representacional fornecida pela caracteristica,

afetando a capacidade de classificagdo da Rede Neural Artificial.

4.10 Analise de desempenho do sistema anti-spam

O custo computacional do sistema anti-spam pode ser medido através dos tempos
computacionais gastos no carregamento das imagens originais e reduzidas, na extracao de

suas caracteristicas e em suas classificagoes.

O tempo computacional gasto pela biblioteca ImageJ para carregar em memoria prin-
cipal cada imagem do disco rigido é alto. No carregamento das imagens, a biblioteca tam-
bém extrai delas diversas informacoes, tais como, as caracteristicas histograma, cor média,
dentre outras. Nos estudos realizados, verificou-se que a biblioteca Image.J consegue car-
regar aproximadamente 36 imagens por segundo. Um programa em linguagem C++,
utilizando a biblioteca OpenCV?2, é capaz de carregar aproximadamente 118 imagens por
segundo. O tempo computacional gasto pela ImageJ no carregamento das imagens é,

portanto, alto.

E importante ressaltar que, nos estudos realizados, as imagens sao lidas diretamente do
disco rigido do computador. No entanto, em um sistema anti-spam, nao necessariamente

as imagens serao lidas do disco.

Como mencionado anteriormente, a biblioteca ImageJ ja extrai, durante o carrega-
mento de cada imagem, algumas de suas caracteristicas, como, por exemplo, seu histo-
grama. No entanto, tanto estas caracteristicas quanto as demais foram extraidas indivi-

dualmente de cada imagem, para mensurar-se o tempo computacional gasto na extragao.

20pen Source Computer Vision (http://opencv.org/)
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O tempo computacional de classificagao é mensurado usando-se a melhor arquitetura
de Rede Neural Artificial em cada estudo. As melhores arquiteturas estao descritas junto

com os resultados dos estudos, nas secoes 4.5.1 a 4.6.5.

As tabelas 23 e 24 mostram, respectivamente, os tempos obtidos, nos estudos, com o
uso individual e combinado das caracteristicas. Os tempos sao medidos pelo niimero de
imagens processadas por segundo. Como os tempos computacionais para carregamento e
classificacao das imagens originais sao praticamente idénticos aos das imagens reduzidas,
as tabelas incluem apenas uma coluna com informacao sobre os tempos para carregamento

e classificacao das imagens.

Tabela 23: Tempos computacionais obtidos com o uso individual das caracteristicas —
todos os tempos sao medidos pelo nimero de imagens processadas por segundo.

Carga | Extracao | Extracao Red. | Classificagao
Histograma 36,87 186,91 955,26 1.997,06
Histograma Colorido | 36,75 220,54 980,59 1.285,93
RGB Médio 36,93 | 248,22 1.566,71 2.5641,27
Momento de Cor 37,24 121,26 1.091,42 2.1862,24
V. de C. de Cor 36,84 | 22,77 286,34 3.610,07

Tabela 24: Tempos computacionais obtidos com o uso combinado das caracteristicas —
todos os tempos sao medidos pelo numero de imagens processadas por segundo.

Carga | Extracao | Extracao Red. | Classificagao
V. de C. de Cor e Histograma 36,14 | 20,52 251,92 1501,467
V. de C. de Cor e Histograma C. | 36,99 | 20,51 245,52 892,26
V. de C. de Cor e Momento de C. | 36,83 19,14 245,02 4.360,51
Histograma e Momento de C. 36,78 75,30 621,30 1.814,29
Histograma C. e Momento de C. 36,64 | 77,56 631,63 1.211,52

Os tempos computacionais para carregamento das imagens deveriam ser idénticos
em todas as linhas das tabelas 23 e 24. As pequenas diferencas ocorrem devido ao fato
dos estudos terem sido realizados sobre um sistema operacional multi-tarefas (no caso,

Microsoft Windows 7), que pode escalonar processos de forma preemptiva.

Em ambas as tabelas, os tempos computacionais mais baixos sao obtidos no processo
de classificacao das imagens. Os mais altos, com excecao para a caracteristica do vetor

de coeréncia de cor, sao obtidos no processo de carregamento das imagens.

Pelos valores apresentados em ambas as tabelas, é possivel notar que o tempo com-
putacional para a extracao das caracteristicas é gasto majoritariamente com a varredura
(scanning) dos pizels das imagens. Para a extracdo das caracteristicas momento de cor

e vetor de coeréncia de cor, os pizels das imagens sao varridos, respectivamente, por
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duas e por diversas vezes. Por isto, os tempos computacionais para extracao destas duas

caracteristicas sao superiores aos de extracao das demais caracteristicas.

O algoritmo utilizado, nos estudos, para extragao do vetor de coeréncia de cor é recur-
sivo. Por isto, varre os pizels das imagens por diversas vezes. O algoritmo foi escolhido
devido unicamente a sua simplicidade. Sao descritos na literatura, porém, algoritmos que

realizam apenas uma Unica varredura nos pizels (PASS; ZABIH; MILLER, 1996).

Pelos valores apresentados em ambas as tabelas, é possivel notar, igualmente, que a
reducao da resolucao das imagens reduz o tempo computacional para extracao de suas
caracteristicas. Este resultado, logicamente esperado, é consequéncia direta da menor

quantidade de pizels contida nas imagens reduzidas.
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5 Conclusao

Nos ultimos anos, o correio eletronico ou e-mail tornou-se um dos meios de comuni-
cacao mais populares. E utilizado pelo ptublico em geral, no ambiente corporativo e no
meio académico, local onde foi criado. Com sua grande popularizacao, surgiu também seu
uso indevido, causado, em grande parte, pelo fato do protocolo do servico de e-mails—

SMTP — ter sido projetado para uso em redes com sistemas computacionais confidveis.

Na década de 90, usuarios do servico passaram a receber e-mails indesejados, tais como
mensagens com propaganda de servigos ou mensagens maliciosas, que tentam enganar ou

roubar dados dos usudrios. Estas mensagens foram apelidadas de spam.

Inicialmente, as mensagens spam causaram incomodos pequenos e ocasionais. Com o
tempo, porém, o volume de mensagens spam superou o de mensagens legitimas, também
conhecidas como mensagens ham. Mensagens spam causam, atualmente, diversos pro-
blemas, tais como perda de tempo para seu descarte, sobrecarga de servidores e outros

dispositivos de rede, bem como transtornos causados por spams fraudulentos.

Os transtornos e prejuizos causados por mensagens spam incentivou o desenvolvimento
de sistemas anti-spam (SAS). Estes sistemas de software tém, por objetivo, identificar
e filtrar mensagens spam, evitando que cheguem aos usuarios. Os SAS tanto podem
executar nos servidores de e-mail, removendo mensagens antes delas alcancarem as caixas
de correio (mailbozes) dos usudrios, quanto podem executar nos clientes de e-mail dos

usuarios.

Um dos objetivos de pesquisa na area, é reduzir a ocorréncia de falsos positivos nas
classificacoes de e-mails realizadas por sistemas anti-spam. Um falso positivo é a classifi-
cagao incorreta, como spam, de um e-mail legitimo do usuario. Falsos positivos causam
transtornos aos usuarios, uma vez que estes, por erro do SAS, podem desconsiderar men-
sagens legitimas importantes. Embora causem transtornos menos graves aos usuarios,
falsos negativos também os incomodam. Um falso negativo é a classificacao incorreta,

como e-mail legitimo do usuario, de um spam.
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Sistemas anti-spam alcancam, hoje em dia, razoaveis taxas de acerto na classifica-
¢ao de e-mails contendo mensagens de texto. Esta eficiéncia na classificagao nao passou
despercebida aos spammers®. Para iludirem os SAS, spammers passaram a enviar men-
sagens com imagens spam em imagens anexas ao e-matl ou inclusas em seu proprio corpo

de mensagem.

Uma imagem é usualmente representada por um vetor de nimeros inteiros. Os valo-
res contidos nos elementos do vetor especificam as cores dos pontos (pizels) da imagem.
Assim, a quantidade de informagao necessaria para representacao de uma imagem é signi-
ficativamente maior que a necessaria para representar uma mensagem em texto. O custo
computacional dos sistemas anti-spam para classificacao de imagens ¢, portanto, maior.
Sao, igualmente, maiores os prejuizos causados por imagens spam, devido ao maior uso

de banda de rede e ao maior tempo de processamento exigido dos servidores de e-mazl.

A disseminacao de imagens spam na Internet induziu a pesquisa de sistemas capazes
de detecta-las e filtra-las. Contudo, muitos dos sistemas propostos apresentam sérios

inconvenientes, tais como custo computacional elevado e altas taxas de falsos positivos.

Métodos OCR. (optical character recognition) sao empregados para extracao de textos
contidos em imagens. Sistemas anti-spam que empregam OCR partem do principio de
que uma imagem spam vai conter textos spam. Assim, apds a extracao dos textos, estes
sistemas ou classificam os textos ou encaminham-nos para SAS textuais convencionais. A
inclusao de métodos OCR em sistemas anti-spam costuma ser ineficaz, por dois motivos
principais. Primeiro, porque os spammers facilmente os confundem, ao empregar ruidos
e outros artificios nos textos das imagens. Segundo, devido ao alto custo computacional

destes métodos, inviabilizando o uso em servidores com alto volume de mensagens.

Sistemas anti-spam podem utilizar diversos outros métodos para extracao de caracte-
risticas nao-textuais das imagens. Representam as imagens por intermédio de suas carac-
teristicas e classificam-nas como ham ou spam. Métodos para extracao de caracteristicas

tém demonstrado ser bem mais eficientes que métodos OCR.

A maioria das pesquisas com sistemas para deteccao de imagens spam reportadas
na literatura utiliza bases privadas de imagens. Poucas sao as pesquisas que utilizam
bases publicas. Isto é devido ao fato de existirem poucas bases publicas contendo imagens
spam. Além disto, devido a questoes de privacidade, estas bases ou contém muito poucas
imagens ham ou nao as contém absolutamente. A existéncia de poucas bases ptublicas

contendo tanto imagens ham quanto spam dificulta a comparagao dos resultados das

'Entidades que produzem ou enviam spam.
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pesquisas reportadas na literatura, nao permitindo uma avaliacao precisa e abrangente da

capacidade representacional de cada caracteristica de imagem empregada nestas pesquisas.

Este trabalho de pesquisa de dissertagao propoe um sistema anti-spam de imagens.
O sistema é composto por dois estagios. No primeiro, alguns métodos sao empregados
para extracao de caracteristicas das imagens. No segundo estégio, as imagens, representa-
das por suas caracteristicas, sao classificadas, através de Redes Neurais Artificiais, como

imagens ham ou spam.

Para avaliagao da capacidade representacional das caracteristicas, foram utilizadas
apenas bases publicas de imagens ham e spam, ja utilizadas em algumas poucas pesquisas
reportadas na literatura. Com isto, além de possibilitar a comparacao dos resultados
desta pesquisa com os destas poucas pesquisas reportadas na literatura, esta pesquisa de
dissertacao também permite que seus resultados sejam comparados com os de pesquisas

futuras que empreguem as mesmas bases utilizadas e disponibilizadas por esta pesquisa.

Cinco métodos de extracao de caracteristicas — RGB médio, histograma em tons de
cinza, histograma colorido, momento de cor e vetor de coeréncia de cor — foram utilizados
e avaliados. O custo computacional e a capacidade representacional de cada uma destas
caracteristicas sao avaliados através de cinco métricas — tempo gasto para extragao da
caracteristica, tempo gasto para treinamento da Rede Neural Artificial, tempo gasto para

classificacao das imagens, taxa de deteccao de spam e taxa de falsos positivos.

Os primeiros cinco estudos avaliam as caracteristicas individualmente. Os cinco 1l-
timos, avaliam-nas combinadas. Nos dez estudos as caracteristicas sao extraidas tanto
das imagens originais contidas nas bases quanto destas imagens reduzidas a resolugao de
100x100 pizels. A reducao da resolugao foi estudada porque a literatura reporta que este

processo reduz ruidos das imagens.

Na avaliacao individual das caracteristicas, a caracteristica histograma colorido foi a
que apresentou os melhores resultados. Com o uso desta caracteristica, a Rede Neural
Artificial produziu as melhores taxas de detecgao de spam e de falsos positivos. As carac-
teristicas histograma (em tons de cinza) e vetor de coeréncia de cor também apresentam

bons resultados.

Na avaliacao combinada das caracteristicas, a combinacao das caracteristicas vetor
de coeréncia de cor e histograma foi a que apresentou os melhores resultados. Com o
uso desta combinacao, a Rede Neural Artificial produziu as melhores taxas de deteccao

de spam e de falsos positivos. Com o uso combinado de caracteristicas, a Rede Neu-
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ral Artificial produz resultados superiores aos produzidos com o uso individual de cada
caracteristica. Estes resultados sugerem que cada caracteristica fornece informacao repre-
sentacional propria, exclusiva, das imagens, informacao esta nao fornecida por qualquer

uma das demais caracteristicas.

Os resultados obtidos nos estudos sao promissores. Sao similares e, em alguns casos,
superiores aos de estudos, reportados na literatura, que utilizam ou métodos de extracao
de caracteristicas significativamente mais complexos ou proporgoes entre os tamanhos dos

conjuntos de treinamento e teste mais favoraveis que as utilizadas neste trabalho.

Por fim, é relevante destacar que o sistema anti-spam de imagens, desenvolvido em
linguagem Java, para este trabalho de pesquisa, possui arquitetura modular. Esta ar-
quitetura permite facilmente nao s6 a adicao de novos médulos que implementem, por
exemplo, outros métodos de extracao de caracteristicas, como também a conversao do

sistema em um produto tecnolégico com licenca livre.

5.1 Trabalhos Futuros

Algumas sugestoes podem ser dadas para dar prosseguimento a pesquisa realizada
neste trabalho. Primeira, o estudo e avaliacao de novas caracteristicas para representacao
das imagens, bem como dos métodos para extrai-las. Segunda, o estudo e avaliacao do

uso combinado de trés ou mais caracteristicas para representacao das imagens.

Terceira, o estudo e avaliagao de outras bibliotecas para processamento de imagens,
como, por exemplo, a OpenCV. Quarta, o estudo e avaliacdo do uso de GPUs (Graphic
Processing Units) para extragdo de caracteristicas das imagens. O uso de GPUs pode
também possibilitar o uso de caracteristicas mais complexas, que seriam inviaveis em

sistemas anti-spam, devido a seus altos custos computacionais.

Quinta, andlise do comportamento das técnicas estudadas com o acréscimo de ruidos
nas imagens. Sexta, utilizagao de diferentes espagos de cores com as técnicas de extragao.
Sétima, o estudo e avaliacao de outros modelos para classificacao das imagens, como,
por exemplo, maquinas de vetor de suporte. Oitavo, o estudo e avaliacao da integracao
do sistema anti-spam de imagens desenvolvido a um sistema anti-spam de mensagens de

texto.

Nono, o estudo e avaliacao do desempenho do sistema anti-spam desenvolvido em um

ambiente real de producao. Por fim, a conversao do sistema desenvolvido em um produto
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tecnoldgico com licenca livre.
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