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Resumo

A seguranca e a confiabilidade em sistemas embarcados sdo dreas criticas e de
recente desenvolvimento. Além das complicacGes inerentes a area de seguranga, exis-
tem restricoes quanto a capacidade de processamento e de armazenamento destes
sistemas. Isto é agravado em sistemas de baixo custo. Neste trabalho, é apresentada
uma técnica que, aplicada a troca de contexto em sistemas operacionais, aumen-
tando a seguranga destes. A técnica é baseada na detecgao e correcao de erros em
sequéncia de valores binarios. Para realizacao dos testes, foi desenvolvido um sis-
tema operacional de tempo real e implementado numa placa de desenvolvimento.
Observou-se que o consumo de processamento das técnicas de detecg@o de erro sao
inferiores as de correcao, cerca de 2% para CRC e 8% para Hamming. Objetivando-
se minimizar o tempo de processamento optou-se por uma abordagem mista entre
correcao e deteccao. Esta abordagem reduz o consumo de processamento medida
que 0s processos que exigem tempo real apresentem uma baixa taxa de execucao,
quando comparados com o periodo de troca de contexto. Por fim, fica comprovada
a possibilidade de implementagao desta técnica em qualquer sistema embarcado,
inclusive em processadores de baixo custo.

Palavras-chaves: sistemas embarcados, seguranca, troca de contexto, correcao
de erros.



Abstract

Security and reliability in embedded systems are critical areas with recent de-
velopment. In addition to the inherent complications in the security area, there are
restrictions on these systems processing power and storage capacity. This is even
worse in low-cost systems. In this work, a technique to increase the system safety
is presented. It is applied to the operating systems context switch. The technique
is based on the detection and correction of errors in binary sequences. To perform
the tests, a real-time operating system was developed and implemented on a deve-
lopment board. It was observed that the use of error detection and error correction
techniques are lower than 2% for CRC and 8% to Hamming. Aiming to minimize
the processing time a mixed approach between correction and detection was selec-
ted. This approach reduces the consumption of processing time as the processes
that require real-time presents a low execution rate, when compared to the context
switch rate. Finally, it is proved to be possible to implement this technique in any
embedded system, including low cost processors.

Key-words: embedded systems, security, context switch, error correction.
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1 Introducao

A programacao para sistemas embarcados exige uma série de cuidados especiais pois
estes sistemas geralmente possuem restriges de memoria e processamento (BARROS;
CAVALCANTE, 2002). Outra complexidade encontrada é a variedade de arquiteturas e
modelos de interfaces disponiveis.

Um dos modos de se reduzir esta complexidade é a utilizacao de um sistema operacional
(SO) que insira uma camada de abstracdo entre o hardware e a aplicagdo. Esta redugao,
no entanto, vem acompanhada de uma sobrecarga, tanto no uso de memoéria, quanto
no uso do processador. FEsta sobrecarga pode ser proibitiva para alguns dispositivos,
principalmente os de menor custo.

Quando se considera a questao de seguranca nestes sistemas, a escassez de recursos
computacionais, inerentes a projetos embarcados, apenas agrava a situacao. Ravi et al.
(2004) consideram que “a seguranga em sistemas embarcados ainda estd em sua infancia,
principalmente nas questoes de desenvolvimento e pesquisa”. O progresso observado nos
ultimos nove anos, no entanto, se concentrou em sistemas embarcados de maior capaci-
dade, como smartphones e tablets (JEON et al., 2011). A drea de seguranga em sistemas
embarcados segundo Kermani et al. (2013) ainda precisa de “novas abordagens para ga-
rantir a seguranca de projetos de sistemas embarcados”.

A utilizagao de chips dedicados para criptografia, por exemplo, é inviabilizada pela
falta de acesso aos barramentos de dados e de endere¢o na maioria dos microcontro-
ladores. A alternativa é a criagao de linhas de microcontroladores com caracteristicas
de criptografia ja embutidas no mesmo chip. Esta abordagem, no entanto, aumentaria o
custo. Das cinco maiores fabricantes (MCGRATH, 2012), apenas quatro possuem alguma
linha de microcontroladores que incluem algum tipo de hardware dedicado para cripto-
grafia ou processamento de mensagens. E mesmo estas empresas nao disponibilizam estas
solugdes na maioria de seus produtos (RENESAS, 2013; FREESCALE, 2013; ATMEL,
2013; MICROCHIP, 2013; INFINEON, 2013).

A proposta deste trabalho consiste em realizar as trocas de contexto de modo seguro,
possibilitando que as informagoes do bloco de contexto do processo sejam verificadas. A
troca de contexto é um ponto critico, pois qualquer falha pode levar o sistema a uma

condicao instavel, geralmente reiniciando o microcontrolador.
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1.1 Motivacao

Segundo Wyglinski et al. (2013): “Dado o aumento da dependéncia da sociedade na
computacao embarcada, nos sistemas de sensoriamento, bem como nas aplicagoes que
eles suportam, uma nova forma de vulnerabilidade é inserida nesta infraestrutura critica
e que apenas agora estd comegando a ser reconhecida como uma ameaga significante com
possibilidade de graves consequéncias”.

Entre os modos de falha de sistemas embarcados, dois vém sendo objeto de estudo,
tanto pela gravidade das consequéncias, quanto pela tendéncia de piora nas ocorréncias.

O primeiro sao as falhas em bits de memoria. Dependendo da regiao atingida, mesmo
a alteragao de um unico bit pode levar o sistema inteiro a uma condicao de nao funciona-
mento e sem possibilidade de recuperacao sem intervencao humana. Grande parte destes
problemas vem das interacoes de particulas atomicas e subatomicas com altas quantida-
des energéticas com regioes sensiveis (AUTRAN et al., 2010). A tendéncia é o aumento
destes tipos de interacao e, consequentemente, das falhas provocadas por elas (IBE et al.,
2010). Os dois maiores fatores deste crescimento sao a diminui¢ao do tamanho minimo de
transistor (WANG; AGRAWAL, 2008; AUTRAN et al., 2010) e a redugao dos niveis de
tensao utilizados na alimentacao dos circuitos (CHANDRA; AITKEN, 2008; BAUMANN;
SMITH, 2000).

A segunda fonte s@o as vulnerabilidades que podem levar o sistema a apresentar falhas.
O maior problema vem da atencao dada a estes dispositivos devido a sua disponibili-
dade e falta de ferramentas intrinsecas de seguranca. Controladores logicos programaveis
(CLP’s), centrais automotivas e equipamentos médicos sdo exemplos de sistemas criticos
comercializados que tiveram falhas exploradas recentemente (KOSCHER et al., 2010;
LANGNER, 2011; Zawoad; Hasan, 2012). Studnia et al. (2013) concluem em sua pes-
quisa que a falta de mecanismos de seguranca nas atuais redes de automotores tem se
tornado um grave problema.

Kermani et al. (2013) apresentam um conjunto de problemas de seguranca que sur-
giram com o aumento da utilizacao de sistemas embarcados em areas criticas. Entre as
possiveis solugoes propostas, os autores citam o desenvolvimento de ambientes de execucao
seguros, que levem em conta as restri¢oes de hardware caracteristicas deste tipo de dis-
positivos.

A geracao destes ambientes seguros é, em geral, realizada com o suporte do hardware
(CHAUDHARI; PARK; ABRAHAM, 2013). As abordagens desenvolvidas atualmente
para sistemas embarcados ou fazem uso de coprocessadores dedicados (LEMAY; GUN-
TER, 2012) ou exigem que o equipamento consiga fazer uso de sistemas operacionais
convencionais, como tablets, celulares ou PDA’s (KAI; XIN; GUO, 2012; JEON et al.,
2011; YIM et al., 2011).

Apesar de diversas abordagens ja serem conhecidas e amplamente utilizadas em desk-

tops e servidores, a transposigao destas técnicas para sistemas embarcados de baixo custo
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é ainda pouco estudada. Borchert, Schirmeier e Spinczyk (2013) apresentam, por exem-
plo, uma técnica que reduz os problemas de falhas devido a erros em bits de meméria em
4 ordens de grandeza. No entanto, os autores concluem que a abordagem utilizada nao é
aplicavel em grande parte dos sistemas embarcados devido ao alto consumo de meméria

e necessidade de ferramentas nao disponiveis em sistemas de baixo custo.

1.2 Objetivo

Apresentar uma metodologia aplicdvel em sistemas embarcados de baixo custo que au-
mente a robustez do sistema reduzindo os problemas advindos de erros em bits de memoria.

Dentre os objetivos especificos temos:

e O sistema deve consumir o minimo de recursos possivel para ser aplicavel em siste-

mas de baixo custo.

e A técnica nao pode prejudicar a capacidade de execugao de processos com requisitos

de tempo real.

e A metodologia deve proteger o sistema contra vulnerabilidades que possam ser ex-

ploradas maliciosamente.

1.3 Organizacao do documento

Este documento é organizado em seis capitulos. O segundo capitulo apresenta os conceitos
e ferramentas necessarios para o desenvolvimento do projeto. O terceiro capitulo contém
as etapas do desenvolvimento deste projeto, as dificuldades encontradas bem como as
solucoes propostas. O quarto capitulo contém a metodologia proposta neste trabalho. Os
resultados obtidos foram compilados e apresentados no quinto capitulo. O sexto capitulo

retne as conclusoes obtidas bem como a continuidade vislumbrada para este trabalho.



2 Revisao Bibliografica

2.1 Sistemas Embarcados

Os sistemas embarcados sao sistemas microprocessados projetados para um propdsito ou
aplicagao especifica, possuindo, em geral, poucos recursos de memoria e processamento li-
mitado. Na maioria dos casos, sao sistemas projetados para aplicagoes que nao necessitem
de interven¢ao humana (HALLINAN, 2007).

Outra caracteristica marcante é a especificidade de suas aplicacoes, sendo geralmente
projetados para realizar apenas uma fun¢ao nao sendo possiveis de alteragoes pelo usuério
final. O usuario pode alterar ou configurar a maneira como o sistema se comporta, porém
nao pode alterar a funcao que este realiza (MARWEDEL, 2006; STUDNIA et al., 2013;
KERMANT et al., 2013).

Muitos sistemas embarcados possuem requisitos de tempo real em suas funcoes. Neste
tipo de aplicacao, a nao execucao ou nao conclusao de uma tarefa no tempo determinado
pode resultar em perda de dados, perda de qualidade ou até mesmo causar danos ao
sistema ou ao usuario. Mesmo assim, a implementacao de ferramentas que garantam
que o sistema atinja os requisitos de tempo real, bem como técnicas para melhoria de
confiabilidade e disponibilidade, nao sao amplamente utilizadas em sistemas embarcados

(RAVI et al., 2004).

2.2 Sistemas Operacionais

O sistema operacional, SO, ¢ um conjunto de cédigos que funciona como uma camada de
abstragao do hardware provendo funcionalidades para as aplicages de alto nivel (WULF
et al., 1974). Este isolamento permite que a aplicagdo nao sofra alteracdo quando ha
mudanca no hardware. Esta é uma caracteristica muito desejada em sistemas embarcados,
onde existe uma pluralidade nos tipos de periféricos dificultando a reutilizacao de cédigo.

De modo geral, os sistemas operacionais possuem trés principais responsabilidades
(SILBERSCHATZ; GALVIN; GAGNE, 2009):

e manusear a memoria disponivel e coordenar o acesso dos processos a ela;
e gerenciar e coordenar a execugao dos processos através de algum critério;

e intermediar a comunicacao entre os periféricos de hardware e os processos.
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Estas responsabilidades se relacionam com os trés recursos fundamentais de um sis-
tema computacional: o processador, a memoria e os dispositivos de entrada e saida. A
Figura 1 ilustra estes recursos bem como o papel de interface que um sistema operacional

deve realizar.

Figura 1: Interfaceamento realizado pelo sistema operacional

A auséncia de um sistema operacional implica que toda a responsabilidade de organizar
o andamento dos processos, os acessos ao hardware e o gerenciamento da meméaria é do
programador. Este aumento de responsabilidade, a baixa capacidade de reutilizacao de
c6digo, e a consequente necessidade de recriar os cddigos e rotinas, podem ser causadores
de erros nos programas.

A capacidade de se reutilizar os programas é benéfica por dois pontos principais:
diminui o tempo para entrega do projeto e permite que o programador utilize melhor o
tempo, eliminando os erros ao invés de recriar os cédigos.

A Figura 2 apresenta com mais detalhes os componentes de um sistema operacional.
Nota-se que o ntcleo de um SO é o kernel, e, do mesmo modo que o sistema operacional
realiza a interface entre a aplicagao e o hardware, o kernel faz a interface entre os codigos
de acesso ao hardware, conhecidos como drivers, e as ferramentas disponibilizadas para
que o programador crie as aplicacoes.

As aplicacOes, na presenca de um sistema operacional, sao implementadas como pro-
cessos, que passam a ser gerenciados pelo kernel. A sequéncia com que 0s processos sao
executados fica a cargo de algoritmos conhecidos como escalonadores, que por sua vez
dependem de um procedimento de troca de contexto para efetuar a mudanca de qual
processo serd executado. Estes trés conceitos: processos, escalonador e troca de contexto,

serao aprofundados nos préximos itens.
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Figura 2: Relagao entre troca de contexto e o kernel

2.2.1 Processo

Na utilizacao de um sistema operacional, as tarefas a serem executadas pelo processador
sao organizadas em programas. O programa é uma sequéncia de comandos ordenados
com uma finalidade especifica. No momento em que este programa estiver em execucao
no processador ele passa a ser definido como processo (STALLINGS, 2009).

Além do codigo a ser executado, os processos necessitam de posicoes de memorias
extras para armazenar seus dados e variaveis, sejam eles persistentes ou nao. Sao ne-
cessarias também regioes de memoria, geralmente implementadas em estrutura de pilha,
para armazenamento de informagoes referentes a sequéncia de execucao do programa.

Para realizar o correto gerenciamento dos processos é necessario que o kernel possua
informacoes sobre os mesmos, agrupadas de maneira consistente. As informacoes minimas

necessarias sao:

e O cddigo a ser executado;
e As varidveis internas do processo;

e Ponteiros para as informagoes anteriores, permitindo sua manipulacao.

Em geral o codigo fica numa memoria nao volatil por questoes de custo. Para mi-
crocontroladores, essas memorias sao implementadas em tecnologia EEPROM, ou flash.
Ja as variaveis sao armazenadas em memoria volatil, pela maior velocidade de acesso e
facilidade de escrita. As duas tecnologias mais utilizadas para este tipo de memoria sao
a SRAM e a DRAM.

O armazenamento das informagcoes de um processo, de modo automaético e incremental,

em estruturas do tipo pilha, permite que um mesmo programa possa ser executado mais de
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uma vez sem que nenhuma das instancias de execugao tenham suas variaveis modificadas
indevidamente. Na Figura 3 é apresentada a situacao onde dois processos compartilham

0 mesmo codigo.

Pilha 1
res|3
res|2 > Processol
Programa i:{(l)}
void code() 3
int v1; vl
int v2;
char res|4];
Pilha 2
vl = rand();
v2 = sin(vl);
res|3]
Memoria res|2| > Processo 2
nao volatil res (1)
res
v2
vl
Memoria
volatil

Figura 3: Geracao de dois processos de um mesmo programa

Além da possibilidade de multiplas execucoes, utilizando-se da estrutura de pilha, as
trocas de contexto sao implementadas de maneira muito simples, principalmente se cada

processo possuir sua propria regiao de pilha, bem definida e separada das demais.

2.2.2 Escalonadores

Uma das funcoes principais do kernel de um sistema operacional é o gerenciamento dos
processos em execucgao (SILBERSCHATZ; GALVIN; GAGNE, 2009). Tal tarefa possui
maior importancia no contexto de sistemas embarcados, nos quais os processos costumam
possuir restri¢oes rigidas quanto ao atraso na execugao (BARR, 1999).

Os algoritmos responsaveis por gerenciar e decidir qual dos processos sera executado
pelo processador sao conhecidos como escalonadores. Existem diversas abordagens di-
ferentes para realizar este gerenciamento. Em geral os algoritmos visam a equilibrar o
atraso entre o inicio da execucao e a quantidade de processos executados por unidade
de tempo. Outros parametros importantes para a comparacao dos escalonadores sao o

consumo extra de processamento (CPU overhead), a quantidade de processos executados
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por unidade de tempo (throughput), o tempo entre a submissao de um processo e o fim
da sua execugdo (turnarround time) e o tempo entre a submissao do processo e a sua
primeira resposta vélida (response time).

Na Tabela 1 sao apresentados quatro algoritmos e as caracteristicas destes.

Tabela 1: Algoritmos para escalonamento, vantagens e desvantagens (RAO et al., 2009)

Algoritmo de  escalona- CPU Throuahout Turnaround |  Response
mento Overhead ghp time time
Es.cal.onador baseado em Baixo Baixo Alto Alto
prioridade

Escalonador  round-robin Baixo Médio Médio Alto
(RR)

Deadline mais critico pri- . . .
meiro (EDF) Médio Baixo Alto Baixo
Escalonador de fila multi- Alto Alto Médio Médio

nivel

Nota-se pela Tabela 1 que nao existe alternativa 6tima, sendo necessario escolher entao
a que mais se ajusta ao sistema que sera desenvolvido.

Para um sistema de tempo real, o tempo de resposta é um dos quesitos mais impor-
tantes, dado que a perda de um prazo pode impactar negativamente no funcionamento
deste. Algumas aplicagoes podem falhar se estes requisitos nao forem atendidos (RE-
NAUX; BRAGA; KAWAMURA, 1999). Apesar disto, nem todos os processos em um
sistema embarcado precisam deste nivel de determinismo. Deste modo, um escalonador
que permita ao programador escolher entre pelo menos dois niveis de prioridade (normal
e tempo real) é uma boa alternativa (PEEK, 2013).

A maioria dos sistemas operacionais de tempo real apresentam como opcao imple-
mentada o escalonador baseado em prioridades. Este fato se deve ao baixo consumo,
mas principalmente a capacidade deste sistema de garantir que os processos mais criticos
serao sempre executados. Na Tabela 2 é apresentada a tendéncia entre varios sistemas
operacionais, comerciais e de cédigo aberto.

Dois modelos de escalonamento foram escolhidos neste trabalho: EDF e RR. A pro-
posta deste trabalho, de modificar o processo de troca de contexto incrementando sua
robustez, pode ser aplicada a qualquer modelo de escalonador. A escolha dos dois mode-
los foi feita apenas para se realizar uma comparacao de consumo de processamento. Deste
modo, optou-se por um escalonador, EDF, que apresenta alto consumo e outro em que
o consumo ¢é notoriamente menor, RR. Assim o impacto no consumo de CPU da técnica
proposta pode ser melhor avaliado em pelo menos duas situagoes diferentes. A opg¢ao por
prioridade também foi implementada para a garantia de tempo real. Optou-se por essa

solugao por ser bastante utilizada, como também pode ser visto na Tabela 2.
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Tabela 2: Sistemas operacionais de tempo real e escalonadores utilizados

Sistema Operacional Escalonador Preempgao
BRTOS (DENARDIN; Prioridade Sim
BARRIQUELLO, 2013)

eCos (MASSA, 2003) Prioridade/filas multi-nivel Sim

FreeRTOS (ENGINEERS, 2013) Prioridade Sim
Micrium uC/OSII (MICRIUM, 2013) Prioridade/round robin Sim
Salvo (KALMAN;, 2001) Prioridade/por interrupgoes Nao
SDPOS (J.; V., 2013) Prioridade/round robin Sim
VxWorks (RIVER, 2013) Prioridade Sim

Os escalonadores podem ainda ser divididos entre cooperativos ou preemptivos.

Os cooperativos executam os processos de forma sequencial deixando que o processo
tome o tempo que lhe for necessario para que complete sua execucao. Deste modo, se um
processo atrasar em sua execucao todo o sistema ¢é impactado.

J& os preemptivos sao aqueles que conseguem pausar um processo que esteja em
execucao, salvar o estado atual do processo e do sistema, carregar o estado do sistema
para um segundo processo e iniciar a execugao deste ultimo. Isto permite que, mesmo que
um dos processos atrase, seja possivel continuar a execucao dos demais de acordo com
os requisitos destes. O procedimento de substituir um processo em execucao por outro é

denominado troca de contexto.

2.2.3 Troca de Contexto

A troca de contexto é o procedimento pelo qual um processo A, que esta em execucao
no processador, é pausado e um processo B toma seu lugar para iniciar, ou continuar,
sua execucao. Este procedimento acontece dentro de uma das rotinas de interrupcao do
sistema que indica ao kernel o momento de realizar essa troca. Esta interrupcao pode ser
oriunda de um relégio interno ou de algum evento externo. No segundo caso o sistema é
denominado tickless (SIDDHA; PALLIPADI, 2007).

A troca de contexto esta intimamente ligada com as operacoes do kernel. Toda a
gestao dos processos culmina na troca de contexto ditada pelo algoritmo utilizado no
escalonador. Por ser necessario operar com os registros internos do processador, esta é
uma das poucas rotinas de um sistema operacional que nao pode ser escrita totalmente
em linguagem de alto nivel, além de ser extremamente dependente da arquitetura e até
mesmo do modelo de processador utilizado.

O contexto de um processo é formado pelo conjunto dos dados internos ao proces-
sador: seus registradores, ponteiro de programa, ponteiro de pilha, cédigos de condicao

de execucao entre outros, além das variaveis e estado do préprio processo. E necessério
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salvar esse contexto de modo que o processador possa recupera-lo mais tarde e continuar a
execucao exatamente do ponto onde parou. E comum que todas estas informacoes, tanto
do processador quanto do processo, se encontrem na pilha no momento da interrupcao da
troca de contexto. Isto acontece automaticamente por causa da estrutura utilizada para

o tratamento de interrupcao conforme ilustrado na Figura 4.

Hardware Software

Um dispositivo de
hardware inicia uma

; Salvar o contexto do

O processador termina processo corrente
a execugdo da

A/

Processar a
O processador empilhal troca de contexto
os dados da CPU e o

i Carregar o contexto

O processador carrega do novo processo
o PC pré definido

| da inferrupgdo

Restarurar os dados
da CPU e o PC |-

ooy

Figura 4: Processo de interrupgao e salvamento de contexto(STALLINGS, 2010)

Se o processador utilizado é compativel com a estrutura apresentada na Figura 4, basta
alterar a parte do software para que, ao invés de retornar para o processo que estava em
execucao antes da interrupcao, o fluxo volte para um segundo processo arbitrario. O
modo mais simples de fazé-lo é implementar uma pilha de memoria para cada processo,
bastando entao apenas mudar o ponteiro de pilha para a pilha do segundo processo antes
do hardware restaurar os dados.

Na Figura 5 sao apresentas as quatro etapas basicas da mudanca de contexto em um
sistema: interrupc¢ao do processo em andamento, salvamento do contexto atual, troca dos
dados, neste caso apenas a mudanga no ponteiro de pilha (stack pointer ou SP), e, por
fim, restauracao do novo contexto.

As regioes demarcadas em azul representam a posicao indicada pelo ponteiro de pilha
(SP). Na primeira etapa, este valor ¢ incrementado automaticamente devido ao hardware
de interrupgao. Este incremento visa a criar espago enquanto os valores do contexto atual

(em amarelo) sao salvos na pilha.
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Interriuncio Salvando Mudanca Restauracao
p¢ contexto no SP do contexto
" PC 0x32 - - 0x3a
gy)
£ Acc 0x02 - - 0x12
20
&0 2 CCR 0xd4 - - 0x00
= SP Oxad Oxaa 0xa2 Oxab
Oxa0
Oxal
£ | Oxa2 Ly
g 0xa3 0x00 0x00 0x00
g | Oxad 0x12 0x12 0x12
5 0xa5 0x3a 0x3a 0x3a
.ch 0xab var3 var3 var3 var3
g Oxa7 vard var4 vard vard
3 Oxal&
8
& 0Oxa9
GS) Oxaa, >
< | Oxab 0xd4 0xd4 0xd4
f§0 Oxac 0x02 0x02 0x02
~ | Oxad 0x32 0x32 0x32
Oxae var2 var2 var2 var2
Oxaf varl varl varl varl
Legenda

. Ponteiro de pilh
Sequéncia temporal dos eventos [ Fonteio de piha

Dados do processo A

Dados do processo B

Figura 5: Troca de contexto e manipulacao dos dados

A mudanca no SP, da segunda para a terceira coluna da Figura 5, permite que o sistema
carregue as informagoes referentes ao segundo processo (em laranja). Apds a restauragao
do contexto, o sistema comeca, ou continua a executar, dependendo do estado que o

segundo processo se encontrava.

2.3 Seguranca e modos de falha
A seguranca de um sistema computacional pode ser avaliada sobre trés aspectos:

e Disponibilidade: capacidade de um equipamento manter seu funcionamento inde-

pendente de falhas ou erros.



Capitulo 2. Revisao Bibliogrdfica 12

e Confidencialidade: capacidade de um equipamento de evitar que as informacgoes

armazenadas/transmitidas sejam acessadas de modo nao autorizado.

e Integridade: garantia que as informagoes armazenadas/transmitidas nao serao alte-

radas indevidamente.

No contexto de sistemas embarcados, a garantia destes trés aspectos envolve tanto o
hardware quanto o software. Grande parte dos sistemas de baixo custo nao costumam ar-
mazenar informacoes sigilosas, de modo que a necessidade de garantir a confidencialidade
nao é um ponto critico. A questao da integridade se torna mais importante a medida que
uma alteracao indevida, seja ela intencional ou acidental, comprometa o funcionamento
do sistema, o que é diretamente relacionado ao problema da disponibilidade. Este tltimo
¢ 0 mais critico, visto que diversos sistemas embarcados, mesmo os de baixo custo, devem
operar sem intervencao humana durante longos periodos de tempo.

Nas proximas secoes sao apresentados dois modos de falha capazes de impactar na
disponibilidade de um sistema: os erros em memorias e os acessos nao autorizados. O pri-
meiro tem sua ocorréncia de modo natural, ja o segundo é, em geral, intencional. Ambos
os modos de falha tém se agravado nos tltimos anos. O primeiro, pela miniaturizacao e
reducao das tensoes de alimentacao dos dispositivos eletronicos (CHANDRA; AITKEN,
2008; AUTRAN et al., 2010) e o segundo, pelo aumento de dispositivos conectados (KER-
MANT et al., 2013; KOOPMAN, 2004).

2.3.1 Erros em Memoria

Erros na memoria RAM podem ser causados, dentre outros fatores, por interferéncia
eletromagnética, problemas fisicos, bombardeamento de particulas atomicas ou ter seu
valor corrompido no caminho entre a meméria e o processador (SEMATECH, 2000).

Estes erros sao relativamente comuns. Dos dados apresentados por Schroeder, Pinheiro
e Weber (2009), cerca de um tergo das méquinas estudadas sofreram algum tipo de falha.
Do mesmo estudo, cerca de 8% das memorias DIMM apresentaram pelo menos um erro
ao longo de um ano. O estudo aponta ainda que é fundamental o uso de uma camada
de correcao de erro em software, além das ja existentes em hardware, para sistemas que
precisem ser tolerantes a falha.

A questao do bombardeamento é mais critica em equipamentos para aviagao ou espa-
ciais. Na altitude de 2km, as falhas sao 14 vezes mais frequentes que na superficie, dada
a redugao da camada de ar que desvia ou absorve parte destas particulas(ZIEGLER et
al., 1996). J4 em altitudes superiores & 10km, a taxa de falha chega a ser 300 vezes maior
que ao nivel do mar (AUTRAN et al., 2012).

Mesmo protegidas pela atmosfera, existe uma outra fonte de particulas, neste caso

particulas alfa, que pode afetar as memoérias. Os tragos de contaminantes radioativos no
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processo de fabricacao do CMOS e do encapsulamento do circuito integrado sao a fonte
mais comum destas particulas (ZIEGLER; PUCHNER, 2004; AUTRAN et al., 2010).
Os equipamentos embarcados, principalmente os equipamentos dependentes de bate-
rias, com o objetivo de reduzir o consumo de energia, apresentam niveis de tensao mais
baixos, necessitando de uma quantidade menor de energia para que um bit seja trocado.
Na Figura 6 é apresentada a taxa de falhas de acordo com as tensoes de alimentacao

envolvidas.

100 ¢

—O— Neutrons césmicos

—ah— Fissbes de bdron

—3J— Particulas alfa

Taxa de falha normalizada (s.u.)
[t
o

0,50 1,50 2,50 3,50
Tensao (v)
Figura 6: Comparativo das taxas de falhas normalizadas por tipo de elemento.

Fonte: Baumann e Smith (2000)

O bombardeamento de particulas, ou o decaimento de materiais radioativos, pode ser
modelado por uma distribuigdo de Poisson (LI et al., 2006). Esta distribuigdo modela
eventos sem memoria, ou seja, a ocorréncia de eventos futuros nao esta relacionada com
a ocorréncia ou nao de eventos passados. A probabilidade de ocorrerem exatamente k

eventos num periodo de tempo 7 é dada pela Equacao 2.1.

—AT A k
Pr(k) = N L k(;' ) (2.1)
onde k é a quantidade de eventos, e é a base do logaritmo natural (e = 2.7182...), 7 é o

tempo de observacao e A €, tanto o valor médio de X, quanto a variancia da medida.
De posse do valor de A, que representa a quantidade média de falhas por tempo, é
1
X.
Na industria de semicondutores é comum encontrar esta grandeza, MTBF, escrita em

possivel calcular o tempo médio entre falhas invertendo seu valor: MTBF =

FIT, Failures In Time. Esta grandeza representa a quantidade de falhas esperadas em
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um bilhao (10%) de horas de operagoes, a Tabela 3 apresenta alguns valores encontrados

na literatura.

Tabela 3: Configuracao de bits para composicao de mensagem

Estudo FIT
NASA (WHITE; BERNSTEIN, 2008) 1826
DRAM (velocidade cheia) (LEUNG; HSU; JONES, 2000) 100-1.000
SRAM a 0.25 microns (LEUNG; HSU; JONES, 2000) 10.000-100.000

Fazendo uma extrapolacao dos ntimeros para sistemas embarcados, devido as ordens
de grandezas envolvidas, é de se esperar uma taxa de falhas menor para sistemas com
apenas dezenas de kilobytes, ao invés de megabytes. No entanto, alguns destes sistemas
possuem a expectativa de serem operados por anos ininterruptamente, de modo que a
presenca de uma falha, apesar de mais rara, pode ser critica.

Os valores apresentados na Tabela 3, no entanto, devem apresentar piora nas proximas
geragoes de semicondutores, a medida que os processos de fabricagao permitem que os
transistores fiquem menores. Na Figura 7 sao apresentadas as taxas de falha encon-
tradas em memorias para diversos processos de fabricacao com diferentes tamanhos de
transistores. Pode-se notar que a piora é exponencial a medida que os transistores sao

miniaturizados.

10000 4

\

relativa

Taxa de erro

10

0.25pm 0.18um 0.13pum 0.0%pm 0.05pm

Tecuologia de fabricagao dos semicondutores
Figura 7: Taxa de erros por geracao de tecnologia de fabricagao de circuitos integrados.

Fonte Wang e Agrawal (2008)

Sabendo-se que as falhas acontecem seguindo uma distribuigao de poisson (LI et al.,

2006), a probabilidade de nao ocorrer nenhuma falha (Pr(0)), num tempo 7 é dada pela
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equacao 2.2.

Pr(0) = * - (2.2)

Segundo esta equagao, é possivel levantar a curva de probabilidade de falhas ao longo
do tempo, conforme Figura 8. Foi utilizado um valor de A = 1,826 £ —006 falhas/hora, que
representa um dos valores mais criticos encontrados na literatura (WHITE; BERNSTEIN,
2008).

100%
80%
60%
40%

20%

Probabilidade de falha

0%
0001 001 0,1 1 10 100 1000

Tempo de funcionamento (anos)

Figura 8: Probabilidade de falha em um sistema computacional ao longo do tempo

Um parametro de confiabilidade muito utilizado (BREYFOGLE, 2003) quando se
espera que nao haja defeitos num determinado lote de produtos é o intervalo de quatro
sigma e meio, 4, 50, que representa 3, 4 falhas a cada milhao de unidades. Este intervalo é
utilizado para projetos com a metodologia 6. Utilizando-se este valor, pode-se considerar
que, na pratica, nao ha falhas num processo do tipo 60 (GEOFF, 2001).

Levando-se em conta novamente a distribuicao de Poisson é possivel calcular qual é
o tempo decorrido para que a probabilidade de falha atinja o valor de 0.00034% ou 3.4
partes por milhao. Considerando-se um alto volume de unidades, este valor também pode
ser interpretado como a quantidade esperada de produtos que possuem ou apresentam
falhas. Deste modo, é possivel calcular o tempo de funcionamento minimo para que pelo
menos 4 unidades, por milhao em funcionamento, apresentem problemas. Este valor, bem
mais restritivo que o MTBEF, pode ser ponto de comparacao entre a qualidade relativa de

diferentes produtos ou tecnologias.
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Tabela 4: Probabilidade de falha em niveis sigma

Intervalo Quantidade de Tempo em funcionamento antes que ¢
sigma, equipamentos g equipamentos tenham 1 bit errado (Horas)
lo 31,752% 208.996
20 4,551% 25.501
30 0,27% 1.480
4o 0,007% 38
4,50 0,00034% 2

2.3.2 Exploracao de vulnerabilidades

Todos os sistemas computacionais estao de algum modo susceptiveis a sofrerem ataques
externos. Estes ataques nem sempre visam a invasao do sistema para roubo de informacao
ou uso nao autorizado do mesmo. Alguns ataques podem ter como objetivo apenas
desabilitar ou destruir os sistemas alvos.

Os sistemas embarcados, apesar de nao serem um alvo tradicional, vem recebendo
nos ultimos anos cada vez mais atencao devido a sua disponibilidade e falta de ferra-
mentas intrinsecas de seguranca. A atencao a estes sistemas, principalmente os de baixo
custo, é bastante recente (WYGLINSKI et al., 2013). Controladores l6gicos programéveis
(CLP’s), centrais automotivas e equipamentos médicos sdo exemplos de sistemas criticos
que ja foram atacados com sucesso (KOSCHER et al., 2010; LANGNER, 2011; Zawoad;
Hasan, 2012). Studnia et al. (2013) conclui, por exemplo, que a falta de mecanismos de
seguranca nas atuais redes de automotores tem se tornado um grave problema.

Excluindo-se as técnicas de engenharia social (IRANI et al., 2011), os ataques se
concentram em procurar vulnerabilidades nos programas ou hardwares que possam ser
exploradas. A vulnerabilidade mais explorada é o buffer overflow(NEWSOME; SONG,
2005; COWAN et al., 2000). Esta vulnerabilidade é criada por erros ou bugs inseridos
pelo programador, em geral nao propositais, ou erros existentes em bibliotecas utilizadas
no projeto.

A técnica de ataque via buffer overflow tenta utilizar uma falha na recepcao e escrita
de um conjunto de dados num buffer de memoria de tal modo que outras variaveis tenham
seu valor alterado. Em processadores de arquitetura Von Neumman, onde o espaco de
enderecamento de dados e programas ¢ unico, existe a possibilidade de se alterar até
mesmo o codigo do programa armazenado. O programa apresentado no Codigo 1 possui
a possibilidade de explorar um bug de buffer overflow(WIKIPEDIA, 2013).

Em geral, os compiladores alocam as variaveis locais na pilha do processo corrente, fa-
cilitando o acesso e permitindo que este espaco seja posteriormente desocupado facilmente
e liberado para outras aplicagoes.

Por causa do modo de operacao da pilha, as variaveis sao alocadas proximas ao en-

dereco de retorno da funcao chamada, como pode ser observado na Figura 9a.
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Cédigo 1: Exemplo de fungao com vulnerabilidade de buffer overflow

1 #include <string.h>

2 void buffOver (char xbar)

3 4

4 char c¢[12];

5 strepy(c, bar); //sem checagem de tamanho
6}

8 int main (int argc, char xxargv)

9 {

10 buffOver (argv[1l]);

11}

Caso seja fornecida uma entrada com menos de 12 caracteres, incluindo o terminador,
estes serao armazenados corretamente na pilha sem sobreescrever nenhuma outra variavel.

A figura 9b apresenta o mapa da memoria para a entrada “Teste”.

g g
N s:
B & A &
S ? < ?
2 & 3 &
: : : :
3 S 3 S
8 =X 8 =X
S " S "

programa principal
(a) Mapa de meméria (b) Entrada de dados normal

Figura 9: Posicionamento das varidveis e informagoes na pilha da funcao buffOver()

Se o parametro passado para a fungao buffOver() tiver mais de 12 caracteres, as outras
variaveis serao reescritas. Tendo conhecimento sobre o mapa de meméria é possivel entrar
com uma string cujo contetdo sobreescreva inclusive o endereco de retorno da funcao. Isto
permite que uma pessoa entre com um programa arbitrario, representado pelas letras "A’
da Figura 10, e com um endereco de retorno adulterado, fazendo que seu programa seja
executado.

Talvez esta seja uma das alteragoes mais criticas: o registro de retorno de fungao. A

cada chamada de fungao, o endereco de retorno da fungao anterior é armazenado na pilha.
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Espago de pilha nao alocado

RLIOWIOUI 9P SO3dI9puj

Crescimento da pilha

Endereco de retorno do
programa principal

Figura 10: Exploracao de falha de buffer overflow para reescrita de enderego de retorno

Deste modo € possivel inserir um codigo arbitréario, alterar o endereco de retorno e executar
o codigo inserido sem permissao explicita do sistema. Em geral, os sistemas operacionais
conseguem detectar este erro e geram uma falha de segmentacao, segmentation fault. No
entanto, em sistemas operacionais para dispositivos de baixo custo, estas técnicas podem
nao estar presentes.

A técnica de format string se utiliza de falhas na formatagao adequada de dados
inseridos pelo usuario com o intuito de sobrescrever regioes da memoria, de modo similar
a vulnerabilidade de buffer overflow (NEWSHAM, 2001). Um dos modos mais comuns é
a utilizagao do token “%n”, que indica ao printf, e outras fun¢des similares, que imprima
o texto para um endereco armazenado na pilha.

Para sistemas embarcados até mesmo a libC' pode ser critica. Esta biblioteca, apesar
de largamente utilizada, possui sua implementacao dependente do fabricante do compila-
dor, que é diferente para cada tipo de arquitetura de processador. Como o mercado de
compiladores para processadores embarcados é bastante pulverizado, é dificil garantir a
qualidade destas bibliotecas para todas as arquiteturas e modelos existentes (GANSSLE,
1990).

Uma terceira categoria de ataques, bastante recente, se concentra em utilizar pequenos
trechos de codigos ja escritos na memoria do sistema e que sejam seguidos pela operagao
RETURN. Deste modo é possivel construir programas genéricos sem realizar a insercao
de cédigos maliciosos, bastando apenas encadear os trechos de c6digos necessarios. Esta
técnica é denominada por Return-Oriented Programming, ROP, (ROEMER et al., 2012).

Langner (2011) apresenta um compilador que gera automaticamente uma pilha que per-
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mite executar um programa arbitrario utilizando-se apenas de trechos das fungoes da
biblioteca 1ibC. Uma lista com varios conjuntos de c6digos e o processo para executéd-los
tanto numa arquitetura x86 quanto SPARC é apresentada por Roemer et al. (2012). Esta
técnica vem se mostrando perigosa, pois ultrapassa todas as técnicas, desenvolvidas até o
momento, que procuram impedir a execucao de codigo malicioso, visto que o “codigo” a
ser executado é composto de trechos de outros codigos que o sistema ja conhecia sendo,

pela visao do sistema operacional, um codigo confiavel.

2.4 Seguranca em aplicacdes computacionais

Diversas técnicas foram desenvolvidas de modo a tornar as aplicagoes computacionais mais
seguras, seja por redundancia, por limitacao de recursos ou por verificacao de informacgoes.

Grande parte destas técnicas foram inicialmente desenvolvidas em software, pela fa-
cilidade na prototipagem e teste do sistema. Algumas se tornaram tao populares que
os desenvolvedores de hardware passaram a integrar em seus processadores rotinas ou
funcionalidades que facilitem ou até mesmo implementem completamente algumas destas
técnicas (BRAUN et al., 1996).

2.4.1 Redundancia em memorias

Um procedimento muito comum para evitar as consequéncias de erros nas memorias, além
de evitar alteracoes nao autorizadas, é armazenar uma copia de todas as varidveis em uma
memoria sombra (shadow memory). Uma das cdpias nao pode ser escrita por meios ex-
ternos, devendo necessariamente passar pelo canal de gravagao/leitura, protegendo assim
a informacao.

A plataforma Samurai (PATTABIRAMAN; GROVER; ZORN, 2008) é um alocador
dindmico de memoria que faz uso da replicacao de trechos da memoéria para evitar os
erros. Os programas tém que ser manualmente modificados para utilizar a API de modo
eficiente. No entanto, esta plataforma s suporta variaveis dinamicas, que sao evitadas
em sistemas embarcados de alta criticidade. Esta restricao ¢é inclusive explicitada na regra
20.4 da normativa MISRA-C (MISRA et al., 2004) onde a “memdria dindmica em heap
nao deve ser utilizada” e na norma IEC 61508-3 (IEC et al., 1998) no anexo B que pede
a nao utilizagao de “objetos dinamicos” ou “variaveis dinamicas”.

A técnica de replicacao é amplamente utilizada em arranjos de discos rigidos, sendo
padronizada sob a arquitetura RAID (redundant array of independent disks, originalmente
redundant array of inexpensive disks) (PATTERSON; GIBSON; KATZ, 1988). No nivel
1, também conhecido como espelho, os dados sao copiados N vezes, onde N é o niimero
de discos disponiveis (CHEN et al., 1994). O problema com este procedimento é o custo.

Para discos rigidos, o custo por memoéria é baixo quando comparado com do tipo SRAM
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ou DRAM. Deste modo, o custo de uma alternativa similar a esta, para a memoria RAM,
pode nao ser viavel.

Sobre a questao do custo, uma das solugoes é armazenar, ao invés de uma copia total
dos dados, apenas um valor que consiga representar aquela mensagem. Dependendo do
modo de geracao deste valor, os erros, além de detectaveis, podem ser corrigidos. Esta é a
técnica utilizada nas topologias RAID de 2 a 6, onde os dados sao divididos em N partes e
um cédigo de corregao é gerado e armazenado. Deste modo, sao necesséarios NV + 1 discos,
com excecao dos modos 2 e 6, onde, no primeiro, é possivel utilizar mais de um disco de
paridade e, no segundo, é obrigatério a utilizagao de pelo menos 2 discos. Se algum dos
discos for perdido é ainda possivel recuperar a informacao. Na Figura 11 sao apresentas

as diferentes topologias disponiveis.

=5

Sem redundéncia (RAID nivel 0)

SEE=

Espelhamento (RAID nivel 1)

eSS

Similar a4 memoéria ECC (RAID nivel 2)

-

Paridade com bits intercalados (RAID nivel 3)

Paridade com blocos 1ntel calados e distribuidos (RAID nivel 5)
Figura 11: Modelos de topologia RAID disponiveis.
Fonte: Chen et al. (1994)

A técnica utilizada pelo RAID 2 consiste em armazenar um cédigo capaz de corrigir
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um eventual erro. Esta abordagem é aplicada em memdérias RAM do tipo ECC (error-
correcting code). Nestas memoérias um coédigo Hamming é inserido num espago extra, em
geral na razao de 8 bits de corre¢ao para cada 64 bits de dados (LI et al., 2010), gerando
um acréscimo no custo na ordem de 1/8; ou 12, 5%.

A implementacao em software de algoritmos de protecao de memoéria, deteccao ou
correcao de erros, em geral, apresentam uma sobrecarga de processamento demasiada-
mente grande para boa parte dos sistemas embarcados de baixo custo. Por esse motivo
algumas alternativas (WANG et al., 2009; BORCHERT; SCHIRMEIER; SPINCZYK,
2013) optam por elencar apenas as regides criticas do sistema para implementar essa
protecao.

Wang et al. (2009) propéem a sele¢ao das rotinas do kernel e o isolamento destas em
paginas dedicadas de memoéria que serao posteriormente marcadas como apenas leitura,
protegendo o sistema de invasoes com a intencao de sobrescrever esses codigos.

Borchert, Schirmeier e Spinczyk (2013) apresentam um sistema de prote¢ao aos erros
de memoria armazenando informacoes extras para a protecao dos dados originais. Para
tal, o artigo apresenta 5 opgoes para a geragdo do valor de checagem, sendo 1 (CRC)
capaz de detectar e 4 (tripla redundancia, CRC + cépia do valor, somatério + cépia do
valor, cédigo de Hamming) capazes de corrigir erros.

Segundo o artigo, as dreas mais criticas do sistema estudado (eCos) sao as dreas que
armazenam os dados das threads e da pilha (stack) do sistema. Estas dreas podem repre-
sentar, respectivamente, até 39,4% e 22,4% das falhas observadas. Os autores apresentam
uma reducao de 12,8% para menos de 0,01% de falhas nos testes realizados. A aborda-
gem apresentada por eles ¢ similar a proposicao deste trabalho, de adicionar um cédigo
de correcao, ou deteccao de erros, para proteger regioes criticas da memoria.

A solucao, no entanto, nao é adequada para grande parte dos sistemas embarcados por
causa da grande quantidade de cédigo inserida na aplicacao. Além disso, esta abordagem
s6 pode ser inserida em sistemas desenvolvidos com linguagem C++4-, por se utilizar do

paradigma de orientagao a aspecto, nao disponivel em C.

2.4.2 Limitacao na execucao de cédigo

Uma alternativa para evitar a execugao de codigo malicioso, indevidamente injetado no
sistema, é proteger as regidoes de memoria que contém coddigo para que nao possam ser
escritas. Ja as regioes de dados, que podem ser modificadas, sao marcadas como nao
executaveis.

Seshadri et al. (2007) apresentam um hipervisor que consegue prover uma camada de
seguranca na execucao de codigo em kernel mode no kernel do Linux com quase nenhuma
alteragao no cédigo fonte. O autor reporta uma mudanga de apenas 93 linhas (12 adigoes

e 81 remogoes) de um total de aproximadamente 4.3 milhdes.
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Para garantir que o sistema de protecao funcione corretamente é necessario que tanto
o hardware quanto o software, neste caso o sistema operacional, tenham capacidade para
tal.

A primeira necessidade é que o processador tenha capacidade de marcar regices de
memoria como nao disponiveis para execucao. As duas maiores fabricantes de proces-
sadores para desktops tém esta tecnologia implementada em sua linha de processadores.
A Intel (2013) comercializa esta tecnologia sob o nome XD bit, ou execute disable. Ja
AMD (2013), fazendo a conexao com o beneficio direto desta tecnologia, utiliza o nome
enhanced virus protection. No mercado de embarcados, apenas processadores de maior
capacidade possuem este dispositivo, a ARM (2013) com o ezecute never, ou XN bit e a
MIPS (2013) com o ezecute inhibit.

E possivel realizar a emulagao da protecao contra execucao utilizando apenas camadas
de software, sem suporte de hardware. Pelo menos duas alternativas funcionais existem
atualmente: o PaX (PAXTEAM, 2012) e o ExecShield (VEN, 2004). Em contrapartida
com a nao-utilizacao de um hardware dedicado, estas alternativas aumentam o consumo
do processador, podendo chegar a uma piora de até 73.2% na execucao de um processo
(VENDA, 2005).

A segunda necessidade para o correto funcionamento é o suporte por parte do sis-
tema operacional. A grande maioria dos sistemas operacionais atuais, principalmente os

voltados para desktop’s possuem esse suporte:

e Android: a partir da versao 2.3

FreeBSD: em versao de teste em 2003 e em versao release a partir da 5.3

e Linux: a partir da versao 2.6.8 em 2004

OS X: a partir da versao 10.4.4

Windows: a partir do XP Service Pack 2 e Windows 2003

2.4.3 Modificacao do programa em tempo de execucao

Parte dos ataques necessita de informacgoes sobre a disposicao dos programas e das
varidaveis na memoria do sistema alvo, principalmente ataques que explorem falhas do
tipo buffer overflow. Uma das alternativas para aumentar a seguranca é a modificacao do
mapa de memoéria em tempo de execugao. Deste modo, o invasor nao possui tempo habil
de conhecer o posicionamento das varidveis para manipuld-las (XU; KALBARCZYK;
IYER, 2003).

A técnica se concentra em duas alteragoes basicas: modificar o posicionamento das
funcoes na memoria, no processo de linkagem, e inserir, aleatoriamente, varidveis des-

necessarias entre as existentes no cédigo. Apds a geragao do novo bindrio o programa
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antigo é substituido pelo novo durante a troca de contexto. Este processo é dinamico e é
executado com o sistema funcionando (XU; CHAPIN, 2006).

Apesar da complexidade inerente ao sistema, Giuffrida, Kuijsten e Tanenbaum (2012)
apresentam uma sobrecarga relativamente baixa, de apenas 10% para ciclos de rando-
mizacao de 4 em 4 segundos.

O problema com esta abordagem ¢é a implementagao em sistemas embarcados. A
grande maioria dos sistemas de baixo custo nao possuem capacidade de executar nati-
vamente um compilador, nem memoria suficiente para armazenar o codigo fonte. Além
disso, alguns sistemas nao conseguem reescrever sua memoria inteira, sendo necessério

uma ferramenta externa de gravacao.

2.5 Algoritmos de deteccdo e correcao de erros

Todos os algoritmos de deteccao e correcao inserem informacgoes extras na mensagem ou
no arquivo para que os erros sejam identificados. O modo mais simples é a duplicagao
da mensagem. O erro é detectado quando as mensagens nao sao iguais. O problema com
essa abordagem é que ela insere um overhead de 100% na mensagem original.

As alternativas se concentram em gerar um codigo, geralmente de tamanho fixo, que
represente a mensagem de modo que qualquer alteracao seja facilmente percebida. Dentre
estas alternativas os algoritmos de CRC (cyclic redundancy check) sao os mais difundidos,
sendo utilizados em diversos tipos de comunicacao de dados a exemplo dos protocolos CAN
(STANDARD, 1993), Bluetooth (GROUP et al., 2009) e até mesmo em comunicagoes so-
bre IP (BRAUN; WALDVOGEL, 2001). Baseado na alta utiliza¢do, algumas empresas
desenvolveram CI’s dedicados que implementam o algoritmo em hardware. Também é
possivel encontrar microcontroladores que possuem periféricos dedicados para este pro-
cessamento (BOMMENA, 2008), solugoes ja codificadas em VHDL para implementagcao
em FPGA’s (BRAUN et al., 1996) e até mesmo circuitos integrados dedicados para a
geracao do cddigo de verificagao (CORPORATION, 2011) ou para a transmissao de da-
dos com o cédigo de verificacao ja incorporado (SEMICONDUCTORS, 1995).

Alguns algoritmos permitem, além de detectar o erro, que este também possa ser cor-
rigido. Isto permite gerar redundancia no sistema ao custo de um owverhead, consumindo
mais memoria de armazenamento ou banda na transmissao. Entre os cédigos comumente
utilizados para correcao de erros em dispositivos armazenadores de meméria estao os
algoritmos de Hamming, Hsiao, Reddy e Bose-Chaudhuri-Hocquenghem (STMICROE-
LECTRONICS, 2004). A escolha depende da quantidade de bits que o desenvolvedor
deseja que sejam detectados ou corrigidos. Do mesmo modo que o algoritmo de CRC, os
algoritmos de correcao podem ser implementados em software ou em hardware.

A utilizacao de memorias e microcontroladores com os algoritmos de correcao imple-

mentados em hardware acarreta, segundo Cataldo (2001), numa memdria com uma &area
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de silicio em geral 20% maior, impactando diretamente em seu custo. Além disso o autor
observou uma reducao na velocidade entre 3% e 4%, chegando em 33% em memorias de
maior desempenho, sendo assim mais rapido que a implementacao em software.

Apesar do maior consumo das implementagoes em software, em contraste com as
feitas em hardware, é possivel implementar os algoritmos de correcao em qualquer tipo de
sistema, com ou sem acesso ao barramento de memoria, independente da arquitetura do
processador.

Nos proximos topicos serao apresentadas duas técnicas, a primeira, CRC, para de-

teccao e a segunda, Hamming, para correcao de erros.

251 CRC

Os algoritmos de CRC (Cyclic Redundant Check) sao otimizados para a detecgao de erros.
Segundo Ray e Koopman (2006), em sistemas com alta exigéncia na detecgao de erros, o
algoritmo de CRC pode ser “a unica alternativa préatica comprovada pela utilizagao em
campo”.

Estes algoritmos sao baseados na divisao inteira de niimeros bindrios sobre um campo
finito de ordem 2. Para efeitos matematicos de isolagao dos coeficientes (WILLIAMS,
1993), é comum representar os nimeros como um polinémio de x. O termo z™ existe se
a posicao n da palavra binaria for de valor um. Caso o valor seja zero o termo é omitido

da representacao, conforme exemplo abaixo.

P(z) = 2® + 2% + 2° => 1 0100 0001, (2.3)

Para o calculo do valor de CRC de uma mensagem representada pelo polindémio M (x)

de tamanho t,,, dado um polinémio gerador G(X) de tamanho ¢,, deve-se:

e adicionar t, zeros ao final da mensagem, o que ¢ feito multiplicando o polinomio
M (z) por x's

e realizar a divisao deste polinomio (M (z) - ') por G(x)

e armazenar o resto da divisao, o polinomio R(x), em formato binério, que é o valor

de CRC

Como o resultado do procedimento vem do calculo do resto de uma divisao, o tamanho
do CRC é fixo e determinado pelo termo de maior expoente do polinémio G(z) (KUROSE;
ROSS, 2012).

Apo6s a transmissao dos dados, ou na leitura de um valor armazenado a priori, o proce-
dimento de validagao dos dados M’(x) é o mesmo para a geragao do valor de CRC. Apds

realizar o calculo da divisao de (M'(z) - x') por G(z), se o valor R/(x), recém calculado,
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for igual ao valor R(x), armazenado anteriormente, a mensagem foi lida/transmitida cor-
retamente. E possivel também realizar a divisao de M'(x)- ' + R(x) por G(z) esperando
que o resto R'(z) seja igual a 0.

A escolha do polindémio divisor G(x) é pautada basicamente por dois requerimentos,
gasto computacional e quantidade de erros identificaveis dado um determinado tamanho
de mensagem. A capacidade de identificar uma dada quantidade de erros binarios numa
mensagem é denominada distancia de Hamming (HD, hamming distance). Aplicagoes
criticas geralmente requerem altas distancias de Hamming, HD = 6 para todos os tama-
nhos de mensagens (RAY; KOOPMAN, 2006).

Koopman e Chakravarty (2004) apresentam, em seu trabalho, uma tabela com os
melhores polindmios com tamanho variando entre 3 e 16 bits. Deve-se tomar cuidado na
selecao, pois alguns polinomios amplamente utilizados na literatura nao apresentam um
bom resultado, podendo ser melhorados sem impactar no tempo de célculo. A Figura 12

apresenta os resultados encontrados.

Maior distancia Tamanho do CRC (bits)
de Hamming
para o polinémio| 3 4 5 6 7 8 9 10 " 12 13 14 15 16

2048+ | 2048+ | 2048+ | 2048+ | 2048+ | 2048+ | 2048+ | 2048+ | 2048+

HD=2 0x5 | 0x9 | 0x12 | 0x21 | 0x48 | OxA6 | Ox167 | 0x327 | Ox64D | - - - -

i 1 | 26 | 57 | 120 | 247 | 502 | 1013 | 2036 | 2048 | _ . i -
HD=5 09 | 0x12 | 0x21 | 0x48 | 0xA6 | 0x167 | 0x327 | Ox64D | OxB75

10 25 56 19 246 501 1012 | 2035 | 2048 | 2048 | 2048 | 2048

HD=4 0x15 | 0x2C | 0x5B | 0x97 | 0x14B | 0x312 | 0x583 | 0xCO7 | 0x102A | 0x21E8 | 0x4976 |0XBAAD
. 9 13 | 2 % | s | |1 | 136 | o
= 0x9C | 0x185 | 0x2B9 | OX5D7 | Ox8F8 0x212D | 0xBA8D | OXAC9A
. 8 12 | 2 | 27 | s2 | 57 | 14 | 135
= 0x13C | Ox28E | 0x532 | OxB41 | 0x1909 | 0x372B | 0X573A | 0xC86C
i 2 [ 2| % | 19
HD=7 0x571 0x12A5 | 0x28A9 | 0x5BDS | 0x9688
. n | n 1 12 | 15

OxA4F | 0x10B7 | 0x2371 | 0x630B | OXBFDB
Figura 12: Melhores polinémios de CRC.
Fonte: Koopman e Chakravarty (2004)

Um 1ltimo ponto a ser considerado na escolha ¢é a disponibilidade de hardwares de-
dicados para os calculos. Alguns polinémios sao padronizados para comunicagoes e pos-
suem seus algoritmos implementados em hardware, principalmente em periféricos de co-
municacao de alta velocidade, reduzindo o tempo de processamento além de liberar o

processador para outras tarefas.

2.5.2 Hamming

A proposta de Hamming para um algoritmo que conseguisse realizar a deteccao e correcao
de um erro numa mensagem binaria de tamanho m foi adicionar uma quantidade k de

bits de paridade num codigo de verificacao cv. E necessério que a quantidade de simbolos
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enderecdveis por cv, 2F, seja maior que a quantidade de bits da mensagem, ou m+k-+1. O
acréscimo da unidade é devido a utilizagao do simbolo zero para indicativo de auséncia de
erros. Isto permite que cada possivel mensagem possa ser enderecada de modo tinico pelo
espaco de valores formado pelos bits de correcao, permitindo sua identificacao e correcao
no caso de um erro (HAMMING, 1950).

A Tabela 5 apresenta valores de sobrecarga para diferentes tamanhos de bits de pa-

ridade indicando também o tamanho maximo de dados corrigiveis para a quantidade de

bits usado.

Tabela 5: Configuragao de bits para composicao de mensagem.

Bits de Bits de Total de bits Taxa de uso
Paridade Dados (1 — sobrecarga)
2 1 3 1/3 ~ 0.333
3 4 7 4/7 =~ 0.571
4 11 15 11/15 ~ 0.733
5 2 31 26/31 ~ 0.839
6 o7 63 57/63 =~ 0.905
7 120 127 120/127 =~ 0.945
k 2F—1)—k F 1 1—k/(2F—1)

Adaptada de Hamming (1950)

Para evitar que seja necessaria uma tabela de conversao do cédigo cv para a posigao
do erro na mensagem, ¢ comum reorganizar a mensagem de modo que os bits de paridade
cv; sejam intercalados nas posicoes n, onde n = 2°. A Tabela 6 apresenta o exemplo
da mensagem m = 1010, de tamanho 4, com um cv de tamanho 3, totalizando 7 bits,

conforme é apresentado na Tabela 5.

Tabela 6: Exemplo de uma mensagem de 4 bits e posicionamento destes na mensagem
com os valores de correcao

Posicao 7 6 5 4 3 2 1 0
Uso ms | mg | my | cug | mo | cvr | cvg | Nao usado
Exemplo 1 0 1 CU9 0 cv1 | cup -

Para o calculo dos bits de paridade cv; é necessario explicitar a posicao de cada bit
em notacao bindria. O bit da posicao 7 da mensagem m sera utilizado se o valor de j
em bindrio b; apresentar um valor 1 (um) na posigao b;i. A Tabela 7 apresenta, em azul,
quais sao as posigoes utilizadas no céalculo dos bits de paridade de cv.

Da Tabela 7 pode-se concluir que cvg = mg@®mydmz =0, cvy =mg@®madmz=1e
cvy = m1PEmo@ms = 0. Os célculos levam em conta apenas os bits de dados. Mesmo que

um bit de paridade esteja numa posicao utilizadas para calcular outro bit de paridade,
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Tabela 7: Utilizacao da posicao do bit de mensagem no calculo dos bits de corregao cv;

Posicao 7 6 5 4 3 2 1 0

1° bit com valor 1 111 | 110 | 101 | 100 | 011 | 010 | 001 000

2° bit com valor 1 111 | 110 | 101 | 100 | 011 | 010 | 001 000

3° bit com valor 1 111 | 110 | 101 | 100 | 011 | 010 | 001 000
Uso ms | mg | my | cuy | mo | cur | cvg | Nao usado
Exemplo 1 0 1 CU9 0 cvr | cup -

cvg =10 1 0 -

cvy =1 1 0 0 -

cvg =0 1 0 1 -

ele nao ¢é inserido na conta. sendo entao ignorado. Assim a mensagem com o cédigo de
verificagao passa a ser m + cv = 1010010.

O processo de checagem de erros é o mesmo que para o calculo inicial. Apds a recepgao
ou leitura a posterior da mensagem m’ repete-se o processo de célculo do novo cédigo de
verificacado cv’. Deve-se tomar o cuidado de nao utilizar os bits prévios do cv no célculo
do novo cv’, dado que agora a mensagem estd entrelacada com aqueles.

A operagao cv @ cv’ retorna um valor indicando a posigao do erro. Caso este valor seja
zero nao houve erros na transmissao da mensagem. Deve-se atentar pois é possivel que o
erro esteja nos bits de correcao. Deste modo é preciso avaliar se existe a necessidade de
correcao do bit, ja que em algumas situacoes apenas os bits de dados devem ser corrigidos.

A Tabela 8 apresenta a situagao onde ha um erro no terceiro bit, msy, da mensagem
m, que teve seu valor alterado de 0 para 1. Deste modo, os novos valores calculados para

5 !/ !/ !/ !/
c, serao cvy, = my & m) @ ms =0, cvy = my S mhy B my =0e cvy =m) Smydms = 1.

Tabela 8: Deteccao de um erro numa mensagem

Posicao 7 6 5) 4 3 2 1 0
Uso ms | ma | my | cuy | mo | cvy | cvg | Nao usado
Exemplo 1 0 0 1 0 -
Erro 1 1 1 0 0 1 0 -
cv' recalculado 1 0 0 -
cv D ' = 1102 = 610 1 1 0 -

O resultado da operagao cv @ cv’ retornou o valor 6, posicao do bit my alterado na
mensagenmn.

Conforme apresentado na secao 2.3, a incidéncia de erros nas memorias, seja acidental
ou proposital, é alta o suficiente para que os fabricantes chegassem a produzir sistemas
que incluam em seu desenvolvimento as técnicas de correcao, sejam as apresentadas nesta

secao ou mesmo a simples adi¢ao de redundancias. Varias destas abordagens, no entanto,
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acarretam custos, seja por maior necessidade de memoria, seja por reducao no tempo de
processamento disponivel, que pode inviabilizar o projeto.

Algumas abordagens, visando a economia de ambos os recursos (memdria e processa-
mento), focaram em aumentar a confiabilidade apenas de dreas de memoria mais criticas,
principalmente aquelas responsaveis pelo nicleo do gerenciamento do sistema e das agoes
de controle, como em Wang et al. (2009), Borchert, Schirmeier e Spinczyk (2013). No
entanto, as abordagens apresentadas focam em sistemas com maior capacidade de pro-
cessamento, utilizando sistemas operacionais mais complexos e necessitando de recursos
de compilagao nao disponiveis para sistemas embarcados de baixo custo.

Na préxima secao, serd apresentado o desenvolvimento de um sistema operacional de
tempo real composto de um microkernel e uma controladora de drivers. Estes foram
desenvolvidos para permitir uma integracao mais simples da metodologia de correcao

proposta com o escalonador e a troca de contexto.
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3 Desenvolvimento

Tradicionalmente, os sistemas de protecao a memoéria sao implementados em hardware
por questoes de velocidade (CHAUDHARI; PARK; ABRAHAM, 2013; LEMAY; GUN-
TER, 2012). As solugdes em software, em geral, apresentam um consumo muito alto
(PAXTEAM, 2012; KAT; XIN; GUO, 2012; YIM et al., 2011; VEN, 2004). Uma opgao
para reduzir esse consumo € realizar a protecao apenas das regides mais importantes, que
normalmente sao os objetos do kernel (BORCHERT; SCHIRMEIER; SPINCZYK, 2013).
No entanto, estas abordagens sao focadas em sistemas desktops ou para embarcados com
maior capacidade computacional, sendo inviaveis para processadores de baixo custo.

Entre sistemas que utilizam processadores de baixo custo estao diversos controladores
industriais, painéis de elevadores comerciais, sensores inteligentes, carros e grande parte
de eletronicos com pouca interagao humana.

A Figura 13 apresenta a solucao proposta: realizar a verificacdo de erros em toda
troca de contexto através de informagoes extras armazenadas na pilha de dados. Todos
os acessos realizados pela troca de contexto terao suporte de um sistema de verificacao

de integridade da informagao utilizando os algoritmos de CRC ou Hamming.

Figura 13: Modelo de sistema com verificacao de erros na pilha

Optou-se neste trabalho por realizar a protecao por meio de algoritmos que gerem
um cédigo de verificagao por bloco de memoria, evitando-se assim o gasto demasiado de
memoéria RAM. Com relagao ao consumo de processamento foi dada preferéncia para os

algoritmos mais simples com capacidade de correcao ou detecgao de erros.
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As rotinas de troca de contexto de um sistema operacional sao bastante complexas,
primeiro por serem muito particulares para cada processador e segundo por possuirem
cédigos em assembly, de dificil adaptagao.

Por este motivo optou-se pela utilizagao de um sistema operacional desenvolvido pelos
autores (ALMEIDA; FERREIRA; VALERIO, 2013), facilitando a adaptagao das rotinas
necessarias na troca de contexto. O sistema operacional foi separado em 4 camadas:
aplicacdo (amarelo), microkernel (vermelho), controladora de drivers (azul) e os drivers
(preto e verde). A Figura 14 apresenta um resumo do sistema desenvolvido, a inter-
ligagao do kernel com a aplicacao e a controladora de drivers bem como todos os drivers

implementados.

Aplicagdo

serialMonitor <<> main <>> pidController

0

Kernel |

kernel_definitions *

\V4

process

\'4 '
kernel <7

<<interface>>

? function

calculus le= o

Controladora de Drivers | ‘l’
ddCtr_prm.h ddCtr
\/ \/ Generic Driver |
ctrPID ctriMngr | ~NIdri
g = driver

Y V V \4 \'4 ﬁx

ADC || DAC Serial Interrupt Timer S| driverAbstrato

Figura 14: Diagrama UML do sistema desenvolvido
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A aplicacao pode ser composta de mais de um processo que sao gerenciados pelo
kernel através de uma estrutura do tipo process. Estes processos sao implementados como
fungoes contendo loops infinitos. A adicao, remocao, pausa ou continuidade na execugao
dos processos é definida pelas interfaces disponibilizadas no kernel. Maiores detalhes do
kernel e a implementacao das rotinas sao apresentados na proxima secao.

O desenvolvimento da controladora de drivers pode ser visto no anexo A. Desenvolveu-
se uma interface bastante simples para gerenciamento das interacoes entre a aplicagao e
os dispositivos, sendo composta de apenas 3 funcoes. Esta simplificacao foi possivel
pela utilizacao de uma estrutura comum para todos os drivers, apresentada em verde no
diagrama da Figura 14.

Da estrutura apresentada, dois drivers devem ser notados: drvPID e ctriMngr. Em-
bora gerenciados pela controladora como drivers normais, eles nao fazem acesso ao hard-
ware diretamente. Eles agrupam informagoes de outros drivers ou provém novos modos
de uso dos drivers apresentados.

O desenvolvimento se concentrou na implementacao de uma troca de contexto segura
em um microkernel. A estrutura de microkernel foi escolhida por questoes de isolamento e
seguranca (TANENBAUM; HERDER; BOS, 2006). Foi desenvolvida uma controladora de
drivers permitindo a exibicao, armazenamento e anélise dos dados recolhidos do sistema.
Optou-se por um sistema de controle real, como plataforma de testes, principalmente por

este tipo de sistema necessitar de execucao em tempo real.

3.1 Microkernel

O uso de um microkernel em detrimento ao kernel monolitico se justifica pelo aumento
da seguranca do sistema (TANENBAUM; HERDER; BOS, 2006). Este aumento é pau-
tado em duas caracteristicas do microkernel: a maior separacao entre kernel, drivers e
processos e a maior simplicidade no cédigo quando comparado com um kernel monolitico
tradicional. A primeira permite que eventuais erros sejam isolados e tratados sem afe-
tar todo o sistema, de modo que este possa se recuperar, aumentando sua robustez. A
segunda caracteristica pode ser traduzida num coédigo menor, facilitando o trabalho de
teste e validacao, reduzindo as chances de que erros aparecam na execucgao do sistema.
O microkernel proposto foi desenvolvido para sistemas embarcados com poucos recur-
sos de memoria e processamento. Optou-se por criar uma estrutura mais simples para o
gerenciamento dos processos. O gerenciamento é realizado por um buffer circular sobre
um vetor do tipo process. As fun¢oes de manipulacao sao todas internas ao kernel. As
excecoes sao as fungoes de adicao de processos, de inicializacao do kernel e de gerencia-
mento da interrupgao do temporizador. A Figura 15 apresenta o modelo implementado.
As fungoes para verificagao de erro estao implementadas e reunidas na secao error_check.

Elas sao utilizadas pela fun¢ao KernelClock(), responsével pela troca de contexto.
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Ker nel |

kernel_definitions

-enum processState
-enum priorityMde

[EMPTY, RUN, READY, WAIT]
[ NORMAL, RTOS]

*

kernel H process
- pool [ SLOT_SI ZE] : process* +St ackPoi nt: unsigned int
- st ack[ STACK_SI ZE] : unsi gned char +St ackl nit: unsigned int
-actual Task: int +Status: processState
-SP: unsigned int +Ti me: signed int
FKernel Init(): char +Prio: priorityMde
+Kernel Start(): void +Function: procFunc
+Ker nel AddProc(func: process*, stkSi ze:int,

newPrio:priorityMde): char |

+Ti medLoopStart (period:int): void v

+Ti medLoopVai t(): void

-idl eProcess(): void <<interface>>
-createldleProc(): void function
-restartTask(t éskl\unber tint): void ThrocFunc. void (* procFunc) (vord).
-scheduler(): int

—--kernel d ock(): void

e e e e > error_check

-1 ookupTabl eHam unsi gned char[ 16]
-1 ookupTabl eCrc: int[256]

+crcl6(data: unsi gned char*,size:int): unsigned int
+crcl6Fast (dat a: unsi gned char*, size:int): unsigned int
+hanmm ng( dat a: unsi gned char*, size:int): unsigned int
+hamm ngFast (dat a: unsi gned char*, si ze:int): unsigned int
+i ni t LookupTabl es(): void

Figura 15: Modelo em UML desenvolvido para o kernel implementado

Os blocos de controle dos processos sao armazenados na pilha. Por simplicidade optou-
se por reservar uma regiao de memoria para que cada processo tenha sua pilha. A criagao
desta area é feita na inicializacdo do processo. As pilhas s@o armazenadas numa regiao
sequencial na memoéria e definida pelo kernel. Esta regiao é delimitada como um vetor
stack, de tamanho STACK_SIZF, na inicializacao do kernel.

A troca de contexto segura foi feita adicionando-se aos dados de controle de cada
processo um codigo verificador cv, que servira para detecgao ou corre¢ao do erro, reduzindo
os problemas advindos de erros na memdria ou de erros no uso da pilha.

Para implementar esta funcao corretamente é imprescindivel conhecer a arquitetura
do processador para projetar a mudanca de contexto corretamente.

O microcontrolador utilizado para testes é um Freescale MC9512DT256, com um pro-
cessador da familia HCS12 com dois acumuladores de 8 bits (AccA e AccB), dois apon-
tadores de 16 bits (IX e IY), um contador de programa de 16 bits (PC) e um apontador
de pilha de 16 bits (SP). Os bits de informagao de condicao estao agrupados em um byte
denominado CCR. Este processador pode ainda operar com um modelo de paginacao de
memoria por meio de um registro de 1 byte denominado Ppage (FREESCALE, 2005).

Estas variaveis, totalizando 10 bytes, devem ser armazenadas para guardar o estado atual
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do processo.
O processador utilizado possui suporte para interrupgoes. Deste modo, o empilha-
mento e desempilhamento destas variaveis na regiao de pilha é feito automaticamente. A

Tabela 9 apresenta o modelo de empilhamento utilizado no processador.

Tabela 9: Representacao dos dados da CPU empilhados automaticamente na pilha

Posicao na memoria Inforrg?gao / Tamanho
Variavel
stk+0 CCR 1 byte
stk+1 B 1 byte
stk+2 A 1 byte
stk+3 IX 2 bytes (Alto:Baixo)
stk+5 IY 2 bytes (Alto:Baixo)
stk+7 PC 2 bytes (Alto:Baixo)

Como é possivel observar na Tabela 9, a varidvel Ppage nao é inserida automaticamente
quando ocorre uma interrup¢ao. Além disso, é necessario criar um espaco de 2 bytes que
serd reservado para o resultado do cédigo de deteccao ou correcao de dados. A Tabela 10
apresenta o modelo de empilhamento desenvolvido para este trabalho. Conforme citado,

as variaveis manipuladas automaticamente pelo processador tém sua posicao mantida.

Tabela 10: Dados da CPU empilhados na stack com informagoes de seguranca

Posicao na memoéria Inforrr.le,l(;ao / Tamanho
> Variavel
stk-3 Resultado 2 bytes (Alto:Baixo)
do CRC
stk-1 PPage 1 byte
stk+-0 CCR 1 byte
stk+1 B 1 byte
stk+2 A 1 byte
stk+3 IX 2 bytes (Alto:Baixo)
stk+5 IY 2 bytes (Alto:Baixo)
stk+7 PC 2 bytes (Alto:Baixo)

O Cédigo 2 apresenta a funcao responsavel pela troca de contexto das tarefas e foi

desenvolvido de acordo com as especificacoes apresentadas na Tabela 10.
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31
32
33

34
35
36

Cédigo 2: Rotina responsavel por executar a troca de contexto entre os processos

void interrupt kernelClock(void){

//at this point CCR,D,X,Y,SP are stored on the stack

volatile unsigned int SPdummy; //stack pointer temporary value
volatile unsigned int crc_on_stack;//point to the crc on the stack
crc_on_stack = 1; //just to avoid optmization error

__asm PULD; __asm PULD; //remove SPdummy & crc_on_stack
__asm LDAA 0x30; __asm PSHA;//storing PPage on the stack
__asm PSHD; __asm PSHD; //recreating crc_on_stack € SPdummy
__asm TSX; // fill SPdummy with actual stack position

asm STX SPdummy;

//storing check wvalue

if (pool[actualTask].Prio = RTOS){
crc_on_stack = hamming((unsigned char *)SPdummy+4,10);
} else {
crc_on_stack = crcl16((unsigned char x)SPdummy+4,10);
}
__asm TSX; //save SP wvalue on process info for further recover

__asm STX SPdummy;

pool[actualTask].StackPoint = SPdummy+2; //+2 to point to stack top

if (pool[actualTask].Status = RUNNING){
pool[actualTask]|.Status = READY;

}

actualTask = Scheduler();

pool[actualTask].Status = RUNNING;

SPdummy = pool[actualTask].StackPoint;

__asm LDX SPdummy; //load the next task SP from process info

__asm TXS;

__asm PSHD; //restore space for SPdummy variable

//reading check wvalue and checking the data integrity
if (pool[actualTask]|.Prio = RTOS){
SPdummy = hamming ((unsigned char «
%) (pool[actualTask].StackPoint+2),10);
if (crc_on_stack != SPdummy) { //making XOR to find bit changed
crc_on_stack = (crc_on_stack” SPdummy) — 136;
if (crc_on_stack < 80){

37 *((unsigned char x) (pool[actualTask].StackPoint+2+(crc_on_stack/8))) = <«

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52 }

*((unsigned char x) (pool[actualTask].StackPoint+2+(crc_on_stack/8))) «
" (1<<(crc_on_stack%8));

}
} else {
SPdummy= crc16 ((unsigned char #)(pool[actualTask].StackPoint+2),10);
if (crc_on_stack != SPdummy) {

SPdummy = restartTask(actualTask) —2;
__asm LDX SPdummy;

__asm TXS;
}
}
__asm PULD; __asm PULD; //remove crc_on_stack € SPdummy
__asm PULA; __asm STAA 0x30;//set PPage for the mnext process
CRGFLG = 0x80; //clearing the RTI flag
__asm RTI; //All other context loading is done by RTI
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O sistema de protecao é inserido na pilha nas linhas de 12 a 17. Ja a verificacao é
realizada nas linhas de 31 a 47. Grande parte da manipulacao de variaveis se faz necessaria
devido a insercao das variaveis locais na pilha, dificultando a montagem correta do bloco
de contexto.

As variaveis SPdummy e crc_on_stack, sdo criadas na pilha logo apds o preenchimento
automatico com os dados da CPU. Deste modo, para a correta manipulacao da pilha é
necessario retirar essas variaveis da pilha antes de executar o retorno da interrupcao.

A prioridade do processo define se, na troca de contexto, serd utilizada uma ferramenta
de deteccao ou de correcao de erros. Esta opgao em associar o tipo de ferramenta de
deteccao/corregao de erros com a prioridade do processo é denominada neste trabalho de
solugao mista, sendo explicada em detalhes no capitulo 3.4.

O procedimento de escalonamento, por fim, é realizado em uma funcao separada apds
0 processo atual ter sido corretamente armazenado e pausado. Ele retorna o proximo
processo a ser executado no processador através de seu indice numa estrutura de arma-
zenamento de processos poolf]. Este novo processo entao tem seus dados checados, suas
variaveis e contadores atualizados e o retorno da interrupcao de hardware se encarrega de
retirar esses dados da pilha e restaura-los nos registros do processador, através da fungao
“_asm RTI;”.

Para manipulacao dos processos pelo kernel foram criadas duas estruturas de dados.
O Codigo 3 apresenta estas estruturas implementadas para armazenamento destes dados

e a definicao da struct process.

Cédigo 3: Estruturas desenvolvidas para a gestao dos processos

//Processes management structures
//Reserving memory to use as stack for the processes
volatile unsigned char stack [HEAP_SIZE];

//Process pool to manage the process
volatile process pool [NUMBER_OF_TASKS];

//Process struct definition
typedef struct {
// Current position of wvirtual stack
volatile unsigned int StackPoint;
// Virtual stack start position
volatile unsigned int StackInit;
// Actual process state
volatile processState Status;
// Countdown timer for each process
signed int Time;
// Priority level for the process (RTOS(0) or NORMAL(1))
int prio;
tprocess;

A primeira estrutura (char stack [[) opera como uma regiao de memdria linear para
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implementacao da pilha do sistema. FKEsta estrutura foi implementada como um vetor
de bytes. O kernel reserva a quantidade requisitada pelo processo no momento de sua
criagao. O tamanho desta regiao ¢ definido em tempo de compilacao através da defini¢ao
HEAP_SIZE. O tamanho adequado desta estrutura depende da quantidade de processos,
da quantidade de variaveis locais de cada processo e da quantidade de fungoes chamadas
em cadeia (aninhadas). Como a memoria disponivel é baixa e devido a estrutura utilizada,
recomenda-se nao utilizar nenhum tipo de funcao recursiva.

A segunda estrutura (process pool [NUMBER_OF_TASKS]) armazena as informagoes
relativas aos processos. Estas informacoes sao necessarias para que a troca de contexto seja
realizada de maneira correta, além de possuir informagoes extras para permitir diferentes
modos de escalonamento.

O processo pode entao ser definido, neste contexto, como: uma estrutura do tipo
process, uma regiao de memoria reservada para uso como pilha e o cédigo em execucao,
apontado por um ponteiro de funcao. A Figura 16 apresenta esta definicao graficamente.

Enquanto estiver em execugao, sua pilha possui apenas as varidveis criadas pelo processo.

Programa

Pilh
void code() 1.na.
int v1: struct process
int v2; StackPoint [~ pm oS3
char res|[4]; StackInit -
Status 1
vl = rand(); Tlnge 0
v2 = sin(vl); PTIQ
Function

Figura 16: Estruturas desenvolvidas para controle dos processos

A criacao de um novo processo, do ponto de vista do kernel, envolve dois passos: a
insercao da referéncia de uma estrutura process no pool de processos e a reserva de uma
area de memoria para sua pilha particular. Além disto, para que a primeira execucao
seja realizada corretamente, é necessario preencher a pilha com valores adequados para a
primeira mudanca de contexto. Esta rotina é apresentada no Coédigo 4.

A definicao do tamanho da pilha do processo fica a cargo do programador. Ela deve ser
suficiente para armazenar as variaveis locais do processo, um bloco de controle de processo,
que no caso do sistema apresentado representa 10 bytes, e um bloco de controle por funcao
chamada. Para um processo que tenha 5 variaveis do tipo int (2 bytes) e possua chamadas
de funcao aninhadas em 3 niveis, deve reservar pelo menos 2 x5+ 10 + 3 * 10 = 50 bytes.

A inicializacdo do kernel tem como principal necessidade a criacao de um processo

1dleProc e a configuracao do bloco de contexto deste, de modo que ele possa ser executado
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Cédigo 4: Funcao para a criacao e adicao de novos processos

1 process x kernelAddProc(void % func (void), int stkSize)({

2 volatile process * temp;

3 unsigned int i;

4 for (i=0;i<NUMBER_OF_TASKS;i++){

5 if (pool[i].Status == EMPTY){

6 nextTask = ij;

7 break;

8 }

9

10  temp = &pool[nextTask]|; //selting process wvalues

11  temp—>StackInit = (unsigned int) SP;

12 temp—>Status = READY;

13 temp—>Time = O0;

15 //setting process control block on stack

16 SP——; x((unsigned charx)SP) = (unsigned char) ((long)func >> 8); //pc low
17 SP——; «((unsigned charx*)SP) = (unsigned char) ((long)func >> 16);//pc hi
18 SP——; x((unsigned charx)SP) = 0x66; //y low

19 SP——; x((unsigned charx)SP) = 0x55; //y high

20 SP——; x((unsigned charx)SP) = 0x44; //z low

21  SP——; «x((unsigned charx)SP) = 0x33; //x high

22 S8P——; x((unsigned charx)SP) = 0x22; //b

23 SP——; x((unsigned charx)SP) = 0x11; //a

24  8P——; x((unsigned charx)SP) = 0x00; //CCR

25  8P——; x((unsigned charx)SP) = (unsigned char) ((long)func >> 0); //PPAGE

27 //wverification code generation

28 if (temp—>Prio == RTO0S){

29 i = hamming ((unsigned charx)SP 10) ;

30 } else {

31 i = crc16((unsigned charx)SP,10) ;

32 }

33 SP——; «((unsigned charx)SP) = (unsigned
34 SP——; x((unsigned charx)SP) = (unsigned
36 temp—>StackPoint =

37 SP = temp—>StackInit — stkSize; //point
38 return temp;

39 }

char) (i >> 0);
char) (i >> 8);

(unsigned int)SP; //stack end position

to the next free position

corretamente. E também importante inicializar as demais varidveis internas. O Codigo 5

apresenta esta funcao.

A criagao do processo idleProc é um pouco diferente da criacao dos outros processos.

Por simplicidade, sua localizacao é fixada na tltima posicao do pool de processos. Também

nao é calculado o CRC inicialmente, pois este processo serd o primeiro a ser colocado na

memoria e nao passara, em sua primeira execugao, pela troca de contexto.

Além disso, o processo idleProc é o responsavel por habilitar as interrupgoes. Optou-

se por esta abordagem para evitar que alguma interrupcao aconteca antes que todas as

pilhas dos processos estivessem preenchidas.
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Cédigo 5: Funcao de inicializacao do kernel

char kernelInit(void) {
unsigned char ij;
//starting all positions as empty
for (i=0;i<NUMBER_OF_TASKS;i++){
pool[i].Status = EMPTY;

nextTask = 0;

//Pointing the SP to the bottom of stack
SP = (unsigned int)&stack + HEAP_SIZE;
CreateIdleProc();

actualTask = IDLE_PROC_ID;

return FIM_0K;

}

void CreateIdleProc(void){
//idle creation
pool [IDLE_PROC_ID]|.StackInit = SP;
pool [IDLE_PROC_ID]|.Status = READY;
pool [IDLE_PROC_ID].Function = idleProc;

SP——; *((unsigned charx)SP) = (unsigned char) ((long)idleProc>> 8);
SP——; *((unsigned charx)SP) = (unsigned char) ((long)idleProc>> 16);
SP——; *((unsigned charx)SP) = 0x66;
SP——; *((unsigned charx)SP) = 0x55;
SP——; x((unsigned charx*)SP) = 0x44;
SP——; *((unsigned charx)SP) = 0x33;
SP——; *((unsigned charx)SP) = 0x22;
SP——; *((unsigned charx)SP) = 0x11;
SP——; x((unsigned charx*)SP) = 0x00;

SP——; *((unsigned charx)SP) = (unsigned char) ((long)idleProc >> 0);
pool [IDLE_PROC_ID].StackPoint = (unsigned int)SP;
SP = pool [IDLE_PROC_ID].StackInit — 20;

}

void idleProc(void) {
asm CLI; //enable interrupts only when everthing is settled up

CRGINT |= (unsigned char)0x80U; //start Real Time Interrupt
for (;5){ //the perfect place to energy saving
}

}

Por se tratar de um kernel cujo um dos objetivos é atingir os requisitos de tempo real,
foram criadas duas fungoes para permitir a utilizagao de loops temporizados: timedLoopS-
tart(), no inicio determinado o tempo do loop e a fungao timedLoop Wait(), que indica ao
kernel que o processo ja terminou suas atividades do loop principal e esta apenas aguar-
dando seu temporizador interno chegar a zero. O Cédigo 6 estas fungoes e também um
processo exemplo. No exemplo a cada 1000 ticks o valor da porta analégica é amostrado
e enviado ao LCD.

E importante lembrar que o processo ficara preso no laco apenas o tempo necessario

para a préxima troca de contexto. Apds esse tempo, ele serd reexecutado apenas quando
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o requisito de tempo for atendido (o contador interno se tornar zero ou negativo) e o

escalonador seleciona-lo novamente para execucao.

Codigo 6: Fungao para inser¢ao de um tempo determinado entre execugoes de um mesmo
processo

void timedLoopStart (signed int valor){
pool[actualTask]|.Time = valor;
}

void timedLoopWait (void){
pool[actualTask].Status = WAITING;
while (pool[actualTask].Status = WAITING);

void exampleProc(void) {
volatile int adValue;

for (;;){ //all process are implemented as infinte loops
timedLoopStart (1000); //setup internal clock wvalue
calldriver (DRV_ADC, ADC_READ, &adValue);
calldriver (DRV_LCD, LCD_WRITE_INT, adValue);
timedLoopWait () ; //wait the internal value reach zero
}
}

A fungao timedLoopStart() atualiza um contador interno do processo que é decremen-
tado a cada troca de contexto. Deste modo, independente de eventos externos, o processo
ird esperar a quantidade de tempo especificada dentro da funcao timedLoop Wait(). Esta
funcao faz com que o processo fique pausado até o contador interno chegar a zero.

Deve-se apenas tomar o cuidado para que as instrucoes entre as duas fungoes nao

estourem o tempo especificado.

3.2 Escalonador

Para efeito de analise do impacto da insercao da medida de seguranca no tempo para a
troca de contexto, além dos possiveis impactos na capacidade de garantia de tempo real,
foram implementadas duas técnicas de escalonamento: deadline mais critico primeiro e
round robin. Para a garantia de tempo real adicionou-se um sistema de prioridades em
ambos os escalonadores, dada que esta é uma pratica comum em sistemas operacionais
embarcados. Os algoritmos de escalonamento foram implementados na funcao scheduler,
apresentada no Cdédigo 7.

Esta fungao contém o codigo fonte dos dois escalonadores utilizados no trabalho: round
robin e earliest deadline first. A escolha entre os escalonadores é feita por defines em

tempo de compilagao. Optou-se por essa abordagem para reduzir o overhead de escolher o
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Cédigo 7: Funcao de escalonamento do kernel com as opcoes habilitadas por define

1 int Scheduler(void){
2 #ifdef prioRTOS

3  //RTOS priority check

4 for (i = 0; i < NUMBER_OF_TASKS; i++){

5 if ((pool[i].Prio = RTO0S) && (pool[i].Status == READY))
6 return i;

[

8 #endif

10 #ifdef RRS
11 i = (RRactualTask+1);

12 if (i>=NUMBER_OF_TASKS) { i = 0; }

13 while((i != RRactualTask) && (pool[i].Status != READY)){

14 i+

15 if (1>=NUMBER_OF_TASKS) { i = 0; }

16 }

17 //if the wariable i == nextTask there are no other task willing to run

18 if ((i = RRactualTask) && (pool[i].Status = WAITING)){
19 return IDLE_PROC_ID;
20 } else {

21 RRactualTask=i;

22 next = i;

23}

24 #endif

26 #ifdef CTES

27 i=0;

28  while(pool[i].Status != READY){ i++; }
29 next = i;

30 //the loop will iterate wuntil the last process
31  for (i = (mext+1); i < NUMBER_OF_TASKS; i++){

32 if ((pool[i].Status = READY) && (pool[i].Time < pool[next].Time))
33 next = i;

34

35 #endif

36 return next;

37}

algoritmo em tempo de execugao, ja que esta escolha seria realizada dentro da interrupcao
para troca de contexto.

A opcao pelos dois algoritmos de escalonamento foi pautada no consumo de processa-
mento e capacidade de garantia de tempo real. Além disso observou-se que os algoritmos
escolhidos, em conjunto com o sistema de prioridade, sao comuns nas aplicagoes de siste-
mas operacionais de tempo real.

O algoritmo EDF, (earliest deadline first) apresenta um alto consumo de CPU, ji
que a cada troca de contexto deve-se verificar entre todos os processos qual estd com o
deadline mais proximo. No entanto, ¢ um dos poucos algoritmos de escalonamento que
consegue garantir tempo real com 100% de ocupacao do processador (PEEK, 2013).

Devido a dificuldade inerente em se mensurar o tempo restante para finalizar o pro-
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cesso, optou-se por utilizar o prazo de re-execucao como valor de deadline. Os processos
que estao mais préximos de sua re-execucgao, ou numa situacao critica os mais atrasados,
obtém prioridade do escalonador. Isto é feito com base num contador interno, que é atua-
lizado a cada troca de contexto, mantendo uniformidade na contagem de tempo de todos
0S Processos.

Ja o algoritmo round robin foi escolhido devido ao baixo consumo de CPU, permi-
tindo variacao na comparacao dos resultados e também pelo amplo uso deste modelo,
ou de suas variagoes, em diversos sistemas, apesar de uso um pouco mais restrito no
ambiente embarcado (RAO et al., 2008). Além disso, este algoritmo apresenta uma boa
responsividade, o que é interessante para processos que realizam interface com o usuédrio.
Esta abordagem pode se tornar uma boa alternativa principalmente se conjugada com
um sistema de priorizacao para a garantia de tempo real.

Uma abordagem bastante utilizada pelos sistemas operacionais de tempo real é criar
uma lista com os processos de tempo real com um sistema de prioridades, garantindo que
a0 menos 0s processos mais criticos serdo atendidos antes dos (deadlines) programados. Os
demais processos entram em outra fila, coordenada por exemplo pelo algoritmo de round
robin, permitindo que todo o tempo de processamento nao utilizado para os processos de
tempo real seja dividido de modo uniforme, garantindo uma melhor responsividade.

Isto foi implementado na rotina de escalonamento antes dos dois escalonadores e
também pode ser habilitada por define. Esta rotina é otimizada para a presenca de
apenas um processo do tipo RTOS, situagao bastante comum nos sistemas embarcados
de baixo custo, que, quando possuem a necessidade de tempo real, geralmente é para o
controle ou monitoramento de uma tnica variavel. Na presenca de mais de um processo
de tempo real, a priorizacao se da pelo posicionamento na fila.

Solucionar este problema, no entanto, nao é foco do trabalho. Além disso se esta
situacao estd ocorrendo, dois processos RTOS querendo executar ao mesmo tempo, pode
ser sinal de que o sistema nao estd corretamente dimensionado, pois esta sendo exigido

mais do que consegue processar.

3.3 (Cddigos de correcio de erros

3.3.1 CRC

A implementacao de CRC utilizada é baseada no polinomio padronizado CCITT-CRC16
com coeficientes x'% + 2'% + 25 + 1 cuja representacio em hexadecimal é 0x11021. O
décimo sétimo bit é simulado no processo, realizando-se primeiramente o teste do bit mais
significativo antes de deslocar os bits para a direita. Deste modo, é possivel especificar o
polinomio com apenas 16 bits ou 0x1021.

Para simplificar a implementacao, o polinomio é armazenado reversamente, resultando
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Cédigo 8: Calculo do CRC

unsigned int polinomio = 0x8408;
unsigned int crc16(unsigned char % data_p, unsigned int length)

{

unsigned char ij;

unsigned int data;

unsigned int crc;

crc = Oxffff;

if (length = 0) {
return (“crc);

}
do {
for (i = 0, data = (unsigned int)0xff & xdata_p++; i < 8; i++, <
data >>= 1) {
if ((crc & 0x0001) " (data & 0x0001)) {
crc = (crc >> 1) " polinomio;

}

else(
crc >>= 1;
}
}

} while (——length);
crc = “crc;
data = crc;
crc = (crc << 8) | (data >> 8 & 0xFF);
return (crc);

}

no valor 0x8408, conforme apresentado no Codigo 8. Nesta implementacao, cada um dos
bits de cada byte é testado individualmente contra o polinomio de forma ciclica até o fim
da mensagem. Duas técnicas comuns para melhorar a capacidade do algoritmo também
foram implementadas: inicializar o contador com todos os bits em 1 (um) e inverter
o resultado antes de retornar o valor. Embora tais agoes possam ser removidas sem
problemas para o processamento, optou-se pela manutencao das mesmas por questoes de
padronizacao com o algoritmo CCITT-CRC16.

Uma grande vantagem desta implementacao é que os coeficientes podem ser facilmente
modificados, bastando alterar o valor da variavel polinomio. Isto permite que sejam utili-
zados diferentes valores de polindomio para cada processo, ou até mesmo valores aleatérios
de polinomio a cada execucao. Apesar de permitir que polindomios mais fracos possam ser
utilizados(KOOPMAN; CHAKRAVARTY, 2004), esta alteragao dificulta a exploragao de
uma falha de stack overflow para tomada de controle da CPU, reduzindo a possibilidade
de um invasor injetar um bloco de controle de processo pilha que seja consistente com o

polinomio utilizado.
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3.3.2 Hamming

A implementagao do algoritmo de corre¢ao de Hamming foi focada na facilidade de célculo
para um processador de baixo custo. Uma das se¢oes com maior consumo de tempo do
algoritmo ¢é a separagao dos bits da mensagem m e o embaralhamento destes com os bits
do codigo de verificacao cv, como apresentado na Tabela 7.

A Figura 17 apresenta graficamente o embaralhamento dos bits de verificagao cv; e
os bits de mensagem m,;. As posi¢coes marcadas em verde e azul estao disponiveis para
armazenar dados da mensagem. No entanto, para uma arquitetura em 8 bits, € importante
notar que nem todos os bytes podem armazenar apenas bits de mensagem. Alguns dos
bytes tém bits de verificagao, marcados em laranja claro, dado a estrutura funcional do

algoritmo de Hamming.

Bits Bits
0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7
i 17 [ev
2 |cvg 18
3 19
4 20
5 |cvy 21
6 22
7 23
£ 3 g u
& 9 [evs & 25
10 26
11 27
12 28
13 29
14 30
15 31
16 32

Bits nao utilizados

Bits para calculo de paridade

Bytes com bits de mensagem e bits do cédigo de verificagao
Bytes formado somente com bits de mensagem

Figura 17: Disposicao dos bits dos dados e do cédigo de verificagao na composicao de
uma mensagem

Ler a mensagem original e separar os bits para armazenar de acordo com o mapa
apresentado é um procedimento extremamente custoso. A maioria dos processadores sao
otimizados para realizar operagoes sequenciais. A realizacao de operagoes combinacionais,
principalmente se tais operagoes envolverem sequéncias bindrias maiores que o tamanho
dos registradores, fica prejudicada. A operacao com bits individuais é ainda mais critica,
ja que gasta-se o mesmo tempo para processar um bit do que para processar um byte,
numa arquitetura com registros de 8 bits.

No contexto deste trabalho, o conjunto de dados a serem protegidos possui 10 bytes,
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conforme apresentado na Tabela 10. Deste modo, ao intercalar os bits do bloco de controle
de processo com os bits de verificacao, o mapa de memoria ficara similar ao mapa 1
da Figura 18. Pode-se observar pelo mapa que praticamente todos os bytes a serem
armazenados (em azul e verde) tem seus bits divididos em duas posi¢oes de meméria.
Pelo mapa 1 observa-se também que sao necesséarios 5 bits de correcao para assegurar os
10 bytes.

Ja o mapa 2 da Figura 18 apresenta uma solugao onde nenhum dos bytes da mensagem
original precisa ser armazenado em dois enderecos de memoria ou ter seus bits manipu-
lados isoladamente. Esta abordagem, no entanto, requer o calculo de 1 bit de verificacao
extra, no caso o bit cvg. Este calculo extra é compensado pela economia adquirida na

manipulagao integral

Bytes

Mapa 1 - Intercalado Mapa 2 — Bytes separados

Bits néo utilizados
Bits para calculo de paridade
Bits da mensagem

Figura 18: Mapas dos bits de dados e cidigo de verificagao: 1) interlacamento normal,
2) utilizagdo proposta

Além da vantagem de manipulacao inteira de bytes, a nao utilizacao dos espacos
fracionados, do mapa 1, confere uma segunda vantagem. O calculo dos bits de paridade,
que envolvem a contagem de apenas algumas posicoes definidas, pode ser simplificado
utilizando uma mascara. Esta mascara é diferente para cada um dos bits cv;. A Tabela 11
apresenta as mascaras utilizadas no calculo de cada um dos bits de paridade. Para os bits
de paridade 3, 4, 5 e 6, nao é necessario aplicar mascaras. O byte inteiro é contado, ou
nao, dependendo do posicionamento na mensagem.

A Figura 19 apresenta o mapa expandido dos bits utilizados em cada um dos valores

cv;. Como sao desprezados os primeiros 8 bytes, por causa da nao uniformidade no
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Tabela 11: Modelo de mensagem para 4 bits de dados

Bit de Paridade

Maéscara Utilizada

Cy 0xAA

cuy 0xCC

CU9 0xFO0
cvi, 1 >=3 0x00 ou OxFF

posicionamento dos bits de checagem (mapa 1 versus mapa 2 da Figura 18). A contagem

de bits comeca em 128. Pode-se notar que as mascaras sao uniformes para os trés primeiros

cv;, conforme a Tabela 11. Para os demais bits a mascara pode ser 0200 ou 0z F'F', de

acordo com o byte em questao.

cv_i Bits de mensagem/corregao Mascara Bits de mensagem/correcédo Méscara
128 129 130 131 132 133 134 135 136 137 138 139 140 141 142 143
h 0 1 2 3 4 5 6 0 1 2 3 4 ) 6 7
1 X X X X AA X X X X AA
2 X X X X CcC X X X X CcC
4 X X X X FO X X X X FO
8 0 X X X X X X X X FF
16 0 0
32 0 0
64 0 0
144 145 146 147 148 149 150 151 152 153 154 155 156 157 158 159
8 9 10 11 12 13 14 15 0 16 17 18 19 20 21 22 23 0
1 X X X X AA X X X X AA
2 X X X X cc X X X X cc
4 X X X X FO X X X X FO
8 0 X X X X X X X X FF
16 X X X X X X X X FF X X X X X X X X FF
32 0 0
64 0 0
160 161 162 163 164 165 166 167 168 169 170 171 172 173 174 175
24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39
1 X X X X AA X X X X AA
2 X X X X cc X X X X cc
4 X X X X FO X X X X FO
8 0 X X X X X X X X FF
16 0 0
32 X X X X X X X X FF X X X X X X X X FF
64 0 0
176 177 178 179 180 181 182 183 184 185 186 187 188 189 190 191
40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55
1 X X X X AA X X X X AA
2 X X X X CcC X X X X CcC
4 X X X X FO X X X X FO
8 0 X X X X X X X X FF
)X X X X X X X X FF X X X X X X X X FF
32X X X X X X X X FF X X X X X X X X FF
64 0 0
192 193 194 195 196 197 198 199 200 201 202 203 204 205 206 207
56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71
1 X X X X AA X X X X AA
2 X X X X CcC X X X X CcC
4 X X X X FO X X X X FO
8 0 X X X X X X X X FF
16 0 0
32 0 0
64 X X X X X X X X FF X X X X X X X X FF
208 209 210 211 212 213 214 215
72 73 74 75 76 77 78 79
1 X X X X AA
2 X X X X CcC
4 X X X X FO
8 0
)X X X X X X X X FF
32 0
64 X X X X X X X X FF

Figura 19: Disposicao dos bits dos dados e do cédigo de verificagao na composicao de

mensagem final
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Para o byte contendo os bits 152 a 159, por exemplo, para i = 5, ou 5o bit de checagem,
todos os bits estao marcados com X na linha cv; = 16, devendo ser utilizada a mascara
Oz F'F.

O Cédigo 9 apresenta a funcao para o céalculo do cédigo de verificacao de Hamming

implementada.

Cédigo 9: Calculo do cédigo Hamming de correcao

1 #define MSG_SIZE 10

2 #define HMM SIZE 7

3 #define TWO(c) (0xlu << (c))

4 #define MASK(c) (((unsigned int)

(=1)) / (TWO(TWO(c)) + 1u))
5 #define COUNT(x,c) ((x) & MASK(c)) + (

c +
((x) >> (TWO(c))) & MASK(c))

7 int bitcount (unsigned int n) {
n

8 n = COUNT(n, 0);
9 n = COUNT(n, 1);
10 n = COUNT(n, 2);
11 n = COUNT(n, 3);
12 return n;

13 }

14 unsigned int hamming(unsigned char * data_p, unsigned int length){
15 unsigned char poolH=0;

16 unsigned char hammingBits = O0;

17 unsigned char pBit=0;

18 unsigned char msg;

19 //calculating each of the hamming bits
20 for (msg=0; msg < length; msg++){

21 poolH += bitcount (x(data_p+msg) & 0xAA);
22}

23  hammingBits 4= (poolH & 0x01) << pBit;

24 poolH = 0;

95  pBit = 1;

26 for (msg=0; msg < MSG_SIZE; msg++){

27 poolH += bitcount (x(data_p + msg) & 0xCC);
28}

29  hammingBits += (poolH & 0x01) << pBit;

30 poolH = 0;

31  pBit = 2;

32 for (msg=0; msg < MSG_SIZE; msg++){

33 poolH += bitcount (x(data_p + msg) & 0xFO);
34 }

35  hammingBits 4+= (poolH&0x01) << pBit;

36  for(pBit=3; pBit < HMM_SIZE; pBit++){

37 poolH = 0;

38 for (msg=0; msg < MSG_SIZE; msg++){
39 if ((msg*x8+136) & (1 << pBit)){

40 poolH += bitcount (x(data_ptmsg));
A1 }

42 }

43 hammingBits += (poolH&0x01)<<pBit;
4

45  return (unsigned int)hammingBits;

16 }
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Pela Tabela 11, nota-se que apenas os trés primeiros bits cv; possuem mascaras defini-
das. Para todos os demais as mascaras se traduzem nos valores 0x00 ou OxFF, eliminando
a necessidade da mascara. Isto se traduz no cédigo, onde os trés primeiros bits possuem
cddigos ligeiramente diferentes. Os demais bits de verificagao sao tratados no loop final.

O procedimento de calculo dos bits de paridade envolve a contagem de bits com valor 1
(um) numa variavel binaria. Buscando reduzir o tempo de processamento, foi utilizado um
algoritmo O(log(n)) conhecido como contagem paralela de bits(DEVICES, 2005). Neste
algoritmo os bits sao somados paralelamente utilizando operacoes binarias. A quantidade
de passos utilizados na operacao bitcount() esté relacionada ao tamanho de palavra do

processador.

3.4 Solucdo mista

No desenvolvimento de sistemas embarcados, nem todos os processos possuem a mesma
criticidade. Aqueles que exigem caracteristicas de tempo real s@o os mais prejudicados
no caso de uma falha.

Dado o custo de processamento para o calculo dos codigos de correcao serem superiores
aos de deteccao de erros optou-se por adotar uma abordagem diferente para os processos
que exigem tempo real (RT) e os que nao exigem (normais). Espera-se que deste modo
possa-se garantir os requisitos de tempo real para os processos que precisam, sem onerar
demasiadamente o consumo de processamento.

O algoritmo de CRC nao permite a correcao de erros, apenas a deteccao. Deste
modo, quando um erro é encontrado, é necessario reiniciar o processo. O procedimento de
reinicializacao envolve a perda de informacoes referentes ao estado atual do processo: suas
variaveis internas e sua posicao de execucao atual. H4 também um consumo consideravel
de tempo entre realizar a deteccao de um erro na pilha e reinicializar o processo para seu
estado inicial.

O tempo gasto para a reinicializacao pode fazer com que um processo nao atinja sua
taxa de execucao. Contudo, isto deve acontecer apenas uma vez durante a sua reinicia-
lizagao.

Um ponto mais critico, porém, é a perda das variaveis internas. O processo, perdendo
seu estado atual, pode retornar em um modo nao seguro para o sistema, gerando uma
situacao de risco. Visando a sanar este problema, optou-se por utilizar o algoritmo de
Hamming para os processos do tipo RT. Apesar da estrutura utilizada detectar e corrigir
apenas 1 bit errado, esta é uma quantidade adequada, visto que a probabilidade de acon-
tecerem duas falhas simultaneas é muito baixa. Este é o motivo que leva os fabricantes de
memoria com capacidade de corre¢do, do tipo ECC (error-correcting code, a utilizarem
apenas 1 bit de correcao.

J& os processos normais podem arcar com o custo da reinicializacao. Assim o sistema
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continuara em funcionamento sem um consumo demasiado de CPU. O procedimento de

troca de contexto, utilizando a metodologia mista, é apresentado na Figura 20.

Erro Reinicia
Processo

Salva

CRC Checar CRC

Interrupcao

roximo
processo
é RT?

Processo
Atual é
RT?

Ok
——® Fim interrupcao

Salva

Hamming Corrige Pilha

Figura 20: Metodologia mista para troca de contexto

Na realidade, o consumo de processamento sera um valor entre o consumo dado por
CRC e o do Hamming. Conhecidos os valores de consumo para uma troca de contexto
com algoritmo de deteccao CRC e uma troca de contexto com algoritmo de deteccao
Hamming ¢é possivel estimar o consumo da abordagem mista, bastando conhecer a razao
de execucao dos processos de tempo real. Seja f; a frequéncia de execugao do processo i.
Para um sistema com uma troca de contexto temporizada a cada intervalo de tempo t;;cx

pode-se escrever a taxa de execugao r; conforme Equacao 3.1.

ri = fi * trick (3.1)

Sendo i,; os processos de tempo real, define-se r,; como a utilizacao da CPU para
processos de tempo real. Este valor é o somatério das taxas de execugao de todos os

processos de tempo real, definido na Equagao 3.2.

N_PROC_RT

Trt = Z Tipny (32)

it =0
O consumo da CPU, ¢;pq, pode entao ser definido conhecendo-se: o consumo de um
sistema com CRC, ¢, € 0 consumo de um sistema com Hamming, ¢pq,. A Equacao 3.3

apresenta este calculo.

Ctotal = Trt * Cham T+ (1 - Trt) * Cere (33)
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A utilizacao dos processos normais pode ser definida como (1 — 7,4), pois, na auséncia
de processos de tempo real, sao executados os processos normais ou o processo idleProc,
sendo que ambos utilizam o cédigo CRC.

Para baixos valores de r,;, o consumo da CPU pelo método misto se aproxima do
consumo do CRC. Mesmo assim, o sistema mantém as vantagens da correcao de Hamming
para os processos de tempo real.

O grafico da Figura 21 apresenta este comportamento para alguns valores de r.. O

gréafico foi obtido para c.. de 20% e para cpam de 50%.

50%
=)
5 40%
<
<
S 30%
Ro)
g
Q
§ 20%
Z
S

10%

1 1/2  1/4 1/8 1/16

Taxa de execuc@o dos processos RT (1)

Figura 21: Utilizacao do processador pela troca de contexto do método misto

Pelo grafico da Figura 21 percebe-se que hd uma economia de quase 25% para um
valor de r,, = 1/4. Este valor de r,;, por exemplo, é 0 mesmo obtido para um sistema
com um processo de tempo real que tem uma taxa de execugao 4 vezes menor que o tick
do sistema operacional. Supondo um sistema que tenha um tick de 1(ms) isso significa
uma taxa de execucao do processo de tempo real de 250 H z, ou um periodo de 4(ms).

Estes valores, tanto da taxa de execucao do processo RT, quanto a economia prevista
para a solucao mista, podem ser pontos criticos para a viabilidade da implementagao

desta técnica em sistemas embarcados de baixo custo.

3.5 Aplicac3o teste para sistemas de controle

Foi desenvolvido um sistema de controle para realizacao de testes com o objetivo de
verificar o impacto da correcao de erros na estabilidade e confiabilidade do sistema.

O hardware utilizado foi implementado utilizando o microcontrolador MC9S12DT256.
A interface com a planta foi feita através de entradas e saidas analégicas. A entrada ¢ lida

através de uma entrada analdgica do microcontrolador e a saida é enviada via protocolo
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SPI para um conversor digital analdgico. A Figura 22a apresenta o hardware utilizado e

a Figura 22b o esquematico das ligacoes do sistema e da planta.

| HCS12 (resumido) Instrumentagio Analégica
Instrumentagio digital VeC . GND [—

PBO —

PB1 ANO

LTC1661
PB2 —

|
il

PB3 PMé6 CS/LD IC Vout A

eX(aI PS6 SCK GND

Wy
2

X(al PS5 DIN Vee @

REF VOUt B e
XTALL
by zz;:F Ta
_J_ T ToopF

zz;zr

Made with [J Fritzing.org

(a) Foto do sistema instrumen-
tado (b) Esquematico do hardware utilizado

Figura 22: Plataforma de hardware utilizada para testes

Para o desenvolvimento dessa aplicacao foi necessaria a criacao de um driver para o
ADC e outro para o DAC, utilizando o protocolo SPI. Estes drivers seguem o padrao de
interface da controladora de drivers, que é explicada em detalhes no anexo A. Ambos os
drivers de DAC e ADC possuem apenas uma fungao cada além das duas exigidas pelo
padrao.

O driver do DAC recebe um valor por parametro e envia para o LTC1661 via protocolo
SPI. A biblioteca implementada permite acionar ambas as saidas do LTC1661 prevendo
futuras expansoes do sistema. Ja o ADC inicializa e aguarda o fim da conversao para
retornar o valor por referéncia no parametro enviado.

As demais funcgoes sao necesséarias para o gerenciamento do driver por parte da con-
troladora. A Figura 23 apresenta a modelagem de ambos. Nota-se a similaridade por

causa da padronizacao dos drivers.

drvADC drvDAC
-thisDriver: driver -thisDriver: driver
-this_functions: ptrFuncDrv[ ] -this_functions: ptrFuncDrv[ ]
+enum = [ADC I NI T, ADC_READ, ADC_END] +enum = [ DAC_QUT, DAC_INIT, DAC_END]
+get ADCDr i ver (paranmeters:voi d*): driver* +get ADCDr i ver (paraneters:void*): driver*
-ini t ADC( par anet ers: voi d*): char -ini t DAC( paraneters:voi d*): char
-readADC( par anet ers: voi d*): char -writeDAC( par aneters:void*): char

Figura 23: Especificagao para os drivers do ADC e DAC

O controlador PID digital foi implementado conforme a Equagao 3.4, onde U(n) é o

valor do sinal de saida no instante n, e(n) o erro medido no instante n, k,, k; e kg sdo
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as constantes do controlador e T' é o periodo de amostragem. A formulacao detalhada da

equacao e as transformadas utilizadas se encontram no anexo B.

Un) =U(n —2) + kp(e(n) — e(n — 2))) +
ki (e(n) + 2.e(n — 1) + e(n — 2)) £+ (3.4)
ki(e(n) —2.e(n —1) +e(n—2)) %

Procurando facilitar a utilizagao deste controle, uma segunda camada de abstracao
foi desenvolvida: o drvPID, apresentado na Figura 24. O objetivo principal é agrupar
os drivers de entrada e saida analdgica, necessarios para a execucao do sistema e a re-
alizagao do céalculo da equacao apresentada, permitindo realizar a gestao do controlador
PID de modo unificado. Todos os valores dos coeficientes, gestao da saturacao, ajuste
de parametros e execucao dos calculos sao encapsulados nesta camada, dispensando o
programador de implementar os detalhes mais complexos da interligagao entre os drivers

de entrada e saida.

drvPID

-thisDriver: driver

-this_functions: driver_functions[]
-e0, el, e2: static float

-y0, yl, y2: static float

-kp, ki, kd: static float

-T: static float

-sp: static int

+get PI DDriver(): driver*

#start Pl D( par amet ers: voi d*): char

#i ni t Pl O( paraneters: void*): char
#spChange( par anet ers: voi d*): char

#st opPl D( par anet ers: voi d*): char
#updat ePl D( par anet er s: voi d*): char
#get Pl DVal ues( paranet ers: voi d*): char
#set Pl DVal ues( paraneters: voi d*): char

Figura 24: Especificagao para o driver da controladora PID

J& o driver da comunicagao serial, além das duas fungoes necessérias do modelo (init-
Serial() e getSerialDriver()) implementa as fung¢oes de envio e recepcao de dados. Sua
estrutura, bem como as funcoes implementadas, é apresentada na Figura 25.

Para evitar a perda de bytes na recepcao, ja que nao ha buffer de hardware, o driver
implementa um sistema de callback para que os dados sejam recebidos pela interrupcao e
armazenados corretamente.

Uma interface simples para gestao e automacao de testes com a placa foi desenvol-
vida com o intuito de gerenciar os comandos recebidos pela serial e executar as agoes

correspondentes.
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drvSerial

-thisDriver: driver

-this_functions: ptrFuncDrv[ ]

-cal | Back: process*

-val ueTX: char

-val ueRx: char

-bufferFull: char

+enum { SERI AL_I NT_RX EN, SERIAL_I NT_TX EN, SERI AL_WRI TE, SERI AL_LAST_VALUE}

-initSerial (paraneters:void*): char

+get Seri al Driver(paranmeters:void*): driver*
-start Serial Tx(paraneters:void*): char

-seri al RxRet ur nLast Val ue( paranmet ers:void*): char
-serial RxI SR(): void

-enabl eSeri al Rxl nt errupt (paraneters:voi d*): char
-serial TxI SR(): void

-enabl eSeri al TxI nt errupt (paranmet ers: voi d*): char

Figura 25: Especificacao para o o driver da serial

O gerenciador ctrlMngr, conforme Figura 26, implementa um buffer de dados que
servird como armazenador temporario dos dados recebidos da serial. Neste buffer estarao
as mensagens recebidas da serial. Ele é responsavel, portanto, pela deteccao, interpretacao
e checagem da integridade das mensagens.

Os comandos aceitos pelo gerenciador foram padronizados e as mensagens sao deli-
mitadas por um byte de inicio e outro de fim. Também foram inseridos dois bytes que
armazenam um codigo de CRC para garantir a integridade da mensagem.

A definicao deste protocolo, os tipos de mensagem e exemplos de utilizacao sao apre-

sentados no anexo C.

ctriMngr

-serial buffer: unsigned char[]
-posBuffer: int

+i nt 2ascii(integer:int,ascii:char*): void
-ascii2int(integer:int*, ascii:char*): void
+sendMsg(message: unsi gned char*,length:int): void
+recei veMsg(): void

-recei veLoop(): char

- st at eMachi ne(cnd: char): char
+crc2ascii(crc:unsigned int,data: char*)

+ascii 2crc(char*:data,crc:int)

Figura 26: Especificacao para os driver da gerenciadora de comandos serial

Trés interfaces de gestao foram implementadas na méaquina de estado interna do
ctriMngr: a gestao de processos com a adicao e remocgao dinamica para testes de carga

de processamento; a modificacao dos parametros da controladora PID nos testes de veri-
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ficacao de dinamica do sistema e a injecao de erros, para instrumentacao e visualizacao
do impacto dos erros em bits na continuidade de execugao dos processos.

De posse do sistema operacional de tempo real com as alteracoes de seguranga in-
cluidas na troca de contexto, foram desenvolvidos testes para verificacao da estabilidade
do sistema, do consumo adicional por parte da seguranca e da capacidade do sistema de
manter um algoritmo de controle digital em funcionamento com as restri¢oes de tempo
envolvidas na aplicacao teste.

A execucao destes testes destes resultados so foi realizada em tempo héabil por causa
da interface de gestao e controle da placa via comunicacao serial. Estes resultados foram

compilados e sao apresentados na proxima secao.
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4 Resultados

Os testes foram realizados no kit de desenvolvimento Dragonl12 com um processador de
8 bits, com suporte a algumas operacoes de 16 bits, e um clock de 8 MHz. A placa é
baseada no microcontrolador MC9S512DT256, com um conjunto de periféricos externos
ja embutidos. Entre os periféricos externos destaca-se o LTC1661 que é utilizado neste
trabalho como saida analdgica para o controlador implementado.

O sistema operacional foi desenvolvido tendo-se em mente a simplicidade de modo
que a sobrecarga fosse minima e a adaptagao do cédigo facil. Uma primeira versao do
sistema, portado para o processador PIC18f4550 é apresentada por Almeida, Ferreira
e Valério (2013). Apds melhorias no sistema e a adigdo da preempcao, esta versao foi
portada para o processador HCS12. A comparacao destas versoes, bem como os dados de
outros sistemas de tempo real, foram compilados na Tabela 12.

Os cinco bytes extras exigidos pelo sistema proposto com correcao nao se referem a
consumo estatico, mas as variaveis internas das funcoes que sao alocadas na pilha. O
grande aumento para o sistema proposto com as rotinas de correcao otimizadas se deve,

principalmente, ao uso de lookup-tables, para o CRC de 512 bytes e para o Hamming de

Tabela 12: Comparacao de consumo de memoria entre sistemas operacionais de tempo
real

Sistema Operacional Consumo de Consumo de
1tema Lperacion Flash (minimo) | RAM (minimo)
VxWorks (RIVER, 2013) > 75.000 -
FreeRTOS (ENGINEERS, 2013) > 6.000 > 800
uC/0OS (MICRIUM, 2013) > 5.000 -
Microkernel (ALMEIDA; FERREIRA;
VALERIO, 2013) 2.948 619
uOS (VAKULENKO, 2011) > 2.000 > 200
BRTOS (DENARDIN; BARRIQUELLO, < 9.000 < 100
2013)
Proposto (minimo) 871 71
Proposto com algoritmo de corre¢ao sem 1702 76
lookup table
Proposto com algoritmo de correcao com
lookup table na RAM 1729 620
Proposto com algoritmo de corre¢ao com
lookup table na Flash 2213 76
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32 bytes. Este consumo pode ser deslocado da RAM para a memoéria nao volatil. Deste
modo, o consumo de memoria flash passaria de 1729 para 2273, e o consumo de RAM
volta ao patamar do sistema nao otimizado, de 76 bytes.

Em termos de consumo de meméria, o sistema proposto apresenta os menores valores
entre os sistemas da Tabela 12. Mesmo quando considerada a versao com o sistema
de corregao ativo, os valores ainda sao compativeis com as alternativas. O grafico na
Figura 27 apresenta em azul os valores base para o sistema operacional proposto com
os dois escalonadores implementados. As barras em vermelho indicam o consumo de
memdria adicional para os trés métodos de protecao deste trabalho (CRC, Hamming e

Misto), além da controladora de dispositivos e do sistema de prioridade.

Round Robin

Earliest Deadline First
Controladora de Drivers
Prioridade

M Base

Protecao CRC B Adicional

Prote¢ao Hamming

Protecao Mix

o

200 400 600 800 1000

Consumo de Memoria (bytes)

Figura 27: Consumo de memoria do sistema operacional e valores adicionais dos métodos
de correcao

Nota-se que o consumo de memoria dos dois escalonadores é praticamente iguais. O
EDF consome 1,6% de flash a mais e o Round Robin exige 2,8% a mais de RAM.

As medicoes de tempo e consumo de processador foram feitas utilizando um osci-
loscépio Tectronix MDO4054-3 e utilizando quatro terminais de saida do microcontrola-
dor. A opcao por utilizar os terminais, em detrimento da saida serial, é que esta aborda-
gem impacta menos no sistema, produzindo uma medi¢ao de tempo mais confiavel. Os
terminais sao ligados ao inicio e desligados ao término do evento que se deseja medir.

Foram medidos inicialmente quatro eventos:

e Troca de contexto

e Processo idle
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e Processos normais

e Processo RT

A troca de contexto foi medida para andlise do impacto das técnicas de correcao no
consumo de processamento. O processo idle representa a capacidade ociosa do sistema.
Os processos normais sao processos idénticos, gerados a partir da mesma fungao, com
o intuito de simular a utilizacao do sistema. Foi desenvolvida uma fungao que consome
aproximadamente 1,8 (ms), cerca de 90% do tempo entre trocas de contexto.

Nesta primeira analise, foi utilizado apenas um processo RT com duas fungoes: sincro-
nizar as leituras de consumo pelo osciloscépio, além de permitir um caminho para a adicao
e remocao dos processos normais permitindo o levantamento mais rapido dos valores.

A Figura 28 apresenta uma das medigoes. O processo RT foi agendado para ser
executado a cada 51,2 (ms), ou 25 trocas de contexto. A medicao foi feita pelo canal 4,
em verde. Utilizou-se esta janela, entre os dois pulsos em verde, para realizar as medicoes
de tempo.

As trocas de contexto sao medidas pelo canal 2, em azul. Os processos normais sao
lidos pelo canal 3, em rosa, e o canal 1, amarelo, apresenta o tempo que o processo idle

estd em execucao, representando o tempo efetivamente livre.

2.00 V € 200V | -

valor Média Min. Max. Desv. Pad .

1 1 1 1
5.008V  5.008 5.001 5.013 2.856m 10.0ms 1.00MA/S £ 260V
105.9mv  104.5m  100.9m  107.5m 2.121m [RII2¥47.0000ms 100k pts.

€& Média 1.200¥  1.140 1.015 1.200 90.55m

&P +Tarefa 10.53% 10.46 10.28 10.54 123.6m 11 set. 2013
20:01:36

Figura 28: Medicao de tempos utilizando um osciloscépio
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Utilizou-se de ferramentas internas do osciloscépio para se realizar as medigoes de
consumo de processamento. Para a troca de contexto, foi possivel utilizar o calculo do
duty-cycle, ou ciclo de trabalho. Este valor indica, em percentagem, quanto do tempo de
um ciclo o sinal esta em nivel alto.

Esta abordagem, no entanto, nao pode ser aplicada a sinais nao periddicos. Por
este motivo utilizou-se da definicao de valor médio V,,, de um sinal elétrico dada pela

equacao 4.1.

‘GW::%KA () dz (4.1)

Por ser a representacao de um sinal digital, a funcao s6 assume dois valores: VCC' e 0.
Separando-se a integral em duas partes, uma representando a parte positiva do sinal (com
duragao t1) e a segunda representando a parte negativa, é possivel reduzir a equagao, que

ird depender apenas de VCC, t1 e T conforme a equacao 4.2.

L[ ! " g VOO * t1
‘/avng(/(; f(l')d.%’—l-/ﬂ f(l‘)dl‘) :%</0 VCCd:C—i—/tl de> _ - t
(4.2)

Dividindo-se por VCC' tem-se a razao %, que ¢ precisamente a razao de tempo do
sistema no qual aquele sinal permaneceu em valor alto. Este valor pode ser interpretado
como a porcentagem de tempo consumida pelo evento medido por aquele sinal.

Na Figura 28 sao apresentados os valores médios das ondas. Na configuracao apre-
sentada existem 6 processos normais em execucao. Como a troca de contexto consome
10.46%, os processos normais precisam de dois slots de tempo para terminarem, totali-
zando um consumo de 12 slots. Descartando-se estes 12 slots e o slot adicional para o
processo RT, tem-se 25 — 12 — 1 = 12 slots de execucao de processos idle, perfazendo
12/25, ou 48%. No entanto devemos descontar a troca de contexto gasta neste periodo.
Como 10,46% sao gastos com a troca de contexto, apenas (100%-10,46%), ou 89,54%
podem ser creditados como tempo héabil. Deste modo o tempo disponivel para proces-
samento é de 48% x (89,54%) = 42,98%. Ja o valor medido por meio do valor médio é
(1,913 4+ 0,153) /(4,789 + 0, 153) = 41, 80%, bastante préximo do valor inferido.

O gasto computacional com a troca de contexto é diretamente dependente do niimero
de processos, principalmente pela necessidade de se atualizar os temporizadores internos
de cada processo. Este gasto é representado pela linha amarela do grafico da Figura 29.
As linhas vermelha e azul apresentam o consumo por processo dos dois escalonadores
implementados.

Descontando-se o gasto com a atualizacao dos processos, pode-se notar que, para o
escalonador round robin, a variacao com o aumento do niimero de processos é praticamente
nula. J4 o escalonador do tipo EDF apresenta um incremento de 0,21% por processo,

indicado pela inclinacao superior quando comparada com a linha amarela. Por verificar
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Figura 29: Comparacao entre o consumo de processamentos dos escalonadores estudados

todos os processos correntes, antes de optar pelo que possui menor tempo, o EDF acaba
consumindo um tempo maior que o RR, fato que se agrava a medida que a quantidade
de processos aumenta, chegando a quase dobrar com 25 processos.

O gréfico na Figura 30a apresenta a variacao no consumo de processamento com o
aumento da quantidade de processos escalonados. Estas medidas foram tomadas com o
sistema de prioridades desligado. Ja nas medidas apresentadas pelo grafico da Figura 30b,
o sistema de prioridades estava habilitado.

Nota-se que as curvas de ambos os escalonadores, com o sistema de prioridade habi-
litado, apresentam uma inclinagao maior. Isto se da pelo consumo extra do sistema de
prioridade que acarreta num acréscimo entre 0,07% e 0,14% por processo em execucao.

Esta variagao se dé na busca pelo processo RT, que nem sempre estd na mesma posicao

no vetor.

12% 12%

10% 10% -B EDF com
=) = . orioridade
& 8% =" B EDF sem 8% E
O =" i © -

o 6% prioridade L 6% RB com
g - RR sem 5 prioridade
g 1% prioridade g 4%
g 2% 2 2%
S S

0% 0%

2 4 6 8 10 12 14 16 18 20 22 24 2 4 6 8 1012 14 16 18 20 22 24
1 3 5 7 9 11 13 15 17 19 21 23 25 13 5 7 9 1113 1517 19 21 23 25
Numero de Processos Numero de Processos
(a) Sistema de prioridade desabilitado (b) Sistema de prioridade habilitado

Figura 30: Variacao do consumo de processador pela quantidade de processos em execucao
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A Figura 31 apresenta o consumo de processamento para a troca de contexto dos dois
métodos de corre¢ao: Hamming e CRC. A inclinagdo observada é a mesma do sistema
sem nenhuma correcao, em azul. O acréscimo inserido pelo método de deteccao CRC é,
em média, de 12,18%, com um desvio padrao de 0,09%. J4 para a implementacdo com o
sistema de correcao Hamming habilitado, o consumo aumenta, em média, 45,22%, com
desvio padrao de 0,19%.

50%

40%
=
O 30% —&— RR sem
L prioridade
o

+

g 20% CRC
& - - E-N i
§ .7.7.”.7.7.7.”.7.7.7'. SRR B = Hamming

10%

S o 4
¢ Q#WW

12345678 910111213141516171819202122232425

Numero de Processos

Figura 31: Comparacao entre os métodos de correcao

Para reduzir estes valores, optou-se por utilizar a rotina de CRC com uma lookup table,
a fim de trocar tempo de processamento por um conjunto de valores pré-computados. Esta
abordagem permitiu reduzir o consumo de processamento em quase 5 vezes, no entanto,
aumentando o consumo de memoria RAM em 512 bytes, o que praticamente quadruplica
a necessidade minima de memoéria RAM pelo sistema operacional. O grafico da Figura 32a
apresenta o consumo para a troca de contexto com o algoritmo de CRC otimizado. Pode-
se notar que a sobrecarga é praticamente constante com um valor médio de 1,58% e um
desvio padrao de 0,11%.

O gréfico da Figura 32b apresenta os resultados de consumo de processamento para o
algoritmo de Hamming otimizado.

Na implementacao do algoritmo de correcao de Hamming, verificou-se que o maior
consumo estava na rotina de contagem de bits. Optou-se por utilizar também uma lookup
table para este mapeamento. Esta e outras melhorias conseguiram reduzir o consumo
médio para 8,54%, cerca de 5 vezes menor, apresentando um desvio padrao de 0,18%.
No entanto, o consumo extra de memoéria RAM é de apenas 16 bytes. Pode-se notar
que, como o algoritmo de CRC, a sobrecarga do algoritmo de Hamming é praticamente

constante, conforme o grafico da Figura 31.
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Figura 32: Consumo de processamento pela troca de contexto e pelos métodos de corregao

A Tabela 13 apresenta os valores de utilizacao de processamento pelos algoritmos de
correcao e deteccao, com e sem as lookup table para 1, 5, 10, 15, 20 e 25 processos.
Os valores médios foram calculados com base nas 25 medidas realizadas. O consumo
de processamento por parte da troca de contexto e do escalonador foi retirado da me-
dida. Pode-se notar que os valores sao praticamente constantes, sendo independentes da

quantidade de processos em execugao.

Tabela 13: Economia de tempo de processamento dos algoritmos de detecgao e correcao
de erros utilizando lookup table

Ntimero de CRC Hamming
CRC lookup Economia | Hamming lookup Economia
Processos
table table
1 12,05% 1,77% 85,29% 45,08% 8,41% 81,35%
5 12,11% 1,72% 85,80% 45,09% 8,33% 81,53%
10 12,04% 1,64% 86,35% 44.95% 8,28% 81,57%
15 11,91% 1,55% 86,96% 44.95% 8,29% 81,55%
20 11,97% 1,48% 87,61% 45,10% 8,43% 81,30%
25 11,94% 1,40% 88,28% 45,24% 8,51% 81,19%
Média das 11,99% 1,46% 45,04% 8,36%
25 medidas | ¢ =0,07 | ¢ =0,09 86,83% c=0,11 | ¢ =0,08 81,44%

O método de correcao misto é dependente da frequéncia de execucao dos processos
com prioridade RT em comparacao com a frequéncia de execucao dos processos normais.
Para um sistema com 1 processo com prioridade RT pode-se calcular o consumo com base
na Equacao 4.3.

Cuiz = CHamming * tick + Ccre * (prr — tick)
PRT (Prr)
onde: tick é o valor em tempo entre as interrupgoes para troca de contexto, prr é o

(4.3)

periodo de agendamento do processo com prioridade RT, inverso de sua frequéncia de
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execucao, Crgmming € 0 consumo de um escalonador com método de correcao Hamming e
Core € o consumo de um escalonador com método de deteccao com CRC.

O impacto no tempo depende entao de quantas vezes, num determinado periodo, um
processo com prioridade RT é executado. O grafico da Figura 33 apresenta duas curvas,
uma calculada, baseando-se nos valores de troca de contexto com os algoritmos otimizados
Ccre = 2,37 € Cramming = 9,01, e a outra com valores medidos. Para as medigoes foi

criado um processo RT com periodo prr com valores variando de 1 a 40 ticks.

10%
9%
8%
7%
6%
5%
4%

—- Medido
—— Calculado

Consumo de CPU

3% — 9
2%
1%

0%
0 5 10 15 20 25 30 35 40

Periodo p_ RT em ticks

Figura 33: Avaliacao dos tempos do método de correcao mista

Pode-se observar que o consumo de processamento medido é pouco maior que o cal-
culado. Isto se deve, principalmente, as operagoes extras para verificacao de qual é a
prioridade do processo em questao e na escolha adequada do método de correcao ou
deteccao de erros.

A Figura 34 apresenta os sinais obtidos para o tempo gasto na troca de contexto (canal
2 - azul), o tempo gasto no processo idle (canal 1 - amarelo) e o tempo gasto no processo
RT (canal 4 - verde). Neste teste foi criado apenas um processo com prioridade RT e
nenhum processo com prioridade normal. O processo RT foi agendado para acontecer a

cada 3 ticks de sistema (6,144 ms). Deste modo, existem trés transigoes possiveis:

e De IDLE para RT
e De RT para IDLE

e De IDLE para IDLE

Cada troca de contexto executa duas conferéncias. Nas trocas que envolvem o processo

RTOS e o processo IDLE, uma conferéncia é calculada através de Hamming e a segunda
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através de CRC. Deste modo, é de se esperar que duas transicoes apresentem um tempo
maior e apenas a terceira apresente um tempo menor. Expectativa esta que é comprovada

na Figura 34.

 — ] | AEITETL_|
T T T T T T T T
1 1 1 i
L L Il L L L L ;
1] L Ll L L L] L :
L % L Y k. | W N L 9
L L L L L L : :
1.00ms 10.0MA/S Ea 340V
valor Média Min. Mix,

16 set. 2013
16:14:39

Figura 34: Sinais obtidos para modo de corre¢ao misto

O tempo disponivel para execucao de processos é dependente do tempo gasto na troca
de contexto.

Para testar a capacidade de correcao do sistema, um primeiro teste temporal foi re-
alizado com o intuito de verificar o sistema de correcao ao longo do funcionamento do
equipamento. Duas placas foram mantidas em execucao durante 120 horas com um pro-
cesso gerando 1 bit de erro na pilha do sistema simulando um erro transitorio. Todos os
bits foram testados de forma sequencial. A primeira placa foi configurada para utilizar
apenas o algoritmo de CRC e o segundo para o algoritmo de Hamming.

Com um tick ajustado para realizar uma troca de contexto a cada 2,048 (ms) foram
executadas 210.937 trocas de contexto. Com uma pilha de 1 kB, cada um dos bits foi
testado pelo menos 26 vezes.

Para a placa com o algoritmo de CRC todos os erros foram detectados e os processos
reiniciados corretamente.

O algoritmo de corre¢ao de Hamming recuperou 100% dos erros de bit tinico inseridos,

evitando qualquer tipo de descontinuidade no funcionamento da placa.
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Um segundo teste foi realizado para se verificar o impacto que um erro em um bit
pode gerar no sistema, de acordo com sua posi¢ao na pilha de um processo. Os bits da
pilha foram alterados um a um, utilizando-se das funcoes implementadas pelo protocolo
de comunicacao serial, e o resultado foi classificado em trés categorias de acordo com a

gravidade do erro:

1. Nenhum erro observado, o processo continuou em funcionamento e nao houve al-

teracao no valor de saida;

2. Houve alteracao nao desejada nas acoes de controle mas o sistema continuou em

funcionamento;
3. O sistema parou de responder.

O gréfico da Figura 35 apresenta os resultados encontrados neste teste. Nota-se que

nem todos os bits geram erros no sistema e alguns geram erros que podem ser recuperados.

- Bit
Byte Descricao 7165141312110
0 |CRC (alto) 111 1]t]t]1]1
1 |ICRC (baixo) 1[1]1]1]1]1]1]1
2 [Paginacao 111(1/1(3[3(3]|3
3 |CCR 11111132211
4 |Acumulador B 212(2(2(|2|2|2]2
5 |Acumulador A 212(2)2|2|2|2|2
6 |Indexador IX (alto) 202|12|2|2|2|2]|2
7 [Indexador IX (baixo) 2121212(2|2(2/|2
8 |Indexador IY (alto) 21212(12(|2|2(2]|2
9 |Indexador IY (baixo) 2121212(|2(|2(2/|2
10 |Contador de Programa (alto) 31313[3/3[3|3]|3
11 |Contador de Programa (baixo) |3[3(3(3/3|3|3|3

Figura 35: Impacto de um bit errado na pilha da troca de contexto numa aplicacao

Nota-se que os erros mais criticos se concentram nas posicoes que possuem relacao com
o endereco de retorno do programa: os 16 bits do contador de programa e apenas 4 bits da
variavel de paginacao. Os demais 4 bits nao impactaram no sistema por, particularmente
na arquitetura estudada, nao serem implementados.

Estes erros em geral levam o sistema a um endereco errado o que pode gerar falhas
sistémicas: recuperaveis, quando o endereco ainda é valido e esta na regiao esperada
(Figura 36a), irrecuperaveis, reinicializando o sistema (Figura 36b), ou irrecuperaveis nao
permitindo a reinicializagdo do sistema (Figura 36¢). As linhas verdes representam a
troca de contexto, a ausencia de transicoes nesta linha é sinal que o sistema operacional
parou de responder. As linhas em amarelo indicam o momento da recepc¢ao do comando
enviado via comunicacao serial, representando, neste caso, o momento em que a falha foi

inserida na pilha de dados.
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(c) Falha levando a estagnagao da placa

Figura 36: Modos de falha das alteragoes no enderego de retorno

Ja o registro CCR é responséavel por diversas fungoes: habilitar as interrupgoes, geren-
ciar o modo de baixo consumo e apresentar informacoes referentes as operacoes realizadas
pelo processador. Por esse motivo, nem todos os seus bits causam o mesmo impacto no
sistema.

Cinco dos oito bits deste registro nao causaram nenhum impacto no sistema. Destes
cinco, um habilita o sistema de baixo consumo de energia (bit 7), um gerencia as inter-
rupgoes externas (bit 6), nao utilizadas nesta aplicagao, e os outros trés sao responsaveis
por informar os eventos de half-carry (bit 5), carry/borrow (bit 1) e complemento de dois
(bit 0). Estas operagoes nao foram utilizadas pelo processo do controlador explicando a
auséncia de impacto na alteracao destes bits.

Os bits 2 e 3 indicam a condi¢ao de niimero negativo ou de niimero zero nos acumula-
dores. Por serem condigoes muito utilizadas na transcricao de estruturas de decisao e de
repeticao da linguagem C para Assembly, os impactos sao perceptiveis na saida.

O bit 4 é o responsavel por habilitar as interrupcoes de hardware e, se desligado por
um erro de memoria, inutiliza o sistema operacional por desabilitar as trocas de contexto.

Este foi o tnico bit do registro CCR que causou um erro nao recuperavel pelo sistema.
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Este tipo de falha causa uma paralisacao do sistema operacional. No entanto, o processo
corrente ainda continua em execucao. Isto é visualizado na Figura 37, onde, apesar da

auséncia de trocas de contexto, a acao de controle na linha rosa continua a ser executada.

Tabela de

Barram. B1 Definir Limites | Configurar | R6tulo B1 Exib,
Rs-232 e RS-232 | Barramento |  Eventos

Entradas 19200-8-N

Figura 37: Impacto de um erro no bit de controle das interrupgoes

Os erros nos bits pertencentes aos acumuladores A e B, além dos indexadores IX e IY,
apesar de nao causarem problemas no andamento do sistema, perturbaram os valores das
variaveis internas do processo de controle (Figura 38a), causando distirbios momentaneos
no sinal e até mesmo problemas de instabilidade (Figura 38b) pela alteragao nos valores

dos coeficientes do controlador PID.

7200V

ongen | Ao | e | I R o)
(a) Falha nas varidveis de célculo do valor (b) Falha nos coeficientes do controlador
de saida PID

Figura 38: Modos de falha das alteragoes nas variaveis armazenadas nos acumuladores e
indexadores

Por fim, a auséncia de impacto nos bytes reservados para o CRC era esperado, pois
neste primeiro teste os bits nao foram utilizados.

O mesmo teste foi repetido com os sistemas de correcao e deteccao ligados. Nenhum
erro foi percebido em nenhum dos dois algoritmos. A tnica diferenca entre as alternativas

é a instabilidade transitéria visualizada quando, na presenga de um erro, o processo de
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controle é reinicializado pelo algoritmo de CRC, perdendo os valores de suas varidveis
internas.

Com o sistema de correcao pelo algoritmo de Hamming em funcionamento, os pro-
cessos precisam de no minimo dois erros para que haja algum problema no sistema. A
quarta coluna da Tabela 14 apresenta o tempo de funcionamento esperado para que uma
certa quantidade de itens apresente alguma falha. Este valor ja apresenta uma melhora
significativa, no entanto, os erros precisam acontecer num intervalo de tempo menor que
o periodo de execucao do processo. A ultima coluna apresenta este valor considerando-se
um processo com um periodo de 10s. Nota-se que a confiabilidade do sistema aumenta

varias ordens de grandeza deste modo.

Tabela 14: Probabilidade de uma ou duas falhas em niveis sigma

Tempo funcionamento antes que (¢) equipamentos
falhem com o

sistema de correcao
habilitado (Horas)

Quantidade
Intervalo (q) de tenham 1 bit tenham 2 bits
sigma | equipamentos: | errado (Horas) | errados (Horas)

lo 31,752% 208.996 626.389 2,7TTE+16
20 4,551% 25.501 184.589 3,38E+15
30 0,27% 1.480 41.178 1,96E+14
4o 0,007% 38 6.502 5,08E+12
4,50 0,00034% 2 1.420 247TE+11

Mesmo ocorrendo duas falhas simultaneas no intervalo entre duas execucoes de um
processo, o sistema ainda é capaz de reinicializa-lo. Porém esta é uma condicao extrema-

mente rara, conforme visto na Tabela 14.

4.1 Testes do controlador PID

Este teste é focado na capacidade do sistema projetado de reproduzir corretamente as
acoes de controle mesmo sob falhas de memoria e com excesso de processos para serem
executados. O resultado do comportamento dinamico destes testes nao sao significativos
para este estudo, apenas a coeréncia destes resultados com as simulagoes é importante.
Durante os testes, o sistema de correcao misto estava habilitado e erros na pilha de
memoria eram gerados a cada troca de contexto para estressar o sistema, tanto com o
overhead de processamento quanto com a possibilidade de falha para o sistema de controle.
A modelagem da planta (um circuito RC série) pode ser formulada a partir da relagao
entre tensao e corrente no capacitor. O detalhamento se encontra no anexo D. A equacao

a ser inserida no simulador, portanto, é:

= (4.4)
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Foi utilizado o software Scilab 5.4.1 para validacao dos resultados obtidos pelo sis-
tema de controle. A Figura 39a apresenta o resultado da simulacao da planta em malha
aberta. A Figura 39b apresenta as formas de onda obtidas no circuito real, gravadas pelo

osciloscopio.

— T T T T T T T T T T T T T T T T
05 1 15 2 25 3 35 4 45 5 55 6 65 7 75 8 85 9 95 10
t

(a) Simulagao (b) Teste

Figura 39: Resposta do sistema ao degrau unitario em malha aberta

Pode se notar que o tempo de acomodagao é de aproximadamente 4[s], sem overshoot,
resultado esperado para um circuito RC de primeira ordem.

Para os testes em malha fechada foi utilizado o Xcos (ambiente grafico de simulagao)
do Scilab que estd representado na Figura 40. Pode-se notar que, além dos componentes
usuais em uma malha de controle, estd inserido nesta simulagao uma saturagao em 0 e 5
[V]. Isto foi feito para que a simulagao corresponda ao sistema real, onde as tensoes no
circuito nao podem ultrapassar esta faixa. O bloco de somatério imediatamente antes do
gerador do gréfico serve apenas para deslocar o eixo para o valor base utilizado nos testes

reais, adicionando-se o valor de tensao DC utilizado no teste.

-H-H-"-\.
IpyS

[333] +

Figura 40: Diagrama de blocos da simulagao do sistema de controle PID
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Foram realizados 3 testes com valores arbitrarios para ki, kp e kd. Em todos estes
testes o sistema de correcao proposto estava ligado. A cada troca de contexto era inserido
1 bit de erro na pilha com o intuito de verificar a estabilidade do sistema frente aos erros.

Primeiramente, testou-se o controle da planta com a acao de realimentacao ligada.
Espera-se um resultado melhor, com um menor tempo de acomodacao para os sinais do
sistema. Isto pode ser verificado na Figura 41a, que apresenta a simulacao realizada. Ja
a Figura 41b apresenta o resultado obtido no teste pratico. O erro observado em regime
permanente se deve a auséncia de um pélo na origem na equacao de controle.

Analisando as figuras da simulagao e a do teste realizado, observa-se que as duas se
apresentam muito semelhantes, pois nas duas nao héa overshoot e o tempo de acomodacao

¢ de aproximadamente 1,5 [s].

18 sel. 2012
17:37:53

(a) Simulacao

Figura 41: Resposta do sistema ao degrau unitario, kp =1, ki=0ekd =0

No segundo teste, foi introduzida a componente integradora. Por meio da da simulagao
e da resposta do sistema real, que estao nas Figuras 42a e 42b, respectivamente, observa-
se novamente uma reproducao do comportamento dinamico do sistema, muito similar ao
simulado. Houve um owvershoot de 23.5%. A acdo de controle em ambos os ambientes
foi ceifada pelas limitagoes fisicas do hardware. O tempo de acomodacao aumentou para
aproximadamente 3,6 [s]. Com a inser¢ao do integrador, e o pdlo na origem, pode-se
observar que o erro em regime permanente para a entrada degrau é eliminado.

No ultimo teste, foi adicionado o efeito do controle derivativo. Analisando as Figuras
43a e 43b, respectivamente, da simulagao e da resposta do sistema real, observa-se nova-
mente um comportamento muito similar: tempo de acomodagao de 0,8 [s] sem overshoot
na resposta.

Em nenhum dos testes do sistema de controle foi observada alguma anomalia na res-
posta por falha nos bits, inserida na pilha de dados. Todas as falhas foram corrigidas
corretamente pelo algoritmo de Hamming implementado. Os demais processos, apesar
de serem protegidos apenas pelo CRC, também nao apresentaram problemas, o que era

esperado ja que nao desempenhavam fungoes criticas.



Capitulo 4. Resultados 69

18 set. 2013
17:21:41

(a) Simulacao (b) Teste

Figura 43: Resposta do sistema ao degrau unitario, kp = 10, ki = 3 e kd = 0,002

Observando-se as simulagoes realizadas percebe-se que existe uma identidade entre as
curvas esperadas e as curvas reais. O sistema de controle se comportou de modo idéntico
ao previsto pela teoria. Em todos estes testes nao foi observado nenhum tipo de atraso
na execucao do processo RT, comprovando a capacidade do sistema de manter a execucao
mesmo com o overhead inserido pelo sistema de correcgao.

Observa-se que mesmo sob falhas simuladas a cada troca de contexto, pior situacao
em questao de sobrecarga de processamento, o controlador PID implementado continuou
funcionando sem os erros ou alteracoes apresentadas na Figura 35. Isto permite que
sistemas criticos como controle de temperatura de incubadoras neonatais, freios ABS
ou reguladores de pressao de caldeiras possam operar por mais tempo mesmo com suas

memorias apresentando algum tipo de falha.
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5 Conclusao

A utilizagdo dos métodos de correcao e deteccao de erros, na protecao de regioes de
memoria criticas para a troca de contexto, funcionou conforme o esperado, evitando os
erros e protegendo a continuidade da execucao do sistema.

A protecao adicionada por estes métodos permite que um sistema microprocessado
aumente sua confiabilidade frente a erros em bits de meméria ou falhas como stack over-
flow. Mesmos nos testes de longa duracao (120 horas), com erros sendo simulados a cada
troca de contexto, com o sistema de detecgao e correcao habilitado, nao houve problema
observado.

Os testes realizados com o sistema de controle demonstraram que, na auséncia de
qualquer sistema de detecgao ou correcao, a troca do valor de um tinico bit pode paralisar
todo o sistema.

O consumo extra de memoria, quando habilitado o sistema de corregao e/ou detecgao
de erros, é pequeno, de 669 bytes, para memdria nao volatil (cédigo) e de apenas 5 bytes,
para memoria volatil (RAM). Estes valores tornam a técnica implementédvel na maioria dos
microcontroladores de baixo custo. A sobrecarga dos métodos otimizados se deve quase
exclusivamente as tabelas, acrescendo um total de 544 bytes, de RAM ou de memoria nao
volatil.

Quanto ao consumo de processamento, o algoritmo de detec¢ao aumentou o tempo ne-
cessario para realizar uma troca de contexto. Quando observado o sistema original, sem
nenhum tipo de corre¢ao ou deteccao de erros, as trocas de contexto eram responsaveis
por um consumo de 0,60% do tempo de processamento disponivel. A adicao de um sis-
tema de deteccao de erros utilizando o algoritmo CCITT-CRC16 elevou este niimero para
12,65%. Quando considerado o algoritmo de corre¢ao de erros de Hamming, o aumento é
da ordem de 80 vezes, chegando a consumir quase metade do tempo disponivel para pro-
cessamento, 49,39%. Estes valores, principalmente o ltimo, poderiam inviabilizar o uso
desta técnica em processadores de baixo custo, que apresentam também baixa capacidade
de processamento.

Estes valores de consumo, no entanto, podem ser reduzidos em mais de 80% com o uso
de técnicas de otimizacao como lookup-tables. Aplicando-se estas técnicas nos algoritmos
utilizados, o sistema de correcao por CRC passa a exigir apenas 1,46% de processamento.
No entanto a lookup-table utilizada impacta no consumo de memoria em cerca de 512
bytes.

Para o o algoritmo de Hamming, no entanto, o consumo de meméria adicional é de

apenas 16 bytes, mantendo mesmo assim uma reducao da ordem de 80%, atingindo o
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patamar de apenas 8,36%. Isto viabiliza o uso destas técnicas em sistemas com poucos
recursos computacionais. O algoritmo de Hamming otimizado se torna uma boa alterna-
tiva, pois apresentar um consumo menor que o algoritmo de CRC sem otimizacao sem
gerar o gasto extra de memoria do algoritmo de CRC otimizado.

A proposta de utilizacao de um modelo misto, de correcao para processos de prioridade
RT, e deteccao para os demais processos, se mostrou muito interessante. Mantém-se um
consumo proximo ao de um sistema com capacidade de detecgao de erros (CRC) ao
mesmo tempo que se garante a confiabilidade trazida pelo método de correcao de erros
(Hamming) para os processos mais criticos.

Borchert, Schirmeier e Spinczyk (2013) apresentam uma solugao similar a desenvolvida
neste trabalho. FEles fazem uso das mesmas técnicas de deteccao e corregao (CRC e
Hamming) na protecao das estruturas de dados pertencentes as regides criticas do kernel.
A abordagem utilizada, no entanto, é inviavel para sistemas embarcados de baixo custo,
visto que esta exige a utilizacao de uma linguagem orientada a objeto com capacidade de
programacao orientada a aspecto. A solucao apresentada, fazendo uso apenas de recursos
padronizados na linguagem C, permite a sua aplicabilidade em praticamente qualquer
plataforma que tenha um compilador C.

Um ponto critico em sistemas embarcados é a necessidade de tempo real para alguns
processos. Segundo os testes realizados, nao houve problemas em garantir o funciona-
mento do sistema de controle com o sistema de deteccao e correcao habilitados, mesmo
simulando falhas na pilha a cada troca de contexto. Os resultados das agoes de controle
se mostraram iguais as simulacoes realizadas.

A questao de um invasor, no entanto, pode ser mais grave. Caso este possua co-
nhecimento sobre o algoritmo utilizado no cédigo de correcao a abordagem do modo
apresentado sera ineficiente. Uma solugao ¢ a utilizagao um valor aleatorio que possa ser
atualizado automaticamente e utilizado como seed na pilha de dados. Como as trocas de
contexto acontecem em frequéncias relativamente altas, o sistema proposto, com a troca
constante da seed, inviabilizaria diversos tipos de ataques voltados a re-escrita da memoria
de pilha.

As alternativas para a geracao de cédigos de checagem, que sejam de dificil quebra por
parte do invasor, como algoritmos assimétricos, sao caras do ponto de vista computacional.
Deste modo, é possivel que sua implementacao em sistemas de baixo custo seja inviavel,

tornando a técnica apresentada como a unica alternativa viavel para este cenério.

5.1 Trabalhos futuros

Tendo em vista a tendéncia no aumento de dispositivos mdveis e a preocupacao com
a reducao de consumo, vislumbra-se a criagao de rotinas ainda mais otimizadas para o

calculo dos bytes de correcao e deteccao dos erros. Isto permitiria que o sistema consumisse
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menos recursos computacionais e permanecesse mais tempo em modos de baixo consumo
de energia.

Uma segunda frente de trabalho seria a adaptagao do cédigo para outras arquiteturas
e/ou outros sistemas operacionais. O FreeRTOS é um dos candidatos naturais, pois tem
todo seu codigo disponibilizado gratuitamente devido a licenca GPL. Além disso, sua
ampla utilizagao pode ser um bom ponto de disseminacao da metodologia proposta.

Por fim a criagao de um circuito dedicado que implemente a metodologia apresentada
neste trabalho pode ser uma alternativa viavel principalmente em sistemas baseados em
FPGA e que fagam uso de softcores. A prototipagem de circuitos de hardware utilizando
linguagens como VHDL ¢ simples e retorna sistemas bastante otimizados principalmente
no que tange as questoes de velocidade. Isto aliado a alta capacidade de sintetizar 16gicas
combinacionais torna esta alternativa uma solugao bastante interessante para implementar

os algoritmos de deteccao e correcao de erros.

5.2 Dificuldades

O desenvolvimento da rotina de preempcao foi um dos pontos criticos na implementacao
da metodologia. Esta rotina é executada por uma interrupcao de hardware de modo que

varios problemas se apresentam reunidos:
e a falta de acesso as variaveis nao globais do sistema operacional;

e uma pilha temporaria devido ao salvamento dos registros da CPU, impedindo o

acesso imediato a pilha do processo;

e qualquer utilizacao de variaveis temporarias na rotina de interrupcao insere dados

extras na pilha atrapalhando sua manipulacao;
e a necessidade de baixo consumo, dado que este é um evento recorrente;

e toda manipulagao da pilha sé pode ser feita em assembly, e a integragao desta com
as linguagens de alto nivel nao é padronizada e altamente dependente do compilador

e do hardware utilizado.

Estes fatores impactaram no desenvolvimento do projeto no tempo dispendido para o
ajuste e desenvolvimento das rotinas de baixo nivel.

A implementacao do algoritmo de hamming apresentou alguns problemas principal-
mente pela falta de recursos do processador em realizar operacoes bit a bit. A abordagem
de utilizar apenas os bytes completos viabilizou o desenvolvimento para arquiteturas de
baixo nivel, no entanto uma comparacao com o algoritmo original é interessante para

definir os ganhos obtidos.
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Para a realizacao dos testes, uma das primeiras dificuldades encontradas foi o modo de
medicao dos tempos gastos por cada por¢ao da aplicacao. A insercao de instrumentacao
no cédigo se mostrou invidvel pela carga adicional. Isto também faz com que a placa
execute uma quantidade de cédigo nao necessaria para a aplicagao, podendo adulterar
os resultados. A solucao utilizada, de medi¢ao por valor médio, insere uma quantidade
minima de instrucoes apresentando um bom resultado.

A segunda dificuldade na realizagao dos testes foi o desenvolvimento de uma interface
remota para controlar o nimero de processos em execucao, criando-os e removendo-os com
o sistema em funcionamento. Esta interface permite ainda a insercao de erros em bits
da pilha de memoria. A dificuldade se encontrou em desenvolver um protocolo que fosse
simples e nao influenciavel pelos erros simulados na pilha. A utilizacao de um protocolo

com capacidade de deteccao de erros via CRC foi suficiente.
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ANEXO A - Controladora

A controladora foi projetada de modo que as requisi¢oes da aplicacao ou do kernel pudes-
sem passar diretamente para os drivers com o minimo de overhead. A estrutura béasica

da controladora desenvolvida pode ser vista na Figura 44.

Control adora de Drivers |

ddCtr_prm.h

-enum drvList = [DRV_GEN, ..., DRV_END]
+drvGet Func[ DRV_END] : ptrGetDrv = [get GenericoDriver, ...]

ddCtr

-driversLoaded[ QNTD_DRV]: static driver*

-gnt DrvLoaded: char

-initC&rbDrv(): char

-cal |l Driver(drv_id:char, func_id: char, paranmeters:void*): char
-initDriver(newDriver:char): char

Figura 44: Diagrama da estrutura da controladora de drivers

Para que a controladora opere sobre os drivers é necessario obter um ponteiro para
uma estrutura driver. Isto é realizado por meio de uma func¢ao padronizada ptrGetDriver
implementada por cada driver do sistema.

Esta fungao retorna uma struct com todas as informacgoes sobre o driver. A posi¢ao na
qual os ponteiros estao armazenados ¢é definida por um enumerado, no arquivo ddCtr_prm.h,
auxiliando na identificagao do ponteiro para seu respectivo driver. O cédigo 10 exemplifica
como realizar a ligacao entre os drivers e a controladora.

Os drivers sao manipulados pela controladora por meio de um um vetor de drivers
carregados. Procurando manter sua simplicidade e baixo overhead, apenas trés fungoes
foram implementadas: uma para inicializacao da controladora, uma para inicializacao dos
drivers e uma para interface entre o kernel e o driver.

O carregamento de um driver é feito por meio do acesso a lista de drivers disponiveis
e, em seguida, sua inicializagao. Somente depois da rotina de inicializacao é que ele passa

a ser armazenado na lista. Se nao houver espaco para outro driver, a funcao retorna um
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Cédigo 10: Definicao dos drivers disponiveis para uso

1 #include "drvInterrupt.h"
2 #include "drvTimer.h"

3 #include "drvLcd.h"

4 // enumerado para melhor acesso aos drivers
5 enum {

6 DRV_INTERRUPT,

7 DRV_TIMER,

8  DRV_LCD,

9 DRV_END

10 };

11 // funcoes de obtencao dos drivers

12 static ptrGetDrv drvInitVect [DRV_END]| = {
13 getInterruptDriver,

14 getTimerDriver ,

15 getLCDDriver

16 };

erro como apresentado no Cdédigo 11.

Cédigo 11: Inicializagao de um driver via controladora

1 char initDriver (char nDrv) {

2 char resp = FAIL;

3 if(qntDL < QNTD_DRV) {

4 dLoad [qntDL] = drvGetFunc [nDrv]() ;

5 resp = dLoad[qntDL]—>drv_init(&nDrv);
6 gqntDL++;

T}

8 return resp;

9}

A funcao que realiza a interface entre o kernel e o driver percorre a lista de drivers
carregados para identificar o correto. Quando este é encontrado, a funcao procurada é
chamada e os parametros sao passados como um ponteiro para void, de modo que um
mesmo caminho possa ser utilizado para passar qualquer tipo de parametro. Esta funcao

é apresentada no Codigo 12.

A.1  Driver

Para que o sistema funcione corretamente todos os drivers devem possuir um mesmo
padrao, tanto na recepcao dos parametros como na inicializacao.

O desenvolvimento comeca com defini¢oes de tipo e assinaturas. Entre as defini¢oes
mais importantes estao o ponteiro de funcao, que serd utilizado para chamar as fungoes

do driver, e a estrutura do driver.
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Cédigo 12: Funcao para passagem de parametro para as fungoes dos drivers

char callDriver(char drv_id, char f_id,
void xprm) {
char i;
for (i = 0; i < qntDL; i++) {
if (drv_id == dLoad[i]—>drv_id) {
return dLoad[i]->f_ptr[f_id](prm);

}
}
return DRV_FUNC_NOT_FOUND;

}

A estrutura de um driver é composta por um identificador, um vetor de ponteiros
de ptrFuncDriver e uma funcao especial, também do tipo ptrFuncDriver. Esta tltima é
responsavel por inicializar o driver, uma vez que seja carregado na controladora. Esta é
a estrutura utilizada pela controladora para gerenciar os drivers. O Cdédigo 13 apresenta

a estrutura em questao.

Cédigo 13: Estrutura de um driver

typedef struct {
char drv_id;
ptrFuncDrv xfunctions;
ptrFuncDrv drv_init;

} driver;

Para que a controladora acesse e gerencie os drivers corretamente, é preciso que possua
uma referéncia para a estrutura do driver desejado. Os drivers devem entao implementar
uma unica fun¢do publica (apenas esta fun¢ao aparecerd no header), que retornara um
ponteiro para a estrutura driver.

Supondo entao um driver genérico, este deve implementar pelo menos duas fungoes:
init() e getDriver(). Deve conter também uma varidvel do tipo driver e um vetor de
ponteiros de funcao ptrFuncDrv com todas as funcoes disponiveis.

A fungao getDriver() é a tnica fungao que serd conhecida pela controladora em tempo
de compilacao e permite que a funcdo de inicializacao (init()) e as demais fungoes do
driver sejam acessadas externamente. Ela é a responsavel por retornar a estrutura que
contém as informagoes importantes do driver.

J& a fungao init() é a responsével pela inicializa¢ao da estrutura interna, preenchendo o
vetor de fungoes com os ponteiros, inicializando as variaveis e realizando os procedimentos
particulares para cada periférico ou dispositivo.

Supondo um driver genérico que possua apenas duas fungoes, uma para ler o valor de

uma porta e uma segunda para configurar a fungao de callback da leitura. O esquema da
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estrutura bésica deste driver pode ser representado como na Figura 45.

Generic Device Driver I

driver

+drv_id: char
+functions: ptrFuncDrv[ ]
+drv_init: ptrFuncDrv

drvAbstrato

-thisDriver: driver

-this_functions: ptrFuncDrv[ ]

-cal | backProcess: process*

+avai | abl eFunctions: enum = [ GEN_CALLBACK, GEN_END]

+getDriver(): driver*
-init(paraneters:void*): char
-genericCal | backSet up(paraneters: voi d*): char

Figura 45: Diagrama da estrutura de um driver genérico

A.2 Camada de abstracao da interrupcao e callback

As interrupcoes sao geradas por hardware de modo que o programa em execucao nao
percebe sua ocorréncia. Isto pode dificultar para que os desenvolvedores consigam uti-
lizar estes recursos. Outro problema inerente a estas ferramentas é a especificidade e
singularidades relacionadas a cada conjunto de processador e periféricos.

Uma alternativa para que as interrupgoes possam ser utilizadas de modo simplificado
é criar estruturas que as transformem em eventos que os programas possam interpretar.
O primeiro passo é manter as rotinas de interrupcao dentro de um driver permitindo ao
desenvolvedor da aplicacao definir seu comportamento.

Isto pode ser feito por meio de um ponteiro de funcao que é chamado sempre que
a interrupgao acontece. A configuracao deste é feita por meio de uma funcao de confi-
guracao disponibilizada pelo driver de interrupcao. A estrutura béasica deste procedimento
¢é apresentada no Cddigo 14.

O driver de interrupcao armazenara um ponteiro dentro de si. Este ponteiro pode ser
alterado por meio da fungao setInterruptFunc(). O endereco da fungao de alto nivel que

sera executada deve ser passado como parametro.
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Cédigo 14: Camada de Abstracao da Interrupgao

typedef void (*intFunc)(void);
// ponteiro da ISR
static intFunc thisInterrupt;
// configuracao do ponteiro a ser chamado
char setInterruptFunc(void xprm) {
thisInterrupt = (intFunc) prm;
return 0K;

}

Utilizando o ponteiro para armazenar a rotina de tratamento de interrupcao, os deta-
lhes de programacao de baixo nivel do compilador tornam-se ocultos para a aplicacao. O
Cédigo 15 apresenta um exemplo que configura o kernel para executar a funcao timerISR()

em cada interrupcao gerada pelo hardware do timer do microcontrolador utilizado.

Cédigo 15: Exemplo de configuragao de interrupcao via controladora

void timerISR(void) {
callDriver (DRV_TIMER, TMR_RESET, 1000);
kernelClock () ;

}

void main (void){
kernellInit () ;
initDriver (DRV_TIMER);
initDriver (DRV_INTERRUPT)
callDriver (DRV_TIMER, TMR_START, 0);
// habilitando as interrupcoes
callDriver (DRV_TIMER, TMR_INT_EN, 0);
callDriver (DRV_INTERRUPT , INT_TIMER_SET, (void#)timerISR);
callDriver (DRV_INTERRUPT, INT_ENABLE, 0);
kernelLoop();

}

Em alguns processos de 1/0 existe a necessidade de aguardar uma resposta de hard-
ware, que em geral pode ser monitorada através da mudanca de um bit de status em um
registro pré-definido.

A leitura do conversor A/D é um bom exemplo: apds ativada sua inicializagao, o
conversor comega a processar o sinal lido. Apos finalizado o processo, o bit de status
do conversor é alterado e uma interrupgao ocorre. Sem um tratamento correto, o ker-
nel ficaria ocioso, esperando a resposta do conversor, causando perda de tempo e de
processamento do microcontrolador.

A técnica de callback permite ao sistema continuar funcionando mesmo a espera da
resposta de um componente de hardware. Sendo assim, um processo pode requisitar
que o driver inicie seu trabalho e continue executando outras tarefas. Na requisicao, o

processo passa o endereco de um segundo processo que serd inserido no pool de processos,
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quando uma interrupgao acontecer. Deste modo, economiza-se tempo de processamento

do microcontrolador enquanto procura-se receber o resultado o mais rapido possivel.

Para que isso se cumpra, o driver deve ser capaz de gerar uma interrupgao no sistema.

Esta interrupcao insere entao o processo de callback no pool de processos, conforme a

Figura 46.
Kernel Main Callback Driver Interrupt
Process Process Layer
I I | I I
I I I I I
_ K«lsrnellnit: InitDrxll() _ ISRsetup !
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KernelLoop: | l
Mm% D . DataRequest (&callbackPr
D

|

kernel AddProc(&callback)

[
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[
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interru]#
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Figura 46: Diagrama de eventos da configuracao e execugao de um callback
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ANEXO B - Equacionamento de um contro-
lador digital do tipo PID

Sabe-se que a equacao caracteristica de um controlador PID é:

U(s) K;
G(s)=—=—==K,+Kjs+— B.1
(8) E ( S) p d-5 s ( )
Para obter a sua forma digital é necessario utilizar a transformada Z. A transformacao
bilinear ¢ um modo de realizar essa conversao de modo simplificado. A transformada é

dada pela equagao:

2 z—1
—. B.2
T 2+1 (B2)
Aplicando a transformada na equagao tem-se:
U(z)  kp2T(z+1)(z— 1)+ (2(2 — 1))2.Kg+ (T(z+1))2.K; (B.3)

E(z) T(z+1)2(z — 1)

Que expandida pode ser representada por:

U(2)2* = U(z) = (e(2) kp-2? — e(2).kp)+
Fe(2).2° kg — 2.e(2)z.ka + e(2) ka)+ (B.4)
Le(z).2% ki + 2.e(2).2.k; + e(2).k;)

Multiplicando todos termos por z~2, tem-se:

U(z) =U(2).272+ (e(2).ky — e(2).kp.272)+
2(e(z).ka — 2.e(2)z kg + e(z).27 2 kg)+ (B.5)
Lle(2) ki + 2.e(2).27 ks + e(2).272 k)

A transformada Z-inversa reverte cada termo da equacao em z para um termo de uma

equagao a diferencas segundo a equagao:

FX(2) = X(k —n) (B.6)

Aplicando-se a transformada inversa na equacao do PID em Z, tem-se a equacao a

diferencas pronta para ser implementada computacionalmente:

Uk) =U(k —2) + k, (e(k) —e(k —2))) +
k + (B.7)
k;

k
i (e(k) +2.e(k—1)+e(k—2))
( 2e(k—1)+e(k—2)

N o[

e(k) -
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Observa-se, ao final, que a saida do sinal do controlador é dependente da entrada atual,
das 2 ultimas entradas e também da penultima saida do PID. Assim, é necessario guardar
os ultimos 2 valores de entrada e saida durante a execugao do programa. Estes valores

devem ser atualizados a cada execucao da equacao de controle.
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ANEXO C - Protocolo de comunicacdo da

aplicacdo teste

Para a comunicacao entre a placa utilizada e o computador, foi criado um protocolo
serial utilizando um CRC (Cyclic Redundancy Check) de 16 bits para evitar falhas de
comunicacao. A padronizacao seguiu os moldes do protocolo NMEA de comunicagao

GPS. Os pacotes foram definidos da seguinte forma:
<START_BYTE><COMMAND_BYTE><PARAMETERS><CRC_16><END_BYTE>

Para o <START_BYTE> foi utilizado o caracter $. J4 o <END_BYTE> é represen-
tado pelo caracter CR (Carriage Return). Esta escolha foi feita com base no protocolo
NMEA de comunicagao dos satélites de GPS ((US), 2002). Para evitar problemas de m4
interpretacao, todos os demais valores devem ser codificados utilizando apenas ntimeros
e letras em ASCII. Isto elimina a possibilidade de haver um byte vélido que seja igual a
13 (carriage return), ou 36 (caracter $), fazendo que o interpretador perca a sincronia do
pacote.

O <COMMAND_BYTE> representa o comando ou acao que o computador gostaria
que a placa executasse. A Tabela 15 apresenta os comandos implementados. Foram im-
plementadas acoes para controle do comportamento do controlador digital, gerenciamento
remoto de adi¢ao e remocao de processos além de um comando para simulagao de falha
em um bit na memoéria (na regiao da pilha).

<PARAMETERS> sao os valores passados como parametros. A funcionalidade e
utilizacao destes sao dependentes do comando enviado.

Por fim, o CRC é um cddigo para verificacao de integridade da mensagem. Foi utilizado
um CRC de 16 bits representando todos os dados entre o START_BYTE e o CRC. Para
evitar problemas na transmissao o valor do CRC é enviado codificado em ASCII, utilizando
quatro bytes em sua representacao hexadecimal. Isto evita que ele seja confundido com
o START_BYTE ou o END_BYTE.

Apenas os comandos de atualizacao dos parametros do controlador e o de trocar o
valor de um bit exigem parametros. Na atualizacao devem ser enviados 16 bytes, que
serao separados em 4 varidveis: k,, ki, kq € tamostragem. Os valores dos coeficientes sao
enviados com duas casas decimais, ja o valor do tempo de amostragem é enviado em
milisegundos.

A mensagem abaixo apresenta um pacote enviado a placa para que o valor de k, seja

1,00, k; seja 5,00 e kg seja 0. O tempo de amostragem sera configurado como 10 ms. Para
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Tabela 15: Comandos padronizados para operacao de gerenciamento via comunicac¢ao

serial

Tamanho do

Total de Bytes

posi¢ao da pilha)

Descricao Comando parametro
(Bytes) no Pacote
Inicia Controle ‘1’ 0 7
Termina Controle ‘2’ 0 7
Reinicia Controle ‘3’ 0 7
Atualizar Parametros ‘4’ 20 27
Adicionar Processo .
. 10 0 7
(simulador de consumo)
Remover Processo 115
. 11 0 7
(simulador de consumo)
Trocar Bit (indicando a 90 9 7

este pacote o CRC é dado por 0xC8D4. As variaveis sao identificadas pelas letras P, I,

DeT.

//exemplo de mensagem para kp 1, kd 5, ki O e t 10ms
$4P0100I0500D0000T0010C8D4<CR>

Um sistema de handshake foi desenvolvido mas nao fora totalmente testado. Devido

as complexidades adicionadas na maquina de interpretacao esta funcao foi desabilitada

dos testes principais.
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ANEXO D - Descricao e equacionamento da

planta de teste para o controla-

dor PID

A modelagem da planta (um circuito RC série) pode ser formulada a partir da relagao
entre tensao e corrente no capacitor. As tensoes no capacitor e na entrada do circuito sao

representadas por V. e V. respectivamente.

Ve= é/i(t)dt (D.1)

Aplica-se a transformada de Laplace e obtém-se:

Vils) = é.[(s) (D.2)

A corrente que passa pelo resistor pode ser modelada por:

Ve(s) = Ve(s)

I(s) = I (D.3)
Substituindo I(s) pela relacao anterior, encontra-se:
1 Ve(s) — Ve(s)
Vi(s) = —. D4
(5) C.s R (D-4)
Ve(s) = Ve(s)
Vo(s) = D.5
(5) RC.s (D-5)
Apoés algumas manipulacoes, encontra-se a funcao de transferéncia:
1 Ve(s) = Ve(s)
Vi(s) = — L ——52 D.6
(8) = & I (D.6)
V. 1
(s) (D.7)

V.is) RC.s+1

Um capacitor de 100 [pF] e um resistor de 10 [k2] fornecem um sistema com uma
constante de tempo de 1 [s]. Estes valores foram arbitrariamente escolhido de modo que o
efeito da discretizacao da equacao de controle seja minimo, fazendo a constante de tempo
do circuito muito maior que o tempo de amostragem. Deste modo, a equacao da planta

pode ser simplificada para

= (D.8)
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ANEXO E - Trabalhos publicados

Artigos aprovados em periédicos

e ALMEIDA, Rodrigo Maximiano Antunes de . Microkernel Development for Em-
bedded Systems. Journal of Software Engineering and Applications, v. 06, p. 20-28,
2013.

Apresentacoes em congressos internacionais

e Escalonador seguro para sistemas embarcados, 6a BSidesSP, Sao Paulo SP, 2013.

e Desenvolvimento de um microkernel: do projeto a implementacao, ESC - Embedded
System Conference, Sao Paulo SP, 2011.

e Embedded System Design: From Electronics To Microkernel Development, 19 DEF-
CON, Las Vegas EUA, 2011.
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