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Resumo

Apresenta-se neste trabalho a estrutura de um coittiwlador de 8 bits em
linguagem VHDL. Ele é baseado no conjunto de igéies do popular 8051 e modificacdes
em sua arquitetura original foram realizadas paegaacdo as necessidades do Grupo de
Microeletrénica da UNIFEI.

Com a utilizagéo da linguagem VHDL € possivel mlimodificacdes na arquitetura
do microcontrolador para acrescentar novas funbdates ou simplesmente retirar as que
nao sejam necessarias e imediatamente realizatagides porsoftwarese/ou prototipacao
para testes de funcionamento em FPGA

O microcontrolador M8051, desenvolvido foi validaatbavés de simulacdes de cada
hierarquia construida e também seu conjunto. Asrad@s programas desenvolvidos em
linguagemassemblyforam realizados testes do funcionamento da es&ridm FPGA para

garantir a funcionalidade de todos os recursoseptes.

Abstract

This paper presents the structure of an 8-bit mamtroller in VHDL. It is based on
the instruction set of the popular 8051 and modiifans on the original architecture were
made to meet the demands and needs of the Mictamiezs Group.

VHDL allows modifications to be made in the micratwller architecture such as
adding new functionality or just removing thosettiee not necessary and perform simulation
or FPGA implementation.

The microcontroller M8051, was developed and vadidahrough simulations of each
hierarchy and the whole set tests were performdtarthrough assembly programming and
FPGA implementation to ensure functionality offaktures presented.
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Capitulo 1

1 Introducao

Com a evolugcdo da tecnologia de semicondutoresneeqoentemente do mundo
digital, os microcontroladores tornaram-se presem praticamente todos os produtos
digitais, desde um simples controle de portdo daggen até aos mais modernos celulares.

Outra vertente que evoluiu junto com os semicorrdgtdoram os Dispositivos
Légicos Programéaveis — PLOP(ogrammable Logic Devigeprincipalmente o Arranjo de
Portas Programavel em Campo - FPGAeld Programmable Gate ArraysEles permitem
gue um circuito digital seja prototipado e testpdd usuario em campo, sendo gque, caso seja
necessario alteragdes no circuito desenvolvidcs ggtasam ser realizadas rapidamente sem
nenhuma perda.

Com isso surge um novo segmento de pesquisa e vibgerento que € a
implementacdo de microcontroladores ou micropr@ckses em FPGAs. Empresas como
Altera e Xilinx possuem suas proprias arquiteturas,NIOS Il e o Microblaze,
respectivamente. Outras empresas, como a ARM eef kBm parcerias com a Xilinx,

também disponibilizam versdes de nucleos comerpais projetos em FPGA.
1.1 Motivacao e Objetivos

O Grupo de Microeletrdnica da Universidade Fedeealtajubd — UNIFEI através de
diversos trabalhos realizados com FPGA e com oliaudas estruturas proprietarias dos
microprocessadores adquiriu ao longo dos anos uastavexperiéncia. Contudo, para
diminuir a dependéncia dessas arquiteturas atesliproprietarias iniciaram-se os trabalhos
para que o0 grupo pudesse adquirir também o conbatimem desenvolvimento de
microcontroladores que, em paralelo, atendesse awartlas dos trabalhos em
desenvolvimento e futuros.

O objetivo deste trabalho é desenvolver um ciocilixivel, que seja possivel realizar

alteracdes em sua estrutura como, por exemplofradutdo de novos periféricos ou a
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exclusdo de uma porta para a diminui¢cdo da qualgida pinos, porém, com um conjunto de

instrucdes fixo e altamente difundido.

1.2 Organizacéo da dissertacao

Esta dissertacdo esta dividida em sete capituliosseapéndices. No Capitulo 2 é feita
uma apresentacdo da tecnologia FPGA e da linguagéblL destacando suas principais
caracteristicas. Também é apresentado o sisterdasg@volvimento utilizado para realizar
este trabalho.

O Capitulo 3 aborda as caracteristicas do microglacior 8051 da Intel como
capacidade de memdria, conjunto de instrucbesspenentre outros para a familiarizacao
com as caracteristicas do circuito.

A estrutura concebida para o desenvolvimento doramémtrolador M8051 é
apresentada no Capitulo 4. Nele encontram-se assepiacoes dos blocos implementados
com os sinais de entrada e saida, comprovacOesuragoiamento correto através de
waveformoutestbench& uma explicacio das ac¢des realizadas.

No Capitulo 5 sdo apresentadas as etapas envohaddssenvolvimento da interface
de comunicac&o seri#l@, como ela foi integrada ao M8051, um exemploataa utiliza-la
e as comprovacdes de seu correto funcionamento.

O algoritmo de criptografia AES128 € apresentad@apitulo 6. Nele encontram-se,
também, as etapas realizadas para o desenvolvindentdoco, os testes realizados para
comprovacdo do funcionamento correto, como foiizadh a integracdo e um exemplo de
como utilizar a estrutura.

No Capitulo 7 é feita uma andlise dos resultadosseptados e a conclusao do estudo
desenvolvido. Ainda nesse capitulo, sdo sugerdfaad para trabalhos futuros.

O apéndice A contém o programa desenvolvido emudiggm assemblypara
utilizacéo e gerenciamento da interfat@ & o apéndice B contém o programa desenvolvido

em linguagenassemblypara utilizacdo e gerenciamento da criptografi&AEB.



Capitulo 2

2 FPGAe VHDL

2.1 Introducéo

Esse capitulo apresenta a estrutura basica de @w [EPo conceito da linguagem
VHDL. O FPGA que tera suas caracteristicas abosdada Cyclone Il EP2C35F672C6 da
Altera, presente no sistema de desenvolvimento @d&=Zerasic Technologies. A linguagem
adotada para o desenvolvimento ddsiedwarefoi a VHDL devido ao maior dominio do
Grupo de Microeletronica quando comparado com asatelinguagens existentes para tal

finalidade.
2.2 PLD

Os PLDsséao Circuitos Integrados — Infegrated Circuil compostos basicamente
por portas légicad]ip-flop e registradores. Estas estruturas estédo intenamzecatravés de
fusiveis ou chaves especiais que podem ser coaflgare reconfiguradas para cada l6gica
desenvolvida [1]. Existem varios tipos de PLD e dengrande importancia para a indastria é
o FPGA [2].

2.2.1 FPGA

Dos diversos tipos de PLD, o FPGA é o mais compl&ansiste em um arranjo
bidimensional de blocos l6gico-programaveis cortEdeentre si por meio de uma estrutura
de interconexdesSvitch Matriy, como mostrado na Figura 2.1. A estrutura intelm#@loco

Légico Configuravel - CLBConfigurable Logic Blocké baseada em LUT@§okup Tablg
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Figura 2.1 - Arquitetura do FPGA.

Essa tecnologia foi desenvolvida pela empresa Xilirc.,, em 1985, para ser um
dispositivo programavel de acordo com as necessidalb projetista. Também permiti
realizar prototipagfes de etapas intermediariasidoito desenvolvido e/ou alteragbes do
projeto final em tempo extremamente reduzido e costos mais baixos em comparagao com
todo o processo de um Circuito Integrado para Apho Especifica — ASICApplication
Specific Integrated Circuit

Por ser um circuito l6gico programavel ou computaggconfiguravel se torna uma
opcéao intermediaria na solucdo de logicas complep@is combina o alto desempenho do
hardwarecom a flexibilidade dsoftware

Para configurar o FPGA é utilizado um arquivo bim&gue contém as informagdes
necessarias para especificar a funcédo de cadadenidgica e fechar as chaves da matriz de
interconexdo necessarias. Para gerar o arquivaidiotlizam-se ferramentas dsftware
seguindo um determinado fluxo de projeto [2]. Ngstgeto foi utilizado csoftwareQuartus
I1 9.1 SP2 Web Edition que é uma verséo dispoainila pela Altera gratuitamente.

Dentre os varios segmentos em relacdo as arqaiseteconfiguraveis, destacam-se os
processadores reconfiguraveis. Estes processadooesbinam as fungbes de um
microprocessador com uma logica reconfiguravel geposer adaptados depois do processo

de desenvolvimento [3].

2.2.2 Cyclone Il EP2C35F672C6

Adotou-se para o desenvolvimento desse projet®@&A-Cyclone || EP2C35F672C6

7z

da Familia Cyclone Il da Altera que é implementagio tecnologia 90nm [4]. As
caracteristicas principais da EP2C35F672C6 sacamialas na Tabela 2.1.
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Tabela 2.1- Caracteristicas do FPGA EP2C35F672[C6 [4

Caracteristicas EP2C35F672C6
Quantidade de Pinos 672
Elementos Logicos 33216
Blocos RAM M4K (4 kbits mais 512 bits de paridade) 105
Total RAM bits 483840
Multiplicadores Embarcados 9 X 9 bits 70
PLLs 4
Quantidade maxima de pinos utilizaveis para 1/0 475

Os FPGAs da familia Cyclone Il utilizam Memodriagdfisas de Acesso Aleatério —
SRAMs (Static Random Access Mempras quais sdo volateis, para armazenar suas
configuracdes. Com isso, 0 arquivo de configuradi@e ser transferido para o FPGA toda
vez que o sistema for energizado.

Para a transferéncia do arquivo de configuracad®RIBA com o circuito desenvolvido
é utilizada a tecnologia Grupo de A¢cao Conjuntd este - JTAG Joint Test Action Groyp
[5]. O softwareQuartus Il da Altera gera automaticamente o ambinario de configuracéo
do FPGA e a tecnologia JTAG, atraves do ddB®-Blastertorna o processo de gravacéo do

circuito no sistema de desenvolvimento extremangrmiples e rapido.

2.2.3 DE2

O sistema de desenvolvimento DE2 apresenta divegpsoericos, facilitando a
realizacdo de testes de circuitos desenvolvidassEseriféricos sdo mostrados na Figura 2.2

e as informacdes técnicas do sistema podem senteadas na referéncia [5].

2.3 VHDL

A Linguagem de Descricdo deardware de Circuitos Integrados de Altissima
Velocidade — VHDL Yery High Speed Integrated Circuit Hardware Destiop Languagg
foi desenvolvida com o intuito de ser utilizada tadas as fases da criacdo de um sistema
eletrénico digital. Ela promove o desenvolvimenterificacdo, sintese e teste no

desenvolvimento dbardware bem como sua manutengao, modificacao e expaBsao [
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USB UsB USB Ethernet
Blaster Device Host Mic Line Line Video VGAVideo 10/100M
Port Port Pot in in Qut In Port Pot RS-232 Port

27-MHz Oscillator
24-bit Audio Codec

as— 1 1 1 _1‘1 _I | LR

€= PS/2 KeyboardiMouse Port
VGA 10-bit DAC
Ethernet 10/100M Controller
Expansion Header 2 (JP2)

Power ON/OFF Switch ==

USB Host/Slave Controller
TV Decoder (NTSC/PAL)

Altera USB Blaster Controller Chipset

o — Expansion Header 1 (JP1)
Altera EPCS16 Configuration Device :

Altera Cyclone Il FPGA
RUN/PROG Switch for JTAGIAS Modes

16x2 LCD Module

7-Segment Displays
18 Red LEDs
18 Toggle Switches

4 Debounced Pushbutton Switches

50-MHz Oscillator 8-MB SDRAM  512-KB SRAM  4-MB Flash Memory

Figura 2.2 - Sistema de Desenvolvimento DE2 [5].

2.3.1 Historia

Foi originalmente desenvolvida sob o comando doaflamento de Defesa — DoD
(Department of Defenyedos Estados Unidos, em meados da década de 11288,
documentar o comportamento de ASICs que compunkaequipamentos vendidos as Forgas
Armadas Americanas. A linguagem foi desenvolvideaEubstituir os complexos manuais
gue descreviam o funcionamento dos ASICs. A Unietodologia largamente utilizada no
projeto de circuitos era a criagdo atraves de dimgs de esquematicos que possuiam como
problema o fato de terem menor portabilidade, sares complexos para compreensao e
extremamente dependentes da ferramenta utilizadgppaduzi-los [7].

Como os projetos de Circuito Integrado de Altissietocidade - VHSIC Very High
Speed Integrated Circyieram de alta prioridade militar e haviam dezetegornecedores
envolvidos, o DoD estava preocupado principalmeras as questbes de portabilidade,
documentacdo e compreensibilidade dos projetosa Gad destes fornecedores atuava
desenvolvendo partes dos projetos ou mesmo fordeceamponentes que viriam a se
encaixar em outros sistemas maiores. Desta forr@@Dpoptou por buscar desenvolver uma
linguagem que servisse como base para a trocafaenacdes sobre estes componentes e
projetos. A linguagem deveria ser independenteodmdto original do circuito, e deveria
servir como uma descricdo e documentacdo eficidateircuito, possibilitando os mais
diferentes fornecedores e participantes a entend@&rmncionamento das outras partes e

padronizando a comunicacao [7].
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O desenvolvimento da linguagem VHDL serviu inicialmte aos propésitos de
documentacdo do projeto VHSIC. Entretanto, nestxa@uscava-se uma linguagem que
facilitasse o projeto de um circuito, ou seja, gipde uma descri¢cao textual, um algoritmo,
pudesse desenvolver o circuito sem necessidadeptieitar as ligacdes entre componentes.
A linguagem encaixa-se adequadamente a tais ptoppgiodendo ser utilizada para as
tarefas de documentacgédo, descri¢do, sintese, si@mleeste, verificagdo formal e em alguns
casos a compilacédo deftware[7].

Apobs o sucesso inicial do uso da VHDL, a sua dgdimifoi posta em dominio publico o
qgue levou a ser padronizada pelo Instituto de Bmgjers Elétricos e Eletrénicos - IEEE
(Institute of Electrical and Electronic Enginegem 1987. O fato de ser padronizada e de ser
de dominio publico ampliou ainda mais a sua utbia Novas alteracbes foram propostas,
como é natural num processo de aprimoramentoing@algem sofreu uma revisdo e um novo
padrdo mais atualizado, que foi lancado em 199Quétes alteracdes foram feitas em 2000 e
2002. Em setembro de 2008 foi aprovada pelo Cod#&t®&evisdo do IEEE a mais recente
versao, IEEE 1076-2008 [7].

2.3.2 Definicéo

O VHDL é uma linguagem estruturada que oferece ssipiidade de descrever e
simular ohardware com isso facilitando a validacdo ou verificacéamto em termos de
funcionamento quanto em tempos de atraso dos canpEm e desempenho, antes da
prototipagéo do sistema [7].

A descricdo pode ser feita basicamente usando tighmis (modelos) de descricéo:
estrutural e comportamental. Na descricdo estiuturarganizacao fisica e topoldgica do
sistema € descrita, ou seja, sdo especificadasraslas e/ou saidas, os componentes légicos,
a interligagéo deles e os sinais que compdem ensist

Na descricdo comportamental ndo € preciso descravarganizacdo fisica e
topologica do sistema, mas, somente, as fun¢céesstima. Um programa que utiliza esse
tipo de descricdo possui 0 mesmo formato de umranag fonte escrito em uma linguagem
de programacdo de alto nivel como C++. Essa abemdadiminui a necessidade de
conhecimento aprofundado em projeto dwerdware aumentado a facilidade de

desenvolvimento do sistema [7].
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2.3.3 Vantagens e desvantagens

Algumas vantagens no uso da linguagem VHDL sé&oepwsjindependentes da
tecnologia, maior facilidade de atualizacdo, exéo de alternativas arquiteturais em um
nivel mais alto de abstragéo, eliminacdo de eredsaiko nivel, reducdo do tempo e custos de
projeto e simplificacdo da documentacdo. Como deagam, ochardware gerado € menos
otimizado, a controlabilidade/observabilidade dejgip reduzido e as simulagdes sdo mais

lentas em relacdo a prototipagem no FPGA [7].
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3 Microcontrolador 8051

3.1 Introducéo

O microcontrolador 8051 é o mais popular [8] emdsemicrocontroladores e pode
operar como um microcontrolador ou como um microgssador [8] sendo membro original
da familia MCS-51 e sendo o nuclemig) de todos os dispositivos MCS-51 [9]. A Figura
3.1 apresenta a arquitetura do 8051 com todosoesdpresentes em sua estrutura original.

Interrupcdes
Externas

l l Temporizador 1 |¢—— Entrada
4k 128 Bytes de
ﬁggrtrrsle gg [— ROM RAM ) Captura
pe: [— Temporizador 2 [¢——
j[——

o PO

CPU

s | w

CONTROLE |— PORTA
OSCILADOR BARRAMENTO |—— # PORTAS IO SERIAL

. ww Lol

Endereco/Dado

—i[]—¢

I

H

Figura 3.1 — Representagdo da arquitetura da estratiginal do 8051 [9].

A Unidade Central de Processamento — CRTEenfral Processing Unit do
microcontrolador 8051 é otimizada para aplicac@esantrole e opera com 8 bits. Ela possui

a capacidade de processamento booleano que é deaggalizar processamentos bit a bit.
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O microcontrolador 8051 conta com a capacidadenderecamento externo de até 64
kbytes de espaco de memoria, tanto para prograraata@para dados, além de possuir
internamente 4k de memoria de programa e 128 bgt@semoria de dados.

A estrutura do 8051 tem 32 linhas de entrada/said@ (Input/Output) bidirecionais
e enderecadas individualmente para realizar aaigdercom outros dispositivos e periféricos
como outros microcontroladores, memorias exterchsyves, sensores displays entre
outros. Para utilizacdo de memdrias externas, togqsnos das portas PO e P2 séo utilizados
além de alguns pinos especificos.

Para realizar os procedimentos de temporizacdo eotagem, a arquitetura conta
com dois registros dedicados de 16 bits, e pamrcicacao serial conta com uma interface
Transmissor/Receptor Universal Assincrono — UARJnhiyersal Asynchronous Receiver
Transmittej full duplex(transmisséo bidirecional). Portanto, para o nre#fppoveitamento e
gerenciamento dessas estruturas, o microcontrol@ior5 fontes de interrupgcdes com 5
vetores de tratamento sendo 2 niveis de priorid@tee ou baixa) selecionaveis mwftware
As fontes de interrupcbes sdo o RESET, dois evemixternos, dois blocos de
temporizagcao/contagem e um serial UART, e os nigeiprioridade obedecem a sequéncia

de enderecos da Tabela 3.1.

Tabela 3.1- Endereco e Ordem de prioridade
das Interrupcdes na Memoria ROM.

Endereco das Interrupgdes - ROM
Prioridade Endereco Tipo

0x0000 RESET

1° 0x0003 Interrupgéo O

2° 0x000B Temporizador 0

3° 0x0013 Interrupgao 1

4° 0x001B Temporizador 1

5° 0x0023 Serial 1

O 8051 contém a possibilidade de utilizar um odoitainterno ou um oscilador
externo com frequéncia maxima de 12 MHz, e conta am conjunto de instrucdes do tipo
Computador com um Conjunto Complexo de Instrucd&3SC Complex Instruction Set
Computey de 111 tipos. Considerando as variagdes de gaal¢otaliza-se 255 instrugcées em

que os codigos de operacgdo estdo engre G, excluindo A5, pois é um cédigo reservado.
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3.2 Arquitetura do microcontrolador 8051

3.2.1 Organizacdo das Memoarias

O 8051 possui locagbes de enderecos separadoa pamodria de programa e para a
memoria de dados.
A memoria de programa pode ser expandida até 6eskbinternamente possui uma

memoria de 4 kbytes e as possibilidades de utdzatas memorias sdo apresentadas na

Figura 3.2.

FFFF FFFF

60 kbytes Externos
Oou
64 kbytes Externos
1000,
E
OFFF,
4 kbytes Internos
000Q 0000,

Figura 3.2 - Organizacdo da memdria de programa [9

O 8051 pode enderecar até 64 kbytes de memoériaadesdexterna. A instrucao
MOVX é utilizada para o acesso da memoéria extern@ enicrocontrolador possui
internamente 128 bytes de RAM e mais 128 bytesalpsRos de Func¢des Especiais — SFR
(Special Function RegistersOs 128 bytes iniciais podem ser acessados taotoum
enderecamento direto (MOV dado, endereco) ou poreagerecamento indireto (MOV

@Ri). A Figura 3.3 apresenta a organiza¢do da mardérdados.
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FFFF,

100Q
OFFF,

000Q

OFFF,

64 kbytes Externos

Somente
Enderecamentos
Diretos no SFRs

Enderecamentos
Diretos e
Indiretos

000Q

Figura 3.3 — Organizacdo da memoria de dados [9].

Os 128 bytes da RAM que podem ser acessados pasasstenderecamentos, direto

e indireto, podem ser divididos em 3 segmentos:

1.

Bancos de Registros 0 até 3: posicdo dea®® 1k (32 bytes). Ap6s KRESET

0 banco de registro padrdera o banco 0. Para utilizar os demais bancos do
8051 deve-se alterar, vamftware,os valores do registro Palavra do Estado do
Programa - PSWRrogram Status Woj)d Cada banco de registro contém oito
registros de um byte.

2. Area de enderecamento por bit: composta por 16pgtndo da posicéo R0

até 2FK. Cada um dos 128 bits deste segmento pode serreeande
diretamente, bit a bit, ou por byte.

3. Area para armazenamento temporario: os bytgsa®07F estdo disponiveis

para o usuario como dados da RAM. Entretanto, apamtador de pilha for
inicializado nesta area, um numero suficiente desgeve ser reservado para

evitar a perda do dado do apontador de pilha.
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3.2.2 Registro de Funcdes Especiais

A Tabela 3.2 apresenta uma lista de todos os regisie funcées especiais e seus
respectivos enderecos. Os SFRs que séo bits eadei®sado apresentados com um * na

frente do nome.

Tabela 3.2 — Registros de Fun¢des Especiais [9].

Simbolo Nome Endereco
*ACC Acumulador EG,
*B Registrador B FOn
*PSW Palavra do Estado do Programa DOy,
SP Apontador de Pilha 81,
DPTR Apontador de dado 2 bytes

DPL Byte Inferior 82,
DPH Byte Superior 83
*PO Porta O 80,
*P1 Porta 1 90,
*P2 Porta 2 AOp
*P3 Porta 3 BOx
*IP Controle de Prioridade de Interrupcao B8
*IE Controle de Habilitacdo de Interrupcéo A8
TMOD Modo de Controle do Temporizador/Contador 89,
*TCON Controle do Temporizador/Contador 88,
THO Byte Superior do Temporizador/Contador 8G,
TLO Byte Inferior do Temporizador/Contador O 8A,
TH1 Byte Superior do Temporizador/Contador 1 8Dy,
TL1 Byte Inferior do Temporizador/Contador 1 8B
*SCON Controle da Serial 98,
SBUF Armazenamento de Dado Serial 99,
PCON Controle de Energia 87

Os valores dos SFR aposower-On Reset POR ou de urRESETsao apresentados
na Tabela 3.3.
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Tabela 3.3 — Valores do SFRs ap6s RESET [9].

Registro Valor em Binario
*ACC 00000000
*B 00000000
*PSW 00000000
SP 00000111
DPTR
DPL 00000000
DPH 00000000
*PO 11111111
*P1l 11111111
*P2 11111111
*P3 11111111
*|IP 00000000
*|IE 00000000
TMOD 00000000
*TCON 00000000
THO 00000000
TLO 00000000
TH1 00000000
TL1 00000000
*SCON 00000000
SBUF Indeterminado
PCON HMOS OXXXXXXX

CHMOS 0XXX0000

3.2.3 Instrucdes

O microcontrolador 8051 possui diversas instru¢céesdo cada uma representada por
seu mnemonico e por um cédigo em hexadecimal. Aenctatura apresentada na Tabela 3.4
é adotada para exemplificar o conjunto das ins&sico
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Tabela 3.4 — Modo de enderecamento [9].

Rn pode ser registradores de RO a R7

Ri indica registrador RO ou R1

@RI enderecado pelo valor de RO ou R1
#Dado valor constante, numeral de 8 bits:

#20H(hex), #30(dec), #01010101B(bin)
#Dadol16 | valor constante, numeral de 16 bits:
#1FF2H(hex)

Direto um endereco de memodria RAM interna (8
bits), registradores de status e controles, €
portas

End16 endereco de 16 bits para ROM (usado po
LCALL e LIMP)

Endl1l endereco de 11 bits para ROM (usado po

=~

=~

ACALL e AJMP)
rel endereco relativo ou utilizagéo de label
bit variavel da RAM interna, bits de 1/O, bits de

status e controle

A Tabela 3.5 contém os mnemoénicos e as descricéedbs os 111 tipos de

instrugoes.
Tabela 3.5 — Conjunto de instru¢des do 8051 [9].
Operacdes Aritméticas
Mnemaonico Descricao

ADD A,Rn Soma o contelido de Rn com ACC, o resultado
da soma é gravado no ACC.

ADD A, direto Soma o contelido da posi¢cdo de memoria
com ACC, o resultado é gravado no ACC.

ADD A, @Ri Soma o conteldo da posi¢cdo de memoria
indicado por Ri (R1 ou R0O) com ACC, gravando
o resultado no ACC.

ADD A, # dado Soma o dado ao ACC. O resultado é gravado
no ACC.

ADDC A, Rn Soma o contetido de Rn (RO & R7) ao ACC,
e com a flag carry, o resultado é gravado
no ACC.

ADDC A, direto Soma o contelido da posicdo de memoria

com o ACC, e com flag carry, o resultado é
gravado no ACC.

ADDC A, @Ri Soma o conteudo da posicdo de meméria
indicado por Ri (R1 ou R0O) com o ACC, e
com a flag carry, o resultado é gravado no

ACC.

ADDC A, # dado Soma o dado ao ACC, e a flag carry, o resultado
€ gravado no ACC.

SUBB A, Rn Subtrai do ACC, o contetido de Rn (RO a

R7) e o ‘vem um’ (borrow), o resultado &
gravado no ACC.

SUBB A, direto Subtrai do ACC. o contelido da posicao de
memoria e o ‘vem um’ (borrow), o resultado
é gravado no ACC
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SUBB A, @Ri

Subtrai do ACC, o conteudo da posigéo de
memoria indicado por Ri (R1 ou R0O) e 0
vem um (se existir) o resultado é gravado
no ACC.

SUBB A, # dado

Subtrai do ACC, o dado e o ‘vem um’ (se
existir), o resultado é gravado no ACC.

INC A Soma 1 ao ACC.

INC Rn Soma 1 ao contetdo de Rn (RO a R7).

INC direto Soma 1 ao conteldo da posi¢cdo de memodria.

INC @RI Soma 1 ao contetido de memoéria indicado
por Ri (RO ou R1).

DECA Subtrai 1 do ACC.

DEC Rn Subtrai 1 do conteddo de Rn (RO a R7).

DEC direto Subtrai 1 do contetudo da posi¢cdo de memodria.

DEC @RI Subtrai 1 do contelddo da posi¢cdo de meméria
indicado por Ri (RO ou R1).

INC DPTR Soma 1 ao registrador DPTR.

MUL AB Multiplica o contetido do ACC pelo contetdo
do registrador B. O resultado fica em B
(MSB) e ACC (LSB)

DIV AB Divide o contetido do ACC pelo contetdo
do registrador B. O resultado ficaem Ae o
resto em B.

DA A Converte em BCD, o contetdo do ACC.

OperacOes Logicas

ANL A, Rn Grava no acumulador o resultado da operacéo
I6gica AND entre o acumulador e
registrador Rn

ANL A, direto Grava no acumulador o resultado da operacéo
I6gica AND entre o acumulador e
contelido do endereco “direto”

ANL A, @RI Grava no acumulador o resultado da operagéo
I6gica AND entre o acumulador e o
conteudo enderecado pelo registrador Ri

ANL A, #dado Grava no acumulador o resultado da operagéo
I6gica AND entre o acumulador e o
dado

ANL direto, A Grava no endereco “direto” o resultado da

operacao logica AND entre o endereco “direto
e 0 acumulador

ANL direto,#dado

Grava no endereco “direto” o resultado da
operacao légica AND entre o endereco “direto
e o dado

ORL A, Rn

Grava no acumulador o resultado da operacdo
I6gica OR entre o acumulador e registrador
Rn

ORL A, direto

Grava no acumulador o resultado da operacédo
I6gica OR entre o acumulador e contetdo
do endereco “direto

ORL A, @RI

Grava no acumulador o resultado da operacdo
I6gica OR entre o

acumulador e o contetdo enderegado pelo
registrador Ri

ORL A, #dado

Grava no acumulador o resultado da operacdo
I6gica OR entre o acumulador e dado

ORL direto, A

Grava no endereco “direto” o resultado da
operacao logica OR entre o endereco “direto”
e 0 acumulador

ORL direto,#dado

Grava no endereco “direto” o resultado da
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operacao logica OR entre o endereco “direto”
e o dado

XRL A, Rn

Grava no acumulador o resultado da operacdo
I6gica XOR entre o acumulador e
registrador Rn

XRL A, direto

Grava no acumulador o resultado da operacédo
I6gica XOR entre o acumulador e
contelido do endereco “direto”

XRL A, @Ri

Grava no acumulador o resultado da operacédo
I6gica XOR entre o

acumulador e o contetddo enderecado pelo
registrador Ri

XRL A, #dado

Grava no acumulador o resultado da operacdo
I6gica XOR entre o acumulador e o
dado

XRL direto, A

Grava no endereco “direto” o resultado da
operacao logica XOR entre o endereco “direto”
e 0 acumulador

XRL direto,#dado

Grava no endereco “direto” o resultado da
operacao logica XOR entre o endereco “direto”
e o dado

CLRA Zera 0 acumulador

CPL A Inverte todos os bits do acumulador

RL A Rotaciona todos os bits do acumulador para
esquerda

RLC A Rotaciona todos os bits do acumulador para
esquerda junto com a flag carry

RR A Rotaciona todos os bits do acumulador para
direita

RRC Rotaciona todos os bits do acumulador para
direita junto com a flag carry

SWAP A Troca os nibbles do acumulador (equivale a 4
instrucbes RL A)

Transferéncia de Dados

MOV A, Rn Carrega o acumulador com o contetdo do
registrador Rn

MOV A, direto Carrega o acumulador com o contetdo do
endereco “direto” (enderecos dos registradores
internos)

MOV A, @RI Carrega o acumulador com o contetdo enderecad
pelo registrador Ri

MOV A, #dado Carrega 0 acumulador com o dado

MOV Rn, A Carrega o registrador Rn com o contetddo

do acumulador

MOV Rn, direto

Carrega o registrador Rn com o contetdo
do endereco “direto”

MOV Rn, #dado

Carrega o registrador Rn com o dado

MOQV direto, A

Carrega o endereco “direto” com o conteldo
do acumulador

MOV direto, Rn

Carrega o endereco “direto” com o contetido
do registrador Rn

MOV diretol,direto2

Carrega o endereco “diretol” com o contetido
endereco? “direto2”

MOV direto, @RI

Carrega o endereco “direto” com o contetido
enderecado pelo registrador Ri

MOV direto, #dado

Carrega o endereco “direto” com o dado

MOV @Ri, A

Carrega o registrador enderecado por Ri
com o contetido do acumulador

MOV @RI, direto

Carrega o registrador enderecado por Ri
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com o contetido do enderego “direto”

MOV @Ri, dado

Carrega o registrador enderecado por Ri
com o dado

MOV DPTR,dado16

Carrega o registrador DPTR com o dado
de 16 bits

MOVC A,@A+DPTR

Carrega o acumulador com o contetido enderecad
pelo acumulador mais o registrador
DPTR

O

MOVC A, @A+PC

Carrega 0 acumulador com o contetddo enderecad
pelo acumulador mais o registrador
PC

MOVX A, @Ri

Carrega 0 acumulador com o contetdo da
RAM externa enderecado pelo registrador
Ri

MOVX A, @DPTR

Carrega o acumulador com o contetido da
RAM externa enderecado pelo registrador
DPTR

MOVX @Ri, A

Carrega o registrador da RAM externa enderecadd
pelo registrador de 8 bits Ri , com
0 contetdo do acumulador

MOVX @DPTR, A

Carrega o registrador da RAM externa enderecaddg
pelo registrador de 16 bits DPTR,
com o conteldo do acumulador

PUSH direto Incrementa o registrador SP e salva na pilha
0 contetido do endereco “direto”

POP direto Grava na memoria o contetdo da pilha e
decrementa o registrador SP

XCH A, Rn Troca os dados do acumulador com o registrador
Rn

XCH A, direto Troca os dados do acumulador com o endereco
“direto”

XCH A, @Ri troca os dados do acumulador com o registrador
enderecado por Rn

XCHD A, @RI Troca os nibbles menos significativos do
acumulador com o registrador enderecado
por Ri
Variaveis Booleanas

CLRC Grava 0 no flag carry

CLR Bit Grava 0 no bit enderecével (bit de pino ou
bit de registradores)

SETB C grava 1 no flag carry

SETB Bit Grava 1 no bit enderecével (bit de pino ou
bit de registradores)

CPLC Complementa o flag carry

CPL Bit Complementa o bit enderecavel (bit de pino
ou bit de registradores)

ANL C, Bit Grava no flag carry o resultado da operacao
I6gica AND entre o flag carry e o bit
enderecavel (bit de pino ou bit de registradores)

ANL C, \Bit Grava no flag carry o resultado da operacéo
I6gica AND entre o flag carry e o complemento
do bit enderecavel (bit de pino ou
bit de registradores).

ORL C, Bit Grava no flag carry o resultado da operacéo
I6gica OR entre o flag carry e o bit
enderecavel (bit de pino ou bit de registradores)

ORL C, \Bit Grava no flag carry o resultado da operacao

I6gica OR entre o flag carry e o complemento

do hit enderecéavel (bit de pino ou
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bit de registradores)

MOV C, Bit Grava no flag carry o contetdo do bit
enderecavel (bit de pino ou bit de registradores)
MOV Bit, C Grava no bit enderecavel (bit de pino ou bit

de registradores) o contetdo do flag carry

Fluxo de Execucao

ACALL End 11

Chamada curta de sub-rotina (11 bits, 2
kbytes da posicdo atual)

LCALL End 16

Chamada longa de sub-rotina (16 bits , qualquer
posicdo da EPROM )

RET Retorno de sub-rotina

RETI Retorno de sub-rotina de interrupgéo

AJMP End 11 Desvio curto para endereco de 11 bits, 2
kbytes da posicdo atual

LIMP End 16 Desvio longo para endereco de 16 bits,
qualquer posicdo da EPROM

SIMP rel Desvio relativo curto

JMP @A+DPTR

Desvio indireto para a posicao de memoria
enderecada pelo acumulador mais o registrador
DPTR

JZ rel Desvia para o enderego “rel” se o acumulador
for igual a zero

JINZ rel Desvia para o endereco “rel” se o acumulador
for diferente de zero

JC rel Desvia para o endereco “rel” se o flag carry
estiver setado

JNC rel Desvia para o endereco “rel” se o flag carry
estiver zerado

JB bit, rel Desvia para o endereco “rel” se o bit
enderecavel estiver setado

JNB bit, rel Desvia para o endereco “rel” se o bit
enderecavel estiver zerado

JBC bit, rel Desvia para o enderego “rel” se o bit

enderecavel estiver setado e depois zera o
bit

CJINE A, direto,rel

Compara o contetdo do acumulador com
o conteudo do endereco “direto”, e desvia
para o endereco “rel” se for diferente

CJINE A, #dado,rel

Compara o contetdo do acumulador com
0 dado, e desvia para o endereco “rel” se
for diferente

CJINE Rn,#dado,rel

Compare o conteudo do registrador Rn com
o dado, e desvie para o endereco “rel” se
for diferente

CJINE @Ri,#dado,rel

Compara o contetudo do enderecado por Ri
com o dado, e desvie para o endereco “rel”
se for diferente

DJNZ Rn, rel

Decrementa o registrador Rn e desvia para
o endereco “rel” se o resultado for diferente
de zero

DJNZ direto, rel

Decrementa o endereco “direto” e desvia
para o endereco “rel” se o resultado for diferente
de zero

NOP

Nao faz nada.
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3.2.4 Pinos

funcionalidades de cada um.

O 8051 possui 40 pinos alocados conforme a FigutaaBTabela 3.6 apresenta as

Tabela 3.6 — Funcionalidades dos pinos do 8051.

PINO

FUNCAO

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

Entrada ou saida da porta

O |O|NO|UIRW DN

Entrada do sistema de
reinicializacao do 8051.

[EEN
o

Entrada ou saida da porta
ou entrada da UART.

3

[EEN
=

Entrada ou saida da porta
ou saida da UART.

3

12

Entrada ou saida da porta
ou entrada da interrupgao
externa.

3

13

Entrada ou saida da porta
ou entrada da interrupcao
externa.

3

14

Entrada ou saida da porta

ou entrada do contador de

eventos.

3

15

Entrada ou saida da porta

ou entrada do contador de

eventos.

3

16

Entrada ou saida da porta
ou sinalizador de escrita d
dados.

3

[12)

17

Entrada ou saida da porta

ou sinalizador de leitura de

dados.

3

18

Entrada para o cristal do
oscilador interno.

19

Entrada para o cristal do
oscilador interno.

20

GND

21

Entrada ou saida da porta

2

ou entrada do enderego n

[®)

processo de gravacao.

PINO

FUNCAO

22

Entrada ou saida da porta|2
ou entrada do enderego n
processo de gravacéao.

[®)

23

Entrada ou saida da porta |2
ou entrada do endereco n
processo de gravacgao.

O

24

Entrada ou saida da porta |2
ou entrada do enderego n
processo de gravacao.

|®)

25

Entrada ou saida da porta |2
ou entrada do endereco n
processo de gravacgao.

O

26

Entrada ou saida da porta |2
ou entrada do endereco n
processo de gravacgao.

O

27

Entrada ou saida da porta 2
ou entrada do enderego n
processo de gravacao.

O

28

Entrada ou saida da porta |2
ou entrada do endereco n
processo de gravacgao.

O

29

Saida para habilitacédo do
programa externo.

30

Saida habilitadora datch
de enderecos.

31

Entrada de selecéo de
memorias.

32

Entrada ou saida da porta |0

ou entrada do enderec¢o 0

do dado no processo de
gravagao.

j

33

Entrada ou saida da porta |0

ou entrada do endereco 0

do dado no processo de
gravacao.

o

34

Entrada ou saida da porta |0

ou entrada do endereco 0

do dado no processo de
gravacao.

o
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PINO FUNCAO gravagao.
Entrada ou saida da porta|0 PINO FUNCAO
35 ou entrada do endereco ou Entrada ou saida da porta |0
do dado no processo de 38 ou entrada do endereco oy
gravacgao. do dado no processo de
Entrada ou saida da porta|0 gravagao.
36 ou entrada do endereco ou Entrada ou saida da porta |0
do dado no processo de 39 ou entrada do endereco oy
gravacao. do dado no processo de
Entrada ou saida da porta|0 gravagao.
37 ou entrada do endereco ou 40 VCC
do dado no processo de
P10 40 AQVCC
F11Q0z2 39 O P00 (ADQ)
P120O3 38 O P04 (ADA)
F1.204 37 @dPo.2 (AD2)
P1405 36 [ P0.3 (AD2)
F1508 35 [ P04 (AD4)
P17 34 O P05 (ADS)
F1.708 33 [ PO.E (ADE)
RSTO® 32 O P0.T (ADT)
(FXD) Pz.oO 10 31 O EANVPP
(TXD) P31 11 30 O ALE/FROG
(TNTO) P22 12 29 O PSEN
(NT1) P3.a] 13 28 O P27 (A15)
To)y P34 14 27 P26 (A14)
T4} P35015 26 P25 (A13)
(m] Pze 16 25 P24 (A12)
(RO) P27 17 24 [IP2.3 (A1)
XTAL2[ 18 23 P22 (A10)
XKTAL1 19 22 P21 (A9)
GND O 20 21 (O P2.0 (A8)

Figura 3.4 — Pinos do microcontrolador 8051.

Para informacfes mais detalhadas, sobre o micradador, consultar a referéncia

[9]



Capitulo 4

4 Estrutura do projeto em VHDL

4.1 Introducéo

Esse capitulo apresenta todos os blocos que fazerne mla estrutura do
microcontrolador M8051, seus sinais de entrada esalda, as operacdes realizadas, as
representacdes das estruturas geradas pela siteseresultados das simulacdes para
comprovacado do funcionamento correto atravésaleformoutestbenchs

Essa etapa € de extrema importancia para quecaaldgsenvolvida para a criacdo do
microcontrolador seja prototipada em FPGA e pamterente possa ser obtidolayout do

circuito integrado.
4.2 Estrutura em blocos do microcontrolador

Para a criagdo do M8051 foi elaborado a estrutaréldcos apresentado na Figura
4.1. Ela é composta por varios niveis hierarquicos todos os blocos do projeto e as
interligacdes.

Os blocos pertencentes ao Microcontrolador M805d a&&memoria de programa
ROM, a memoria de dados interna RAM, a memoriaatios externa RAM e o nucleo do
microcontrolador. Esse nucleo contém a interfaceateunicacao serial UART, a interface
de comunicacéo seridld, os temporizadores/contadores, a unidade deogrgfta AES128,

a unidade de controle e a Unidade Logica AritmétitH A.

A ULA contém todos os blocos responséaveis pelasagpes logicas e aritméticas do
microcontrolador. Essas operagbes foram baseada®monto de instru¢des MCS-51 da
Intel [9].
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Microcontrolador
M8051
Meméria Mémoria
Memoéria
RAM RAM Nicleo
ROM
Externa Interna
Interface Interface Unidade
Criptografia Temporizador
Serial ULA Serial de
AES Contador
UART Ic Controle
o Ajuste Soma Operagoes Maquina de Unidade
Multiplicag&o Divisao e _ Ulamux de
Decimal Subtracao Logicas Estado Finita Memoria
Com Com carry
e
carry overflow

Figura 4.1 - Estrutura em blocos dos niveis hieliéogdo Microcontrolador M8051.

Os detalhes de cada bloco serdo apresentadognohicipelo nivel mais baixo da
hierarquia até o mais alto, e com isso, serdo gltas todas as estruturas, sinais e logicas
envolvidas na concretizacao dessa etapa de desenento e validagao do projeto.

A quantidade de elementos légicos utilizados, gugacia maxima de operacéo e
entre outras caracteristicas de cada bloco ndoaggesentada individualmente e, sim, 0s
valores de todo o conjunto, pois 0 objetivo priatigo projeto é desenvolver uma estrutura
funcional para que posteriormente, em trabalhosrdst sejam realizadas otimizagbes nos

circuitos.

4.2.1 Bloco de Adicdo e Subtracéo coroarry/borrow

Este bloco realiza as operacdes aritméticas de smuhtracdo com dados de entrada
de 4 bits Kibble) e sinal de entrada @arry/borrow. Como resultado, apresenta nibblee a
linha decarry/borrow. A Figura 4.2 apresenta uma representacao do blemdtante da
sintese do codigo desenvolvido.
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Selecéo
soma ou subtracao

!

Dado A Resultado

— AR

Dado B Adicdo —==>
Ou  ICarry/Borrow

Subtragdof————>

Carry/Borrow
—>

Figura 4.2 — Representacéo do bloco de adicaoteagéib contarry/borrow.

A Figura 4.3 apresenta os resultados da simulag8ooderacdes soma e subtracao,
com e sem a consideracdo aery/borrow e com ela pode-se comprovar o funcionamento
correto da logica da estrutura. Para exemplificansideram-se as operacdes em binario
destacadas na Figura 4.3 pelos retangulos pontghaih que se tem dado de entrada A igual
a 1113, dado de entrada B igual 111d carry/borrow de entrada igual a 1. O bloco ir4
realizar a soma caso 0 selecionador de soma oubtimgio esteja em 1 e a subtragdo caso o
selecionador esteja em 0. Para a soma tem-se asultado 111le carry/borrowigual a 1l e
para a subtracao tem-se como resultado glétarry/borrowigual a 1. Este bloco realiza a

operacao daibble menos significativo do bloco de adicdo e subtraigi8 bits.

Simulation Waveforms

Simulation mode: Timing

aster Time Bar 1E.7 ns jj Fointer: | 53039 ns Interval B13.E9ns Start: | End: |

Name 16.7 ns
P Y LUT LT LY LT LL T y PYTTILITTITTTY

A P A0ns  IEDOns 2400ns  3200ns  4000ns  4800ns  GAOOns  B400ns  7200ns  8D00ns  800ns  SE0Oms
2

)
s

addsub_i T T f 1
H opa [T G KA [T 0000 T 000 oooo 1111 ¢ 000 ] 117 7000/ 0000

&1
m BFE opb_i 0000 Y 1111 % 7000 0nog 1111 1000 [T SR AER] T o0 0000 1111 1000 0000
Lol sl i : 1 \ i H 1
kS 12 (£} oo ')x T ooon x( anoo )x 10§ 0000 m 1117 ')x EREEIES {AEE )x 0000 )x D000 %" 0000 @[}
@] we i : I i] i I L L

Figura 4.3 - Resultado das operacdes de somamagiibtcom e segarry de entrada.
4.2.2 Bloco de Adicao e Subtracdo coroarry/borrow e overflow

Este bloco realiza as operacdes aritméticas de sande subtracdo com dados de
entrada de 4 bits e sinal darry/borrow. Como resultado apresenta uma palavra de 4 bits e
linha decarry/borrow e overflow A Figura 4.4 ilustra a representacao do blocaltado da
sintese do cddigo desenvolvido.
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Selecéao
soma ou subtracao

!

Dado A Resultado
== Adicio ——>
DadoBf """ 7 Carry/Borrow

Carry/Borrow Isuptracoloverflow

>

Figura 4.4 — Representacdo do bloco de adig&oteagéb contarry/borrow e overflow

A Figura 4.5 apresenta os resultados da simulagdooderacfes soma e subtracao
com e sem a consideracdo darry/borrow de entrada everflow e com ela pode-se
comprovar o funcionamento correto da logica dauast. Para exemplificar as operacdes
consideram-se as operacdes em binario destacadaguna 4.5 pelos retangulos pontilhados
em que se tem dado de entrada A igual a g HEHo de entrada B igual 11Elcarry/borrow
de entrada igual a O para a operagcdo soma. Paparacdo de subtracdo tem-se dado de
entrada A igual a 10@0dado de entrada B igual 1Q@3arry/borrowde entrada iguala 1. O
bloco ira realizar a soma caso 0 selecionador de s subtracdo esteja em 1 e a subtracao
caso o selecionador esteja em 0. Para a soma teonse resultado 11i0carry/borrow
igual a 1 eoverflowigual a O e para a subtracdo tem-se como resulthtll, carry/borrow
igual a 1 eoverflowigual a 0. Este bloco realiza a operacamitible mais significativo do

bloco de adicao e subtracao de 8 bits.

Simulation Waveforms

Simulation mode: Timing

[y Master Time Bar 167 ne i Puinter: | 316.02ns Inkerval: | 28932 ns Start End
A 0 pz 80 p g 1ED‘D hs ZADID H3 SZDID s ADD‘D he 4SD‘D he EED‘D he EADID ns 7ZDID ns BDD‘D s BSD‘D s BED‘D e
'y Name: 167 rs
I o
ST addsuby_i |

Ecl opa_i 0000 11 1000 0ooo 1111 1000 0000 1111 1000 0ooo 111 1000 0000
& mH6 opb_i 0000 1117 1000 [} 1111 1000 000d 1T 1000 [} 11 100d 000d

11 oy

o = w | J

=+ |12 o 0aot ) SIS ] ):( ooo Tk 110 ¥ 0000 * T 111 1 f 111 ):( [T} )}( 0000 ¥ 0000 )}@f}
= |ep7 oo H I 1l 1

@, |21E v | | I

2l

Figura 4.5 - Resultado das opera¢fes de soma ragait
com e sencarry de entrada e consideranoeerflow
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4.2.3 Bloco de Adicao ou Subtracéo

Este bloco realiza as operacdes aritméticas de sonie subtracdo de 8 bits
considerandcacarry/borrow. Como resultado apresenta uma palavra de 8 bgimass de
carry/borrow e overflow A Figura 4.6 mostra a representacdo do blocdtaekuda sintese

do cddigo desenvolvido.

Selecao
soma ou subtracao

|

Dado A dica Resultado

icdo —=—>>
Dado B O?J Carry/Borrow
Carry/Borrow IshiragsolOverflow .
— VETTOW

Figura 4.6 — Representacdo do bloco de adig&oteagéb contarry/borrow e overflow

Ele realiza esse processamento utilizando os ttmed apresentados anteriormente, o
bloco de adicdo e de subtracdo coanry/borrow e o bloco de adicdo e de subtracdo com
carry/borrow e overflowy sendo realizadas as operacoes rebbles portanto, o primeiro
bloco para a parte menos significativa do dado det8e o segundo bloco para a mais
significativa. As operacdes séo realizadas em wibisles para que nas operacées em BCD
seja possivel a identificacdo dmrry/borrow da parte menos significativa a qual sera
sinalizada no bit 6 do registro PSW.

A Figura 4.7 apresenta os resultados da simulag8ooderacées soma e subtracéo
com e sentarry/borrow de entrada everflow Pode-se assim comprovar o funcionamento
correto da logica da estrutuRara exemplificar consideram-se as operacdes eadéexnal
destacadas na Figura 4.7 pelos retangulos pontghaich que se tem dado de entrada A igual
as 8@, dado de entrada B igual B&carry/borrow de entrada igual a 1 para a soma. Para a
subtracdo tem-se dado de entrada A igual @ 8&lo de entrada B igual a,@lcarry/borrow
de entrada igual a 0. O bloco ira realizar a soas® © selecionador de soma ou subtracdo
esteja em 1 e a subtracdo caso o selecionadoa este). Para a operacdo de soma tem-se
como resultado 36 carry/borrow igual a 1@ (o bit mais significativo representa o
carry/borrow do nibble mais significativo e o bit menos significativo representa o

carry/borrow do nibble menos significativo do dado de 8 bitspeerflowigual a 1. Para a
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operacdo de subtracdo tem-se como resultagpddBy/borrowigual a 0Q e overflowigual
an.

Simulation Waveforms
Simultion mode: Tiring
% Master Time B AETns MPmntm 1885 ns Intervel Hefns Stat End
A P 00rs 1600ns H00rs M0ns A0 400 500ns B4 0ns T00ns f00ns 880 0ns 00ns
# LT -
o :
Q addauh j ' | : .
Bl INED SN RTINS SRRy INED SRNETNES GRRY:IE SREL ANED SEELANED SHEINED GRELIREN SEEL AN TREL NN 61D
EDEES B % v ¢ % { ® . 0 9. ¢ " (.0 [ ® Yy W Y\ 5 (Kx]
i v \ \ \ | ;
i o GRS ANNIANE); (RRI'INED (RREIRN), (ARLANES INEIINEN SRREINE) RENANE) (RALINE), GREIARN), GRREIRNY, (RRLINNE U}
(58| B % ] | SEELINES SRE T i  SERLIENED SNNUNEE) GERLINY SRRLIRED 6D
x 02| oo \E | | | E E
\ AR

Figura 4.7- Resultado das operagfes de soma ecé@ibtcom e sewarry de entrada e considerandeerflow

4.2.4 Bloco Multiplicacéo

Este bloco realiza a operagédo de multiplicacéceatdrs operando de 8 bits através de
l6gica combinacional e apresenta como resultado patavra de 16 bits. Na Figura 4.8

encontra-se a representacédo do resultado da sflteseligo desenvolvido.

Multiplicando

= _ . _ | Produto
Multiplicador MUIUp“CaQaO —

3

Figura 4.8 — Representacao do bloco de multiplcaca

A Figura 4.9 apresenta o resultado da multiplicagée valida o funcionamento
correto da légica da estrutura. Para exemplificarsiclera-se a multiplicagcdo em decimal
destacada na Figura 4.9 pelo retangulo pontilhadogee o multiplicando é 35e o

multiplicador € 15 obtendo-se o resultado da operacéo igual g 375
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Simulation Waveforms

Simulation mode: Timing

h Master Tirie Bar:| 0ps 4| v Pointer 256,35 ns Intervat 256,35 ng St ' Erd
A ps 800ns 1600 ns H00ns 3200ns 4000 ns 4800 ns 5600 ns 5400 ns 70 0ns B0 0ns 8800 ns 5600 ns
o5 Mame 0 ps
®\‘ [l mitplond_i
el mifplet_

18 product_o ! ! : I I e

L |0

oo
a0

Ll
-

Figura 4.9 - Resultado da operacdo multiplicagéo.

4.2.5 Bloco Divisao

Este bloco realiza a operacéo de divisdo entreapmsando de 8 bits através de l6gica
combinacionak apresenta como resultado duas palavras de &hgisociente e o resto. A
Figura 4.10 apresenta a representacéo do resuléasimtese do cddigo desenvolvido.

Dividendo Quociente
> —_—
Divisor Diviséo
[ Resto
—

Figura 4.10 — Representacéo do bloco de diviséo.

A Figura 4.11 apresenta os resultados da diviséiwagia para comprovar o
funcionamento correto da logica da estrutura. RRaeamplificar considera-se a divisdo em
decimal destacada na Figura 4.11 pelo retanguldlipatio em que o dividendo é 10d o

divisor é 5Q e tém-se o0 quociente da operacgéo igualead®resto igual £
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[Simulation Waveforms
Simulefion mode, Tiing
[y Master Time Bar 24725 «|»| Painter 11858 ns Interval 3438 ns  Stat | End
A o ns 80ns 1200 1600 ne 2000 200 2800ns 3200 3600 ns 4000 s 4400ns 4800
w0 Narne: 24258
i sl grereaneeneny )
4| dodnd_i T89S ER T2 STy s 93 (82 (93 T T AR ST AR 28 YR Y TO7 108 (182 T BB T8 Y o2 109 CTd (1A 729 K E7
(k] dvson_i SR
|20 auint_o 0 T3 ) ] T TR Z 0 S T Z
“ 7 mindi_o 5 =B
= N | o Bt iy L B T i s s el Pt v
=
82
2

Figura 4.11 - Resultado da operacéo divisdo.

4.2.6 Bloco Operacdes Logicas

Este bloco realiza as operacgfes 16gidgsOU, OU Exclusivg Deslocamento para
esquerda(utilizando o operando APeslocamento para direitéutilizando o operando A),
Deslocamento para esquerda com cafutilizando o operando A)Deslocamento para
direita com carry(utilizando o operando AlComparacap Complemento de (utilizando o
operando A). Como dados de entrada tém-se duaggmlde 8 bits e carry, como resultado

uma palavra de 8 bits e um novo valoradery. A Figura 4.12 mostra a representacao do
resultado da sintese do cédigo desenvolvido.

Operando A

r > Resultado
.Opera(;ao ~| Logicas Carry :
Carry

e~
—

o

Figura 4.12 — Representagéo do bloco de Operagiigsas.

A Figura 4.13 apresenta os resultados das operdgdiessE, OU, OU Exclusivo
Deslocamento para esquerdaeslocamento para direifdeslocamento para esquerda com
carry, Deslocamento para direita com carnComparacdp Complemento de Indo
considerando @arry, respectivamente. Com ela pode-se comprovar adoamento correto
da l6gica da estrutura. Cada operagéo possui upn @ad binario que a representa, sekdo
"0011", OU = "0101", OU Exclusivo ="0110", Deslocamento para esquerda "8111",

Deslocamento para esquerda com carry'’200"; Deslocamento para direita =1001",



Capitulo 4 — Estrutura do projeto em VHDL

39

Deslocamento para direita com carry"3010", Comparacao ='1011" eComplemento de 1

"1100".

Simulztion Wavefors

Smuton mode: Timing

R. Master Time B Ops MPo\nler: EB0 e Interva B0 Stat: End
3 i} Pns WBD‘Dns ZdD‘Dns 32D‘Dn5 4DD‘Dns 4BDiDns 55Di|}ns FADiDns TZD‘Dns BDD‘Dns BBD‘Dns EBD‘Dns
Name m
1 1 m oMy 101 m m 1 il )

Hopa nm 100 00100 I O T S S T SR T
Hopbl 1000 10 (IR T S O U S My Qoo
B ] )
it o W Ty I )% D )x T DS SN SETIRE S
Moo 0 ! 1l I 1l f 0] )

g

A

Z

Figura 4.13 - Resultado das operacdes logicas.

4.2.7 Bloco Ajuste Decimal

Este bloco realiza o ajuste decimal da represemtdgéimal em BCD em cadebble

da palavra de 8 bits, os quais representam a ungladézena. A Figura 4.14 é a representacdo

do resultado da sintese do codigo desenvolvido.

Dado

Carry

Ajuste

Decimal

Dado

Carry
—>

Figura 4.14 — Representacéo do bloco de Ajustendci

A Figura 4.15 apresenta os resultados deste agustam ela pode-se comprovar o

funcionamento correto da logica da estrutura. Raxamplificar considera-se o ajuste

realizado em hexadecimal destacado na Figura 4lb5retangulo pontilhado em que se tem
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como dado de entrada (data_i) igual &,(Cas posi¢cOes a serem realizadas o ajuste, com o
valor 1,, sdo informadas pelo sinal de entrada (cy_i). &Nesemplo, o valor é igual af)bu

seja, 0 ajuste sera realizado apenas no algarigmodt a operacdo de ajuste realizada, que
consiste em somar o valor seis nas posicoes irabgaor 1, o valor de resposta obtido g 12

(0G, + 06,=13) e o valor daarry de saida é Q(zero).

Simulation Waveforms
Simulation mode: Timing

k Master Time Bar: Ops M Pointer. 287 B ns Interval 287.39ns Start: End

A Vae [ SD.Pns 1SD‘Dns 24DiDns 32D‘Dns ADD‘Dns 4EDiDns SSD‘Dns SAD‘Dns 72D‘Dns SDDiDns BED‘Dns EEDiDns

* Name | “pps |[ops

@)\ >0 dataj H7E 7t o 4A 4B E7 A [¥] i1l (] EF 57 B3 1F
9 oi | BO ] Ll il ] ] 1] 0 i

A D2 | Hatan He K 7 5 N RS SRR (R (RN, (NN R (LIS SRR, LR

A @21 oo B0 | 1

N

=

By

2l

Figura 4.15 - Resultado do ajuste decimal.

4.2.8 Bloco Ulamux

Este bloco realiza a funcdo de transferir os dades outros blocos do
microcontrolador para os respectivos blocos dedacoom a instru¢do (comando) utilizada,
ou seja, é o gerenciador do trdfego das informagéeso da ULA. Todo dado € gerenciado
por esse bloco e tanto as informacdes de entraatgaas de saida da ULA serdo controladas
por ele.

4.2.9 Bloco ULA

Esse bloco conecta os blocos Ulamux, OperacdescafgiSoma e Subtracéo,
Multiplicacédo, Divisdo e Ajuste Decimal, gerandcestrutura completa da ULA e sendo
identificados os sinais de entrada, os sinais @asa os blocos que a compdem. A Figura
4.16 representa o resultado da sintese do cédggmdelvido.
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Soma e Subtrag3o
> Overflow
> Carry
{—> Resultado A
[—> Resultado B
Ul
Carry > Ajuste Decimal Sl
Operagdes Logicas —
Divisdo
Multiplicagdo
Overflow -
Dade ROM >
Dade RAM [»
Acumulador >

Comande >

Figura 4.16 — Representacdo do Bloco ULA baseaddrouito gerado
peloRTL Viewerdo softwareQuartus .

Devido ao bloco da ULA apresentar uma estruturasnsamplexa que os demais
blocos até entdo apresentados e a complexidadeagpeeacdo dos vetores de teste, torna-se
inviavel a implementacdo deaveformspara a comprovacao das funcionalidades do bloco e,
por isso, foi gerado um arquivo testbenclpara este propdsito. Este arquivo realiza a analis
de todas as operacdes implementadas com todassbildades de valores de entrada e gera
respostas positivas ou negativas apos a compadacéada conjunto de dados obtido apos a
operacdo com os valores que deveria ser enconthadoformacdes de saida do arquivo de

testbencte o propriaestbencldo bloco ULAencontram-se na midia anexa.

4.2.10Bloco Temporizador/Contador

Para esse trabalho foi implementado inicialmeniooo temporizador/contador com
as caracteristicas originais apresentadas na mefard9], porém, pela necessidade de
aperfeicoamento da estrutura o0 bloco teve sua tesiru ampliada para 4

temporizadores/contadores de 16 bits. Simplesmdrdsgou-se nas caracteristicas dos
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temporizadores/contadores e replicaram-se paraissndvos. A Figura 4.17 representa sua
estrutura.

Para testar o funcionamento correto da estrutura,blaco foi verificado
individualmente através destbenche as informacdes de saida do arquivdesébenche o

prépriotestbenchio bloco Temporizador/Contadencontram-se na midia anexa.

Clock

Reset R

Interrupcgéo O
—

Interrupgdo 1
—»

Interrupcao 2 Registro Temp 0 menos significativo

e ——

W» Registro Temp 0 mais significat%

Clock externo 0. > e
> Registro Temp 1 menos significativo
e

Registro Temp 1 mais significativo

Clock externo 1,

Clock externo 2

EE— Registro Temp 2 menos significativo
Clock externo 3. - -
> Registro Temp 2 mais significativo
TMOD 1 - ———
o5, Temporizador Regfstro Temp 3 me.nos. S|g-]r-1| |c-_atgo>
= — Registro Temp 3 mais significativo
Inicia Temp O Contador —
—>

Flag de interrupgao 0

Inicia Temp 1
e Hb . ~
Flag de interrupgao 1

Inicia Temp 2
e e

Inicia Temp 3 Flag de interrupgéo 2
Carrega valor 1 Flag de interrupgéo 3
Carrega valor 2

—

Indica carregamento 1.
Ll

Indica carregamento 2

Indica registro para carregar 1
=>

Indica registro para carregar 2
——

Figura 4.17 — Representacéo do Bloco Temporizadot&dor.

4.2.11Bloco Interface Serial UART

A interface serial UART implementada no M8051 possiImesmas caracteristicas
qgue o modelo original. Para esse trabalho foi desdeido, inicialmente, o bloco interface
serial UART com as caracteristicas originais apreskas na referéncia [9], porém, pela

necessidade de aperfeicoamento da estrutura o @eosua estrutura ampliada para duas
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interfaces seriais UART com as mesmas caractexsstia primeira. A Figura 4.18 apresenta a
sua representacao.

Clock
Reset

A\ 4

Dado serial de entrada

vV v

Dado serial de entrada 2

v

Dado serial de saida 1

Flag do temporizador 1

A\ 4

Flag do temporizador 2 Dado serial de sal'da;z

Interface | Flag de controle 1

—

Inicia transmissao 1

vV V

Inicia transmissao 2

. Serial Flag de controle 2

—

Configuracoes 1

—

Configuragdes 2 Dado recebido 2

—

UART Dado recebido 1

—

-~ —
Dado para transmissao 1

Dado para transmissao 2
SMOD 1

SMOD 2

A\ 4

v

Figura 4.18 — Representacéo do Bloco InterfaceaSgART.

Para verificar o funcionamento correto da estrytuma bloco foi testado
individualmente através destbenche as informagfes de saida do arquivdedtbenche o

prépriotestbenchilo bloco encontram-se na midia anexa.

4.2.12Bloco Unidade de Controle

Esse bloco conecta os blocos Maquina de EstaddaFeniUnidade de Memoria
gerando a estrutura completa do bloco Unidade ddr@e. Esse bloco é necessario para
melhorar a organizacdo do projeto para a realizal@® conexfes dos diversos sinais
envolvidos no sistema através do método de ingtageida bloco como um componente e,

assim, organizar as conexdes de todos os sinais.
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4.2.13Bloco Maquina de Estado Finita

Esse bloco € o responsavel pela execucdo de taamstiucdes presentes no
microcontrolador M8051. As instru¢gdes foram bassamaconjunto de instru¢des do 8051 da
Intel [9], realizando as mesmas ag¢fes, porém, cafharias na arquitetura, com isso elas
gastam menos ciclos ddock para serem executadas e foram comprovadas atdeves
simulacdes e analises softwareModelSim da quantidade de ciclos deck utilizados por
cada instrucdo. Nesse bloco, também, ocorre o gareanto das etapas dos processos de

interrupcoes.

4.2.14Bloco Unidade de Memoria

Esse bloco € o responsavel pelo processo de ledumscrita de dados nos
Registradores de Funcbes Especiais — SBRedial Function Registers deteccdo e

inicializacéo dos eventos de interrupcao.

4.2.15Bloco Interface Serial FC

Esse bloco sera apresentado no Capitulo 5 em qéeesplicada a logica de
funcionamento da comunicacdo serdl,la sua integracdo com a estrutura do M8051, o

modo de programacéo e apresentacao dos resultadogudvo daestbencle simulacdes.

4.2.16Bloco Criptografia AES 128

Esse bloco sera apresentado no Capitulo 6 em qéeesplicada a logica de
funcionamento da Criptografia AES 128, a sua irste§o com a estrutura do M8051, o modo

de programacéo e apresentacéo dos resultadosudecadgtestbench

4.2.17Bloco Nucleo

Nesse bloco séo realizadas apenas as conexfesdissdos pinos externos e das
memaorias com as estruturas apresentadas nos iteersoees. Esse bloco é necessario para
melhorar a organizacdo do projeto para a realizal@® conexfes dos diversos sinais

envolvidos no sistema através do método de al@dh bloco como um componente e, assim,
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organizar as conexdes de todos os sinais. A Fl:& apresenta os sinais de entrada e de
saida que compdem este bloco, os quais sdo reda@lcisraos pinos de entrada, saida e as

memaorias contidas na estrutura do microcontrolador.

Clock -
Reset _ X1 >
Interrupgéo 0 X2
—’ >
Interrupgéo 1 Endereco ROM
> —
Interrupgao 2. Dado RAM
5 o~ —
Interrupcao 3 Enderego RAM
—
Contador 0 > Habilitador Leitura/Escritg.
Contador 1 ili
> Ncleo Habilitador RAM=
Contador2 Endereco RAM Externa
» >
Contador 3| Habilitador Leitura/Escrita
RX 1 R PO
v ————
RX 2 > P1
Dado ROM —
r > SCL
Dado RAM —
L = SDA
Dado RAM externa ———
——

Figura 4.19 — Representa¢éo do bloco nucleo.

4.2.18Blocos das Memoérias ROM, RAM Interna e RAM Externa

Os blocos de memorias do microcontrolador foramlempntados utilizando-se a
funcdoMegaWizard Plug-In Manageio softwareQuartus Il que possibilita utilizar blocos
de memorias configuraveis da FPGA, os M4K. Essesoll sdo regides especificas do
FPGA, colunas dedicadas para a configuracdo dg®dégsnde memaorias como a Memoaria de
Acesso Aleatorio — RAMRandom Access Memoyyg fila - FIFO First-In, First-Out) e a
Memoria Somente de Leitura — RONgad Only Memo)y Cada bloco possui 4 kbits de
memoéria mais 512 bits de paridade, ou seja, 4688dlei memodria e 0 FPGA utilizado neste
trabalho contam com um total de 105 blocos M4K 02,3 kbits de memaria [10].
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Como vantagem em utilizar esse recurso da ferraméem-se a facilidade para
embarcar o cédigo desenvolvido (programa) na menmROM, o qual sera executado no
M8051. OsoftwareKeil pVision4 da empresa ARM ¢é utilizado para safesolvimento dos
programas e a geracao de um arquivo no forimagd-Format(.hex) que pode ser associado
na meméria ROM para que software Quartus |l realize o processo de alocagdo das
instrugcbes (os codigos em hexadecimal) e dadoposisbes de memaria correspondentes.
Outra vantagem € na etapa de geracaaytt para fabricacdo do circuito integrado em que
esses blocos podem ser substituidos pelos bloctenpentes a®esign Kitde Memoaria da
Foundryresponsavel pelo processo de fabricacao.

Para o M8051 foi alocado um espaco de 32 kbyte® KBls) de memaoria ROM, pois
devido ao limite da quantidade de blocos M4K dispeis no FPGA utilizado, nédo foi
possivel reservar os 64 k originais do 8051, sem@m seria possivel alocar as duas memorias
RAM. A Figura 4.20 ilustra o bloco da memadria ROMegpossui como sinais de entrada o
Clock do sistema e o endereco das posicées dos dadgesimnue 15 bits (2 = 32768 bits)

e como sinal de saida, o dado de 8 bits.

Clock | N
Memodria Dado
Endereco >
[ ROM

Figura 4.20 - Representagéo do bloco de memoria ROM

Para a memoéria RAM interna foi reservado 128 Ml possui como sinais de
entrada, cClock do sistema, o sinal habilitador da acdo de leitwrascrita, o endereco das
posicdes dos dados composto de 7 bits: (228 bits) e o dado de 8 bits. Como sinal dessaid
possui um dado de 8 bits. A Figura 4.21 mostrabodotla memaoria RAM interna.
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B Clock
Habilitador Clock> Memoria

Habilitador Leitura/Escritg RAM Dado

Endereco
Dado Interna
———

Figura 4.21 - Representacéo do bloco de memoria RAdina.

Ja para a memdria RAM externa foram reservadosbit§. kEla contém como sinais
de entrada &€lock do sistema, dado de 8 bits, endereco das podigdedados composto de
14 bits (2* = 16384 bits) e o sinal habilitador da acéo deilaiou escrita. Como sinal de

saida possui um dado de 8 bits. A Figura 4.22 eptaso diagrama da memdria RAM
externa.

Clock
—_—> Memoria
Dado Dado
Endereco RAM >
g - H
Habilitador Leltura/EscrltE Externa

Figura 4.22 - Representacéo do bloco de memoria E4tdrna.

4.2.19Bloco Microcontrolador M8051

O bloco microcontrolador M8051, apresentado na raigi23, € o ultimo nivel
hierarquico do projeto e contém todos os blocogsgmtados anteriormente. Neste nivel
encontram-se todos o0s pinos disponiveis para aealis conexdes com o0s diversos
componentes que se queira utilizar ou testar ejucttncom M8051. O total de pinos nessa

fase de prototipacao € de 32 sendo 18 bidireciphaide entrada e 2 de saida.
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CLK mm—— PLL
Interrupcio 3 | SCL
Interrupcio 2 > ?%A}
RX 1 > = X2
RX 2 > . ’
Contador 0 > Nicleo -
< Pl
] ROM
RAM Interna
RAM Externa
RESET >
Contador 1 [
Contador 2 >
Contador 3 >
Interrupcio 0
Interrupcio 1 I

Figura 4.23 — Representacédo do Bloco M8051 baseadacuito gerado
peloRTL Viewerdo softwareQuartus 1.

O pino SCL, responsavel por transmiticlock, e o SDA, responsavel pelos dados
transmitidos entre o microcontrolador e os pexfisi do barramento, sédo utilizados na
comunicacao serial 12C. Ambos séo bidirecionais.

TX1 e TX2 séao os pinos de transmissdo e RX1 e RX2as pinos de recepcdo da
comunicacao serial UART, em que TX1 e RX1 pertenéeestrutura da primeira serial e o
TX2 e 0 RX2 a estrutura da segunda serial.

As portas PO e P1 sdo compostas por oito pinosebidnais cada uma. Para este
projeto optou-se em nao implementar as portas P3 @ara realizar uma diminuicdo da
guantidade de pinos do ClI, devido ao acréscimmaaas funcionalidades.

Os pinos de entrada Interrupcédo O, Interrupcdonferrupcédo 2, Interrupgao 3,
Contador 0, Contador 1, Contador 2 e Contador 3 @Sopinos responsaveis pelo
monitoramento de acbes externas, sendo que oo quatreiros, quando acionados geram a
interrupcdo do programa principal quando habilisadorespeitam a ordem de prioridade da
Tabela 4.1. Os quatro ultimos realizam a contaganalttrnancia de estados do sinal caso

estejam habilitados, ou seja, a mudanca do esbgimlde nivel baixo para alto.
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Tabela 4.1 — Endereco e Ordem de prioridade
das Interrupcdes na Memoria ROM.

Endereco das Interrupcdes - ROM
Prioridade Endereco

0x0000 RESET
1° 0x0003 Interrupgéo O
2° 0x000B Temporizador 0
3° 0x0013 Interrupcéo 1
4° 0x001B Temporizador 1
5° 0x0023 Serial 1
6° 0x002B Interrupgao 2
7° 0x0033 Temporizador 2
8° 0x003B Interrupgéo 3
9° 0x0043 Temporizador 3
10° 0x004B Serial 2

O pino de RESET é acionado quando seu estado dolel@anivel 16gico alto para o
nivel I6gico baixo e reinicia as a¢cdes de todoslosos do microcontrolador levando todos os
sinais para os valores iniciais de operacao.

O pino CLK recebe o sinal de um cristal, oscilaoloigerador e através do bloco PLL,
implementado através da funcBiegaWizard Plug-In ManageiPode-se configurar o valor
da freqléncia que se deseja trabalhar com o @roespeitando o valor maximo de operacéo
da estrutura que € de 48 MHz obtido através dabses&ealizadas pela fun¢cdaming
Analyzerdo softwareQuartus II.

O projeto conta com 15386 elementos l6gicos de 8326%), 2049 registros, 32
pinos de 475 (7%) e 394240 bits de memoria de 4B88%%0).

Para a verificacdo funcional foi desenvolvido umuaro detestbenchque realiza o
teste do funcionamento de todos os blocos implesdest operando em conjunto. As
informacgdes de saida do arquivotdstbencte o propriatestbenchdo bloco encontram-se em

anexo na midia.

4.3 Conclusao

Com esse capitulo todos os blocos da estrutura idagontrolador M8051 foram
apresentados, discutidos e validados. Os blotBsel AES128 serdo apresentados nos
Capitulos 5 e 6 respectivamente.



Capitulo 5

5 Interface de Comunicacdo SerialiC

5.1 Introducéo

Esse capitulo apresenta a interface de comunicagéo fC, sua estrutura, seu modo
de programacao através do conjunto de instru¢cdesictocontrolador M8051 e as formas de
ondas obtidas do osciloscopio MSO20Wked Signal OscilloscopeApresenta, também,

alguns exemplos de comunicacao para comprovacimdmnamento e exemplificacéo.
5.2 O Pradrdo de Comunicac&o SerialC

O PPC é um padrdo mundial de comunicacdo implementadormais de 1000
diferentes Cls, como memodrias, acelerdmetros, maerwoladores e entre outros; € fabricado
por mais de 50 companhias e utilizado em divengpstaturas de controle [11].

O protocolo de comunicacéo seridClfoi desenvolvido pela Philips (atualmente
NXP) na década de 80 e significa integracdo entwiitos (nter-Integrated Circuit) O
objetivo era desenvolver um padrdo de comunicagéples entre diversos periféricos de
uma mesma placa de circuito impresso [11].

Apenas duas linhas de barramento sdo necessamak) sma linha o dado serial —
SDA (Serial Datg e a outra @lockserial — SCL $erial Cloch. Cada dispositivo conectado
ao barramento é enderecavel por um endereco exel@sicomunicacbes simples entre
mestre/escravo ocorrem a todo o momento. Os meptrdem trabalhar como mestres-
transmissores ou como mestres-receptores.

As transferéncias sao bidirecionais e podem séradas em 4 velocidades: até 100
kbit/s no moddStandard até 400 kbit/s no modeast até 1 Mbit/s no modbast Plusou até
3,4 Mbit/s no moddigh-speed

O numero maximo de periféricos no barramento é tdido pelo espaco de

enderecamento, e pela capacitancia total do bantanee até 400 [pF], pois a relacdo entre o
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resistor depull-up e a capacitancia do fio ou trilha afetam o congméento temporal dos

sinais SDA e SCL. Contudo, valores maiores de ctjpexta podem ser permitidos em

algumas condic¢des [11].

A Figura 5.1 mostra um exemplo de como pode sestitoflo uma aplicacadéC com

diversos periféricos e barramentos.

Conversor Expansores de Controlader
AD ouD/A /O de uso geral de LED

Vees Vees

[ Replicadores ]

Chaves DIP Escrave

Disparador de bit uControlador

Multi

‘-v’ccc-m L]]
Veez — I
etor

exadores de Verd
e comutadores | vee
mestra C P

D —/L uControlador

Controlador Relagio de Sensor de
EFEREIRY de LCD tempo real temperatura

W,
ces SPI
UART

I Pontes )

Figura 5.1 - Exemplo de aplicacéo do barramei@d11].

Nenhuma taxa de licenciamento € cobrada para ingpltmo protocolo desde 1° de

outubro de

2006, porém, para se obter um endeeeesatavo’C é cobrada uma taxa.

O I°C utiliza apenas dois pinos drenos-abertos, bidinais e com resistores geill-

up para realizar a comunicagao entre os disposit@gscomponentes apenas levam o sinal

para o nivel baixo ou o deixam flutuando eig. \Ds resistores deull-up garantem o nivel

l6gico alto

guando nenhum componente estiver atilito o barramento, sendo as tensdes

tipicas de Wgiguais a 3.3V ou 5V.

Existem 4 modos de operacdes possiveis entre oengestescravo, sendo:

Mestre Transmite: o mestre esta controlandtobok e enviando dados para um
escravo;
Mestre Recebe: o mestre esta controlanddook e recebendo dados de um

escravo,
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« [Escravo Transmite: o escravo nao esta controlandlmak e esta enviando
dados para um mestre;
* [Escravo Recebe: o escravo ndo esta controlagtixke esta recebendo dados

de um mestre.

O mestre é o responsavel pelo sinalchbek e pelo inicio da comunicacédo a qual €
iniciada no momento em que ele leva o nivel dol $i¥A para zero e mantém o SCL em
nivel alto, ou seja, realiza a acdo de START $8)t A Figura 5.2 exemplifica os sinais
referentes as operagdes citadas para a comunieag@&oo mestre e 0 escravo. Em seguida, o
mestre prepara o primeiro bit de dado a ser enyfaixa azul) enquanto o nivel l6gico do
SCL esta em baixo, e quando ele sobe o nivel do &6it é enviado (faixa verde). Esse
processo acontece até que todos os bits necessa@mars enviados. No final da transferéncia,
0 mestre gera o STOP bit (P) que € a acdo de pararnivel alto o sinal SDA enquanto o
sinal SCL esta em nivel alto.

Figura 5.2 - Diagrama de tempo de uma transfer&e@ados.

Apds o START bit, o0 mestre envia 0 endereco doa@sccom quem ele quer realizar
a comunicacao. Este endereco € composto por Phita.completar a comunicagéo é enviado
um bit que indica se 0 mestre deseja escreverawlescravo, sendo nivel baixo para escrita
e nivel alto para leitura. Caso o endereco de es@xsta no barramento, ele ira devolver um
bit de acknowledge(A), em nivel légico baixo. A Figura 5.3 represert protocolo de
comunicac&o’C.

S SLAVE ADDRESS RIW | A | DATA | A | DATA |AA| P

|:| from master to slave A = acknowledge (SDA LOW)
A = not acknowledge (SDA HIGH)
|:| from slave to master 5 = 5TART condition

P = STOP condition
Figura 5.3 — Protocolo de comunicac&o [11].
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O endereco do escravo é enviado e constituido tdmdis significativo ao menos
significativo. Para completar um byte, o bit mesimificativo € o bit referente & acdo que o
mestre deseja executar, leitura ou escrita. A Rigud demonstra a constituicdo do byte do

endereco do escravo mais a acao a ser executada.

MSB LSB

1 1 [ 1 1 1 R‘Im.-

I— Endereco do escravo _I

Figura 5.4 — Orientac@o do endereco do escravo.

5.2.1 Estrutura do bloco 1°C

O bloco fC é composto por 4 sub-blocos e 5 registros quecemunto S0 0S
responsaveis pelas operacdes de transmissdo edeabpdados.
O sub-blocoClock Generatoré o responsavel pela geracdoctick da estrutura®C

atraves do valgprescalecalculado conforme a Equacéao 1.

f
prescale = # -1 )(1

opKHz

Como exemplo, considerand§. com a mesma frequéncia que trabalha o
microcontrolador, ou seja, aproximadamente 50 MH=a drequéncia de operacdo de
transmisséo d&pkH; = 100 kHz, tem-se que se inserir pnescalede 99 ou 63, no registro
especifico.

O sub-blocoByte Command Controllegerencia o trafico de dados do protocd® |
em nivel de byte. Ele recebe o comando do Reg&romand Registerx traduz o dado em
uma sequéncia de acdes a serem realizadas. Aardpbn exemplo, o START, STOP e
READ bit, oByte Command Controllegera uma sequéncia que resulta na geracéo dalsinal
START, a leitura de um byte do dispositivo escravageracao do sinal de STOP. Ele realiza
esta acdo dividindo cada operacdo em comandostgigu® sdo entdo enviados parBip
Command ControllerA Figura 5.5 apresenta o fluxograma do processoagorre no sub-
blocoByte Command Controller.
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— Estado inative |[4—

+Sim

Estado ACK

AN
ACK

Figura 5.5 — Fluxograma do processo do sub-bRyte Command Controller.

O sub-blocaBit Command Controllegerencia o momento da transferéncia do dado e
gera os niveis de sinais para as acoes de STRBeticdo dBSTART, e STOP através do
controle das linhas SCL e SDA. O sub-bldggte Command Controllecomunica ao sub-
bloco Bit Command Controllequal operacdo deve ser realizada. Para apenasytend®
leitura, oBit Command Controllerecebe separadamente 8 comandos de leitura. Gtada b
operacgédo é dividido em 5 partes (idle, A, B, C eddfeto a acdo de STOP que € divida em 4
partes (idle, A, B e C). A Figura 5.6 exemplifica miveis de tensdo em cada etapa de cada

acao ao longo do tempo.
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Start SCL

Rep Start SCL /o A

Write scL 1/ \

stop seL__ /0

Read SCL N

Figura 5.6- Niveis l6gico dos sinais de cada acédo em relagdempo.

O sub-blocoDatalO Shift Registerarmazena o dado associado a transferéncia
corrente. Como exemplo, durante a agédo de leitudado € deslocado da linha do SDA para
o sub-bloco, ap6s todos os bits serem recebidosnte@do € copiado para o regisReceive
RegisterDurante a acdo de escrita, 0 contetido do redistnosmit Registeé copiado para o
DatalO Shif Registee transmitido bit a bit pela linha SDA.

A Figura 5.7 representa o fluxo dos dados e dassapdr todos os sub-blocos e
registros do blocc’C.

Prescale _| clock
Register generator
Command
1o - i :
Register Byte Bit l—» SCL
Command Command
Controller Controller
Status k— ~° : 4 *"SDA
Register
F s
Transmit |
Register DatalO
Shift
Receive Register |
Register

Figura 5.7 — Representac&o do fluxo de dados dmHi6.
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O bloco de comunicacadd foi desenvolvido, inicialmente, separado do M8@51
posteriormente, integrado ao microcontrolador. Raxelidacédo do bloco foi desenvolvido

umtestbenclyue se encontra na midia anexa junto com os rdsslta
5.2.2 Integrac&o e programac&o do bloco’C

Para a utilizacdo da interface de comunicacdo Iséi@ em conjunto com o
microcontrolador desenvolvido, foram reservadapascoes de memoria do SFR que néo
estavam sendo utilizadas pelos demais perifériats @locar os registros do bloég1Como
hé& registros que o programador necessita altesauovalor bit a bit, foram priorizados para
ocuparem as posicdes de endereco com as terminagd@ou 8 pois nem todos 0os SFR sdo
bits enderecaveis. Apenas 0s SFRs cujos ender@gafissiveis por 8 sao bits enderecaveis.
O nibbleinferior do endereco do SFR deve ser 0 ou 8. Remplo, 0 SFR 0xAO0 e 0xD8 séo
bits enderecaveis, enquanto o SFR 0xC7 e OxEB&didPara calcular um endereco SFR bit,
€ necessario adicionar a posicéo do bit no end&Egbbyte. Entdo, para acessar o bit 6 do
SFR no endereco 0xC8 o endereco SFR bit seria QQTEB + 6) [12].

A Figura 5.8 é a representacdo do blot® tue sera integrado a arquitetura do
microcontrolador M8051 e a Tabela 5.1 apresentasted posicbes de memarias utilizadas e

seus respectivos registros.

Clock >
IIjeset > SCL
rer
_ — SDA
CTR . "
TXR _ c RXR
[ = | —
CR . SR
f - ad |
habi N

Figura 5.8 - Representacado do bloco I12C.
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Tabela 5.1 - Posi¢g6es de memoérias e registroserafs ao bloco 12C.

BIT7 | BIT6| BIT5|BIT4|BIT3|BIT2| BIT1 [BITO

AO| EN U U U U U U U | CTR
Al PRER_LO
A2 PRER_HI PRER
A3 X | X | X | X | X | X | X RW |TXR
Ad RXR
A5 U U U U U U cr_habi| habi |HABI
BO| STA | STO| RD | WR | ACK U U U CR
CO| RXACK | BUSY | AL U U U TIP U SR

U: reservado X: indefinido

O Registro de Controle (CTR) é o responsavel pdmliter ou desabilitar todo o
bloco, permitindo ou ndo que uma comunicacao enéEre e escravo ocorra.

O Registro Transmite (TXR) armazena o dado a séa@o para o escravo. Quando
se envia um endereco de escravo 0 bit menos sigtivd corresponde a acado de leitura ou
escrita.

O Registro Receber (RXR) armazena o dado recelatio mpestre quando ele esta
operando no modo de receber.

O Registro Comando (CR) contém todas as operagfEs §loco realiza, sendo que,
cada bit representa uma acédo. O bit 7 correspan@taat ou Restart. O bit 6 € o responsavel
pelo Stop. O bit 5 habilita a funcdo de recebimeatdgalado e o bit 4 a funcdo de envio de
dado. O bit 3 corresponde ao sinal Aleknowlegde sendo que, quando o mestre estiver
operando no modo receber, para ele enviar um dma#lCK deve colocar zero no bit 3 e
colocar um no bit 3 para enviar um NACK. Os bits 2 sdo posicdes reservadas. As posicdes
7, 6, 5 e 4 sdo sempre levadas ao nivel l6gicddhaaiicamente ap0s cada operacao.

O Registro Status (SR) apresenta as informacoguatesso através de 8 posicoes,
sendo o bit 7 responsavel pela informacdo de meeeiid ou ndo décknowledgeO bit 6
indica se o barramento esta disponivel ou ndot® inidica a perca de sincronismo. Os bits
4, 3, 2 e 0 séo reservados. O bit 1 indica o firm&@w de um processo, como por exemplo, de
uma transferéncia de um dado.

Para a utilizag&o do bloco integrado ao M8051désenvolvido um programa, listado
no Apéndice A, com a finalidade de comprovacaontiegracéo e funcionamento correto da
nova estrutura implementada na arquitetura do maertbolador. A Figura 5.9 apresenta um
exemplo de comunicacéo realizada entre 0 M8051 edytoco fC e a meméria PCF8570
[13] atuando como escravo. A imagem foi extraidasiciloscopio MSO201#ixed Signal
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Oscilloscope e permite comprovar o funcionamento correto docdlantegrado ao
microcontrolador desenvolvido. No barramento Bl Habilitada a op¢do de analise do
protocolo fC e na linha 1 tem-se o sinal do SDA e na linhasihal do SCL. Analisando o
barramento Bl identifica-se com o colchete verdnal de inicializacdo da comunicacéo e
em seguida o envio do endereco do escrav@),(38ais o bit de escrita {0 Apos o
recebimento do sinal dacknowlegepelo M8051 a segunda etapa do processo de
comunicacao € o envio do endereco da posicado dedrnzemue sera lida (GY Apds o
recebimento do segun@eknowlegepor parte do M8051 é necessario gerar um novinic
indicado pelo colchete verde, junto com o endedEg@scravo (53 e o bit de leitura ).
Apdbs o recebimento do terceiexknowlegeo escravo ird enviar o dado (B4eferente a
posicdo de memodria solicitada e o mestre, o0 M86btiara umacknowlegepara o escravo
confirmando o recebimento do dado e assim podessa&r gim sinal de STOP, conforme

indicado pelo colchete vermelho ou ler uma novagdosde memoria.

Telk Previs P200us  Fator de zoom: 5 H Filtra de Puidos Desligada

Ry T

L L L L AL I L BRI R B ]
F[{ Addr [W]:53 DataC7 = Addi [RE:53 T Datagd

Trrjnen

-

T N LT D 140 Z10H] L L.
Freql'.iﬁnciaﬂIIIII.EIkHz 11?:45:23 ]

Figura 5.9 — Processo de leitura de posicéo de memibavés da comunicac&e!

A Figura 5.10 apresenta a estrutura utilizada peatizar os testes da comunicacao
serial FC e a Figura 5.11 apresenta no retangulo vermelwaay do dado lido, 84 numa
representacdo em binario através do conjunto dd_&Ds, portanto, 10000100
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Tortingiam

HUEDUCEEEERRERR Y

Figura 5.11 — Estrutura para teste da comunicaedal £C com vista superior.
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5.3 Conclusao

Com esse capitulo comprova-se o funcionamentotoadebloco 1C e sua integracdo
ao microcontrolador M8051. Também foi apresentatioexemplo de codigo, Apéndice A,
desenvolvido na ferramenta pVision4 para a utiivado processo e imagem extraida do
osciloscopio MSO201Mixed Signal Oscilloscopgue comprova o funcionamento correto da

estrutura e a sua integragcéo ao M8051.



Capitulo 6

6 Criptografia AES 128

6.1 Introducéo

Esse capitulo apresenta a Criptografia AES 128, estautura, seu modo de
programacao através do conjunto de instru¢cdes dmauintrolador M8051 e o resultado das
simulacdes realizadas para comprovacgao de funciemam

6.2 Historico

No ano de 1997 o Instituto Nacional de Normas emnd®gia — NIST Kational
Institute of Standards and Technolpgyos EUA iniciou um processo para substituir o
algoritmo DES Data Encryption Standajd Para isso foi realizado um concurso em que
determinados requisitos deveriam ser atendidositar autorais livres, maior rapidez em
relacdo ao 3DES (Tiple DES — uma otimizacdo do DE®par em blocos de 128 bits com
chaves de 128, 192 e 256, possibilidade de imple&g@a ensoftwaree hardware[14].

Em 1998, o NIST selecionou 15 algoritmos e, enB188lecionou 5 finalistas. Em 2
de outubro de 2000 foi definido o algoritmo venaedo Rijndael, desenvolvido por dois

pesquisadores belgas, Vicent Rijmen e Joan Daemen.
6.3 O algoritmo Rijndael

O Rijndael € um algoritmo de criptografia de blegnétrico, com tamanho de bloco e
de chaves variaveis, podendo ser especificado emdkmtemente para 128, 192 ou 256 bits.
Possui facilidade de implementacgéo, propiciandemaemSmart Cardgcartdes magnéticos
utilizados em operagcfes bancarias ou de compred@led) e em outros equipamentos que
utilizam pouca memdria RAM, além disso, utilizaipos ciclos de processamento. O codigo

desse algoritmo é reduzido e ndo depende de neahiintipo de componente criptografico,
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como gerador de numeros randémicos. Esse aspectorfaque sua utilizagdo apresente um

nivel de seguranca superior [15].

6.4 Operacéo do AES

O algoritmo AES pode operar com tamanho de chaiesedtes sendo 128, 192 ou
256, porém, o tamanho do dado ou palavra sempéedeerl28 bits. Para a operacdo de
criptografia com uma chave de 128 bits serdo nédasslO rodadas para o encerramento do
processo. Para 192 bits, 12 rodadas, e para 25@dadas [15]. A Tabela 6.1 apresenta um

resumo das possibilidades de configuracdes.

Tabela 6.1 — Possibilidades de configuracdes do. AES

AES Palavra Chave Rodadas
128 4x4 4x4 10
192 4x4 4x6 12
256 4x4 4x8 14

Para o processo de criptogradiegue-se uma sequéncia de etapas até que se obtenha
dado criptografado. A Figura 6.1 representa todastapas envolvidas no processo.

A etapaAddRoundKe¥g a operacdo Ou-Exclusivo entre um bloco palawra édloco
chave (uma das chaves da expanséao), resultandarenmowo bloco de mesma dimensao,

conforme Figura 6.2 [16].
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Texto Claro

A 4

| AddRoundKey |
A 4
| SubBytes |
A 4
| ShiftRows |
A 4
| MixColumns | Chave da
Rodada
A 4
[ AddRoundKey |«

| SubBytes |

A 4
| ShiftRows |

A 4
|  AddRoundKey |

A 4

Texto Cifrado

Figura 6.1 — Processo de Criptografia.

S0,0 S0,1 S0,2 SO,3 S,0,0 S’O.] S,O,Z S’O,B
S1.0 Sl.l Sl.z Sl,3 Sl,O S1l,1 S11,2 S,13
@ Wi Wi+1 Wi+2 Wi+3 = -
SZ,O %,1 SZ,Z SZ,B S’Z,O S,Z,l S’2.2 S,2,3|
SB,O S3,l S3,2 %,3 S’S,O S’3.1 S’3.2 S,3,3

Figura 6.2 — EtapAddRoundKey

A etapaSubBytesutiliza a matriz S-Box calculada pela mateméaticéinpmial de

Galois para realizar as substituicdes. A matria esgpresentada na Tabela 6.2.
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Tabela 6.2 — S-Box.
y
0 1 2 3 4 5 6 7 8 9 al b q d 3 f
O| 63| 7c| 77| 7b| f2| 6b 6f c5 30 oL 67 2b e 17 b |76
1 ca| 82| c9 7d fa 59 47 f( ad dd a2 af Oc @4 |72 |cO
2| b7| fd| 93| 26| 36| 3f {7 cc 34 ab e 1 71 18 Bl |15
3|1 04| c7| 23| ¢c3| 18 96 0% 9a 07 12 80 e2 |eb (27 |b2 |75
4| 09| 83| 2c| 1al 1b ©6¢ 58 a0 582 3Bb g6 b3 |29 |e3 2f | 84
5| 53| di| 00| ed 20 fc bl 5b 6p db be 39 {da |4c |58 cf
6 | dO | ef aa| fb| 43| 4d 33 85 45 f8 (02 7f 50 3¢ [9f [a8
« 7| 51| a3| 40| 8f] 92| 9d 39 5 bc bbb da 21 10 ff f3 d2

8| cd| Oc| 13| ec 5ff 97 44 1V c4 a7 Te 3d 64 |5d |19 |73
9| 60| 81| 4f| dc| 22| 24 9( 88 4 €€ b8 14 |de |5e |Ob | db
a| e0| 32| 3a] 04 49 06 24 Hc @2 13 @c |62 |91 |95 |ed | 79
b | e7 c8| 37| 6d| 8d di 4¢ ap 6c 56 f4 ea |65 |7a |ae 08
c ba| 78| 25| 2e 1@ af b cb a8 id 74 1f |4b |bd |8b | 8a
d| 70| 3e| b5| 66|/ 48 03 f6 o¢e o601 35 57 b9 B6 |c1 |1d |9e
e| el| f8] 98| 11| 69 d9 8¢ 94 9b 1le B7 B9 |ce |55 |28 | df
f |8 | al| 89| O0Od bfi e6 42 68 41 99 2d D0f b0 b4 |bb |16

A Figura 6.3 demonstra de maneira sucinta comdt& &substituicido dos valores.

Tem-se 0 bloco de palavra representado pela Figda e faz-se a operac&oubBytesno

primeiro termo: 5F. E selecionada a linha 5 e ar@IF da matriz S-Box, encontrando-se na

intercess&o desta linha e coluna o valor CF. & teiubstituicdo de 5F por CF para realizar a

operagdo Sub Bytes, conforme incida a Figura @£3ba operacdo de busca e substituicdo é

realizada para cada uma das células do bloco (palawe esta sendo calculado [16].

5f

7d

23

6a

27

b9

ce

d2

eb6

2d

a9

fo

e8

a0

f3

50

cf

(b)

0 1 2 3 4 5 6 7 8 9 a b c d e f
0| 63| 7c | 77 [ 7b | f2 | 6b | 6f | c6 | 30| 01| 67 | 2b | fe | d7 | &b [ 76
1| ca | 8|9 |7d|fa |5 |47 | f0| ad | dd] a2 | af | 9 | a4 [ 72| cO
2 | b7 | fd [ 93] 26 | 36 | 3f [ f7 | cc | 34| & | e | f1l | 71| dg| 31 | 15
3,04 | c7 [ 23] c3 | 18| 9 [05)9a | 07| 12|80 |e2 | eb | 27| b2 | 75
410 8] 2c)|1la| 1b | 6e | 5a| a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2f | 84
5| 53| dl]| 00fed| 20 | fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
6| d0 | & | aa [ fb | 43| 4d |33 |8 | 45| f9 | 02 ] 7f | 50 | 3c | o [ a8
7|51 | a3 )40 8 | 92| 9d|[38 | f5 | bc| b6| da] 21| 10 | ff f3 | d2
8| cd | Oc | 13| e | 5f | 97|44 |17 | c4 | a7 | 7e | 3d | 64 | 5d | 19 | 73
9 | 60 | 81 [ 4f | dc | 22 | 2a| 90 | 88 | 46 | ee | b8 | 14 | de | 5e | Ob | db
a| e | 32 [ 3a|0a| 49 | 0624 |5 | c2|d3]a |62|91 95| e |79
b | e7 | cB[37]|]6d| 8 | d5| 4e | a9 | 6c | 56| f4 | ea | 65 | 7a | & | 08
c|ba| 78] 25| 2| 1c | & [ b4 | c6 | e8 | dd | 74 | 1f | 4b | bd | 8b | 8a
d| 70 [ 3e | b5 |66 | 48 | 03 | f6 | Oe | 61 | 35| 57 | b9 | 86 | cl | 1d [ %
el el | f8[ 98|11 | 69 | d |8 |94 | 9% | 1le]|] 8 | e | ce |5 )| 28| df
f | 8 | al | 8 )| 0d | bf | e6 |42 |68 | 41 | 99| 2d | Of | bO | 54 | bb | 16

Figura 6.3 — Etap8ubBytes

A etapaShiftRowsrealiza um deslocamento das células que estaauéeres. O

namero de células deslocadas obedece ao numenohdague sofrera a alteracdo. A Figura

6.4a ilustra o bloco antes e a Figura 6.4b demigpgraca&hifRowsa primeira linha (linha

namero 0) ndo sofre alteracdo, a segunda linhda(linimero 1) sofre apenas um
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deslocamento, a terceira linha (linha nimero 2esdbis deslocamentos e quarta linha (linha

namero 3) sofre trés deslocamentos [16].

5F | 7D| 23| 6A 5F | 7D| 23| 6A

27 | B9| CE| D2 B9 | CE| D2| 27

E6| 2D | A9 | FO A9 | FO | E6 | 2D

E8 | A0 | F3 | 50 50 | E8 | AO | F3
(@) (b)

Figura 6.4 — Etap8hiftRows.

Para o processo de criptografia segue-se uma sggitinetapas até que se obtenha o

dado criptografado. A Figura 6.5 representa todatapas envolvidas no processo.

Texto Cifrado

A 4
| AddRoundKey |

o

A 4
| InvSubBytes |

A 4
|  InvShifiRows | Chave da
Rodada

A 4
| AddRoundKey |4

A 4
| InvMixColumns |

A 4
| InvSubBytes |

A 4
| InvShifiRows |

\ 4
| AddRoundKey |

A 4

Texto Claro

Figura 6.5 — Processo de Decriptografia.
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A etapalnvSubBytesealiza uma operacio similar a func@bBytesE importante
ressaltar que a matriz utilizada para as subdgi#sicé diferente da fung&ubBytes é

chamaddnvS-Box.

Tabela 6.3 — InvS-Box.

y
0 1 2 3 4 5 6 7 8 9 al b q a @ f
0| 52| 09| 6a| d5 30 36 a5 38 bf 40 a3 e 81 |f3 |d7 |fb
1| 7c| e3| 39| 82| 9n 2f ff 87 34 8e 43 44 t4 de |e9 |cb
2| 54| 7b| 94| 32| a6 c2 23 3d €e 4c D5 [0b |42 |fa |c3 | 4e
3| 08| 2e| al| 66/ 28 d9 24 bR 76 5b a2 W49 |6d |8b |dl1 |25
4 | 72| f8 f6 | 64| 86| 68/ 98 16 d4 a# 8Hc ¢c bd pB5 |b6 |92
5| 6¢c| 70| 48| 50| fd ed b9 da 5 15 46 b7 a7 |8d |9d |84
6 | 90| d8| ab| 00/ 8c bag d3 0p fff g4 58 D05 P8 [b3 |45 |06
« 7| do| 2c| 1e| 8f| cal 3ff 0ff 02 cl af bd 03 01 13 8a |6b
8| 3a| 91| 11| 41 4f| 67 dg ea 97 X cf ¢e fO b4 |e6 |73
9 | 96 ac 74| 22| €7 aq 3b 8 g2 9 B7 e8 1c |75 df 6e
al| 47| fi1 la| 71| 1d| 29 c§ 80 @6f b7 62 0e pa |18 |be |1b
b fc 56 | 3e| 4b| c6| d2 79 20 92 db ¢O fe 78 |cd ba |f4
c 1f | dd | a8| 33| 88 07 «c7 31 bp 12 10 %9 PpP7 80 |ec 5f
d 60 | 51 7f a9 199 by 4a 0d 2d g5 Ta of 93 |c9 9c ef
e a0 e0| 3b| 4d ad 2a b bO @8 eb bb [3c (83 |53 |99 | 61
f |17 | 2b| 04| 7e| bal 77 df 26 el 69 14 B3 5 |21 |Oc |7d

A etapalnvShiftRows similar a fungcd&hiftRowsmas realiza um deslocamento das
células que estdo a direita. A Figura 6.6 mostraesgquematico de como € realizada esta
operacdo. O deslocamento das células tem comoivabjieizer com que o bloco fique
embaralhado. As funcdes de decifragem visam revastenudancas realizadas pela cifragem

para que a mensagem volte ser legivel ao usudjo [1

InvShiftRows()

Soo | Sor [ Soz [ Sos Sho| So1| S| Sbs
Sio[Sia[SizfSis Sis| Sio Sia| Sic
SHEAEAEY S2[Sos| Soo| S
Sio| Si1[ Siz| Sis| PLEEER [S54Si2] Sis[ S0

Figura 6.6 — EtapmvShiftRows
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A etapalnvAddRoundKeye AddRoundKeysao idénticas, isto €, uma operacdo Ou-
Exclusivo entre um bloco palavra e um bloco chawvea das chaves da expanséo), resultando
em um novo bloco de mesma dimensao.

A etapalnvMixColummgealiza uma operacao similar a fun¢dizColumns A matriz
utilizada para realizar a operacgéo é diferente elaqutilizada na operacddixColumnse esta
representada na Figura 6.7.

OE|OB|OD| 09
09 | OE| OB| 0D
0D | 09| OE| OB

OB |0OD| 09| OE
Figura 6.7 — Constante para a etapaMixColumns.

A etapa Expansdo da Chave utiliza-se uma matrizostantes que é obtida pela
matematica polinomial de Galois [15]. A matriz déndas e 10 colunas esté representada na
Figura 6.8 para 10 rodadas de expanséao [16].

01/02(04|08|10(20| 40 | 80| 1B | 36
00(00|00|{00|00|00| OO | OO| OO | OO
00(00|00|00|00|00|001|00| 00| OO0

00| 00|00|00|00|00| OO | OO| OO | OO
Figura 6.8 — Constantes das rodadas.

A expansao da chave ocorre da seguinte maneira:

a) A chave é disponibilizada em um bloco de 4 linhdscelunas;

b) As primeiras operacgOes serao feitas sobre a qoaliaa, da seguinte forma:

b.1) uma rotacdo na quarta coluna de modo queudacglie esta acima de

todas as outras fique abaixo delas.

b.2) a partir do resultado da rotagéo é feita atfuizdo utilizando a tabels-

Box, como mostrado na Tabela 6.2.
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b.3) apds a substituicdo € feita uma operacdo dEXOlISivo com a primeira
coluna da matriz de constantes (Figura 6.8) e,ezjuida, € feita uma operacdo

de Ou-Exclusivo com a primeira coluna do blocoialic

b.4) tem-se assim a primeira coluna do proximodte chave.

c) A segunda coluna do bloco de chave é o resultadanike operacdo Ou-
Exclusivo entre a primeira coluna do novo blocolodada em b.4) e a

segunda coluna do bloco inicial.

d) A terceira coluna do bloco de chave € o resultadousha operacdo Ou-
Exclusivo entre a segunda coluna do novo blocaitado em c) e a terceira

coluna do bloco inicial.

e) A quarta coluna do bloco de chave é o resultadaumea operacdo Ou-
Exclusivo entre a terceira coluna do novo blocdc(dado em d) e a quarta

coluna do bloco inicial.

f) Tem-se, assim, um segundo bloco formado por 4diehé colunas com 8 bits

em cada uma das células e que sera a chave darpniodada.

g) A partir do bloco da primeira rodada (calculado §mnicia-se todo este
procedimento utilizando a quarta coluna. As opesacfe repetem até que

todas as chaves de cada rodada estejam calculadas.

6.5 Implementacéo e Integracdo no M8051

O bloco de criptografia AES 128 foi implementadoerificado e validado
separadamente para garantir o seu funcionamerfarma correta. Apos essa etapa inicial o
bloco foi integrado ao microcontrolador M8051. Aytiia 6.9 apresenta uma representacao do

bloco resultado da sintese do cédigo desenvolvido.
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Clock

—>R?S_Et Dado
Iniciar AES S
Modo .
—>Chave A 128 Término
_Dado ;

Figura 6.9 — Representacdo do bloco de criptoghdia128.

Para o funcionamento do bloco é necessério o foneato do dado de entrada de 128
bits, a chave de 128 bits, 0 modo de operacaadgrigfia ou decriptografia) e um pulso para
iniciar o sistema. Quando o processo de criptagrafi decriptografia terminar o sistema
fornece um dado de saida de 128 bits e um singkaeno lag).

A Figura 6.10 apresenta o resultado da simulacédldoo para o processo de
criptografia. Como dado de entrada foi utilizado a palavra
00112233445566778899AABBCCDDEEFF e como chave a palavra
000102030405060708090A0BOCODOEROESscolheram-se esses valores, pois sdo os dados
utilizados como exemplo no documento do NIST [O¥fesultado obtido apds a operacao de
criptografia foi 69C4EO0D86A7B0430D8CDB78070B4C5h54ue é 0 mesmo apresentado
como resultado pelo documento, confirmando o furaneento correto do bloco.

Para a simulacdo do processo de decriptografiatiizado o resultado obtido na
operacédo de criptografia como dado de entrada esmm chave do processo de criptografia.
O resultado obtido foi 00112233445566778899AABBCEEPF, como dado de saida. O
processo € apresentado na Figura 6.11.

Para a simulagdo do bloco foi utilizado um sinalctleck de 50 MHz o qual é
suficiente para a integracdo com o M8051. O siealedetpermaneceu em nivel alto por
20ns e depois levado a nivel l6gico baixo. O dileainicio deve permanecer em nivel l6gico
alto durante uma borda de subida do sinalldek Se o sinal do modo estiver em nivel l6gico
alto sera realizado o processo de criptografiads 48 ciclos delocko dado de saida estara
disponivel e o sinal de término sera levado parével alto. Porém se o sinal do modo estiver
em nivel l6gico baixo sera realizado o processdetgiptografia e apds 23 ciclos decko

dado de saida estara disponivel e o sinal de térseird levado para o nivel alto.
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Figura 6.10 — Resultado da simulacdo do bloco ABSiE2a criptografia.
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Figura 6.11- Resultado da simulacdo do bloco AES128 paraptegrafia.

Caso seja necessario realizar outro processo etiérsag basta carregar os novos
dados e gerar um novo sinal de inicio. O sinalémino serd levado para nivel légico baixo
automaticamente. A Figura 6.12 apresenta a simulde&ois processos sequenciais em que
no primeiro € realizada a criptografia do dado @2BB445566778899AABBCCDDEERF
com a chave 000102030405060708090A0BOCODQEGHtéM-se, como esperado, a palavra
69C4EOD86A7B0430D8CDB78070B4C55Aara o segundo processo utilizou-se a palavra
resultante do primeiro processo como dado de entead mesma chave. A palavra chave
obtida foi 00112233445566778899AABBCCDDEEFE um novo sinal de término foi

gerado.
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Figura 6.12- Resultado da simulacdo do bloco AES128 paraogyipfia e decriptografia.

Para a integracédo do bloco AES128 no M8051, cada da entrada, saida, chave e
comandos foram alocados em posi¢des nao utilizzal&-R do microcontrolador. O dado de
entrada, saida e chave ocuparam 16 posi¢des eas@ada registro do SFR é composto de 8
bits. Foram utilizadas 50 posicbes do SFR para ajuetegracdo do bloco AES128 ao
microcontrolador M8051 fosse possivel. A Tabelaghfesenta cada posicdo (endereco) com
seu respectivo dado.

O software pVision4 da empresa Keil Software foi utilizado garealizar a
programacdo do M8051, pois através das suas iBsgué possivel acessar os registros
referentes aos dados de entrada e saida do blo8428Ee desenvolver rotinas para que
informacfes sejam criptografadas antes de serefegadas por redes. O programa

desenvolvido para utilizar e validar o bloco encase no Apéndice B.
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Tabela 6.4 — Registros do bloco AES 128.

A9 Dado de entrada 0 de 8 bits C5 Dado de saida 8 de 8 bits
AA Dado de entrada 1 de 8 bits C6 Dado de saida 9 de 8 bits
AB Dado de entrada 2 de 8 bits C7 Dado de saida 10 de 8 bits
AC Dado de entrada 3 de 8 bits C9 Dado de saida 11 de 8 bits
AD Dado de entrada 4 de 8 bits CA Dado de saida 12 de 8 bits
AE Dado de entrada 5 de 8 bits CB Dado de saida 13 de 8 bits
AF Dado de entrada 6 de 8 bits CcC Dado de saida 14 de 8 bits
B1 Dado de entrada 7 de 8 bits CD Dado de saida 15 de 8 bits
B2 Dado de entrada 8 de 8 bits CE X|X‘X|X|X‘X| X |TERMINO
B3 Dado de entrada 9 de 8 bits D1 Chave 0 de 8 bits

B4 Dado de entrada 10 de 8 bits D2 Chave 1 de 8 bits

B5 Dado de entrada 11 de 8 bits D3 Chave 2 de 8 bits

B6 Dado de entrada 12 de 8 bits D4 Chave 3 de 8 bits

B7 Dado de entrada 13 de 8 bits D5 Chave 4 de 8 bits

B9 Dado de entrada 14 de 8 bits D6 Chave 5 de 8 bits

BA Dado de entrada 15 de 8 bits D7 Chave 6 de 8 bits

BB | X |X|X|X|X|x][INniCIO| MODO D9 Chave 7 de 8 bits

BC Dado de saida O de 8 bits DA Chave 8 de 8 bits

BD Dado de saida 1 de 8 bits DB Chave 9 de 8 bits

BE Dado de saida 2 de 8 bits DC Chave 10 de 8 bits

BF Dado de saida 3 de 8 bits DD Chave 11 de 8 bits

C1 Dado de saida 4 de 8 bits DE Chave 12 de 8 bits

c2 Dado de saida 5 de 8 bits DF Chave 13 de 8 bits

C3 Dado de saida 6 de 8 bits El Chave 14 de 8 bits

C4 Dado de saida 7 de 8 bits E2 Chave 15 de 8 bits

6.6 Conclusao

Com esse capitulo comprova-se o funcionamento toode bloco AES128 e sua
integracdo ao microcontrolador M8051. Também faiespntado um exemplo de cédigo,
Apéndice B, desenvolvido na ferramenta pVisiondapautilizacdo do processo e a teoria

para o desenvolvimento do bloco.
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7 Conclusoes

Neste trabalho foi desenvolvido um microcontrolader8 bits em linguagem VHDL
baseado no conjunto de instru¢cdes do conhecido 8Qfbtotipado em FPGA. Na primeira
etapa foram estudadas as caracteristicas do mmtrolzmlor, o que permitiu que uma
estrutura em hierarquia fosse elaborada paratéacdi concepgéo do circuito. Depois, cada
bloco (nivel da hierarquia) foi implementado eddstindividualmente. Para finalizar, todos
os blocos desenvolvidos foram integrados em umealtestrutura, o M8051, e testados em
softwareatravés de simulacdes e também prototipado em FRG# isso, pode-se afirmar
gue o objetivo do trabalho foi atingido.

Alteracbes das caracteristicas originais do 805anforealizadas para adequar o
circuito as necessidades de futuros projetos dopdsrde Microeletrbnica. Entre elas
encontram-se 0 acréscimo da segunda comunicacad@l sSEYART, mais dois
temporizadores/contadores, uma interface de comgéic serial IC e um bloco de
criptografia AES128.

Devido a nova estrutura desenvolvida se gasta mzaos declock para executar as
acOes das instrucdes, porém, nenhuma alteracaediada no conjunto de instrucdes, ou
seja, todas as 255 instrucdes realizam as mesnies apresentadas no manual do
microcontrolador, possuem o mesmo mnemaonico e od@Bgperacao.

Com as simulacbes apresentadas ao decorrer dalstéhty, prova-se que todos 0s
blocos desenvolvidos operam corretamente tantovithdilmente como integrados na
estrutura do M8051. Através da prototipacdo em FRIGAircuito, reforca-se a validacao do
funcionamento da estrutura.

Este trabalho teve como principal objetivo obtedaminio da técnica de como
desenvolver em linguagem VHDL um microcontrolad@ @ bits e acrescentar novas
funcionalidades, por isso, a quantidade de elersdagicos utilizados e a frequéncia maxima
de operacéo nao foram fatores determinantes nexgetq
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Como sugestdo para trabalhos futuros pode-se @wasid acréscimo de novos
periféricos na estrutura, a continuidade do fluigital do processo ASIC gerando o layout do
circuito e sua prototipacdo eftandard Cell Sugere-se também o desenvolvimento de uma
plataforma proprietaria para programacao e simalaig microcontrolador para atender as
novas caracteristicas. Pode-se ainda desenvoldooss analdgicos para integrar ao layout
do circuito ASIC tais como oscilador, POR, convessoanalédgico - digital e/ou digital —

analdgico, entre outros.



8 Apéndices

8.1 Apéndice A — Rotina desenvolvida ngoftwarepVision4 para utilizagédo
do bloco | ?C integrado ao M8051.

12C: nop ;rotina de leitura de um byte na memdria PCF8570

; primeira_parte
mov ctr,#0x80 ;habilitando sistema
mov prer_lo,#0x5E ;carregando prer_lo para trabalhar a 100 kHz caies
mov prer_hi,#0x00 ;carregando prer_hi para trabalhar a 100 kHz capies
mov txr,#0xA6 ;carrega enderego da memdria para escrita 1010041 +
mov cr,#0x90 ;acdes de START e WRITE
mov habi,#0x03 ;habilita as acBes selecionadas do CR

mov habi,#0x00

tipl:  mov a,sr ;carrega SR para aguardar fim da transmisséo
cjne A#0x41,tipl ;analisando o flag TIP
mov txr,#0xC7 ;carrega enderego da memdria que sera lido
mov cr,#0x10 ; acdo WRITE
mov habi,#0x03 ;habilita as acBes selecionadas do CR

mov habi,#0x00

tip2:  mov A,sr ;carrega SR para aguardar fim da transmissao
cjne A#0x41,tip2 ;analisando o flag TIP
; segunda_parte
mov txr,#0xA7 ;carrega enderego da memodria para leitura 1016-a}1
mov cr,#0x98 ;acbes START e WRITE
mov habi,#0x03 ;habilita as acBes selecionadas do CR

mov habi,#0x00

tip3:  mov a,sr ;carrega SR para agmiafim da transmisséo
cjne A,#0x41,tip3 ;analisando o flag TIP
mov cr,#0x68 ;acbes READ, STOP e NACK
mov habi,#0x03 ;habilita as acdes selecionadas do CR

mov habi,#0x00

tip4:  mov a,sr ;carrega SR para aguardar fim da transmissao
cjne A,#0x81,tip4 ;analisando o flag TIP
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8.2 Apéndice B — Rotina desenvolvida neoftwarepVision4 para utilizagéo
do bloco AES128 integrado ao M8051.

AES: nop ;rotina de criptografia

mov di0,#0x00 ;carregando dado de 128 bhits
mov dil,#0x11
mov di2,#0x22
mov di3,#0x33
mov di4,#0x44
mov di5,#0x55
mov di6,#0x66
mov di7,#0x77
mov di8,#0x88
mov di9,#0x99
mov dil0,#0xaa
mov dill,#0xbb
mov dil2,#0xcc
mov dil3,#0xdd
mov dil4,#0xee
mov dil5,#0xff

mov k0,#0x00 ;carregando chave de 128 bits
mov k1,#0x01
mov k2,#0x02
mov k3,#0x03
mov k4,#0x04
mov k5,#0x05
mov k6,#0x06
mov k7,#0x07
mov k8,#0x08
mov k9,#0x09
mov k10,#0x0a
mov k11,#0x0b
mov k12,#0x0c
mov k13,#0x0d
mov k14,#0x0e
mov k15,#0x0f

mov s_s_m,#00000011b ;gerando o pulso para iniciar o processo
nop
mov s_s_m,#00000001b

do: mov A,done ;aguarda o término do processo
cjne A,#0x01,do
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