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RESUMO

As infra-estruturas criticas desempenham fun¢des importantes na sociedade atual. Sao
exemplos destas infra-estruturas sistemas tais como redes de telecomunicacdes e de
transporte, servicos de fornecimento de dgua e energia elétrica, sistema financeiro,
dentre outras. Devido a interdependéncia estabelecida entre estas infra-estruturas, toda a
sociedade estd exposta as ameacas de seguranca. Para protegé-las contra estas ameacas,
os provedores destes servigos criticos necessitam manter os objetivos de seguranga para
suas redes de comunicagdo de dados. Os Sistemas SCADA constituem-se numa parte
importante da infra-estrutura critica do Sistema Elétrico de Poténcia e de outras
infra-estruturas. Suas redes de comunica¢do de dados sdo potencialmente vulnerdveis a
ataques cibernéticos, necessitando de protecdo contra uma variedade de ameacas, pois o
item seguranca nao tem sido levado em conta em seus projetos. A diversidade e a falta
de interoperabilidade nos protocolos de comunicacdo destas redes criam grandes
obstaculos para qualquer organizacdo que tente estabelecer uma rede de comunicagdo
segura. A fim de melhorar a seguranca dos sistemas SCADA, a técnica de deteccdo de
anomalia tem sido utilizada para identificar valores corrompidos devido a ataques ou
faltas provocadas de forma maliciosa. O objetivo deste trabalho é apresentar uma

técnica alternativa para implementar deteccdo de anomalia para monitorar sistemas

elétricos de poténcia. O problema é aqui abordado utilizando Técnicas Inteligentes.
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ABSTRACT

Nowadays, Critical Infrastructure plays a fundamental role in our modern society.
Telecommunication and transportation services, water and electricity supply, and
banking and financial services are examples of such infrastructures. They expose the
society to security threats. To safeguard against these threats, providers of Critical
Infrastructure services also need to maintain the security objectives of their
interdependent data networks. SCADA systems are an important part of the Electric
Power System Critical Infrastructure. They require protection from a variety of threats
and their networks are potentially vulnerable to cyber attacks because security has not
been part of their design. The diversity and lack of interoperability in the
communication protocols create obstacles for anyone attempting to establish a secure
communication. In order to improve the security of SCADA systems, anomaly detection
can be used to identify corrupted values caused by malicious attacks and faults. The aim
of this work is to present an alternative technique for implementing anomaly detection
to monitor Power Electric Systems. The problem is addressed here by the use of

Intelligent Techniques.
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Capitulo 1

INTRODUCAO

1.1 INFRA-ESTRUTURAS CRITICAS

As infra-estruturas criticas realizam servigos essenciais para a sociedade como
um todo. Sdo considerados servicos essenciais os servigos de comunicacdes, de
transporte, de energia elétrica e do sistema financeiro, dentre outros. Sua operagdo
continua e confidvel e o uso cada vez maior de Tecnologias da Informacdo (TI), tem
tornado estas infra-estruturas criticas cada vez mais complexas e interdependentes,
expondo a seguranca da sociedade a vulnerabilidades e a ameagas. A protecao destes
servicos relaciona-se com a prote¢do do espago cibernético no nivel mais fundamental
devido a sua dependéncia no uso de redes computadores, roteadores, “switches”, cabos
de fibra-6tica e toda a infra-estrutura que garanta a sua funcionalidade.

A grande complexidade e a conseqiiente interdependéncia tem levado a criagdo
de uma abordagem de camadas que relacionam-se entre si € com outras infra-estruturas.
Sao definidas 3 camadas: fisica, cibernética e de operacdo. Embora os problemas com
seguranca e protecdo tradicionalmente existam nas camadas fisicas e de operacdo, € na
camada cibernética que residem atualmente as maiores preocupacdes dos provedores de
servicos essenciais, devido principalmente ao aumento das vulnerabilidades presentes

nesta camada.



Devido ao alcance e a influéncia destas infra-estruturas na vida da sociedade em
todo o mundo globalizado, diversas iniciativas tém sido tomadas pelos setores publicos
e privados, seja na criacdo de orientacdes a nivel governamental, seja no

estabelecimento de melhores praticas e padrdes para a industria como um todo.

1.2 INFRA-ESTRUTURAS CRITICAS DO SETOR ELETRICO

2z

O setor de energia elétrica é constituido por varias instalagdes, tais como:
unidades geradoras, linhas de transmissdo, subesta¢des de transmissdo, subestacdes de
distribui¢ao, centros de controle de operacdo nacional, regional e local, unidades de
terminal remotas (UTRs) / dispositivos eletronicos inteligentes (IEDs — Intelligent
Electronic Devices) e enlaces de comunicacdes. Estas instalagdes compdem a infra-
estrutura critica do setor elétrico. Os véarios centros de controle que compde esta infra-
estrutura estdo dispostos de forma hierdrquica e contém cada um deles estagdes de
trabalho que executam aplicagdes, tais como Sistemas de Gerenciamento de Energia
(EMS - Energy Management Systems) e Banco de Dados, e estdo conectadas através de
Rede Local ( LAN — Local Area Network). Estes Centros de Controle interagem com 0s
Sistemas de Supervisdo e Controle, chamados de sistemas SCADA (Surpervisory and
Control Data Acquisition), que consistem de software especializado para realizar a
interface com as unidades de hardware, UTRs e IEDs, as quais monitoram sensores e
fazem a interface com os diversos dispositivos fisicos do sistema elétrico, tais como os
disjuntores, as chaves seccionadoras, os transformadores, os relés de protecao, etc. As
UTRs e IEDs estdo conectadas com os Centros de Controle via redes WAN (Wide Area
Network). Estas conexdes podem ser de propriedade da empresa de energia elétrica

(privada) ou das concessiondrias de servigos de telecomunicagdes (publica). Todas estas



instalagcdes compdem o Sistema Interligado Nacional de Energia Elétrica. Este sistema é
altamente interconectado e dindmico, consistindo de diversas empresas, de natureza
publica ou privada, que realizam os servigos de geracdo, transmissdo, distribuicdo e
comercializacao de energia elétrica, constituindo o chamado mercado desregulamentado
do setor elétrico. A figura 1.1 retirada de [56] apresenta um diagrama com os inter-

relacionamentos destes diversos setores.
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Figura - 1.1Modelo do Mercado de Energia Elétrica

Desta forma, estas instalagdes e aplicacdes realizam importantes funcdes para os
servicos essenciais do sistema elétrico, fazendo parte da Infra-Estrutura Critica Nacional
e requerendo protecdo especial contra uma variedade de ameagas, fisicas ou

cibernéticas.



1.3 DEFINICAO DO PROBLEMA

A operacdao de um sistema elétrico de poténcia € intrinsecamente complexa
devido ao alto grau de incerteza e ao grande nimero de varidveis envolvidas. As varias
acOes de supervisdo e controle requisitam a presenca de um operador, que deve ser
capaz de responder eficientemente as mais diversas necessidades, através do tratamento
de varios tipos de dados e informagdes. Estes dados sdo oriundos dos sistemas de

medidas SCADA e de processos computacionais.

O aumento da base de dados do centro de controle nestes ultimos anos deve-se,
principalmente, ao fato do crescente uso das novas tecnologias de rede e de
comunicacdes. Contudo isto tem tornado estes sistemas de controle cada vez mais
vulnerdveis a manipulacdo por invasores. A fim de melhorar a seguranga dos sistemas
de controle industrial, diversas medidas podem ser tomadas, como uso de “firewalls”,
controle de acesso, uso de criptografia, etc. Varios exemplos sdo encontrados na
literatura sobre seguranca em sistemas de controle industrial. Uma das solucdes

encontradas na linha do “defense-in-depth” € o uso de detectores de intrusdo utilizados

para identificar informagdes corrompidas por ataques e faltas de origem maliciosa.

O sistema de detec¢do de intrus@o (IDS - Intrusion Detection Systems) é como
um “alarme residencial anti-furto”. Este tipo de dispositivo tem sido amplamente
estudado nos ultimos 20 anos e uma extensa bibliografia poder ser achada sobre o
assunto. Estes sistemas podem ser caracterizados por diferentes propostas de
monitoramento e andlise. Com relagdo ao tipo de monitoramento eles podem ser

empregados em 3 niveis: rede, “host” e aplicagdo. Com relacdo a andlise dos eventos



existem 2 modelos bdsicos: detec¢ao por abuso ou assinatura e deteccao por anomalia.
O primeiro tipo procura atividades na rede que sejam semelhantes ao conjunto de
eventos que descrevem, de forma tdnica, um tipo de ataque. E o método mais usado em
sistemas comerciais. Os detectores de anomalias determinam ataques identificando o
comportamento do sistema. Caso este comportamento fuja do que é considerado o perfil
normal, um alarme é disparado. A premissa deste modelo se baseia na observacio de
que atacantes se comportam diferentemente dos usudrios ditos normais e podem, entdo,
ser detectados por sistemas que identificam estas diferencas. A maior diferenca entre
estes dois modelos estd na capacidade de adaptacdao aos novos tipos de ataques: nos
detectores de anomalias o comportamento € dinamico, diferentemente dos sistemas por
assinaturas. Existem atualmente diversos sistemas comerciais, de dominio publico e

aqueles resultantes de pesquisas.

Muitas pesquisas tém sido realizadas para implementar as métricas para andlise
em sistemas de deteccdo: por limites de operacdo (“threshold’), medidas estatisticas,
medidas baseadas em regras e modelos utilizando técnicas de aprendizagem (“machine
learning”™), tais como técnicas de classificagdo, redes neurais, algoritmos genéticos e
sistemas imunoldgicos. Apesar de haver ainda muita pesquisa sobre a eficdcia do uso de
tais técnicas alguns pontos vantajosos na sua utilizacdo podem ser apontados: eficiéncia
computacional, necessidade de poucos recursos de armazenagem e a capacidade de
adaptar-se as novos dados (eventos). Além destes modelos pode-se apontar aqueles
resultantes de pesquisas mais avancadas como o uso de “Petri nets”, “data fusion” e

representagdo por grafos.



1.4 SOLUCAO PROPOSTA

Muitas tém sido as solugdes encontradas na literatura para implementacdo de
detectores de anomalias utilizando-se técnicas inteligentes, pelos motivos ja
anteriormente expostos. Inclusive, algumas destas solugdes se aplicam diretamente para
o problema de protecdo de infra-estruturas do sistema elétrico. A rede de um sistema
elétrico de poténcia é controlada pela troca de sinais de controle entre os centros de
controle e as UTRs, que por sua vez controlam disjuntores, transformadores,
seccionadoras, etc. As tarefas de aquisi¢cao dos dados e do controle supervisorio sao
executadas por meio dos sistemas SCADA. Os dados coletados por estes sistemas sao,
na maioria das vezes, incompletos e sujeitos a serem corrompidos. Pode-se definir dois
modelos de deteccdao de intrusdo por anomalia: (1) através da identificacdo de ataques
que utilizam a infra-estrutura da rede de comunicacdo de dados e (2) através da
modelagem do fluxo dos dados e das operagdes de controle em sistemas SCADA para
detectar as anomalias produzidas por tentativas de causar prejuizos ao sistema, tais
como mudanca nos valores dos dados transmitidos, mudanca dos sinais de controle,
abertura dos disjuntores, fraudes, etc.

Uma das maiores dificuldades encontradas no monitoramento de sistemas
elétricos de poténcia € a caracteristica nao linear de seu comportamento, obrigando o
uso de métodos numéricos que em geral consomem tempo e recursos € niao sao
indicados para um monitoramento on-line. Atualmente sistemas elétricos de poténcia
utilizam uma aplicacdo chamada de Estimador de Estados, o qual € utilizado para lidar
com estes problemas. Como o estimador de estados ndo consegue trabalhar bem com
grande perda de dados, ele assume que sua informacdo sobre a rede é sempre correta.

Esta ¢ uma hipétese de risco, pois em geral existem erros de configuragdo bem como



sempre ha a chance de que um atacante poderia estar mediando entre o centro de
controle e o sistema elétrico. Este trabalho propde e implementa uma aplicagdo para
monitorar e proteger sistemas elétricos de poténcia no caso de ameacgas cibernéticas
usando técnicas inteligentes. A técnica proposta baseia-se na extracdo de conhecimento
das bases de dados utilizando a Teoria dos Conjuntos Aproximados. Esta teoria foi
desenvolvida por Zdzislaw Pawlak e pode ser classificada como mais uma poderosa
técnica da Teoria do Conhecimento.

A proposta do trabalho € construir uma aplicacdo capaz de realizar o
monitoramento on-line em subestacdes, coletando as medidas provenientes de UTRs e
informando a ocorréncia de eventos andmalos através de um detector de anomalias,
como mostrado na Figura 1.2. Esta detec¢do pode-se dar em 2 etapas: projetar e
implementar um classificador para detectar leituras erradas e corretas e projetar e
implementar um classificador para o tipo de ataque ou erro introduzido. Em ambos os

casos o detector deve disparar um alarme na presenca de uma anormalidade.

T
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OFFLINE i ONLINE Dados
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|
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Figura 1.2 - Modelo do Detector de Anomalias Proposto



1.5 DESCRICAO DOS CAPITULOS

Este documento divide-se em 9 capitulos:

O capitulo 1 apresenta uma breve introduc@o ao problema de protecao de infra-
estruturas criticas e propde a implementacdo de um detector de intrusdo por
anomalias utilizando técnicas inteligentes para defender o sistema elétrico de
poténcia de ameacas e ataques;

O Capitulo 2 apresenta as defini¢cdes e as diversas abordagens sobre Infra-
Estruturas Criticas em termos mundiais € no Brasil. Sdo analisadas as varias
iniciativas para a prote¢do de infra-estruturas criticas, tais como normatizagoes,

melhores praticas, etc.

No Capitulo 3 sdo estudados as Infra-Estruturas Criticas para o Setor Elétrico
nos EUA, Unido Européia e Brasil. Para cada caso sdo apresentadas as
estruturas internas e as iniciativas para prote¢do do setor elétrico contra as

ameacas cibernéticas;

O Capitulo 4 introduz os principais conceitos de Redes de Computadores, tais

como protocolos, redes TCP/IP e redes industriais;

O Capitulo 5 introduz a questdo de seguranca da informacdo, abordando os
aspectos dos ataques e dos mecanismos para seguran¢a da informagdo. Sdo
abordados de forma especial os aspectos de seguranca em sistemas de controle

industrial;

O Capitulo 6 apresenta as ameacas e as vulnerabilidades encontradas em
sistemas elétricos de poténcia. E apresentada a estrutura de sistemas elétricos de

poténcia e estudados cada um de seus componentes, procurando salientar as



suas vulnerabilidades. Sugere-se um grupo de melhores praticas para prote¢ao
de sistemas de controle industrial aplicados a Sistemas Elétricos de Poténcia e

pesquisas realizadas na drea de andlise de vulnerabilidades;

O Capitulo 7 introduz as técnicas para defender os sistemas de informagao
usando a técnica de deteccio de intrusio. E feito um estudo sobre detectores de
intrusdo e referenciados os vdrios trabalhos publicados na drea de deteccdo de
intrusdo nestes dltimos 20 anos, salientando, principalmente, os algoritmos para

implementar a anélise de deteccdo;

O Capitulo 8 estuda os aspectos de deteccdo de intrusdo por anomalias em
sistemas elétricos de poténcia. Faz-se uma revisao bibliografica e apresentam-se
alguns casos e as técnicas utilizadas para implementar o algoritmo de andlise de
deteccdo. E feita uma breve introducio da Teoria de Conjuntos Aproximados e
apresentado o algoritmo de deteccio de anomalias usando a Teoria de

Conjuntos Aproximados;

No Capitulo 9 apresenta-se a implementacio do modelo de deteccao de
anomalias proposto e os resultados das simulagdes usando um sistema elétrico

de 6 barras.

No Capitulo 10 apresenta-se as conclusdes do trabalho ora desenvolvido e

sugestoes para futuros trabalhos.



Capitulo 2

INFRA-ESTRUTURAS CRITICAS

As infra-estruturas criticas englobam em seu escopo diversos servigos essenciais
para uma comunidade, estado e pafs. Servicos de comunicacdes, transporte, energia
elétrica, fornecimento de dgua, servicos bancdrios representam alguns dos exemplos que
podemos citar. A operacdo continua e confidvel destes servicos € critica para todos os
setores da sociedade. Atualmente estas infra-estruturas estdo fazendo uso cada vez
maior de Tecnologias da Informacdo (TI) para melhorar a qualidade dos servigos
prestados e fornecer novos servicos baseados em novas tecnologias aos seus clientes.
Da mesma forma que o telégrafo revolucionou a infra-estrutura das comunicacdes no
século 19, nos dias de hoje as redes de computadores € o uso de computadores cada vez
mais poderosos estdao revolucionando a sociedade da informacdo. Isto torna estas infra-
estruturas criticas cada vez mais complexas e interdependentes expondo a sociedade a
maiores vulnerabilidades e ameagas a sua seguranga. A relacdo entre os componentes
destes sistemas complexos torna-se imprevisivel, como por exemplo, no caso de eventos
de um sistema elétrico interligado que parecem ser insignificantes podem levar a uma
falha em cascata, levando ao colapso o sistema regional ou mesmo o sistema nacional.
Devido a interdependéncia com outras infra-estruturas este evento pode acarretar, ainda,

a interrupcao de servicos de emergéncia, fechamento de sistemas financeiros, etc.
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As falhas de seguranga sdo mais comuns em infra-estruturas que sao integradas
com redes interdependentes de comunicacio de dados e de computadores. A medida
que estas organizagdes desenvolvem novas tecnologias e processos para aumentar a
velocidade nos quais os bens e servigos sdo produzidos, seus sistemas ficam cada vez
mais expostos e vulnerdveis. Com um computador e uma conexao a Internet, “hackers”
podem remotamente acessar infra-estruturas criticas interconectadas e interdependentes,
para interromper importantes servicos. Para se protegerem destes ataques cibernéticos,
os provedores de servicos como energia elétrica, sistema financeiro, transportes, etc.
devem procurar manter os objetivos de seguranca, tais como, integridade,
confidencialidade e disponibilidade para seus sistemas de informacgdo, através da
diferenciacdo, especializacdo, programacdao e padronizacio com o uso de melhores

praticas e com a melhoria de seus sistemas de informagdo e comunicacdes.

2.1 PRINCIPAIS CONCEITOS

De acordo com as defini¢cdes encontradas em [1, 2, 3, 4] tem-se que:
“Uma infra-estrutura critica consiste nas facilidades, fisicas ou virtuais, de tecnologias
da informacdo, redes, servicos e instalacdes que, se interrompidas ou destruidas,
causardo sérios impactos na protecdo, na seguranca € no bem-estar da economia e dos

cidadaos, ou mesmo do efetivo funcionamento do governo.”

E mais,
“Uma infra-estrutura critica de informacoes consiste daquelas informagdes e
facilidades de tecnologias de comunicacdes, redes, servicos e instalagdes que, se

interrompidos ou destruidos, (1) causardo sérios impactos na prote¢ao e na seguranca do

11



bem-estar da econonomia e dos cidaddos, ou do efetivo funcionamento do governo, ou
(2) causardao a interrup¢do do funcionamento de uma infra-estrutura critica que ela

suporta.”

Entende-se por produto ou servico de uma infra-estrutura critica aquilo que €
produzido pela mesma. Setor critico compreende um conjunto de produtos e servigos da
infra-estrutura critica que sao dirigidos como uma responsabilidade governamental e/ou
privada comum. Dependéncia é uma ligacdo ou conexdo entre dois produtos ou
servicos, através do qual o estado de um influencia o outro. A dependéncia existe
quando a entrada, criagdo, produgdo ou distribui¢io de um produto critico ou servigo
requer outro produto critico ou servigo. Intradependéncia ou interdependéncia é a
dependéncia mutua de produtos e servigos dentro da mesma infra-estrutura critica ou
entre infra-estruturas criticas, respectivamente. O aumento da interdependéncia tem
levado a um crescimento das vulnerabilidades tornando os problemas ainda mais
complexos.

O conjunto de servigos e produtos que pertencem a um setor evolui de acordo
com as perspectivas histéricas de organizacdo e de responsabilidades dos governos.
Portanto a atribuic@o de servigos e produtos a um determinado setor critico depende de
cada pafs, embora muitos deles reconhecam um conjunto minimo comum de setores
criticos. Os estudos apontados em [4] indicam os seguintes setores mais comumente
encontrados em varios paises como setores criticos:

¢ Energia

Sistema Financeiro;

Forcas da Lei e da Seguranca Publica;

Saudde Publica;
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e Telecomunicacdes
e Transportes e Logistica; e
e Agua Potével.

A protecdo de todos estes setores relaciona-se com a protecdo do espaco
cibernético no nivel fundamental devido a sua dependéncia no uso de redes
computadores, roteadores, “switches”, cabos de fibra-Gtica e toda a infra-estrutura que
garanta a sua funcionalidade.

O aumento da interdependéncia entre infra-estruturas criticas tem levado a um
crescimento das vulnerabilidades tornando os problemas ainda mais complexos. Nos
casos mais extremos, interrupg¢des de servigos, modificacdo ou destrui¢io inadequada de
informacdo, podem ameacar vidas e propriedades, possivelmente interrompendo
atividades essenciais de governos e de corporacdes, resultando em riscos para a vida,

para a liberdade e para propriedade [20].

2.2 ORGANIZACAO DAS INFRA-ESTRUTURAS CRITICAS EM CAMADAS

Em geral podemos dividir as infra-estruturas criticas em 3 camadas, conforme
mostrado na Figura 2.1 [6]:

e (Camada Fisica: Formada pela rede de dutos, linhas, fios, cabos, etc., que
entregam os servicos essenciais. No dominio das tecnologias da informacdo
esta camada consiste de roteadores, “switches”, fios e cabos de cobre e fibra-
Otica que transportam os dados; No dominio dos sistemas de energia elétrica
a camada fisica constitui-se de diversas instalagcdes e equipamentos, tais

como geradores, linhas de transmissdo, transformadores, disjuntores e chaves
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seccionadoras, geradores, etc., que geram, transportam e distribuem a
energia elétrica.

e Camada Cibernética: Composta de computadores, redes de sensores e
coletores de dados que sdo utilizados para monitorar e controlar a camada
fisica. No dominio das telecomunicacdes esta camada € utilizada para
monitorar e controlar os vérios roteadores e “switches” do sistema. Para o
dominio de energia elétrica, esta camada coleta as informacdes acerca do

fluxo de poténcia e estado dos equipamentos e transmite os sinais de

controle do operador do sistema.

Intra-dependéncia

Figura 2.1 - Organizacdo em Camadas e suas relagdes de interdependencia e
intradependéncia.
e (Camada de Operacio: Todas as informagdes coletadas na camada

Cibernética sdo passadas aos operadores, que as utilizardo para gerenciar as
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camadas fisica e cibernética. Os processos organizacionais definidos para o

gerenciamento, seguranga e recuperacao de falhas sdo partes desta camada.

Os acidentes e as falhas da camada fisica sempre fizeram parte da rotina didria
da rede. Embora ocasionalmente, esta camada também tem sido vitima de ataques
fisicos. E ponto importante a salientar é que os operadores da Camada de Operagio
estdo inevitavelmente sujeitos a erros, além de possuirem os conhecimentos necessarios
para também realizar acOes maliciosas. Outro ponto importante a destacar € a
possibilidade de atacantes ganharem acesso fisico a salas de controle ou, ainda, que
possam manipular os operadores através de ‘“‘engenharia social’. Embora estes
problemas existam nos dias de hoje, é na camada cibernética que residem atualmente as
maiores preocupagdes dos provedores de servigos, devido principalmente as
vulnerabilidades presentes nesta camada e ao aumento de sua importancia nos dias de
hoje.

O relatério preparado pelo “Center for Digital Strategies at Tuck Scholl of
Business at Dartmouth” para o Banco Mundial, aponta os pontos chaves para a
estruturacio da seguranca na camada cibernética [5]. A seguir sdo destacados aqueles
pontos mais importantes:

¢ Minimizagdo dos riscos em caso de ataques cibernéticos;

¢ Desenvolvimento de mecanismos para responder aos incidentes cibernéticos;

e Desenvolvimento de ferramentas contra ataques cibernéticos;

e Melhoria da qualidade do software de sistema e do software de aplicacao;

e (Coordenacdo e monitoramento das iniciativas de seguranga cibernética entre

os setores publicos e privados; e
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e (Coordenacdo internacional entre entidades dos setores publico e privado que

estejam envolvidas na estruturacdo da segurancga cibernética.

Desta forma torna-se muito importante o desenvolvimento de metodologias para
identificar o que € critico em uma infra-estrutura e, portanto, identificar as ameacas, as

vulnerabilidades e desenvolver recomendagdes de segurancga [20].

2.3 INICIATIVAS PARA PROTECAO DE INFRA-ESTRUTURAS CRITICAS NO

MUuUNDO

Desde os ataques terroristas ao World Trade Center em 11 de Setembro de 2001,
o terrorismo e a seguranca interna tem sido uma grande prioridade na politica
governamental dos Estados Unidos da América. Exemplos podem ser vistos no
documento “The National Strategy to Secure Cyberspace” [2] e na cria¢do oficial do
“Department of Homeland Security — DHS” em 2002 [7]. Muitas das iniciativas
implementadas pelo DHS tem impactado diretamente a comunidade de Tecnologias da
Informacdo como, por exemplo, a criagdo pelo DHS do “DHS Daily Open Source
Infrastructure Report” (http://www.dhs.gov/xinfoshare/programs/editorial_0542.shtm).
Este relatério didrio € uma coletdnea de informacdes relativas a questdo de infra-
estruturas criticas encontradas diariamente em diversas publicacdes. Outras medidas
incluem a reorganizacdo de agéncias governamentais, parceria publico-privada,
investimento em pesquisa e educacdo, bem como a adocao de novas tecnologias.

Atualmente além de organizacdes militares, vdrias corporacdes e instituicdes
governamentais t€ém demonstrado interesse em criar metodologias para avaliar software

e sistemas computacionais sob a perspectiva da seguranca. Isto tem levado a criacdo de
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varios critérios de avalia¢do. Este desenvolvimento é em geral financiado por governos
com a parceria de grandes corporagdes. Uma destas metodologias de avaliagdo é o
“Trusted Computer Systema Evaluation Criteria* (TCSEC) ou “Orange Book”, criada
em 1985 por iniciativa do Departamento de Defesa Norte Americano [8]. A versao
canadense para este documento é o “Canadian Trusted Computer Product Evaluation
Criteria (CTCPEC)” que permitiu a harmonizacido entre os critérios canadenses e 0s
critérios do TCSEC. Em 1990, por iniciativa da Franca, Alemanha, Holanda e Reino
Unido o “Information Technology Security Evaluation Criteria” (ITSEC) [9] foi
estabelecido. Este documento é uma harmonizacdo das experiéncias de cada um dos
paises envolvidos buscando criar uma metodologia dnica de avaliacdo. A versdo 1.2
deste documento foi a base para o desenvolvimento do “Information Technology
Security Evaluation Manual” (ITSEM) [10].

Estes critérios de avaliacdo formaram a base para a criacdo conjunta pelos
governos dos Estados Unidos da América, Reino Unido, Franca, Canadd e Comunidade
Européia do “Common Criteria for Information Technology Security Evaluation” CC-
ITSE [11]. O propésito deste documento foi coletar todas as propriedades desejaveis
dos critérios existentes e criar um critério comum. Também conhecido como ISO/IEC
15408, o CC-ITSE é um meta-standard de critérios e construcdes utilizados para
desenvolver especificacdes de seguranca para suportar a avaliacdo de produtos e
sistemas. Seu foco primdrio € melhorar a seguranga em Tecnologias da Informacao de
sistemas de controle usado em industrias de processos, incluindo concessiondrias de
energia elétrica, petréleo, dgua, esgoto, indudstrias quimicas, farmacéuticas, papel e
celulose, mineracdo, com &nfase nas industrias que compdem a Infra-Estrutura Critica

Nacional.
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O “Information Technology Baseline Protection Manual” é uma iniciativa do
“Bundesamt fiir Sicherheit in der Informationteschnik” (BSI) e recomenda uma série de
melhores praticas de seguranga para aplicacdes e sistemas de TI. Estas recomendacoes
objetivam obter niveis de seguranca que sejam apropriados e adequados e que possam
servir com linha base para a protecdo de sistemas sensiveis [12].

O “British Columbia Institute of Technology” (BCIT) mantém um banco de
dados de incidentes de seguranca industriais. Esta iniciativa tem por objetivo relatar
incidentes de natureza de seguranga cibernética que afetam sistemas de controle de
processos industriais. Sao incluidos tanto eventos acidentais quanto deliberados [13].

O Dartmouth College mantém o I3P - “The Institute for Information
Infrastructure Protection” (http://www.thei3p.org) que funciona como um consércio de
instituicdes académicas, laboratérios governamentais e organizacdoes sem fins
lucrativos. Tem como objetivo agregar nacionalmente especialistas para identificar e
mitigar ameacas a infra-estrutura de informacdes dos Estados Unidos da América. O
I3P funciona como um laboratério virtual com a capacidade de organizar equipes e
grupos de trabalho para dirigir pesquisas em relacdo as vulnerabilidades inerentes da
infra-estrutura de informacoes.

O “Process Control Security Requirements Forum” (PCSRF) € um grupo de
trabalho de industrias composto por principalemente de profissionais de seguranga para
estimar vulnerabilidades e estabelecer estratégias apropriadas para o desenvolvimento
de politicas para reduzir o risco da seguranca de tecnologias da informacao dentro das
inddstrias de controle de processos dos EUA. Como as vulnerabilidades sao
dependentes das arquiteturas das redes existentes, das politicas de TI e dos riscos
associados com sistema de controle de processos em particular, o trabalho deste Férum

¢ identificd-las e documenté-las junto as industrias representadas. Estas vulnerabilidades
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serdo utilizadas para o desenvolvimento de melhores préticas e de especificagdes de
seguranca [14]. Vulnerabilidades sdo, em geral, introduzidas em sistemas de controle de
processos devido a falta de politicas.

O “International Critical Information Infrastructure Protection (CIIP)
Handbook” é uma iniciativa do “FEidgenossische Technische Hochschule Ziirich
(ETHZ)” e outros parceiros que apresentam um inventdrio dos esforcos de 20 paises e 6
organizacdes internacionais na drea de protecdo de informacdes em infra-estruturas
criticas [15]. Os dois volumes deste “CIIP Handbook apresentam a grande diversidade
dos modelos e das politicas existentes nos varios paises e nas organizagdes relatadas. As
principais questdes que norteiam este trabalho sdo:

e (Quais sd@o os modelos de protecdo de informacdes em infra-estruturas criticas
existentes no mundo de hoje?
¢ Que métodos e modelos sdo utilizados nestes paises para analisar e avaliar os

varios aspectos destas infra-estruturas criticas?

Em funcdo do relatério “President’s Commission on Critical Infrastructure
Protection” [16] solicitado pelo Presidente Clinton em 1997, o Ministro do Interior da
Alemanha estabeleceu um grupo de trabalho em Infra-Estruturas Criticas (AG KRITIS)
em 1997 com o objetivo de descrever:

e Possiveis cendrios de ameaca para a Alemanha;
e Realizar andlise de vulnerabilidades nos setores considerados criticos para a

Alemanha;

e Fazer sugestdes de contramedidas; e

¢ Criar um modelo para alertar sobre tais ameacas.
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Os resultados deste grupo de trabalho foram de suma importancia para as demais
atividades das agéncias publicas alemas [17].

Outro projeto de iniciativa européia é o CI’RCO “Critical Information
Infrastructure Research Co-ordination”, cujo objetivo principal € criar e coordenar uma
forca tarefa européia para promover um amplo modelo europeu de coordenacdo de
pesquisa e desenvolvimento na drea de Protecdo de Informagdes em Infra-Estruturas
Criticas, estabelecendo uma “European Research Area — ERA” como parte da

“Information Society Technologies - IST” [18].

2.4 QUADRO ATUAL DA SEGURANCA CIBERNETICA E PROTECAO DE

INFRA-ESTRUTURAS CRITICAS NO BRASIL

O Brasil possui uma boa infra-estrutura de instituicdes envolvidas no
desenvolvimento de politicas de seguranga cibernética [5]. Segundo esta referéncia, a
experiéncia brasileira ilustra bem o envolvimento dos setores publicos e privados da
sociedade e suas relagcdes em rede e que sdo essenciais para um quadro de seguranca

cibernética efetivo.

A seguir apresentamos alguns esfor¢cos no sentido de melhorar os niveis de

seguranca da informag¢ao no Brasil.

A seguranca da informagao no Brasil estd dentro da jurisdicdo do Gabinete de
Seguranca Institucional — GSI (http://www.planalto.gov.br/gsi/index.htm), que responde
diretamente ao Presidente da Republica. Suas atividades sdo definidas pelo Decreto No.

5.083 de 17 de Maio de 2004. O GSI nao trabalha com os problemas de seguranca da
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Informagdo, mas sim através de outros 6rgdos, como o Centro de Tratamento de
Incidentes de Seguranca em Redes de Computadores da Administragdo Federal — CTIR-
GOV (http://www.ctir.gov.br/), criado por portaria do GSI em 30 de junho de 2003, e o
Comité Gestor de Seguranca da Informagao - CGSI
(http://www.planalto.gov.br/gsi/cgsi/), criado pelo Decreto N°. 3505 de 13 de junho de
2000. Este decreto instituiu a politica de seguranca da informacdo nos 6rgaos e nas

entidades da Administracdo Publica Federal.

O CTIR-GOV tem como finalidade o atendimento aos incidentes em redes de
computadores pertencentes a Administragdo Publica Federal. J4 o CGSI assessora a
Secretdria Executiva do Conselho de Defesa Nacional, na consecu¢do das diretrizes da
Politica de Seguranca da Informacgdo, nos 6rgaos e nas entidades da Administracao
Pdblica Federal, bem como na avaliacdo e andlise de assuntos relativos aos objetivos

estabelecidos no seu decreto de criagdo. A Figura 2.2 mostra as interacdes do CTIR-

GOV.
Notificagdes de Incidente Recomendacgobes
Rede de Alertas
Colaboradores Suporte Estudo de Casos
da APF Articulagao
Alertas Documentos
Tratamento de Incidentes
CTIR Gov Pesquisas
Alertas
Coleta de Informacoes
Estatisticas

IV

il

. Recomendagdes
Rede de Apoio Fabricantes
CSIRTs Rigi Demais CSIRTs
eras Documentos

Figura 2.2 - Interacdes do CTIR-GOV (Fonte CERT.br).
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Existe ainda uma rede de Grupos de Seguranca e Resposta a Incidentes
(CSIRTs). A Figura 2.3 apresenta a rede de CSIRTs no Brasil. O CERT.br
(http://www.cert.br) € o grupo de resposta a incidentes de seguranca para a Internet

brasileira, mantido pelo NIC.br (http://nic.br), do Comité Gestor da Internet no Brasil

(http://www.cgi.br) .

Brasil Telecom
CSIRT CADXA
CTIR Gov
GATI
GRA/SERPRO

Rio de Janeiro
CEQ/RedeRio
EMBRATEL

Star One

Sao José dos
Campos
GSR/INPE

CERT.br

CSIRT ABN AMRO REAL
CSIRT Santander Banespa
CSIRT Tivit

CSIRT USP

GRC/Unesp

Telefonica Empresas
Visanel CSIRT

)

CAIS/RNP
CSIRT Unicamp

Figura 2.3 - Relacdo de CSIRTs no Brasil (Fonte: CERT.br).

Ele € responsdvel por receber, analisar e responder a incidentes de seguranca
envolvendo redes conectadas a Internet no Brasil. O gréifico na Figura 2.4 apresenta o
nimero de incidentes reportados ao CERT.br desde 1999. No ano de 2006 houve um
sensivel aumento nos incidentes reportados. Contudo, estas notificacdes sao voluntarias
e refletem os incidentes ocorridos em redes que espontaneamente foram notificados ao
CERT.br. Segundo o CERT.br, a situac@o atual aponta para a existéncia de redes mal
configuradas sendo abusadas para realizacdo de atividades do crime organizado e por

“botnets”. Desta forma o alvo dos ataques estd migrando para o usudrio final.
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Total de Incidentes Reportados ac CERT.br por Ano
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Figura 2.4 - Total de Incidentes Reportados ao CERT.br por ano

(Fonte: http://cert.br/stats/).

O Centro de Atendimento a Incidentes de Seguranca (http://www.rnp.br/cais)
atua na deteccao, resolugdo, prevencao de incidentes de seguranca na Rede Nacional de
Pesquisa (RNP2), além de criar, promover e divulgar préticas de seguranca em Redes.
Criado em 1997, o CAIS também divulga informacdes e alertas de seguranga e participa

de organismos internacionais na drea.

Um importante ponto de discussdao sdo 0s mecanismos para obter cooperagao
entre Governo e entidades privadas. Entre estas iniciativas podemos citar a realizacdo
anual da Conferéncia para Seguranca para o Governo/ Semindrio Brasileiro de Infra-
estrutura Critica — SEC GOV (http://www.secgov.com.br/), realizado pelo GSI-
Gabinete de Seguranca Institucional da Presidéncia da Republica. O objetivo desta
Conferéncia é “pesquisar, consolidar, debater e gerar propostas de projetos e acodes

sobre os assuntos de maior relevancia para: (1) Seguranca da Infra-Estrutura Critica do
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Brasil, (2) Seguranca da Informacao e das Comunicacdes e (3) Terrorismo”. Este evento
envolve profissionais do governo, bem como das Agéncias Reguladoras e de entidades
privadas. Na segunda Edi¢do desta Conferéncia, SEC GOV/2006, realizada em 27/11 a
28/11 de 2006, foram discutidas questdes de interoperabilidade, seguranga logica,
Tratamento de Incidentes e seguranca fisica para os seguintes setores criticos:
Seguranga Piblica, Energia, Finangas, Transporte, Agua, Sadde, Telecomunicacdes e
Terrorismo. O SecGov 2006 representou mais um passo para a criacdo de um férum
permanente para gerenciamento e investimento na infra-estrutura brasileira,
consolidando o processo de discussdo e proposi¢ao de politicas de acdo iniciado durante
a Conferéncia de Seguranga da Organizacdo dos Estados Americanos em Setembro de
2005. Para subsidiar as discussdes desta edicdo do SECGOV, foi publicado o “Livro
Verde da Infra-estrutura Critica do Brasil”
(http://www.secgov.com.br/Livro_Verde.aspx), que levantou algumas das principais
discussdes e problemas em cada um dos setores criticos apontados e a visao de vdrios

responsaveis por este planejamento dentro do governo brasileiro.

As referéncias [19] e [20] apresentam metodologias para proteger infra-
estruturas criticas no Brasil, em especial a infra-estrutura de telecomunicacdes. Em [19]
sdo discutidos as necessidades e desafios para a definicdo de uma metodologia para
protecdo da infra-estrutura critica de Telecomunicacdes. A referéncia [20] apresenta a
necessidade de protecdo de infra-estruturas criticas, realiza uma contextualizacdo do
Brasil e apresenta a Metodologia para Identificacio de Infra-estruturas Criticas, MI°C, e
sua aplicacdo para Identificacio e Andlise da Infra-estrutura Critica de

Telecomunicagdes no Brasil a ser protegida de agentes maliciosos. A metodologia
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apresentada € uma das fundamentais para a prote¢do de diferentes infra-estruturas, tais

como energia, transportes ou telecomunicacoes.

Além do Decreto No. 3505 que ainda ndo foi adequadamente implementado, nao
existem leis especificas criadas para cuidar dos problemas de seguran¢a da informagao.
Este decreto estabeleceu dentre outras coisas:

e (lassificacdo e Tratamento da Informacao;

e Pesquisa e Tecnologias para apoio a Defesa Nacional;

e Atestar e certificar produtos e servigos;

e Garantir a interoperabilidade de sistemas;

e Estabelecer regras e padrdes relacionados a Criptografia; e

e Sistemas que garantam a confidencialidade, disponibilidade e integridade

da informacgao

No que diz respeito a padroes de criptografia o CGSI apresentou proposta que se
constituiu no Decreto No. 3587, de 5 de setembro de 2000, estabelecendo normas para
implantacao da Infra-estrutura de Chaves Publicas (PKI) do Poder Executivo Federal —

ICP-GOV.

O Decreto No. 3505 também estabeleceu o Centro de Pesquisa e
Desenvolvimento para Seguranca das Comunicagdes - CEPESC
(http://ww.abin.gov.br/abin/cepesc_abertura.jsp). Este Centro fornece suporte técnico
em seguranca da informacg@o a organizacOes estatais e promove a pesquisa cientifica e
tecnoldgica aplicada a projetos relacionados a seguranga das comunicagdes. Além disso,

assessora os dirigentes do Estado brasileiro nas politicas e acdes que envolvam
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utilizacdo de recursos criptograficos. Este centro é parte integrante da estrutura do

Departamento de Tecnologia da Agéncia Brasileira de Inteligéncia (ABIN).

Em 24 de marco de 2004, o governo federal baixou Portaria Normativa 333, do
Ministério da Defesa, que instituiu a Politica de Guerra Eletronica de Defesa. O artigo
2° desta portaria mostra que a nova politica do governo federal tem o objetivo de
orientar a chamada “Guerra Eletronica” no ambito das Forcas Armadas para atender as

necessidades da defesa nacional.
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Capitulo 3

INFRA-ESTRUTURA CRITICA DE ENERGIA ELETRICA

A industria de energia elétrica pode ser considerada uma das infra-estruturas
criticas mais sensiveis, pois incorpora objetivos potencialmente fundamentais para o
correto funcionamento de outras infra-estruturas. A despeito da existéncia de recursos e
procedimentos de retaguarda para a continuidade das operacdes, se o setor de energia
elétrica entra em colapso, comunicacdes sdo prejudicadas, trens param, avides deverao
ficar em terra, e a economia pode ser seriamente prejudicada. Diferentemente de outros
tipos de energia, energia elétrica ndo pode ser armazenada; portanto, as interrup¢des no

fornecimento de energia elétrica produzem efeitos imediatos.

Dezenas de casos tem havido onde sistemas de controle — em sistemas elétricos,
agua, esgoto, petrdleo, gas e industrias de papel e celulose - t€ém sido impactados
intencionalmente ou ndo intencionalmente por meios eletronicos, de acordo com
operadores e especialistas da industria. Além disso, atacantes “online” estdo buscando
utilizar o sistema de informacgdes corporativo das companhias de energia elétrica como
porta de entrada para os sistemas de controle. Estas informag¢des mostram como o setor
de energia elétrica pode ser vulnerdvel a ataques cibernéticos de terroristas, “hackers”,

nacoes hostis, etc.
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Nao sdo claras quais as conseqiiéncias que poderiam advir de um ataque
cibernético contra sistemas de controle no setor de energia elétrica. Contudo, através
dos relatos dos acidentes e erros que levaram a pequenas interrup¢des ou falhas, locais
ou regionais, podemos concluir que é relativamente facil para um “hacker” experiente
perpetrar tais ataques. Ataques coordenados contra sistemas regionais de energia
elétrica também sdo passiveis de ocorrer, tendo em vista as atuais vulnerabilidades

encontradas nestes sistemas.

3.1 ESTRUTURA DO SISTEMA ELETRICO

O Sistema Interligado Nacional de Energia Elétrica (SIN) ¢ altamente
interconectado e dinamico, consistindo de varias empresas concessiondrias privadas ou
publicas. E mais, este sistema tem uma caracteristica hierdrquica, sendo subdivididos
em sistemas regionais, como mostrado na Figura 3.1. Além disso, existe a subdivisao do
setor em geragdo, transmissdo, distribuicdo e o mercado comercializacao de energia

elétrica.

[ I ]
COR/COA COR/COA COR/COA

Figura 3.1 - Sistema Hierdrquico de Controle [134].
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O setor de energia elétrica € constituido por vérias instalacdes, tais como [21]:

¢ Unidades Geradoras;

e [inhas de Transmissao;

e Subestacdes de Transmissao;

e Subestacoes de Distribuicao;

e (Centros de Controle de Operacao Nacional, Regional e Local;

e Unidades de Terminal Remotas (UTRs) / Dispositivos Eletronicos Inteligentes
(IEDs); e

¢ Enlaces de Comunicacoes.

Os Centros de Controle de Operacdo Nacional, Regional e Local abrigam os
Sistemas de Controle e Gerenciamento de Energia das empresas concessiondrias e do

Operador Nacional do Sistema Interligado, como mostrado na Figura 3.2.

Ciove | (oo ]| s ] | [ |

G ] [mowe ][] [ ]

Figura 3.2 - Organizacao Hierdrquica dos Centros de Operagdes e Instalagdes [134].

Estes monitoram os dados obtidos pelas UTRs e pelos Sistemas de Controle e

Operacao das Subestacdes (Transmissao e Distribui¢do) para garantir que o sistema esté
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funcionando adequadamente. Os Centros de Controle e Operagdo também despacham
mensagens de controle para as Unidades Geradoras e Subestagdes para regular o fluxo

de poténcia, como mostrado na Figura 3.3.

Sistemas Computacionais para Controle que permitem aos operadores a
regulacdo do fluxo de poténcia (geracdo, transmissdo e distribuicdo) sdo chamados de
Sistemas de Gerenciamento de Energia Elétrica (em inglés, EPMS ou simplesmente
EMS). Ja os sistemas de controle utilizados para monitoramento da seguranca,
confiabilidade e protecdo do sistema elétrico sdo chamados de Sistemas de Controle
Supervisério e Aquisicdo de Dados (em inglés, SCADA — “Supervisory Control and
Data Acquisition”). Em geral, os operadores e administradores do sistema utilizam o
EPMS, enquanto que os engenheiros de protecdo e automacgao/integracdo utilizam e sio

responsaveis pelos Sistemas SCADA.

Sistema Elétrico de
Poténcia

SCADA

Fluxo d@Medidas
System Control <

and N

Data Acquisition

7

A Doy B
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~.

—

e

- Biblioteca de

Programas Fluxo das Acdes de
Controle

Computacionais

Figura 3.3 - Sistema de controle e gerenciamento de energia / Sistema SCADA [135].

Os sistemas de controle contém computadores e aplicacdes que realizam

importantes fungdes para os servicos essenciais do sistema elétrico. Como tal, eles
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fazem parte da Infra-Estrutura Critica Nacional e requerem prote¢do contra uma
variedade de ameagas. Como estes sistemas se baseiam em redes e em hardware
proprietario, eles tém sido erroneamente considerados imunes a ataques cibernéticos e a
seguranca. Este é um tdépico desconsiderado no projeto de tais sistemas. Se forem
incluidos no projeto, sdo muito limitados, por diversas questdes, mas, principalmente,
por razdes econOmicas. Isto torna estes sistemas potencialmente vulnerdveis. A
interrupcao de servicos, negacao de servico distribuida, redirecionamento de processos,
ou mesmo manipulacdo de dados operacionais podem levar a desestabilizacdo de infra-
estruturas criticas. Ataques cibernéticos em sistemas de producdo e distribuicdo de
energia elétrica colocam em risco o bem estar e a seguranga publica, assim como podem
causar sérios danos ambientais. A introdu¢do de Tecnologias da Informacdo (TI)
baseadas em Internet e as novas estratégias de integracdo de negdcios juntamente com o
pouco conhecimento em seguranca de TI neste tipo de ambiente, tem tornado ainda
mais os sistemas de controle de processos industriais vulnerdveis a ataques cibernéticos.
A referéncia [22] apresenta informagdes de incidentes coletados pelo “Industrial
Security Incident Database — ISID” do “British Columbia Institute of Technology” e
descreve vérios eventos que impactaram diretamente sistemas de controle de processo
até os dias de hoje, bem como discute as licdes aprendidas destes eventos

(http://www .bcit.ca/appliedresearch/security/services.shtml).

A tendéncia de evolucdo dos Centros de Controle e Operacdo tem sido na
direcdo da utilizacdo do acesso remoto, usando-se os meios de comunicagdo publico,
Internet e Tecnologia Wireless, como mostrado na Figura 3.4. Em fun¢do das vantagens
econdmicas para a realizacdo das funcdes de gerenciamento e manutengdo, este

aumento de conectividade tem levado a uma maior automatiza¢do das subestacdes de
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transmissdo e distribui¢cdo e, por conseguinte, um aumento das conexdes entre 0S
sistemas de monitoramento e os sistemas de informagdo corporativos. Esta tendéncia
traz consigo os riscos de ataques cibernéticos perpetrados por “hackers” e/ou terroristas.
Invasdes podem produzir efeitos desastrosos se dispositivos de controle forem
maliciosamente manipulados. A fim de proteger o sistema elétrico contra este tipo de
ameacas, necessdrio se faz identificar as vulnerabilidades para, entdo, tornd-lo mais

robusto (“harden”) contra invasores e atacantes.

»
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Figura 3.4 - Acessos remotos encontrados na infra-estrutura de Energia Elétrica [23].

Atualmente, o grande desafio para a industria de energia elétrica estd na
integracao da diversidade de equipamentos e protocolos utilizados na comunicagdo e no
controle de sistemas elétricos. Exemplos de protocolos encontrados em sistemas de
controle em subestacdes incluem protocolos proprietdrios, protocolos Ethernet e
FastEthernet, EIA232/485, UCA (“Utility Comunication Architecture”) e UCA2,
ControlNet, TCP/IP, V.32, WAP, WEP, DNP3, IEC60870, IEC61850, Modbus,

Profibus, Fieldbus, entre outros. Estes protocolos sdo utilizados para conectar os
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sensores e os Dispositivos Eletronicos Inteligentes (IEDs), a equipamentos de controle,
tais como Controladores Logicos Programaveis (CLPs), Unidade de Terminal Remota
(UTR), processadores de comunicacao, PCs locais e dispositivos do sistema SCADA. A

Figura 3.5 mostra um exemplo desta estrutura.

A diversidade e a falta de interoperabilidade destes protocolos de comunicagao
criam obsticulos para qualquer intencdo de estabelecimento de um enlace seguro de
comunicacdo entre subestagdes. Além disso, existe também uma variedade de meios de
comunicagio utilizados para acessar estes equipamentos e sistemas. E comum
encontrarmos telefonia publica, rede “wireless”, enlace de microondas, cabos de fibra

Otica, conexdes a rede Internet nas interconexdes das subestacdes com centros de

controle [23].

DNP3
IEC 60870-5-101/104
UCAZ / IEC 61850

HNZ
S hes

ia — —i—'—'.

i = Y ' RTU
| |

IED RTU

- DNP3
[‘ X IEC60870-5-103/101

iEp "<y e MODBUS

Figura 3.5 - Arquitetura Tipica de um Sistema SCADA (Fonte: Areva T&D).
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3.2 INFRA-ESTRUTURA DE ENERGIA ELETRICA DOS ESTADOS UNIDOS DA

AMERICA

A infra-estrutura de energia elétrica dos Estados Unidos da América, conforme
mostrado na Figura 3.6, inclui uma rede de linhas de transmissdo de grande
comprimento e espalhadas por todo o pais que transportam energia elétrica de regido
para regido, bem como linhas de distribui¢c@o local que transportam energia elétrica para
empresas € consumidores domésticos. A energia elétrica origina-se em unidades
geradoras alimentadas principalmente por carvao, energia nuclear, gds natural, dgua, e,
em menor escala, por petréleo. Carvao, gds natural e petréleo dependem, ainda, da
existéncia de uma infra-estrutura de transporte para fornecer o combustivel necessario

para producdo de energia elétrica.

QUEBEC
INTERCONNECTION

NERC INTERCONNECTIONS

FRCC
WESTERN & ~ o
INTERCONNECTION ~ o EASTERN
’, ~ . INTERCONNECTION
7
4 = ~
~
ERCOT ~,
INTERCONNECTION

Figura 3.6 - Infra-estrutura de energia elétrica dos EUA (Fonte: http://www.nerc.com).
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As mudancas ocorridas no setor elétrico norte americano afetaram o modo de
operacao de sua infra-estrutura de energia elétrica nas ultimas décadas. A reestruturacio
do modelo verticalizado das empresas concessiondrias de energia elétrica separou
geragdo, transmissao e distribuicdo em empresas distintas. Para facilitar a competicao ao
nivel do mercado atacadista de energia elétrica, em 1996 o “Federal Energy Regulatory
Commission — FERC” (http://www.ferc.gov/) solicitou que as concessiondrias dos
servigos de transmissdo abrissem suas ofertas de transmissdo ao mercado de energia,
para ofertar seus sistemas de transmissdo de forma livre e ndo discriminatéria para
outras concessiondrias e produtores independentes de energia. No nivel do mercado de
varejo, alguns estados solicitaram que as concessiondrias dispusessem de seus ativos de
geracdo como parte da reestruturacdo. Estas concessiondrias atualmente fornecem
somente servicos de transmissdo e distribuicdo aos clientes que compram energia

elétrica de outras empresas.

A competicdo levou a mudancas significantes na operagdo da rede do sistema
elétrico, composto de unidades geradoras e linhas de transmissdo de alta tensdao que
constituem o mercado atacadista de energia. Mais energia elétrica estd sendo transmitida
a partir de maiores distdncias em um sistema de transmissdo, que foi inicialmente
projetado para fornecer uma quantidade de energia limitada entre concessiondrias
vizinhas. As concessiondrias, que eram as Unicas responsdveis por fornecer a geracao
adequada para a demanda necessdria, agora compram uma substancial quantidade de
energia do mercado atacadista, confiando que produtores independentes fornecam a
geracdo negociada. Do ponto de vista tecnoldgico, esta reestruturacdo tem criado muitos
efeitos imprevistos que aumentaram a vulnerabilidade do setor elétrico. Em funcgdo

deste modelo, as empresas concessiondrias estdo mais interconectadas do que nunca, o
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que ndo somente fornece mais pontos de entrada para um atacante, mas também
aumenta a probabilidade do dano provocado maliciosamente se espalhar por outros
sistemas [26]. Este topico foi alvo de um estudo feito em 1995 pelo “National Security
Telecommuncation Advisory Committee Information Assurance Task Force”. Este
estudo incluiu entrevistas e discussdes com representantes de toda a industria de energia
elétrica dos Estados Unidos e concluiu com vdrias recomendacdes para os segmentos de
governo e das companhias de energia elétrica [49]. Exemplos de incidentes com o

sistema elétrico norte-americano desde 1965 podem ser encontrados em [30].

Hé aproximadamente 5000 unidades de geracdo de energia elétrica nos Estados
Unidos, produzindo cerca de 800.000 MW [25]. A despeito do aumento da oferta de
energia por produtores independentes no mercado atacadista, ainda existem indmeras
interrupcdes de fornecimento de energia em diversas regides do pais, causado por
problemas advindos da operacdo do mercado atacadista e das barreiras para se construir
novas usinas. Nos préximos 10 anos espera-se que a demanda de energia elétrica cresca
cerca de 30%, e mais de 200.000 MW de nova capacidade sejam necessarios. Contudo
segundo os planos atuais a capacidade de transmissdo crescerd somente 4%, criando

sérios problemas de transporte, congestionamento e de confiabilidade.

Os Estados Unidos da América (EUA) ndo possui um sistema Unico integrado de
transmissdo. Ao invés disso, existem 4 sistemas integrados (vide Figura 3.6). Estes
sistemas integrados regionais formam uma rede internacional, pois englobam EUA,
Canada e parte do México. As transacdes entre estes quatro sistemas sao limitadas, pois
eles sdo interconetados em poucas localizagdes, de tal forma que, para propdsitos

préticos eles podem ser vistos como sistemas isolados. Existem cerca de 377.000 km de
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linhas de transmissdo na América do Norte, dos quais cerca de 292.000 km estdo
situados nos EUA[25]. Analistas avaliam em cerca de 800 bilhdes de dolares o valor do
sistema de transmissdo norte-americano. Em 2000 somente o sistema de transmissio e

distribui¢ao foram estimados em 358 milhdes de ddlares [30].

Devido ao seu tamanho, a infra-estrutura de energia elétrica dos EUA possui
pontos fortes e pontos fracos (vulnerabilidades) no que diz respeito a ameacas fisicas e
cibernéticas. Isto faz com que seja impossivel garantir a seguranca do sistema como um
todo. Mas, em fun¢do da natureza regionalizada do sistema, estas ameacas ficariam
restritas a certa regido [26]. Além da possibilidade de erro humano, efeitos econdmicos
e impactos do mercado de energia, o sistema elétrico atual é vulnerdvel a desastres
naturais e ataques intencionais. Em novembro de 2001, motivados pelos ataques de 11
de setembro, o “Electric Power Research Institute — EPRI” (www.epri.com) realizou
uma pesquisa em que aponta trés ameacas potenciais ao sistema elétrico norte-
americano [30]:

e Ataques ao sistema elétrico;

® Ataques pelo sistema elétrico;

e Ataques através do sistema elétrico afetando outras infra-estruturas.

O “US Department of Energy” designou o “North American Electric Reliability
Council — NERC” (http://www.nerc.com/) como o coordenador do setor de energia
elétrica para Protecdo de Infra-estrutura Critica. A missdao do NERC € melhorar a
confiabilidade e seguranca do sistema integrado de energia elétrica na América do
Norte. Para obtencdo deste objetivo o NERC desenvolve e determina padrdes de

confiabilidade, monitora o sistema integrado, audita proprietarios, operadores e usudrios
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em relacdo a resposta a ataques e prepara treinamentos para seus clientes. O NERC
serve também como centro repositorio de informacdes e andlise do setor elétrico
(“Electric ~ Sector Information Sharing and Analysis Center- ESISAC”

http://www.esisac.com/). Neste site encontramos diversas informacodes, alertas, avisos e
padrdes estabelecidos pelo NERC para Protecdo de Infra-estrutura Critica do setor
elétrico e compartilhados com seus diversos membros, bem como os niveis de alerta de
ameacas para o “Homeland Security Advisory System”, DOE, Comissdo Nuclear e Setor
Elétrico. A Figura 3.7 apresenta a “home page” deste site. J4 o “Critical Infrastructure
Protection Commitee — CIPC” (http://www.nerc.com/~filez/cip.html), coordena as
iniciativas na drea de seguranca do NERC, com foco em seguranca cibernética, fisica, e
operacional. Além disso, o NERC trabalha em conjunto com o “US Department of
Homeland Security” (http://www.dhs.gov/index.shtm) e o “Public Safety and
Emergency Preparedness Canada’ (http://www.psepc-sppcc.gc.ca/) para garantir que as
funcdes de protecdo da infra-estrutura critica estejam perfeitamente integradas e

coordenadas entre os governos dos EUA e Canada.

Tue Fab 13, 107 FAQ |AW Librarv Calendar Links CIPC CIPIS
DHS Contacts  Dailv Reports  Bulletins/Advisories

ES I SAC Electricity Sector
Information Sharing and Analysis Center
Walcome. The ESISAC saves the Bledricity Sector by facilitating communications betwasn
elactricity ssctor participants, fadaral govemmeants, and other critical infrastructures. I is the job of
tha ESISAC to promptly disseminate threat indications, analysas, and warnings, togathar with
intarpratations, to assist alactricity sactor participants taks protedtive actions.
CURRENT THREAT LEVELS {glick on nam for detsiis)

Electricity Sector: Physical ELEVATED (yellow)
Cvber ELEVATED (yellow)

Department of Homeland Security ELEVATED (yellow)
Department of Energy SECON 3, modified with measures 33 and 38

Latest Threat Level changs: January 09, 2004, 1410 EDT

Latest Intameat site update: September 5, 2006

Saptemberis Mational Preparedness Maonth,

Figura 3.7 - Home page do ESISAC (Fonte: http://www.esisac.com).
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O “The Energy Policy Act 2005 [27] autorizou a criacdo de uma Organizacao
Auto-Regulatéria de Confiabilidade Elétrica — “Electric Reliability Organization —
ERO” que se estende por toda América do Norte. A legislacdo respeita a caracteristica
internacional do sistema elétrico global garantindo que o ERO aplica-se e recebe o
devido reconhecimento e aprovagao das autoridades governamentais do Canadd. Em
julho de 2006, o FERC certificou o NERC como o ERO para os EUA. Como ERO, o
NERC estd sujeito a auditagem pelo FERC e por autoridades governamentais

canadenses.

O NERC tem uma importante funcdo na protecdo do sistema elétrico servindo
como o ponto focal na coordenacdo da troca de informagdes na questdo de infra-
estruturas criticas entre a indudstria de energia elétrica e o governo federal. Através do
NERC, o governo e a inddstria trabalham em conjunto para proteger a infra-estrutura do
setor elétrico de ataques fisicos e cibernéticos. Esta coordenagdo garante que a industria
¢ capaz de falar de forma tnica e tomar acdes de maneira consistente e efetiva. Neste
sentido, duas iniciativas do NERC devem ser salientadas:

o “Security Guidelines” para o setor elétrico: O NERC criou um compéndio de
melhores praticas para proteger instalacdes criticas contra um amplo espectro
de ameagas fisicas e cibernéticas. O “Security Guidelines for Electricity
Sector V. 3.0 [28] inclui tépicos como avaliacdo de vulnerabilidade e risco,
continuidade de negdcios, seguranga fisica e cibernética e protecdo de
informacdes sensiveis.

e  “Cyber Security Standards”: O NERC adotou em 2006 o “Cyber Security
Standards CIP-002-009” [29]. Estes padroes estabelecem os requisitos

minimos necessdrios para garantir a seguranca na troca eletronica das
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informacdes necessdrias para suportar a confiabilidade e a opera¢do do
sistema elétrico. Eles reconhecem as diferentes fungdes de cada entidade na
operagdo do Sistema, a criticabilidade e a vulnerabilidade destas instalacdes

€ 0S 1iscos aos quais eles estao expostos.

Em face da importancia que representa a protecdo da infra-estrutura do setor
elétrico, foi criado o “PowerSec Initiative” [30] que é uma alianca formada pelo EPRI,
organizagdes industriais, especialistas da industria e concessiondrias para tratar como as
ameacas cibernéticas afetam os equipamentos operacionais e de controle das
concessiondrias de energia elétrica. Esta iniciativa deverd avaliar o estado de prontidao
da inddstria atual, identificar as falhas e especificar as melhores praticas existentes para
sanar estas falhas. O foco desta iniciativa sdo os Sistemas SCADA e EMS, ambos os
quais sdo identificados como sistemas criticos para a seguranca. E importante salientar
que as informagdes coletadas por esta iniciativa complementam os padrdes ora em

desenvolvimento/aplica¢do pelo NERC (CIP-002-009) e pelo FERC.

Numa colaboragdo publico-privada entre o governo e empresas lideres do setor
de energia, foi desenvolvido em 2006 o documento chamado “Roadmap to Secure
Control Systems in the Energy Sector” [51]. Trata-se de um documento que procura
delinear estratégias para a seguranca dos sistemas de controle dos setores de energia
elétrica, petrdleo e géas natural num horizonte de 10 anos. Os principais pontos deste
documento sao:

¢ Definir uma estratégia de consenso que articule as necessidades de seguranca

cibernética entre proprietarios e operadores do setor de energia;
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® Produzir um amplo plano para melhorar a seguranga, confiabilidade e
funcionalidade dos sistemas de controle de energia para os préoximos 10
anos; e

® QGuiar os esfor¢os da industria, academia e governo e ajudar a clarificar como
cada grupo de executivos do setor de energia pode contribuir para planejar,

desenvolver e disseminar as solugdes para seguranca.

O documento aborda os seguintes aspectos dos sistemas de controle da inddstria
de energia:
e Setores de energia elétrica, petrdleo, gas e telecomunicagdes;
e Sistemas legados e de proxima geracao;
e Atividades de curto, médio e longo prazo; e
e Pesquisa e desenvolvimento, testes, melhores praticas, treinamento,
educagdo, politicas, padroes e protocolos, compartilhamento de

informacdes e implementacao.

Na visdo do documento, em 10 anos os sistemas de controle para aplicacdes
criticas serdo projetados, instalados, operados e mantidos para resistir a um ataque
cibernético intencional sem nenhuma perda de funcao critica. Para alcangar esta visao, o
documento delineia uma estrutura estratégica formada por 4 objetivos que representam
os principais pilares para uma protecdo estratégica efetiva:

e Medidas e avaliagdo de postura de segurancga;
e Desenvolver e integrar medidas de protecao;
e Detectar invasdo e implementar estratégias de resposta; e

e Manter as melhorias de seguranca.
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Para obter estes 4 objetivos, o documento relaciona os pontos fundamentais e os
respectivos prazos de implementacao para os préximos 10 anos. Ele propde uma
estrutura coerente que mapeia quais os esforcos e investimentos atualmente em
execugdo nos setores publico e privado e ajuda a langar novos projetos avangados para a
seguranca de sistemas de controle. O documento faz uma extensa andlise dos sistemas
de controle para o setor de energia, abordando seus diversos aspectos operacionais, bem
como o uso de novas tecnologias de informacdo, culminando com a definicdo das

estratégias para melhorar a seguranca dos sistemas de controle.

3.3 INFRA-ESTRUTURA DE ENERGIA ELETRICA DA UNIAO EUROPEIA

Na Europa os servicos de transmissdo de energia elétrica, bilaterais ou
multilaterais, concordam com as regras do setor de energia e as melhores praticas
fixadas pelo “Union for the Co-ordination of Transmission of Electricity — UCTE”
(http://www.ucte.org/). Por mais de 50 anos, UCTE tem operado um dos maiores
sistemas sincronos interconectados do mundo, assegurando entrega confidvel de energia
para mais de 450 milhdes de clientes. Uma vez que estes sistemas estdo interconectados
e, por conseqiiéncia, interdependentes, as operacdes necessitam ser coordenadas. Desta
forma, a missdao da UCTE € garantir esta operacdo coordenada com base em regras

previamente acordadas pelo sistema interconectado europeu.

A UCTE coordena a operacdo e o desenvolvimento da rede de transmissdao de
eletricidade de Portugal a Polonia e da Holanda até a Roménia e Grécia. Trata-se de
uma associacdo de Operadores de Sistemas de Transmissdo (“Transmission System

Operator — TSO”) de 24 paises da Europa continental, provendo um mercado confidvel
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para todos os participantes do “Internal Electricity Market — IEM’’. Sua malha consiste
de 200.000 km de linhas de transmissio de 400 e 220 kV, centenas de unidades de
geracdo de energia diretamente conectadas ao sistema, além de centenas de subestacoes
de energia. Vide Fig. 3.8. O consumo anual de energia elétrica estimado em 2.300 TWh.
A interconex@o sincrona significa que sistemas individuais estdo conectados e
funcionam em conjunto na mesma freqiiéncia. O TSO é o piloto do sistema: ele é
responsavel pela operagcdo segura do sistema. Isto significa:

® Monitorar a seguranca do sistema de transmissdo de eletricidade;

e Monitorar a confiabilidade e estabilidade do sistema;

e Balancear o fornecimento e a demanda a todo instante; e

e Manter e desenvolver a infra-estrutura: redes e facilidades técnicas

relacionadas.

Figura 3.8 - Sistema UCTE (Fonte: http://www.ucte.org/).
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No mercado de eletricidade liberalizado que estd se desenvolvendo na Unido
Européia, o TSO € o provedor da infra-estrutura e dos servi¢os de gerenciamento que
sao pré-requisitos essenciais para o funcionamento do mercado. Como provedor destes
servicos para os componentes do mercado (produtores, comercializadores e
fornecedores de eletricidade), os TSOs ndo possuem somente a responsabilidade técnica
para a operacdo do sistema, mas também sdo responsdveis pelo acesso justo € nao

discriminatdrio a estes servicos pelos participantes do mercado.

O aumento excessivo de fluxo através das fronteiras e a reestruturacdo do setor
de eletricidade, separando concessiondrias anteriormente integradas verticalmente, em
empresas separadas de geracao, transmissao e distribui¢do, resultaram na necessidade de
se criar padroes europeus de seguranca e confiabilidade obrigatérios para todos TSO

interconectados, e num dltimo passo, para todos os clientes do sistema.

O sistema de transmissdo do UCTE ¢ dividido em &dreas de controle — mais
tipicamente paises, embora algumas concessiondrias estejam juntando-se para formar
um bloco de controle tnico. Entende-se por bloco de controle um subsistema
tecnicamente e geograficamente demarcado capaz de operar independentemente em
caso de emergéncias. Como exemplo cita-se 0 CENTREL, que consiste de vdrias dreas
de controle, como mostrado na Figura 3.9. Compdem o CENTREL os paises como
Polonia, Republica Checa, Eslovdquia e Hungria, Eslovdquia Um centro de controle
gerencia a operacdo do sistema de poténcia dentro da drea de controle (tais como o
despacho de geradores sob seu controle) e coordena suas atividades com as

concessionarias vizinhas.
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Figura 3.9 — Areas de Controle da UCTE (Fonte: http://www.ucte.org/).

A operagdo deste sistema altamente interconectado requer uma operagdo muita
proxima entre os TSOs envolvidos de acordo com regras previamente estabelecidas. O
conjunto destas regras forma o “Operation Handbook”, reunindo em seu contetudo as
regras técnicas e principios estabelecidos no passado pela UCTE para a operacdo de
redes interconectadas. Para evitar duvidas em relagdo a importancia do “Operation
Handbook”, cada membro deve assinar um acordo multilateral (MLA), assumindo a sua

aquiescéncia ao referido manual.

3.4 INFRA-ESTRUTURA DE ENERGIA ELETRICA DO BRASIL

O setor elétrico brasileiro tem passado por grandes transformagdes, migrando de
uma configuragdo centrada no monopdlio estatal com um tnico provedor dos servigos e

investidor para um novo modelo de mercado, com a participacdo de multiplos agentes e
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investimentos compartilhados com o capital privado. Dentre as principais adequacdes

estruturais podemos citar:

Exploracdo dos servigos de energia elétrica por terceiros;

Controle e operacdo dos sistemas elétricos de forma centralizada;

Livre acesso e uso das redes elétricas;

Segmentacdo das atividades setoriais (geracao, transmissao, distribuicdo
e comercializacdo);

Criagdo e regulamentacdo da comercializacao de energia elétrica; e

Criacao do consumidor livre.

As leis 10.847 e 10.848 de 15 de marco de 2004 estabeleceram:
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Agéncia Nacional de Energia Elétrica - ANEEL (www.aneel.org.br):
orgao regulador, responsavel pela normatizacao das politicas e diretrizes
estabelecidas e a fiscalizac@o dos servigos prestados;

Operador Nacional do Sistema Elétrico - ONS (www.ons.org.br): 6rgdo
responsavel pela coordenacdo e a supervisao da operacao centralizada de
geracgdo e transmissao do sistema interligado; e

Camara de Comercializacdo de Energia Elétrica - CCEE
(www.ccee.org.br).

A Empresa de Estudos Energéticos — EPE (www.epe.org.br): Vinculada

ao Ministério de Minas e Energia, tem por finalidade prestar servicos na
area de estudos e pesquisas destinadas a subdisiar o planejamento do

setor energético.



Além disso, estas leis estabeleceram, também, o Conselho Nacional de Politicas
Energéticas — CNPE e o Comité de Monitoramento do Setor Elétrico. A Figura 3.10

apresenta as principais institui¢des do atual modelo setorial elétrico brasileiro.

O sistema elétrico nacional € composto pelo Sistema Interligado Nacional (SIN)
e pelos sistemas isolados, localizados principalmente no norte do pais. A Figura 3.11

mostra as principais interligagdes do sistema brasileiro.

Figura 3.10 - Principais institui¢des do atual modelo setorial elétrico brasileiro (fonte:

http://www.ons.org.br/institucional/relacionamentos.aspx)

O SIN ¢é formado por empresas do sul, sudeste, centro-oeste, nordeste e parte da
regido norte. Apenas 3,4% da capacidade de producdo de eletricidade do pais
encontram-se fora do SIN. O sistema de produgdo e transmissdo de energia elétrica do
Brasil € um sistema hidro-térmico de grande porte, com forte predominancia de usinas
hidrelétricas e com multiplos proprietdarios. Segundo dados do ONS, o SIN ¢

responsdvel pelo atendimento de cerca de 98 % do mercado brasileiro de energia
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elétrica. Ao final de 2005, a capacidade instalada do SIN alcangou a poténcia de cerca
de 84.000 MW, dos quais cerca de 70.000 MW sao gerados por usinas hidrelétricas. A
rede basica de transmissdo (tensdes acima de 230 kV) atingiu em dezembro de 2005
cerca de 83.000 km, englobando 851 circuitos de transmissdo. O Sistema de
Informagdes Geogréficas Cadastrais do SIN - SINDAT
(http://www.ons.org.br/conheca_sistema/dados_tecnicos.aspx) disponibiliza
informacdes relevantes do sistema. Segundo o SINDAT, existem 560 usinas e

subestacdes cadastradas e 1079 linhas de transmissdo formando a Rede de Operacdo do

Venezuela
200 MW \
Belém
/ SEIE Fortaleza
Tocantins‘
\\<reresina Natal
Jodo
Parnaiba. Pessoa
¢ \ Recife
5 : . Maceio
Séo Francisco y
Aracaju
Cuiaba - Salvador
Belo
Campo Grande Horizonte
Vitéria
Parana/\ieté @) Paraiba
\
Itaipu Paranapanema . % Rio de Janeiro
14.000 MW _fNemmsppm=see===s ...
Famagual Iguagu. Curitiba
Garabi ulruguai\
2.178 MW @ Florianépolis
Argentina
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Fig. 3.11 Sistema Elétrico Nacional (fonte: ww.ons.org.br)
A operacdo integrada do SIN ocorre dentro dos padrdes estabelecidos nos
Procedimentos de Rede, objetivando atender simultaneamente aos requisitos de

seguranca elétrica e a minimizacdo dos custos operativos. Os Procedimentos de Rede
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sao documentos normativos elaborados pelo ONS, com participagdo dos agentes, e
aprovados pela ANEEL, e definem os requisitos necessarios a realizacao das atividades
de planejamento da operacgdo eletroenergética, administragdo da transmissao e operagao
em tempo real no ambito do SIN. Atualmente o ONS, atendendo a resolucio REN

11572004 da ANEEL, esta realizando a revisao destes Procedimentos.

Durante a realizacio do SECGOV-2006 (http://www.secgov.com.br), o ONS
apresentou ‘“‘uma série de projetos para segurancga elétrica, entre os principais podemos
citar o “Plano de Ampliacdes e Reforcos da Rede Basica do SIN”, que ird avaliar as
condic¢des de seguranga para o proximo triénio e propde obras de ampliagcdes e reforcos
das instalacdes existentes, bem como novas obras em sintonia com o planejamento da
expansdo do SIN” [31]. Outro projeto abordado foi o “Planejamento Elétrico da

Operacdo” com o objetivo de aprofundar e detalhar os estudos de seguranca.
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Capitulo 4

FUNDAMENTOS DE REDES

Este capitulo apresenta os principais fundamentos tedricos em redes de
computadores necessdrios para o entendimento dos potenciais problemas de seguranca
advindo do uso de protocolos TCP/IP. Sao abordados também temas relativos a redes

industriais e Sistemas SCADA.

4.1 INTERNET E INTRANETS

4.1.1 Internet

A Internet pode ser considerada como uma “Rede de Redes”. Ela é baseada no
protocolo padriao para comunicacdo entre redes chamado TCP/IP (“Transmission
Control Protocol & Internet Protocol”). Qualquer rede que usa este conjunto de
protocolos pode se integrar a rede mundial Internet. Ela foi concebida para promover o
compartilhamento de dados de forma eficiente utilizando diversos tipos de enlaces
fisicos e de largura de banda. Estes grandes objetivos levaram a uma rede com total
auséncia de medidas de seguranca em seus protocolos. Portanto a Internet ¢é

conveniente, eficiente, extremamente efetiva, mas fundamentalmente insegura.

Além das aplicagdes como correio eletronico e transferéncia remota de arquivos,

a Internet experimentou um crescente aumento de popularidade com desenvolvimento
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dos protocolos, servidores e navegadores de “World Wide Web — WWW”, que

possibilitaram o uso comercial da infra-estrutura da rede mundial.

As redes corporativas ou industriais que nao utilizam o conjunto de protocolos
TCP/IP sdo consideradas isoladas, separadas da Internet. Trata-se de redes

completamente seguras contra ameacas externas, mas de utilidade limitada.

Em resumo, enquanto uma conexdo Internet produz claros beneficios, esta
mesma conexdo deve ser feita com todo cuidado para ndo trazer também riscos

Inaceitaveis.

4.1.2 Intranet

Uma “intranet” é uma rede de redes “intramuros”. Mais e mais as empresas estao
descobrindo que a tecnologia Internet pode ser usada para interconectar suas redes
internas, provendo a comunicacdo e o compartilhamento de recursos e informagdes de

forma controlada.

As intranets utilizam os mesmos protocolos e a tecnologia da Internet para
permitir que usudrios de uma rede interna se comuniquem com a outra rede interna,
fornecendo diversos tipos de servigos inerentes a natureza da empresa. Em intranets
corporativas é comum o controle de acesso a informagdes sensiveis entre as redes
internas que compdem a intranet. Portanto € necessdrio aplicar os mesmos cuidados que

se aplicam a troca de informagdes com redes externas.
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4.1.3 Arquitetura TCP/IP

TCP/IP € uma familia modular de protocolos, fornecendo uma ampla gama de
funcdes e aplicacdes. Em geral utilizamos o modelo de referéncia OSI, para
compararmos os diferentes protocolos presentes no conjunto de protocolos TCP/IP,

desde o nivel fisico até as funcdes de aplicagao.

4.1.4 Modelo de Referéncia OSI

Trata-se de um modelo conceitual baseado em camadas, as quais servem para
identificar as diversas funcdes fornecidas pela rede. O Modelo de Referéncia OSI se
baseia em 7 camadas, cada uma delas fornecendo uma funcdo especifica e
interdependente entre as camadas adjacentes. Este modelo facilita a discuss@o dos vérios

servigos fornecidos por uma rede.

As sete camadas do modelo OSI s@o enumeradas a seguir:

e (Camada Fisica: Diz respeito ao meio fisico utilizado para conectar
diferentes sistemas numa rede.

e (Camada de Enlace de Dados: Define como a informagdo é transmitida
através da camada fisica. Esta camada também trata os erros, a retransmissao
da informagdo e o relatdrio de falhas para a préxima camada.

e Camada de Rede: E utilizada para definir o modelo de enderecamento dos
sistemas na rede, ou seja, sua identificagdo. Também € responsdvel pela
transmissao dos dados entre os sistemas, empacotando-os de tal forma que a

camada de enlace de dados possa entrega-los a camada fisica.
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e (Camada de Transporte: Esta camada fornece os servigos confidveis para a
camada de rede, verificando se ela esta operando eficientemente. Caso
contrario requisita a retransmissao ou retorna um erro para a camada acima.

e (Camada de Sessao: Esta camada é responsdvel por estabelecer e destruir as
conexdes entre os sistemas, as aplicacdes ou os usudrios. Ela recebe a
requisicdo da camada superior e negocia a conexdao usando as camadas
inferiores.

e (Camada de Apresentacao: Fornece um conjunto consistente de interfaces
para uso das aplicacdes e servigos quando estabelecendo a conexao, através
da camada de sess@o.

e Camada de Aplicacdo: Esta camada fornece a interface de rede aos

protocolos da aplicacdo do usudrio.

4.2 REDES DE COMPUTADORES COM PrOTOCOLO TCP/IP

4.2.1 Comparando TCP/IP com o Modelo de Referéncia OSI

O conjunto de protocolos TCP/IP ndo se encaixa perfeitamente ao Modelo de
Referéncia OSI. A Figura 4.1 mostra a comparagdo do conjunto de protocolos TCP/IP e
0 Modelo de Referéncia OSI. Nota-se que o conjunto TCP/IP ndo fornece os servigos da
camada fisica e da camada de enlace de dados diretamente. Ele deixa para que o
Sistema Operacional forneca tais servigos, em funcdo da topologia de rede adotada.
Desta forma, alguns protocolos e servicos mapeiam-se diretamente, enquanto outros nao
possuem um protocolo ou servico correspondente. Este arranjo € chamado de pilha

TCP/IP ou “TCP/IP Suite”.
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Figura 4.1 - Comparacao do Modelo OSI e TCP/IP

As camadas do conjunto de protocolos TCP/IP e seus respectivos servicos sao:
Camada de Aplicacdao: Suporta a implementacdo da aplicacdo fornecendo
servicos tais como navegadores (HTTP), servigos de nomes de dominio (DNS —
“Domain Naming Service”), correio eletronico (SMTP- “Single Mail Transfer
Protocol”), transferéncia de arquivos (FTP — “File Transfer Protocol”), dentre
outros.

Camada de Transporte: A Camada de Transporte possui dois protocolos: TCP
(Transport Control Protocol), que é referenciado como um protocolo confidvel,
pois possui mecanismos que garante a monitoracdo e a entrega dos dados, € o
UDP (“User Datagram Protocol”), que realiza um transporte mais simples sem
corre¢do de erro e servigos de controle de fluxo (“Best effort”).

Camada de Rede: Representado pelo principal protocolo, o “Internet Protocol”

(IP), ele € o responsdvel por seguir os enderecos dos dispositivos na rede,



determinado como os datagramas IP sdo entregues. Desta forma ele age como

uma representacao virtual da rede.

e (Camada de Enlace da Dados: Os protocolos deste nivel estdo envolvidos com

0 “Network Interface Controller — NIC”, que fazem a interface entre as camadas

de rede e enlace de dados, sendo os responsdveis pelo enderecamento no nivel

fisico.

4.2.2 Protocolos e servicos do Conjunto TCP/IP

Observando a Figura 4.2, podemos notar que sempre que os dados sdo trocados

entre 2 aplicagdes através de uma rede TCP/IP, cada camada prové um determinado tipo

de servico.

Camada de Aplicacao:
Trata as implementagdes
das aplicagdes dos usuarios

Camada de Transporte:
Gerencia a comunicagao
fim-a-fim entre hosts

Camada de Rede: Obtém
os enderegos da fonte e
do destinc

Camada de Enlace:
Gerencia a transferéncia
de dados de e para o meic
fisico

Host 1

Aplicagao

|

TCP

Ethernet
Driver

Dados

G

Segmento TCP

>

Datagrama IP

>

Frame Ethernet

>

Horst 2

Aplicagao

/

Ethernet
Driver

Figura 4.2 - Modelo de comunicacao TCP/IP.

A medida que os dados passam através de cada uma das camadas, os pacotes sao

gerados contendo 2 elementos distintos: Cabegalho e Dados, também chamado de
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“payload’. A medida que os dados passam por entre 2 camadas vizinhas (“peers”), eles
sofrem um processo de encapsulamento, onde os dados oriundos da camada anterior
(cabegalho e dados) sdao empacotados pela camada sucessora juntos com um novo

cabecalho, contendo informacdes especificas daquela camada, como mostrado na Figura

4.3.

Um ponto importante a salientar neste arranjo é que a atividade de fluxo dos
dados, que atravessa toda a pilha TCP/IP do host fonte para o host destino, se realiza
através da “conversa” entre a respectiva camada do lado fonte e do lado destino, usando
as informagdes colocadas pelo host no cabecalho do pacote. Tomando a Figura 4.3
como nossa referéncia, podemos entender as setas horizontais do processo mostrado na
Figura 4.2. Cada camada do lado do host fonte coloca uma informagdo no seu cabecalho
e o host destino reverte o processo retirando esta informacdo, camada a camada, para

orientar suas agoes.

Sermigo
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I Caberaho TCP Diados do Servagao
NN N
——— E— .
| Cabegall I Paote TCP
—— E— ]
rl:abe;a]hn Fidica Pacote [P
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Figura 4.3 - Processo de encapsulamento da informagao através das camadas

A Tabela 4.1 apresenta como o protocolo TCP/IP € subdividido em camadas

com 0s respectivos servicos de rede associados.
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Tabela 4.1 - Camadas e servicos de redes associados do suite TCP/IP.

Camada Servico de Rede
- DNS, telnet, FTP, TFTP, SMTP, HTTP,
Aplicagdo
etc.
Transporte TCP, UDP
Rede 1P, ICMP
Enlace de Dados ARP, RARP e interface de rede
Fisico Meio fisico

Conforme [32], podemos resumir estes relacionamentos como mostrado na

Figura 4.4.

Telnet FTF TFTF | | seeessssssen

FTP L ) I (g

h F +

Intexrmet Protocol (IF) & ICMP

-

Local IMeiw oxrk Protocol (ex. :Ethernei)

Figura 4.4 - Relacionamentos entre os protocolos.

A Figura 4.5 apresenta a estrutura ldgica das camadas de protocolos. Segundo
[33], todo computador conectado a uma rede com tecnologia internet possui tal
estrutura. Esta estrutura ldgica determina o comportamento dentro da rede. As caixas
representam o processamento dos dados quando ele passa através do computador e as
linhas conectando as caixas mostram o fluxo dos dados. A linha horizontal representa o
meio fisico, por exemplo, um cabo ethernet. Esta estrutura ajuda a melhor compreensao

da interrelacao dos diversos protocolos e o acesso ao meio fisico. Nesta estrutura
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observa-se que o médulo TCP, o médulo UDP e o NIC sao multiplexadores n-para-1.
Como multiplexadores eles chaveiam muitas entradas para uma tnica saida. No sentido
inverso do fluxo de dados, eles sdo demultiplexadores I-para-n, pois eles podem
chavear 1 entrada para vérias saidas de acordo com informagdes contidas no cabecalho

do pacote.
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Figura 4.5 - Estrutura 16gica de um né de uma rede.

4.2.3 Servicos de Enlace de Dados

Como representado na Figura 4.5, quando dois dispositivos numa rede
comunicam-se entre si, eles ndo usam somente o protocolo IP. Ao invés disso, eles
usam protocolos especificos para o meio escolhido. No exemplo apresentado, os

dispositivos num segmento Ethernet usam uma série de impulsos elétricos pré-definidos
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para se comunicarem entre si e definidos pelo protocolo Ethernet. Outros exemplos de

protocolos fisicos sao Token Ring, Frame Relay, FDDI, IEEE802.11, entre outros.

Uma das tarefas do protocolo IP é prover o mecanismo de enderecamento na
rede. Da mesma forma os protocolos de acesso ao meio fisico devem prover
mecanismos para encapsular e disseminar os dados pela rede, bem como 0s mecanismos
para se localizarem. Por exemplo, em redes Ethernet, para cada NIC é definido um
endereco fisico, chamado “Media Access Controller Address”, ou simplesmente “MAC
address”. Este endereco unico de 48 bits de comprimento € atribuido ao NIC pelo
fabricante. Através do processo de resolucdo de endereco implementado pelo servigo

“Address Resolution Protocol — ARP”, o endereco fisico, ou “MAC address”, ¢é

relacionado ao endereco l6gico de rede fornecido pelo protocolo IP.

O protocolo ARP trabalha enviando uma mensagem de “broadcast” no
segmento de rede em que o computador fonte estd conectado, requisitando que o
dispositivo usando um determinado endereco IP responda, enviando o seu endereco
fisico. Uma vez o dispositivo destino tenha respondido a requisicdo, o dispositivo fonte,
agora de posse do endereco fisico do destino, montard o quadro incluindo o endereco
fisico do destino e estabelecerd a comunicacdo, enviando os dados para o mesmo. A
mensagem de “broadcast” € uma mensagem especial enviada a todos dispositivos
conectados a um determinado segmento de rede. As requisicdes e respostas do
protocolo ARP trabalham no nivel fisico e estdo incorporadas diretamente nos quadros

produzidos pelos protocolos de baixo nivel em uso pelo meio fisico.
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4.2.4 Protocolo IP

O Protocolo IP fornece o servigo de formatacdo do datagrama e o mecanismo de
enderecamento, que ¢é independente de quaisquer das caracteristicas das redes
individuais que compdem uma rede com tecnologia internet. Em outras palavras, o
protocolo IP fornece uma representagdo virtual para os dispositivos conectados a uma
rede. Para que os dados sejam enviados para um endereco IP, eles devem ser
encapsulados e transmitidos de acordo com as regras de cada uma das redes
intermedidrias. O datagrama IP fornece as informagdes necessdrias para os dispositivos
fonte, intermedidrio e destino. Portanto cabe ao protocolo IP o roteamento das
mensagens € aos protocolos da camada de enlace de dados a entrega efetiva da

mensagem. A Figura 4.6 fornece uma visdo de como isto ocorre usando uma conexao

via rede discada.

Modem

Tréfico IP de 10.10.3.6
para 10.10.3.10
Trafego IP p/ 10.10.3.10

Interface. 1
[
> Host 2
Interface 2 10.10.3.10
Roteador |:| |:|
Interface 1: Dial in Serial

Segmento de Rede Ethernet

Host 1: 10.10.3.6
Cliente Remoto

Figura 4.6 - Trafego IP usando conexdo discada sobre rede Ethernet.
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O enderec¢o IP € um ndmero de 32 bits dividido em 4 campos de 8 bits. Segundo
classificacdo pré-estabelecida, estes campos sdo combinados formando 5 classes de
enderecos, dos quais 3 formam as classes A, B e C, chamadas de enderecos “unicast”,
ou seja, 1 para 1. A classe D é chamada de endereco “multicast”’, ou seja, 1 para varios.
E a classe E € uma classe reservada. Com relacao as classes A, B e C, os enderecos sao
divididos em 2 partes: endereco de rede e endereco do host. Cada classe tem uma
combinacdo diferente destes campos, conforme Tabela 4.2. Esta tabela apresenta as
faixas de endereco IP alocadas para cada classe. O padrdo aqui descrito chama-se IP

Versdo 4. Atualmente esti-se fazendo a transi¢cdo para a nova versdo, chamada IP

Versao 6.
Tabela 4.2 - Espaco de Enderecamento IPV4.
Classe Rede (Niimero de | Host (Nimero de | Nimero de Hosts Endereco IP Endereco Ip final
Bits) Bits) inicial
8 24 +16 Milhdes 0.0.0.0 127.255.255.255
16 16 +65.000 128.0.0.0 191.255.255.255
C 24 8 255 192.0.0.0 223.255.255.255

A Figura 4.7 mostra como o cabecalho de um datagrama IP estd organizado.

Cada linha do cabecalho IP tem 32 bits. Cada campo possui um tamanho especifico
ligado a sua fun¢do. Por exemplo, o campo protocolo informa qual o protocolo serd

usado apds o cabecalho IP (UDP ou TCP). J4 o campo TTL (“time to live”) especifica o

nimero de “saltos” que restam antes que o datagrama seja considerado

possibilidade de entregar” (“undeliverable”) e seja, entdo, destruido.

(3

sem
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Niumero de Bits
0 31
VER TOS Comprimento em Bytes
Campo identificador Frag Offset
TTL Protocolo Checksum do cabecalho
Endereco IP Fonte
Endereco IP Destino

Figura 4.7 - Layout do cabecalho de um Datagrama IP com 20 bytes.

Outro protocolo presente na camada de rede é o ICMP, “Internet Control
Message Protocol”. De tempos em tempos datagramas IP ndo conseguem atingir seus
destinos. O protocolo IP utiliza, entdo, outro protocolo, o ICMP, para servicos de
relatério de erros. Quando um sistema necessita relatar um problema que impede a
entrega do pacote, ele gera uma mensagem ICMP que descreve o problema de forma
geral, informando ao dispositivo fonte para que ele possa, entdo, parar de tentar enviar

aqueles datagramas.

Mesmo se dois sistemas sdo capazes de se comunicar sem problemas, ndo ha
garantias de que tudo funcionard bem, pois os dados dentro do datagrama podem estar
corrompidos ou pacotes podem se perder sem gerar qualquer mensagem ICMP. O
protocolo IP € um protocolo ndo confidvel por defini¢do, e como tal ndo fornece

quaisquer garantias. O ICMP ndo altera este fato [33].
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Existe uma variedade de tipos de mensagens ICMP, embora nem todas sejam
para relatar erros. Os exemplos mais conhecidos sao o “ICMP echo” e o “ICMP reply”,

utilizadas para implementar o comando “ping”.

4.2.5 Protocolo de Transporte

Os Protocolos de Aplicacao ndo se comunicam diretamente com o protocolo IP.
Eles conversam com 2 protocolos de transporte: TCP ou UDP. A principal fungio
destes protocolos € esconder a rede das aplicacdes, de tal forma que as aplicacdes nao

tenham que tratar com problemas mais basicos de empacotamento, roteamento, etc.

Que protocolo de transporte uma aplicacdo utiliza é definido pelo tipo de servico
de rede e de gerenciamento necessarios a aplicacdo. TCP € um protocolo confidvel,
orientado a conexdo, fornecendo servicos de correcdo de erro e controle de fluxo.
Quando uma aplicacdo utiliza TCP, € estabelecido, em primeiro lugar, um circuito
virtual de comunicagdo entre os dois dispositivos que estdo se comunicando, garantindo
assim a comunicacao fim-a-fim. Por sua vez, UDP € um protocolo ndo confidvel, ndo
orientado a conex@o e que oferece pouca funcionalidade ao protocolo IP. UDP nao
mantém uma comunicacdo fim-a-fim com o dispositivo remoto. Existem muitas

aplicacdes que utilizam um ou outro protocolo de transporte, mas existem também

vdrias aplicacdes que utilizam ambos.

Tanto UDP quanto TCP utilizam um nimero chamado de porta para estabelecer
o caminho de comunicacdo entre a aplicac@o e o protocolo de transporte. Trata-se de um
nimero de 16 bits, presente no cabecalho de mensagem TCP ou UDP. Isto permite o

servico de multiplexagem oferecido por ambos os protocolos, isto é, vdrias aplicacdes

63



podem ser executadas no mesmo dispositivo, usando diferentes nimeros de portas para
identificacdo junto aos protocolos de transporte. Por exemplo, uma aplica¢do que estd
oferecendo um servigco espera pacientemente que mensagens cheguem a porta
especificada para aquele servico, conforme mostrado na Figura 4.8. A Tabela 4.3

apresenta nimeros de portas para alguns servicos de rede comuns.

Tabela 4.3 - Aplicacdes e o ndmero de portas atribuidas.

Aplicacio Niimero de Porta/ Protocolo de
plicag Transporte
ftp 21/tcp
telnet 23/tep
Smtp 25/tcp
DNS 53/udp
DNS 53/tep

Vale ressaltar que um servico pode utilizar qualquer nimero de porta. Contudo,
para obter a interoperabilidade, € melhor seguir os valores padrdes estabelecidos, como
aqueles encontrados no arquivo /etc/services existentes nos sistemas operacionais

baseados em UNIX, conforme mostrado na Tabela 4.3.

Cliente TCP: Porta Fonte xxxx, Servidor
(Nimero de Porta Destino 80 (Ndmero da
Porta atribuido Porta = 80)
aleatoriamente)

TCP TCP
1P 1P
Meio Fisico Maeio Fisico

Figura 4.8 - Multiplexagem ao nivel de aplicacdo usando portas.
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O termo “socket” identifica o par: nimero da porta e o endereco IP
concatendado. O termo ‘“‘socket pair’ consiste do “socket” dos pontos terminais do
circuito virtual estabelecido. Multiplas conexdes entre dois sistemas devem possuir
“socket pairs” inicos, com ao menos um dos dois terminais tendo um nimero de porta

diferente, conforme mostrado na Figura 4.9.

“Socket Pair’ “Socket Pair’
10.10.3.1:80 10.10.3.1:80
10.10.3.3:1036 10.10.3.2:1247

Servidor1
10.10.3.1
Porta 80

Cliente2 Cliente1
10.10.3.3 10.10.3.2
Porta 1036 Porta 1247

Figura 4.9 - Servidor com 2 conexdes usando 2 pares de “sockets” distintos.

Embora o conceito de circuito virtual e de nimero de porta seja distinto, eles
estdo fortemente interligados. O circuito virtual fornece o transporte gerenciado entre a
fonte e o destino, enquanto os nimeros de porta fornecem enderecos para que as
aplicacoes os utilizem quando comunicando-se com o servidor. Desta forma € possivel
ao servidor de aplicacdo suportar multiplas conexdes de vérios clientes através de um

endereco de porta tinico, conforme mostrado na Figura 4.9.
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As Tabelas 4.4 e 4.5 apresentam a organizacdo do cabecgalho dos protocolos TCP
e UDP. Pelo nimero de informacdes presentes no cabecalho TCP, podemos concluir

que se trata de um protocolo bem mais complexo e, portanto, consome mais recursos

que o protocolo UDP, tanto do dispositivo fonte quanto do dispositivo destino.

Tabela 4.4 - Campos de uma mensagem UDP.

Campo Nimero de Bits Funcao
Porta Fonte 5 Identifica o ndmero da porta utilizada pela aplicacdo que estd enviando os
dados
Porta Destino 2 Identifica o nimero da porta utilizada pela aplicacdo que estd recebendo os
dados
Comprimento 2 Especifica ao tamanho total da mensagem UDP
Checksum 2 Checksum de toda a mensagem
Dados vérios Dados da mensagem
Tabela 4.5 - Campos de um segmento TCP.
Campo Nuimero de Bits Funcao
Porta fonte 16 Identifica o nimero da porta utilizada pela aplicacdo que estd enviando os
dados
Porta destino 16 Identifica o nimero da porta utilizada pela aplicacdo que estd recebendo os
dados
. A cada byte de dados enviado através do circuito virtual € atribuido um
Identificador de P o - A o P .
A 32 nimero tnico. O Identificador de seqiiéncia identifica o nimero associado
seqiiéncia .
com o primeiro byte de dados neste segmento
Identificador de . o . .. .
reconhecimento (ack) 32 Identifica o préximo byte de dados que o recipiente espera receber
Comprimento do .
4 Especifica o tamanho do cabecalho TCP
cabecalho
Reservado 6 Reservado
Flags 6 Usado para fun¢des de comutag@o do circuito virtual
Window 16 Identifica o tamanho do buffer do recipiente em uso no sistema que gerou
este segmento
Checksum 16 Checksum de todo o segmento TCP
Urgent Pointer 16 .Ident'ltlca ao dltimo byte de um dado urgente que deve ser tratado
imediatamente
Opcdes L
(Se existir) Virios
Dados . ’ .
(Se existir) Virios Dados presentes no segmento TCP
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Através do uso de nimeros de seqii€éncia e dos flags de reconhecimento (ACK),
o TCP consegue manter o status da conexdo a todo instante, pois cada byte de dados
enviado sobre o TCP deve receber um sinal de reconhecimento (ACK). Caso um dos
sistemas nao receba este sinal, o TCP re-enviard a mensagem em questdo. A Figura 4.10

mostra este esquema.

Host1

Host2

Usuario digita “C”
Seq=42, ACK=79, dados= “C”

Host reconhece

I recebimento do “C” e
ecoa “C”

Seq=79, ACK=43,dados=“C”

Host reconhece
recebimento do

“C" ecoado Seq=43, ACK=80

4_ —_— —_— —_—
<_ —_— _— —_— _— —_—

Tempo Tempo

Figura 4.10 - Uso de Numero de Seqiiéncia numa transacao TCP.

O uso dos ndmeros de seqiiéncia permite ao TCP implementar o controle de

fluxo e outros servicos no topo do protocolo IP, sincronizando, desta forma, a

transferéncia de dados entre dois dispositivos, conforme mostra a Figura 4.10.
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O uso dos ndmeros de seqiiéncia permite ao TCP implementar o controle de
fluxo e outros servicos no topo do protocolo IP, sincronizando, desta forma, a

transferéncia de dados entre dois dispositivos, conforme mostra a Figura 4.10.

4.2.6 Protocolos de Aplicacdo

Existe uma variedade de protocolos de aplicagdo, cada um fornecendo
mecanismos padronizados para troca de informacdes. S@o exemplos destas aplicagcdes:
e Transferéncia de arquivos: FTP, Gopher e HTTP;
e Servicos de Correio eletronico: SMTP, POP3, IMAP4 e NNTP;
e Localizar recursos de rede: DNS, Finger e LDAP; e

o Gerenciamento de Redes: SNMP.

As aplicagcdes do lado do cliente consistem, em geral, de dois componentes
distintos:
e O Protocolo de Aplicagao, por exemplo, HTTP; e

¢ A interface para visualiza¢ao das informacoes.

Por exemplo, o navegador de web utiliza o protocolo HTTP para recuperar
informacdes, como paginas HTML, de um servidor de web, mas o cddigo para
visualizacdo dos dados € um servico a parte, e ndo € coberto pelas especificacdes do

protocolo.

Quase todas as aplicagdes seguem o mesmo modelo basico cliente/servidor: um
cliente envia uma requisi¢do de servico para um servidor. Este, em funcdo da

requisicdo, faz algum tipo de processamento e, possivelmente, retorna algum tipo de

68



informacao ao cliente. As aplicacdes baseadas em servidor sdo carregadas pelo sistema
operacional e ficam, a seguir, a espera de requisicdes de conexdo. Por sua vez, os
clientes somente estabelecem conexdes quando alguma agado € requisitada. Toda vez que
um protocolo de aplicacdo abre uma conexdo de E/S com um dos protocolos de
transporte, ele aloca um nimero de porta. Desta forma, qualquer trafego destinado
aquela aplicacdo serd roteada para a porta apropriada, conforme mostra a Figura 4.11.
Essas aplicagdes podem abrir muitas conexdes simultaneamente, sendo que cada
conexdo obtém um ndimero de porta. Do lado do cliente cada uma destas conexdes,
criadas independentemente, terd nimeros de portas Unicos. Quanto aos servidores, eles
ndo se importardo se um cliente requer multiplas conexdes, desde que para cada

conexao o cliente atribua um nimero de porta tnico.

Porta 53 (Servidor de DNS)

Porta 69 (Servidor de TFTP)

Porta 1138 (Cliente TFTP)

Porta 1139 (Cliente DNS)

Portas

| EA I___:____I ________ 1 _’ UDP

Interface IP

Figura 4.11 - Multiplexagem ao nivel da aplicagdo com niimero de portas.
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4.3 REDES INDUSTRIAIS

Devido aos beneficios oferecidos pelas redes de comunicac¢ido de dados, muitas
empresas e indudstrias t€ém demonstrado interesse em aplicar esta tecnologia com o
proposito de controle industrial e automagao em fébrica. Em [34] e [35], encontramos
Otimas revisdes desta tecnologia em controle industrial. Podemos encontrar exemplos
da utilizag@o destas tecnologias em industrias como manufaturas, geracdo e distribui¢ao
de energia elétrica, fornecimento de 4dgua e gds, transporte, petréleo e industrias
quimicas, dentre outras. Dependendo do tipo e propdsito do sistema de automacao, seus
componentes podem ser locais, espalhados em uma drea geogrifica ou mesmo em

escala mundial [34].

Existem dois tipos de configuracdes para este tipo de rede: direto e hierarquico
[35]. Tipicamente, redes comunicagdo para automagdo industrial sdo construidas
utilizando-se o modelo hierdrquico [34], com os niveis variando dos sensores e
atuadores na parte inferior da hierarquia a redes locais (LAN — “Local Area Network”)
e, possivelmente, redes WAN (“Wide Area Network™) no topo. O uso de niveis
hierdrquicos é necessario devido a necessidade de tratar grande quantidade de dados,

nem sempre relevantes a todos os niveis.

A estrutura de um tipico sistema de controle distribuido é apresentada na Figura
4.12. No topo da estrutura tem-se a rede corporativa que executa as aplicagdes de
gerenciamento da manufatura e de processos. Na parte intermedidria da estrutura tem-se
a rede de controle que liga estacdes de trabalho (Interface Homem-Madquina - THM),

utilizadas pelos sistemas supervisorios, aos controladores de processo. Esta rede de
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controle pode ser dividida em diferentes segmentos. Os controladores de processo sao
por sua vez conectados ao nivel inferior da estrutura, chamado de nivel de campo ou
processo. Neste ponto tem-se os barramentos de campo conectando os dispositivos de
campo, tais como sensores e atuadores. Do nivel inferior ao topo da estrutura, o trafego

de dados ¢é filtrado e agregado aos servidores especializados situados entre os niveis.

) Internet
Parceiros

IHM _
Rede Corporativa
TCP/IP/Eth (intranet)
Aplicagoes Y
Centro de Operagéo e
Controle
TCP/IP/IEth o

Proprietario, serial, TCP/IP/Eth

Fieldbus, TCP/IP/Eth

[ cr] [ Rel ] | RrRe | | cLP | Barramento
Fieldbus, TCP/IP/Eth procdeessos

Figura 4.12 - Estrutura Hierdrquica de uma Rede Industrial.

Existem vdrios protocolos de comunicacdo em uso nos diferentes niveis
hierarquicos. As redes dos niveis superiores da hierarquia utilizam na maioria dos casos
o conjunto de protocolos TCP/IP. Nas conexOes de missdo critica existe a
predominéncia dos barramentos de campo ou conexdes dedicadas, embora a tecnologia

Ethernet também esteja presente. Barramentos de campo possuem protocolos
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especificos, necessitando, portanto, de “gateways” para realizar a conversao de
protocolo e fornecer uma interface comum para os niveis superiores. Exemplos destas
interfaces padrdo da inddstria sdo o “Manufacturing Message Specification — MMS”
(ISO 9506) [36] e os padroes definidos pelo “Open Process Control Foundation —

OPC” [37].

Uma das fungdes destas interfaces padroes € esconder os detalhes dos protocolos
de barramento de campo, permitindo projetar e implementar eficientemente as
aplicacdes de automacdo. Muitas das implementacdes de MMS e OPC estao construidas
sobre o conjunto de protocolos TCP/IP. Veja o exemplo da interface MMS na figura

4.14.

Monitoramento,
Relatorios,Controle e
Supervisao

Funcgdes
Corporativas

Monitoramento
Relatorios,Controle de
Processos

MMS

Apresentacéo

Sessao

Aplicagao

MMS

Apresentacéo

Sessao

Trasnporte

Rede

Enlace de Dados

Fisico

Conectividade

Trasnporte

Rede

Enlace de Dados

Fisico

Figura 4.14 - Visao MMS de Aplicagdo de Rede [36].

O Barramento de Campo ou “fieldbus” é o termo genérico que descreve redes de
comunicacdo de dados digital usados pela industria [38]. Eles sdo utilizados para

conectar dispositivos de campo, tais como, controladores, transdutores, atuadores e
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sensores. Sao divididos em dois grandes grupos, dependendo das caracteristicas que eles

oferecem:

e Barramentos

de Controle: Por exemplo,

“High Speed Ethernet-HSE”,

ControlNet, Foundation Fieldbus, Profibus, DeviceNet, Profibus DP, SDS,

Interbus-S, DNP3, MODBUS, EtherNet/IP; e

e Barramentos de Sensores: Por exemplo, CAN, ASI, Seriplex, LonWorks.

A Tabela 4.6 apresenta a familia de protocolos MODBUS, MODBUS+ e

MODBUS/TCP. O elemento comum em todas as arquiteturas € a estrutura cliente-

servidor conhecida como “MODBUS Application Protocol — MBAP”, um protocolo da

camada 7 do modelo de referéncia OSI.

Tabela 4.6 - Representacao da Familia de Protocolos Modbus.

Modbus Modbus+ Modbus/TCP OSI
MBAP MBAP MBAP Aplicagdo
Apresentacio

Sessdo

TCP Transporte

MODICON (proprietario) IP Rede
RTU HDLC Ethernet Enlace de Dados

EIA232 Wireless EIA485 Fibra Otica Ethernet Fisico
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Capitulo 5

FUNDAMENTOS DE SEGURANCA DA INFORMACAO

5.1 INTRODUCAO

Ameacas de seguranca em computadores e redes de comunicagdo de dados tem
sido um problema desde que estes recursos foram utilizados em conjunto. Em pouco
tempo estas ameagas cresceram de tal forma que hoje quase todo computador e rede
estdo expostos a algum tipo de ameaca. Basta verificar a Figura 2.4 apresentada
anteriormente para se ter uma no¢ao deste crescimento no Brasil. Outro ponto que deve
ser salientado é que a sofisticacdo utilizada em ataques tem aumentado sensivelmente.
Isto faz com que muitas destas ameacas possam ser lancadas de forma automatica, pois
nao é necessdrio nenhum conhecimento técnico. A Figura 5.1 apresenta um grafico
retirado da referéncia [39] que relaciona a sofisticacdo de ataques versus conhecimento
técnico. Pesquisas usando os dados do CERT/CC nos Estados Unidos [40] indicam que
esta automacdo pode estar sendo o gatilho para a ampliacdo de atividades maliciosas na

Internet.

5.2 TERMINOLOGIA

Ameaga € uma pessoa, evento ou idéia que coloca em perigo uma instalagdo e/ou

organizacdo em termos dos objetivos de seguranca. Um ataque é a concretizagdo de
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uma ameaga. Protecdo ou Salvaguarda é um controle fisico, um mecanismo, politicas
ou procedimentos que protegem as instalacdes das ameagas. Vulnerabilidades sao as
fraquezas para uma salvaguarda ou a auséncia de salvaguardas. Risco ¢ uma medida da
probabilidade da ocorréncia de um ataque, bem como as conseqiiéncias deste ataque.
Portanto um alto risco significa uma alta probabilidade de sucesso com significantes
conseqiiéncias. As contramedidas sdo as acdes que podem ser tomadas para evitar ou
minimizar o risco de ataques. A penetracdo ou invasdo € um ataque com sucesso, por
exemplo, obter o acesso (ndo autorizado) a arquivos e programas ou o controle de um

computador.

sophisticated
command &:
control
cross site scripting !
High ‘stoalth jadvanced, | | 100IS

scanning techniques i iz

packet spoofing
denial of service

Intruder
Knowledge distributed
attack tools (DDoS)
EWBBan% | www attacks
E : Iautumalsd probes/scans
H GUl
back doorsj
disabling audits; i mgmt. diagnostics
i : hijacking
Attack burglaries ; sessions

Sophistication} i exploiting known vulnerabilities

i E password cracking

i i self-replicating code

Attackers

i g
i password guessing

Low

1980 1985 1990 1995 2000

Figura 5.1 - Evolugao da sofisticac@o de ataques versus conhecimento do atacante [39].

A Figura 5.2 mostra como a criagdo e o uso de ferramentas estdo tornando-se
cada vez mais sofisticados a medida que os invasores adotam o modelo do ciclo de

desenvolvimento “open source”, construindo e distribuindo ferramentas. As ferramentas
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e as informagdes sobre como “quebrar” ou “penetrar” em varios sistemas, estao
prontamente disponiveis na Internet, em “bulletin boards” e em CDs de distribui¢cdes.
Mais surpreendente € o fato de que grande quantidade de informacdo estd também

disponivel no software e nos manuais fornecidos para gerenciar os sistemas e as redes

fornecidas diretamente pelos fabricantes.

Desenvolvimento

de ferramentas Invasores
Invasores 5 tomatizadas comecam a usar
S:;’:]t‘;z para exploit/ novos tipos de
Primeiras  Ferrament seanning explolts
‘ O uso de
ferrrament_as as para ferramentas
parasézplo'ts Exploits automatizadas é

distribuidas

Invasores mais
experientes
descobrem

uma nova
vulnerabilidade

disseminado

Figura 5.2 - Ciclo de exploracdo de uma vulnerabilidade [50].

OBJETIVOS DA SEGURANCA DE INFORMACAO

A defini¢do da seguranga para um sistema de informagdo, seja para a defini¢dao
de uma politica de seguranca ou para a especificacdo de um sistema de informacdo,
deve ser abordada sobre 3 perspectivas: Acesso ao Sistema de Informacao, Objetivos de

Seguranca e Nivel de Confianca no Sistema de Informacao.

A primeira perspectiva diz respeito sobre como o atacante ganha acesso ao
sistema de informacdo, se fisicamente ou por meios eletronicos. A Tabela 5.1 resume os

casos mais gerais [41]. O termo “masqueraders” é caracterizado por [41] como
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invasores internos (Caso B). Mas [40] sugere que este termo relaciona também a

invasores externos que assumiram uma identidade interna (Caso A) ou um usudrio

legitimo que assumiu a identidade de outro usudrio por uma razao qualquer (Caso B).

Tabela 5.1 - Casos Gerais de Ameacas.

Invasor ndo autorizado a
usar dados/recursos do

Invasor autorizado a usar
dados/recursos do

sistema sistema
Invasor nao autorizado a Caso A:
usar o computador Invasdo Externa
Invasor autorizado a usar Caso B: Caso C:

o computador

Invasdo Interna

“misfeasance”

A segunda perspectiva salienta contra que tipo de ameaca o sistema estd
protegido. Os objetivos de seguranga descritos a seguir oferecem um quadro geral para
categorizar e comparar tanto as ameacas quanto os mecanismos de seguranca. Sao eles:

¢ C(Confidencialidade: Este objetivo refere-se a prevencdo da divulgacdo de
informagdes para pessoas ndo autorizadas ou sistemas.

e Integridade: Este objetivo refere-se a prevencdo de modificagdes nado
detectadas de informacdo por pessoas ndo autorizadas ou por sistemas. Violacao
da integridade pode causar problemas de seguranca, levando equipamentos ou
pessoas a sofrerem algum tipo de dano.

¢ Disponibilidade: Disponibilidade refere-se a garantia de que pessoas nao
autorizadas ou sistemas nao possam negar acesso ou 0 Uso a pessoas autorizadas.
Violagdo de disponibilidade, também conhecido como negacdo de servico
(“denial-of-service — DoS”), pode causar ndo somente danos econdmicos mas

também pode afetar a seguranga, pois os operadores perdem a capacidade de

monitorar e controlar o Pprocesso.
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Autenticacao: Diz respeito com a determinacdo da verdadeira identidade de um
usudrio do sistema e o mapeamento desta identidade para um sistema interno
principal, pelo qual este usudrio € conhecido.

Autorizacao: Também conhecido como controle de acesso, este objetivo diz
respeito a proibicao de acesso ao sistema de pessoas ou sistemas sem permissao
para fazé-lo. Num sentido mais amplo, autorizac¢do refere-se ao mecanismo que
distingue entre usudrios legitimos e nao legitimos para todos os outros objetivos
de seguranca. Violacdo deste objetivo pode produzir sérios problemas de
segurancga.

Auditabilidade: Diz respeito com a capacidade de reconstruir o histdrico
completo do comportamento do sistema a partir de registros de “/og” contendo
todas as acdes nele executadas. Desta forma pode-se determinar, apds o
incidente, o problema ocorrido e assim estabelecer extensdo do incidente.

Nao repudialidade: Este objetivo refere-se a capacidade de fornecer provas
irrefutdveis a terceiros sobre a identidade de quem iniciou uma ag¢do em um
sistema de informagio. E relevante para o estabelecimento da contabilidade e
responsabilidade. Violacdo deste objetivo trds conseqiiéncias legais e/ou
comerciais.

Protecdo para Terceiros: Este objetivo refere-se a capacidade de evitar danos a

terceiros através do uso de um sistema de tecnologia da informacao.

Alguns destes objetivos de seguranga sdo em certos casos, independentes uns

dos outros, e muitos sistemas consideram somente um subconjunto destes objetivos ou,

ainda, um subconjunto como de maior prioridade.
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A terceira perspectiva a ser considerada leva em consideracdo o nivel de
confianca que se pode ter de um sistema de informagao em particular levando-se em
conta os objetivos de seguranca descritos. Este nivel de confianca pode ser obtido
através de certificacdes formais, como “Common Criteria (CC)”, ou em termos de
padrdes e melhores praticas aceitas, como “BSI Guidelines”, ITSEM, ITSEC, BS17799,
COBIT, COSO, ITIL, etc. Em geral o nivel de confian¢a nos mecanismos de seguranca
de um sistema diminui com o tempo, quando novos ataques e vulnerabilidades tornam-
se conhecidos. Desta forma a arquitetura de seguranca e sua implementagao necessitam

serem revistas de tempos em tempos e atualizadas quando necessdrias.

5.4 O PROCESSO DE ATAQUE

Existem diversos estdgios que compdem um ataque a um sistema computacional
ou rede de computadores. Eles variam da motiva¢do do atacante a execugdo final do
ataque. Em geral classifica-se em 4 estdgios principais [39]:

e Motivacdo do atacante e objetivo;

e (oleta de informacdes e selecao do objetivo;

e Selecdo do ataque; e

e Execucdo do ataque.

Um atacante, em geral, tem varias razdes para langcar um ataque. Na maioria das
vezes ele simplesmente quer testar técnicas ou ainda, quer provar uma tese. Esta
motivacdo terd impacto sobre que tipo de ataque serd escolhido e como ele serd
executado. Antes de lancar um ataque o atacante deve selecionar o alvo do ataque e

coletar informagdes. Estas duas atividades podem ser realizadas em paralelo ou ndo,
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dependendo do que o atacante deseja obter. A coleta de informagdes envolve extrair
informacdes tteis do computador ou da rede alvo enquanto a sele¢ao do alvo é a escolha
propriamente do objetivo do ataque. Durante estes estdgios, o atacante usard
ferramentas tais como “sniffers” e “port scanners” para obter estas informagdes. Uma
vez o atacante tenha definido o alvo e obtido as informacdes das vulnerabilidades do
alvo, ele seleciona o tipo de ataque apropriado. O estdgio final € a execucao do ataque,
no qual o atacante lanca o ataque escolhido contra o objetivo estabelecido. Em [89],
uma classifica¢do, ou taxonomia, de ataques é desenvolvida baseada no processo de

ataque similar aos estdgios descritos acima.

5.5 TIPOS DE ATAQUES

Dependendo da sua funcdo especifica e do ambiente, cada sistema de
comunicacdo deve satisfazer a um subconjunto dos objetivos de segurangca. Como ja
dito, a violacdo intencional de um objetivo de seguranca configura-se em um ataque.
Ataques podem ser iniciados a partir de pessoas de dentro da organizac¢ao ou de fora da
organizacdo. Temos ainda os ataques com objetivos definidos e os ataques sem objetivo
definido. Neste caso o invasor ataca qualquer sistema que apresenta uma determinada
vulnerabilidade. J4 o ataque com objetivo definido, o atacente tende a invadir um
sistema especifico com o proposito de espionagem, terrorismo ou guerra eletrOnica
(“warfare”). Normalmente este tipo de ataque € precedido de uma fase de coleta de
informacdes acerca do objetivo-alvo, usando engenharia social, obtendo referéncias
“online” ou “offline”, ou ainda, ferramentas de verificacdo de vulnerabilidades em
sistemas e na prépria rede (como por exemplo, “port scanners”, etc.). Em [42]

encontramos uma boa descricdo sobre vulnerabilidades. Em [39] encontramos uma
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metodologia para classificacdo (“taxonomy”) de ataques em redes e computadores.

Alguns tipos de ataques mais comuns sao os seguintes:

Denial-of-Service (DoS): Neste caso o atacante deseja diminuir a
disponibilidade do sistema alvo, para realizar seu propdsito pretendido. Para isto
o0 ataque rompe o servico de uma rede ou de um computador, de modo que fique
impossivel sua utiliza¢do ou ainda, que o desempenho da rede ou do computador
seja seriamente afetado. Existem 3 tipos principais de DoS: “host based”,
“netwok based”’ e distribuido [39].

Eavesdropping: O objetivo do atacante € violar a confidenciabilidade da
comunicacdo, por exemplo, coletando indevidamente (“siniffing”) pacotes na
LAN ou interceptando transmissdes em sistemas “wireless’.
Man-in-the-Middle: Neste tipo de ataque, o atacante age nos dois pontos
terminais de uma comunica¢do (emissor-receptor), como se ele fosse o usuario
esperado (parceiro) para aquela conexdo. Além da violagdo de
confidenciabilidade, este tipo de ataque permite modificar as informacdes
trocadas, violando o objetivo da integridade. Através deste tipo de ataque, as
fraquezas da implementacio e o uso de certos protocolos de troca de chaves e de
autenticacdo, podem ser explorados para obter controle de sessdes
criptografadas.

Breaking into System: Através da violacdo dos objetivos de autenticacdo e
controle de acesso, o atacante obtém a capacidade de controlar aspectos do
comportamento do sistema de comunicacao, incluindo a capacidade de superar
os objetivos de confidencialidade e integridade. Este tipo de ataque envolve
consecutivas invasdes de vdrios subsistemas e a elevacdo passo a passo dos

privilégios do atacante.
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Virus: Ataques baseados em virus manipulam um usudrio legitimo para evitar
os mecanismos de autenticacdo e controle de acesso a fim de executar c6digo
malicioso colocado pelo atacante. Na pratica, ataques de virus diminuem
diretamente ou indiretamente a disponibilidade dos sistemas infectados através
do consumo de quantidades excessivas de recursos do sistema ou da banda da
rede.

Trojan: E uma aplicacio que se camufla como um software que nio oferece
perigo, mas que de fato possui uma funcionalidade maliciosa adicional. Pode ser
considerado um virus sem o componente de propagacao. Uma funcdo tipica de
um Trojan é fornecer um ‘“backdoor” no sistema para que o atacante possa
controld-lo externamente. Também chamados de “rootkits”, Trojans modificam
partes do Sistema Operacional para impedir sua deteccdo. Uma versdo especial
de Trojans sdo os “spyware”, aplicacdes ativas no modo “background” e que
transmitem informag¢des do computador infectado. Desta forma os “trojans” sao
empregados para evitar os objetivos de confidencialidade e controle de acesso.
Worm: E um cédigo malicioso cujo mecanismo de propagacio é baseado na
exploragdo de vulnerabilidades do sistema alvo, sem o envolvimento de
qualquer usudrio. Pode ser considerado um virus auto-propagador, copiando a si
mesmo de computador para computador via rede. Infec¢des por “worm’™ ndo tem
um alvo especifico e em geral cria problemas de disponibilidade para os
sistemas infectados ou mesmo para a Internet como um todo. Além disso, o
“worm” pode produzir cdédigo malicioso para langcar um ataque distribuido de
todos os hosts infectados.

Buffer Overflow: Siao extensamente usados para ataques a computadores ou a

redes de computadores. Em geral fazem parte de uma combinacdo de ataques.



Eles sdo usados para explorar erros de programagao, na qual “buffers” podem vir
a ser sobre utilizados (“overflow”). Se um “buffer” € preenchido além de sua
capacidade, as localiza¢des de memoria adjacentes ao “buffer” serdo afetadas e
seus dados corrompidos, ou ainda, utilizadas para modificar a execucdo do
programa.

Phishing e Pharming: E uma forma de fraude na Internet na qual os atacantes
tentam enganar os consumidores para obter suas informacdes pessoais. As
técnicas usualmente utilizadas envolvem e-mails fraudulentos e sites da web que
representam e-mails e sites de web auténticos. Este tipo de ataque lanca centenas
ou milhares de e-mails fraudulentos, conhecido com “spam”, com objetivo de
que uma pequena porcentagem dos consumidores responda as instrugdes
passadas pelo atacante através do e-mail fraudulento. Estima-se que até 20%
destas pessoas incautas respodam ao e-mail fraudulento, dependendo do ataque.
As institui¢des financeiras sdo as maiores vitimas com grandes perdas
financeiras através do uso das informacdes roubadas de seus clientes. J4 a
atividade de “pharming” direciona, de propdsito, o usudrio para sites
fraudulentos ou “proxy servers”, através de técnicas de roubo de DNS ou
“poisoning”

Botnets: O termo “bots” refere-se a ferramentas para tomar controle de
computadores, € a colecao de computadores comprometidos pelos “bots” €
conhecido como “botnet”. O condutor da “botnet” gerencia o conjunto de
computadores comprometidos (zumbis) e envia comandos dirigindo a operagao
da “botnet”. O condutor pode ser ou ndo a pessoa que originou a “botnet”.
Spoofing: E o processo no qual o atacante passa-se por outro usudrio. Neste caso

um atacante pode fingir ser um usudrio real ou pode manipular a comunicag¢ao
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da vitima. H4 vdarias maneiras de se realizar “spoofing” usando a pilha de

protocolos TCP/IP, incluindo: “MAC address spoofing” e “IP spoofing” [39].

As tabelas 5.2, 5.3 e 5.4, obtidas no site http://www.cert.br/stats/incidentes/,
apresentam os valores acumulados para os incidentes relatados ao CERT.br nos anos de
2006 e 2007(periodo de janeiro a junho). Fazendo-se uma andlise nos valores
apresentados por estas tabelas, nota-se a relativa tendéncia de aumento de “worms”, se
comparado o periodo do ano de 2006 para o primeiro semestre de 2007 (197.892 para
94.809), bem como a diminuicio do nimero de fraudes, se comparado o primeiro
semestre de 2006 com o primeiro semestre de 2007 (23.008 para 18.977 — cerca de
21%). Entretanto, o nimero de ataques a servidores web (aw) no mesmo periodo de
2006 e 2007 indica um aumento substancial de mais 160% (215 para 572). S6 nos
meses de janeiro a junho de 2007 aconteceram mais ataques a servidores web que no
ano todo de 2006. O nimero de ataques de DoS diminui cerca de 27% para 0 mesmo
periodo de 2006 e 2007 (253 para 199). Contudo isto ndo representa uma forte
tendéncia tendo em vista o baixo nimero de DoS no primeiro semestre de 2007 e no
segundo semestre de 2006.

Tabela 5.2: Totais Mensais no ano de 2006 Classificados por Tipo de Ataque
(fonte: www.cert.br

|Més ||T0ta1 ||worm (%) ||dos (%)Hinvasﬁo (%)Haw (%)Hm (%) ||fraude (%)|

[an 8446 1358 Jlie71 Jol4 o |32 Jo][3274 ]]38]3687 ]3]
[fev 7742 1223 J[15[33 Jol[so o 54 Jo]2737 ]}35]3636 |46
[mar |[11945 J4062 [[34[41 JoJ[ti2 o J[29 ]o][2925 ]j24]4776 ][39]
[abr 14126 |[7327 513 Joller o |28 o742 ][19]3965 |}28]
[mai 18204 J[11139 Jje181 Joll24 o |29 Jo][3153 ][17]3778 ]120]
[un 17470 J[11036 Jj63]24 Joll44 o J43 Jo][3127 ][17]3196 |18]
[ul 18754 |[12833 Jjes|[i1 Jol[s7 o J4e Jo][2823 ]15]2984 |15]
lago J17501 |[s961 51]¢  Joll44 o |37 Jolls160 ]]29]3295 |18]
et 23321 |[13499 |j57[¢  Joll2s o |38 Jo][s507 ]]23]4247 18]
out_|[18592 8944 483 JoJ21 o |35 ]o]les23 ]j36]2766 ][14]
lnov 23414 J[16355 Jje9o  Joll43 o |51 Jo][3777 ][16]3188 |[13]
ldez 18377 12939 J[70]2 Jo][8 o 127 Jo][3143 |[17]}2258 ][12]
[Total][197892][109676][55]277 J0][523 o 449 Jjo]j#5191][22]41776 |21]
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Esta andlise vem demonstrar a tendéncia constatada pelo CERT.br da mudanca
de foco para o usudrio final, agora vitima de “worms” e “botnets”. J4 o aumento de
ataques a servidores web, demonstra que os provedores estdo deixando muitas portas
abertas para os atacantes, além de demonstrar o aumento dos relatos deste tipo de
incidente ao CERT.br por parte dos provedores de servicos de web. A diminuicdo do
nimero de fraudes também vai neste mesmo sentido.

Tabela 5.3: Totais Mensais no trimestre Janeiro/Mar¢o de 2007 Classificados por Tipo
de Ataque (fonte: www.cert.br)

|Més ||T0ta1 ||worm (%)”dos (%)Hinvasﬁo (%)Haw (%)”w (%) ||fraude (%)|

[an J24181][18109]740 oo 8 o 1 Jo]3132 J12fo11 Jfi2]
lfev[15482][9302 Jls0fo Jlo Jl4 o 1o ]o]3907 Jl25]2250 14 ]
[mar |[16633]0124 541 Jjo |3 o ][125 Jjo]4850 ][29]2530 ][15]
[Total|[56296][36535 [64][1 o 15 o ][1e5 Jo][11889]21]7691 |13 ]

Tabela 5.4: Totais Mensais no trimestre Abril/Junho de 2007 Classificados por Tipo de
Ataque (fonte: www.cert.br)

IMés ||Total |worm (%)||dos (%)|[invasao (%)|[aw (%)||scan (%)|fraude (%)|

abr J14152]6416 J4s|i1 Jolle o 147 |[1]j4584][32][2988 |21]
[mai |[13623][5776 J42][179 ][5 o ][139 ][1][3107]]22]j4417 ]32]
[un 107384621 J43]8 Jolfis o 121 |[1]2092][19][3881 |[36]
[Total][38513][16813]43][198 Jo]l26 o~ ]l407 |[1]jo783][25][11286 ][9]

O Anti-Phishing working Group (http://www.antiphishing.org/) representa uma
associacao mundial composta de mais de 2600 membros, entre os quais estdo oito dos
maiores bancos dos EUA e mais de 1600 empresas em todo mundo. Este grupo de
trabalho objetiva a eliminacdo das atividades de fraude e o roubo de identidade
resultante das atividades criminosas de “phishing, pharming e e-mail spoofing”.
Mensalmente este grupo de trabalho divulga um relatério com as atividades de phishing

a eles relatadas (http://www.antiphishing.org/reports/apwg_report_january_2007.pdf).
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O gréfico da Figura 5.4 relata as atividades de janeiro de 2006 a janeiro de 2007.
Segundo o relatério houve um aumento de 25% das atividades de phishing entre

dezembro de 2006 e janeiro de 2007.

Phishing Reports Received Jan. '06 - Jan. '07

Figura 5.4 - Atividades de phishing de 2006-2007

(fonte: http://www.antiphishing.org/reports/apwg_report_january_2007.pdf)

Na Figura 5.5, outro grafico deste mesmo relatério mostra os paises que
hospedam sites de phishing no mundo. EUA (com cerca de 24,27 %) e China (com
cerca de 17,23 %) lideram este grupo de paises . Brasil também € representado neste
grafico com cerca de 1,9 %.

Top 10 Phishing Sites Hosting Countries

Figura 5.5 - Paises que hospedam sites de phishing no mundo

(Fonte: http://www.antiphishing.org/reports/apwg_report_january_2007.pdf).
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5.6 MECANISMOS DE SEGURANCA DA INFORMACAO

Segundo [34], os objetivos de segurangca sdo obtidos através do uso de
salvaguardas como “firewalls”, Sistemas de deteccdo de intrusdo (IDS) e protocolos de
seguranca presentes nas diferentes camadas das redes de comunicacdo. Estas
salvaguardas técnicas fornecem meios para identificar usudrios e controlar seus acessos
aos recursos dos sistemas de informagdes. A Tabela 5.5, apresentada em [48], resume 0s
mecanismos que se aplicam para o atendimento de um determinado objetivo de

seguranca.

O controle de conexdes entre a rede interna e a internet requer, primeiramente, a
definicdo de uma fronteira em cujos limites a organizacdo deve controlar todos os
sistemas de informagdes e as redes de comunicacdes de dados. Fora destes limites a
organizacdo tem pouco ou nenhum controle. Chamamos este limite de Perimetro de

Seguranca da Informacao [43].

Tabela 5.5 - Qual mecanismo de seguranga para qual objetivo?

Objetivo de Seguranca Mecanismo de Seguranca
Confidencialidade Criptografia, VPN, SSL
Integridade Checksums criptografados, “Malware Scanners”
Disponibilidade Redundancia, Diversidade, “Malware Scanners”
Autenticagio “Pass phrases”, Certificados, Tokens/Smartcards, Biometria, protocolos

“chalenge-response”

Sistemas Operacionais “endurecidos” (sem servi¢os inseguros ou ndo
utilizados), contas de usudrios, uso de ACLs para acesso a recursos,

Autorizagio Firewalls, Firewalls pessoais, filtros de mensagens ao nivel de aplicacdo,
VLAN
Auditabilidade Sistemas de Detecg¢do de Intrusdo (IDS) e logs
Nio Repudialidade Assinatura Digital
Protecao para Terceiros Firewall e Malware Scanners
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Para controlar o trafego que atravessa o Perimetro de Seguranca da Informacao é
colocado um “firewall”, como na Figura 5.6. Trata-se de um equipamento ou médulo de
software colocado no perimetro de seguranca ou na fronteira entre as conexdes de rede
interna e externa, com a finalidade de protegé-la contra acessos nao autorizados.
Basicamente, ele examina o cabecalho de todos os pacotes de dados de um protocolo
especifico que chegam e toma a decisdao de admiss@do ou ndo destes pacotes. Os
“firewalls” variam de acordo com a camada de protocolo examinada e da logica de

decisao [34].

usuario

usuario

Roteador

Ta

ﬁ%

usuario

J

Firgwall
%
n O &
= usuario
Atacante usuario

Servidor
de
Internet

Perimetro de Seguranca da Informacgéao

Figura 5.6 - Firewall e Perimetro de Seguranca da Informacao.

Outra ferramenta utilizada sdo os Sistemas de Detec¢do de Intrusdo (“Intrusion
Detection Systems — IDS”), que tentam descobrir ataques baseados em padrdes

conhecidos e/ou no comportamento nao usual do sistema.

Os objetivos de seguranca confidencialidade, integridade, autenticacdo e nao

repdudialidade sao obtidos com o uso de métodos de criptografia [34]. Estes algoritmos

88



sao utilizados para armazenagem segura dos dados e para transmissao segura dos dados.
Os principais algoritmos utilizados para criptografia sao:

e Algoritmos simétricos de encriptacdo, onde a chave de desencriptacao € igual a
chave de encriptacdo. Sdo representados por vdrios algoritmos dentre os quais
podemos citar o RC4, o DES, e o AES [45];

e Algoritmos com chaves publicas, onde as chaves de encriptacio e
desencriptacdo sdo diferentes. A chave de encriptacao € publica, mas somente o
receptor da mensagem que possui a chave privada correspondente poderd
desencripta-la. Os exemplos mais conhecidos sao RSA e ElGamal [34]; e

e Funcgdes de Hash, utilizadas principalmente para garantir a integridade e

autenticacdo. As mais usadas sao o MD5 e SHA [34].

A Infra-estrutura de Chaves Publicas - ICP (PKI) suporta a distribui¢ido e a
autenticacdo de chaves publicas. A funcdo central € exercida pela Autoridade
Certificadora (AC) que certifica um par de chaves publico-privada de uma entidade
geradora. A AC assina digitalmente este documento, chamado Certificado, contendo a
chave publica, a informagdo a respeito do proprietdrio e a data de expiragdo. A
Autoridade Certificadora Raiz da ICP-Brasil € a primeira autoridade no Brasil na cadeia
de certificacdo. Ela estd encarregada das politicas de certificagdo, normas técnicas e
operacionais aprovadas pelo comité-gestor da ICP-Brasil

(http://www .iti.gov.br/twiki/bin/view/Certificacao/Estruturalcp).

No caso dos protocolos de seguranca, a énfase € proteger a rede contra ataques

nos enlaces de comunicacdo. Estes servicos tém como objetivo tornar seguro a

comunicacdo entre as duas camadas pares (“peer’) do enlace e transparente para as
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outras camadas adjacentes. E possivel fornecer os servicos de seguranga em qualquer

das quatro camadas da pilha TCP/IP. Por exemplo, quando a seguranca € oferecida pela

camada de rede , “host-to-host”, todos os segmentos da camada de transporte e os dados

da camada de aplicacdo desfrutam dos servicos de seguranca da camada de rede.

Contudo isto nao dispensa a existéncia da funcionalidade de seguranga nestas outras

camadas. Atualmente os protocolos IPSec e SSL, das camadas de rede e de transporte,

respectivamente, sdo os mais utilizados [34]. Na camada de enlace de dados podemos

citar o protocolo IEEE802.11 utilizado para redes “wireless” .

A Tabela 5.6, retirada de [34], contém exemplos, divididos em camadas, dos

protocolos de seguranca mais comumente encontrados e os servi¢os que eles oferecem.

Tabela 5.6 - Protocolos de Seguranca presentes em cada Camada.

Camada Protocolo Protocolo de Seguranca Confiden- Integri-dade Autenticacdo
cialidade
Aplicacao SOAP WS-Security Sim Sim Dados de origem
SMTP PGP/GnuPG Sim Sim mensagem
S/MIME Sim Sim mensagem
HTTP HTTP Digest Authentication Nao Nao Usudrio
Transporte TCP SSH Transport Layer Protocol Sim Sim Servidor
SSL/TLS Sim Sim Servidor
Rede 1P IPSec Sim Sim Host
Enlace PPP CHAP/PAP Nio Nao Cliente
Bluetooth Bluetooth security Sim Sim Dispositivo
WLAN WEP/WPA/802.1X Sim Sim Dispositivo
IEEE802.11

90




5.7 SEGURANCA DA INFORMACAO EM SISTEMAS DE CONTROLE

INDUSTRIAIS

Nos ultimos anos tem-se visto um crescente aumento do uso de redes de
computadores para transferir informacdes do chdo de fabrica para sistemas
supervisorios e corporativos, utilizando muitos dos conceitos que sdo aplicdveis aos
sistemas de informacao corporativos [54]. As tecnologias como Ethernet e TCP/IP t€ém
sido cada vez mais utilizadas para tornar possivel esta comunicagdo com equipamentos
industriais, como em Sistemas de Controle Distribuidos (DCS) e em Controladores
Loégicos Programaveis (CLP). Sistemas Operacionais como Unix, Linux e Windows
também t€m sido cada vez mais utilizados, juntamente com diversas aplicagcdes
populares, como planilhas eletronicas, etc. Isto tem tornado as redes industriais menos
isoladas, e portanto, mais vulneraveis, trazendo as ameacas de seguranga anteriormente
presentes nas redes corporativas, para as redes de controle de processos e colocando em

risco tanto a producao industrial como a seguranca da populacao [44].

Muitas destas vulnerabilidades advém dessa necessidade de interligacdo dos
sistemas de automagio com sistemas corporativos para transferéncia de informacdes do
processo industrial para fins de gerenciamento de processos e da producdo e situados
em niveis hierdrquicos superiores. Desta forma usudrios corporativos, estranhos ao
processo industrial, podem acessar as informag¢des em tempo real oriundas dos Sistemas
de Controle Distribuidos (DCS) e dos Controladores Légicos Programéveis (CLPs) e,
consequentemente, passam a ter acesso a estes equipamentos anteriormente isolados da

rede corporativa.

91



Diferentemente dos sistemas de informacdo corporativos que centram
principalmente, seus objetivos de seguranga na questdo da confidencialidade e da
integridade, os sistemas de controle de processos industriais t€ém seus principais
requisitos nas questdes da protecdo e seguranga fisica das pessoas e das instalagdes, na
priorizacdo da disponibilidade da planta industrial sobre a confidencialidade, nas
restricdes para resposta em tempo real e no grande tempo de vida operacional (vdrias

décadas) dos sistemas de automacao [34].

Estas diferenciacdes se apresentam em outros niveis, tais como requisitos de
seguranca e tipo de ambiente operacional, e estdo muito bem analisadas em [34]. Para
os sistemas de automacgdo industrial e seus dispositivos, estas novas caracteristicas
criam conflitos dificeis de contornar. Por exemplo, os CLPs s@o dispositivos com pouco
poder de processamento e com fortes requisitos para resposta em tempo real. Esta
realidade pode vir a comprometer a implementacdo de mecanismos de seguranga, como,
por exemplo, os algoritmos de criptografia. Pela mesma razio, os sistemas operacionais
dos dispositivos de automacio ndo oferecem mecanismos de autenticacdo, controle de

acesso e protecdo de memoria.

Byres, em [54], apresenta exemplos de problemas em redes que impactam o
ambiente de producdo. Segundo o autor, os problemas em redes caem em duas
categorias principais: problemas acidentais ou deliberados. Os problemas deliberados
sdo em geral causados por individuos com inten¢do maliciosa, tais como empregados
descontentes e “hackers”. Na experiéncia do autor, o nimero de erros acidentais é bem
maior que o nimero de erros ndo acidentais, mas nem por isso deve-se deixar de estudd-

los. O trabalho além de apresentar um estudo sobre projetos de tecnologias de redes em
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ambientes industriais, apresenta um estudo de caso para implementagao de politica de
seguranca para conexdao de um Sistema de Controle Distribuido (DCS) em uma rede
corporativa, usando a técnica de “access-list” implementadas numa switch de nivel 3
para filtrar pacotes oriundos da rede corporativa com destino ao Sistema de Controle,
conforme mostra a Figura 5.7. Todo o trifego que passa pela switch de roteamento
(nivel 3 — Camada de Rede) serd filtrado, deixando passar somente as mensagens

originadas nos computadores de uma determinada subnet e usando o socket 6000.

Pacotes sdo permitidos —
Endereco IP Fonte correto e
Porta TCP=6000

Estacdo de
Trabalho
10.5.1.5 Pacotes de

Configuracio 1] e——

Rede DCS
E Protegida
44 R 10.4.1.0/24
@ L]

Switch Nivel 3

Pacotes FTP
(Porta TCP =23)

Pacotes sdo negados —
I:I Endereco IP Fonte incorreto e
El Porta TCP <> 6000

Estagao corporativa
10.5.2.155

Figura 5.7 - Filtragem de Pacotes usando Switches de Roteamento com politica

de controle de acesso usando “access list”

Pela Politica de Seguranca estabelecida definiu-se uma regra de acesso que
permite somente o trafego da subrede 10.5.1.0/24 usando a porta 6000 entrar na rede
DCS (10.4.1.0/24). Outrossim, poderia-se definir regras que permitissem que servidores
especificos da sub-rede 10.4.1.0/24 do DCS acessassem a sub-rede 10.5.1.0/24, usando

uma determinada faixa de nimero de portas. A Politica de Seguranca deverd, também,
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definir uma regra que negue o acesso a rede DCS (10.4.1.0/24) para qualquer outro
trafego.

A Tabela 5.7, apresentada por [44], mostra a comparagao feita pelos autores para
as expectativas e as praticas existentes entre a tecnologia Internet e aquelas utilizadas
em chio de féabrica. Fica claro que ndo se deve aplicar diretamente as solugdes de
interconexdo de redes nas aplicacdes de chdo de fibrica sem antes realizar um
cuidadoso estudo no que se refere aos critérios de seguranca em sistemas de controle de

processos industriais.

Tabela 5.7 - Comparacao entre préticas e expectativas entre as redes Internet e de Chao

de Fabrica.

Internet

Chaio de Fabrica

Confiabilidade

Tolera falhas ocasionais;
Beta teste em campo € aceitdvel;

Falhas sdo intoleraveis;
Teste completo de garantia de qualidade (QA);

Impacto do Risco

Perda de Dado;

Perda de produgio, equipamento e vidas;

Desempenho

Demanda alto “throughput’;

Atrasos sdo aceitaveis;

Throughput moderado ¢ aceitavel;
Grandes atrasos tornam-se grandes problemas;

Gerenciamento do Risco

Recuperacio através de reboot;

Seguranga e protegdo fisica de instalacdes e
pessoas nao sao preocupagoes;

Tolerancia a falhas € essencial;

E necessario andlise explicita de riscos;

Seguranca

Muitos sites ndo sdo seguros;
Pouca separagdo entre intranets no mesmo site;

Foco € a seguranga do servidor central

Forte seguranca fisica;

Rede corporativa isolada da rede de chao de
fabrica;

Foco € a estabilidade do dispositivo de controle;

Sistemas de automacao industrial, em geral, tendem a exibir um ciclo de vida
mais longo, trazendo sérias conseqiiéncias para os sistemas legados ainda em operagdo e
que foram projetados para trabalhar como sistemas isolados, isto €, que se baseiam no
modelo que chamamos de ‘“seguranga por obscuridade” (“security by obscurity). Ja os

novos sistemas estdo sendo projetados com mecanismos de seguranca, como
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autenticacdo e controle de acesso, compativeis com os protocolos mais modernos e
devem manter-se em operagao para os proximos 10 a 20 anos [34].

Em [69], o autor analisa a questdo de padronizacio para o setor de seguranga da
tecnologia da informacdo na drea industrial. O autor argumenta que para termos
solucdes com boa relagdo custo-efetividade € necessario que exista um consenso da
inddstria ou uma padronizacdo. O artigo examina os interesses de vdrios setores no
campo da seguranca industrial e avalia algumas das iniciativas mais visiveis (ISA,
NERC e IEC) com respeito aos beneficios e requisitos para estes setores. Também
apresenta um detalhamento do “draff” do grupo de trabalho em seguranca de sistemas

de controle industrial dentro da norma “IECTC65 — Digital communications”.

Em [70], os autores descrevem a aplicacdo da “NIST Special Publication 800-
53-Recommended Security Controls for Federal Information Systems” para Sistemas de
Controle Industriais. Trata-se de uma iniciativa do “Industrial Control System Security
Project” estabelecido pelo “National Institute of Standards and Technology — NIST”,
para melhorar a seguranca de sistemas de controle industriais do setor publico e privado.
O artigo tem o foco na comparacio da SP 800-53 [71] com o “NERC CIP Standards —
CIP -002-1 to CIP-002-9” [29]. Nos EUA, as agéncias federais que possuam, operem e
mantenham sistemas de controle industriais devem estar de acordo com os padrdes de

seguranca da informacdo do NIST.

Como parte das iniciativas do “ICS Project’, o NIST publicou em Dezembro de
2006 o “Draft SP 800-82 Guide to Supervisory Control and Data Acquisition (SCADA)
and Industrial Control System Security” [72]. Este documento € um guia para

estabelecer sistemas de controle industriais seguros, incluindo sistemas SCADA,
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Sistemas de Controle Distribuido e outros sistemas de controle de menor porte, usando
CLPs. O documento descreve sistemas de controle industriais e suas topologias tipicas,
identifica as ameagas e as vulnerabilidades destes sistemas e fornece contramedidas de

seguranca recomendadas para mitigar os riscos associados.

Naedele, em [62], relaciona de forma muito clara os problemas anteriormente
mencionados para seguranca em sistemas de controle industriais e discute suas possiveis
solucdes. Ele argumenta que o principal obsticulo a seguranca em sistemas de controle
ndo € técnico, mas financeiro. O artigo divide os problemas encontrados em 4 grandes
categorias. Para cada problema ou desafio, como ele prefere referenciar, ele apresenta
um elenco de solugdes. A seguir apresenta-se uma breve citacdo destes desafios, pois
fornece as dire¢Oes para futuras pesquisas:

e Desafios organizacionais e de percep¢dao do problema: Seguranca ndo deve
ser visto somente pelo aspecto técnico, mas relacionado ao comportamento
humano e a percep¢ao do problema. Os pontos em discussdo devem ser:

o Defini¢do de Politica;
o Distribui¢do ndo clara da responsabilidade da seguranga de sistemas
de controle entre as dreas de TI corporativo e a operagdo do processo;
o Conscientizagdo sobre os riscos de conexdes externas;
o Conscientizacao do risco de ser atacado;
o Confianca na seguranga por obscuridade;
o Confianca em medidas regulatdrias;
o Confianca em certificagoes;
e Desafios em relagdo ao tempo de vida operacional do sistema de controle

industrial: Relacionados com o longo tempo de vida operacional dos
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sistemas de controle. Isto significa que os sistemas projetados e

implementados atualmente ndao estdo levando em conta as questdes de

seguranga em seus projetos:

o

o

Sistema de controle sem mecanismos de seguranca;

Sistemas de controle que nao podem ser atualizados/ “patched”;
Tempo de vida operacional de componentes ‘“‘commercial-off-the-
shelf - COTS”;

Mecanismos de seguranca que necessitam serem continuamente
atualizados;

Protocolos de comunicacdo sem mecanismos de seguranca;

Desafios técnicos: Relacionados com tecnologia e os requisitos operacionais

para sistemas de controle:

O

O

Necessidade de poder computacional;

Laténcia induzida pela protecao criptogréfica;

“Scanning” intrusivo de vulnerabilidades;

Impedir “Malware’;

Impedir entrada de requisi¢des;

Tratamento da Emergéncia como prioridade mais alta que
seguranga/controle de acesso;

Detecc¢do de intrusdo em sistemas de automagao;

Controlar acesso remoto para clientes;

Utilizar Tecnologias de comunica¢do sem fio segura;

Desafios financeiros: Manter sistemas de controle seguros levando-se em

conta o nivel de custo aceitdvel pelo proprietario do sistema.
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Em resumo, propostas para novos mecanismos de seguranca ndo devem ser
avaliados somente sob a perspectiva de aumento de custos. Isto posto, as pesquisas
neste campo deveriam concentrar em tornar o tOpico seguranga para sistemas de

controle com uma melhor relagdo custo-efetividade.
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Capitulo 6

AMEACAS E VULNERABILIDADES EM SISTEMAS ELETRICOS DE

POTENCIA

O setor de energia elétrica pode ser considerado como parte da infra-estrutura
critica de qualquer nacdo. O objetivo neste item € descrever sucintamente esta infra-

estrutura e relatar suas vulnerabilidades.

6.1 T1IPOS DE SISTEMAS DE INFORMACAO

Os sistemas de informacdo de uma empresa de energia elétrica em geral sdo
divididos em 4 grandes grupos de sistemas computacionais [76]:

e Sistema Computacional Corporativo: Realiza fungdes de gerenciamento do
negdcio, contabilidade e cobranca. Ndo € utilizado na operagdo do sistema, mas
atualmente, seguindo a tendéncia, tem-se investido no aumento esta
conectividade.

¢ Sistema Computacional para Engenharia: Compreende os sistemas que mantém
dados para a coordenacdo do planejamento, projeto e operagdo do sistema

interligado.
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e Sistema Computacional para Centros de Controle: Compreende os sistemas
EMS -“Energy Management System” e SCADA — “Supervisory Control Data
Acquisition System’”.

e Sistema Computacional Embarcado: Compreende os equipamentos de controle,
muitos deles baseado em microprocessadores, tais como UTRs, IEDs, etc. Estao
localizados nas subestagdes remotas e semi-assistidas ou totalmente ndo

assistidas e unidades de geragao.

Voltando ao conceito das camadas que compde o dominio da infra-estrutura
critica do setor elétrico, a camada cibernética é composta de diversos centros de
controle, software de gerenciamento de energia (EMS), aplicativos e bancos de dados
conectados através de redes de comunicagdo de dados. Estes centros de controle
interagem com sistemas SCADA, que por sua vez fazem a interface com as Unidades de
Terminais Remotas (UTRs) os quais monitoram sensores, disjuntores, transformadores,

linhas e transmissao e unidades geradoras, os quais formam a camada fisica.

A camada de operacdo contém as interfaces homem-maquina (IHM). A Figura
6.1 representa o diagrama em blocos de um tipico centro de controle. Pode-se constatar
que a chave da operacdo em tempo real do sistema elétrico depende da infra-estrutura de
comunicacdes composta pelas redes de comunicacdes de dados internas e externas da

organizacao.
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Figura 6.1 - Diagrama de Blocos de um Centro de Controle [53].

J& a Figura 6.2 mostra um diagrama tipico da infra-estrutura de
telecomunicagdes do setor elétrico. Tradicionalmente, esta infra-estrutura era protegida
pelo seu relativo isolamento e pela utilizagdo de protocolos ndo padronizados (‘“security
by obscurity”). Contudo as mudancgas no mercado de energia elétrica quem t€ém ocorrido
no mundo todo, ndo mais comportam tal isolamento, levando as organiza¢des do setor
de energia elétrica a cada vez mais fazer uso de tecnologias que permitam uma maior
interconectividade. A diversidade funcional destas organizagdes tem resultado na
necessidade da utilizacdo de sistemas abertos, ndo proprietarios, de tal forma a permitir
cada vez mais a integracdo com outros sistemas, internos ou externos a organizagao
[43]. Além dos problemas ligados ao crescente uso dos protocolos TCP/IP, os sistemas
SCADA também estdo sujeitos a suas proprias vulnerabilidades. Por exemplo, um
invasor poderia conectar-se diretamente a dispositivos eletronicos inteligentes (IEDs)

utilizando-se de linha telefonica publica e abrir disjuntores ou realizar algum outro tipo
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de acdo maliciosa. Outra possibilidade seria que uma falha ou ataque poderia alterar a
visdo do operador do sistema interligado, levando-o a tomar ag¢des incorretas com
conseqiiéncias desastrosas. Exemplos de ocorréncias e a¢des maliciosas em sistemas
elétricos de poténcia e outras concessiondrias de servigos publicos sdo referenciados em
[26, 30, 46, 47, 48]. Em [53], encontramos uma extensa lista de eventos ocorridos desde
1945 até 2003.

Portanto o principal problema no gerenciamento de redes de comunicacdes de
dados em sistemas elétricos atualmente € o impacto dos ataques e acidentes cibernéticos

no monitoramento e no controle do sistema interligado.
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Figura 6.2 - Tipica Infra-estrutura de comunicagdes para sistema elétrico [55].
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A referéncia [78] indica que o ponto central do problema de seguranca em
sistemas SCADA reside em trés erros de conceito que sdo comumente feitos pelos
gerentes de empresas do setor elétrico:

e Sistemas SCADA residem em redes fisicamente separadas e isoladas;

e (Conexodes entre sistemas SCADA e outras redes corporativas sdo
protegidas por fortes controles de acesso;

e Sistemas SCADA necessitam de conhecimentos especializados,

tornando-os dificeis para invasores de rede acessar e controlar.

Como resultado destes conceitos errdneos, os sistemas SCADA tém-se tornado
ainda mais vulnerdveis a ataques as suas redes internas e externas. Com a pressido da
desregulamentacdo do setor, forcando a adog¢do de novas tecnologias de TI, estas

vulnerabilidades t€ém aumentado mais rapidamente.

A referéncia [73] faz uma revisdo de alguns dos riscos e vulnerabilidades que os
atuais sistemas elétricos de poténcia estdo enfrentando e examina solucdes e iniciativas
propostas nos EUA, Chile e Brasil. O autor alega que os riscos de segurancga cibernética
atualmente s@o maiores que os riscos fisicos. Ele aborda, também, o Plano de Defesa do
Sistema Interligado Brasileiro, desenvolvido pelo CEPEL, Eletrobrds e ONS, e o

considera um plano revoluciondrio.

A referéncia [6] sugere que € necessdrio que se crie um sistema capaz de avaliar

a confiabilidade dos dados oriundos do sistema elétrico de tal forma a produzir uma

resposta rapida quando necessério.
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A referéncia [55] alega que a atual infra-estrutura de comunicagdes para o setor
elétrico é inadequada em razdo de que tal infra-estrutura foi desenvolvida durante as
ultimas décadas em funcdo de um mercado de energia elétrica regulado, diferentemente
da realidade atual. Esta infra-estrutura é centrada na comunicacdo entre centros de
controle e subestacdes usando topologia de rede em estrela e com o sistema SCADA
transferindo informacdes de status e comando dentro de um intervalo de tempo de
vdrios segundos, conforme mostrado anteriormente na Figura 6.2. Os autores
propuseram, entdo, uma nova infra-estrutura de comunicagdes e controle, conhecida
como GridStat, descrito em [56, 57, 58], para transmitir informacdo de status, dados
representando fendmenos operacionais dinamicos, como tensdo, corrente e status de
disjuntores além de comandos de decisdo. GridStat é implementado como
“middleware”, um software de alto nivel no topo do sistema operacional, tornando mais
simples a tarefa de criacdo de aplicacdes de computacdo distribuida. Outro modelo de
referéncia para sistemas de controle e automagdo em sistemas elétricos foi desenvolvido
pelo Sandia National Laboratories [60]. Os autores alegam que as infra-estruturas dos
sistemas de automacao estdo cada vez mais expostos as ameacas cibernéticas em funcdo
da maior visibilidade e do aumento do uso de modernos componentes de tecnologias da
informacdo. O artigo introduz um modelo de referéncia baseado na modelagem por
objetos e desenvolve conceitos fundamentais para a seguranca baseada na andlise do
modelo. O modelo proposto para um sistema de automacdo de energia elétrica é
apresentado. Outras iniciativas, como “IntelliGrid Architecture”, podem ser encontradas

em [51] e [63].

A referéncia [79] sugere outro modelo para o estudo e a andlise de seguranca de

um sistema elétrico integrado como um todo. Como a tendéncia atual é de que os
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sistemas de controle e os sistemas corporativos cada vez se integrem/interconectem

mais e mais, o0 modelo tradicional de descrever e analisar redes de computadores sob a

perspectiva de hardware, isto €, em termos de servidores, roteadores, bridges/switches,

etc, ndo € mais valida. Os autores trabalham com o conceito de dominios de seguranca,

isto é, uma 4rea especifica onde as atividades/operagdes do negdcio estdo ocorrendo e

podem ser agrupados. Os dominios identificados pelos autores sao:
e  Dominio Publico, do Fornecedor, da Mantenedora;
® Dominio da Geragao;
¢ Dominio da Subestacio;
® Dominio das Telecomunicacoes;
¢ Dominio das operagdes em tempo real; e

e Dominio do Sistema de Informacao Corporativo.

Dominio Publico,
Fornecedores e
Mantenedor

Dominio do sis-
tema de informa-
¢do corporativo

Dominio da
Geracgao

Dominio da Op.
em tempo real

Dominio da
Subestacao

Figura 6.3 - Dominios de Seguranca.
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O artigo define e descreve cada dominio de seguranca e suas inter-relacoes e
finaliza apresentando como a seguranca da informacao pode ser gerenciada baseando-se
na norma internacional ISO/IEC 17799. Apés a identificagdo dos requisitos de
seguranca da informacgdo, controles devem ser selecionados e implementados para
garantir que os riscos serdo reduzidos a um nivel aceitdvel. Dependendo do dominio de
seguranca definido, controles devem ser selecionados da norma ISO/IEC17799 e
adaptados para as necessidades das empresas do setor elétrico. Novos controles devem
ser projetados para atender as necessidades especificas. Grupos como ISA e IEC, estdo
trabalhando no desenvolvimento de politicas e procedimentos genéricos [69]. Este € o
esfor¢o resultante do Cigré Joint Working Group (JWG) D2/B3/C2-01 “Security for

Information Systems and Intranets in Electric Power Systems”.

6.2 SISTEMA ELETRICO DE POTENCIA

A estrutura bdsica do sistema elétrico de poténcia consiste dos sistemas de
geragdo, transmissao, distribuicdo e centros de controle. A energia elétrica gerada pelo
sistema € transformada para tensdes mais elevadas para uma maior eficiéncia na
transmissdo em longas distancias. A interconexao destes sistemas de transmissao forma
a “grade de poténcia” (“power grid’), que permite a troca de energia elétrica entre
diversas empresas do setor de energia elétrica. As linhas de transmissdao terminam em
subestacdes, onde a tensao é reduzida para os niveis de tensao de distribui¢ao primadria.
Esta tensdo € entdo fornecida diretamente para os clientes industriais, ou sofre novo
processo de transformacido e € rebaixada para a distribuic@o local. A Figura 6.4 mostra

esta estrutura.
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Figura 6.4 - Sistema Elétrico de Poténcia [52].

6.2.1 Centros de Controle

Os centros de controle monitoram/controlam as unidades de geracao,
transmissdo, distribui¢do e as cargas dos clientes. A sua fungdo primdria € fornecer o
monitoramento centralizado das operacdes do sistema elétrico de poténcia, coordenar e
otimizar a geracdo e a transmissdo de energia, manter dados historicos € permitir o
controle manual e automatico dos equipamentos em campo. Os dados coletados pelos
centros de controle podem ser visualizados através de interface grafica permitindo que
os operadores possam intervir em vdarios pontos de controle do sistema elétrico de
poténcia. Estas funcdes sdo realizadas pelos Sistemas de Gerenciamento de Energia
(EMS). A Figura 6.1, apresentada anteriormente, mostra uma configuragdo tipica de um

Centro de Controle e as interfaces com o Sistema de Gerenciamento de Energia (EMS).
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As operagdes de controle de um sistema elétrico de poténcia interligado podem

ser divididas, segundo [57] e [58], em:

108

Controle local: Sao aqueles que usam entradas que sdo geradas localmente na
subestacdo em que as saidas de controle serdo aplicadas. As entradas sdo
usualmente valores analdgicos, tais como tensdo, corrente, poténcia ativa e
reativa, e as saidas de controle sdo valores digitais (abrir/fechar) ou parametros
discretos, como taps de transformadores, ou continuos, como o regulador de
tensdo de um gerador. Sao exemplos de sistemas de controle local o sistema de
Controle da Protecdo do Sistema, o sistema Controle do Regulador de
Velocidade do Gerador, o sistema de Controle de Tensdo e o sistema de
Controle do Fluxo de Poténcia (“Power System Stabilizers”- PSS). A
caracteristica em comum destes sistemas de controle é que s@o rapidos e nio
exigem enlaces de comunicacdo de longa distincia. O sistema de controle da
protecdo do sistema desempenha func¢do primordial, pois protege os
equipamentos elétricos de faltas. Como sdo baseados em microprocessadores,
possuem tempo de resposta rapido (cerca de 2 a 3 ciclos) e seus parametros de
gatilhamento s3o locais. Novas tecnologias, utilizando eletronica de poténcia,
estdo sendo utilizadas, como FACTS (“Flexible AC Transmission Systems”) e
SVC (Compensadores Estaticos), tornando mais rdpido o tempo de resposta
destes sistemas.

Controle geograficamente espalhado: Este € o caso onde o sistema de controle
necessita de enlaces de comunicac@o para coletar dados ou enviar sinais de
controle. Sao exemplos o Controle de Freqiiéncia, o sistema de Controle de
tensdo secunddrio (regional) e “Special Protection Schemes (SPS) / Remedial

Action Schemes (RAS)”. O Controle de Freqiiéncia se baseia no principio de que



a freqiiéncia se desviard do parametro nominal sempre que haja um desbalanco
entre a geracdo e a carga. Ele e é dividido em 2 partes: o controle primadrio,
local a unidade geradora e um laco de controle secundério, denominado
Controle Automatico de Geracdo - CAG - que coordena os sinais das vdrias
unidades que compdem este laco de controle. O Centro de Controle coleta as
freqiiéncias relevantes do sistema e a informacdo do fluxo de poténcia e envia
os pontos de ajuste para cada unidade participante do CAG. O tempo para envio
de comandos do CAG varia entre paises, sendo 2-4 segundos nos EUA [58] e
no Brasil [59]. Alguns paises comecam a implementar, também, o controle de
tensdo secunddria (regional), principalmente na Europa. Este esquema, andlogo
ao controle de freqiiéncia, monitora a tensdo nos principais barramentos e
organiza as tensdes em uma grande drea para manter a tensdo do barramento
principal. Estes pontos de ajuste de tensdo sdo entdo despachados para os
controladores locais. J4 os sistemas SPS/RAS sdo esquemas altamente
especializados que respondem ajustando equipamentos remotos no caso de
alguma falta ou outro evento. O uso de SPS/RAS estd aumentando em sistemas
com estabilidade limitada onde a disponibilidade de tais esquemas permite a
transferéncia de energia que poderia provocar instabilidade devido a certos tipos
de faltas. Tais esquemas sdo inflexiveis e “hardwired” e se baseiam na
existéncia de enlaces dedicados de comunica¢do e com um grande poder de
célculo dos parametros “offline”. Conforme [74], um esquema SPS baseado em
CLPs, chamado de “Controle de Seguranca” o qual introduz o conceito de
Zonas de Seguranca e Matriz de Seguranca da Rede, foi adotado para melhorar
a seguranca do Sistema Interligado Nacional, permitindo tempo de resposta de

200 ms no atendimento de mudangas topoldgicas da rede, pois a troca de

109



informacdes dentro de uma zona de seguranga e entre zonas vizinhas deve ser
rapido, organizado e confidvel para garantir a operagdo adequada da légica do
SPS. Desta forma este esquema ¢é altamente dependente de uma efetiva rede de

comunicagdes

O Sistema de Gerenciamento de Energia do Centro de Controle incorpora o
Banco de Dados do Sistema, Aplicagdes Operacionais e para a Visualizacdo, bem como
a funcdo de Geragdo de Relatérios do Sistema. A necessidade de disseminar dados
especificos do sistema elétrico dentro da empresa concessiondria, facilitando seu
compartilhamento entre os diversos departamentos, tem resultado na conexdao dos

sistemas EMS a rede corporativa (LAN ou WAN)).

Em geral as comunicacdes entre o centro de controle e os equipamentos de
campo sdo feitas através de enlaces de comunica¢do mantidos pela propria empresa. A
grande maioria utiliza enlaces de microondas, embora a fibra 6tica também seja muito
utilizada através dos cabos OPGW. Outros meios de comunicag¢do incluem linhas

dedicadas alugadas, carrier, satélite e radio.

O EMS em geral consiste das seguintes aplicagdes:

Sistema de Controle Supervisério e Aquisi¢ao de Dados (SCADA);

¢ (Controle Automatico de Geragao (CAG);

® Aplicacdes de gerenciamento de energia, tais como previsdo de carga,
despacho econdmico, fluxo de carga, contabilidade de energia, controle
de tensdo/VAR e Banco de Dados, dentre outras; e

e Sistema de Interface Homem-Mdéquina (IHM).
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6.2.2 Sistema SCADA

O sistema SCADA pode ser visto como uma colecdo de componentes
distribuidos que fornece as seguintes funcdes bdsicas para realizar o controle e o
monitoramento de um sistema:

e Medicao — Geragao de dados.

e Aquisicdo de Dados — Coleta de Dados.

e Controle — Validagdo dos dados, geracdo da informacdo, determinacdo da
resposta e resposta automdtica ou manual.

e Interface Homem-Mdaquina (IHM) - Processa as entradas e apresenta as

informacoes para os operadores.

O sistema consiste de um ou mais computadores executando aplicacdes
especificas do setor elétrico em tempo real e conectado através de uma rede de
comunicacdo de dados a vdérias unidades remotas localizadas em diversas localizacdes
com a funcdo de coletar dados, realizar o controle inteligente dos dispositivos do
sistema elétrico e relatar ao EMS, conforme mostrado na Figura 6.1. Para tanto, o
sistema SCADA mantém enlaces de comunicag¢do em tempo real com o EMS do Centro

de Controle e entre varias subestagdes.

Da Figura 6.2, apresentada anteriormente, verifica-se que o Sistema SCADA
tem multiplas conexdes de rede. Estas conexdes podem ser divididas em “internas” e
“externas”. ConexoOes internas referem-se a conexdes dentro do sistema, enquanto
conexoes externas referem-se a conexdes entre sistemas SCADA ou EMS. Em geral o

meio fisico usado para criar estas conexdes consiste tipicamente de modem, linhas
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alugadas, fibra 6tica, “wireless” (microondas ou “spread spectrum radio”) e enlaces de
satélites. O protocolo mais popular dentro de uma subestacao é o “Distributed Network
Protocol” (DNP) 3.0. Para conexdes a redes externas, o protocolo mais popular é o

“Intercontrol Center Communication Protocol” (ICCP) [61].

Nao existe um padrdao dnico que cubra todos os sistemas SCADA. Contudo,
existem muitos padrdes adicionais que discutem componentes de hardware e software
especificos de sistemas SCADA. A Tabela 6.1, retirada de [61], apresenta alguns destes

padrdes mais conhecidos.

Tabela 6.1 - Padroes relacionados a sistemas SCADA

Padrao Titulo Descricao
Padrio IEEE para definicdo, especificacdo e
ANSI C37.1 andlise de sistemas usados para controle |Contém  definigdes e  caracteristicas
’ supervisério, aquisicdo de dados e controle | importantes para sistemas SCADA
automadtico
Padrao para troca de informacdes entre redes ~ ..
IEEE 802.3 locais e redes Campus. Define o método de acesso E::;gz (;:St(;zivz déi?&?;?:T)p ara Ethernet
CSMA/CD e as especificacdes da camada fisica P ¢ )
IBEE 999 Pritica recomendada pelo BB para sivemas || (500 | PO, e e
SCADA Master/Remote p ¢ stag
master e remote
. L Fornece recomendagdes para implementacio
IEEE 1379 Pritica recomendada para comunicaggo de dados | ;"0 ocol0s DNP3.0 e TEC60870-5-101
entre UTRs e IEDs numa subestag@o -
em subestacdes
Guia para seguranca eletronica e fisica em | Fornece recomendacdes para seguranga
IEEE 1402 - . . ~
subestacdes eletronica e fisica em subestacdes
IEC60870-5 Equipamentos e Sistemas de telecontrole — Parte | Descreve versdo serial e de rede do
5-101: Protocolos de Transmissao protocolo no qual DNP3.0 ¢ baseado
Equipamentos e Sistemas de Telecontro/le - Parte Descreve o protocolo  TASE.2(também
IEC60870-6 6: protocolos de telecontrole compativeis com referenciado como ICCP)
padrdo ISO e recomendag¢des ITU-T
IEC61850 Redes e sistemas de comunicac@io em subestagdes | Descreve protocolo similar a UCA 2.0

A referéncia [77] enumera 21 passos para melhorar a segurancga eletronica de

redes SCADA. Este documento foi elaborado por iniciativa do “Office of Energy
Assurance” do Departamento de Energia dos EUA em resposta ao “President’s Critical

Infrastructure Protection Board” de Outubro de 2001. Cada passo focaliza acdes
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especificas a serem tomadas para aumentar a seguranca de redes SCADA e minimizar
as vulnerabilidades:

e [dentificar todas as conexdes para Redes SCADA;

e Desconectar conexdes consideradas desnecessdrias para redes SCADA;

e Avaliar a seguranca das conexdes remanescentes;

e “Endurecer” redes SCADA, desabilitando ou removendo servigcos
desnecessarios;

e Naio confiar em protocolos proprietarios para protecao do sistema;

e Implementar as caracteristicas de seguranca fornecidas pelo fabricante do
dispositivo;

e Estabelecer controles de acesso para qualquer meio que possa ser usado
como “backdoor’” para a rede SCADA;

¢ Implementar detec¢io de intrusdo interna e externa e estabelecer
monitoramento de incidentes 24 horas por dia;

e Realizar auditorias técnicas em dispositivos e redes SCADA e qualquer outra
rede conectada para identificar vulnerabilidades;

e Realizar avaliacdo de seguranca fisica em todos os “sites” remotos
conectados a rede SCADA para avaliar seguranga;

e Estabelecer equipes (“red teams”) para avaliar e identificar possiveis
cendrios de ataques;

e Definir claramente as fun¢des de seguranga, responsabilidade e autoridade
para gerentes, administradores de sistemas e usudrios;

e Documentar a arquitetura da rede e identificar sistemas criticos ou que
contenham informacdes classificadas;

e Estabelecer um rigoroso processo de gerenciamento de risco;
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e Estabelecer estratégias de protecao de redes baseados no principio “defense-
in-depth’”;

e [dentificar claramente os requisitos de seguranca cibernética;

e Estabelecer processo de gerenciamento efetivo de configuragado;

¢ (Conduzir auto-avaliagdes rotineiras;

e Estabelecer “backups” do sistema e planejamento de recuperagdao de
desastres;

e A liderangca organizacional deve estabelecer as expectativas para o
desempenho da seguranga cibernética; e

e Estabelecer politicas e realizar treinamentos para minimizar a probabilidade
que pessoal da organizagdo divulgue inadvertidamente informacdes
classificadas sobre o projeto do sistema SCADA, a operacdo e os controles

da seguranca dos sistemas.

A referéncia [119] identifica ameacas enfrentadas por sistemas SCADA e
investiga os métodos mais eficazes para melhorar a seguranca destes produtos
analisando o protocolo DNP3, que tem se tornado um protocolo padrao de facto para a
inddstria na implementacdo dos sistemas de comunicacdo em sistemas SCADA. Os
autores propdem alternativas com uma boa relagdo custo/efetividade incluindo
SSL/TLS, IPSec, seguranca por objetos, criptografia e autenticacdo de mensagens. O
documento avalia detalhes da implementacdo destas solucdes, analisa e compara estes
modelos. Os autores sugerem, ainda, novas direcdes para as pesquisas que busquem

melhorias na seguranca de sistemas SCADA por um longo periodo de tempo.
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6.2.3 Unidades de Terminais Remotas (UTR)

As UTRs sd3o computadores de propdsito especial baseados em
microprocessador que contém conversores analdgico para digital (ADC), conversores
digital para analégico (DAC) e entradas/saidas digitais utilizadas para informacao de
status e controle. Estas unidades sao utilizadas em diversos pontos das subestacdes e
das unidades de geracdo para controlar ¢ monitorar diversos tipos de equipamentos.
Podem ter centenas de enlaces de comunicagdo em tempo real com outras subestagdes,
com o EMS do Centro de Controle e com as unidades de geracdo. Desta forma podem

ser configuradas e controladas a distancia.

6.2.4 Controladores Logicos Programaveis (CLP)

Desde hd muito tempo o CLP é extensivamente utilizado nas inddstrias de
manufatura e de processos. Agora estdo sendo também utilizados para a implementacao
de relés e sistemas de controle em subestacdes. As saidas de controle sdo controladas
por software residindo no CLP ou via comandos remotos do Sistema SCADA. O
usudrio poderd fazer mudancas no software armazenado em EEPROM sem necessidade
de grandes mudangas no hardware ou no software. Os CLPs mantém enlaces de
comunicacdo em tempo real, internamente e externamente, com subestacoes e unidades

de geracdo.

6.2.5 Relés de Protecao

Os relés de protecdo sdo projetados para responder a faltas do sistema, como por
exemplo, curto-circuito. Quando uma falta ocorre, o relé deve sinalizar ao disjuntor
apropriado para ativar e isolar o equipamento com falta. Sistema de relés em linhas de

transmissdo deve localizar e isolar a falta com velocidade suficiente para preservar a
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estabilidade, reduzir o dano e minimizar o impacto no sistema elétrico de poténcia.
Certos tipos de relés inteligentes podem ser configurados e inspecionados usando redes

de comunicagdo de dados.

6.2.6 Medicdo Automatizada

A medicdo automatizada € projetada para realizar o “upload’ de dados da
medicdo de consumo de energia elétrica de estabelecimentos residenciais ou comerciais.
Estes dados serdo automaticamente descarregados em um dispositivo dedicado e
transmitidos para o ponto de coleta central. A questdo aberta, neste caso, € que com esta
tecnologia os enlaces de comunicacdo em tempo real externos ao sistema elétrico de
poténcia passardo a coexistir com a infra-estrutura. Na Figura 6.5 apresentamos um
diagrama exemplo deste tipo de medi¢do automatizada. Trata-se da arquitetura do
Sistema de Coleta de Dados de Energia (SCDE), implantado e mantido pela Camara de
Comercializagdo de Energia Elétrica (CCEE), conforme resolucdo ANEEL No. 109 de
26-10-2004, e que visa viabilizar a coleta dos dados de energia elétrica para uso no
Sistema de Contabilizacdo e Liquidacdo (http://www.ccee.org.br/cceeinterdsm/v/index.
Jsp?vgnextoid=aedaaSc1de88a010VgnVCM100000aa01a8cORCRD). O SCDE € o
sistema responsavel pela coleta didria e o tratamento dos dados de medicdo, sendo a
aquisi¢do destes dados realizada de forma automdtica, diretamente ao medidor ou
através da base de dados do Agente. Este sistema possibilita a realizacdo de inspec¢des
légicas com acesso direto aos medidores proporcionando maior confiabilidade e
precisdao dos dados obtidos. Com o SCDE o Agente possui maior praticidade no envio
dos dados de medi¢do a CCEE bem como possibilita 0 acompanhamento didrio das
informacdes enviadas. De acordo com o Mdédulo 12 — “Medi¢do para Faturamento” dos

Procedimentos de Rede do ONS [59], os meios de comunicagdo utilizados para realizar
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0 “upload’ dos dados podem ser: VPN, Frame Relay, Internet Banda Larga e, em casos
excepcionais devidamente aprovados pelos 6rgdos competentes, Linha Discada. O
Sistema de Medi¢do para Faturamento — SMF garante ndao s6 o controle dos processos
de contabilizacdo de energia no ambito da CCEE, como também a apuragdo das
demandas pelo ONS. A Especificagdo Técnica das Medi¢des para Faturamento,
constante no Sub-médulo 12.2 [59], fornece os requisitos técnicos para o SMF, aos

quais todos os agentes devem obedecer.
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Figura 6.5 - Arquitetura do Sistema de Coletas de Dados de Energia-SCDE

(fonte: ONS).

6.2.7 Sistemas de Controle Distribuidos (DCS)

Os sistemas de controle distribuidos sdo utilizados para operacdes de controle de
processo e/ou aquisicdo de dados. Em geral, sdo utilizados como infra-estrutura de
comunicagdo de/para dispositivos de campo, outros sistemas de controle tais como
CLPs, UTRs, e mesmo com a rede de dados corporativa para executar aplicacdes como
“Enterprise Resource Planning” (ERP). DCS coleta dados de campo e decide o que
fazer com eles. Estes dados podem ser também, armazenados para uso futuro, ou para

um simples controle de processo em conjunto com dados de outras partes da infra-
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estrutura a fim de implementar estratégias de controle mais avangadas, conforme
mostrado na Figura 6.6. Embora estes sistemas utilizem tradicionalmente sistemas
operacionais proprietdrios, as novas versodes tém optado por sistemas nao-proprietarios,
tais como Windows, Sun Solaris, Linux, etc.. A tecnologia de DCS foi desenvolvida
tendo em mente operagdo eficiente e capacidade de configuragdo pelo usudrio ao invés
dos aspectos da seguranca e protecdo de sistema. Tais tecnologias tém sido
desenvolvidas para permitir acesso remoto, via PC, e para visualizar e reconfigurar
parametros operacionais. As fronteiras praticas e tecnoldgicas entre DCSs, PLCs e PCs
para controle ndo sdo tdo claras. Sistemas que eram tradicionalmente associados com
controle de processo estdo sendo usados em aplicacdes discretas. Do mesmo modo,

solucdes tradicionalmente discretas estdo usadas em controle de processos por lote e

continuo.
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W BuilkderF - autormation
- g i u
.r ' functiors
Eh T contter . I : At
ms g ACEOOF U i L1 %28 1 I
CLELTLS [ 528 1 I LT
LLL MODBUS, IECETO,
PROFIBUS, FF,
HART

Im o
-
Y

: : FE 500
LD 800HSE l 0 _ﬁdd beriar

Fe e WART . &

Figura 6.6 - Arquitetura do Freelance 800F Distributed Control System (Fonte: ABB

Automation).
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6.2.8 Dispositivos de Campo

Sensores de pressdo e temperatura, analisadores quimicos e atuadores elétricos,
sao exemplos de dispositivos de campo e compdem a instrumentacdo do processo,
conforme mostrado na Figura 6.6. Dispositivos de campo inteligentes incluem hardware
para habilitar a capacidade de calibragdo em campo, “upload” de dados de calibracao,
etc. Estes dispositivos podem ter enlaces de comunica¢do em tempo real entre centros
de controle, sistemas de gerenciamento da manutencdo, PCs, e outros dispositivos

dentro e fora da instalacao.

6.2.9 Enlaces de Telecomunicacoes

A operagdo de sistemas SCADA e EMS ¢é criticamente dependente dos enlaces
de telecomunicacdo que coletam dados de fontes geograficamente dispersas e
transmitem instru¢des de operacdo e controle para instalacdes também geograficamente
dispersas. No sistema elétrico norte americano [43] estes enlaces de telecomunicacdes
variam de redes privadas a sistemas de multi-redes usando uma combinac¢do de redes
privadas e publicas para aquisicao de dados e controle. Além dos cabos de comunicacao
como meio de transmissdo sdo muito comuns os enlaces de comunicagdes via sistema
de microondas ou via satélite principalmente onde a distancia e a topografia tornam
estes meios um melhor custo-efetivo. A primeira vista, parece que redes privadas sobre
controle total dos proprietdrios seriam uma boa opcdo para a seguranca do sistema.
Contudo, mesmo redes privadas estdo conectadas a redes externas, tais como, clientes,
fornecedores, entidades independentes, etc. Estas conexdes podem oferecer uma grande

variedade de caminhos e vulnerabilidades para sistemas SCADA e EMS. Sem um

119



cuidadoso projeto e gerenciamento da seguranca, cada um destes enlaces representa um
risco em potencial para o sistema como um todo.

Qualquer interligacdo de telecomunicacdo que mesmo estando parcialmente fora
do controle da empresa responsdvel pela operacdo de unidades de geracao, transmissao
ou distribui¢do, sejam sistemas SCADA ou EMS, representa um caminho
potencialmente inseguro para os negdcios da empresa assim como representa uma
ameaca ao sistema interligado como um todo. Segundo documento do EPRI [43],
durante as preparacdes para o “bug do milénio”, as andlises de interdependéncia
identificaram estes enlaces e suas vulnerabilidades no caso de falhas. Este fato passou a

ser um excelente ponto de referéncia para andlise de vulnerabilidade cibernética.

No Brasil, o ONS necessita de um sistema de telecomunicagdes confidvel e de
qualidade para suportar as atividades de operacdo e garantir os niveis e padrdes de
confiabilidade requeridos pelos consumidores e definidos pela ANEEL. O Médulo 13 -
“Telecomunicacdes”, dos Procedimentos de Rede [59], define os requisitos dos sistemas
de telecomunicagdes para a Rede de Supervisdo do ONS, que se aplicam ao ONS e aos
agentes proprietdrios de instalacdes/equipamentos pertencentes a Rede de Supervisio.
Os servicos de telecomunicagdes considerados nos Procedimentos de Rede sdo todos
aqueles de telefonia direta, telefonia comutada e de transmissdo de dados, entre as
instalacdes dos agentes e as instalacdes do ONS e que dao suporte para atividades tais
como:

e Operagdo em tempo real;

e Supervisao do sistema de telecomunicagdes;

Rede de oscilografia e perturbagdes;

e Administracio da transmissao elétrica;
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e Esquemas de controle e segurancga;
e Operacgdo dos elos de corrente continua;
¢ Normatizagdo, pré-operacao e pds-operagao; e

¢ Planejamento e programacgdo da operagao.

O Sub-Mddulo 2.5 - “Requisitos Minimos dos Sistemas de Protecao,
Supervisdo/Controle e de Telecomunicagdes”, dos Procedimentos de Rede [59],
classifica os servicos de telecomunica¢des em 3 grupos distintos:

e Telecomunicacao para Teleprotecao;
e Telecomunicacdo para Transmissdo de Dados: As fungdes de
supervisao/controle, protecdo e registro de perturbacdes devem utilizar enlaces

de telecomunicagcdo distintos e dimensionados de forma a suportar o

carregamento imposto pela fungdo. O Sub-Modulo 10.19 — “Requisitos de

Telesupervisdo para a Operacdo” dos Procedimentos de Rede [59] deve orientar

as interligacdes de dados entre instalagcdes de transmissdo e os centros de

operagdo; e

e Telecomunicacdo para Transmissao de Voz.

O subitem 3.2 do Sub-Modulo 13.1 — “Telecomunicacdes — Introducdo” dos
Procedimentos de Rede [59] especifica que “os agentes deverdo prover os servicos de
telecomunicacdes de interesse do ONS, através do seu sistema privado de
telecomunicagdes e/ou através de operadores de telecomunicagdes, negociando, quando
necessdrio, e acordando entre as partes, a passagem da informacgao através dos sistemas
de telecomunicagdes de outras empresas de energia elétrica”. A Figura 6.7 apresenta as

possiveis interligacdes de comunicacdo de dados, diretas entre os Centros de Operacao
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do ONS e as instalacdes de transmissao e de geragao, integrantes da Rede de Operacgao.
As interligacdes de dados entre os centros do ONS e as diversas instalacdes da Rede de
Supervisao devem ser definidas pelos agentes e apresentadas ao ONS em conformidade
com os requisitos especificados no Sub-Mddulo 2.5 dos Procedimentos de Rede [59].
Deve-se observar que sdo exigidos diferentes requisitos para diferentes tipos de recursos
de supervisdo e controle, o que pode levar a necessidade do uso de interligacdes com
caracteristicas distintas. Por exemplo, as interligacdes para atender aos requisitos das
funcdes do sistema SCADA caracterizam-se por:

e (Cobrir todas as instalacdes da Rede de Supervisao;

e Transportar um grande volume de dados com periodos de aquisi¢do que variam

de poucos segundos a varios minutos; e
e (Conectar instalagdes, concentradores de dados ou Centros de Operacdo do

Agente aos Centros de Operacao do ONS.

Legenda:
T-Instalagies de Transmissiio
G-Instalacdes de Geracio

Grandes
onsumidores

Figura 6.7 - Interligacdes de comunicacdo de dados entre COS e Agentes.
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Ja as interligacdes para atender aos requisitos do Controle Automadtico de
Geracdo (CAG) apresentam caracteristicas como:
e Transporte de dados relativamente pequeno em cada interligacdo com taxas de
transferéncias de dados relativamente altas e periodos de aquisi¢c@o tipicamente
de 2 segundos; e
e Sdo configuradas com ligagdo direta entre os centros operacao do ONS e aquelas

instalagdes restritas somente ao Controle Automadtico de Geragao (CAG).

6.3 AMEACAS E VULNERABILIDADES

Como grandes usudrias dos sistemas de controle e da tecnologia das redes
industriais, as empresas do setor elétrico estdo sujeitas a ameagas e vulnerabilidades,

como ilustra a Figura 6.8 retirada da referéncia [80].
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Figura 6.8 - Ameacas e vulnerabilidades presentes em sistemas de controle

conectados a Internet ou a Redes proprietdrias.
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Os possiveis atacantes podem ser divididos em diferentes grupos de pessoas,

cada um deles com diferentes caracteristicas, tais como capacidade, recursos, suporte e

motivacdo. Os principais grupos e suas caracteristicas sao:

“Hackers”: S@o aqueles que possuem recursos computacionais adequados,
dedicagdo e atacam por achar engragado ou desafiador;

Empregados: Sao aqueles que tém conhecimento dos procedimentos internos,
tém acesso fécil e atacam com ou sem propdsito definido;

“Insiders”, empreiteiros e competidores: Sao aqueles que tém acesso a
informacdes classificadas e possuem conhecimento de operagdes e de senhas
“default”;

“traders”: Sao aqueles que possuem habilidades computacionais e que poderiam
obter ganhos financeiros com as informagdes obtidas ilegalmente;

Governos estrangeiros: S3o aqueles que possuem recursos, tais como
conhecimento dos sistemas, computadores, criptografos, recursos financeiros,
agéncias de inteligéncia e interesse em causar prejuizos militares ou
econdmicos;

Crime organizado, grupos extremistas e terroristas: Sao aqueles que possuem a
dedicacdo e o conhecimento dos sistemas computacionais para obter ganhos
financeiros e/ou prejudicar grupos que eles se oponham; e

Aliancas de grupos acima citados e com a combinagdo de motivos.

Desta forma as seguintes ameagas poderiam ser evidentes para uma empresa do

setor elétrico:
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e Invasdo Fisica: O invasor pode produzir danos ndo somente a uma parte, mas
também a vdérias partes do sistema, tendo em vista sua natureza
integrada/interconectada; e

e Invasdo Logica: Também referenciada como invasdo cibernética ou invasao
eletronica, € o tipo de invasdo mais dificil de proteger, pois ela nao é visivel

como a invasao fisica, e possui mais questdes a serem consideradas e tratadas.

Uma vez o atacante esteja dentro do sistema de informacgdes do Sistema Elétrico,
a referéncia [123] relata varias acdes maliciosas que poderiam ser realizadas, tais como:

e Mudanca de valores de dados: Através da manipulacdo de valores dos dados
coletados, o atacante pode enganar os operadores com respeito a valores da
poténcia e das tensdes na rede. Se um operador toma decisdes baseado em
informacdes corrompidas, ele poderd colocar a rede do sistema elétrico de
poténcia em sérios problemas;

e Mudanca de sinais de controle: O atacante poderia bloquear sinais de
controle e enviar falsas confirmagdes. Os operadores poderiam ser levados a
pensar que os disjuntores estdo fechados quando eles estao abertos, ou que
um transformador esta apresentando mal funcionamento quando ele nao esta;

e Abertura de disjuntores: O atacante poderia tomar controle direto da rede e
enviar sinais de controle para desligar partes do sistema. As tentativas dos
operadores para reinicializar a rede elétrica poderiam ser bloqueadas com o
uso de DoS no sistema SCADA; e

e Fraude: Na hipétese da medicdo da energia elétrica vir a ser feita
remotamente, provavelmente através de redes IP, os atacantes poderiam

manipular fraudulentamente estas medidas.
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Os sistemas de informagao de uma organizagao sao mais vulnerdaveis no ponto
em que a conectividade € maior e o controle de acesso € mais fraco. Se um invasor
optasse por atacar a rede do sistema elétrico eletronicamente, ao invés de fisicamente, as
opg¢oes a considerar seriam: os centros de controle, as subestagdes e a infra-estrutura de

comunicacoes [53].

A referéncia [78] aponta as vulnerabilidades mais comuns encontradas em
sistemas SCADA e em redes corporativas que impactam a relativa seguranca dos
sistemas SCADA. Dentre eles, destaca-se a disponibilidade de informag¢des acerca das
empresas encontradas nos websites, o uso de arquiteturas de redes de comunicacdo de

dados inseguras e a falta de monitoramento/gerenciamento destas redes em tempo real.

Os itens a seguir descrevem a natureza das vulnerabilidades de cada setor,

tendéncias e o modo de ataque.

6.3.1 Vulnerabilidades no Centro de Controle

Nao existe configuracdo padriao para um centro de controle (vide Figura 6.1). Os
sistemas variam de “mainframes” desenvolvidos a mais de 20 anos por especialistas da
propria organizacdo, até sistemas cliente-servidor em rede baseados em sistema
operacional Unix ou Windows e desenvolvidos comercialmente por empresas
contratadas. A tendéncia da industria € procurar um sistema ‘“padrdo”, baseado em
tecnologia distribuida cliente-servidor, a fim de reduzir o risco € minimizar os custos de

projeto.
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Observando o diagrama da figura 6.8, mostrada anteriormente, nota-se que um

invasor pode ter acesso ao centro de controle através de varias interfaces, a saber:

Conexdes ao Sistema de Informagdo Corporativo: Embora ndo seja uma pratica
comum, esta € uma forte tendéncia nos dias de hoje, pois muitas empresas
consideram o risco como sendo vélido pelo valor das informacgdes acessadas dos
centros de controle. Solu¢des comuns para este tipo de conexao incluem o uso
de firewall ou de esquemas de roteamento usando sub-redes para criar uma
conexdo segura entre o sistema de informacgdo corporativo e o EMS. Contudo,
esta tendéncia aumenta o risco de ataques. Apesar das salvaguardas utilizadas
para isolar os centros de controle, eles ainda continuam vulnerdveis.

Conexdes com outras empresas do setor: Muitas empresas do setor elétrico
possuem conexdes entre seu centro de controle e o centro de controle de outras
empresas ou o centro de controle regional. Muitos destes enlaces de
comunicacdo sao num unico sentido, e transportam dados dos sistemas que os
operadores utilizam para balancear a carga, escalonar a transmissao, calcular o
despacho econdmico e realizar andlises de seguranca. Controles ao nivel de
aplicac@o e protocolos proprietdrios tornam mais dificeis estes enlaces para um
ataque eletronico. Caso estas empresas sigam as novas tendéncias de utiliza¢ao
de protocolos padrdoes para interconexdo de redes, o risco de ataques ird
aumentar sensivelmente. A desregulamentacdo do setor € outro fator que pode
vir a ocasionar o aumento da vulnerabilidade das conexdes entre as novas
empresas formadas.

Suporte para desenvolvimento e manutencdo fora da empresa (“outsourcing’):
Esta é uma tendéncia que vem ocorrendo com a maioria das empresas do setor

elétrico e que utilizam outras empresas para realizar a “‘customizacdo”,
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manutencdo e suporte de sistemas EMS. Para atender a esta nova tendéncia as
empresas do setor elétrico estdo fornecendo acesso remoto a fabricantes e
integradores de sistemas. Este acesso remoto em geral é realizado através de
modems discados, embora existam conexdes dedicadas para este fim. Estas
interconexdes representam uma vulnerabilidade em potencial a seguranca do
sistema. Na literatura encontramos vdrias destas ocorréncias, como O caso
relatado em [48], ocorrido em Janeiro de 2003, onde o laptop do empregado de
uma empresa prestadora de servigos foi conectado a rede de uma usina nuclear
via modem e infectou o sistema de monitoramento de seguranca da usina nuclear
em Davis-Besse, EUA, com o “worm” Slammer. Outro exemplo, neste mesmo
sentido, € citado em [53].

Administragdo e Manutencdo Remota: Muitas empresas do setor elétrico tém
permitido que equipes do sistema de informacdo e da operacdo acessem sistemas
remotamente apos hordrio normal de funcionamento. Este acesso remoto é
realizado através de modems discados na rede do EMS. Estas equipes podem
discar para os pontos de acesso disponiveis na rede do EMS e realizar operacoes
de “troubleshooting” e administracdo de sistemas, e, em alguns casos, operar
aplicacdoes do EMS. Estes enlaces de modems discados representam pontos de
acesso para invasores eletrOnicos. Muitas empresas t€ém usado medidas, como
sistemas de autenticagdo, para reforcar o controle de acesso a estes pontos.
Impactos: A despeito do local onde estd o ponto de acesso, uma vez dentro do
sistema de controle o invasor poderd “derrubar” o EMS. Um invasor com bons
conhecimentos do sistema elétrico pode empregar op¢des bem sutis, como
corromper as bases de dados, produzindo graves efeitos econdmicos na

concessiondria, por alterar as operagdes de faturamento. Outra forma seria enviar



falsos comandos para o sistema para abrir e fechar relés, desligar linhas e afetar
a geragdo. Mais grave ainda seria manipular o fluxo de dados para o centro de
controle, fazendo com que os operadores respondessem a indicacdes espurias.
Felizmente o nimero de pessoas com conhecimento suficiente para atacar o

sistema desta forma é reduzido.

6.3.2 Vulnerabilidades em Subestacoes

Subestacdo ¢ um local, onde existe um conjunto de componentes elétricos,
utilizados para dirigir e controlar o fluxo de energia do sistema elétrico, procurando
garantir, de forma continua e segura, o transporte desse fluxo, vinculando as suas fontes

de producdo e de transmissdao aos mais diversificados centros de consumo.

De forma a garantir a mdxima seguranca de operacdo e o servigo a todas as
partes componentes dos sistemas elétricos, as subestagcdes sdo providas de equipamentos
de manobra para a distribuicdo da energia elétrica através de circuitos e de

equipamentos de prote¢do para garantir a seguranga do sistema em condicdes de defeito.

Num esfor¢co de melhorar a qualidade do servigo prestado aos seus clientes com
o menor nimero possivel de pessoal, as empresas do setor elétrico vém automatizando
as operagdes de subestagdes com unidades de terminais remotas e uma variedade de
dispositivos eletronicos inteligentes, como aqueles especificados anteriormente no item
6.2, passando a utiliza-los no local dos dispositivos fixos e manuais. Contudo, tanto as

UTRs quanto os novos dispositivos automdticos sao susceptiveis aos ataques
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eletronicos. A Figura 6.9, retirada da referéncia [75], apresenta alguns pontos de

vulnerabilidade para uma invasao eletronica em uma subestacao.

e Dispositivos Digitais Programdveis: Discando para a porta de status do disjuntor
conectada a um dispositivo programdvel, o engenheiro pode fazer o “reset” do
dispositivo ou mesmo selecionar um dos seus niveis de protecdo. Um invasor que
identifica a linha telefonica servindo tal dispositivo poderia discar para uma porta
ndo protegida e realizar o “reser” do dispositivo para um nivel maior de tolerancia.
Ao realizar isto, ele poderia estar destruindo fisicamente algum equipamento da
subestacdo. Outra acdo maliciosa seria tornar o dispositivo mais sensivel que a
condi¢do normal e fazer com que o sistema se desligue por auto-protecdo. Muitas
empresas ndo possuem qualquer tipo de seguranca ou controle de acesso para

dispositivos possuindo “dial-in access” [53].
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Figura 6.9 - Pontos de Vulnerabilidades sujeitos a invasao eletronica [75].
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e Unidade de Terminal Remota: Além de coletar dados, uma UTR funciona
também como unidade de troca de sinais de controle para equipamentos de
transmissdo e distribuicdo. Vdrias empresas do setor elétrico relataram que
possuem portas de manutencdo em UTRs, acessiveis remotamente através de
modem discado [53]. Um invasor poderia discar para esta porta e enviar sinais
de comando para equipamentos da subestacdo ou mesmo corromper dados
enviados ao centro de controle. Devido a natureza do sistema elétrico
interligado, “invadir” uma UTR com intuitos maliciosos pode significar um

efeito de desligamento em cascata para o sistema como um todo.

Oman et al [75] elaborou uma matriz de vulnerabilidades de equipamentos
presentes em uma subestacdo. Esta matriz aponta as vulnerabilidades e os riscos
associados a estas vulnerabilidades para cada equipamento listado, bem como as

técnicas para mitigar tais riscos.

A referéncia [81] investiga as ameacas de ataques em redes de comunicagdo
dados localizadas em subestacdes. Os autores listam 3 tipos fundamentais de ataques e
propde um protocolo de comunicac¢ao seguro para conter estes ataques e reduzi-los a um
modo de falha que pode ser tratado de forma similar a outras falhas ndo maliciosas

pelos mecanismos de protecao.

6.3.3 Vulnerabilidades nas Comunicacdes

A Figura 6.2, apresentada anteriormente, representa uma tipica Infra-estrutura de
comunicacdo de dados para o sistema elétrico. As empresas do setor utilizam um

conjunto de meios de comunicagdo proprietario e publico, variando de radio microondas
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e fibra dtica a redes publicas de comunicagdo de dados. Qualquer desses meios pode vir
a ser explorado para um ataque cibernético. Um ataque nesta infra-estrutura de
comunicacdes em conjunto com um ataque ao sistema elétrico de poténcia constitui o
que as empresas do setor chamam de “um cendrio de pesadelo” [53]. Restaurar o
sistema interligado seria extremamente dificil e perigoso se todos os meios de
coordenacdo entre os centros de controle e os elementos de transmissao estivessem fora
de servico. Para o Sistema Interligado Nacional - SIN, o Mdédulo 13 dos Procedimentos
de Operacdo [59] especifica os Requisitos dos Sistemas de Telecomunicacdes para a
Rede de Supervisao do ONS. Este médulo especifica que os agentes podem usar enlaces
de comunicacdo de propriedade da empresa de energia elétrica (Infra-estrutura Privada)
ou das concessiondrias de servicos de transmissao de dados (Infra-estrutura Publica). As
vulnerabilidades apontadas para cada modelo sdo:
® Vulnerabilidades na Infra-estrutura Privada: A maioria das redes de
comunicagdo privada do setor elétrico € composta por sistemas de
microondas e de fibra otica. Estas instalacdes sdo consideradas de suma
importancia para as empresas do setor. Em muitos casos, as empresas
vendem o excesso da capacidade destas redes para empresas de transmissao
de dados comerciais, ou mesmo planejam usar esta infra-estrutura para entrar
no mercado de comunicacdo de dados. A despeito das empresas do setor de
dizer o contrédrio, a infra-estrutura de comunicagdes privada da empresa
concessiondria € tdo vulnerdvel quanto as redes publicas. Segundo [53], ja
foram relatados roubos no servigo de voz, bem como perda dos servigos de
voz e de dados resultantes de danos fisicos.
e Vulnerabilidades na Infra-estrutura Publica: Segundo [53], nos EUA

aproximadamente um terco do trifego das comunicacdes de controle das
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empresas de energia elétrica é feito através das redes publicas. Muitas
empresas utilizam redes publicas para aumentar a capacidade de suas redes
privadas e formar canais de comunica¢do redundantes entre as subestacdes
mais importantes e aquelas localizadas em regides geograficamente remotas.
Estas empresas estdo cientes das ameacas que as redes publicas oferecem e
por isso mesmo tomam medidas para mitigar o risco nas conexodes
consideradas mais criticas, tais como, usar meios de transmissao
redundantes, requerer o roteamento diferente para as linhas alugadas

contratadas, usar VPN, etc.

A referéncia [82] aponta as grandes deficiéncias nos atuais sistemas de
comunicacoes e de informacdo em empresas do setor elétrico dos EUA e propde uma
nova arquitetura. Esta constatacdo foi feita apos a andlise de 162 distirbios de 1979 a
1995 relatadas pelo NERC. A arquitetura proposta inclui os sistemas de controle e
automacgdo em todos os niveis, de subestacdes ao Centro de Operagdes do Operador do
Sistema, levando em conta os requisitos de dados em tempo real, segurancga,
disponibilidade, escalabilidade e qualidade de servico (QoS) adequada. Este modelo
utiliza multiplos canais de comunicacdo empregando uma grande variedade de

tecnologias para transmitir dados e sinais de controle em tempo real.

6.4 MELHORES PRATICAS PARA PROTECAO DE SISTEMAS DE CONTROLE

As empresas de energia elétrica utilizam uma série de mecanismos para proteger
a rede elétrica de interrupcdes. Entretanto, muitos destes mecanismos somente S3ao

funcionais se ndo h4 interrup¢ao do fornecimento de dados do campo, pois se o fluxo de
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informacdes € cortado os resultados serdo irreais. Outro ponto € que estes mesmos

mecanismos nao consideram elementos externos ao sistema elétrico.

Além monitorar ativamente o status do sistema elétrico, muitas empresas tem
adotado medidas para proteger seus centros de controle e EMS de ataques fisicos e de
falhas do sistema. Uma das medidas é manter centros de controle de “back-up”. Outra
medida € ter as instalacdes de comunicacdes completamente redundantes e com seu
proprio centro de controle. Em muitos casos as empresas possuem “dial-back modem” e
“firewalls” para as interfaces do EMS com o mundo externo. Muitos sistemas suportam,

também, “logins” e “passwords” individuais, além de alarmes e “logs” de eventos.

Em geral a seguranca fisica é mais considerada que a seguranca cibernética nas
empresas do setor elétrico. Outro ponto é que muitas dessas empresas possuem equipes
para tratar a seguranga dos sistemas corporativos além de equipes para realizacdo de
auditorias internas. Contudo estas facilidades raramente se voltam para a drea
operacional da empresa, como os sistemas de controle. Tomando em consideracdo as
reflexdes encontradas em [62] e as pesquisas realizadas junto a diversas empresas,
apresentadas em [53], e os passos listados em [77], sugerem-se algumas medidas
bdsicas para melhorar a seguranca, tais como:

e Estabelecer Politicas de Seguranca da Informacao;

e Conduzir avaliacdes e auditorias sobre seguranga;

e Conduzir estudos de analise de risco e vulnerabilidades;

e Garantir o controle do acesso quando usando conexdes discadas;
e Utilizar as op¢des de seguranca existentes;

¢ Eliminar falhas de seguranca existentes;
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e Avaliar novas tecnologias de seguranca;

e Empregar novas tecnologias de seguranca com uma melhor relagdo custo-
efetividade;

e Melhorar a coordenacdo entre as equipes de operacdo e de seguranca de
informacao corporativa;

e Aprimorar a capacidade técnica da equipe de seguranga; e

e [Estabelecer programas de conscientizacdo sobre seguranca dentro da

organizacao.

Em termos de mecanismos e ferramentas, muitos elementos existem para
defender os sistemas. Dentre as ferramentas mais comuns citamos “passwords”,
“firewall”, sistemas de deteccdo de intrusdo (IDS), “Virtual Private Network (VPN)” e
controle de acesso, dentre outros. A descricio destes mecanismos e de outros €

amplamente encontrada na literatura: [23, 24, 34, 43, 47, 53, 61, 64, 65, 66, 67, 68].

6.5 ANALISE DE VULNERABILIDADES

Recentemente o mundo das tecnologias da informacdo tem visto um crescimento
exponencial no ndmero de vulnerabilidades relatadas para os sistemas de informacgdo
em rede. A Pigina do “CERT-CC Statistics 1988-2006" (http://www.cert.org/stats/)
relata que as vulnerabilidades cibernéticas cresceram de menos de 300 por ano em 1998
para cerca de 8000 casos relatados em 2006. Este crescimento sem precedentes tornou-
se um dos principais desafios enfrentados pelas equipes de seguranca operacional que
devem ndo somente considerar o nimero de ataques, mas também como estes ataques

podem ser combinados sob vdrias formas. Fica evidente a necessidade de uma
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metodologia para organizar as possibilidades de ataque, compreender suas inter-relacoes

e ordend-las segundo o risco.

Tem-se criado varios modelos para classificar as vulnerabilidades. Muitos destes
modelos sdo taxonomias, isto €, um sistema de classificacio que permite que as
vulnerabilidades sejam unicamente identificadas. McHugh, em [83], relata as primeiras
tentativas de criar-se uma taxonomia para classificar vulnerabilidades. A compreensao
das vulnerabilidades € um passo critico para a compreensdo das ameacas que elas
representam. O uso correto da metodologia para classificar vulnerabilidades possibilita
a coleta da freqiiéncia de dados, andlise de tendéncias, correlacdo de incidentes,
“exploits™ e artefatos, bem como a avaliacdo da efetividade das contramedidas. Segundo
[84], existem esquemas de classificacio que se baseiam em relatérios de
vulnerabilidades e ndo numa correta anélise do dominio do problema. Os autores desta
referéncia propde um esquema de classificacdo que usa pares de atributo-valor para
fornecer uma visdo multidimensional das vulnerabilidades. Atributos e valores sdo
selecionados baseados numa classificacdo que permite que as vulnerabilidades sejam

exploradas por uma dada técnica ou que se determine as contramedidas efetivas.

As ferramentas para avaliacdo de vulnerabilidades determinam quando um
computador ou rede € vulnerdvel para ataques conhecidos. Elas podem ser passivas ou
ativas. As primeiras realizam uma varredura (“scan’) do computador no qual ele reside
em busca de configuragdes inseguras, versdes de software que contém falhas que podem
ser exploradas (“exploitable flaws”) e senhas fracas. Ferramentas ativas residem num
unico computador e realiza a varredura da rede procurando por vulnerabilidades. A

ferramenta envia uma série de pacotes na rede para determinados computadores e a
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partir das respostas obtidas a ferramenta pode determinar os servicos € o sistema
operacional de cada computador. Além disso, ele pode identificar versdes especificas de
software e determinar a presenca ou auséncia de “patches”. Ela compara a informacao
coletada com uma biblioteca de nimero de versdes de software, sabidamente inseguros,
e determina se os computadores daquela rede sdo vulnerdveis a ataques conhecidos.

Exemplos deste tipo de ferramenta sdo, dentre outros:

o  “AVAST - Automated Vulnerability Analysis Support Tool”

(http://www .jhuapl.edu/ott/technologies/technology/articles/P02124.asp)

®  “GFiLANguard Network Security Scanner”

(http://www.gfi.com/lannetscan/?adv=69&loc=318&adclickid=11845184)

o “HAVAT — Host Audit Vulnerability Analysis Tool”,

(http://sourceforge.net/projects/havat/);

Dentre as pesquisas realizadas na direcdo da modelagem de ataques e
vulnerabilidades podemos citar a técnica de “Attack Trees”, inicialmente descrita por
Schneier [85] e usada por Byres et al em [86] a fim de avaliar as vulnerabilidades em
sistemas SCADA. Esta técnica permite um modo estruturado e flexivel para conduzir
andlise de seguranca em protocolos, aplicacdoes e redes. Também Moore et al [87]
desenvolveu uma aplicacdo mais formal da técnica introduzindo nota¢do padronizada e
fornecendo exemplos mais complexos. [88] desenvolveu a interpretacdo formal para
compreender mais precisamente como “attack tree” pode ser manipulada durante as

fases de construgdo e andlise.

A referéncia [129] apresenta um modelo desenvolvido para sistemas EMS e

SCADA que permite calcular a vulnerabilidade do dispositivo e ajudar os operadores e
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administradores de subestacdes a identificar e “endurecer” (“hardening”) as por¢des do
sistema de controle que sd@o mais vulnerdveis a ataques cibernéticos. Os autores utilizam
teoria de grafos para modelar os dispositivos de controle e prote¢ao do sistema elétrico e
sua conectividade associada. E introduzido o conceito de “caminho de visibilidade do
dispositivo” e utiliza-se uma aplica¢do Prolog para calcular o “nivel de vulnerabilidade

do dispositivo” para um dispositivo alvo em uma subestacdo hipotética.
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CAPITULO 7

DEFENDENDO SISTEMAS DE INFORMACAO ATRAVES DA DETECCAO DE

INVASOES

Ataques em sistemas computacionais e redes de computadores t€m aumentado
significantemente nos ultimos tempos. A ocorréncia de ataques na forma de virus, DoS,
DDoS, worms, etc., tém sido relatados em varias plataformas. Sistemas de Deteccdo de
Intrusdo (“Intrusion Detection Systems — IDS”) sdo um importante componente nos
mecanismos de “defense-in-depth” em sistemas computacionais e redes de
computadores e tem sido amplamente discutido desde o inicio dos anos 80. Nos anos 90
deteccdo de intrusdo tornou-se um ‘“‘hot topic” e comecaram a aparecer aplicacoes
comerciais com esta finalidade. Também existem vdrios protdtipos resultantes de
pesquisas, dos quais alguns evoluiram em produtos comerciais. Um dos mais utilizados
€ o SNORT, software de cédigo aberto e distribuido do site: http://www.snort.org/. Em
[90] e [91] podemos encontrar um Otimo ‘“‘survey” deste tOpico com uma extensa
bibliografia. Também em [116] e[118] encontramos uma extensa bibliografia sobre o
assunto. Um bom livro texto sobre o assunto pode ser encontrado em [132]. Em [120]
encontramos uma lista de produtos de IDS comerciais, de dominio publico e de
pesquisa. O documento do NIST [92] “Intrusion Detection Systems” apresenta um
excelente estudo sobre IDS bem como consideragdes técnicas para selecdo e
implementacdo de IDSs. Uma evolugdo dos IDS € apresentada em [93]. Neste
documento € introduzido o IDPS: “Intrusion Detection and Prevention Systems”. Estes

sistemas além de detectar a intrusdo, possuem a capacidade de tentar parar o possivel
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incidente. IDPS estd bem descrito no “NIST Special Publication 800-94 — Guide to
Intrusion Detection and Prevention Systems*, acessivel do site http://www.nist.gov .
Neste capitulo iremos comentar sobre as ferramentas de deteccdo de ataques ou

invasoes e as recentes pesquisas no desenvolvimento destas ferramentas.

7.1 DETECCAO DE INTRUSAO

A detec¢do de intrusao € o processo de detectar o uso nao autorizado (ataque ou
invasdo) a um computador ou a uma rede de computadores. Sistemas de detec¢do de
intrusdo, ou IDS, sdo sistemas de hardware ou software que detectam este abuso,
detectando, assim, as tentativas de comprometer a confidencialidade, a integridade e a
disponibilidade de um computador ou de uma rede de computadores. As fontes de
ataque podem ser a Internet, usudrios autorizados que abusam dos privilégios dado a

eles, e usudrios nao autorizados, que tentam ganhar privilégios nao autorizados.

A Figura 7.1 apresenta os componentes de um IDS genérico baseado no modelo

estudado por [90]. A figura mostra as trés fases de um IDS genérico:

e (Coleta de Dados;

e Deteccao; e

e Resposta.

Segue uma breve descri¢ao de cada componente:
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Figura 7.1 - Componentes de um IDS .
Sensor: E o subsistema que possui os mecanismos para coletar os varios
tipos de dados, tal como, o trafego da rede, os logs do sistema operacional e
os logs de aplicativos.
Gerador de Eventos: Cuida da informacao registrada.
Log Data: Depésito para os dados antes de serem enviados para a Unidade
de Andlise. Estas informacdes podem ser usadas para a investigacdo de
alarmes e andlise forense.
Unidade de Andlise: Implementa o algoritmo de deteccdo. O método mais
simples € o uso de “scripts” para encontrar textos que identificam o tipo de
invasdo. Outras formas incluem andlise de assinaturas e deteccdo de
anomalias;
Politica de Detecg¢do: Contém as informacdes pré-programadas de como
detectar as intrusdes. Depende do tipo de técnica empregada pela Unidade de

Analise.
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e Informacio de Estado: E a base de dados que contém as informacdes
dinamicas usadas para detec¢do. Depende do tipo de técnica empregada pela
Unidade de Anélise.

e Unidade de Resposta: Recebe as informagdes classificadas pela Unidade de
Andlise como invasiva ou andmala, dependendo do algoritmo usado.

e Politica de Resposta: E a base de dados que contém as regras pré-

programadas que decidem como responder a diferentes eventos.

O uso de deteccao de intrusdo estd se tornando uma necessidade na infra-
estrutura de seguranca de qualquer organizacdo. Porém a questdo para os profissionais
de seguranca ndao € a utilizacdo destes sistemas, mas sim, que caracteristicas e
capacidades devem ser incorporadas nestes sistemas. Podemos dizer que existem 3

razdes principais para se usar um IDS [94]:

e Detectar ataques e outras violacdes de seguranga;
e Proibir atacantes de vasculhar a rede (“scanning’);

¢ Documentar a ameaga de invasdo em uma organizagao.

Existem vérios tipos de IDS disponiveis hoje em dia, caracterizado por
diferentes formas de monitoramento e de analise. Cada um tem um uso distinto,

vantagens e desvantagens.

A Figura 7.2, apresentada em [120], ilustra uma pequena empresa configurada
com firewalls e detectores de intrusdo. Computadores configurados como sensores de

rede extraem pacotes suspeitos dos trés principais segmentos da rede e os enviam para a
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estacdo de andlise especifica da rede. O Servidor de Web e as estacOes de trabalho
executam software para monitorar interagdes suspeitas com o sistema operacional,
relatando-os para a estacdo de andlise especifica do host. Além disso, o servidor de web
procura por abusos tais como “CGI-bin exploits” que sdo especificos em servidores de
HTTP. Os analisadores reportam a uma console de gerenciamento que serve como
interface para o usudrio do IDS. Outras formas mais elaboradas sdo possiveis. Por
exemplo, um analisador poderia usar as entradas de um ou de todos os sensores para

decidir se um ataque estd acontecendo.
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Figura 7.2 - Estrutura de um sistema utilizando IDS.
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7.1.1 Modelos de Monitoramento

Um modo de classificar um IDS € verificar o que ele monitora. Alguns IDSs
“escutam” o “backbone” da rede e analisam os pacotes para determinar os atacantes.
Outros IDSs residem no computador que eles defendem e monitoram as atividades do
sistema operacional buscando sinais de intrusdo. Ainda existem outros que monitoram

aplica¢des individuais [95].

a) IDS baseado em Rede

IDS baseado em rede, o modelo mais comercializado atualmente, detecta
ataques capturando e analisando pacotes da rede. “Escutando” o “backbone”, este tipo
de IDS pode monitorar uma grande quantidade de informacgdo através da captura do
trafego da rede (“sniffing”) realizado por um conjunto de computadores localizados em
varios pontos distintos da rede. Estes computadores reportam para o console de
gerenciamento do processo. Desde que nenhuma outra aplicacdo seja executada nos
computadores utilizados por este tipo de IDS, eles estdo seguros contra ataques. Muitos
deles possuem modo “stealth”, o que o torna extremamente dificil para um atacante
localizar sua presenca. Este tipo de IDS tem pouco impacto na rede existente, porque
eles sdao dispositivos passivos, que “escutam” a rede sem interferir com a operagdo

normal da rede.

b) IDS baseado em Host

IDS baseado em ‘“host” opera analisando a atividade em um determinado
computador. Dessa forma ele deve coletar informacdo do ‘“host” que ele estd
monitorando. Isto permite que o IDS analise atividades no “hosf” numa granularidade

muita fina e determinar exatamente quais processos e usudrios estdo realizando
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atividades maliciosas no sistema operacional. Alguns IDSs simplificam o
gerenciamento de um conjunto de hosts mantendo as fungdes de gerenciamento e
relatério de ataques centralizado em uma unica console de seguranca. Outros geram
mensagens que sao compativeis com o sistema de gerenciamento da rede. Neste caso
este tipo de IDS pode detectar ataques que nao sdo detectaveis pelos IDSs baseados em
rede, pois eles possuem uma visdo local a um determinado “host”. Entretanto o IDS
baseado em host pode ser atacado e desabilitado por um atacante mais experiente, pois
parte deste sistema reside no host que estd sendo atacado. Outra desvantagem é que este
tipo de IDS tem dificuldade de detectar e operar em face a um ataque de DoS, pois neste

caso ele ird exaurir os recursos do computador que estd sendo monitorado.

c¢) IDS baseado em Aplicacdes

Este tipo de IDS monitora os eventos resultantes da execu¢do da aplicacdo. Em
geral ele detecta ataques analisando os arquivos de log da aplicagdo. Através da
interface direta com a aplicacdo e tendo significante dominio ou conhecimento da
aplicacdo, IDS baseado em aplicacdo tem maior probabilidade de discernir atividades
suspeitas na aplicagdo, permitindo aos administradores seguir atividade ndo autorizada
de usudrios individuais. A desvantagem deste modelo € que eles s@o mais vulnerdveis
que os outros 2 modelos, podendo ser atacado e desabilitado, pois eles executam como

uma aplicacdo no host em que estdo monitorando.

7.1.2 Modelos para Andlise de Eventos

Como vimos no item 7.1, existem 2 modelos para a andlise de eventos: andlise
de assinatura e detec¢do de anomalia [96]. Andlise de assinatura € a técnica utilizada

pela maioria dos sistemas comerciais. Neste caso, padrdes conhecidos de invasdo
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(assinaturas de invasdo) sdo utilizados para tentar identificar as invasdes quando elas
ocorrem. No outro modelo, denominado detec¢do de intrusdo por anomalia, € assumida
que a natureza da invasdo € desconhecida, mas que a invasdo resultard em um
comportamento diferente daquele normalmente visto pelo sistema. A detec¢ao de
anomalia ainda € assunto de muita pesquisa e é usado de forma limitada por alguns
IDSs. Muitos sistemas de deteccdo combinam ambos modelos, sendo um bom exemplo

disso o sistema IDES [97].

a) IDS baseado em Assinaturas

A deteccdo baseada em assinaturas, ou detec¢do de abuso, procura por atividades que
casam com um conjunto predefinido de eventos o qual descreve um certo ataque
conhecido. Desta forma este modelo de detec¢dao deve ser especificamente programado
para detectar cada ataque conhecido. Esta técnica é extremamente efetiva, sendo o
principal método utilizado em produtos comerciais para detectar ataques. A principal
vantagem desta técnica é que ela € capaz de detectar ataques sem um nimero muito alto
de alarmes falsos. Por outro lado, eles devem ser programados para detectar cada tipo de
ataque e, portanto devem ser constantemente atualizados com assinaturas para novos
ataques. Exemplos de técnicas de detec¢dao de abusos podem ser encontradas em IDIOT

[98], STAT[99] e SNORT[100].

b) IDS baseado em Anomalias

IDS baseado em anomalias determina ataques identificando o comportamento

ndo usual (anomalias) em um computador ou na rede. Seu funcionamento é baseado na
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observacgao de que os atacantes comportam-se de maneira diferente do usudrio normal e,
portanto, podem ser detectados por sistemas que identificam estas diferencas. Este
modelo estabelece uma linha de operac@o basica de comportamento normal criando um
“perfil” para certos usudrios ou conexdes de rede, e, entdo, medindo estatisticamente
quando uma atividade monitorada se desvia da Norma. Estes perfis sdo criados a partir
de dados histéricos coletados por certo periodo de operacdo normal do sistema.
Infelizmente, estes IDSs produzem um grande nimero de alarmes falsos, pois o
comportamento normal do usudrio e da rede pode variar brutalmente. Esta natureza
imprevisivel dos usudrios e do trifego das redes requer muitos treinamentos de
conjuntos de “logs” do sistema a fim de caracterizar os padrdes de comportamento
normal. Os detectores coletam os eventos e usam uma variedade de outras medidas para
determinar quando a atividade monitorada desvia-se da normalidade. [101] descreve as
medidas e técnicas usadas neste modelo:

e Detecgdo por limites de operagdo: Neste caso certos atributos do usudrio ou
do sistema sdo expressos em termos de contadores, com um certo nivel de
folga permitido. Tais atributos sdo especificados como niimeros de arquivos
acessados por um usudrio num dado periodo de tempo, o nimero de
tentativas que falharam para fazer o “/ogin” no sistema, a quantidade de CPU
utilizada por um processo, etc. Este nivel pode ser estatico ou heuristico (isto
é, projetado para alterar a partir dos valores observados ao longo do tempo);

e Medidas Estatisticas: Pode ser paramétrico, onde se assume que a
distribuicdo de certos atributos definidos no perfil ajusta-se a um certo
padrdo, ou ndo paramétrico, onde a distribui¢do dos atributos obtidos por
perfil sdo “aprendidos” de um conjunto de valores histéricos, observados ao

longo do tempo.
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® Medidas baseadas em regras: Similar ao modelo ndo paramétrico anterior, na
qual os dados observados definem padrdes aceitdveis de uso, mas com a
diferenca de que estes padrdes sdo especificados por regras ao invés de
valores numéricos.

® QOutros modelos incluindo redes neurais, algoritmos genéticos e modelos de

sistemas imunologicos.

A despeito do grande numero de alarmes falsos produzidos, pesquisadores
afirmam que IDSs baseados em anomalias sdo capazes de detectar ataques nunca vistos
anteriormente, diferentemente dos IDSs baseados em assinaturas que se baseiam na
andlise de ataques passados. Exemplos de sistemas IDS com detec¢cao de anomalias sdo

o IDES [97] e EMERALD [102].

7.1.3 Taxonomia dos Principios de Deteccido de Intrusido

A Tabela 7.1 apresenta a taxonomia descrita por [91]. Como jia comentado o
processo de detecc¢do de intrusdo € dividido em dois grandes grupos: por anomalia e por
assinatura ou abuso. A detec¢@o por anomalia divide-se em 2 grandes grupos:

e Auto-aprendizagem: E feita através de exemplos sobre o que é considerado
normal para a instalacdo. Em geral isto € realizado através da observagdo do
trafego por um longo periodo de tempo.

e Programado: Neste caso € necessdrio que alguém, usudrio ou especialista, ensine
o sistema — ou seja, programe-o — para detectar certos eventos andmalos. Desta

forma o especialista indicard o que serd considerado anormal o suficiente para
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que o sistema identifique como uma violagdo de seguranca. Entre os exemplos

podemos citar aqueles baseados em regras e a modelagem por séries temporais.

A deteccdo por assinatura € programada com regras explicitas usando

modelagem de estado, sistemas especialistas ou sistemas baseados em regras.

Tabela 7.1 - Classificacdo dos principios de detec¢ao segundo.

Anomalia Auto-aprendizagem Sem uso de séries temporais Modelagem usando regras
Estatistica descritiva
Séries temporais ANN
Programado Estatistica descritiva Estatistico
Baseado em regras
Threshold
Default deny Modelagem séries estado
Assinatura Programado Modelagem por estado Transi¢ao por estado
Petri Net
Sistema especialista NIDES e EMERALD
String-matching NSM A.6
Baseado em regras simples NADIR A.7

7.1.4 Entendendo sobre Alarmes em IDSs

O tratamento de alarmes de um IDS pode tornar-se uma grande dor de cabeca

tanto para administradores de seguranca quanto para administradores de rede. A grande

quantidade de alarmes e a taxa de alarmes falsos requerem tempo e muita experiéncia

por parte dos responsdveis pela sua administracdo. De tal forma a uniformizar a

discussao neste topico, as seguintes definicdes sdo apresentadas:
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e Alerta/Alarme: Um alarme identifica que o sistema acaba de ser atacado.
Tipicamente alarmes incluem informagdes de diagndstico sobre o contexto do
ataque ou simplesmente sobre eventos estatisticos ou andmalos;

e Falso Positivo: E um alarme gerado por um IDS no qual ele alerta para uma
condic¢ao que € na verdade benigna, ou seja, o IDS cometeu um erro.

e Falso Negativo: E um ndo-evento no qual o IDS deixou de gerar um alarme,
quando uma condig¢do de alerta de maior importancia estd em efeito.

e Ruido: E um alarme no qual o IDS envia um alerta sobre uma condi¢do que néo
€ ameacadora ou nao aplicdvel ao site que estd sendo monitorado, mas que foi
corretamente diagnosticado. O IDS ndo cometeu um erro, mas o alarme € de
valor questiondvel.

¢ Nivel de confianga: Este valor pode ser incluido no alarme para indicar a certeza
aproximada do IDS de que ele tenha identificado e detectado corretamente um
ataque.

e Filtragem de alarmes: Permite que o administrador possa selecionar
determinados alarmes e, entdo, descartd-los com base na configuragdo do site.
Isto se constitui no mecanismo primdrio para reduzir o nimero de “falso
positivo”. Em geral, alarmes sdo descartados com base no tipo, severidade, valor
de confianca, enderecos IP destino, endereco IP fonte, tipo de sistema

operacional, etc.

Segundo a referéncia [121], o maior fator de confusdo acerca do nimero de
Falso Positivo € a sua relacdo com o ruido. Em geral quando administradores de sistema
reclamam acerca do nimero de Falso Positivo em geral a verdadeira causa € a geracio

de ruido.
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A referéncia [122] aponta os seguintes problemas ligados a ocorréncia de Falso

Positivo:

¢ O ndmero de alertas coletados por um IDS é relativamente grande, podendo
atingir 15000 alarmes por dia por sensor;

e O Numero de Falso Positivo é muito alto, podendo chegar a milhares por dia;

e Reduzir a taxa de Falso Positivo em geral leva a perda da confiabilidade do IDS;

e A tarefa de filtragem e andlise dos alertas deve ser feitos manualmente;

Segundo os autores, estes problemas fazem com que o usudrio final, no caso o
gerente de seguranca, tenha uma sobrecarga de trabalho para reconhecer ataques
verdadeiros dos erros provocados pelo IDS, ndo tenha confianca nos alertas, e pior,
diminua o nivel das defesas para reduzir o nimero de Falso Positivo. Considerando que
num ambiente de rede pode-se observar a reacdo de um sistema monitorado
examinando-se os dados de saida dos sistemas em resposta a uma solicitacdo externa e
que os IDSs atuais consideram somente as requisicoes de entrada de sistemas
monitorados, os autores entio, sugerem que para melhorar a precisao do IDS de detectar
ataques reais, hd necessidade de introduzir uma correlacdo entre os dados que chegam e
os que saem, confirmando que o ataque estd se realizando antes de ativar um alarme.
Em geral todos os ataques reais modificam o fluxo de informacdes entre o sistema

monitorado e os sistemas com 0s quais eles estdo conversando. Por exemplo:

e Ataques de interrupcdo: Quando um ataque produz a interrup¢do de um ou mais

servicos num sistema, ou mesmo uma falha do sistema, todas as comunicacoes
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sao interrompidas. Portanto, observando-se a saida do trafego da rede, constata-
se que nao havera mais dados saindo do sistema monitorado;

Ataques de percep¢do: Acesso ndo autorizado a um sistema é a forma mais
comum de se obter informacdes classificadas. Se uma tentativa é feita, e o
sistema reage negando o acesso a informacgdo, alguma forma de mensagem de
erro serd enviada;

Ataques de modificacdo: Quando ataques produzem a modificacdo da
informacao fornecida pelo sistema, o comportamento do sistema sera alterado,
causando a alterac@o do seu fluxo normal de informacao;

Ataques de fabricacdo: Se alguém ganha acesso ao sistema e insere falsos
objetos, a autenticidade do sistema ficard degradada. Isto produz um desvio do
comportamento habitual do sistema, refletindo na alteracdo da saida usual do

proprio sistema.

Na conclusao dos autores a validagdo do trafego de saida para um sistema € mais

complexo que a validagdo do trdfego de entrada, pois a ferramenta de correlacdo terd a

funcdo de associar corretamente a entrada suspeita com a resposta apropriada. Neste

caso ferramentas baseadas em assinaturas ndo sdo adequadas, mas sim as ferramentas de

deteccdo de anomalias, pois elas se adaptam as especificidades do processo de inspecao

do trafego de saida. O artigo apresenta duas ferramentas que realizam esta validacdo de

traifego: POSEIDON e APHRODITE, ambos usando diferentes técnicas para

implementar a ferramenta de correlagdo. Resultados de benchmark das duas ferramentas

sdo apresentados, demonstrando sucesso no intento de diminuir a taxa de Falso Positivo.
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A defini¢ao de como o desempenho da detec¢do, ou precisdo, destes sistemas €
medido é um ponto crucial para o projeto e implementacdo de IDSs. No nivel mais
basico, precisio mede o quanto melhor um IDS detecta ataques. Existem varios
componentes de uma medida de precisao [130]. Um deles ¢é a taxa de detec¢do, que € a
porcentagem de ataques que um sistema detecta. Outro componente € a taxa de Falso
Positivo. Estas quantidades sdao medidas testando o sistema para um conjunto de dados

(normal e com invasdes) previamente escolhidos como o DARPA KDD-99 [131].

7.2 TRABALHOS REALIZADOS

Uma significante quantidade de pesquisa tem sido feita na drea de detecg¢do de
intrusao ao longo destes 20 anos [103]. Uma boa descricdo sobre invasdes e deteccao de
invasdes pode ser achada em [83]. O artigo comeca com uma discussao sobre atividades
intrusivas e tipos de falhas ou vulnerabilidades existentes em sistemas computacionais
que permitem a existéncia destas atividades. A seguir o autor desenvolve um 6timo
histérico sobre deteccdo de intrusao, ilustrado com descri¢des de sistemas do passado e
de interesse atual. Com a visao histdrica para fornecer perspectiva, o artigo examina a
fundo as tecnologias envolvidas na detec¢do de intrusdo, considerando tanto as forcas
como as fraquezas. Também sdo descritos sistemas comerciais, de dominio publico e
aqueles resultantes de pesquisas. J4 a referéncia [133] fornece uma leitura obrigatéria
sobre préticas de Deteccao de Intrusdo, relacionando produtos comerciais, de pesquisa,
de dominio publico e de iniciativas governamentais, além de uma extensa referéncia
bibliogréafica com uma selecao de literatura de IDS por drea de interesse. S@o abordados
de forma bastante didatica os itens sobre o estado atual das tecnologias de deteccdo de

intrusdo, dificuldades atuais e futuras dire¢des, problemas organizacionais como
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politicas de seguranga e préximos passos recomendados para grupos de pesquisa e

pesquisadores, usudrios e desenvolvedores de sistemas.

Como ja mencionado, existem trés tipos de IDSs, vistos sob a perspectiva de
arquitetura, baseado em redes, baseado no ‘“host” e baseado na aplicacdo.
Algoritmicamente existem dois modelos: deteccdo de abuso ou baseado em assinaturas
e deteccdo por anomalia. Muitos trabalhos realizados no campo da deteccdo de
anomalias tém procurado determinar um “perfil” para o comportamento do usudrio. As
invasdes sdo caracterizadas quando um usudrio se desvia deste padrdo. Estas anomalias
sdo detectadas usando perfis estatisticos [97], geracdo de padrdes indutivos ou redes
neurais [104, 105]. A geragdo de perfis de usudrios por tais métodos requer o exame das
acoes de cada usudrio. O modelo adaptativo € vagaroso, pois requer mudancas dos
perfis gradualmente para acomodar mudangas no comportamento do usudrio. Mudancas
repentinas no comportamento sio identificadas como irregulares e definidas como
intrusdo. Em alguns casos, estas anomalias podem ser somente operacdes normais e

que exibiram um comportamento ainda nao previsto. Em tais casos, estas anormalidades

sdo indicadas como “falso positivo™.

O IDES (“Intrusion Detection Expert System”), projetado pelo SRI
International, é considerado um dos primeiros e mais importantes esfor¢cos na pesquisa
de IDS. Este trabalho foi resultado do artigo de Dorothy Denning, apresentado no IEEE
Security and Privacy Symposium em 1986 [106] e subsequentemente re-elaborado em
1987 [96]. O modelo IDES € baseado na hipdtese de que é possivel estabelecer perfis
para caracterizar interagdes normais de entidades (usudrios) com objetos (arquivos,

programas ou dispositivos). Os perfis na verdade sdo modelos estatisticos do
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comportamento das entidades e as tentativas do sistema de detectar comportamentos
andmalos. Os perfis possuem propriedades estdticas (estdveis) e dinamicas
(determinadas em pequenos intervalos de tempo), de tal forma a permitir que o sistema
acomode as mudancas do comportamento do usudrio. Estes perfis sdo suplementados
por um sistema especialista que usa regras que descrevem as atividades que representam
as violagdes de seguranca conhecidas. Isto impede que o usudrio possa treinar o sistema

gradualmente para aceitar comportamentos ilegais como normais.

Uma das técnicas usadas para deteccao de anomalias € a constru¢do de modelos
estatisticos usando métricas derivado da observacdo da acdo dos usudrios [107]. Um
modelo alternativo € sugerido por [108]. Ao invés de tentar construir perfis normais, 0s
autores focalizam na determinacdo de comportamento normal para processos
privilegiados, como aqueles que executam como ‘“root”. Outro modelo sugerido por
[104] é similar ao anterior, pois ele também considera os processos executados pelo
“root”. A diferenca estd no uso de uma representacdo mais simples do comportamento
normal, baseando-se em exemplos de execug¢do normal, ao invés de especificacdo
formal de um comportamento esperado do programa. Eles ignoram valores de
parametros. Este modelo ndo tem que determinar uma especificacdo comportamental do
codigo do programa, pois ele simplesmente acumula os tragos (“fraces”) de sua
execucdo normal. Ele € capaz de detectar vdrias intrusdes bastante comuns, envolvendo

“sendmail” e “Ipr”.

Os esquemas de deteccdo de anomalias também usam técnicas de “data mining”,

tais como “clustering”, “support vector machines — SVM” e diferentes modelos de

redes neurais. Por exemplo, [109] descreve o modelo para deteccdo de intrusdo usando
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redes neurais ¢ SVM. As principais idéias deste trabalho sdo descobrir padrdes de
caracteristicas que descrevem o comportamento do usudrio num sistema e usar o
conjunto de caracteristicas relevantes para construir classificadores que podem
reconhecer anomalias e intrusdes conhecidas em tempo real. O trabalho compara o
desempenho do sistema usando redes neurais e do sistema com SVM usando o conjunto
de dados do benchmark KDD (Knowledge Discovery and Data Mining) [110], projetado
pelo DARPA. Os registros de dados contém caracteristicas extraidas do trafego em
conexdes de rede utilizado no programa de avaliacdo de deteccdo de intrusdao do

DARPA em 1998 (http://ideval.ll.mit.edu).

A referéncia [103] introduz o uso de uma rede multiniveis hierdrquica Kohonen
(K-MAP). Os autores fizeram o treinamento da rede e os testes usando o KDD pré-
processado. O objetivo era detectar o maior nimero possivel de ataques. O artigo
apresenta o algoritmo de treinamento e a implementacdo do K-MAP para o IDS. Os
resultados mostraram que a taxa de falso-positivo é reduzida significantemente na
estrutura K-MAP hierdrquico em relacdo ao modelo K-MAP de camada tinica em todos
os testes. A inovagdo deste método reside nos seguintes aspectos: O modelo usa a forma
mais simples de K-MAP que utiliza poucos recursos computacionais para sua
implementagdo. Além disso, a implementacdo do K-MAP hierdrquico permite a sele¢ao
de diferentes combinacdes de subconjuntos de caracteristicas com uma ampla faixa de
selecdo para o nimero de neurdnios usados em cada nivel assim como para o limite de
treinamento. Baseado nos testes que foram realizados, foi obtido taxas de deteccdo da

ordem de 90,94% e 93,46% e taxas de falso-positivo entre 2,19% e 3,99%. Estes

resultados sao melhores que os trabalhos anteriores utilizando outros algoritmos.
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Na referéncia [111], é apresentado um algoritmo de “data mining” baseado em
“Supervised Clustering” para aprender padrdes e usar estes padrdes para classificacdo
de dados. O algoritmo desenvolvido permite a aprendizagem incremental escaldvel de
padrdes de dados com varidveis numéricas e nominais. A versao estendida do algoritmo
de “data mining”, “clustering and classification algorithm — supervised ECCAS”
permite o tratamento de diferentes tipos de dados. Neste estudo aplicou-se ECCAS em
trés conjuntos de dados para deteccdao de intrusdo, diagndstico médico e de saldrio,
respectivamente, cada um com tipos de dados misturados, para avaliar a precisdao da
classificac@o e confiabilidade de ECCAS. O problema de deteccao de intrusdo pode ser
considerado como um problema de classificagdo nos quais dados de atividades de
computadores e redes sdo monitorados e classificados em uma das duas classes: normal
ou andmala (intrusiva). Mais classes poderiam ser utilizadas se uma classificagdo mais
fina fosse necessdria, por exemplo, com diferentes tipos de ataques. Dois tipos de dados
de atividades do sistema sdo usualmente utilizados para detec¢do de intrusdo: Registtro
(log) do trafego de dados do computador e da rede ou os dados de auditoria do sistema.
Neste estudo foi usado o benchmark KDD. Os dados para treinamento incluiram
500.000 registros de conexdes de sete semanas de trafego de rede. Os dados de testes
incluiram cerca de 300.000 registros de conexdes. Uma conexdo contém uma seqiiéncia
de pacotes TCP dentro do tempo definido para o fluxo de dados do endereco IP fonte
para um endereco IP destino, usando um protocolo de aplicacdo. Para cada conexio,
foram extraidas caracteristicas dos registros da conex@o para ajudar a distinguir entre as
conexodes normais das conexdes intrusivas. Portanto, cada registro de conexao nos dados
de treinamento terd o valor da varidvel “farger” conhecida como normal ou intrusivo
acompanhada pelo tipo de ataque especifico. Ataques caem em 4 categorias: atividade

normal, supervisdo, DoS e acesso ndo autorizado de méaquina remota. Dois diferentes
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métodos de ECCAS foram avaliados. Ambos os métodos produziram desempenho

satisfatério para o0 mesmo conjunto de dados.

A referéncia [112] apresenta os resultados da pesquisa sobre detec¢do de ataques
em redes de computadores e de sistemas de controle através da identificacdo e
monitoramento de uma “Seqiiéncia de DNA” sintético. Assim como o DNA caracteriza
a composicdo do corpo humano, e o funcionamento anormal dos tecidos pode ser
reconhecido como uma seqiiéncia alterada de DNA, uma “Seqiiéncia de DNA” de um
sistema computacional tem funcdes similares. Mudangas nos padrdes de comportamento
deste sistema, tal como ataque de virus, sdo refletidos em mudangas na “Seqiiéncia de

DNA” e acdes apropriadas devem ser tomadas.

Deste modo, o problema de seguranga serd definir o que a seqiiéncia de DNA
deveria parecer e como monitorar sua evolugdo. O objetivo da pesquisa estd em definir
uma seqiiéncia de DNA para cada atividade (por exemplo, trifego TCP/IP) e o
monitoramento de sua evolug¢do. O artigo descreve os esquemas de tratamento das
mudancas da seqiiéncia DNA, o qual resultard em operacdes legitimas ou em ataques
maliciosos. Os autores relatam como a tecnologia pode ser aplicada ao ambiente de
controle de processo onde temos controladores de processo equipados com servidores
HTTP para acesso a dados. Tais ambientes sdo vulnerdveis a ataques internos e externos
e forneceram um excelente banco de testes para esta pesquisa. Pesquisas na &rea
Deteccdo de Intrusdo tém focado principalmente no monitoramento estitico da
integridade do sistema, usando regras predefinidas, assinaturas e padrdes de
comportamento. Estes métodos sdo tteis para reconhecer e impedir ataques conhecidos,

mas sdo absolutamente sem utilidade contra novas formas de ataque. A questio bdsica
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colocada pelos autores é se existem maneiras de caracterizar sistemas dindmicos
(hardware, software e usudrios) de tal forma que qualquer interrup¢do do sistema pode
ser facilmente detectada. A idéia sugerida para esta questdo foi o uso da técnica do
“footprinting”, utilizada pelos “hackers” para coletar informagdes antes de atacar [113].
Desta forma os dados coletados pelo “footprinting” sao filtrados e utilizados para definir
uma assinatura dindmica do sistema monitorado. Esta assinatura evolui com o tempo,
baseando-se nos padrdes de uso do sistema e nas mudangas do sistema da mesma forma
que a seqiiéncia de DNA proposta. Portanto, o primeiro requisito na definicdo das
seqliencias de DNA ¢ capturar as caracteristicas essenciais de um sistema para uma
determinada aplicacdo ou um grupo de usudrios. A lista de categorias de um sistema
computacional que necessitam ser monitoradas inclui: trafego da rede, sistema de
arquivos e arquivo de dados. Para cada categoria um determinado nimero de
caracteristicas deve ser capturado. Por exemplo, para trafego da rede deve-se capturar o
volume de trafego, o protocolo usado, o tamanho do pacote e endereco IP. O escopo da
deteccao de mutacdo de DNA na pesquisa foi limitado ao trafego de rede. Este estudo
foi extendido para sistemas de controle industrial onde CLPs estdo conectados em uma
rede Ethernet. Uma conclusdao importante deste trabalho foi a constatacdo de que o
monitoramento de seqiiéncias de DNA usando o trifego de redes de sistemas de

controle de processo € mais simples do que o trafego de redes corporativas.

A referéncia [114] propds um modelo de identificacdo de intrusdo para redes em
tempo real usando “Principal Component Analysis - PCA”. Esta técnica € utilizada para
criar um perfil de comportamento normal de programas e usudrios para deteccdo de
intrusdo por anomalia baseado em “host”. A inovacdo desta técnica reside em dois

fatores: Primeiro, o modelo ndo somente detecta, mas identifica as invasdes pelo perfil
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normal de comportamento da rede, bem como pelos perfis de comportamento de varios
ataques. Em segundo lugar, o modelo pode obter a identificacdo da invasdo em tempo

real, baseado na reducao dimensional e no uso de um classificador mais simples.

No método proposto cada conexao de rede € transformada em um vetor de dados
de entrada. PCA ¢é usado para reduzir as dimensdes dos vetores de dados e a
identificacdo é tratada dessa forma num espaco dimensional com maior eficiéncia e
baixo uso de recursos computacionais. O modelo foi testado com dados de rede do MIT
Lincoln Labs para o “1998 DARPA Intrusion Detection Evaluation Program” e 0s
resultados mostraram que o método é promissor em termos de precisdo da identificacao
e eficiéncia computacional para identificacdo em tempo real. A avaliacio do

desempenho do método é comparada com outros 5 métodos descritos no artigo.

A referéncia [115] introduz o algoritmo hierdrquico de selecdo de subconjuntos
aleatdrios/selecao de subconjuntos dindmicos (RSS-DSS), para filtrar dinamicamente
grandes conjuntos de dados baseados em conceitos de treinamento de padrdes de
periodo de tempo e dificuldade, enquanto utilizando uma estrutura de dados para
facilitar o uso eficiente da memoria hierarquica. Tal esquema fornece a base para treinar
a programacdo de algoritmos genéticos num conjunto de dados de meio milhdo de
padrdes em 15 minutos. O método foi demonstrado no conjunto de dados para deteccao
de intrusdo KDD-99, com resultados similares aqueles identificados na competi¢ao
KDD-99 original. Parametros do RSS-DSS demonstraram ter uma boa efetividade numa

larga faixa de valores.
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A referéncia [116] apresenta duas técnicas hibridas para modelar IDSs. Arvores
de decisao (DT) e “support vector machines” (SVM) sdo combinados como um modelo
hierarquico de sistema inteligente hibrido (DT-SVM) e um modelo conjunto
combinando os classificadores base. O modelo de sistema de deteccao de intrusao
hibrido combina classificadores base e outros paradigmas de aprendizagem hibridos a
fim de maximizar a precisdo da deteccdo e minimizar a complexidade computacional.
Resultados empiricos apresentados ilustram que o sistema hibrido proposto alcancga tais
objetivos. O artigo apresenta, também, uma revisdo da literatura sobre paradigmas de

aprendizagem de maquina aplicados a sistemas de detecc¢ao de intrusdo.

Como j4 descrito em capitulos anteriores, sistemas SCADA representam uma
vulnerabilidade para infra-estruturas criticas. Desta forma os Sistemas Elétricos de
Poténcia estdo sujeitos a invasdes através seus sistemas SCADA. Em [117], os autores
alegam que a prépria instrumentagdo fornece variagdes detectdveis em resposta a tais
interferéncias. O artigo apresenta, entdo, uma estratégia que melhora o método de
estimacdo de estado usando sistemas fuzzy hibridos para monitoramento de faltas e
diagndsticos, com o objetivo de combinar informagdes de multiplos dominios de modo
a detectar, isolar, identificar e mitigar as ameagas contra o sistema elétrico como um
todo. De tal forma a dotar os métodos de solucdo por estimagao de estado com certo
grau de robustez numérica, o “algorithm-based error detection — ABED” ¢ aplicado ao
procedimento de eliminag¢do gaussiana. Resultados da simulagdo revelaram que ABED

fornece deteccdo de erro com baixo custo e excelente cobertura para aritmética em

ponto-flutuante sem a ocorréncia de falsos alarmes.
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CAPITULO §

DETECCAO DE ATAQUES POR ANOMALIA EM SISTEMAS ELETRICOS DE

POTENCIA USANDO TECNICAS INTELIGENTES

O Capitulo 6 salientou a importancia dos sistemas SCADA na infra-estrutura de
energia elétrica, bem como sua vulnerabilidade. J4 o Capitulo 7, estudou como melhorar
a seguranca de sistemas de informacao usando Sistemas de Detecc¢do de Intrusdo. Neste
mesmo capitulo sd@o apresentados diversos trabalhos que utilizam diferentes modelos
para realizar o algoritmo de detec¢do proposto. Muitos deles utilizam técnicas
inteligentes para realizar a tarefa de andlise, como “Data Mining”, sistemas baseados
em regras, sistemas especialistas, redes neurais, etc. No caso de sistemas de controle
que utilizam sistemas SCADA, em geral utiliza-se dois modelos de detec¢do de intrusao
para melhorar a seguranca dos sistemas de informacdo: O primeiro identifica ataques
que utilizam a infra-estrutura de comunicagdes, como a maioria dos casos descritos no
Capitulo 7, e o segundo modela o fluxo de dados e as operagdes de controle em sistemas
SCADA para detectar anomalias causadas por tentativas de mudar ou causar prejuizos
ao sistema como descrito em [117]. Este capitulo faz um estudo dos trabalhos
publicados nesta drea e que orientaram a proposicio do modelo de detec¢do de
anomalias usando técnicas inteligentes para sistemas de informacdo de sistemas

elétricos de poténcia.
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8.1 TRABALHOS PUBLICADOS

A referéncia [6] descreve o desenvolvimento do projeto SAFEGUARD
(http://www.elec.qmul.ac.uk/safeguard/) cujo objetivo é melhorar a dependéncia e
sobrevivéncia de grandes infra-estruturas criticas através do monitoramento e protecao
usando agentes autonomos. Em geral os objetivos de seguranca integridade e
disponibilidade em infra-estruturas criticas sdo monitorados e mantidos por operadores.
O Projeto SAFEGUARD utiliza tecnologia de agentes para o desempenho das funcdes
de controle automdtico e auxiliar os operadores a tomar decisdes corretas no momento
certo. Em sua arquitetura, o projeto combina deteccdo baseada em conhecimento e
deteccdo baseada em comportamento num modelo de deteccdo hibrida que nivela o
conhecimento existente e busca desvios significantes da normalidade da operacdo do
sistema.

O modelo ¢ implementado por agentes com tipo de dados voltado para os
dominios da telecomunicacdo e de sistemas elétricos de poténcia. Por exemplo, um
agente poderia estar monitorando pacotes IP, enquanto outro verifica diferencas de
temporizacdo em sistemas SCADA e outro examina as leituras de poténcia da rede
elétrica. A deteccdo € projetada para ser utilizada nos niveis inferiores da estrutura do
sistema. A segunda fase na identificacio dos problemas é a correlacdo destas
informacdes para formar a base de uma resposta combinada. E estratégia do
SAFEGUARD utilizar agentes distribuidos para realizar esta correlacdo de eventos para
o operador. A arquitetura do projeto € apresentada na Figura 8.1. Desta figura
destacamos o bloco do Agente de Deteccdo Hibrida (“Hybrid Detector Agent”) e o
bloco do Agente de Correlacdo. O Agente de Deteccao Hibrida monitora os dados da

rede elétrica e procura identificar a corrup¢do da informagdo usando uma combinacao
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de métodos de detec¢do de assinaturas e anomalias. O Agente de Correlacao coleta a
informacdo de outros agentes, como o de Deteccdo Hibrida, faz aproximagdes de
hipdteses sobre o estado do sistema e sugere uma resposta apropriada.

O desafio desta correlacio no dominio do Sistema Elétrico de Poténcia € a
complexidade do sistema e o grande nimero de cendrios possiveis. Diversos trabalhos
publicados no ambito deste projeto envolveram o Queen Mary, University of London,

Aplicaciones em Informética Avanzada, ENEA, Link6ping University e Swisscom.

Critical infrastructure J
INFOSEC Hybrid  —  Actuator
Wrapper Agent | Detector Agent | | Agent
[
_ ] l .
+ A
Human Machine
v Interface Agent |
Negotiation
Agent ™

Second Critical Infrastructure

Figura 8.1 - Arquitetura do Projeto SAFEGUARD.

Na referéncia [123], é apresentado com que precisdo e seguranca os sistemas
SCADA podem ser melhorados utilizando a detec¢do de anomalias para identificar
valores falsos produzidos por ataques e faltas. O artigo utiliza dados oriundos do
Sistema Elétrico de Poténcia para demonstrar o desempenho de dois métodos de
deteccdo de anomalia: Inducdo Invariante e N-Gram. Por considerar uma drea de
pesquisa promissora, os autores utilizaram o modelo de detectar anomalias do fluxo de
dados e dos sinais de controle do sistema SCADA, ao invés monitorar o comportamento
do sistema por meio de seqiiéncias de chamadas de funcdes e conexdes entre as

mdquinas.
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O modelo escolhido tem a vantagem de detectar ataques desconhecidos e acdes
maliciosas de pessoas de dentro da organizacdo, embora possa gerar muitos falsos
alarmes se nao tratado com o devido cuidado. As técnicas descritas no artigo fazem
parte do projeto IST SAFEGUARD [6] e foram incorporadas dentro de agentes que sao
utilizados para detectar e reparar anomalias dentro de grandes e complexas infra-
estruturas criticas.

Como ja mencionado anterioremente, a rede de um sistema elétrico de poténcia é
controlada pela troca de sinais de controle entre os centros de controle e as UTRs, que
por sua vez controlam os disjuntores, os transformadores, as chaves seccionadoras, etc.
As tarefas de aquisi¢do dos dados e do controle supervisério sdo executadas por meio de
sistemas SCADA. Os dados coletados por estes sistemas sd@o incompletos e sujeitos a
estarem corrompidos ou perdidos. Uma aplicacdo chamada Estimador de Estados ¢é
utilizada para lidar com estes problemas. Como o Estimador de Estados nao consegue
trabalhar bem com grande perda de dados, ele assume que sua informagdo sobre a rede
elétrica € sempre correta. Esta é uma hipétese de risco, pois em geral existem erros de
configuracdo e hd sempre a chance de que um atacante poderia estar mediando entre o
centro de controle e o sistema elétrico (como em “man-in-the-middle”).

As duas técnicas abordadas no texto sdo utilizadas para modelar sistemas
SCADA em redes do sistema elétrico de poténcia: Uma técnica trata os dados como
texto e aprende os padrdes normais exibidos pelo texto (N-Gram); A outra técnica trata
os dados como nimeros e procura por invariantes, tais como relacdes matematicas entre
nimeros (Indugdo Invariante). A técnica N-Gram, desenvolvida por Marc Damaschek,
foi modificada para ser aplicada em dados oriundos de sistemas elétricos de poténcia.
Ao invés de tolerar os erros, em sistemas elétricos de poténcia é necessario detecti-los.

Em medidas elétricas a falta do ponto decimal ou a troca de sinal do valor medido
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resulta numa leitura totalmente diferente. Esta técnica € bem tolerante ao erro porque é
essencialmente uma técnica estatistica que mede as distribui¢des de N-Gram nos dados.

A técnica de Inducao Invariante constréi o modelo normal de dados procurando
relacdes entre diferentes leituras. Estas relacdes sdo expressas como invariantes, por
exemplo, fatos que devem sempre manter o contexto atual. Nos dados presentes em
redes elétricas, este modelo € particularmente efetivo, pois muitos dos dados sdo
interrelacionados de maneira sistemdtica. Através de uma aplicacdo de fluxo de carga,
as medidas de poténcias ativas e reativas para uma rede de 6 barras foram calculadas e
as cargas do sistema total para um ciclo anual dado usando a especificacdo da rede de
teste de 24 barras (“IEEE Reliability Test System”). Isto produziu 8736 arquivos
contendo leituras da rede para cada hora de cada dia do ano.

Para testar a taxa de falso positivo dos detectores de anomalias, um entre dez
destes arquivos foi escolhido e, entdo, as técnicas de N-Gram e Indugdo Invariante
foram usadas para aprender o modelo normal da rede. Em seguida foi introduzido de 1
a 44 erros, tais como troca de sinal, movimentar o ponto decimal e troca de digitos
aleatoriamente, em cada um dos arquivos selecionados. A capacidade de identificar
erros pelas duas técnicas foi avaliada. Foram conduzidos dois experimentos utilizando
as duas técnicas: o primeiro experimento media as taxas de falso positivo e de valores
reais por arquivo. O segundo experimento media a capacidade de identificar erros
verdadeiros em cada arquivo corrompido. Ambas as técnicas realizaram bem o primeiro
experimento. N-Gram identificou 19,8 % com 1% de taxa de falso positivo. Indugdo
invariante identificou 19,1 % de arquivos corrompidos com 4% de taxa de falso
positivo. No segundo experimento a técnica de N-Gram provou ser melhor quando

utilizada para identificar um pequeno nimero de erros dentro de cada arquivo. Mas
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quando o numero de erros aumentava, as taxas de falso positivo tornavam-se sem
significado.

A indugdo invariante realizou esta tarefa com melhores resultados, ao identificar
linhas corrompidas dentro dos arquivos. O resultado destes testes sugere que a melhor
forma para detectar anomalias em sistemas elétricos de poténcia € combinar mais de
uma técnica de detec¢do de anomalia. Um modo efetivo de realizar isto estd sugerido
em [124], onde os autores utilizam uma rede Bayesiana para correlacionar as saidas com
outras fontes de dados. Isto reduziria o nimero de falso positivo e melhoraria a precisao
dos erros.

A referéncia [125] propde um modelo para monitorar e proteger sistemas
elétricos de poténcia usando técnicas de aprendizagem do comportamento normal do
sistema no nivel das subestacdes e indicando através de sinais de alarme uma condic@o
de anormalidade. As técnicas descritas no artigo fazem parte do projeto SAFEGUARD
[6]. O artigo propde construir um sistema capaz de realizar monitoramento online em
subestacdes que fazem parte de um sistema elétrico de poténcia, ler medidas das UTRs
e informar a ocorréncia de eventos andmalos através de um detector de anomalias. Uma
das maiores dificuldades encontradas no monitoramento de grandes infra-estruturas
criticas € a caracteristica ndo linear de seu comportamento, obrigando o uso de métodos
numéricos que consomem tempo e recursos € nao sao indicados para um monitoramento
online.

Segundo os autores as peculiaridades exibidas pelos sistemas elétricos de poténcia e as
caracteristicas especificas do problema sugerem o uso de redes neurais para o
monitoramento continuo dos dados coletados pelos sistemas SCADA. O modelo utiliza
um “autoencoder” para cada subestacdo. O “autoencoder” € um “Autoassociative

Neural Network Encoder” que exibe 2 caracteristicas principais: a Autoassociatividade
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e a Camada Gargalo (“bottleneck layer”). Devido as particularidades de cada subestacao
em termos de seus componentes, localizacdo geografica, fun¢do de transmissao e/ou
distribuicdo, € necessario ter um treinamento especifico para cada rede neural
empregada. A arquitetura do sistema de deteccao de anomalias proposto € apresentada
na Figura 8.2. A fung¢do de pré-processamento organiza os dados para cada
“autoencoder” em janelas de tempo deslizantes. O “autoencoder” adequadamente
treinado € capaz de reproduzir o conjunto de dados considerados como comportamento
normal.

O pds-processamento, através da técnica de “novelty assessment”, identifica um
novo valor, que o sistema de aprendizagem ndo estd informado pelo treinamento [127].
Nesta técnica entradas “negativas” sdo reconhecidas como sendo de natureza diferente —
anormal - (“novel”) comparada com as entradas positivas, consideradas normais e que
sdo mais familiares, pois elas pertencem a classe que foi usada para treinamento. Desta
forma “novelty detection” difere-se de outras técnicas convencionais de classificacdo,
pois ela tenta reconhecer a amostra de certo conceito ao invés de diferencid-la entre

amostras de ambas as classes [128].

Subestacao

Dados Lidos

Vo(t)

Pré-Processamento dos Vi(t) Autoencoder Novelty
Dados de Entrada > Assessment

A

YO(t)=|Vi(t])-VO(t)l

Figura 8.2 - Arquitetura do detector de anomalias.
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Os valores limites (“threshold’) sdo definidos para o comportamento normal do
sistema e utilizados para indicar a ocorréncia ou nao de uma condi¢do anormal indicada
por um alarme. Os resultados experimentais foram conduzidos implementando-se o
modelo de sistema elétrico IEEE RTS-96 [126] em um simulador de redes elétricas. O
treinamento, usando um algoritmo de “backpropragation” levou 72 horas, consistindo
de 432 padrdes de treinamento. Para testar o autoencoder com valores ndo-normais
foram feitas as seguintes modificagdes no conjunto de dados original: introducdo de
ruido aleatério em cada vetor de medidas, mudancas no formato da curva de demanda
de carga e mudangas na topologia da rede elétrica ou o estado de componentes.

Estas mudancgas visam simular erros nas medidas dos sensores ou alteracdo
intencional de dados, faltas intencionais ou ndo, em componentes da rede elétrica,
interrupc¢do de linhas de transmissdo e tendéncia de demanda de carga ndo esperada. Os
resultados obtidos e demonstrados no artigo provaram que o modelo proposto detectou
com sucesso as anomalias simuladas. Apds o treinamento dos dados relativos a
atividade normal dos componentes, o “autoenconder” tornou-se capaz de mapear o

comportamento do sistema.

8.2 ALGORITMO DO DETECTOR DE ANOMALIAS

A base do detector de intrusdo por anomalias proposto € o algoritmo de
conjuntos aproximados. Nesta secdo faremos uma breve introdu¢do do algoritmo e

como ele € utilizado para implementar o detector de intrusao.

8.2.1 Teoria dos Conjuntos Aproximados

169



A Teoria de Conjuntos Aproximados foi proposta em 1982 por Z. Pawlak [136].
A idéia fundamental desta teoria € achar um conjunto que represente os exemplos
(conjunto de dados) através de dois conjuntos de aproximagdo, um superior € outro
inferior. Assim, através dos conhecimentos disponiveis nos exemplos, o conjunto de
aproximacao superior deve ser reduzido; enquanto através deste mesmo conhecimento o
conjunto de aproximacao inferior deve ser expandido.

Neste trabalho, a idéia serd representar o conjunto final através de um conjunto
de regras de producdo, que consigam detectar invasdes no sistema.

Um sistema de informacdo pode ser definido como sendo uma 4-upla na forma
K=(U,R,V,p), onde U € um conjunto finito de objetos (espaco de busca), R é um
conjunto finito de atributos (tipo de palavras (strings), estado dos equipamentos e
linhas, entre outros), V é o dominio de cada atributo de R, e p é uma funcio total
(chamada de funcao de informacdo) que define a seguinte aplicacdo: p:UxXR—V, isto &,
os exemplos.

O conceito de sistema de informagdo ndo € exclusivo da Teoria de Conjuntos
Aproximados e tem utilizacdo extensiva em Teoria de Informacdo. Uma das maiores
contribuicdes da Teoria dos Conjuntos Aproximados € transformar automaticamente
dados em conhecimento [137].

Como dito anteriormente, esta teoria trabalha com conjuntos de aproximacao
superior e inferior, denotados por RX e RX. Assim trés regides sdo criadas e
denominadas de: regido positiva, POS,(X), regido fronteira, BN (X ), € regido negativa,
NEG,(X), conforme mostrado na Figura 8.3. A seguir, estas regides sdo definidas

matematicamente.
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BN (X)
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RX POS, (X)

Figura 8.3 — Definicdo dos Conjuntos Aproximados de R e suas regides de interesse.

Seja o conjunto X < U, e R uma relagdo equivalente, e K = (U,{R}), uma base de
conhecimento. Desta forma, dois subconjuntos podem ser associados por:

a) R-inferior: RX =u {Ye U/R:YC X}

b) R-superior: RX = U{Ye UR:YNX+@}

Estas defini¢des indicam que todos os elementos que pertencem ao conjunto RX
(aproximagdo inferior) com certeza pertencem a solucdo procurada; enquanto os
elementos do conjunto RX (aproximagdo superior) podem pertencer a solugio.

Desta forma, pode-se definir as dreas POSz (X ), BNz(X) € NEGR(X):
C) POS;(X) = RX = com certeza membro de X
d) NEG,(X) = U - RX = com certeza ndo € membro de X

€) BNz(X) = RX - RX = possivel membro de X

8. 2.2 Algoritmo de Conjuntos Aproximados

Existem dois conceitos importantes que devem ser apresentados antes da
apresentacao do algoritmo, que s@o conjunto redugdo e conjunto nucleo. Seja R uma
familia de relacdes equivalentes. O conjunto reducdo de R, RED(R), é definido com um
conjunto reduzido de relagdes que conserva a mesma classificacdo indutiva do conjunto

R. O conjunto nicleo de R, CORE(R), é o conjunto de relagdes que aparecem em todo a
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reducdo de R, isto é , o conjunto de todas as relagdes indispensdveis para caracterizar a
relacdo R.
A idéia do algoritmo a ser utilizado € ir simplificando o conjunto de exemplos
através de do seguinte procedimento:
a) calcular o conjunto nicleo do problema;
b) eliminar (ou substituir) uma variavel usando uma outra; e
¢) redefinir o problema usando novas categorias basicas.
Um algoritmo que segue o procedimento acima pode ser representado pelos
seguintes passos:
Passo 1: Eliminar os atributos dispensaveis.
Passo 2: Calcular o conjunto ntcleo de cada exemplo.
Passo 3: Recompor a tabela de exemplos com os valores de reducdo.

Passo 4: Juntar possiveis exemplos redundantes.
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CAPITULO 9

EXPERIMENTOS E RESULTADOS

9.1 COMUNICACAO DE DADOS EM SISTEMAS SCADA

Os sistemas SCADA sao utilizados para coletar dados de sensores e
instrumentos localizados em locais remotos e transmitir os mesmos até um centro de
controle para propdsitos de controle e supervisdo. Estes sistemas podem monitorar e
controlar centenas a centenas de milhares de pontos de entrada/saida. As UTRs e CLPs
se localizam entre os sensores remotos e o centro de controle com a funcio de coletar
os dados dos sensores e dispositivos de campo, conforme mostrado na Figura 9.1. Os
sensores possuem entrada/saida digital ou analdgica que ndo sao facilmente transmitidos
a longas distancias. Desta forma as UTRs e CLPs sdo utilizadas para digitalizar e
empacotar os sinais dos sensores de modo que eles possam ser transmitidos digitalmente
através do uso de protocolos de comunicacido industriais sobre grandes distancias.
Alguns exemplos destes protocolos sao: Modbus, DNP 3.0, ICCP. J4 os protocolos
padrdo utilizados pela camada fisica sdo do tipo serial, como por exemplo, RS485,

RS422 e RS232.

O sistema SCADA fica localizado em um PC industrial, ou estacio de trabalho,

contendo o software para Interface Homem-Maquina (IHM). Este software € utilizado

para ler as estagOes remotas e armazenar os dados coletados em algum banco de dados
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centralizado. Desta forma a aquisicao de dados € iniciada primeiramente pelas UTRs ou
CLPs, lendo os campos de entrada a eles conectados. Uma vez os dados sejam lidos eles
sao transmitidos para esta¢do de trabalho onde os dados serdo processados. Existem 3

tipos de dados coletados: Analdgico, Digital e Pulso (contador).

Instalagéo
Remota
— o — [
I [EI=T=y==—|
SCADA Master
UTR
Instrumento de
Campo

Figura 9.1 - Modelo de comunica¢do em sistemas SCADA

A comunicacdo empregada pelo sistema SCADA utiliza diversos meios fisicos,
tais como linhas publicas, linhas discadas, fibra 6tica, ADSL, etc, e meios sem fio
(wireless), tais como radio, “spread spectrum”, celular (GSM), WLAN, ou satélite,

conforme mostrado na Figura 9.2.

z‘l ¢ «JA/

I

s s |

SCADA Master Radio Modem Radio Modem UTR

Instrumento de
Campo

Figura 9.2 - Modelo utilizando radio integrado a UTR.

O padrao IEC61850 “Communication Networks and Systems in Substations”

[138] define um modelo padrdo de arquitetura de comunicacdo em subestacdes usando
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tecnologia Ethernet e Internet, conforme mostrado na Figura 9.3. No nivel da camada de
“processo”, dados de sensores de corrente e de tensdo, bem como informagao do estado
dos equipamentos sdo coletados e digitalizados através de “Merging Units” (MUs). A
partir destas unidades os dados sdo transferidos para a camada de “subestacao” usando

tecnologia Ethernet com redundancia.

Station Bus - 10/100/1000 MB Ethernet

Relay(s) E—— . Remole

Subscribe to Rﬁ]ay R-eiay . Rﬂlﬂy ! Access

Datasets T T T

Process Bus
MU Publishes
V/I/Status .1/1/10GB
Datasets x Ethemet
| |
E— MU MU MU
PT1 T/O Optical PT2 1/O CT2 Optical /O Optical
cT MU = Merging Unit PT cT

Figura 9.3 - Modelo de comunicacdo em subestagdo pelo padrdao IEC61850 [138].

No Brasil, os Procedimentos de Rede definem o sub-mdédulo 10.19 para tratar
especificamente dos requisitos de tele-supervisdo para a operacdo. Este sub-mddulo
define no item 4.3.1 como recurso de supervisdo e controle dos Agentes o conjunto
formado por:

e Ponto de captacao de dados ou de aplicagdo de comando no campo, ou seja,
transdutores, relé de interposi¢cdo, reguladores de velocidade/poténcia e outros
equipamentos;

e Interligacdo de dados, ou seja, o conjunto de equipamentos de sistemas que se
interponham entre o ponto de captacido de dados ou de aplicacdo de comando no

campo e os computadores de comunicacio do Centro do ONS.
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A Figura 9.4, retirada do Sub-médulo 10.19, apresenta uma interpretacio gréfica
deste conceito de interligacdo de dados e dos recursos de Supervisdo e Controle do

Agente.

Becurso da Supenisds @ Contoe risfigagae o Datos
ONS
SEUS o5 fg']?-""“ j COSRICNOS
ssC
Sardidaras
55C —+—
‘| Compuladoms ol Camurcaga
E
— s 8
UTR — ‘B~ o m
B o | Ls | L]
. : L
-] i .
3 . NG
- b Lo - ", .I—\,'.‘ 4 = |
| Modsm | Mogem | Madem | Mogam |

Figura 9.4 - Exemplo de Recurso de Supervisao e Controle

(Fonte: http://www.ons.org.br)

Dentre as principais fungdes dos centros de operagdo do ONS, viabilizadas pelos
recursos de supervisdo e controle dos agentes, estdo os sistemas SCADA (Supervisiao
Controle e Aquisi¢ao de Dados), os sistemas de monitoragcdo e controle da geracao, os
sistemas de monitoracdo e coordenacdo do perfil de tensdo, as funcdes de andlise de

rede, de histdrico, etc.

Com relacdo ao protocolo de comunicacio, o sub-mddulo determina que ele seja

compativel com os atuais protocolos encontrados nos centros de controle designados
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pelo ONS. Além disso, o ONS estd padronizando o uso dos protocolos DNP 3.0, para
conexao com remotas e ICCP (IEC 68850) para interligagdo com outros centros de

controle.

O item 6.2 do referido sub-médulo descreve quais informagdes cada
equipamento da Rede de Supervisdo transfere para o centro controlador da area. Dentre
as informacgdes podemos citar medi¢des analdgicas, como tensdo, poténcia reativa,
poténcia ativa, posicdo de tap do transformador, corrente e freqiiéncia, sinalizacdo de

estado com selo de tempo e seqiienciamento de eventos.

Os recursos de supervisao e controle providos pelos agentes ao ONS deverao ter
sua disponibilidade e qualidade medidas de acordo com a metodologia estabelecida no
sub-moédulo 10.19. Esta avaliagao ¢ feita para cada UTR, sistema de supervisdo local e

concentrador de dados do agente, através de indices agregados a cada um deles.

Os protocolos de comunicagdo fornecem as regras para que os computadores que
ficam localizados remotamente e aqueles localizados nos centros de operacdo possam
trocar dados e sinais de controle. O protocolo define a estrutura e o formato da
mensagem e determina como o equipamento remoto, chamado de escravo, reconhecera
as mensagens enviadas pelo computador mestre, e como decodificar a informacgao

contida na mensagem.

Por exemplo, o DNP3 € um protocolo para transmissdo de dados ponto a ponto

usando comunicagdo serial e IP e largamente utilizado por empresas de energia elétrica.

Muitos fornecedores oferecem produtos que operam usando TCP/IP para transportar
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mensagens DNP3. Os quadros da camada de enlace de dados sdo, entdo, encapsulados
dentro de pacotes TCP/IP. Isto permite que o DNP3 tenha as vantagens oferecidas pela
tecnologia Internet, mas com a desvantagem de incorporar as vulnerabilidades presentes
nas redes com tecnologia TCP/IP. Lembre-se que este protocolo foi projetado para
otimizar a transmissdo de dados e sinais de comando, ndo sendo um protocolo de

propésito geral como aqueles encontrados na Internet.

A Figura 9.5 apresenta a relagdo mestre-escravo (“Master/Outstation” na
nomeclatura do DNP3), retirada de [139]. A UTR estd representada com um conjunto
de dados, na forma de vetores, vindos dos sensores e armazenados na base de dados
local e de comandos que estdo sendo enviados para os dispositivos de saida. O mesmo
procedimento ocorre do lado do “master”, onde ele usa valores presentes na sua base de
dados para propésitos especificos, tais como gréaficos, andlises de tendéncias, estado dos
equipamentos do sistema, alarmes, etc. O objetivo do “master” € manter a base de dados
atualizada. Desta forma ele envia pedidos de “request” para a UTR pedindo para que ela
retorne os valores da sua base de dados. Este método é chamado de “polling”. A UTR
responde, enviando o conteido de sua base dados. Para o sub-mdédulo 10.19 dos
Procedimentos de Rede do ONS, as medicdes sao feitas de forma individualizada e
transferidas periodicamente para os centros de operacdo. O periodo de transferéncia é

parametrizdvel, devendo suportar periodos de pelo menos 4 seg.
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Master Ouststation

sk NI EI N EIEIEIEY
e I L I ENEIEY
S D I EY I Y
e[~ [v]e] 2 ][]

Codigo DNP3 do Usuario Codigo DNP3 do Usuario

Software DNP3 Software DNP3

Meio Fisico

Requisi¢do do Usuario s

Resposta do Usuario

Figura 9.5 - Relacdo “master-outsation” no protocolo DNP3 [139].

O quadro do DNP3 consiste de um cabecalho e uma secdo de dados (“data
payload”). O cabecalho especifica o tamanho do quadro, as informacdes para o enlace
de dados e os enderecos fonte e destino dos dispositivos envolvidos na conversacdo. O
tamanho maximo da secdo de dados € de 250 bytes. O DNP3 pode representar dados
em diferentes formatos, tais como valores inteiros de 16 e 32 bits e valores em ponto-

flutuante de 32 ou 64 bits.

A Figura 9.6, retirada de [129], apresenta o exemplo de um sistema de controle
de uma subestacdo hipotética. Nesta figura verifica-se as diversas conexdes existentes
entre os dispositivos elétricos, como transformadores, disjuntores e relés, conectados a
suas respectivas UTRs, através de conexdo de rede local ou transmissdo serial. Estes

por sua vez conectam-se com o controlador da subestacdo através da rede corporativa,
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via rede Internet (TCP/IP), ou ao servidor SCADA Master. O Controlador da
Subestacado conecta-se ao servidor SCADA Master utilizando-se de fibra 6tica dedicada,
ou através de conexdo com a rede Internet (TCP/IP) via rede WAN. Através do estudo
de andlise de vulnerabilidades nota-se vérios pontos onde os atacantes externos e os

internos podem obter acesso aos diversos equipamentos, tais como via rede de telefonia

publica, rede corporativa, via rede sem fio, etc.

SCADA Master

=]

=

— LAN LAN/WAN
[ :

SCADA
User
Console Interface
Remota

or

ACESSO

Fibra Otica REMOTO

Dedicada

Cabeamento Proprietario

ACESSC
REMOTO

Linha Telefénica

r\/]VireIess

Controlador da

Subestacao l

Controle Remoto

B ,J
Linha IED/UTR #1

Linha Telefonica

ACESSC
Dedicada [ g IED/UTR #3 REMOTO
IED/UTR #2 rw— %
— [ 1 | B’
|
—3
™~ _ B =
N e g
5 LINK = ==~ 7 ]
s PROPRIETARIO I 3
. O ‘ [y ELR
—/ l
DISJUNTOR RELAY

TRANSFORMADOR

Figura 9.6 - Exemplo de um Sistema de Controle de Subestacao.

Dos pontos apontados na figura 9.6, os atacantes (externos ou internos) podem

ter acesso as UTRs ou IEDs e por conseguinte aos equipamentos e as medidas

coletadas.
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9.2 CENARIOS DE ATAQUES E A SOLUCAO PROPOSTA

Tomando como referéncia as Figuras 9.5 e 9.6, pode-se elaborar o seguinte
cendrio de ataque:

e Pela Figura 9.6, a IED/UTR # 2 pode ser considerada um potencial objeto de
ataque em razdo de sua conectividade com a Internet, que permite o acesso
remoto, tanto diretamente via o controlador da subestacdo quanto via a rede
corporativa.

e (aso o atacante (interno ou externo) consiga acesso a IED/UTR #2, duas
provaveis situagdes podem ocorrer:

o Atacante assume o controle sobre o disjuntor;

o O atacante altera as informacdes da base de dados da UTR.

No primeiro caso o atacante poderia bloquear sinais de controle vindos do
SCADA Master e enviar falsas confirmagdes. O operador poderia pensar que o disjuntor
estd fechado, mas ele estd aberto, ou que ele estd com problemas de funcionamento e ele
ndo estd. O atacante também poderia tomar controle direto do equipamento e enviar
sinais de controle para desligd-lo. As tentativas do operador em religar o equipamento

poderiam ser bloqueadas através de um ataque de negagdo de servigo.

No segundo caso o atacante poderia manipular as leituras de dados e corromper
a base de dados do SCADA Master. Como mostra a figura 9.5, uma vez que ele
invadisse a UTR #2 alterando o c6digo DNP3 do usuério com algum tipo de “exploit”,
os dados coletados poderiam ser corrompidos e falsas informagdes seriam enviadas ao

SCADA Master. Se o operador que estivesse no “SCADA User Interface Console” (veja
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figura 9.6) tomar alguma acdo baseada nestas informacdes corrompidas, toda a rede
elétrica poderia vir a estar em perigo. Em suma a Base de Dados do SCADA Master nao
mais retrataria a realidade do Sistema Elétrico de Poténcia. Por exemplo, uma linha
poderia indicar uma sobrecarga, o que levaria o operador a tomar medidas para desliga-
la. Esta manobra, tomada em razdo de uma informacao falsa, poderia levar o sistema

elétrico de poténcia como um todo a um colapso.

De tal forma a detectar estes cendrios de ataque, é proposta a implementacdo de
um detector de anomalias para identificar estas ameacas e informar através de um
alarme a tentativa de ataque, bem como o tipo de ataque. Este modelo proposto devera
modelar o fluxo de dados normal e as operagdes de controle dentro do sistema SCADA
através de técnicas inteligentes para detectar anomalias produzidas por mudancas nas

informacdes coletadas do sistema elétrico de poténcia.

9.3 ARQUITETURA DO DETECTOR DE ANOMALIAS

A solucdo aqui proposta para o problema de deteccio de anomalias presentes
nos cendrios de ataque descritos, utiliza técnicas inteligentes para extrair conhecimento
do sistema SCADA. A abordagem aqui proposta divide-se em 2 etapas: Na primeira
etapa o extrator de conhecimento deverd gerar um conjunto de regras que determinarao
o comportamento normal ou anormal do sistema. Este conjunto de regras serd definido
através de informagdes coletadas “offline” do sistema SCADA, tais como medidas,
estado das chaves ou disjuntores, tap, etc. e analisadas pelo especialista, para determinar
sua normalidade ou ndo. Na segunda etapa, os dados oriundos das UTRs em tempo real

passardo por este conjunto de regras, definindo assim a normalidade ou nao das
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informacdes coletadas. O diagrama da Figura 9.7 descreve o modelo proposto. Nesta

etapa o detector de anomalias estabelecido pelas regras anteriormente extraidas devera

reconhecer a condicdo de anormalidade, podendo ainda proceder a algum tipo de

classificacdo do tipo de ataque ocorrido. Por exemplo, considerando os cendrios de

ataque propostos no item 9.2, a condi¢do de alarme da Figura 9.7 indicard se o estado do

disjuntor foi alterado de forma maliciosa ou se a base de dados do SCADA Master foi

corrompida.

SCADA Master

I

[ e s |

UTR #2

I

Eaood

UTR #3

Detector de
Anomalias

— =l
= L

mm

Eaood

T

[ e s |

Dados do Sistema

-

\j

Alarme: Condigao de
Operacgdo Normal ou

Anormal

Figura 9.7 - Modelo do Detector de Anomalias.

9.4 IMPLEMENTACAO DO DETECTOR DE ANOMALIAS

Em face ao grande volume de informagdes na base de dados do Servidor

SCADA Master e a capacidade limitada dos recursos computacionais deste servidor, o
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modelo de técnica inteligente recomendado deve reduzir o nimero de varidveis de
entrada e o nimero de casos, oferecendo um conjunto de regras mais compacto para o
detector de anomalias. O modelo proposto baseia-se na Teoria de Conjuntos
Aproximados, proposto por Pawlak e descrito no item 8.3.
As principais vantagens do uso desta técnica sao:
¢ Reduz o nimero de regras sem reduzir a base de conhecimento do sistema;
e Tem comportamento dindmico, pois regras que nao foram informadas pelo
especialista podem ser extraidas do sistema.
e Reduz a necessidade de grandes recursos computacionais e de grande

capacidade de memoria;

A principal desvantagem estd na necessidade do especialista para

fornecer/classificar os dados do sistema e outras informacoes.

A seguir serd apresentado um caso exemplo tomando por base a Figura 9.6 e os
cendrios de ataque apresentados no item 9.2. Considere a base de dados do centro de
controle, representada pelo SCADA Master nas figura 9.5 e 9.6, composta por um
conjunto de valores relativo as medidas coletadas da UTR/IED em estudo. Estes valores
estdo apresentados da Tabela 9.1. O estado operacional do sistema elétrico hipotético
depende de 4 elementos: O status do disjuntor A, a capacidade de transmissdo das linhas
B e C e a tensdo na barra D. Os atributos representados pelas colunas A, B, C, D da
tabela 9.1 correspondem a:

¢ O estado do disjuntor A € definido por O (fechado) e 1(aberto);
e Qs valores das linhas de transmissdo B e C sdo porcentagens do fluxo de

poténcia real de acordo com as suas capacidades maximas, em %;

184



e A tensdo da barra D € expressa em PU;

A classificacdo de cada condi¢do para o Estado Operacional do Sistema de
Poténcia, S, é feita segundo o especialista em duas possiveis saidas: Normal (N) e
Anormal (A). O nivel anormal pode representar acdes maliciosas na UTR/IED, segundo

os cendrios de ataque propostos no item 9.2.

Tabela 9.1 - Base de dados reduzida do SCADA Master.

ATRIBUTOS
U A B C D S
1 0 57 82 1,07 A
2 0 37 32 0,97 A
3 1 0 87 0,95 A
4 1 72 31 1,07 A
5 0 28 39 1,02 A
6 0 42 82 1,07 A
7 0 52 59 1,01 N
8 1 62 67 1,04 A
9 0 57 45 0,99 N
10 0 45 58 1,00 N
11 0 32 57 0,94 N
12 0 0 57 1,08 A
13 1 58 87 1,03 A
14 0 58 56 1,07 A
15 0 25 57 1,03 N
16 0 56 54 1,08 A
17 1 59 72 1,08 A
18 0 32 0 0,93 A
19 0 32 45 0,94 N
20 1 72 67 0,96 A
21 0 57 45 1,01 N
22 0 32 45 0,94 N
23 0 29 43 1,08 A
24 | 0 72 0,95 A
25 1 57 79 1,07 A
26 0 31 43 0,99 N
27 0 32 42 0,94 N
28 0 17 32 0,92 A
29 0 23 22 1,00 A
30 0 23 57 0,91 N

O algoritmo que fornece as condicdes de reducdo é representado pelo diagrama

na Figura 9.8.
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Figura 9.8 - Algoritmo para Extragdo de Conhecimento usando Teoria dos Conjuntos

Aproximados.

Para o processo de discretizacdo das informacgdes (Primeiro Passo) considerou-se
as seguintes faixas operacionais, para cada atributo:

e Atributo A:Oe 1l

e AtributoBeC:
e Entre 0e40: L
e Entre40e 60: M
e Entre 60 e 100: H

e Atributo D:
e Entre0e0.95:L
e Entre 0.95¢ 1.05: N

e Acimade 1.05: H

A Tabela 9.2 representa o passo final do processo de extracao de conhecimentos.

Pelo algoritmo da Figura 9.8, trata-se da tabela de extracdo de redutos. Esta tabela
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representa o conjunto de regras que forma a base de conhecimento da tabela original.
Esta base de conhecimento pode ser utilizada agora por um sistema especialista que ird
analisar as informag¢des na base de dados do SCADA Master e detectar se ocorreu ou

nao um ataque, provocado pela alteracio de uma informagdo da base de dados do

SCADA Master.

As regras especificadas para este caso com base na Tabela 9.2 sdo as seguintes:

IF C=H THEN SAIDA=A;
IF D=H THEN SAIDA=A;
IF C=L THEN SAIDA =A;
IF C=M AND D=N THEN SAIDA=N;
IF C=M AND D=L THEN SAIDA=N;

Tabela 9.2 - Reducao do conjunto de exemplos.

Atributos Saida
A B C D S
H - A
H A
L A
M N N
M L N

O Anexo A mostra os resultados da simulagdo destas regras para o conjunto de
dados especificados na Tabela 9.1 e com um conjunto de dados corrompido. Nota-se
que os valores para a saida S da Tabela 9.1 sdo mantidos quando utilizamos a base de

dados original.
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Na segunda etapa, a Tabela 9.1 € transformada na Tabela 9.3. Nesta tabela foram
especificadas 3 possibilidades para cada condicdo anormal: Nivel 1 (EN1), Nivel 2
(EN2) e Nivel 3 (EN3). Caso contrdrio especifica-se a condi¢io Normal (N).
Novamente utiliza-se um especialista para definir o estado operacional S do sistema
elétrico para cada exemplo da tabela. A Tabela 9.4 representa o passo final do processo

de extracdao de conhecimentos.

Tabela 9.3 - Nova base de dados com 3 niveis para condi¢do anormal

ATRIBUTOS

U A B C D S

1 0 57 82 1,07 EN2
2 0 37 32 0,97 EN1
3 1 0 87 0,95 EN3
4 1 72 31 1,07 EN3
5 0 28 39 1,02 ENI1
6 0 42 82 1,07 EN2
7 0 52 59 1,01 N
8 1 62 67 1,04 EN3
9 0 57 45 0,99 N
10 0 45 58 1,00 N
11 0 32 57 0,94 N
12 0 0 57 1,08 EN2
13 1 58 87 1,03 EN3
14 0 58 56 1,07 EN2
15 0 25 57 1,03 N
16 0 56 54 1,08 EN2
17 1 59 72 1,08 EN3
18 0 32 0 0,93 EN1
19 0 32 45 0,94 N
20 1 72 67 0,96 EN3
21 0 57 45 1,01 N
22 0 32 45 0,94 N
23 0 29 43 1,08 EN2
24 1 0 72 0,95 EN3
25 1 57 79 1,07 EN3
26 0 31 43 0,99 N
27 0 32 42 0,94 N
28 0 17 32 0,92 EN1
29 0 23 22 1,00 ENI1
30 0 23 57 0,91 N

As regras especificadas para este caso com base na Tabela 9.4 sdo as seguintes:

IF A=0 AND C=H THEN SAIDA=EN2;
IF A=0 AND D=H THEN SAIDA=EN2;
IF A=0 AND C=L THEN SAIDA=ENI;
IF C=L AND D=N THEN SAIDA=ENI;
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IF A=1 THEN SAIDA=EN3;

IF C=H AND D=N THEN SAIDA=EN3;
IF C=L AND D=H THEN SAIDA=EN3;
IF C=M AND D=N THEN SAIDA=N;
IF C=M AND D=L THEN SAIDA=N;

IF C=M AND D=H THEN SAIDA=EN2;
IF C=L AND D=L THEN SAIDA=ENI.

Tabela 9.4 - Redug¢do do conjunto de exemplos

ATRIBUTOS SAIDA

A B C D S
0 H - EN2
0 - H EN2
0 L - EN1
L N EN1
1 - - - EN3
H N EN3
L H EN3

M N N

M L N
M H EN2
L L EN1

Este conjunto de regras forma a base de conhecimentos a ser utilizada pelo
detector de anomalias. Tanto o caso 1 quanto o caso 2, apresentam um conjunto minimo
de regras ressaltando uma das caracteristicas da teoria dos conjuntos aproximados que é
a reducdo dos exemplos e consequentemente da base de conhecimento sem a perda de

informacao original.

9.5 CASO TESTE SISTEMA ELETRICO DE POTENCIA DE 6 BARRAS

Para a seqiiéncia de testes a seguir serd utilizado o modelo de sistema elétrico de
poténcia descrito em [140]. Trata-se de um sistema de 6 barras, conforme pode ser

visualizado no diagrama unifilar da fig. 9.9. Serdo elaborados casos testes que deverdao
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validar a proposi¢ao de deteccao de anomalias produzidas por erros introduzidos no
Sistema SCADA através de acdes maliciosas. Ao final serd apresentado o conjunto de
resultados dos testes realizados e uma andlise das respostas obtidas. Pretende-se
demonstrar a validade da metodologia empregada pelo Sistema de Deteccdo de
Anomalias proposto usando a Teoria dos Conjuntos Aproximados para, em conjunto
com o Programa de Estimacdo de Estado, melhorar a confiabilidade e protecdo de
Sistemas Elétricos de Poténcia, como Infra-estrutura Critica, em face a novas ameacas

provenientes de ataques cibernéticos.

BUS 3

BUS 2 60.0 MW

—-—
- - BUS 6
50.0 MW
BUS 5 70.0 le

BUS 1

100.0 MW
l70.o MW
BUS 4

1170_0 w

Fiura .9.9-Sistema Elétrico de Poténcia de 6 Barras [140]

9.5.1 Metodologia

Neste novo caso, criou-se um ambiente de testes contendo alguns componentes

chaves presentes em um centro de controle: Fluxo de Carga, Sistema SCADA e o
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Estimador de Estados. Além disso, ¢ implementado o Mddulo Extrator de Regras

baseado na Teoria dos Conjuntos Aproximados e o Detector de Anomalias usando as

regras extraidas. A arquitetura deste ambiente de testes estd apresentada na fig. 9.10. A

seguir, € descrito os componentes utilizados.

Load Flow

4

Arquivo
de
Tensbes

Y

Arquivo com Dados de

Entrada para ¢

estimador de Estados

Arquivo Solugao
para o Estimador

Simulador Estimador de de Estados
SCADA Estados
A
Dados de
. Sistema SCADA
/:Arq;]:jlo de Base de Dados de
edidores Conhecimento
v Exemplos
Extractor de ; o
Rocras Sistema de Anormal
Base'gdo - » Detecciode —»
Rough Sets Anomalias

Figura 9.10-Ambiente de Testes para o Detector de Anomalias Proposto

¢ Moédulo para Calculo do Fluxo de Carga (Load Flow): E 0 médulo utilizado

para calcular o fluxo de poténcia de um sistema elétrico de poténcia. Ele foi

adaptado de [140].

e Moédulo Simulador SCADA: Este médulo simula as fungdes realizadas pelo

sistema de aquisi¢ao de dados e controle supervisério online (SCADA). A idéia

¢ simular a rede elétrica, calcular as tensdes, fluxo de poténcia e cargas no

sistema e entdo associd-las com os medidores previamente especificados em um

arquivo de configuragdo. Ele foi adaptado de [140].
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¢ Moédulo Estimador de Estados: Mddulo adaptado de [140] e usado para
realizar o processo de estimacdo de estados.

e Moddulo Extrator de Regras: Mddulo utilizado para extrair regras da base de
conhecimentos, usando o Algoritmo de Classificagdo por Conjuntos
Aproximados;

e Moddulo para Deteccao de Anomalias: Este médulo usa as regras definidas
pelo Mdédulo de Extragdo de Regras para determinar o estado dos dados do

sistema oriundos do Sistema SCADA.

Para que o Sistema Elétrico de Poténcia possa operar corretamente € necessario
que os dados de tensdo, freqiiéncia e fluxo de poténcia coletados pelo Sistema SCADA
sejam mantidos dentro de faixas e limites de seguranca. O processo de Estimacdo de
Estados consiste na obten¢do em tempo real destas grandezas [141]. De acordo com
[140], Estimacdo de Estado atribui um valor a uma varidvel de estado desconhecida
baseada nas medidas obtidas daquele sistema de acordo com certo critério. Segundo
[125], “algoritmos para estimacdo de estados reconstroem o estado do sistema de
poténcia no caso da perda e/ou corrupcao do dado. Este modelo, entretanto, ndo aborda
o problema de fornecer a avaliacdo do estado normal ou anormal do sistema, e, em
alguns casos poderia esconder indicios de um ataque ou de outras anomalias”. Esta é
uma suposicao de risco, visto que em geral ocorrem erros de configuracao, e ha sempre

a possibilidade de um atacante estar entre o centro de controle e o sistema elétrico.

9.5.2 Estudo de Caso 1: Corrompendo os Valores de Poténcia

Para testar o modelo de detec¢do de anomalia proposto foi usado o ambiente de

testes apresentado na fig. 9.10 e o sistema elétrico de seis barras descrito em [140] e
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apresentado na fig. 9.9. Os dados de teste foram gerados através da corrupcio dos
valores produzidos pelo médulo Simulador SCADA. Segundo [142] o processo de
estimacdo de estado estd sujeito a trés tipos de erros: erros nas medidas analdgicas
(erros grosseiros); erros devido a informagdes erradas quanto aos estados de chaves e/ou
disjuntores (erros topoldgicos) e erros causados por informagdes erradas de algum
parametro do sistema (erros de parametros). J4& Xuan Jin et al [143], considera a
possibilidade de existéncia de 5 tipos de erros aplicados aos dados provenientes de
sistemas elétricos: “bias” constante com desvios distribuidos normalmente, perda do
ponto decimal (mantissa), troca de sinal, valor fixo por um periodo de tempo fixo e
valor aleatério por um periodo de tempo fixo. Os autores atribuem estes erros ao fato de
que medidas elétricas podem ser alteradas devido a ruido, ataques, erros de software,

falha de medidores, EMI e erros de transmissao.

A capacidade do modelo de detec¢do de anomalia proposto para identificar
condi¢des normais e anormais serd avaliada em relacdo a capacidade do médulo de

estimacdo de estados de fornecer um resultado razodvel, mesmo considerando que os

dados tenham sido corrompidos de alguma forma.

No caso em estudo, o Médulo Simulador SCADA utiliza um conjunto de 29
medidores representados na figura 9.11. A localizacdo e o tipo do medidor (Tensdo ou
Poténcia) sdo especificados no arquivo de medidores do Mdédulo Simulador SCADA,
como indicado na fig. 9.10. Como apresentado nas figuras 9.5 e 9.6, num ambiente real
estes medidores sd@o conectados a UTRs que enviam os dados coletados para o Centro

de Controle, onde o operador analisa os resultados produzidos pelo Moddulo de
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Estimacgdo de Estados em fun¢do dos dados coletados e toma as a¢des necessarias para

manter as condi¢des operacionais do Sistema.

BUS 3

BUS 2 MG3
M24 M23 w2 _Q—Q
e
MG2
(= M36
M26 BUS 6
_Q_ M65
M63 i
M2 62
BUS 5
BUS 1 w10 2 V56
ML6
MG1
Q_Q_ M15 Ms!1 Ms3
_O
M14 M54
MV1
Q ........ L5

&

M42

ML4

Figura 9.11- Sistema de 6 barras com medidores

Para montar a base de conhecimentos do primeiro caso teste gerou-se,
inicialmente, 25 exemplos, através da variacdo do valor da carga nas barras 4 e 6. A
faixa de variacdo dos valores de poténcia ativa em valor absoluto foi de 0.5 pu <=
Poténcia Ativa <= 0.9 pu, em intervalos de 0.05 pu. Em nosso ambiente de testes,
representado na figura 9.10, estes exemplos sdo montados pelo mdédulo Simulador
SCADA. Cada exemplo consta de 57 valores, sendo que cada um deles refere-se a uma

medida realizada pelos medidores especificados no arquivo de configuracdo de
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medidores. Desta forma a base de conhecimentos gerada totaliza 64 exemplos, dos quais
39 exemplos foram gerados a partir da corrup¢ao do sinal nos valores de poténcia ativa.
Para facilitar a andlise preliminar deste primeiro caso teste, os erros foram aplicados
somente nas barras 4 e 6 do sistema de 6 barras. O tipo de erro introduzido envolveu
somente a inversao do sinal dos valores de poténcia ativa no arquivo de saida do
Moédulo Simulador SCADA, como mostrado no trecho de listagem a seguir. Os valores

apontados eram inicialmente -8.9991317636E-01 e -6.9994161078E-01.

SIXBUS POWER FLOW SAMPLE SYSTEM

aqui: Inversao de
de sinal — por +

6

11

LINE 1 2 1.00000E-01 2.00000E-01 2.00000E-02

LINE 1 4 5.00000E-02 2.00000E-01 2.00000E-02

LINE 1 5 8.00000E-02 3.00000E-01 3.00000E-02

LINE 2 3 5.00000E-02 2.50000E-01 3.00000E-02

LINE 2 4 5.00000E-02 1.00000E-01 1.00000E-02

LINE 2 5 1.00000E-01 3.00000E-01 2.00000E-02

LINE 2 6 7.00000E-02 2.00000E-01 2.50000E-02

LINE 3 5 1.20000E-01 2.60000E-01 2.50000E-02

LINE 3 6 2.00000E-02 1.00000E-01 1.00000E-02

LINE 4 5 2.00000E-01 4.00000E-01 4.00000E-02 Erros introduzidos
LINE 5 6 1.00000E-01 3.00000E-01 3.00000E-02

\Y% 1 1.0500000000E+00 1.000E-04

A 1 0.0000000000E+00 1.000E-04

I 1 1.2926382831E+00 1.000E-02 .5547635626E= -02

I 2 4.9990173678E-01 1.000E-02 1.000E-02

I 3 5.9995430599E-01 1.000E= 1.000E-02

I 4 +8.9991317636E-01 .0000930338E-01 1.000E-02

I 5 -6.9994125684E-01 . -6.9999348948E-01 1.000E-02

I 6 +6.9994161078E-01 .000E-02 -6.9998235508E-01 1.000E-02

F 1 2 3.5417726409E-01 1.000E-02 -1.5040670241E-01 1.000E-02
F 1 4 5.4460436822E-01 1.000E-02 2.4278040036E-01 1.000E-02
F 1 5 3.9385665081E-01 1.000E-02 1.6310265830E-01 1.000E-02
F 2 1 -3.4130497589E-01 1.000E-02 1.3231241138E-01 1.000E-02
F 2 3 1.2609734643E-02 1.000E-02 -6.7821822666E-03 1.000E-02
F 2 4 4.1365251965E-01 1.000E-02 4.7143716966E-01 1.000E-02
F 2 5 1.5270749550E-01 1.000E-02 1.8889744167E-01 1.000E-02
F 2 6 2.6223696287E-01 1.000E-02 2.1455002730E-01 1.000E-02
F 3 2 -1.2571647608E-02 1.000E-02 -5.7969124298E-02 1.000E-02

Examinando o arquivo, nota-se que além do valor de poténcia ativa e reativa,
indicado pela letra I, também existe a possibilidade de alterar os valores de tensdo
(indicado pela letra V e A) e do fluxo de poténcia ativa e reativa nas linhas, indicado

pela letra F.

A Base de Conhecimento foi estabelecida por 64 exemplos, cada exemplo com

57 valores. Isto fornece um total de 64*57=3,648 valores. Como mostrado no ambiente
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de teste da figura 9.10, estes 64 exemplos foram tratados pelo Mdédulo de Extracdo de

Regras gerando, entdo, as seguintes regras:

e TIf (Poténcia Ativa na Barra 4 >=-0.62)& (Poténcia Ativa na Barra
4 <-0.3)&( Poténcia Ativa na Barra 6 >=-0.9)&( Poténcia Ativa na

Barra 6 <-0.6) then (RESULTADO = NORMAL)

e TIf (Poténcia Ativa na Barra 4 >=-0.9)&( Poténcia Ativa na Barra
4 <-0.6)&( Poténcia Ativa na Barra 6 >=-0.6)&( Poténcia Ativa na

Barra 6 < -0.3) then ( RESULTADO = NORMAL )

e TIf (Poténcia Ativa na Barra 4 >=-0.6)&( Poténcia Ativa na Barra
4 < -0.3)&( Poténcia Ativa na Barra 6 >=-0.6)&( Poténcia Ativa

na Barra 6 < -0.6) then ( RESULTADO = NORMAL )

e TIf (Poténcia Ativa na Barra 4 >=-0.9)& (Poténcia Ativa na Barra 4
< -0.6)& (Poténcia Ativa na Barra 6 >=-0.9)& (Poténcia Ativa na

Barra 6 <-0.6) then ( RESULTADO = NORMAL )

e If ( Poténcia Ativa na Barra 4 >= 0.3)&( Poténcia Ativa na Barra

4 < 0.6) then ( RESULTADO = ANORMAL )

e TIf (Poténcia Ativa na Barra 6 >=0.6)& (Poténcia Ativa na Barra 6

< 0.95) then (RESULTADO = ANORMAL)

e TIf (Poténcia Ativa na Barra 6 >= 0.3)&( Poténcia Ativa na Barra

6 < 0.6) then ( RESULTADO = ANORMAL )

® TIf ( Poténcia Ativa na Barra 4 >= 0.6)& (Poténcia Ativa na Barra

4 < 0.95) then (RESULTADO = ANORMAL)

Estas regras mostram bem como foi a reducao dos dados: o Médulo Extrator de

Regras extraiu 8 regras de um total de 3648 amostras.

Todos os 64 exemplos contidos na Base de Conhecimento foram testados com o

Moédulo de Detec¢do de Anomalias implementado em Matlab usando as regras acima
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enumeradas. O Cédigo-fonte em Matlab para implementar este médulo estd apresentado

no Anexo C.1

A fim de avaliar o conjunto de regras gerado pelo extrator para implementar o
detector de anomalias, foi criado um caso teste com 20 exemplos e submetido ao
mesmo mddulo de deteccdo de anomalias. Os erros introduzidos no arquivo gerado pelo
moédulo sdo todos do tipo troca de sinal. Este arquivo € apresentado no Anexo C.2. O
resultado do processamento deste arquivo pelo médulo Detector de Anomalias €

apresentado no Anexo C.3.

A Tabela 9.5 apresenta a comparacao dos resultados obtidos pelo Detector de
Anomalias e o Modulo de Estimacdo de Estados. Os valores IMW4 e IMW6
correspondem ao valor da carga nas barras 4 e 6, respectivamente. Os fluxos nas linhas
4-1, 4-2, 4-5, 6-2, 6-3 e 6-5 foram obtidos pelo Mdédulo de Estimacao de Estados. Cada
grupo de 2 exemplos apresenta uma entrada normal e uma entrada corrompida através
da alteracdo do sinal, conforme arquivo apresentado no Anexo C.2. A saida do detector
de anomalias apresenta 3 possiveis estados: Normal, Anormal e Fora de Faixa. O dltimo
estado sinaliza valores fora da faixa para os exemplos gerados na base de conhecimento.
Desta forma os valores -0.45 pu para IMW4 e -0.95 pu para IMW6 estdo fora da faixa
especificada inicialmente em abs(0.5 pu) <= Poténcia Ativa <=abs(0.9 pu). Desta
forma, ¢ muito importante a geracdo correta dos exemplos que compdem a base de
conhecimentos, para que erros deste tipo nao ocorram. Este ¢ um exemplo somente para
demonstracdo da validade da proposta. Em casos reais a base de conhecimento é

extremamente grande e produz poucas variacdes.
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Tabela 9.5 - Resumo dos resultados do Caso 1obtidos pelo Detector de Anomalias e o

Moédulo Estimador de Estados

IMWA IMW6 LINHA LINHA LINHA LINHA LINHA LINHA DSET&T%i TIPO DE ERRO
Pu pu 4 ;3 1 4 ;3 2 4 ;3 5 6 ;3 2 6 ;3 3 6 ;3 5 DE INTRODUZIDO
ANOMALIAS
-0.63 -0.73 -39.83 -28.75 5.58 -27.17 -43.82 -2.02 Normal Sem erro
+0.63 -0.73 -21.41 2.92 15.91 -33.59 -43.58 -2.54 Anormal Troca de sinal
-0.53 -0.83 -37.75 -22.69 7.44 -31.44 -47.32 -4.24 Normal Sem erro
-0.53 +0.83 -36.69 -31.06 5.85 -4.3 -10.45 13.77 Anormal Troca de sinal
-0.77 -0.61 -43.38 -36.76 3.13 =22 -39.62 0.62 Normal Sem erro
0.77 +0.61 -20.03 -4.36 14.59 -10 -12.8 13.28 Anormal Troca de sinal
-0.71 -0.52 -37.46 =36.6% 3.15 -18.47 -36.45 2.92 Normal Sem erro
-0.71 +0.52 -36.8 -41.9 2.14 =1 .37 -13.35 14.26 Anormal Troca de sinal
Fora de
-0.45 -0.95 -37.32 -16.9 9.23 -36.48 -51.54 -6.98 faixa Sem erro
+0.45 -0.95 -24.17 5.8 16.63 -41.03 -51.38 -7.36 Anormal Troca de sinal
-0.83 -0.78 -51.62 -35.05 3.69 -28.8 -45.61 -3.57 Normal Sem erro
-0.83 +0.78 -50.68 -42.91 2.18 -3.27 -10.97 13.34 Anormal Troca de sinal
-0.56 -0.88 -40.82 -22.65 7.47 -33.41 -49.09 -5.49 Normal Sem erro
0.56 +0.88 -23.29 =3.39 15.01 -10.54 -9.75 13.14 Anormal Troca de sinal
-0.56 -0.56 -30.87 -30.25 5.11 -20.41 -37.84 2.25 Normal Sem erro
+0.56 -0.56 -14.3 -2.24 14.26 -26.12 -37.62 1.79 Anormal Troca de sinal
-0.6699 -0.8599 -45.85 -27.22 6.18 -32.38 -48.4 =5, 21l Normal Sem erro
-0.6699 +0.8599 -44.79 -35.89 4.43 -4.29 -10.21 13.43 Anormal Troca de sinal
-0.601 -0.7661 -39.4 -26.82 6.17 -28.69 -45.88 -2.83 Normal Sem erro
-0.601 +0.7661 -38.48 -34.54 4.7 -3.61 -11.05 13.8 Anormal Troca de sinal

O gréfico da Figura 9.12 apresenta uma comparagdo dos valores obtidos através

do Mddulo de Estimagdo de Estados para os dois primeiros exemplos da Tabela 9.5.

Neste caso o valor da carga na barra 4 foi invertido ( de -0.63 para +0.63), significando

uma alteracdo no dado originalmente gerado pelo Mdédulo Load Flow e pelo Mddulo

Simulador SCADA. Esta alteragdo significa que os valores que foram entregues ao

estimador de estados foram corrompidos.
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SERIE 1 IMW4=-0.63 / IMW6=-0.73
SERIE 2 IMW4 =+0.63 / IMW6=-0.73

20

é 10 4
7]
§ 0+ |
Z 101 3 6 @ Sériet
Q -20 A B Série2
=
o -30 4
5 -40 |
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W 50
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Figura 9.12-Caso 1 IMW4=-0.63 e IMW6=-0.73

Observando o grafico da Figura 9.12 conclui-se que os valores do fluxo de
poténcia para as linhas 6-2, 6-3 e 6-5 ficaram praticamente inalterados, mesmo na
presenca de erros. Contudo as linhas 4-1, 4-2 e 4-5 apresentaram valores discrepantes
com relagdo ao valor original. Se, por exemplo, a capacidade nominal das linhas 4-1, 4-
2 e 4-5 for, respectivamente, 50 MW, 40 MW e 10 MW, a linha 4-5 estaria cerca de
60% além de sua capacidade nominal (isto €, 15.91/10=1.59). Caso o operador
considerasse estes resultados, isto o levaria a pensar em uma sobrecarga na capacidade
da linha 4-5. Neste caso ele poderia adotar medidas para sanar o “falso problema”,
pondo em risco a estabilidade do sistema. Diferentemente, o Detector de Anomalias

classificou este exemplo como Anormal, apontando para uma possivel corrup¢do dos

valores lidos do sistema SCADA.

Outro exemplo pode ser visto no grafico da Figura 9.13. Neste caso as linhas 4-
1, 4-2 e 4-5 apresentaram valores compativeis entre o caso original e o caso corrompido.
Ja as linhas 6-2, 6-3 e 6-5 apresentaram valores discrepantes entre o caso original e o

caso corrompido.
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SERIE 1 IMW4=-0.53/IMW6=-0.83
SERIE 2 IMW4=-0.53/IMW6=+0.83
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Figura 9.13-Caso IMW4=-0.53 e IMW6=-0.83

Da mesma forma, se a capacidade nominal das linhas 6-2, 6-3 e 6-5 for
considerada 50 MW, 40 MW e 10 MW, respectivamente, o valor apresentado pela linha
6-5 estaria cerca de 37 % além da capacidade nominal (isto é, 13.37/10=1,37). Este fato
poderia levar a uma operacdo errada por parte do operador, caso ele se baseasse nos
valores apresentados pelo Moédulo de Estimagao de Estados. J4 o Mdédulo de Deteccao
de Anomalias detectou que este exemplo apresenta uma condi¢do anormal, indicando

que houve alguma forma de corrupgao de valores.

Os outros casos podem ser visualizados nos graficos apresentados nas figuras a
seguir (9.14 até 9.17). Em todos eles nota-se a ocorréncia de valores discrepantes
apresentados pelo Médulo de Estimagao de Estados oriundos da mudanca de sinal de 1
valor ou de 2 valores da poténcia ativa da carga na barra 4 e na barra 6. Como esperado,
em todos os casos em que este tipo de ocorréncia aconteceu, o Mdédulo Detector de

Anomalias indicou a condi¢ao de anormalidade nos valores apresentados.
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SERIE 1 IMW4=-0.77/IMW6=-0.61
SERIE 2 IMW4=+0.77/IMW6=+0.61
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Figura 9.14-Comparando Caso Original e Caso Corrompido

SERIE 1 IMW4=-0.45/IMW6=-0.95 SERIE 2
IMW4=+0.45 / IMW6=-0.95
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Figura 9.15-Comparando Caso Original e Caso Corrompido

SERIE | IMW4=-0.56 / IMW6=-0.88
SERIE 2 IMW4=+0.56 / IMW6=+0.88

SERIE | IMW4=-0.56/IMW6=-0,56
SERIE 2 IMW4=+0.56/IMW6=-0.56
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Figura 9.16-Comparando Caso Original e Caso Corrompido
SERIE 1 IMW4=-0.6699/IMW6=-0.8599 SERIE 1 IMW4=-0.601/IMW6=-0.7661
SERIE 2 IMW4=-0.6699/IMW6=+0.8599 SERIE 2 IMW4=-0.601/IMW6=+0.7661
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Figura 9.17-Comparando Caso Original e Caso Corrompido

9.5.3 Estudo de Caso 2: Ampliando a Faixa Operacional
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Para ampliar os estudos sobre a validade das regras definidas pelo médulo de
extracdo de regras, foi criado um segundo caso teste, expandindo as faixas operacionais
para os valores de poténcia ativa nas barras 4 e 6. O novo arquivo de exemplos possui
162 exemplos com valores variando de 0.3 pu a 1.10 pu em intervalos de 0.05 pu. O
erro introduzido no arquivo de saida do Moddulo Simulador SCADA envolveu
novamente a troca de sinal. A Base de Conhecimento gerada para este novo caso
contém 162 exemplos cada um dos quais com 57 medidas, definidas pelos medidores
estabelecidos pelo Arquivo de Medidores utilizado pelo Mdédulo Simulador SCADA
(Fig. 9.11). Os exemplos considerados como operacdo normal foram classificados
como NORMAL e aqueles que apresentaram corrup¢ao do sinal foram classificados
como ANORMAL. A Base de Conhecimento assim estabelecida foi tratada pelo
Moédulo de Extracdo de Regras, que gerou as seguintes regras:

e If (Poténcia Ativa na Barra 4 >=-0.7333) & (Poténcia Ativa na
Barra 4 < -0.3667) & (Poténcia Ativa na Barra 6 >=-0.7333) & (
Poténcia Ativa na Barra 6 <-0.-0.3667)then (RESULTADO = NORMAL)

e TIf (Poténcia Ativa na Barra 4 >=-1.1) & (Poténcia Ativa na Barra
4 < -0.7333)&(Poténcia Ativa na Barra 6 >=-0.7333)&( Poténcia
Ativa na Barra 6 < -0.3667) then (RESULTADO = NORMAL)

e TIf (Poténcia Ativa na Barra 4 >=-0.7333) & ( Poténcia Ativa na
Barra 4 < -0.3667) & ( Poténcia Ativa na Barra 6 >=-1.1) &

(Poténcia Ativa na Barra 6 < -0.7333) then (RESULTADO=NORMAL )

e If ( Poténcia Ativa na Barra 4 >=-1.1) & ( Poténcia Ativa na
Barra 4 < -0.7333) & ( Poténcia Ativa na Barra 6 >=-1.1) & (
Poténcia Ativa na Barra 6 <-0.7333) then ( RESULTADO = NORMAL )

e TIf ( Poténcia Ativa na Barra 4 >= 0.3667) & ( Poténcia Ativa na

Barra 4 < 07333) then ( RESULTADO = ANORMAL )

e TIf (Poténcia Ativa na Barra 6 >=0.3667) & ( Poténcia Ativa na

Barra 6 < 1.101) then ( RESULTADO = ANORMAL )
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e TIf ( Poténcia Ativa na Barra 4 >= 0.7333) & ( Poténcia Ativa na

Barra 4 < 1.101) then ( RESULTADO = ANORMAL )

e TIf ( Poténcia Ativa na Barra 6 >= 0.7333) & ( Poténcia Ativa na

Barra 6 < 1.101) then ( RESULTADO = ANORMAL )

e TIf (Poténcia Ativa na Barra 4 >=-0.3667) & (Poténcia Ativa na
Barra 4 < 0.0) & (Poténcia Ativa na Barra 6>=-0.7333) &
(Poténcia Ativa na Barra6<-0.3667) then (RESULTADO = NORMAL ) &
( Poténcia Ativa na Barra 4 < -0.3667) & (Poténcia Ativa na
Barra 6>=-03667) & (Poténcia Ativa na Barra 6 < 0.0) then (
RESULTADO = NORMAL )

e TIf (Poténcia Ativa na Barra 4 >=-0.3667) & ( Poténcia Ativa na
Barra 4 < 0.0) & ( Poténcia Ativa na Barra 6>= -0.3667) & (
Poténcia Ativa na Barra 6 <0.0) then ( RESULTADO = NORMAL )

e TIf ( Poténcia Ativa na Barra 4 >= 0.0) & ( Poténcia Ativa na

Barra 4 < 0.3667) then ( RESULTADO = ANORMAL )

e If ( Poténcia Ativa na Barra 6 >= 0.0) & ( Poténcia Ativa na

Barra 6 < 0.3667) then ( RESULTADO = ANORMAL )

e TIf (Poténcia Ativa na Barra 4 >=-0.3667) & ( Poténcia Ativa na
Barra 4 < 0.0) & ( Poténcia Ativa na Barra 6 >=-1.1) & (

Poténcia Ativa na Barra 6 <-0.7333) then( RESULTADO = NORMAL )

e If (Poténcia Ativa na Barra 4 >=-1.1) & ( Poténcia Ativa na
Barra 4 <-0.7333) & ( Poténcia Ativa na Barra 6 >= -0.3667) &
( Poténcia Ativa na Barra 6 < 0.0) then ( RESULTADO = NORMAL )

Desta forma gerou-se um conjunto de 15 regras a partir dos 162 exemplos
presentes na Base de Conhecimento. Estas regras mostram a propor¢ao da reducio dos
dados: o Mdédulo Extrator de Regras extraiu 15 regras simples de um total de 9234

amostras.
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O Médulo de Detec¢do de Anomalias implementado em Matlab usando as regras
acima descritas estd apresentado no Anexo D.1. Usando o mesmo arquivo de exemplos

do caso anterior com este novo conjunto regras, obtém-se a seguinte saida:

» regrasdb
Entre com nome do arquivo de dados: 'caso_teste.txt'
Entre com numero de entradas: 20

Entrada: -0.630 -0.730 Resultado: NORMAL
Entrada: -0.530 -0.830 Resultado: NORMAL
Entrada: -0.770 -0.610 Resultado: NORMAL
Entrada: -0.710 -0.520 Resultado: NORMAL
Entrada: -0.450 -0.950 Resultado: NORMAL
Entrada: -0.830 -0.780 Resultado: NORMAL
Entrada: -0.560 -0.880 Resultado: NORMAL
Entrada: -0.560 -0.560 Resultado: NORMAL
Entrada: -0.670 -0.860 Resultado: NORMAL
Entrada: -0.601 -0.766 Resultado: NORMAL
Entrada: +0.630 -0.730 Resultado: ANORMAL
Entrada: -0.530 +0.830 Resultado: ANORMAL
Entrada: +0.770 +0.610 Resultado: ANORMAL
Entrada: -0.710 +0.520 Resultado: ANORMAL
Entrada: +0.450 -0.950 Resultado: ANORMAL
Entrada: -0.830 +0.780 Resultado: ANORMAL
Entrada: +0.560 +0.880 Resultado: ANORMAL
Entrada: +0.560 -0.560 Resultado: ANORMAL
Entrada: -0.670 +0.860 Resultado: ANORMAL
Entrada: -0.601 +0.766 Resultado: ANORMAL

Observa-se que o Mdédulo de Deteccdo de Anomalias realizou a deteccao correta
dos exemplos em que o sinal foi corrompido. Com a ampliacio da faixa operacional dos
exemplos da Base de Conhecimento, o caso classificado “FORA DE FAIXA” no

primeiro caso agora foi corretamente classificado como um exemplo normal.

Um novo conjunto de testes foi criado para este modelo de detec¢do de
anomalias contendo 20 exemplos como apresentado a seguir. Nesta saida foi ressaltada
a troca de sinais de 1 medida e de 2 medidas. Estas medidas correspondem aos valores

da poténcia ativa na Barra 4 (IMW4) e poténcia ativa na barra 6 IMW6).

» regrasdb

Entre com nome do arquivo de dados: 'caso5.txt'
Entre com numero de entradas: 20

IMW4 IMW6
Entrada: -0.310 -0.700 Resultado: NORMAL
Entrada: +0.310 -0.700 Resultado: ANORMAL
Entrada: -0.700 -0.430 Resultado: NORMAL
Entrada: -0.700 +0.430 Resultado: ANORMAL

204



Entrada: -0.480 -0.423 Resultado: NORMAL

Entrada: +0.480 +0.423 Resultado: ANORMAL
Entrada: -0.980 -0.610 Resultado: NORMAL
Entrada: -0.980 +0.610 Resultado: ANORMAL
Entrada: -1.000 -0.640 Resultado: NORMAL
Entrada: +1.000 -0.640 Resultado: ANORMAL
Entrada: -0.420 -1.078 Resultado: NORMAL
Entrada: -0.420 +1.078 Resultado: ANORMAL
Entrada: -1.045 -1.089 Resultado: NORMAL
Entrada: +1.045 +1.089 Resultado: ANORMAL
Entrada: -1.068 -1.000 Resultado: NORMAL
Entrada: +1.068 -1.000 Resultado: ANORMAL
Entrada: -1.068 -1.040 Resultado: NORMAL
Entrada: +1.068 +1.040 Resultado: ANORMAL
Entrada: -1.045 -1.089 Resultado: NORMAL
Entrada: -1.045 +1.089 Resultado: ANORMAL

A tabela 9.6 resume os valores dos fluxos nas linhas conectados as barras4 e 6 e

obtidos através do Mddulo Estimador de Estados.

O gréfico da figura 9.18 apresenta uma comparacao dos valores obtidos através
do Médulo de Estimagdo de Estados para os dois primeiros exemplos da Tabela 9.6.
Podemos constatar a discrepancia entre os valores obtidos nas 2 séries apresentadas
neste grafico para as linhas 4-1 (coluna 1), 4-2 (coluna 2) e 4-5 (coluna 3).
Considerando a capacidade nominal para as linhas 4-1, 4-2 e 4-5 respectivamente 50
MW, 40 MW, e 10 MW, a linha 4-5 estaria cerca de 40% além da sua capacidade
nominal (141/10=1.40). Caso o operador considerasse os resultados apresentados pelo
estimador de estados, ele poderia ser levado a pensar que havia uma sobrecarga na
capacidade desta linha. Diferentemente, o Detector de Anomalias classificou este
exemplo como Anormal, apontando para uma possivel corrupcao dos valores lidos do
sistema SCADA. Os exemplos subseqiientes apresentaram da mesma forma
discrepancias de valores (ver figuras 9.19 até 9.23). Em alguns casos houve até inversao

do fluxo de poténcia da linha (ver figuras 9.21, 9.22 ¢ 9.23).
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Tabela 9.6 - Resumo dos resultados do Caso 2 obtidos pelo Detector de Anomalias e o

Moébdulo Estimador de Estados

Tipo de Erro Status do
IMW4 IMW6 4 to 1 4 to 2 4 to 5 6 to 1 6 to 3 6 to 5 Introduzido Detector
-0.310 -0.700 -22.19 -17.74 +8.93 -26.59 -42.73 -0.67 SEM ERRO NORMAL
+0.310 -0.700 -12.99 -2.21 +14.00 -29.73 -42.61 -0.93 TROCA DE ANORMAL
SINAL
-0.700 -0.430 -34.18 -38.43 +2.61 -14.84 -33.29 +5.13 SEM ERRO NORMAL
-0.700 +0.430 -33.63 -42.74 +1.78 -0.67 -14.19 +14.52 TROCA DE ANORMAL
SINAL
-0.480 -0.423 -22.47 -30.55 +5.01 -15.03 -33.03 +5.72 SEM ERRO NORMAL
+0.480 +0.423 -7.54 -10.93 +12.02 -6.04 -14.01 +14.60 TROCA DE ANORMAL
SINAL
-0.9799 -0.610 -54.20 -44.56 +0.77 -21.58 -39.65 +0.23 SEM ERRO NORMAL
-0.9799 +0.610 -53.48 -50.68 -0.41 -1.53 -12.56 +13.49 TROCA DE ANORMAL
SINAL
-0.999 -0.6399 -56.08 -44.59 +0.77 -22.76 -40.71 -0.52 SEM ERRO NORMAL
+0.999 -0.6399 -27.12 +5.59 +17.17 -33.16 -40.32 -1.35 TROCA DE ANORMAL
SINAL
-0.420 -1.078 -39.75 -12.78 +10.52 -41.75 -56.05 -10.0 SEM ERRO NORMAL
-0.420 +1.078 -38.38 -23.68 +8.47 -6.73 -8.16 +13.32 TROCA DE ANORMAL
SINAL
-1.045 -1.089 -72.10 -35.94 +3.54 -40.99 -56.56 -11.35 SEM ERRO NORMAL
+1.045 +1.089 -40.92 +5.81 +18.87 -16.74 -1.74 +11.25 TROCA DE ANORMAL
SINAL
-1.0678 -1.000 -70.52 -38.87 +2.61 -37.32 -53.42 -9.26 SEM ERRO NORMAL
+1.0678 -1.000 -39.94 15.14 20.29 -48.26 -53.06 -10.20 TROCA DE ANORMAL
SINAL
-1.0678 -1.0395 -71.73 -37.95 +2.91 -38.93 -54.82 -10.20 SEM ERRO NORMAL
+1.0678 +1.0395 -39.94 +5.42 +18.69 -16.48 -8.18 -11.33 TROCA DE ANORMAL
SINAL
-1.045 -1.0899 -72.10 -35.94 +3.54 -40.99 -56.56 -11.35 SEM ERRO NORMAL
-1.045 +1.0899 -70.95 -46.95 +1.46 -5.61 -9.19 +12.14 TROCA DE ANORMAL
SINAL
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Figura 9.18 - Comparando resultados sem dados corrompidos (serie 1) e com dados
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Fig. 9.19: Comparando resultados sem dados corrompidos (serie 1) e com dados

corrompidos (serie2)
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Figura 9.20 - Comparando resultados sem dados corrompidos (serie 1) e com dados

corrompidos (serie2)
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Figura 9.21- Comparando resultados sem dados corrompidos (serie 1) e com dados

corrompidos (serie2)
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Figura 9.22- Comparando resultados sem dados corrompidos(serie 1) e com dados

corrompidos(serie2)
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Figura 9.23- Comparando resultados sem dados corrompidos (serie 1) e com dados

corrompidos (serie2)

Da mesma forma que no caso teste anterior, se o operador considerar
somente os resultados apresentados pelo estimador de estados, a estabilidade do sistema
poderia vir a ser ameagada. Com a ajuda do Detector de Anomalias, que classificou
estes exemplos como Anormal, o operador poderia ser alertado para uma possivel

corrupg¢ao dos valores lidos do sistema SCADA.

9.5.1 Estudo de Caso 3: Corrompendo o Valor de Tensdo

Neste novo caso teste, serd abordado a corrup¢do do valor de tensdo nas barras 4
e 6 e sua influéncia no modelo operacional proposto. A idéia foi alterar os valores de

tensdo nestas barras e verificar se o detector de anomalias classifica esta nova situacao
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como anormal e como o estimador de estado v€ esta nova situacao. Para tanto um novo
arquivo de configura¢do de medidores foi definido. Neste arquivo 2 novos medidores de

tensdo foram incluidos nas barras 4 € 6.

Primeiramente foram simulados no ambiente de testes diversos exemplos onde
se procurou variar os valores de poténcia ativa nas barras 4 e 6. A faixa de variacdo da
poténcia em ambas as barras foi de 0.3 pu até 1.8 pu, em intervalos de 0.1 pu. A seguir
foram adulterados os valores de tensdao no arquivo produzido pelo Simulador SCADA.
O tipo de erro introduzido foi definir um novo valor de tensdo nas barras 4 ¢ 6 com um
valor 10% menor que o valor original. A listagem abaixo apresenta um trecho do
arquivo SCADA para um exemplo e o erro introduzido. Veja no Anexo E.1 a listagem

original completa.

LINE 1 2 1.00000E-01 2.00000E-01 2.00000E-02

LINE 1 4 5.00000E-02 2.00000E-01 2.00000E-02

LINE 1 5 8.00000E-02 3.00000E-01 3.00000E-02

LINE 2 3 5.00000E-02 2.50000E-01 3.00000E-02

LINE 2 4 5.00000E-02 1.00000E-01 1.00000E-02 ~

LINE 2 5 1.00000E-01 3.00000E-01 2.00000E-02 Valores de Tensio para as
LINE 2 6 7.00000E-02 2.00000E-01 2.50000E-02 barras 4 e 6 adulterados
LINE 3 5 1.20000E-01 2.60000E-01 2.50000E-02 neste ponto para 0.89775
LINE 3 6 2.00000E-02 1.00000E-01 1.00000E-02 (V4) e 0.8886 ( 10 % menor
LINE 4 5 2.00000E-01 4.00000E-01 4 ..
LINE 5 6 1.00000E-01 3.00000E-01 3. que o valor original)
v 1 1.0500000000E+00 1.000E— respectivamente.

v o4 9.9757488501E-01

v 6 9.8744382133E-01 1.000E-04

a 1 0.0000000000E+00 1.000E-04

a 4 -3.1603824341E-02 1.000E-04

A 6 ~7.2849142749E-02 1.000E-04

T 1 6.5929218705E-01 1.000E—02 2.6187809122E-01 1.000E-02

T 2 5.0000093699E-01 1.000E-02 8.8506883860E-01 1.000E-02

Foi produzida uma base de conhecimento com 170 exemplos, cada exemplo com
59 valores. Estes exemplos foram classificados como um Caso Normal ou como um
Caso Anormal, dependendo dos valores de tensdo. Esta base de conhecimento foi lida
pelo médulo extrator de regras e produziu as seguintes regras:

e IF (V4>=0.9217) & (V4<0.9977) & (V6>=0.9071) & (V6<1.0007)

Resultado = Normal;

e TIF (V4>=0.8459) & (V4<0.9217) Resultado Anormal;

e TIF (V6)>=0.8135) & (V6<0.9071) Resultado

Anormal;
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o TF(V4>=0.77) & (V4<0.8459) Resultado = Anormal;

e TIF (V6>=0.72) & (vV6<0.8135) Resultado = Anormal;

Este conjunto de regras foi implementado em Matlab (veja Anexo E.2 para
listagem) e testado com um arquivo contendo 10 exemplos testes (veja Anexo E.3). A

saida para este caso teste € apresentada abaixo (Anexo E.4):

» regrasdbl
Entre com nome do arquivo de dados: 'caso_tensao_teste.txt'
Entre com numero de entradas: 10
Entre com numero de colunas: 59
V4 V6

Entrada: 1 +0.994 +0.985 Resultado: NORMAL
Entrada: 2 +0.900 +0.850 Resultado: ANORMAL
Entrada: 3 +0.982 +0.960 Resultado: NORMAL
Entrada: 4 +0.882 +0.910 Resultado: ANORMAL
Entrada: 5 +0.929 +0.916 Resultado: NORMAL
Entrada: 9 +0.829 +0.906 Resultado: ANORMAL
Entrada: 7 +0.922 +0.926 Resultado: NORMAL
Entrada: 8 +0.902 +0.826 Resultado: ANORMAL
Entrada: 9 +0.921 +0.946 Resultado: ANORMAL
Entrada: 10 +0.721 +0.846 Resultado: ANORMAL

As listagens do Anexo E.5 e E.6 apresentam os resultados do mddulo de
estimacdo de estados para o caso onde a poténcia ativa, para as barras 4 e 6, foi fixada
em 0.55 pu e 1.05 pu, respectivamente. E.5 representa o caso sem adulteracao de dados
e E.6 representa o caso com adulteracdo dos valores de tensdo na barra 4 e na barra 6.
Os valores apresentados para poténcia ativa, poténcia reativa e poténcia aparente estao
comparados no grafico da figura 9.24. Nos casos apresentados, os valores de tensdao
foram adulterados de V4=0.982 pu para V4=0.882 pu e de V6=0.960 pu para V6=0.910
pu. O moédulo de deteccdo de anomalias classificou corretamente como Normal o
exemplo com os valores originais € Anormal o exemplo com os valores corrompidos.

Veja entrada 3 e 4 na listagem do Anexo E.4.
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Fluxo nas Linhas

(MW,MVAR,MVA)

100

Estudo de Tensao IMW4=-0.55 IMW6=-1.05

Linhas 4-1,4-2,4-5,6-2,6-3,6-5 (Poténcia Ativa,
Poténcia Reativa, Poténcia Aparente)

@ Sériel
W Série2

Figura 9.24 — Comparando resultados da saida do estimador de estados para testes sem

corrupgao (Série 1) e com corrupcdo (Série 2) de tensdo nas barras 4 e 6.

Das listagens dos Anexos E.5 e E.6, observa-se os seguintes valores para a

Poténcia Aparente (em MVA):

Caso 4 para 1 4 para 2 4 para 5 6 para 2 6 para 3 6 para 5
(MVA) (MVA) (MVA) (MVA) (MVA) (MVA)
Sem corrupgao 50.76 48.67 9.18 46.72 72.56 9.61
Com corrupgio 78.49 74.57 11.56 40.68 71.54 9.17

A andlise dos resultados revelou que em termos da variacdo dos resultados, a

poténcia reativa e a poténcia aparente para a barra 4 tiveram maiores discrepancias entre

os valores originais e os valores corrompidos pela mudanca do valor da tensdo. A

poténcia ativa nas duas barras ndo apresentou variacdes que pudessem chamar a

atencdo. Isto se deve ao fato de que houve, neste caso, a corrup¢do dos valores da
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magnitude da tensao nas barras 4 e 6, diferentemente dos casos anteriores, onde ocorreu
corrup¢ao dos valores do fluxo de poténcia ativa nas linhas conectadas as barras 4 e 6.
Vale ressaltar que a poténcia ativa sofre forte influéncia do angulo da tensdao enquanto
que a poténcia reativa sofre acdo direta da magnitude da tensdo. Como a poténcia
aparente € calculada através da férmula:

S=P +jQ

Pode-se dizer que os valores adulterados da magnitude da tensdo acabaram por

afetar a poténcia aparente também.

Como ocorreu com 0s outros casos testes analisados anteriormente, o mdodulo de
estimacdo de estados apresentou resultados que poderiam vir a fazer com que o
operador tomasse medidas para corrigir a condi¢do de operacdo do sistema, tendo em
vista os resultados apresentados por este médulo nos Anexos E.5 e E.6. Como o que
realmente aconteceu foi a adulteracdo das informacdes coletadas pelo Sistema SCADA,
as medidas tomadas pelo operador poderiam vir a por em perigo a estabilidade do
sistema elétrico de poténcia. O mddulo de deteccao de anomalias implementado pelas
regras extraidas da base de conhecimento classificou corretamente estas entradas como
anormais, evitando a interpretacdo erronea. Mais resultados deste estudo de caso sdo
apresentados na figura 9.25 e 9.26. Estes casos representam o mesmo fato relatado na
figura 9.24. Novamente o moddulo de deteccio de anomalias classificou estes casos

corretamente, conforme a listagem apresentada no Anexo E.4.
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Estudo de Tensédo IMW4=-045 IMW6=-0.75 Estudo de Tensao IMW4=-1.4 IMW6=-1.15
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Poténcia Reativa, Poténcia Aparente) Poténcia Reativa, Poténcia Aparente)

Figura 9.25 — Comparando resultados da saida do estimador de estados para testes sem

corrupcdo (Série 1) e com corrupgdo (Série 2) de tensao nas barras 4 e 6.
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Figura 9.26 — Comparando resultados da saida do estimador de estados para testes sem

corrupcdo (Série 1) e com corrupgdo (Série 2) de tensao nas barras 4 e 6.
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CArPITULO 10

CONCLUSOES E FUTUROS TRABALHOS

O aumento da interconectividade entre os Centros de Operacdo do Sistema Elétrico
(COS), as redes corporativas dos Agentes e a Internet, tem tornado a camada cibernética
da Infra-estrutura Critica do Sistema Elétrico de Poténcia cada vez mais vulnerdvel a
atacantes externos e externos ao Sistema. Esta tendéncia tem sido acelarada pelo uso
cada vez maior de software comercial e de redes padrao TCP/IP/Ethernet. Embora o uso
dos tradicionais sistemas de deteccdo de intrusdo, programas anti-virus e “firewalls”
sejam indicados para proteger esta infra-estrutura contra os ataques cibernéticos, os
produtos baseados em assinaturas possuem capacidade limitada na detec¢do e na defesa
contra as novas e inovadoras formas de ataques e descritas no Capitulo 5. Para melhorar
e complementar o desempenho desta metodologia foi proposto o modelo de deteccao de
anomalias usando técnicas inteligentes que aprende o comportamento normal do
sistema, constrdi uma base de conhecimentos que define o perfil operacional do sistema
e, finalmente, detecta as operagdes andmalas que se desviam deste perfil. Este modelo &,
entdo, utilizado para melhorar o processo de estimagdo de estado, informando aos
operadores sobre as discrepancias encontradas entre a sua visdo da rede e o estado real
de operacdo. Deteccdo por anomalia detecta qualquer mudanca anormal, seja ela
produzida por “bugs” no software operacional, atacantes ou qualquer outra condi¢ao
estranha a rede elétrica. Isso seria muito util para chamar a aten¢do dos operadores

antes que possam ameacar a estabilidade do sistema.
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O presente trabalho abordou em seu Capitulo 8 os aspectos de detec¢do de
intrusdo por anomalias em sistemas elétricos de poténcia. Foram descritas algumas
técnicas utilizadas para implementar o algoritmo de andlise de detec¢do e apresentada a
proposta do algoritmo de deteccio de anomalias usando a Teoria de Conjuntos
Aproximados. No Capitulo 9 apresentou-se a implementagdo da arquitetura do detector
de anomalias proposto. De tal forma a validar a proposi¢ao foi criado um ambiente de
testes composto dos médulos de fluxo de carga, simulador SCADA, médulo estimador
de estados, médulo extrator de regras usando a teoria dos conjuntos aproximados e o
médulo do detector de anomalias. Os resultados obtidos para os casos testes
implementados foram satisfatérios comprovando a eficiéncia do algoritmo proposto e
vindo a reforcar a afirmacdo anterior sobre a melhoria do processo de estimagdo de

estados para os operadores.

Através do estudo de casos desenvolvido no Capitulo 9, constatou-se a
simplicidade das regras obtidas com o médulo extrator de regras, a partir da base de
conhecimentos montada em cada estudo de caso. Para estes estudos foram utilizados os
dados do sistema elétrico de poténcia de 6 barras proposto em [140]. O Cendrio de
Ataque incluiu a corrup¢do do Sistema SCADA com a troca de sinal nas medidas de
poténcia ativa na Barra 4 e na Barra 6 do sistema elétrico proposto. Também foram
feitos estudos da influéncia da corrup¢do dos valores de tensdo coletados pelo sistema
SCADA no estimador de estados. Em todos os casos o detector de anomalias,
implementado a partir das regras extraidas da base de conhecimento, classificou
corretamente os eventos anormais e normais, fornecendo uma eficiéncia de 100% para

todos 0s casos.
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10.1 PRINCIPAIS CONTRIBUICOES

1y

2)

3)

4)

Dentre as principais contribui¢des deste trabalho destaca-se:

Importancia da  Protecdo Cibernética de Infra-estruturas  Criticas,
especificamente, aquela relacionada com Sistema Elétrico de Poténcia.
Importancia da Protecdo Cibernética de Sistemas SCADA em sistemas elétricos
de poténcia através do uso de Detectores de Anomalias.

Eficiéncia do modelo de anélise para o detector de anomalias usando o algoritmo
dos conjuntos aproximados. O modelo demonstrou sua eficdcia na especificagao
de regras simples a partir da base de conhecimento gerada. As regras
implementadas detectaram com sucesso as corrupg¢des produzidas nos dados
coletados pelo sistema SCADA (simulado aqui pelo moédulo Simulador de
SCADA).

Devido a simplicidade das regras obtidas, o mddulo detector de anomalias
requer baixo recurso computacional para sua implementacdo. Isto é de suma
importancia tendo em vista a limitacdo dos recursos computacionais existentes

nos modulos SCADA,UTRs, IEDs e PLCs.

10.2 PERSPECTIVAS FUTURAS

A atual implementacao do detector de anomalias faz somente a classificagdo dos

exemplos em Evento Normal e Evento Normal. Numa proxima etapa deste trabalho,

pode-se implementar outro modelo em que o tipo de erro introduzido seja identificado.

Desta forma o tipo de ataque poderia vir a ser identificado. Em estudos anteriores,

outros autores propuseram a correlacdo da saida do detector de anomalias com o

detector de intrusdo baseado em assinaturas. Esta técnica permite a identificag¢do do tipo
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de ataque, visto que ambas condi¢des, trafego de rede e fluxo de dados do sistema, serdo
analisados em conjunto. Entretanto uma vantagem do modelo usado com conjuntos
aproximados € que tal método permite a classificagao dos eventos anormais em varios

tipos eventos, tais como, com corrupg¢ao por sinal, valor fixado, etc..
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A) Simulacdo da Aplicacdo do Conjunto de Regras — Caso 1

Anexos

A.1) Programa fonte em FORTRAN

10

INTEGER a(100),n, SAIDA
REAL b(100),c(100),d(100)

OPEN (UNIT=5,FILE="dados.txt", STATUS="01d")

READ (5, *)N

DO I=1,N
END DO

DO I=1,N
IF(C(I).GT.60) then

else IF(D(I).GT
else IF(C(I).LE

else IF(C(I).GT

READ (5, *)A(I),B(I),C(I),D(I)

SAIDA-1

SAIDA=1

SAIDA-1

* LE.1.05) then
SAIDA=0
else IF(C(I).GT
SAIDA=0

endif

.1.05) then

.40) then

.40.AND.C(I).LE.60.AND.D(I).GT.0.95.AND.D(I)

.40.AND.C(I) .LE.60.AND.D(I).LE.0.95) then

WRITE (*,10)A(I),B(I),c(I),D(I),SAIDA

FORMAT (i3, 3F7.2,1I5)
END DO

STOP
END

A.2) Resultados da Simulacao

A.2.1) Usando a Base de Dados Original

PHRPOOOKFHROOHFHROOOHOOOOKFHOOORHErHOO

57.
37.

72.
28.
42.
52.
62.
57.
45.
32.

58.
58.
25.
56.
59.
32.
32.
72.
57.
32.
29.

57.

82.
32.
87.
31.
39.
82.
59.
67.
45.
58.
57.
57.
87.
56.
57.
54.
72.

45.
67.
45.
45.
43.
72.
79.

ORrRRrRRRROOR

PRORPRORFROOOHR

ORORRRRERRER

RRrHROOKRORHR
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0 31.00 43.00 0.99 0
0 32.00 42.00 0.94 0
0 17.00 32.00 0.92 1
0 23.00 22.00 1.00 1
0 23.00 57.00 0.91 0

Obs.: Considera-se o resultado para saida S = 0 para NORMAL e S=1 para estado
ANORMAL

A.2.2) Usando a Base de Dados Corrompida

57.00 82.00 1.07 1
37.00 32.00 0.97 1
0.00 87.00 0.95 1
72.00 31.00 1.07 1
28.00 39.00 1.02 1
42.00 82.00 1.07 1
52.00 59.00 1.01 0
62.00 67.00 1.04 1
57.00 45.00 0.99 0

45.00 58.00
32.00 57.00 0.94 0

58.00 87.00 1.03 1
58.00 56.00

OO0OO0OO0OOHKHOOOHFHOOHOOOKHOOOOKHOOORrRHKHOO

25.00 57.00 1.03 0
56.00 54.00 [PHSONNG
59.00 72.00 1.08 1
32.00 0.00 0.93 1
32.00 45.00 0.94 0
72.00 67.00 0.96 1
57.00 45.00 1.01 0
32.00 45.00 0.94 0
29.00 43.00 1.08 1

0.00 72.00 0.95 1
57.00 79.00 1.07 1
31.00 43.00 0.99 0
32.00 42.00 0.94 0
17.00 32.00 0.92 1
23.00 22.00 1.00 1
23.00 57.00 0.91 0

Obs.: Considera-se o resultado para saida S = 0 para NORMAL e S=1 para estado
ANORMAL

B) Simulacao da Aplicacio do Conjunto de Regras — Caso 2

B.1) Programa fonte em FORTRAN 95

integer a(100),n, SAIDA
real b(100),c(100),d(100)

OPEN (UNIT=5, FILE="dados.txt", STATUS="01d")
READ (5, *)N
DO I=1,N
READ (5, *)A(I),B(I),C(I),D(I)
END DO

DO I=1,N

IF(A(I).EQ.0.AND.C(I).GT.60) then
SAIDA=2

else IF(A(I).EQ.0.AND.D(I).GT.1.05) then
SAIDA=2
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10

else IF(A(I)
SAIDA=1

else IF(C(I).

SAIDA=1
else IF(A(I)
SAIDA=3
else IF(C(I)
SAIDA=3
else IF(C(I)
SAIDA=3
else IF(C(I)

LE.40.

.EQ.1)
.GT.60.
.LE.40.

.GT.40.

*D(I).LE.1.05) then

SAIDA=0
else IF(C(I)
SAIDA=0
else IF(C(I)
SAIDA=2
else IF(C(I)
SAIDA=1

endif

.GT.40.

.GT.40.

.LE.40.

.EQ.0.AND.C(I).LE.40) then

AND.D(I).GT.0.95.AND.D(I).LE.

then
AND.D (I)
AND.D (I)

AND.C (I)

AND.C (I)
AND.C (I)

AND.D (I)

.GT

.GT

.LE

.LE

.LE

.LE

.0.95.AND.D(I).LE.
.1.05) then

.60.AND.D(I).GT.0.

.60.AND.D(I).LE.O.
.60.AND.D(I).GT.1.

.0.95) then

WRITE (*,10)A(I),B(I),c(I),D(I),SAIDA
FORMAT (i3, 3F7.2,1I5)

END DO
STOP
END

B.2) Resultados da Simulacao

B.2.1) Usando a Base de Dados Original

OO0OO0OO0OOKHHOOOHOOHOOOHFHOOOOHFHOOOKRKLROO

57.00 82.00
37.00 32.00
0.00 87.00
72.00 31.00
28.00 39.00
42.00 82.00
52.00 59.00
62.00 67.00
57.00 45.00
45.00 58.00
32.00 57.00
0.00 57.00
58.00 87.00
58.00 56.00
25.00 57.00
56.00 54.00
59.00 72.00
32.00 0.00
32.00 45.00
72.00 67.00
57.00 45.00
32.00 45.00
29.00 43.00
0.00 72.00
57.00 79.00
31.00 43.00
32.00 42.00
17.00 32.00
23.00 22.00
23.00 57.00

ORRRRERLROOR
o
]

.93
.94
.96
.01
.94
.08
.95
.07
.99
.94
.92
.00
.91

oOrOOOKFHOHFHOKROOOHH

OrRrFPOOWWNMNOOWORW

OWONRFRFRWWENDN

21.09

>0.90

o

>0.90

B.2.2) Usando a Base de Dados Corrompida

oORrPrOoOOo

57.00 82.00
37.00 32.00

72.00 31.00
28.00 39.00

.07
.97
.95
.07
.02

R KROoOOR

RPWWwkEDN

1.05) then

1.05) then

95.AND.

95) then

05) then
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0 42.00 82.00 1.07 2
0 52.00 59.00 1.01 0
1 62.00 67.00 1.04 3
0 57.00 45.00 0.99 0
0 45.00 58.00

0 32.00 57.00 0.94 0
0 0.00 57.00 1.08 2
1 58.00 87.00 1.03 3
0 58.00 56.00

0 25.00 57.00 1.03 0
0 56.00 54.00 [PHSONNG
1 59.00 72.00 1.08 3
0 32.00 0.00 0.93 1
0 32.00 45.00 0.94 0
1 72.00 67.00 0.96 3
0 57.00 45.00 1.01 0
0 32.00 45.00 0.94 0
0 29.00 43.00 1.08 2
1  0.00 72.00 0.95 3
1 57.00 79.00 1.07 3
0 31.00 43.00 0.99 0
0 32.00 42.00 0.94 0
0 17.00 32.00 0.92 1
0 23.00 22.00 1.00 1
0 23.00 57.00 0.91 0

C) Caso Teste 1 Usando Sistema de 6 Barras

C.1) Cédigo fonte em Matlab para Implementar Detector de Anomalias — Caso
Teste 1

%

%

% Mdédulo para Detecgdo de Anomalias

% Faixa de Operagdo 0.5 até 0.90

%

%

nome=input ('Entre com nome do arquivo de dados: ');
fid=fopen (nome, 'r');

nentradas=input ('Entre com numero de entradas: ');

lista=fscanf (fid, '$f"');
fclose (fid);
lista=reshape(lista, 57,nentradas)';
for i=1l:nentradas
if (lista(i,8)>=-0.6) & (lista(i,8)<-0.3) & (lista(i,12)>=-0.9) & (lista(i,12)<-0.6)
resultado(i,1)=0;
elseif (lista(i,8)>=-0.9) & (lista(i,8)<-0.6) & (lista(i,12)>=-0.6) & (lista(i,12)<-
0.3)
resultado(i,1)=0;
elseif (lista(i,8)>=-0.6) & (lista(i,8)<-0.3) & (lista(i,12)>=-0.6) & (lista(i,12)<-
0.3)
resultado (i, 1)=0;
elseif (lista(i,8)>=-0.9) & (lista(i,8)<-0.6) & (lista(i,12)>=-0.9) & (lista(i,12)<-
0.6)
resultado (i, 1)=0;
elseif (lista(i,8)>=0.3) & (lista(i,8)<0.6)
resultado(i,1l)=1;
elseif (lista(i,12)>=0.6) & (lista(i,12)<0.95)
resultado(i,1)=1;
elseif (lista(i,12)>=0.3) & (lista(i,12)<0.6)
resultado(i,1l)=1;
elseif (lista(i,8)>=0.6) & (lista(i,8)<0.95)
resultado(i,1)=1;
else resultado(i,1l)=2;
end;
end;
for i=1l:nentradas
if resultado(i,1l) == 0
saida='NORMAL';
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end;

if resultado(i,1l) ==
saida='ANORMAL';

end;

if resultado(i,1l)== 2

1

saida='FORA DE FAIXA';

end;

fprintf (1, 'Entrada: %+8.3f %+8.3f

%$s\n',lista(i,8),lista(i,12),saida);

end;

C.2) Caso Teste 1

1.0500 1.0366 0.2064 0.5000 0.9943 0.6000
-0.7000 =-0.7300 -0.7000 0.2770 -0.1500 0.4082
0.1228 0.0237 -0.0057 0.3022 0.4726 0.1622
-0.0596 0.1771 0.1647 0.4465 0.4949 -0.3983
-0.0290 -0.3400 -0.1700 -0.1557 -0.2115 -0.1696
-0.0723 -0.2717 -0.2418 -0.4382 -0.4736 -0.0202

1.0500 1.0385 0.2105

0.5000 1.0000 0.6000 0.

0.7000 -0.7000 -0.8300 -0.7000 0.2879 -0.1471
-0.2789 0.1210 0.0462 -0.0008 0.2400 0.4707
-0.0460 -0.0639 0.1636 0.1641 0.4824 0.4998
0.0744 -0.0284 -0.3518 -0.1723 -0.1611 -0.2113
0.0428 -0.0706 -0.3144 -0.2400 -0.4732 -0.4745

1.0500 1.0571 0.2199

0.5000 0.9792 0.6000 0.

0.7000 -0.7000 =-0.6100 -0.7000 0.2714 -0.1476
-0.2633 0.1197 -0.0034 -0.0115 0.3849 0.4717
0.0034 -0.0543 0.1928 0.1646 0.4038 0.4897
0.0313 -0.0290 -0.3294 -0.1705 -0.1487 -0.2107
-0.0060 -0.0732 -0.2200 -0.2434 -0.3962 -0.4725

1.0500 0.8981 0.2511

0.5000 0.9186 0.6000 0.

0.7000 -0.7000 =0.5200 -0.7000 0.2141 -0.1227
-0.2090 0.0888 -0.0202 -0.0174 0.3835 0.4577
0.0203 -0.0484 0.2082 0.1619 0.3715 0.4865
0.0315 -0.0290 -0.2910 -0.1800 -0.1492 -0.2064
-0.0290 -0.0715 -0.1847 -0.2419 -0.3645 -0.4722

1.0500 1.0844 0.2353

0.4999 1.0003 0.6000 0.

0.7000 -0.7000 -0.9499 -0.7000 0.3150 -0.1387
-0.3048 0.1153 0.0725 0.0055 0.1809 0.4649
-0.0722 -0.0687 0.1466 0.1625 0.5256 0.5062
0.0923 -0.0271 -0.3733 -0.1780 -0.1665 -0.2103
0.0705 -0.0671 -0.3648 -0.2375 -0.5154 -0.4753

1.0500 1.3037 0.2628

0.4998 1.0007 0.5999 0.

0.6999 -0.7000 =-0.7799 -0.7000 0.3659 -0.1467
-0.3524 0.1300 0.0304 -0.0031 0.3673 0.4676
-0.0303 -0.0611 0.1652 0.1637 0.4650 0.4974
0.0369 -0.0273 -0.3907 -0.1739 -0.1506 -0.2103
0.0361 -0.0698 -0.2880 -0.2409 -0.4561 -0.4732

1.0500 1.1243 0.2330

0.4999 1.0002 0.6000 0.

0.7000 -0.7000 -0.8800 -0.7000 0.3200 -0.1434
-0.3094 0.1208 0.0560 0.0018 0.2395 0.4666
-0.0558 -0.0657 0.1553 0.1632 0.5005 0.5024
0.0747 -0.0276 -0.3720 -0.1752 -0.1614 -0.2106
0.0554 -0.0688 -0.3341 -0.2389 -0.4909 -0.4746

1.0500 0.7823 0.2612

0.5000 0.8920 0.6000 0.

0.7000 -0.7000 =-0.5600 -0.7000 0.1828 -0.1088
-0.1791 0.0721 -0.0091 -0.0170 0.3166 0.4500
0.0091 -0.0489 0.2052 0.1604 0.3857 0.4885
0.0511 -0.0293 -0.2754 -0.1853 -0.1551 -0.2042
-0.0222 -0.0701 -0.2041 -0.2398 -0.3784 -0.4729

1.0500 1.2193 0.2505

0.4999 1.0005 0.5999 0.

0.6999 -0.7000 -0.8599 -0.7000 0.3477 -0.1437

Resultado:

0.6000
0.2051
0.1898
-0.2071
-0.1993
0.0154

0.3865
0.1678
-0.3775
-0.1566
-0.0424

0.4454
0.1549
-0.4338
-0.1847
0.0062

0.3840
0.1553
-0.3746
-0.1995
0.0292

0.3822
0.1734
-0.3732
-0.1401
-0.0698

0.5322
0.1569
-0.5162
-0.1581
-0.0357

0.4186
0.1681
-0.4082
-0.1485
-0.0549

0.3157
0.1613
-0.3087
-0.1967
0.0225

0.4713

-0.6300
0.3514
0.2804

-0.2875

-0.0551

6000 -0.

0.2008
0.1904
-0.2064
-0.1994
0.0145

6000 -0.

0.2181
0.1882
-0.2131
-0.1981
0.0159

6000 -0.

0.2217
0.1833
-0.2257
-0.1944
0.0141

6000 -0
0.2052
0.1904

-0.2110
-0.1986
0.0128

6000 -0.

0.2408
0.1890
-0.2181
-0.1983
0.0141

6000 -0.

0.2113
0.1900
-0.2112
-0.1988
0.0136

6000 -0.

0.2148
0.1814
-0.2283
-0.1933
0.0127

6000 -0.

0.2252

-0.7000
0.1513
0.2149

-0.4639

-0.0469

5300 -0.

0.3641
0.3249
-0.2269
-0.0732

7700 0.

0.3403
0.2269
-0.3676
-0.0311

7100 0.

0.3000
0.1905
-0.3669
-0.0313

.4500 -0.

0.3872
0.3780
-0.1690
-0.0905

8299 -0.

0.4056
0.2976
-0.3505
-0.0365

5600 -0.

0.3857
0.3457
-0.2265
-0.0735

5600 -0.

0.2838
0.2103
-0.3025
-0.0506

6699 -0.

0.4003

-0.7000
-0.2685
-0.0237
0.0558
0.0204

7000 -
0.1568
0.2187

-0.4652

-0.0464

7000 -
0.1495
0.2110

-0.4579

-0.0475

7000 -
0.1521
0.2062

-0.4452

-0.0477

7000 -
0.1687
0.2243

-0.4618

-0.0460

7000 -
0.1687
0.2172

-0.4545

-0.0477

7000 -
0.1652
0.2210

-0.4612

-0.0466

7000 -
0.1552
0.2055

-0.4425

-0.0471

7000 -
0.1691
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-0.3354
-0.0497
0.0608
0.0525

1.0500
0.7000
-0.2743
-0.0316
0.0617
0.0286

1.0500
0.7000
-0.2685
-0.0237
0.0558
0.0204

1.0500
0.7000
-0.2789
-0.0460
0.0744
0.0428

1.0500
0.7000
-0.2633
0.0034
0.0313
-0.0060

1.0500
0.7000
-0.2090
0.0203
0.0315
-0.0290

1.0500
0.7000
-0.3048
-0.0722
0.0923
0.0705

1.0500
0.6999
-0.3524
-0.0303
0.0369
0.0361

1.0500
0.7000
-0.3094
-0.0558
0.0747
0.0554

1.0500
0.7000
-0.1791
0.0091
0.0511
-0.0222

1.0500
0.6999
-0.3354
-0.0497
0.0608
0.0525

240

0.1245 0.0498 0.0008 0.2864 0.4654 0.1641

-0.0646 0.1561 0.1631 0.4935 0.5015 -0.4585

-0.0273 -0.3857 -0.1755 -0.1575 -0.2103 -0.1493
-0.0686 -0.3238 -0.2393 -0.4840 -0.4742 -0.0521

1.0447 0.2050 0.5000 1.0000 0.6000 0.

-0.7000 -0.7661 -0.7000 0.2831 -0.1508 0.4042
0.1242 0.0317 -0.0038 0.2824 0.4730 0.1639
-0.0613 0.1721 0.1647 0.4595 0.4966 -0.3945
-0.0288 -0.3456 -0.1700 -0.1574 -0.2117 -0.1648
-0.0719 -0.2869 -0.2414 -0.4508 -0.4739 -0.0283

1.0366 0.2064 0.5000 0.9943 0.6000 0.

-0.7000 =0.7300 -0.7000 0.2770 -0.1500 0.4082
0.1228 0.0237 -0.0057 0.3022 0.4726 0.1622
-0.0596 0.1771 0.1647 0.4465 0.4949 -0.3983
-0.0290 -0.3400 -0.1700 -0.1557 -0.2115 -0.1696
-0.0723 -0.2717 -0.2418 -0.4382 -0.4736 -0.0202

1.0385 0.2105 0.5000 1.0000 0.6000 0.

-0.7000 +0.8300 -0.7000 0.2879 -0.1471 0.3865
0.1210 0.0462 -0.0008 0.2400 0.4707 0.1678
-0.0639 0.1636 0.1641 0.4824 0.4998 -0.3775
-0.0284 -0.3518 -0.1723 -0.1611 -0.2113 -0.1566
-0.0706 -0.3144 -0.2400 -0.4732 -0.4745 -0.0424

1.0571 0.2199 0.5000 0.9792 0.6000 0.

-0.7000 +0.6100 -0.7000 0.2714 -0.1476 0.4454

0.1197 -0.0034 -0.0115 0.3849 0.4717 0.1549
-0.0543 0.1928 0.1646 0.4038 0.4897 -0.4338
-0.0290 -0.3294 -0.1705 -0.1487 -0.2107 -0.1847
-0.0732 -0.2200 -0.2434 -0.3962 -0.4725 0.0062

0.8981 0.2511 0.5000 0.9186 0.6000 0.

-0.7000 +0.5200 -0.7000 0.2141 -0.1227 0.3840

0.0888 -0.0202 -0.0174 0.3835 0.4577 0.1553
-0.0484 0.2082 0.1619 0.3715 0.4865 -0.3746
-0.0290 -0.2910 -0.1800 -0.1492 -0.2064 -0.1995
-0.0715 -0.1847 -0.2419 -0.3645 -0.4722 0.0292

1.0844 0.2353 0.4999 1.0003 0.6000 0.

-0.7000 -0.9499 -0.7000 0.3150 -0.1387 0.3822
0.1153 0.0725 0.0055 0.1809 0.4649 0.1734
-0.0687 0.1466 0.1625 0.5256 0.5062 -0.3732
-0.0271 -0.3733 -0.1780 -0.1665 -0.2103 -0.1401
-0.0671 -0.3648 -0.2375 -0.5154 -0.4753 -0.0698

1.3037 0.2628 0.4998 1.0007 0.5999 0.

-0.7000 +0.7799 -0.7000 0.3659 -0.1467 0.5322
0.1300 0.0304 -0.0031 0.3673 0.4676 0.1569
-0.0611 0.1652 0.1637 0.4650 0.4974 -0.5162
-0.0273 -0.3907 -0.1739 -0.1506 -0.2103 -0.1581
-0.0698 -0.2880 -0.2409 -0.4561 -0.4732 -0.0357

1.1243 0.2330 0.4999 1.0002 0.6000 0.

-0.7000 +0.8800 -0.7000 0.3200 -0.1434 0.4186
0.1208 0.0560 0.0018 0.2395 0.4666 0.1681
-0.0657 0.1553 0.1632 0.5005 0.5024 -0.4082
-0.0276 -0.3720 -0.1752 -0.1614 -0.2106 -0.1485
-0.0688 -0.3341 -0.2389 -0.4909 -0.4746 -0.0549

0.7823 0.2612 0.5000 0.8920 0.6000 0.

-0.7000 -0.5600 -0.7000 0.1828 -0.1088 0.3157

0.0721 -0.0091 -0.0170 0.3166 0.4500 0.1613
-0.0489 0.2052 0.1604 0.3857 0.4885 -0.3087
-0.0293 -0.2754 -0.1853 -0.1551 -0.2042 -0.1967
-0.0701 -0.2041 -0.2398 -0.3784 -0.4729 0.0225

1.2193 0.2505 0.4999 1.0005 0.5999 0.

-0.7000 +0.8599 -0.7000 0.3477 -0.1437 0.4713
0.1245 0.0498 0.0008 0.2864 0.4654 0.1641
-0.0646 0.1561 0.1631 0.4935 0.5015 -0.4585
-0.0273 -0.3857 -0.1755 -0.1575 -0.2103 -0.1493
-0.0686 -0.3238 -0.2393 -0.4840 -0.4742 -0.0521

0.1895

-0.2152

-0.1984
0.0135

6000 -0.

0.2031
0.1903
-0.2059
-0.199%6
0.0153

6000 +0.

0.2051
0.1898
-0.2071
-0.1993
0.0154

6000 -0.

0.2008
0.1904
-0.2064
-0.1994
0.0145

6000 +0.

0.2181
0.1882
-0.2131
-0.1981
0.0159

6000 -0.

0.2217
0.1833
-0.2257
-0.1944
0.0141

6000 +0.

0.2052
0.1904
-0.2110
-0.1986
0.0128

6000 -0.

0.2408
0.1890
-0.2181
-0.1983
0.0141

6000 +0.

0.2113
0.1900
-0.2112
-0.1988
0.0136

6000 +0.

0.2148
0.1814
-0.2283
-0.1933
0.0127

6000 -0.

0.2252
0.1895
-0.2152
-0.1984
0.0135

0.3350
-0.2722
-0.0600

6010 -0.

0.3573
0.2963
-0.2682
-0.0609

6300 -0.

0.3514
0.2804
-0.2875
-0.0551

5300 -0.

0.3641
0.3249
-0.2269
-0.0732

7700 0.

0.3403
0.2269
-0.3676
-0.0311

7100 -0.

0.3000
0.1905
-0.3669
-0.0313

4500 -0.

0.3872
0.3780
-0.1690
-0.0905

8299 -0.

0.4056
0.2976
-0.3505
-0.0365

5600 -0.

0.3857
0.3457
-0.2265
-0.0735

5600 -0.

0.2838
0.2103
-0.3025
-0.0506

6699 -0
0.4003
0.3350

-0.2722

-0.0600

0.2203
-0.4576
-0.0472

7000 -
0.1527
0.2163

-0.4653

-0.0467

7000 -
0.1513
0.2149

-0.4639

-0.0469

7000 -
0.1568
0.2187

-0.4652

-0.0464

7000 -
0.1495
0.2110

-0.4579

-0.0475

7000 -
0.1521
0.2062

-0.4452

-0.0477

7000 -
0.1687
0.2243

-0.4618

-0.0460

7000 -
0.1687
0.2172

-0.4545

-0.0477

7000 -
0.1652
0.2210

-0.4612

-0.0466

7000 -
0.1552
0.2055

-0.4425

-0.0471

.7000 -

0.1691
0.2203
-0.4576
-0.0472



1.0500 1.0447 0.2050 0.5000 1.0000 0.6000 0.6000 -0
0.7000 -0.7000 +0.7661 -0.7000 0.2831 -0.1508 0.2031
-0.2743 0.1242 0.0317 -0.0038 0.2824 0.4730 0.1903
-0.0316 -0.0613 0.1721 0.1647 0.4595 0.4966 -0.2059
0.0617 -0.0288 -0.3456 -0.1700 -0.1574 -0.2117 -0.199¢6
0.0286 -0.0719 -0.2869 -0.2414 -0.4508 -0.4739 0.0153

C.3) Resultado do Caso Teste 1

» regrasdb

Entre com nome do arquivo de dados:

'caso_teste.txt'

Entre com numero de entradas: 20

Entrada: -0.630 -0.730 Resultado: NORMAL
Entrada: -0.530 -0.830 Resultado: NORMAL
Entrada: -0.770 -0.610 Resultado: NORMAL
Entrada: -0.710 -0.520 Resultado: NORMAL
Entrada: -0.450 -0.950 Resultado: FORA DE FAIXA
Entrada: -0.830 -0.780 Resultado: NORMAL
Entrada: -0.560 -0.880 Resultado: NORMAL
Entrada: -0.560 -0.560 Resultado: NORMAL
Entrada: -0.670 -0.860 Resultado: NORMAL
Entrada: -0.601 -0.766 Resultado: NORMAL
Entrada: +0.630 -0.730 Resultado: ANORMAL
Entrada: -0.530 +0.830 Resultado: ANORMAL
Entrada: +0.770 +0.610 Resultado: ANORMAL
Entrada: -0.710 +0.520 Resultado: ANORMAL
Entrada: +0.450 -0.950 Resultado: ANORMAL
Entrada: -0.830 +0.780 Resultado: ANORMAL
Entrada: +0.560 +0.880 Resultado: ANORMAL
Entrada: +0.560 -0.560 Resultado: ANORMAL
Entrada: -0.670 +0.860 Resultado: ANORMAL
Entrada: -0.601 +0.766 Resultado: ANORMAL

D) Caso Teste 2 Usando Sistema de 6 Barras

.6010 -0.7000 -
0.3573 0.1527
0.2963 0.2163

-0.2682 -0.4653
-0.0609 -0.0467

D.1) Cédigo fonte em Matlab para Implementar Detector de Anomalias — Caso

Teste 2

$Médulo para Detecgdo de Anomalias
$Faixa de Operacdo 0.3 até 1.10 - caso 5

nome=input ('Entre com nome do arquivo de dados: '");
fid=fopen (nome, 'r');
nentradas=input ('Entre com numero de entradas: ');
lista=fscanf (fid, '$f"');
fclose (fid);
lista=reshape(lista,57,nentradas)';
for i=1l:nentradas
if (lista(i,8)>=-0.7333) &
(lista (i, 12)<-0.3667)
resultado (i,1)=0;
elseif (lista(i,8)>=-1.1) &
(lista (i, 12)<-0.3667)
resultado (i,1)=0;
elseif (lista (i, 8)>=-0.7333) &
(lista (i, 12)<-0.7333)
resultado (i,1)=0;
elseif (lista(i,8)>=-1.1) &
(lista (i, 12)<-0.7333)
resultado (i,1)=0;
elseif (lista(i,8)>=0.3667) &
resultado (i,1)=1;
elseif (lista(i,12)>=0.3667) &

(lista(i,8)<-0.3667) &

(lista(i,8)<-0.7333) &

(lista(i,8)<-0.3667) &

(lista(i,8)<-0.7333) &

(lista(i,8)<0.7333)

(lista(i,12)<0.7333)

(lista (i, 12)>=-0.7333) &

(lista (i, 12)>=-0.7333) &

(lista (i, 12)>=-1.1) &

(lista(i,12)>=-1.1) &
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resultado (i,1)=1;
elseif (lista(i,8)>=0.7333) &
resultado (i,1)=1;
elseif (lista(i,12)>=0.7333) &
resultado (i,1)=1;
elseif (lista(i,8)>=-0.3667) &
(lista (i, 12)<-0.3667)
resultado (i, 1)=0;
elseif (lista(i,8)>=-0.7333) &
(lista(i,12)<0.0)
resultado (i,1)=0;
elseif (lista (i, 8)>=-0.3667) &
(lista(i,12)<0.0)
resultado (i,1)=0;
elseif (lista(i,8)>=0.0) &
resultado (i, 1)=1;
elseif (lista(i,12)>=0.0) &
resultado (i,1)=1;
elseif (lista(i,8)>=-0.3667) &
(lista (i, 12)<-0.7333)
resultado (i,1)=0;
elseif (lista(i,8)>=-1.1) &
(lista(i,12)<0.0)
resultado (i,1)=0;
else resultado (i, 1)=2;

end;
end;
for i=1l:nentradas
if resultado(i,1l) == 0
saida="NORMAL';
end;

if resultado(i,1l) == 1
saida="'ANORMAL';
end;
if resultado (i, 1)==
saida='FORA DE FAIXA';
end;
fprintf (1, 'Entrada: %+8.3f
$s\n',lista(i,8),lista(i,12),saida);
end;

$+8.3f

E) Caso Teste Estudo de Tensao

E.1) Exemplo de Arquivo SCADA

SIXBUS POWER FLOW SAMPLE SYSTEM

6

11

LINE 1 2 1.00000E-01 2.00000E-O01

LINE 1 4 5.00000E-02 2.00000E-01

LINE 1 5 8.00000E-02 3.00000E-01

LINE 2 3 5.00000E-02 2.50000E-01

LINE 2 4 5.00000E-02 1.00000E-01

LINE 2 5 1.00000E-01 3.00000E-01

LINE 2 6 7.00000E-02 2.00000E-01

LINE 3 5 1.20000E-01 2.60000E-01

LINE 3 6 2.00000E-02 1.00000E-01

LINE 4 5 2.00000E-01 4.00000E-01

LINE 5 6 1.00000E-01 3.00000E-01
1 1.0500000000E+00 1.000E-04

v 4 9.9757488501E-01 1.000E-04

v 6 9.8744382133E-01 1.000E-04

A 1 0.0000000000E+00 1.000E-04

A 4 -3.1603824341E-02 1.000E-04

A 6 —7.2849142749E-02 1.000E-04

I 1 6.5929218705E-01 1.000E-02

I 2 5.0000093699E-01 1.000E-02

I 3 5.9999839036E-01 1.000E-02

I 4 —-2.9999998259E-01 1.000E-02

I 5 —-6.9999932338E-01 1.000E-02
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(lista (i, 8)<0.0) &

(lista (i, 8)<-0.3667) &

(lista(i,8)<0.0) &

(lista(i,8)<0.0) &

(lista (i, 8)<-0.7333) &

(lista(i, 8)<1.101)

(lista(i,8)<1.101)

(lista (i, 12)>=-0.7333)

(lista (i, 12)>=-0.3667)

(lista (i, 8)<0.3667)

(lista(i,8)<0.3667)

(lista(i,12)>=-1.1) &

Resultado:

.00000E-02
.00000E-02
.00000E-02
.00000E-02
.00000E-02
.00000E-02
.50000E-02
.50000E-02
.00000E-02
.00000E-02
.00000E-02

.6187809122E-01
.8506883860E-01
.0000441548E-01
.9999995148E-01
.0000007968E-01

.000E-02
.000E-02
.000E-02
.000E-02
.000E-02

N N

(lista (i, 12)>=-0.3667)

&

(lista (i, 12)>=-0.3667)

&

&
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—-6.9999855898E-01

[ | |
OFRNB_MRENNMFEFENMEDNDNDRE

[ UL
B NOOREN

-6

.5939034534E-01
.2113123173E-01
.7877060998E-01
.5655994203E-01
.4348613909E-02
.8481178134E-01
.7296121869E-01
.7443926508E-01
.4300623625E-02
.8880513191E-01
.3549388208E-01
.1666710928E-01
.7374338914E-01
.0410515824E-02
.7043860022E-01
.6649628042E-01
.8104665141E-01
.8746077691E-02
.7282863581E-03
.6612344131E-01
.2731778627E-01
.5573314019E-03

1.000E-02
1.
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02

RRRRRRRERERBRRRBRRERBRRBRRRERRERRRERR

-6.9999986328E-01

000E-02

-9

.8207168545E-02
.0051432426E-01
.5957093551E-01
.9767975171E-02
.1503473486E-02
.4712634354E-01
.8132246949E-01
.0835552389E-01
.4011827979E-02
.5926827622E-01
.9474796724E-01
.2461094747E-01
.4596611567E-01
.9422888348E-02
.8997137530E-01
.0302463891E-01
.9350050954E-01
.5148429950E-02
.8355125973E-02
.3653465994E-01
.7451135879E-01
.1046155451E-02

E.2)Médulo de Deteccio de Anomalias em Matlb

o

<

%

%Médulo para Detecgdo de Anomalias

%$Caso teste

%

o

: Estudo de Tenséo
%Faixa de Operagdo 0.3pu até 1.8 pu

<

ncol=input ('Entre com numero de colunas: ');

nc=ncol;

lista=fscanf (fid, '$f');

fclose (fid);

lista=reshape (lista, nc,nentradas)’';

for i=1l:nentradas

1.000E-02
1.
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02
.000E-02

RRRRRERRERRERERBRRRBRREBRBRRBRRRERRERRRERR

000E-02

if (lista(i,2)>=0.9217) & (lista(i,2)<0.9977) & (lista(i,3)>=0.9071) &

(1ista(i,3)<1.000

7)

resultado(i,1)=0;
elseif (lista(i,2)>=0.8459) & (lista(i,2)<0.9217)
resultado (i, 1)=1;
elseif (lista(i,3)>=0.8135) & (lista(i,3)<0.9071)
resultado (i, 1)=1;
elseif (lista(i,2)>=0.77) & (lista(i,2)<0.8459)
resultado (i, 1)=1;
elseif (lista(i,3)>=0.72) & (lista(i,3)<0.8135)
resultado (i, 1)=1;
else resultado(i,1l)=2;

end;
end;
for i=1l:nentradas
if resultado(i,l) == 0
saida='NORMAL';
end;
if resultado(i,1l) == 1

saida='ANORMAL';

end;

if resultado(i,1l)== 2
saida='FORA DE FAIXA';

end;

fprintf (1, 'Entrada:

%$s\n',i,lista(i,2),lista(i,3),saida);

end;

%5d %+8.3f %+8.3f

Resultado:
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E.3)Arquivo de dados do Caso Teste
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[cNoNoNeoNoN S ol oNeNeNoN N O OO OO O OO OO leNoNeoNoNeNeNS [oNeoNeNeNeNeNS [oNoNeNeNoNeN S ol eoNoNeNeNeN S

O OO OO

.0500
.4500
.1987
.1688
.4964
L1623
L2391

.0500
.4500
.1987
.1688
.4964
.1623
L2391

.0500
.5500
.2346
L1728
.5122
.1659
.2352

.0500
.5500
L2346
L1728
.5122
.1659
.2352

.0500
.3999
.4479
.1485
.5211
L1421
L2327

.0500
.3999
.4479
.1485
.5211
L1421
L2327

.0500
.6499
.4781
.1350
.5086
L1291
.2363

.0500
.6499
.4781
.1350
.5086
L1291
.2363

.0500
.8500
.4793
L1207
.4926
L1153
.2415

.9941
.7000
.3231
.1865
.3108
.2080
.4450

.7000
.3231
.1865
.3108
.2080
.4450

.9818
.7000
.4386
.1895
.4554
.2086
.5509

.8818
.7000
.4386
.1895
.4554
.2086
.5509

.9286
.7000
.6416
.1843
.9213
.2020
.5876

.8286
.7000
.6416
.1843
.9213
.2020
.5876

L9217
.7000
.6268
.1826
.9875
.2019
.5176

.9017
.7000
.6268
.1826
.9875
.2019
.5176

.9214
.7000
.5703
.1818
.0001
.2032
.4123

.9854
.7000
.1551
L2925
L2134
L1704
L4743

.85

.7000
.1551
L2925
.2134
.1704
L4743

.9602
.7000
.1906
.4194
L2242
.1230
.4754

.9102
.7000
.1906
.4194
L2242
.1230
.4754

.9157
.6999
.2930
.4469
.2749
.0906
L4722

.9057
.6999
.2930
.4469
.2749
.0906
L4722

.9258
.6999
.2812
.3546
L2722
.1158
.4708

.8258
.6999
.2812
.3546
L2722
.1158
.4708

. 9455
.7000
.2508
.2220
L2679
.1567
.4689

-0

-0

-0

-0.
-0.

.8683
-0.
L2219
L2133
.2166
-0.
-0.

7000

1971
0216

.8683
-0.
L2219
L2133
.2166

7000

1971
0216

.3006
-0.
-0.
.2304
-0.
-0.
-0.

7000
3787

1830
1966
0955

.3006
-0.
-0.
.2304
-0.
-0.
.0955

7000
3787

1830
1966

.3602
-0.
-0.
L2413
-0.
.1885
-0.

7000
6939

4783

1342

.3602
-0.
-0.
L2413
-0.
-0.
-0.

7000
6939

4783
1885
1342

.4168
-0.
-0.
L2278
-0.
-0.
-0.

7000
6912

6188
1898
0909

.4168
-0.
-0.
.2278
-0.
-0.
-0.

7000
6912

6188
1898
0909

.3082
-0.
-0.
.2147
-0.
-0.
-0.

7000
6334

7620
1909
0230

0

0

-0.
0.
-0.
-0.
-0.
0.

-1

-1

L2252
-0.

0.
-0.
-0.
-0.

0.

7500
0961
0314
4575
0762
0134

L2252

7500
0961
0314
4575
0762
0134

L2974
.0500
.1143
-0.
-0.
-0.
.0106

0911
4510
0868

L2974
-1.
.1143
-0.
-0.
-0.
.0106

0500

0911
4510
0868

.6778
-1.
.1220
-0.
-0.
.0003
.0050

1497

0969
4068

.6778
L1497
.1220
-0.
-0.
.0003
.0050

0969
4068

.6873
-0.
L1301
-0.
-0.
.0441
.0070

9498

0508
4074

.6873
-0.
.1301
-0.
-0.
.0441
.0070

9498

0508
4074

.6382
.6499
.1332
.0151
.4100
.0897
.0104

0.
-0.
0.
-0.
-0.
-0.

0.
-0.
0.
-0.
-0.
-0.

0.
-0.
.0510
-0.
-0.
-0.

0.
-0.
0.
-0.
-0.
-0.

.5000
-0.
0.
-0.
0.
-0.

7000
0314
0587
0774
0460

.5000
-0.
0.
.0587
0.
-0.

7000
0314

0774
0460

.5000
-0.
0.
-0.
0.
-0.

7000
0916
0726
0884
0472

.5000
-0.
0.
-0.
0.
-0.

7000
0916
0726
0884
0472

4999
7000
0975
0751
0003
0500

4999
7000
0975
0751
0003
0500

4999
7000

0651
0436
0469

4999
7000
0510
0651
0436
0469

.5000
-0.
-0.
-0.
-0.
-0.

7000
0151
0521
0878
0432

O O O O oK [eNoNeNeNeN S [eNeoNeNeNeN S [oNeoNeNeNeN S [oNeoNeNeNeN S

[eNeoNeNeNoN S

.9509
L2276
.0066
L1778
.0291
.0218

.9509
L2276
.0066
L1778
.0291
.0218

.0000
.3938
.0114
.1289
.0248
.0967

.0000
.3938
.0114
.1289
.0248
.0967

.0000
L7442
.0194
.0957
.0184
.1364

.0000
L7442
.0194
.0957
.0184
.1364

.0000
L7413
.0068
L1217
.0204
.0920

.0000
L7413
.0068
L1217
.0204
.0920

.0000
.6752
.0084
.1640
.0221
.0232

0.
-0.
L2291
.1623
.3130
-0.

0

0.
-0.
L2291
L1623
-0.
-0.

0

6000
1287

0703

6000
1287

3130
0703

.6000
-0.
.1949
.1603
-0.
-0.

1277

4210
0624

.6000
-0.
.1949
.1603
-0.
-0.

1277

4210
0624

.5997
.0631
.5008
.1543
.6040
.0489

.5997
-0.
.5008
.1543
-0.
-0.

0631

6040
0489

.5998
-0.
.6507
.1567
-0.
-0.

0720

5911
0552

.5998
-0.
.6507
.1567
-0.
-0.

0720

5911
0552

.5999
-0.
.8057
.1596
-0.
-0.

0920

5409
0629

[oNeoNeNeoN o] [eNeoNoNeN o) [eNoNeNoNeNe] [eNoNoNoNeNe] [eNoNeoNoNoNe] [oNeoNoNoNoNe] O O O O oo O O O O oo

[eNeoNeNeoN o]

.6000
.3176
.4616
.4535
L1786
.2834

.6000
.3176
.4616
.4535
.1786
.2834

.6000
.4683
.4543
.5622
.1853
.4036

.6000
.4683
.4543
.5622
.1853
.4036

.6003
.9744
.4331
.6009
.2106
.4279

.6003
.9744
.4331
.6009
.2106
.4279

.6002
.0487
.4527
.5288
.2062
L3413

.6002
.0487
.4527
.5288
.2062
L3413

.6001
.0628
.4788
.4209
.1998
L2147



O OO OOk

E.4)Resultado para Caso Teste

» regrasdbl

Entre com nome do arquivo de dados:
Entre com numero de entradas: 10

Entre com numero
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:
Entrada:

WO JoaULdWNR

[y

de coluna
+0.994
+0.900
+0.982
+0.882
+0.929
+0.829
+0.922
+0.902
+0.921
+0.721

s: 59
+0.985
+0.850
+0.960
+0.910
+0.916
+0.906
+0.926
+0.826
+0.946
+0.846

.0500 0.7214 0.8455 2.3082 0.
.8500 -0.7000 -0.7000 -
L4793 0.5703 0.2508 -
.1207 0.1818 0.2220

.4926 -1.0001 -0.2679 -
.1153 -0.2032 -0.1567 -
.2415 -0.4123 -0.4689 -

0.7000 -0.
0.6334 0.
0.2147 0.
0.7620 -0.
0.1909 0.
0.0230 0.

'caso_tensao_teste.

Resultado:
Resultado:
Resultado:
Resultado:
Resultado:
Resultado:
Resultado:
Resultado:
Resultado:
Resultado:

6382 0.
6499 -0.
1332 -0.
0151 -0.
4100 -0.
0897 -0.
0104

NORMAL
ANORMAL
NORMAL
ANORMAL
NORMAL
ANORMAL
NORMAL
ANORMAL
ANORMAL
ANORMAL

5000
7000
0151
0521
0878
0432

txt'

.0000
.6752
.0084
.1640
.0221
.0232

.5999
-0.
.8057
.1596
-0.
-0.

0920

5409
0629

.6001
.0628
.4788
.4209
.1998
.2147

E.5)Saida do Médulo Estimador de Estados para caso sem valores corrompidos de

tensao

File: sefv02.dat

SIXBUS POWER FLOW SAMPLE S

YSTEM

Number of Buses = 6
Numbar of Lines = 11
Number of Transformers = 0
Number of Measurements = 34

Number of Voltage Magnitude Measurements = 3
Number of Voltage Angle Measurements = 3

Number of Injection Measurements = 6
Number of Flow Measurements = 22
Branch Data in Per Unit
Branch From To Branch Branch Line Tap Tap
Type Bus Bus R X Charging Bus Ratio
LINE 1 2 0.1000 0.2000 0.020000
LINE 1 4 0.0500 0.2000 0.020000
LINE 1 5 0.0800 0.3000 0.030000
LINE 2 3 0.0500 0.2500 0.030000
LINE 2 4 0.0500 0.1000 0.010000
LINE 2 5 0.1000 0.3000 0.020000
LINE 2 6 0.0700 0.2000 0.025000
LINE 3 5 0.1200 0.2600 0.025000
LINE 3 6 0.0200 0.1000 0.010000
LINE 4 5 0.2000 0.4000 0.040000
LINE 5 6 0.1000 0.3000 0.030000
Bus Voltage Magnitude Measurements in Per Unit

Bus Voltage Standard
Number Magnitude Deviation
1 1.05000 0.00010
4 0.98184 0.00010
6 0.96023 0.00010

Bus Voltage Angle Measurements in Per Unit (i.e. Radians)
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Bus Voltage Standard
Number Angle Deviation

1 0.00000 0.00010
4 -0.07849 0.00010
6 -0.14844 0.00010

Bus Injection Measurements in Per Unit (100 Mva Base)

Bus Mw Standard Mvar Standard
Number Injection Deviation Injection Deviation

1 1.30064 0.01000 0.29742 0.01000
2 0.50000 0.01000 1.00000 0.01000
3 0.60000 0.01000 0.60000 0.01000
4 -0.55000 0.01000 -0.70000 0.01000
5 -0.70000 0.01000 -0.70000 0.01000
6 -1.05000 0.01000 -0.70000 0.01000

Branch Flow Measurements in Per Unit (100 Mva Base)

From To Standard Standard
Bus Bus Mw Flow Deviation Mvar Flow Deviation
1 2 0.39376 0.01000 -0.12771 0.01000
1 4 0.46833 0.01000 0.23456 0.01000
1 5 0.43856 0.01000 0.19056 0.01000
2 1 -0.37868 0.01000 0.11434 0.01000
2 3 0.09158 0.01000 0.01145 0.01000
2 4 0.19487 0.01000 0.45430 0.01000
2 5 0.17284 0.01000 0.18948 0.01000
2 6 0.41939 0.01000 0.23044 0.01000
3 2 -0.09111 0.01000 -0.07255 0.01000
3 5 0.12894 0.01000 0.16035 0.01000
3 6 0.56216 0.01000 0.51220 0.01000
4 1 -0.45539 0.01000 -0.22416 0.01000
4 2 -0.18303 0.01000 -0.45099 0.01000
4 5 0.08842 0.01000 -0.02485 0.01000
5 1 -0.42097 0.01000 -0.18527 0.01000
5 2 -0.16591 0.01000 -0.20855 0.01000
5 3 -0.12303 0.01000 -0.19660 0.01000
5 4 -0.08676 0.01000 -0.04716 0.01000
5 6 0.09667 0.01000 -0.06241 0.01000
6 2 -0.40361 0.01000 -0.23523 0.01000
6 3 -0.55087 0.01000 -0.47538 0.01000
6 5 -0.09552 0.01000 0.01061 0.01000

Building R inverse.

Khkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkhkhkkhkhhkkk

ITERATION 1

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 3.4E+06

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is -0.14845 at bus 6
Maximum magnitude mismatch is 0.05005 at bus 1

Khkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkkhkhkhkhkhkhkhkhkkhkhhkkk

ITERATION 2

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 3.4E+01

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
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Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is 0.00126 at bus 3
Maximum magnitude mismatch is 0.00104 at bus 3

khkkhkhkhkhkkkhkhkhkhkhkhkhkhkhhkhkhkhkkhkhhkhkhkhkhkhkhhkhkhkhkkhkhhkhkhkkkhkhkhkhkhkkkhkkhkkhkkkk

ITERATION 3

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 1.1E-05

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is -0.00000 at bus 3
Maximum magnitude mismatch is -0.00000 at bus 3
Building delta Z.

Calculating the residual J.

The final value of the residual J is 7.3E-17

State Estimator Solution:
file: sefv02.dat

SIXBUS POWER FLOW SAMPLE SYSTEM

From Volt. Volt. Mw Mvar To Mw Mvar Mva
Bus Mag. Angle Injec. Injec. Bus Flow Flow Flow
1 1.0500 0.000 130.06 29.74
2 39.38 -12.77 41.39
4 46.83 23.46 52.38
5 43.86 19.06 47.82
2 1.0361 -4.709 50.00 100.00
1 -37.87 11.43 39.56
3 9.16 1.14 9.23
4 19.49 45.43 49.43
5 17.28 18.95 25.65
6 41.94 23.04 47.85
3 1.0214 -5.831 60.00 60.00
2 -9.11 -7.26 11.65
5 12.89 16.03 20.58
6 56.22 51.22 76.05
4 0.9818 —-4.497 -55.00 -=70.00
1 -45.54 -22.42 50.76
2 -18.30 -45.10 48.67
5 8.84 -2.48 9.18
5 0.9588 -6.483 -70.00 -70.00
1 -42.10 -18.53 45.99
2 -16.59 -20.86 26.65
3 -12.30 -19.66 23.19
4 -8.68 -4.72 9.88
6 9.67 -6.24 11.51
6 0.9602 -8.505 -105.00 -70.00
2 -40.36 -23.52 46.72
3 -55.09 -47.54 72.76
5 -9.55 1.06 9.61

Mw losses = 10.06
Mvar Losses = -20.26
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E.6)Saida do Médulo Estimador de Estados para caso com valores corrompidos de

tensao

File:
SIXBUS

sefv07.dat

POWER FLOW SAMPLE SYSTEM

Number of Buses = 6

Numbar of Lines = 11

Number of Transformers = 0

Number of Measurements = 34

Number of Voltage Magnitude Measurements = 3

Number of Voltage Angle Measurements = 3

Number of Injection Measurements = 6

Number of Flow Measurements = 22

Branch Data in Per Unit

Branch From To Branch Branch Line Tap Tap
Type Bus Bus R X Charging Bus Ratio
LINE 1 2 0.1000 0.2000 0.020000
LINE 1 4 0.0500 0.2000 0.020000
LINE 1 5 0.0800 0.3000 0.030000
LINE 2 3 0.0500 0.2500 0.030000
LINE 2 4 0.0500 0.1000 0.010000
LINE 2 5 0.1000 0.3000 0.020000
LINE 2 6 0.0700 0.2000 0.025000
LINE 3 5 0.1200 0.2600 0.025000
LINE 3 6 0.0200 0.1000 0.010000
LINE 4 5 0.2000 0.4000 0.040000
LINE 5 6 0.1000 0.3000 0.030000

Bus Voltage Magnitude Measurements in Per Unit

ltage Angle Measurements in Per Unit (i.e. Radians)

Bus Voltage Standard

Number Magnitude Deviation
1 1.05000 0.00010
4 0.88184 0.00010
6 0.91023 0.00010

Bus Vo

Bus Voltage Standard

Number Angle Deviation
1 0.00000 0.00010
4 -0.07849 0.00010
6 -0.14844 0.00010

Bus Injection Measurements in Per Unit (100 Mva Base)

Bus Mw Standard Mvar Standard
Number Injection Deviation Injection Deviation
1 1.30064 0.01000 0.29742 0.01000
2 0.50000 0.01000 1.00000 0.01000
3 0.60000 0.01000 0.60000 0.01000
4 -0.55000 0.01000 -0.70000 0.01000
5 -0.70000 0.01000 -0.70000 0.01000
6 -1.05000 0.01000 -0.70000 0.01000
Branch Flow Measurements in Per Unit (100 Mva Base)
From To Standard Standard
Bus Bus Mw Flow Deviation Mvar Flow Deviation
1 2 0.39376 0.01000 -0.12771 0.01000
1 4 0.46833 0.01000 0.23456 0.01000
1 5 0.43856 0.01000 0.19056 0.01000
2 1 -0.37868 0.01000 0.11434 0.01000
2 3 0.09158 0.01000 0.01145 0.01000
2 4 0.19487 0.01000 0.45430 0.01000
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2 5 0.17284 0.01000 0.18948 0.01000
2 6 0.41939 0.01000 0.23044 0.01000
3 2 -0.09111 0.01000 -0.07255 0.01000
3 5 0.12894 0.01000 0.16035 0.01000
3 6 0.56216 0.01000 0.51220 0.01000
4 1 -0.45539 0.01000 -0.22416 0.01000
4 2 -0.18303 0.01000 -0.45099 0.01000
4 5 0.08842 0.01000 -0.02485 0.01000
5 1 -0.42097 0.01000 -0.18527 0.01000
5 2 -0.16591 0.01000 -0.20855 0.01000
5 3 -0.12303 0.01000 -0.19660 0.01000
5 4 -0.08676 0.01000 -0.04716 0.01000
5 6 0.09667 0.01000 -0.06241 0.01000
6 2 -0.40361 0.01000 -0.23523 0.01000
6 3 -0.55087 0.01000 -0.47538 0.01000
6 5 -0.09552 0.01000 0.01061 0.01000

Building R inverse.

hhkhkhkhkhkhkhkkhkhhkhhkhkkhkhhkhhhkkhhhkhhkhkkhhhkhhkhkkhkhhkhhkhkkhkhkhkhkhkhkkhkhkhkhhkkk

ITERATION 1

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 5.4E+06

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is -0.14844 at bus 6
Maximum magnitude mismatch is -0.11558 at bus 4

AR IAK KKK KK IR AR A AR A Ak hkhkhkhkhkkkhkhkhkhkhkkkhkhkhkhkhkkkkhkhkhkhkkk

ITERATION 2

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 2.3E+04

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is 0.00540 at bus 3
Maximum magnitude mismatch is 0.00606 at bus 2

khkkhkhkhkhkkhkhkhkhkhkhkhkhkhkhhkhkhkhkhkhkhhkhkhkhkhkhkhhkhkhkhkkhkhhkhkhkkkhkhhkhkhkkhkkkhkhkkkk

ITERATION 3

Building H matrix.

Building H transpose R inverse H.

Building delta Z.

Calculating the residual J.

The residual J is 2.2E+04

Building H transpose R inverse delta Z.
Calculating and storing the table of factors.
Using the table of factors to calculate delta V.
Updating the bus voltages.

Maximum angle mismatch is -0.00005 at bus 3
Maximum magnitude mismatch is -0.00003 at bus 5
Building delta Z.

Calculating the residual J.

The final value of the residual J is 2.2E+04

State Estimator Solution:
file: sefv07.dat

SIXBUS POWER FLOW SAMPLE SYSTEM
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From Volt. Volt. Mw Mvar To Mw Mvar Mva
Bus Mag. Angle Injec. Injec. Bus Flow Flow Flow
1 1.0476 0.006 149.08 116.54
2 48 .54 12.14 50.04
4 54.74 71.27 89.87
5 45.80 33.12 56.52
2 0.9771 -4.630 47.15 90.52
1 -46.21 -11.58 47 .64
3 6.35 -2.65 6.88
4 34.83 72.65 80.57
5 14.86 13.78 20.26
6 37.33 18.32 41.58
3 0.9735 -5.580 62.19 61.71
2 -6.33 -2.95 6.98
5 12.90 13.89 18.96
6 55.62 50.77 75.31
4 0.8840 -4.499 -79.31 -138.35
1 -50.92 -59.74 78.49
2 -31.36 -67.44 74 .37
5 2.97 -11.18 11.56
5 0.9142 -6.483 -63.55 -61.70
1 -43.30 -29.57 52.43
2 -14.37 -15.89 21.42
3 -12.35 -17.17 21.15
4 -2.78 5.08 5.79
6 9.26 -4.16 10.15
6 0.9101 -8.509 -99.54 -65.94
2 -35.99 -18.96 40.68
3 -54.40 -46.46 71.54
5 -9.15 -0.52 9.17
Mw losses = 16.03
Mvar Losses = 2.78

250



