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Resumo

O desempenho de sistemas de comunicagao baseados na norma IEC 61850 tornou—
se questao importante no Sistema Elétrico de Poténcia. Uma vez que os sistemas de
automacao dos sistemas de poténcia possuem tempo critico de atuacgao, é necessario que
os parametros de eficiéncia das redes de comunicagao, como exemplo atrasos de mensagens,
sejam examinados cuidadosamente.

Neste contexto, este trabalho de dissertacao apresenta uma metodologia de desen-
volvimento de modelos CPN a fim de avaliar o comportamento temporal de sistemas de
comunicagao baseados na norma [EC 61850.

Para isto, sao caracterizados dois cenarios IEC 61850 encontrados na literatura, um
tratando das mensagens Sampled Value e outro tratando das mensagens GOOSE. Em
seguida , utilizando o software CPN Tools, sao criados modelos baseados nas arquiteturas
dos cenarios, utilizando métodos ja conceituados no tema modelagem por Redes de Petri
Coloridas, a fim de avaliar o desempenho destas arquiteturas.

De forma a alcancar o objetivo principal desta dissertacao, que é definir este forma-
lismo como uma nova ferramenta de avaliacao dos sistemas de comunicacao IEC 61850,
sao comparados os resultados obtidos no sistema real com o ambiente modelado. Com
a comparacao, fica evidente que os sistemas modelados possuem comportamentos seme-
lhantes aos sistemas reais, e a modelagem CPN pode, perfeitamente, ser empregada neste
contexto de analise de desempenho TEC 61850.

Palavras-chave: Anélise de desempenho, IEC 61850, formalismo CPN, GOOSE,
Sampled Value



Abstract

The performance of communication systems based on IEC 61850 has become an im-
portant issue in Electric Power System . Once the power system automation has time—
critical operation , it is necessary a carefully examination of the communication networks
parameters , for example message delays.

In this context , this dissertation will present the development of a methodology of
CPN models to assess the temporal behavior of communication systems based on TEC
61850 .

For this , two IEC 61850 scenarios picked from literature are characterized , one
dealing with Sampled Value messages and another dealing with GOOSE messages . Then,
using the CPN Tools software , models are created based on the architectures of this
scenarios, using well known methods of Colored Petri Nets modeling, in order to evaluate
the performance of these architectures .

To achieve the main objective of this dissertation, which is set this formalism as a new
assessment tool of the IEC 61850 communication systems, the results of the real system
and modeled system are compared. By the comparison , it is evident that the modeled
systems have similar behavior to real systems , and the CPN modeling can perfectly be
used in this context of performance analysis of IEC 61850 communication systems.

Keywords: Performance Analysis, IEC 61850, CPN formalism, GOOSE, Sampled Value
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1  Introducao

Este capitulo contextualiza a proposta do estudo desenvolvido neste trabalho, apre-
sentando o processo de automagao do Sistema Elétrico de Poténcia (SEP), e a importancia
dos sistemas de comunicacao neste processo. Contextualizam-se também a aplicacao da
norma [EC 61850 no SEP bem como a modelagem dos Sistemas a Eventos Discretos
(SED). Apresentam-se ainda neste capitulo, as justificativas e os objetivos do trabalho, e

no final dispoe-se o conteido dos préximos capitulos.

1.1 Consideracoes Gerais

O Sistema Elétrico de Poténcia (SEP), responsavel pelo provimento de energia elétrica,
é uma grande rede interconectada que entrega eletricidade aos consumidores. Consiste
basicamente de estagoes de geragdo de energia elétrica (hidroelétricas, termoelétricas,
parques edlicos, etc.), de linhas de transmissao de alta tensdo que carregam a energia
gerada nas distantes fontes para os centros de consumo e de linhas de distribuicao que

conecta a energia aos consumidores finais [1].

A grandiosidade e a complexidade do SEP criam oportunidades de incontaveis anor-
malidades no sistema que por vezes levam o sistema ao colapso causando faltas de energia
e graves problemas a sociedade. Muitas das faltas de energia ocorrem justamente por
problemas de conectividade entre os subsistemas da malha elétrica, sendo entao estes
problemas, fonte de discussao para engenheiros de protecao, controle, automagao e atual-

mente de telecomunicacoes.

De forma a combater o risco iminente de falha nos sistemas de poténcia, as conven-
cionais solucoes do setor elétrico como sistemas especialistas, centralizacao de funcgoes e
individualismo de processos tem dado lugar a tecnologia dos microprocessadores, redes de
comunicagao e sistemas distribuidos. Neste cenario surge a necessidade de integragao de

sistemas que permitira a troca de informacoes relevantes tornando a malha elétrica mais
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eficiente, segura e inteligente [2].

Quando referido sobre este novo conceito de malha de energia elétrica, os mecanismos
de protecao e os sistemas de automagao sao aspectos relevantes. Os conceitos de protegao
convencionais sao adequados para a protecao de um conjunto especifico de elementos aos
quais os parametros sao estaticos e nao é necessaria a conexao com elementos externos.
Isto nao é suficiente se uma recomposicao rapida de sistema for necessaria. A automagao
da protecao de sistemas de poténcia precisa de configuracao dinamica dependendo do
fluxo de carga, do tipo da falha e/ou do elemento protegido. Assim, dados de miltiplas
fontes como centro de controle, outros dispositivos de protecao e equipamentos de medicao
sao usados para permitir uma estimacgao automatica do estado do sistema garantindo ao

mecanismo de protecao informagoes suficientes para contornar o processo de falha [3].

Conceituado em [4] e [5], as Smart Grids (contexto atual da malha elétrica), tem por
definicao mais abrangente, redes inteligentes de geracgao, transmissao e distribuicao de
energia com base na comunicacao interativa entre todas as partes da cadeia de conversao
de energia. As Smart Grids conectam unidades descentralizadas de geragao, grandes e
pequenas, com os consumidores evitando sobrecarga da rede, ja que durante todo o tempo

apenas é gerada tanta energia quanto o necessério [5].

Duas pegas foram inseridas nesta atualizada malha elétrica, tida como inteligente. Os
Intelligent Electronic Devices (IEDs) e as redes de comunicagao sdo pegas fundamentais
para a integragao dos sistemas de poténcia uma vez que conseguem acompanhar o dina-
mismo da grande malha. Os IEDs estao inseridos nos barramentos de processo das Smart
Grids e sao equipamentos que possuem inteligéncia suficiente para fazer calculos, monito-
ramento e tomada decisoes rapidas e confiaveis. Enquanto isso, a rede de comunicacao é

a peca que interconecta os dispositivos IEDs entre si permitindo a troca de informacoes.

Mas para que as informacoes sejam trocadas de forma correta, confiavel e eficiente, é
necessaria uma padronizacao da comunicacao dos dados. Surge entao a norma IEC 61850.
Referenciada em [6], a norma IEC 61850 propoe padroes para os servigos e formatos dos

dados trocados em uma rede de equipamentos do sistema elétrico.

A aplicacao da norma IEC 61850 no conceito das Smart Grids é conhecido, contudo
pouco se sabe do comportamento das redes de equipamentos, especialmente nos barra-
mentos de processo com grande numero de dispositivos (IEDs) trocando informagoes.
Discutido em [7], estes comportamentos, ainda nao pontuados, devem ser investigados a

fim de propor redes mais seguras e confiaveis.
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As redes de comunicacao possuem carater estocastico e dinamico o que representa
indeterminacao no desempenho dos sistemas inteligentes. Neste contexto, surge a rele-
vancia deste trabalho que tem por objetivo desenvolver uma metodologia de analise de
sistemas de comunicacao, a fim de avaliar, conceituar e revelar pontos fundamentais na
aplicagao das redes de dados baseadas na norma IEC 61850 em sistemas reais. Para isso,
utiliza-se uma estratégia de modelagem de Sistemas a Eventos Discretos definida como
Redes de Petri Coloridas (CPN — Colored Petri Net), que sera o instrumento de avaliagao

dos sistemas de comunicagao.

Sendo assim, tem-se que este trabalho tem carater de pesquisa exploratéria. Diz-
se exploratoria, pois esta destina-se a investigar o uso do formalismo matematico de
Redes de Petri Coloridas como uma nova solucao de andlise de desempenho de sistemas
de comunicacao baseados na norma IEC 61850, sugerindo para isso uma metodologia que
incialmente apresenta cenarios de arquiteturas de teste IEC 61850 e que em seguida traduz

estes cendrios para o ambiente CPN, avaliando tais sistemas.

1.1.1 Sistemas a Eventos Discretos

Surgidos com a evolugao das tecnologias de computacao, comunicagao e sensorea-
mento, sistemas tecnoldgicos altamente complexos como redes de comunicacao, sistemas
de manufatura automatizados e sistemas de controle integrados possuem sua dinamica
dirigidas por eventos. Por exemplo, o apertar de uma tecla, o ligamento de um equipa-
mento, o envio de pacotes de mensagens, falhas de equipamentos, perda de pacotes de
mensagens, etc. Por tal motivo, o arsenal matematico centrado nas equagoes diferenci-
ais e a diferencas é inadequado ou simplesmente inapropriado para a modelagem destes
sistemas. Deste modo, a crescente complexidade dos sistemas e a conseqiiente necessi-
dade de métodos poderosos para melhorar os procedimentos de projeto, evitando falhas e

maximizando desempenho, fazem surgir as técnicas de modelagem de Sistemas a Eventos

Discretos (SEDs).

Um Sistema a Eventos Discreto é um sistema dinamico discreto e dirigido a eventos,
isto é, com espaco de estados discreto cuja evolucao de estado depende inteiramente da

ocorréncia assincrona de eventos discretos [8].

No contexto dos sistemas a eventos discretos nao existe um formalismo matematico
unico que seja satisfatorio para a consideracao simultanea de aspectos presentes em todas
as classes de problemas que se podem formular para os SEDs [9]. Em [8], os autores

tornam explicito que ha uma classificacao dos sistemas em diversas categorias e a imple-
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mentacao de cada uma depende basicamente da perspectiva empregada para interpretar
e compreender o sistema. A Tabela 1, proposta por [10], apresenta um resumo de alguns

modelos existentes e os classifica segundo as caracteristicas a seguir:

Tabela 1: Modelos de Sistemas a Eventos Discretos

Temporizados Nao Temporizados

Légica Temporal Automatos Finitos

Légicos Redes de Petri Temporizadas | Redes de Petri

Processos Finitamente
Algébricos Algebra de Didides Recursivos
Processos de Comunicagao Sequencial

Cadeias de Markov
Desempenho | Teoria de Filas
GSMP e Simulacao

e Temporizados: Levam em conta o tempo de permanéncia nos estados;
e Nao-temporizados: Interessam-se apenas pela sequéncia de estados;

e Logicos: Analisam o comportamento logico do sistema, respondendo a questoes
qualitativas. Em geral se preocupam com a estrutura légica da evolucao dinamica
do sistema. Podem ou nao utilizar como ferramenta formal alguma sistema légico

(em geral nao-cldssico) havendo alguns modelos baseados em légica temporal;

e Algébricos: Descricao através de equacgoes algébricas, ou seja, buscam a obtencao
de modelos para os sistemas discretos com as propriedades de sintese caracteristicas

dos modelos algébricos

e Andlise de Desempenho: Tentam responder questoes relacionadas ao desempenho
(em geral temporizados). A maioria dos modelos mais antigos para sistema discretos,
ou seja, aqueles baseados em simulacao e em Teoria de Filas podem ser classificados

desta maneira.

Dentre os modelos mais utilizados e classificados por [10], em [8] sdo destacadas e
exploradas as seguintes resolugoes: Automatos, Algebra de Didides (Max-plus), Cadeias
de Markov , Teoria de Filas e Redes de Petri. A modelagem segundo Automatos, Algebra
de Didides (Max-plus), Cadeias de Markov e Teoria de Filas possuem representagdes ma-
tematicas poderosas que permitem a maximizacao de sistemas e avaliacao de desempenho
e logica. Por exemplo, os Automatos fazem a andlise do determinismo e da ordenagao

sequencial do sistema aceitando ou rejeitando cadeias de simbolos, enquanto a Algebra
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de Didides utiliza de equacgoes algébricas de soma e produto a fim de caracterizar o sin-
cronismo e dinamica temporal do sistema. Além desta estrutura da Algebra de Diddes,
as Cadeias de Markov e a Teoria de Filas também desenvolvem estratégias de avaliagao
de desempenho, a primeira considerando andlises probabilisticas e a segunda avaliando

a formacao de filas através de analises matematicas sobre propriedades mensuraveis das

filas.

Enquanto as resolucoes acima apresentadas utilizam bases algébricas, a modelagem
segundo Redes de Petri possui conotacao matematica grafica, através do uso de um grafo
bipartido com dois conjuntos definidos, lugares e transi¢goes. Este formalismo classico
difundido em [11] permite de forma simples e intuitiva o desenvolvimento de representagoes
dos SEDs.

Contudo, todas estas representacoes acima descritas, consideradas classicas, possuem
limitantes em suas representagoes. Os Automatos estao limitados a sistemas com sequén-
cias deterministicas, a Algebra de Dioides depende do sincronismo do sistema, a Teoria de
Filas possui interpretagao matematica apenas em sistemas com formacao de filas e as Ca-
deias de Markov bem como as Redes de Petri (temporizadas ou nao) possuem dificuldade

de interpretagao para sistemas de tamanhos industriais e complexos.

Sendo assim, para o estudo do sistema de comunicagao tratado nesta dissertacao, que
possui complexidade, temporizagao, anélise de logica, formacao de filas e seqiienciamento
de eventos langa-se mao de um formalismo descendente das Redes de Petri (RAP), as Redes
de Petri Coloridas que conecta o formalismo das RAP com as linguagens de programagcao
orientadas a objeto. Com este formalismo e auxilio da plataforma de software CPN Tools,
a interpretacao e analise do Sistema a Evento Discreto é desenvolvida de forma rapida e

intuitiva.

1.1.2 Sistemas de Comunicacao IEC 61850

Os sistemas de comunicacao sao os componentes vitais para automacao e controle de
sistemas de poténcia elétrica, transportando informacoes de monitoramento, controle e

protecao.

Novas tecnologias para medicao e transferéncia de dados permitem melhoras signifi-
cativas na operacao dos sistemas de poténcia. Distribuicao digital das medicoes simplifica
sistemas de monitoramento, com enorme quantidade de sinais multiplexados em uma

unica conexao de dados. A flexibilidade das redes entre os dispositivos de campo e as



Capitulo 1 6

salas de controle facilita o processo de automacao diferentemente de sistemas analdgicos

convencionais suprimidos em arquiteturas fixas e de dificil expansao.

A norma IEC 61850 é uma destas novas tecnologias aplicadas aos sistemas de poténcia
elétrica. A norma foi introduzida héa alguns anos atras e sua primeira versao tinha apelo
aos sistemas de comunicacao apenas para a automacao das subestagoes. Ja a segunda
edicao possui apelo mais abrangente alcancando os sistemas de poténcia de forma completa

(geragao, transmissao e distribuicao).

O sistema de comunicacao baseado em IEC 61850 tem sido considerado fator fun-
damental para o aprimoramento da operacao de sistemas de poténcia, aumentando a

confiabilidade e diminuindo os esforgos e tempo de instala¢do e manutencao [12].

Os sistemas de controle e protecao do SEP trabalham em uma perspectiva onde a

confiabilidade, a velocidade e a coordenacao das agoes exigem altos niveis de desempenho.

Com a intencao de alcancar tais niveis de operacao, o funcionamento do sistema de
comunicacao deve ser testado incessantemente. Avaliacoes da configuracao do sistema,
testes de interoperabilidade, entre outras questoes referentes aos sistemas de comunicacao,

sao categoricamente exigidos.

Estudos de andlise de desempenho dos sistemas de comunicacao IEC 61850 aplicados
a protecao de sistemas de poténcia tém sido amplamente avaliados uma vez que estes
possuem tempo critico de atuacao. Uma das condigoes mais importantes a serem avaliadas
neste contexto, € a laténcia presente na transferéncia de mensagens criticas como GOOSE

(Generic Object Oriented Substation Event) e Sampled Value.

A imprevisibilidade é o maior desafio no estudo de laténcia dos sistemas de comuni-
cagao [13]. Os atrasos sdo categorizados em constantes e aleatérios como mostrado na
Figura 1. Os constantes sao determinados pelas especificagdes dos elementos da rede (nds
— IEDs) e pelo atraso de propagacao (link de comunicacao e dispositivos de interconexao
— switches e roteadores). O atraso aleatdrio é determinado pelo trafego em certo periodo

de tempo.

A laténcia mais comumente conhecida nas redes de comunicagao é associada a veloci-
dade de propagacao do sinal no meio, contudo na automacao do SEP, o atraso nos links
de comunicagao (parte fisica) tem importancia menor que outros fatores, como aqueles
associados com protocolos, reconhecimento de mensagens, e processamento dos dispositi-
vos. Isto ocorre porque as distancias que o sinal precisa viajar para intercambiar dados

sao pequenas (redes LAN — Local Area Network). Deste modo, para a avaliagdo dos atra-
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Atraso de Propagacdo

+ + Atraso de Trafego

Atraso do N6

Laténcia Total
da Transmissao

Y ||
Atrasos Atrasos
Constantes Aleatorios

Figura 1: Componentes de laténcia em sistemas de comunicagao

sos no sistema de comunicacao IEC 61850, o tempo de processamento dos nés e o atraso
de trafego sao os unicos a serem considerados. A andlise da laténcia dos sistemas de

comunicacao IEC 61850, sera melhor discutida nos Capitulos 5 e 6.

1.2 Justificativas

Investigar solugoes que diminuam os riscos de falha de comunicagao bem como a cria-
¢ao de uma estratégia para modelar e encontrar pontos criticos no sistema de comunica¢ao

sao extremamente validas.

A modelagem, neste sentido, permite uma prévia avaliacao do sistema. Por exemplo,
é possivel prever algumas condigoes que s6 seriam sentidas em um processo de colapso
do sistema elétrico. Outras condi¢oes podem facilmente ser testadas como, ampliacao de
rede, mudanga de arquitetura de rede, reconfiguragao de dispositivos e assim por seguinte.
Este trabalho destina-se ao uso da ferramenta de modelagem Redes de Petri Coloridas

para validar sistemas de comunicacao baseados na norma IEC 61850.

Na literatura, alguns trabalhos evidenciam a pertinéncia das CPNs na modelagem
de sistemas de comunica¢do. Em [14], faz-se uma andlise do atraso de mensagens nos
sistemas de controle baseados em redes. J& em [15], as formulagoes baseadas em CPN
sao utilizadas para validar o tempo de transferéncia de mensagens entre os nds 1égicos

definidos na norma IEC 61850.

1.3 Objetivos

Em linhas gerais, o objetivo deste trabalho é desenvolver uma metodologia de ana-

lise de desempenho utilizando o formalismo matemético das Redes de Petri Coloridas,
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buscando resultados que expressem significativa contribuicao no cenario de avaliacao de

sistemas IEC 61850

Nos capitulos a serem apresentados, tem-se a especificacao de alguns objetivos secun-

darios que norteiam esta dissertagao:

e Apresentagao de cenarios de teste de redes de comunicacao utilizando IEC 61850;
e Desenvolvimento de modelos em CPN representando os cenarios IEC 61850;
e Aniélise e comparacao de desempenho dos cenarios IEC 61850 reais com os modelos;

e Comprovacao da utilizacao da ferramenta CPN na modelagem de redes de comuni-

cagao;

1.4 Organizacao do Trabalho

A dissertacao estd estruturada em sete capitulos na seguinte disposicao. No Capitulo
2, faz-se o levantamento bibliografico ressaltando os trabalhos e publicacoes que tratam das
linhas de pesquisa abordadas neste trabalho. Em seguida, no Capitulo 3 é apresentado
o primeiro grande tema deste trabalho, a norma IEC 61850. Abordam-se os conceitos
relacionados aos tipos de mensagem da norma, os requisitos temporais, a modelagem
de comunicagao, a virtualizagao de fungoes, protocolos e outras diretrizes da norma. O
Capitulo 4 trata do segundo tema que sustenta esta dissertacao, a modelagem em Redes
de Petri Coloridas. Neste capitulo, o formalismo matematico desta ferramenta e alguns
exemplos de seu funcionamento sao apresentados a fim de elucidar tal mecanismo de
modelagem. Seguindo com a estrutura, no Capitulo 5 é desenvolvida a metodologia de
modelagem dos sistemas de comunicacao baseados nos modelos IEC 61850. Sao descritos
os modelos que representam arquiteturas IEC 61850 reais. Os resultados das andlises de
desempenho e as comparacoes dos cenarios reais e modelados sao apresentados no Capitulo
6. Finalmente, o Capitulo 7 traz as consideracoes finais do trabalho, ressaltando as
avaliacoes sobre a metodologia utilizada e os resultados obtidos, bem como as contribuigoes

desta dissertacao e as futuras pesquisas decorrentes deste trabalho.



2  Revisao Bibliografica

O objetivo deste capitulo é apresentar uma visao geral das pesquisas desenvolvidas
envolvendo os temas desta dissertagao. Inicialmente é feita uma revisao bibliografica tra-
tando dos sistemas de controle por rede (NCS — Networked Control System). Em seguida,
sao apresentados trabalhos que tratam da norma IEC 61850. Por fim, sao destacadas

pesquisas que utilizam a ferramenta de modelagem CPN.

O tema “desempenho de sistema de controle baseados em redes” (NCS — sigla em
inglés) é abordado em intimeros trabalhos de pesquisa que, de forma sistemética, buscam

avaliar os distintos comportamentos temporais dos equipamentos inseridos neste cenario.

Todo sistema baseado no controle por rede busca avaliar e otimizar os parametros
de desempenho da comunicagao, a fim de que o sistema opere dentro de uma faixa de

requisitos temporais aceitaveis.

Para tanto, em [16] é apresentado e discutido uma visdo geral e as tendéncias de
pesquisa dos sistemas NCSs. Algumas das tendéncias apresentadas sao as andlises de
atraso, e a perda de pacotes e avaliacio da largura da banda de rede. Ja em [17], é feita
uma apresentacgao e uma avaliagao das redes wireless aplicadas aos sistemas de controle. O
trabalho desenvolvido em [18] avalia os efeitos que os atrasos de rede impoem a sistemas
reais. A pesquisa feita em [19] propde o desenvolvimento de uma ferramenta baseada
na plataforma de gestao SAP (Systems, Applications and Products in Data Processing),
para aquisicao e tratamento de dados dos sistemas de controle baseados em rede, com o
proposito de avaliar o desempenho da rede. O formalismo matematico das Redes de Petri
Coloridas e as Cadeias de Markov sao apresentados em [20] e [14], como novos métodos

para avaliacao dos sistemas NCSs.

As pesquisas anteriormente citadas fazem avaliacoes individuais dos equipamentos,
diferentemente de [21] onde a avaliac@o é feita em um cendrio de multiplos servidores e
multiplos clientes, aproximando-se melhor da estrutura real do sistema de controle por

rede. Assim sendo, resultados mais expressivos sao revelados.



Capitulo 2 10

O crescente nimero de pesquisas feitas sobre os sistemas de controle baseados em
redes é um reflexo da atual necessidade da tecnologia de informacao em todos os setores
produtivos. Nos sistemas elétricos de poténcia esta imposicao nao é diferente. Para os
processos de controle, monitoramento e protecao, os antigos sistemas baseados em conexao
ponto a ponto e controle centralizado, dao espaco a sistemas teleoperados, descentralizados

e baseados na comunicagao em rede.

Neste contexto, apresenta-se o processo de automacao das subestagoes, o qual é funda-
mentado no efetivo uso dos sistemas de comunicacao. Intimeros protocolos de comunicacao
foram desenvolvidos a fim de interligar os dispositivos em uma subestagao. Contudo, esta
diversidade de protocolos levou a um problema constante no setor industrial, que agora

também faz parte da conjuntura do setor elétrico de poténcia, a interoperabilidade.

Desta forma, a padronizagao surge como uma parte primordial na solucao deste pro-
blema. A norma IEC 61850, resultado de muita pesquisa e discussoes no setor elétrico,
permitiu a reducao na diversidade e na complexidade das solugoes de automacgao neste
ambiente. Mesmo apés longos anos de desenvolvimento, a IEC 61850 tem sido fonte de in-
findaveis trabalhos de pesquisa, uma vez que suas diretrizes carregam certa subjetividade
como definicao de nés légicos genéricos, topologias de rede e ferramentas de configuragao.
Sendo assim, no trabalho aqui desenvolvido, a comunicacao sobre norma IEC 61850 é o

objeto de estudo.

No trabalho produzido em [22], é destacada a atual condigao dos sistemas de poténcia,
ressaltando a crescente integragao via norma IEC 61850. Nas pesquisas desenvolvidas em
[23] e [24], tem-se uma breve apresentacao da pertinéncia do estudo das novas tecnologias

aplicadas ao setor elétrico, evidenciando as conceituagoes e aplicagoes da norma.

Sendo a padronizacao sugerida pela norma IEC 61850 fundamentada nos sistemas
de controle baseados em rede, um dos principais problemas levantados é justamente o
desempenho temporal da rede e de seus equipamentos em dadas circunstancias. Surgem
entao diversas pesquisas avaliando tempo de transferéncia de mensagens, perda de paco-
tes, armazenamento de pacotes, topologias de redes, descentralizacao de funcoes e taxa
de transferéncia de dados. Estes estudos seguem trés correntes bésicas de investigagao:

tedrica, simulada e pratica.

As conceituagoes tedricas da norma sao apresentadas em [25, 26, 27, 28]. Em resumo,
estes trabalhos tratam dos sistemas que aplicam o padrao, bem como suas implementagoes

nos sistemas reais.
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Nas investigacoes simuladas, uma ferramenta bastante conhecida é a modelagem no
software OPNET que permite analisar diversas configuracoes de rede. Resultados interes-
santes foram alcangados utilizando tal ferramenta. Em [29] sao apresentados modelos que
representam as interfaces de comunicagao dos IEDs e sao feitas simulacoes a fim de validar
tais modelos. Estas simulagoes e investigagoes sobre a andlise de desempenho das redes
baseadas na IEC 61850 sdo abordadas também em [30, 31, 32, 33, 34]. Com diferentes
proposicoes de estudos, estes trabalhos possuem variagoes entre seus modelos OPNET,
o que garante legitimidade e individualidade entre as pesquisas. Contudo, nos trabalhos
apresentados, esta ferramenta de modelagem nao se mostrou capaz de descrever a norma
IEC 61850 em todos os seus critérios de funcionalidades, pois os algoritmos e mecanismos

inseridos nos noés logicos nao foram inseridos aos modelos.

Outra ferramenta utilizada na analise de desempenho é o simulador digital de tempo
real (RTDS — Real Time Digital Simulator), o qual permite condicionar os experimentos
em cenarios que emulam condigoes reais de funcionamento. E possivel simular faltas,
testar algoritmos e mecanismos de controle e protecao, avaliando ainda o desempenho
das redes de comunicagao. Nos trabalhos [35] e [36] sdo demonstradas as arquiteturas
para o desenvolvimento da andlise das redes IEC 61850. Nestes trabalhos bem como em
[37], s@ao apresentadas avaliagoes de desempenho de rede, dando destaque para o tltimo,
onde ¢é apresentado o uso do RTDS em testes de teleprote¢ao. O limitante apresentado
no RTDS sao os cartoes de simulacao IEC 61850, pois para sistemas de escala industrial

sao necessarias inimeras interfaces de comunicagcao.

Para uma completa analise de desempenho de sistemas IEC 61850, é crucial o comis-
sionamento do sistema. Checar as condigoes praticas de funcionamento de cada conexao e
de cada equipamento da rede é fundamental. Lancga-se mao mais uma vez de ferramentas
que permitam a avaliacao desta comunicacao. A ferramenta de teste da Omicron ' é am-
plamente utilizada para simular eventos de subestacao e medir os tempos de transferéncia
de pacotes na rede. Em [38], esta ferramenta é usada para testar e medir as mensagens
GOOSE em equipamentos de protegao. Nesta mesma concep¢ao, [12] apresenta uma me-
todologia para o cédlculo do atraso das mensagens GOOSE usando a maleta de testes da
Omicron ajustada para medir o tempo de Round Trip. No trabalho desenvolvido em [39],
esta ferramenta de teste é proposta com a finalidade de testar a interoperabilidade dos
diferentes fabricantes de relés de protecao (IEDs) e verificar o tempo de transferéncia de

mensagens.

'Empresa de desenvolvimento de equipamentos para testes de protecdo e automacao de sistema elé-
tricos de poténcia (https://www.omicron.at/).
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Todo este levantamento das pesquisas sobre a norma IEC 61850 foi necessario para
verificar os principais problemas da modernizacao dos sistemas elétricos de poténcia, e
pelo exposto, percebe-se que a andlise de desempenho das redes de comunicacao é ponto

importante na implantagao da norma.

O formalismo das Redes de Petri Coloridas (CPN) é amplamente aplicado na drea de
analise de desempenho de redes de comunicagao. Légica de protocolos, temporizacao de

mensagens, atraso de pacotes sao estudados a partir de modelos CPN.

Destacado em [40], muitas pesquisas preocupam-se com o uso de métodos formais para
a analise de desempenho. A maioria dos trabalhos foca no uso de métodos sofisticados
para geracao e analise de modelos, como cadeias de Markov. Uma vantagem do uso destes
métodos é que as respostas sao, em certo grau de abstracao, precisas. Contudo, mesmo
para sistemas com configuragoes pequenas, a analise de desempenho é dificultada pelo
fenomeno conhecido como explosao de estados, muito comum aos ambientes de simulacao.
Ainda em [40], é discutida a relevancia do uso das Redes de Petri Coloridas como um
método adequado para a modelagem e analise de sistemas complexos de larga escala,
uma vez que permite a criagao de modelos hierarquicos, informacgao de tempo e livre

interpretacao.

Os trabalhos [41] e [42] tratam da modelagem CPN na avaliacao de sistemas de co-
municacao de trens definido na norma IEC 61375. Os artigos apresentam analises de
desempenho baseados em testes feitos na plataforma de modelagem CPN Tools. Se-
guindo esta linha, apresenta-se [43], no qual a avaliagdo de desempenho é feita sobre o
protocolo CAN (Controller Area Network). Destaca-se ainda, um trabalho que trata de
uma modelagem utilizando Redes de Petri para representar uma arquitetura de rede de

comunicagao para sensores sem fio [44].

Para analisar as caracteristicas de tempo de resposta e verificar os mecanismos de
defesa em sistemas de rede sob ataque de reducao de qualidade (RoQ — Reduction of

Quality), em [45] os modelos CPN sao utilizados.

Em [15], sdo sugeridas as Redes de Petri Coloridas como formalismo necessario para
a avaliagao do desempenho das redes baseadas na norma IEC 61850. Contudo, a pesquisa
nao implementa os modelos, apresentando somente uma maneira de calcular alguns dos

parametros para analise de desempenho.

Pelo o que foi avaliado no levantamento bibliografico, percebe-se que os modelos CPN

sao ferramentas interessantes, pois estes permitem nao somente a andlise do comporta-
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mento do sistema de comunicacao, mas também a implementacao das logicas de processa-

mento que estao inseridas nos noés logicos definidos na norma, algo ainda nao explorado.
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3 IEC 61850

Neste capitulo sao apresentadas as principais caracteristicas e diretrizes da norma IEC

61850, abordando sua estrutura, fundamentos e aplicagao.

3.1 Consideracoes Gerais

A integracao de sistemas elétricos de poténcia por meio de redes de comunicacao é
uma real vantagem na malha elétrica atual, pois permite solucionar problemas tipicos
das estruturas convencionais, tais como problemas de interoperabilidade de protocolos e

redes, problemas de manutencao, conversores de protocolos, e assim por diante.

Em 1995 surgiram os primeiros esforcos para padronizar a integracao dos sistemas
do setor elétrico. Duas frentes iniciaram este processo. Uma representava os interesses
da Electric Power Research Institute (EPRI — EUA) e a outra representava os interesses
da International Electrotechnical Commission (IEC — Franga) [46]. A EPRI montou um
conjunto de especifica¢oes nomeado Utility Communications Architecture (UCA) e a IEC
elegeu grupos de trabalho (10, 11 e 12) ? do Comité Técnico TC 57 para desenvolver um
projeto de padronizacao. Apds anos de desenvolvimento e estreitamento destes grupos de
pesquisa, em 2002 surge um padrao internacional para as arquiteturas de comunica¢ao

dos sistemas elétricos de poténcia denominado TEC 61850.

A norma IEC 61850 é um padrao internacional que define a forma de comunicacao e
servigcos entre os diferentes equipamentos presentes na automacao de sistemas elétricos de
poténcia [25]. Ela modela a interconexao dos elementos de automagao, representando em
um plano 1égico todos os elementos envolvidos na comunicagao do sistema. A norma possui
um conjunto de fungoes que interoperam de forma distribuida, podendo estar alocadas
em um ou mais IEDs conectados em rede. Este principio é usado para integrar fungoes

de medicao, de controle e protecao. No contexto fisico, isto possibilita a substituicao dos

2De 1995 a 2003, WG (working group) 10 da TC 57 em cooperacio com WG 11 e 12, participaram da
elaboragdo e manutengao dos documentos da norma IEC 61850 (http://www.tc57wgl0.info/)
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cabos de controle por redes de comunicacao, reduzindo o custo global no comissionamento,

na engenharia, no monitoramento, na manutencao e no diagnéstico [47].

Alguns beneficios obtidos pelo uso da norma IEC 61850 sao citados em [39], tais como:

Diminuicao dos esforgos de integracao, uma vez que existe uma padronizagao dos

equipamentos e interfaces de comunicacao, independente do fabricante;

e Comunicacao direta com sistemas EMS/DMS/SCADA eliminando dispositivos de

intercomunicacao (RTUs e Gateways);
e Acesso direto a todos os pontos de um sistema de poténcia, remota ou localmente;

e Solugao distribuida que substitui os sistemas RTUs centralizados aumentando a

confiabilidade do sistema;
e Livre alocagao das fungoes nos IEDs, oferecendo maior flexibilidade;
e Solugao plug and play, permitindo futuras expansoes de planta;

e Significativa reducao de custo de implementacgao, engenharia, integracao, comissio-

namento e manutencao.

3.2 Modelagem dos Dispositivos

A troca de informagoes requer especificagbes para os modelos de dados que serao
gerados pelos IEDs. A TEC 61850 usa o conceito de virtualizagao com a intengao de criar
tais modelos de dados. Segundo [48], a virtualizagdo permite a representagao de aspectos
reais na forma de informagoes virtuais que podem ser entendidas por outros dispositivos.

A Figura 2 representa este processo.

O processo para virtualizar o mundo real é feito através de um modelo de orientagao
ao objeto. Este modelo decompoe as funcionalidades de um objeto real em pequenas

entidades.

A estrutura do modelo de orientacao a objeto envolve os seguintes conceitos:

e (Classe: representa um conjunto de objetos com caracteristicas semelhantes;

e Objeto (instancia de uma classe): um objeto é capaz de armazenar estados através

de seus atributos e reagir a mensagens enviadas a ele;
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Figura 2: Virtualizacao das informagoes do dispositivo real [25]

e Atributos: sao caracteristicas de um objeto.

e Valores: o que cada atributo recebe.

Uma das facilidades que a norma cria em sua implementagao esta justamente em
hierarquizar o sistema segundo os conceitos da orientacao ao objeto [49]. Para isso a
norma define dispositivos fisicos, dispositivos 16gicos, nos logicos, dados e atributos dos

dados. A Figura 3 permite uma melhor compreensao.

Dado
I 8
- Mo Logico
1.n
Dispositivo Logico {1.n]
Dispositive Fisico
Dispositivo Fisico

Figura 3: Modelo hierdrquico IEC 61850 [49]

O dispositivo fisico é o equipamento real (IED). Dentro de cada dispositivo fisico
pode haver um ou mais dispositivos 16gicos. Cada dispositivo légico indica o grupo de nés
l6gicos que estao inseridos em sua funcionalidade como mostrado na Tabela 2 [50]. Os

nos légicos por sua vez contém um ou mais dados, compostos por seus atributos.
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Tabela 2: Grupos de funcionalidades IEC 61850 [50]

Grupo

Funcao

Controle Automético

Controle Supervisionado

Blocos Funcionais

Fungao Genérica

Interfaces e Arquivamento

Equipamentos Mecanicos e Nao-Elétricos

Fungoes do Sistema

Medicao

Protecao

Qualidade de Energia

Fungoes Relacionadas a Protegao

Sensores, Monitoracao

Transformador de Instrumentos

Disjuntores e Chaves Seccionadoras

Transformadores de Poténcia

N| =< 8| »r| DO T E| A | QL Al =

Outros Equipamentos do Sistema de Poténcia

A anatomia de um nome de um objeto de acordo com a IEC 61850 pode ser facilmente

entendida seguindo o modelo hierarquico descrito. A Figura 4 identifica esta estrutura

dos nomes.

Rele01/$$XCBRS$$ Pos stVal

T TII

Dispositivo Légico N& Logico Dado Atributo

Figura 4: Nomenclatura IEC 61850 seguindo o modelo hierarquico [49]

Para a modelagem de um dispositivo real, como um transformador, disjuntor ou sen-

sor, um conjunto de noés légicos é definido a fim de virtualizar tal equipamento. Os nods

légicos sao fungoes de alto nivel que servem para controlar, monitorar e proteger o sis-

tema. Por exemplo, a protecao de distancia de uma linha de transmissao, é feita conforme

o modelo apresentado na Figura 5.

Estes nos logicos estao inseridos nos IEDs, que sao dispositivos multifuncionais, ou

seja, permitem disponibilizar suas fungoes segundo varias configuracoes. Define-se esta

caracteristica como liberdade de configuracao, apresentado e discutido em [51]. Exem-
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Figura 5: Modelo IEC 61850 da funcao de protecao de distancia

plificando esta liberdade de configuracao, o sistema pode ser configurado com um 1nico
IED com todas as funcionalidades dos nés légicos inseridos, ou pode ter suas funcoes

espalhadas entre intimeros dispositivos (Figuras 6a e 6b)).

IED de Protegdo de Distdncia IED de Protegdo de Distdncia

o e O | =y
. .
----- & - -
g : : : ]
e (i |
: b : . :
1 - 1 " 1
1 ',/ _____ 1 . TPDIS2 F----- 1
o o] o
(a) Modelo com um IED (b) Modelo com trés IEDs

Figura 6: Liberdade de configuracao IEC 61850

3.3 Mecanismos de comunicacao

3.3.1 Consideracoes Gerais

Na parte 5 da norma IEC 61850 [25], recomenda-se estruturar o sistema de comuni-
cacao dos sistemas de poténcia elétrica em trés diferentes niveis hierarquicos conforme é

apresentado na Figura 7.

As definicoes e as caracteristicas destes niveis também sao melhores detalhadas em

[25]. Em termos gerais a estrutura dos niveis é a que se segue:

e Nivel de Processo: nivel que trata as transmissoes analogicas de tensao e corrente
aquisitadas nos equipamentos primarios, e a comunicacao entre equipamentos de

campo (sensores, atuadores, etc.);
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e Nivel de Vao (Bay): nivel que trata dos equipamentos de prote¢ao, automagao e
controle. Nesse nivel ha a troca de informagoes entre os IEDs, o que caracteriza a

comunicag¢ao horizontal;

e Nivel de Estacao: nivel que traz o mapeamento das camadas de comunicagao
TCP/IP, situando as interfaces locais (IHM) e as unidades centrais (UCS/Gateway)

que se conectam com os centros de controle.
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Figura 7: Interfaces de comunicagao [25]

Estes niveis sao separados por barramentos de redes locais (LAN), conforme mostra a
Figura 7. O barramento de estacao interconecta os niveis de estacao e vao estabelecendo
a comunicacao vertical entre os centros de comando e os [EDs. Este barramento permite
ainda a comunicagao horizontal entre os IEDs inseridos no nivel de vao. Ja o barramento
de processo esta ligado diretamente com os equipamentos primarios e de manobra. Este
barramento permite a transferéncia de dados do campo aos equipamentos de protecao,

controle e monitoramento garantindo informagoes suficientes aos sistemas de manobra.

As interfaces numeradas na Figura 7 descrevem os servicos aplicados aos niveis de

comunicacao do sistema de poténcia. A Tabela 3 detalha estes servigos.

Tratando ainda dos mecanismos de comunicacao IEC 61850, o modelo de referéncia
adotado para a estruturacao de comunicagao da norma é o TCP/IP. O nome TCP/IP

vem dos nomes dos protocolos mais utilizados deste modelo, Internet Protocol (IP) e o
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Tabela 3: Interfaces de comunicacao IEC 61850 de um SAS

Interface Funcionalidade
1 Troca de dados de protecao entre o nivel de estagao e o nivel de vao
2 Troca de dados de protecao entre subestacoes
3 Troca de dados entre dispositivos do mesmo vao
Troca de valores amostrados dos Transformado-
4 res de Corrente (TC) e Transformadores de Poten-

cial (TP) entre o nivel de processo e o nivel de vao
Troca de dados de controle entre o nivel de processo e o nivel de vao
Troca de dados de controle entre o nivel de processo e o nivel de estagao
Troca de dados entre o nivel de estacao e um ponto
de monitoramento remoto dentro da mesma LAN
Troca de dados entre vaos (Funcao de Intertravamento)
Troca de dados entre dispositivos do nivel de estagao
Troca de dados de controle entre uma su-
bestacao e o centro de controle remoto
11 Troca de dados entre subestacoes

©O| 0o N | O Ot

Transmission Control Protocol (TCP). Este modelo é baseado no modelo de camadas

OSI, contudo com uma interpretacao mais simples. A Figura 8 indica este comparativo.

Modelo OSI Modelo TCP/IP

Aplicagao
Apresentacdo Aplicagdo

Sessao
Transporte Transporte
Rede Internet

Enlace
Enlace

Fisico

Figura 8: Comparacao dos modelos OSI e TCP/IP

Como dito, o modelo TCP/IP é a referéncia para a norma IEC 61850 e, portanto, seus
servicos de comunicagao estao definidos em suas camadas. Na Figura 9, apresentam-se
os servigos que utilizam a pilha TCP/IP e que sdo referidos na norma. Na sequéncia
do capitulo, os trés servicos de transmissao de dados no cenario IEC 61850 sao definidos
(GOOSE, Sampled Value, MMS).
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ACSI- IEC 61850
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) {
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Figura 9: Servigos de comunicagao IEC 61850 segundo o modelo TCP/IP

3.3.2 GOOSE

As mensagens do tipo Generic Object Oriented Substation Fvent (GOOSE) sdo men-
sagens de alta prioridade na transmissao. A GOOSE é uma mensagem orientada a eventos
e seu disparo tem cardter nao deterministico. Essas mensagens sao aplicadas em fungoes

de protecao e automacao, onde o tempo de tomada de decisao é extremamente critico.

Este tipo de mensagem possui aspectos importantes que permitem sua insercao em
um cendrio de tempo critico. A GOOSE trabalha diretamente sobre a camada de enlace
do modelo TCP/IP, ou seja, deve atravessar apenas uma camada, garantindo velocidade.
Por trabalhar nesta camada do modelo TCP/IP, as mensagens GOOSE nao possuem
confirmacao de entrega de mensagens aos seus destinatarios. Sendo assim, para trazer
maior confiabilidade na entrega das mensagens, o protocolo implementado pela GOOSE
repete iniimeras vezes o0 mesmo pacote com a mesma informagao, a fim de garantir que ao
menos uma mensagem chegue ao destino final. A dinamica do mecanismo de publicagao

das mensagens GOOSE ¢ exemplificada na Figura 10.

O protocolo da GOOSE utiliza o modo multicast que permite a recepcao da mensagem
por miltiplos IEDs ao mesmo tempo. Neste contexto o modelo utilizado é o publicador /as-
sinante [52]. A Figura 11 ilustra este tipo de comunicagao definida como horizontal, na
qual as mensagens correm em um mesmo nivel de comunicagao (barramento de estagao).

Em [53] uma anélise mais detalhada sobre as mensagens GOOSE ¢é apresentada.
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Figura 10: Perfil de envio das mensagens GOOSE [52]
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Figura 11: Comunicac@o horizontal GOOSE [2]

3.3.3 Sampled Value

Inseridas nos modos unicast ou multicast, esta mensagem ¢é utilizada para enviar dados

analdgicos vindos dos medidores de corrente e tensao (TC e TP) para os equipamentos
de protecao e controle.

A secao 9-2 da norma IEC 61850 especifica como valores amostrados devem ser trans-

mitidos sobre uma rede Ethernet por meio de uma merging unit (MU) ou outro instru-

mento medidor com interface eletronica [54].

As mensagens Sampled Value (SV), utilizam estrutura similar as mensagens GOOSE,
utilizando a camada de enlace do modelo TCP/IP e o modelo de comunicagao publica-

dor/assinante, porém tem um mecanismo de publicacao diferente. Enquanto a GOOSE
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tem carater nao deterministico, dependente de eventos, as mensagens SV sao determinis-
ticas. A cada periodo de tempo, determinado pela frequéncia de amostragem do sinal e
pela resolucao temporal necessaria para a conversao analdgico-digital, uma mensagem SV
é colocada na rede [7]. Isto causa aumento no tréfego e eventual perda de pacotes e con-
flitos de rede. Por tais motivos, as mensagens SV ainda sao um desafio para a aplicagao

plena da norma IEC 61850.

3.3.4 MMS

As mensagens do tipo Manufacturing Message Specification (MMS) sao definidas sobre
o padrao da ISO 9506 para a comunicacao em tempo real de dados de processo com os

centros de controle supervisério [55].

A MMS ¢ transmitida sobre a Camada de Aplicagdo do modelo TCP/IP, e por isso
é utilizada para comunicacao de tempo nao-critico, por exemplo os sistemas de aquisi¢cao
de dados de um sistema SCADA. O modo de comunicagao, diferentemente das mensagens
GOOSE, é o cliente-servidor. Por tratar de uma comunicagao entre niveis, vao e estacao,
tem-se que esta mensagem é categorizada como uma comunicacao vertical. A Figura 12
ilustra este tipo de mensagem vertical, na qual as mensagens saem dos [EDs de protecao

e controle e sdo direcionadas a um servidor da sala de controle.

SERVIDOR

Comunicagao
o N\ s,
Vertical N
MMS yd Mg
( Z . D
Protegdo | | Protegdo e Controle [ Protegéo Controle
4 B Eteate i 4 R St tass
e i [ i il
XY 318 i
IED Fornecedor B IED Fornecedor C TERHE T e |IED Formnecedor B

IED Fornecedor A

Chaves, DJs

e
S

Figura 12: Comunicagao vertical MMS [2]
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3.3.5 Linguagem de Configuracao de Subestagao (SCL)

A linguagem definida como Substation Configuration description Language (SCL),
apresentada na parte 6 da norma [56], incorpora os conceitos de heranca e poliformismo
presentes nas linguagens orientadas a objetos e, por conseguinte foi o padrao de linguagem
adotado. Esta linguagem é baseada no modelo denominado Common Information Mo-
del — eXtended Markup Language (CIM-—XML) o qual tem por fundamento a tecnologia

desenvolvida no gerenciamento de sistemas computacionais distribuidos .

Discutido em [57], a importancia da linguagem SCL é justamente padronizar a nomen-
clatura utilizada, uniformizando os tipos de dados e facilitando a troca de informagoes.
Esta linguagem é usada para descrever o esquema unifilar, a rede de comunicacao, as

instancias dos nés-logicos e a sua associagao com os equipamentos primarios.

Todos estes padroes e protocolos sao relevantes uma vez que, com eles, a norma per-
mite documentar formalmente os processos de engenharia, assegurar a interoperabilidade
entre IEDs e definir ferramentas de desenvolvimento comuns, garantindo entao a integra-

¢ao dos sistemas.

3.3.6 Requisitos de Tempo

Na segao 5 da norma [25] é definido o tempo de transferéncia entre dois pontos como
ilustrado na Figura 13. Em outras palavras, é o tempo gasto desde o instante que o
dispositivo transmissor coloca a mensagem na parte superior de sua pilha de transmissao
até o instante que o dispositivo receptor extrai os dados da sua pilha de recepcao. O
tempo de transferéncia ¢ entre dois dispositivos fisicos é composto pela soma dos tempos
ta, tb e tc. Os tempos ta e tc correspondem aos tempos de codificagao e decodificacao
dos quadros da mensagem em cada dispositivo, transmissor e receptor respectivamente.

O tempo tb é o tempo de propagacao do quadro no meio fisico utilizado.

A partir deste conceito de tempo de transferéncia, as mensagens sao classificadas.
A norma divide as mensagens em dois grupos de classes de desempenho. O primeiro
grupo ¢é para protecao e controle e cobre trés classes: P1 para distribuicao de vao, P2
para transmissao de vao e P3 para transmissao entre vaos com caracteristicas de alto
sincronismo e precisao. O segundo grupo é o de medi¢ao e qualidade de aplicacao e cobre
também trés classes: M1 para a classe com precisao de 0,5, M2 para medidas com precisao

0,2 e M3 para medigoes com qualidade superior ao quadragésimo harmonico.
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Tempo de transferéncia# = 1, + f, + 1.
|-
la 1, I
Latl Lt e} >
~ Codificagdo Enlace Fisico Decodificagdo
FUNgao fee da = - . =P Fungio
de comunicagdo Par trancado, comunicagdo de
Aplicagdo fibra dtica, etc Aplicacdo
fl f2
Dispositivo Fisico Dispositivo Fisico
PD1 PD2

Figura 13: Tempo de transferéncia [25]

Além das classificacoes por classe, a norma define uma classificacdo por tipos de

mensagens. A seguir, os tipos classificados na norma sao descritos.
Tipo 1 — Mensagens de velocidade alta

Este tipo de mensagem tipicamente contém dados simples como exemplo comandos
de Trip e intertravamento. O tempo de transmissao destas mensagens é dependente da
classe de desempenho P1, P2 ou P3. A P1 tem tempo de transmissao de até 100 ms

enquanto as classe P2 e P3 tem tempo de transmissao na ordem de 3ms.
Tipo 2 — Mensagens de velocidade média

Carrega informagoes de estados e medigoes simples r.m.s.. A restrigao temporal destas

mensagens € de até 100 ms.
Tipo 3 — Mensagens lentas

Transmissao de registros de eventos, leituras e mudancas de ajustes, alarmes e medi-

¢oes nao elétricas. Tempo de transmissao na menor que 500 ms.
Tipo 4 — Grande Volume de dados (valores amostrados)

Esta mensagem carrega os dados amostrados dos TCs e TPs. Possui restrigoes tem-

porais conforme as classes de desempenho, da mesma forma que as mensagens do tipo

1.
Tipo 5 — Fungoes de transferéncia de arquivos

Extensos arquivos de dados para registros, supervisao, ajustes e oscilografia. Restricao

temporal de 1000 ms.

Tipo 6 — Mensagens de sincronizag¢ao de tempo
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Mensagens empregadas para sincronizar os relégios dos IEDs dentro do sistema de
poténcia. Sua classe de precisao é um requisito funcional e depende do propdsito do

sincronismo.
Tipo 7 — Mensagens de comando com controle de acesso

Mensagem utilizada para transferir mensagens do tipo 3, com controle adicional de

acCesso.
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4  Redes de Petri Colorida (CPN)

Este capitulo destina-se a uma breve explanacao sobre o formalismo das Redes de

Petri Coloridas no desenvolvimento de modelos de comunicacao.

4.1 Modelagem CPN

A Rede de Petri (RdP), discutida em [11], é uma ferramenta matemética grafica para o
estudo de sistemas caracterizados como concorrentes, assincronos, distribuidos, paralelos,
nao deterministicos e/ou estocésticos. Resumidamente, a RAP é um grafo bipartido, com
interpretacao grafica, formada por dois conjuntos: transicao e lugar. A representacao é
como mostrada na Figura 14, na qual os lugares sao os circulos e as transicoes os retangulos
finos. Estes dois componentes, também sao chamados de nds e sao interconectados por

arcos dirigidos.

Lugar P, Lugar P,

| Arco
|

Transigio 7,

Figura 14: Elementos basicos de uma RdP ordinéria

Para a modelagem e melhor interpretacao de sistemas, utilizam-se marcas ou fichas
(tokens) atribuidas aos lugares, que permitem representar a situagao do estado do sistema.
A movimentagao das marcas, através de regras bem definidas, representa a dinamica do

sistema.

Na drea da andlise de protocolos de rede, as Redes de Petri Estocasticas (SPN — Sto-
chastic Petri Net), variantes das RAP ordinérias, sdo constantemente aplicadas na anélise
de desempenho nas redes de computador e sistemas de comunicagao, uma vez que a SPN

é isomorfica e possibilita, juntamente com as cadeias de Markov [58], a anélise de probabi-
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lidade de estados do sistema. Contudo, mesmo com estas importantes caracteristicas, as

SPNs possuem limitantes em modelos complexos e em modelos de dimensoes industriais.

Por sua vez, as Redes de Petri Coloridas (CPN — Coloured Petri Nets), sdo uma
combinacao das Redes de Petri (RAP) [59] com linguagem de programagao. A Rede de
Petri Colorida é um superconjunto das redes de Petri ordindrias. Em CPN as marcas
carregam informagao, a “cor” (tipificacao). Esta informacao pode ser tipo, tamanho,
nome, registro, estado etc. Lugares que aceitam fichas “coloridas” sao coloridos também.
Por exemplo, lugares que suportam “cores” do tipo nome nao suportam “cores” do tipo
tamanho. Na analogia com as linguagens orientadas a objeto, diz-se que as “cores” sao as

classes dos objetos.

Transicoes, em CPN, podem avaliar as informacoes contidas nas fichas vindas dos seus
lugares de entrada. Uma vez que a transicao dispara, ela pode modificar a informagao da

ficha e carrega-la para o lugar de saida.

Redes de Petri Coloridas temporizadas tem uma propriedade adicional que pode ser
usada para diferentes tipos de analise de desempenho. Em redes de Petri ordindrias tem-
se que o disparo é instantaneo. Uma vez que sistemas reais possuem tempos envolvidos,
as fichas temporizadas carregam mais uma informacao, que é a estampa de tempo (times-
tamp). A estampa de tempo é a informagao de quando a ficha estard disponivel, ou seja,
em que espaco de tempo a ficha esta habilitada. Isto permite avaliar tempo de transito

de mensagem, disponibilidade de recursos, e garantir uma analise estocastica do sistema.

Outro ponto importante que o uso das Redes de Petri Coloridas permite é a hierarquia
de redes. Partes dos modelos podem ser agrupadas em mdédulos (subsistemas). Estes
modulos sao intitulados transi¢oes de substituicao. Transi¢oes de substituicao podem ser

reusadas muiltiplas vezes em um modelo facilitando o processo de modelagem.

Transicoes de substituicao escondem a complexidade do comportamento do usuario
permitindo melhor entendimento do processo como um todo. Se for necessaria maior
compreensao do sistema, pode-se olhar dentro do subsistema. Por tais motivos diz-se que

a modelagem por meio das Redes de Petri Colorida possui maior capacidade de abstragao.

A definicao matematica para o formalismo CPN é representada pela teoria de conjun-

tos conforme é apresentado em [60] e [61]. A seguir, o formalismo é enunciado:

CPN = {P,T,CB,C,W~, W+ Wh, Pri, My, 0}

e P ¢é conjunto finito de lugares;
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e T ¢é conjunto finito de transicoes temporizadas e imediatas; PNT =0, PUT # ()
e C'B ¢ familia das classes de cores bésicas: CB = {C}, ...,Cy,} com C; N C; = 0;

e (' é uma funcdo de PUT que associa a qualquer né r um dominio de cor C'(r) que

¢ o produto cartesiano dos elementos de C'B;

o W=, WH Wh W= (p,t), WH(p,t), W'(p,t) € [C(t) = Bag(C(p))] sdo fungdes que
rotulam respectivamente os arcos de entrada, saida e inibidores entre as transicoes

tep;

e Pri é a funcao de prioridade definida como se segue: Vt € T, Pri(t) : C(t) — N.

Pri(t, c) é a prioridade da instancia [t,c].
e M, é a marcagao inicial que descreve o estado inicial do sistema;

e 0 é a fungao definida no conjunto de transigoes T dado que 6(t) é a fungao de tempo

do modelo.

4.2 Software CPN Tools

O CPN Tools [62] é capaz de simular tanto Redes de Petri ordindria como Redes de
Petri Coloridas complexas. Este software usa a linguagem CPN Markup Language (CPN
ML) o qual é baseado na linguagem de programacao ML [63]. Usando CPN ML é possivel

definir estruturas com dados complexos, e fungoes para lidar com estas estruturas.

Algumas das facilidades que este software permite, sdo levantadas a seguir. E possivel
enquanto o modelo é desenvolvido, a geragao dos cédigos e sua respectiva andlise de
sintaxe. Isto significa que é possivel simular e analisar as partes do modelo sintaxicamente
corretos, enquanto as partes erradas ou incorretas sao ignoradas. Uma ferramenta de
simulacao eficiente é implementada podendo simular modelos temporizados e/ou nao-
temporizados. Outra ferramenta inserida neste programa permite a analise de espago de
estados emitindo um relatério com o grafo de alcangabilidade do modelo CPN indicando
bloqueios e vivacidade da rede. E permitido ainda criar blocos monitores que avaliam
as condicoes da simulagao como formacao de filas, disparo de transicoes e outras fungoes
que avaliam as condicoes de lugares e transi¢coes. A Figura 15 mostra a interface deste

programa salientando algumas ferramentas disponiveis.

Seguindo a sintaxe do formalismo CPN, existem somente trés elementos bésicos na

modelagem. A Figura 16a indica a estrutura genérica destes elementos enquanto a Figura
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Figura 15: Interface software CPN Tools

16b mostra a estrutura no ambiente CPN Tools. O lugar possui a seguinte sintaxe: nome,
tipo de dado e marcagoes inicial e atual. Ja a transicao tem uma estrutura diferente:
nome, guarda, estampa de tempo e segmento de cédigo. O arco carrega as variaveis do

sistema e tem a capacidade de aceitar trechos de cédigo.

Marcagao Inicial 1's
Marcag&o Atual LUGAR 1% 5'
Tipo INT
Varidvel 4
@+Estampa g
[guarda] | de Tempo [a>limite] @+tempo
Nome TRANSICAO |,
input(a)
Segmento de output(b)
Codigo action(b=a+1)
(a) Estrutura Genérica (b) Estrutura CPN Tools

Figura 16: Sintaxe grafica do formalismo CPN

A semantica destes elementos é a que se segue:

Lugar

e Nome: livre;

e Tipo: segue a declaragago CPN ML (booleanos, inteiros, enumeragoes, vetores,

strings, real, etc.);
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e Marcacao inicial: fichas que o lugar possui no estado inicial do sistema, ou seja,

antes do inicio da simulacao;

e Marcacao atual: fichas que o lugar possui apds certo nimero de passos simulados.

Transicao

Nome: livre;

Guarda: funcao booleana que permite ou nao o disparo da transicao

Estampa de Tempo: permite a temporizacao da ficha. O disparo da transigao so

ocorre quando a estampa de tempo for maior ou igual ao tempo de simulacao

Segmento de codigo: cdédigo ML que permite a modificagao de variaveis.
Arco

e Variaveis: carrega as fichas dos lugares;

e Segmento de cédigo: permite modificagoes das variaveis e outras funcionalidades da

linguagem ML.

4.3 Exemplo de Modelagem

A fim de exemplificar o uso das Redes de Petri Coloridas para avaliacao de desempenho

de sistemas de comunicag¢ao, um modelo simples apresentado em [40], é discutido.

O sistema consiste de um transmissor enviando pacotes de dados, por um canal bidi-
recional, a um receptor. Os pacotes transmitidos podem ser perdidos e podem também
passar a frente da pré-ordenacao dos pacotes. Um ntumero de sequéncia ¢ atrelado a cada
pacote para assegurar que os pacotes sejam recebidos na ordem correta e que pacotes

duplicados sejam descartados.

A Figura 17 mostra o nivel mais abstrato de um modelo CPN temporizado e hierar-
quico. Este modelo “global” consiste de duas transi¢coes de substituicao. A transicao de
substituicao Chegadas representa a chegada de um pacote que serd enviado do emissor ao
receptor. Ja a transicao de substituicao Protocolo modela o comportamento do emissor,

do receptor e do canal de comunicagao.
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Pacotes
a Enviar

Chegadas Protocolo

Chegadas Protocolo

PACOTE

Figura 17: Modelo visao global [40]

A Figura 18 mostra o nivel inferior da transicao Protocolo. A parte do emissor no
modelo é representada no lado esquerdo. Os pacotes que serao enviados sao colocados
no lugar Pacotes a Enviar, que representa um buffer. As fichas no lugar Pacotes a
Enviar representam pacotes individuais. Esta ficha carrega um dado que representa uma

n-upla com trés valores. Nas defini¢oes do formalismo CPN este dado é do tipo produto.

O primeiro valor (n) é um inteiro que representa o nimero do pacote. O segundo valor
(p) é uma string que carrega o conteudo da mensagem. E o terceiro valor (t) é um inteiro
que representa o tempo que a mensagem chegou ao emissor. Pacotes sao periodicamente
enviados através da transicao Enviar Pacote. O lugar Proximo a Enviar é um contador
que indica ao emissor o niimero de sequéncia do préximo pacote que deve ser enviado. Leva
9 unidades de tempo para processar e enviar o pacote, indicado pela inscricao de tempo
@+9 na transicao Enviar Pacote. Quando um pacote é enviado, uma copia dele é salva e
apos certo tempo, caso necessario, este pacote é retransmitido. Esta quantidade de tempo
que deve ser esperada para o reenvio é representada pela inscricao @+Aguarde no arco
que conecta Pacotes a Enviar. Neste caso adota-se um tempo para retransmissao de 50
unidades de tempo. O contador do niimero de sequéncia s6 serd aumentado caso o emissor
receba uma mensagem de confirmagao (Confirmacao Recebida) do receptor indicando
que ele recebeu com sucesso uma mensagem. Quando uma mensagem de confirmacao é
recebida ela é guardada temporariamente (Buffer Confirmacao) e em seguida é utilizada

para remover o pacote correto (Remover Pacote) do buffer Pacotes a Enviar.

A parte do receptor é modelada no lado direito da Figura 18. O receptor tem um
contador indicando o préximo pacote que este espera receber (Proximo a Receber).
Quando um pacote é recebido (Pacote Recebido), o niimero de seqiiéncia é comparado
com o contador. Se os dois valores sao iguais, entao o pacote é salvo no lugar Pacotes
Recebidos e o contador Proximo a Receber ¢é incrementado. Toda vez que um pacote
é recebido, uma mensagem de confirmagao é enviada indicando o niimero de sequéncia do

préximo pacote que o receptor estd esperando.

O canal de comunicacao bidirecional ¢ modelado no centro da Figura 18. O canal

de comunicagao transmite pacotes (Transmitir Pacote) do emissor para o receptor. O
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Pacotes
a Enviar
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Figura 18: Modelo CPN do Protocolo representando o emissor, a rede e o receptor [40]

tempo requerido para transmitir o pacote é dependente de uma funcao Atraso. A funcao
Atraso ¢é representada por uma funcao de probabilidade o que garante carater estocas-
tico ao sistema. A perda de pacote é modelada no arco entre a transicao Transmitir
Pacote e o lugar B. A funcao Ok determina a probabilidade de se perder o pacote no
processo de transmissao. Para este exemplo, a probabilidade é de 10% (arcos subsequentes
as transicoes Transmitir Pacote e Transmitir Confirmacao). Tanto o processo de
transmissao de pacote como o de transmissao de confirmagao sao modelados da mesma

maneira.

A Figura 19 é o detalhamento da transicao de substituicao Chegadas que modela a
chegada dos pacotes que devem ser enviados ao receptor. Uma tnica ficha no lugar Pro-
ximo determina quando um novo pacote deve chegar. A ficha neste lugar é temporizada.
Fichas temporizadas carregam os valores dos dados e também carregam uma estampa de

tempo de simulacao.

[lustrando dois estados subsequentes, as Figuras 19a e 19b representam a mudanca de
estado devido a agao de disparo da transigao Chegada. No primeiro estado (Figura 19a),
o pequeno circulo com o valor 1 e a inscricao 1'1@162 ao lado do lugar Proximo indicam
que ha 1 ficha com o valor 1 e com estampa de tempo de simulacao 162. Isto significa
que a préxima informacao a ser enviada tem o ntimero de seqiiéncia 1 e estara disponivel

no instante 162 da simulacao. Quando este tempo de simulacao é alcancado, a transicao
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(Chegada) ¢ disparada, levando o sistema para o estado 2 (Figura 19b). O valor de
sequéncia no lugar Proximo é aumentado devido a fun¢ado novaChegada( ), indo para
2, e as informacoes do lugar Proximo, sequéncia e estampa de tempo, sao repassados ao
lugar Pacotes a Enviar através da fun¢ao novoPacote(n). Percebe-se agora um novo
estado no modelo, no qual a inscrigao 1°1@272 ao lado do lugar Proximo indica que ha 1
ficha com o valor 1 e com estampa de tempo 272 e a inscrigao 1‘(1,“p1”,162)@162 ao lado
do lugar Pacotes a Enviar indica que hd uma ficha carregando o nimero de sequéncia
1, a informacao do pacote “p1”, o tempo em que a mensagem foi gerada 162 e quando esta

ficha estara disponivel para simulacao (@Q162).

O lugar Pacotes a Enviar aparece nas trés Figuras 17-19, pois representam a cone-
xao dos niveis hierarquicos. Ele representa o mesmo lugar e ele sempre contém as mesmas

fichas.

Inicio

1@+novaChegada()

1 1°2@272

INT

Inicio

1@+novaChegadal()

1,1 1@162

INT

Proximo Proximo

n+1l@+novaChegada() n+1@+novaChegada()

novoPacote(n)  /Pacotes novoPacote(n) = /pacotes TS
Chegada Chegada Pacotes @I (1."p1" 162)@162]
PACOTE PACOTE
(a) Estado 1 (b) Estado 2

Figura 19: Modelo CPN Chegadas — transigao de estados [40]
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5 Propostas de modelagem CPN para
analise de cenarios IEC 61850

Baseado nos conceitos previamente apresentados, este capitulo objetiva a descrever os
sistemas de comunicacao baseados na norma IEC 61850 segundo modelos do formalismo

Colored Petri Nets (CPN).

5.1 Consideracoes Gerais

Para realizar a modelagem de cenarios IEC 61850, foi realizada uma pesquisa bi-
bliografica para identificar exemplos de sistemas de andlise de desempenho de redes de
comunicacao IEC 61850. Com base nesta pesquisa foram adotadas duas frentes de traba-
lho, que nortearam os resultados aqui apresentados. A primeira frente segue o trabalho
de Ingram et al [7] onde sao feitas avaliagoes para um sistema baseado na Segao 9.2 da
norma IEC 61850, que trata das mensagens Sampled Values (SV). A segunda é difundida
em inumeros trabalhos que abordam a analise de tempo na troca de mensagens GOOSE.
Destacam-se os resultados de [12, 31, 33, 38, 39].

O desenvolvimento dos modelos é apoiado em duas estratégias de modelagem CPN;,
bastante difundidas na literatura: hierarquia [64] e [65], e temporizacao [66]. Estas estra-
tégias sao amplamente empregadas nos modelos CPN, pois permitem a simplificacao dos

modelos e a contextualizagao de processos reais.

A seguir, sao descritos os modelos referentes as mensagens Sampled Value (Segao 5.2)
e as mensagens GOOSE (Secao 5.3).
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5.2 Modelagem de um sistema de transmissao de mensagens
Sampled Values

Como dito, a primeira frente baseia-se no trabalho desenvolvido por Ingram et al
[7], no qual busca-se uma avaliagdo da laténcia na transmissao de mensagens SV por

dispositivos merging units.

No trabalho de Ingram ¢é sugerido, conforme a Figura 20, uma bancada de testes
para avaliar esta conjuntura. Esta bancada consiste de merging units publicando Sampled
Values, um switch para chaveamento e armazenamento dos pacotes e um analisador de

rede para verificar o tempo de laténcia dos pacotes.

ANALISADOR

SWITCH >< | DEREDE,
= ""' ~ f. \.- \': -~ n

r i et / \ N i

Figura 20: Bancada de testes Ingram et al [7]

O esquema para que o analisador de rede verifique estes tempos de laténcia tem a
disposicao mostrada na Figura 21. De forma simples, o que esta configuragao propoe é usar
0 DAGT7.5G4 (cartao de avaliacao de trafego) para ser a base comparativa das mensagens,
usando-se um TAP (estrutura multiplexadora) para verificar o tempo no canal A (entrada)
e o tempo do canal B (saida). Por uma simples fungao de subtracao dos tempos dos canais,

o tempo de laténcia do pacote ¢é calculado.

1000 Mb/s

I
X TS

Switch testado

(0

®

DAG7.5G4

| ||VV

1000 Mb/s

Figura 21: Estrutura do analisador de tempo de laténcia [7]

Apresentada a estrutura de avaliacao de laténcia das mensagens SV, Ingram propoe
suas avaliagoes, as quais ele define como limites de capacidade do sistema. Seu objetivo é
analisar o comportamento temporal das mensagens Sampled Value em casos extremos de

aplicagao. Para isso sua metodologia consiste em trabalhar com os parametros criticos de
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funcionamento, observando o comportamento do sistema. No Capitulo 6, estes parametros
sao apresentados e utilizados para fins de comparacao com os resultados obtidos pela

modelagem CPN obtida nesta dissertacao de mestrado.

Desta forma, o que é proposto nas seguintes segoes, é a descricao dos modelos que
permitem desempenhar fungoes semelhantes ao DAG7.5G4, monitorando os tempos de
envio de mensagem, recepcao, trafego e limitacao do buffer do switch. Para um melhor
entendimento da proposta de modelagem CPN sera apresentado o desenvolvimento dos
modelos para um cenario com apenas 2 MUs e 1 analisador. No Capitulo 6, os modelos
sao estendidos para fins de analise de desempenho e comparacao com os resultados obtidos

por Ingram et al.

5.2.1 Modelo Visao Global

Inicia-se o processo de modelagem descrevendo o modelo com maior nivel de abstragao
(Visao Global), ou seja, utiliza-se uma abordagem top-down. Neste nivel, o modelo CPN
possui correspondéncia direta com os dispositivos fisicos, que neste caso, tém 2 MUs, uma
switch e um analisador. O modelo CPN para representar esta arquitetura fisica pode
ser visto na Figura 22. Os retangulos com linha dupla sao transi¢oes de substituigao e

representam os dispositivos fisicos correspondentes.

O modelo Visao Global é composto por trés tipos de transicoes: MU, Switch e
Analisador. A transicaco MU representa o dispositivo merging unit, responsavel pelo
envio das mensagens SV. Tem-se duas transi¢oes no modelo representando os dois dispo-
sitivos fisicos MU. Enquanto isso, a transicao Switch, que modela o dispositivo fisico de
mesmo nome, é reponsavel por chavear e armazenar as mensagens. Por fim, a transicao

Analisador ¢ utilizada para verificar os tempos de transmissao.

Cada dispositivo fisico conectado ao switch possui uma identidade, representado pelo
lugar ID na Figura 22, sendo IDO0, ID1 e ID2 os identificadores do analisador, do MU1
e do MU2 respectivamente. Isto permite identificar a origem e o destino do pacote. Os
lugares identificados no formato Px_E e Px_S, representam as portas de entrada e de

“x” cresce sequencialmente de acordo com o ntimero de portas

saida do switch sendo que
do switch. Por exemplo, a porta P1_E indica que esta é a entrada da porta 1 do switch

enquanto P1_S ¢ a saida da porta 1.

Para o desenvolvimento destes modulos, define-se um conjunto de tipos de fichas que

serao implementados. Os color sets e suas defini¢oes sao as seguintes:
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Analisador  [Analisador

avail avail

SEG SEG

SWITCH

SWI

1’ avail
avail avail

SRR
SEG EG

SEG

MU1 MU1 MU2 MU2

1 2

MAC MAC

Figura 22: Modelo Visao Global

colset MAC = int;

colset DADOS = record asdul:INT * asdu2:INT timed:;
colset TEMPO = int timed;

colset PACOTE = product MAC*MAC*DADOS*TEMPO;
colset SEG = union pac:PACOTE + avail timed;

Na Figura 22, apenas os tipos MAC e SEG sao vistos no lado inferior direito dos
lugares, os outros tipos sao utilizados em nivel inferior do modelo. A tipificacao proposta
serve para caracterizar as fichas e impor a interpretacao ao modelo. O tipo MAC re-
presenta o endereco dos dispositivos da rede. E composto por um nimero inteiro. J4
o tipo DADOS é uma classe de registro (record). Sua composigao é de dois registros
do tipo inteiro representando os dados que serao enviados. O TEMPO ¢ tipificado com
um inteiro temporizado, ou seja, suporta a estampa de tempo na simulacao. PACOTE
expressa o empacotamento das mensagens segundo a estrutura de destino, origem, dados,

estampa de tempo. Outra tipificacao é dada as fichas da classe SEG. Este tipo de color set
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pode carregar fichas do tipo PACOTE ou fichas do tipo avail e esta conectada as portas
do switch. As fichas do tipo SEG permitem indicar quando a porta estd livre (avail) ou

quando estd a processar uma mensagem (PACOTE).

5.2.2 Modelo Switch

O modelo da switch no formalismo CPN, desenvolvido nesta dissertacao, é uma va-
riante do modelo apresentado por Zaitsev et al [66]. O modelo proposto captura as
principais caracteristicas deste equipamento, identificando a funcao de roteamento e a
funcao de armazenamento de pacotes. Definem-se, portanto, modelagem das interfaces de
entrada e saida, a tabela de chaveamento e modelagem do buffer para armazenamento.
A Figura 23 ilustra o modelo CPN do switch para trés portas. Os lugares cujos nomes
possuem formato Porta Ex e Porta _Sx representam as portas do switch. Os lugares
Switx representam a tabela de armazenamento e os lugares Bux representam o buffer
de armazenamento. Os lugares Switx representam na verdade um tnico lugar e sao cha-
mados de lugar de fusao. Este é um método disponivel na CPN para simplificacao do

desenho do modelo. O mesmo ocorre com os lugares Bux, Anti Bux e Limitex.

O lugar Porta Ex e Porta_Sx sao os mesmos lugares apresentados no modelo da
Visao Global, uma vez que estes lugares sao correspondentes aos lugares do nivel supe-
rior. As transicoes Ex modelam o processamento dos pacotes de entrada verificando se a
mensagem ¢ enderecada aquela porta. Se sim, a mensagem ¢é aceita e é representada pelo
disparo da transicao Ex correspondente, encaminhando a ficha do lugar Porta_Ex para
os lugares de saida da transicao Ex. O tempo de propagacgao do pacote é representado
nas transicoes de saida Sx, através da etiqueta de tempo @+, onde é atribuido o tempo
aleatério tb( ). Este tempo de propagacao é caracterizado como estocéstico, uma vez
que utiliza uma fungdo com distribui¢do normal para gerar o valor tb( ). Os lugares
Switx representam a tabela de chaveamento do switch. O primeiro nimero da ficha in-
dica o identificador do dispositivo e o segundo a porta que o dispositivo esta conectado.
A arquitetura proposta possui dois MUs e um Analisador, e por conseguinte, a tabela
de chaveamento consiste em indicar que a porta 0 do switch pertence ao Analisador
e as portas 1 e 2 pertencem aos merging units 1 e 2, respectivamente. Os lugares Bux
representam o buffer do switch, como ja mencionado. Para expressar a limitagao no arma-
zenamento das mensagens, criam-se os lugares Anti Bux, que retiram as fichas do lugar
Bux toda vez que ocorre o disparo da transicao Ex, impossibilitando um ntimero maior

que 50 pacotes. Abre-se um paréntese aqui para ressaltar a disparidade com o modelo
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de Zaitsev. No modelo apresentado nesta dissertacao, ¢ modelado a limitacao do buffer
bem como a perda de pacotes que esta limitagao causa, algo que nao é mencionado em
[66]. Continuando com a descricdo do modelo, a transicao Perdax é conectada a uma
funcao de monitoramento da ferramenta CPN Tools, a fim de avaliar os pacotes perdidos
pelo estouro do buffer. Esta fungao de monitoramento analisa a quantidade de vezes que
a transicao Perdax foi disparada, representando entao o numero de pacotes perdidos.
Pode-se adiantar que para a situagao de dois dispositivos publicando, isto nao ocorre,
contudo ao impor condigoes limites de 21 e 22 merging units pode-se verificar o estouro
da capacidade de armazenamento do switch e a consequente perda de pacotes. Isso serd

tratado no Capitulo 6.
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Figura 23: Modelo da switch

Para modelar estas funcionalidades, definem-se os seguintes color sets:

colset E = with e;
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colset PORT = int;

colset SWIT = product INT*INT;

colset SWIP = product MAC*MAC*DADOS*PORT*TEMPO timed:;
colset SWIPL = list SWIP;

O color set E é um tipo de marcacao genérico para criacao de fichas para limitar o
buffer. A tipificacado PORT, da classe inteiro, indica a numeracao da porta do switch. As

tipificacoes SWIT, SWIP e SWIPL sao especificas ao modelo do switch, e indicam a

tabela de chaveamento, os pacotes dentro do switch e a formacao de fila respectivamente.

Este modelo também sera utilizado na modelagem do sistema de anélise de mensagens
GOOSE, apresentado na Secao 5.3.

5.2.3 Modelo MU

O modelo MU representa os dispositivos que estao conectados ao barramento de
processo coletando e enviando os dados. Para este caso, o que é amostrado e enviado sao
os valores de corrente e um numero identificador da mensagem, simulando os dados de
um transformador de corrente (TC). Sendo assim, seguindo o que é proposto na norma

IEC 61850, os nds loégicos TCTR e MMXU serao modelados.

De forma sucinta, o que deve ser modelado é uma funcao de captacao de dados de um
arquivo texto, que contenha informacoes de corrente, e o envio de pacotes de dados com as

informacoes Sampled Value ao analisador. Este arquivo texto foi chamado de “tcfile.txt”.

A Figura 24 é a representacao CPN das merging units. Este modelo possui o lugar
Inicio que permite a simulagao partir de um estado onde nao ha nenhuma mensagem
sendo transmitida. Os valores das amostras de corrente, que estao guardados no arquivo
texto “tcfile.txt”, sao resgatados pelo segmento de cédigo definido na transicao Inicio.
Este segmento de cédigo permite a leitura do arquivo enquanto a fun¢ao getPacketsTC(
), colocada como inscricao do arco de saida da transigao Inicio, transforma os dados do

arquivo em marcagcoes do tipo CPN e armazena as fichas no lugar Amostras.

Em seguida, de forma a representar o né loégico presente nestes dispositivos, a tran-
sicao TCTR resgata um valor do lugar Amostras, simulando a amostragem de sinais,
e acrescenta o tempo para que outra amostra seja resgatada. Mais uma vez utiliza-se de
uma fungao com distribuigdo normal para gerar o tempo t_sv(). Este tempo, considerado

como tempo de amostragem ¢é definido na versao menos complexa da Secao 9.2 da norma,
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definida como “Ligtht Edition” [67]. As consideracoes no tempo de amostragem levam em
conta o nimero de amostras por ciclo e a frequéncia do sinal amostrado. Para o caso
levantado por Ingram, o sinal a ser amostrado é 50 Hz, o nimero de amostras por ciclo
¢ de 80, o que resulta em 4000 amostras por segundo, produzindo um tempo de publica-
¢ao de 250 microsegundos. Utiliza-se deste mesmo parametro de amostragem para fins
de comparacao de resultados no Capitulo 6, ressalta-se porém, que caso seja necessario

mudar para um sinal de 60 Hz isto podera ser feito sem qualquer dificuldade no modelo.

Por fim, o modelo MU cita mais um né légico (MMXU) que faz o calculo dos valores
das correntes amostradas. O padrao em que a mensagem serd enviada é definido pelo color
set SEG, carregando o destino do pacote, sua origem, os dados com o valor da corrente
e o numero da amostra, e a estampa de tempo indicando o momento que a mensagem
saiu do dispositivo. As portas LAN_E e LAN_S representam interfaces de entrada e
saida do dispositivo e também estao conectadas aos lugares que representam as portas
do switch. Esta estrutura MU também fard parte do modelo de andlise das mensagens
GOOSE (Segao 5.3).

0 .
@ 1°0 — getPacketsTC()@+t_sv()
Inicio »
action
UNIT let

val infile = TextIO.openIn("tcfile.txt");
val message = TC.input_ms(infile);

in
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INTTIMED

Amostras

(n,c)
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Figura 24: Modelo da merging unit

5.2.4 Modelo Analisador

O modelo do analisador é caracterizado de forma simples conforme a Figura 25, pois

tem apenas a fungao de receber as mensagens e armazenda-las. Os pacotes sao recebidos



Capitulo 5 43

pela porta LAN_E e em seguida é verificado sua origem através da funcao de selecao no

arco que liga a transicao Recebe ao lugar Buffer.

As transicoes Bufferx, representam a funcao de monitoramento do tempo de trans-
missao das mensagens, que através de uma simples operagao de subtracao entre o tempo

de simulacao e a estampa de tempo do pacote, obtém o tempo total de transmissao.

ac(dst,ori,dado,t
Buffer1 BRe(asl;on dade 0 >@

SEG

pac(dst,ori,dado,t}

if ori = 1 then
1" pac(dst,ori,dado,t)
else empty

) if ori = 2 then
avail 1" pac(dst,ori,dado,t)
else empty

pac{dst,ori,dado,t}

ac(dst,ori,dado,t
Buffer2 |— (CSGRREadaE) >@

SEG

Figura 25: Modelo do Analisador

De maneira similar aos modelos anteriores os lugares LAN_E, LAN_S e ORIGEM

representam as conexoes entre os niveis de abstragao na hierarquia da modelagem.

Estes modelos CPN apresentados podem ser replicados em varias arquiteturas com
diferentes ntimeros de dispositivos. No capitulo 6, serao utilizados como objeto de estudo

de comparacao com os resultados obtidos por Ingram et al.

5.3 Modelagem de um sistema de transmissao de mensagens
GOOSE

Nesta segunda frente de estudos sobre modelagem CPN de sistemas IEC 61850, é
apresentada a interpretacao em Redes de Petri Colorida de um sistema de analise de tempo
de transmissao das mensagens GOOSE. O modelo descrito, baseia-se em um trabalho do

préprio autor desta dissertacao [68]. O artigo com este modelo é apresentado no Apéndice.

Resumidamente, o que é proposto em [68] é a especificagao de nés 16gicos para a fungao

de protegao de sobrecorrente, a distribuicao dos nés logicos segundo o seu grupo funcional,
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a transferéncia do modelo IEC 61850 para a arquitetura de comunicacao e a analise
de tempo de transferéncia das mensagens utilizando a ferramenta de monitoramento do

software CPN Tools.

Deste modo, apresenta-se na Figura 26a, a atribuicao dos nos logicos para a funcao
de sobrecorrente instantanea de linha segundo a norma IEC 61850 e a Figura 26b a

distribuicao dos nos légicos por funcionalidades.

MMXU
Medigao

| Disjuntor
TCTR XCBR H
TCTR XCBR

TC DiSjuntOI’ TC Disjuntor

(a) Nés logicos protecgao de sobrecorrente (b) Separacao dos nés l6gicos por funcio-
nalidade

Figura 26: Modelagem IEC 61850 da funcao de protecao de sobrecorrente

Para transformar a estrutura virtualizada IEC 61850 na arquitetura de protecao, é
feita a mesma distribui¢ao por funcionalidades (medigao, protegao e disjuntor) nos disposi-
tivos IEDs, conforme a Figura 27. A arquitetura é simples e possui trés dispositivos IEDs
interconectados através de um switch formando uma rede LAN (Local Area Network),
bastante semelhante a arquitetura usada na modelagem da Secao 5.2. Por tal motivo, os
modelos da Visao Global e Switch sao omitidos, bem como o modelo do IED Medi-
¢ao que é rigorosamente o mesmo dispositivo tratado como merging unit (MU) na segao

anterior.

A estrutura apresentada na Figura 27, inserida no contexto IEC 61850, como mostrado

na Figura 26b, é o objeto de modelagem que sera detalhado nas proximas secoes.
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IED Protecdo

IED Disjuntor

Disjuntor

Figura 27: Arquitetura de protecao definida por funcionalidades

5.3.1 Modelo do IED Protecao

O modelo IED Protecao (Figura 28) é dividido em trés blocos: interface de comu-

nicacao, processador e analisador.

Destacado no canto esquerdo do modelo, a interface de comunicagao é composta pelas
portas de conexao LAN_E e LAN_S, pelas transicoes Envia e Recebe ¢ pela transicao
de substituicao Mecanismo GOOSE. As portas LAN_E e LAN_S modelam a conexao
do dispositivo IED Protecao com o switch, da mesma forma tratada anteriormente na
modelagem dos dispositivos MU. As transicoes Envia e Recebe funcionam como pré-
processador, responsavel apenas pela interface de comunicagao. Sobre estas transigoes
estao inseridos os tempos ta( ) e tb( ), representando a caracteristica estocastica presente

na bufferizacao de entrada e saida dos pacotes.

A transicao de substituicito Mecanismo GOOSE ¢ a representacao do dinamismo
da publicacao destas mensagens. De forma resumida, o modelo verifica se ocorreu alguma
mudanca de estado no sistema, por exemplo um estado de sobrecorrente, e publica dez
vezes a mesma mensagem a fim de que seja garantida a entrega de ao menos um pacote.
Esta repeticao de dez vezes é uma implementacao estabelecida apenas para esta disserta-
¢ao, pois esta repeticao do envio das mensagens GOOSE varia entre os fabricantes. Caso
nao haja mudanca de estado, tem-se que o mecanismo publicard apenas uma mensagem.
A essas duas condigoes, sao modeladas as transi¢oes Condigao Normal (publicagao de

uma mensagem) e Mudanga de Estado (publicacdo de dez mensagens).
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Figura 28: Modelo do IED de Protecao

Na Figura 29, a chegada das informagoes é representada pelo lugar Entrada, carre-
gando a informacao dado. Em seguida a transicao Comparacao avalia se existe uma
mudanca de estado comparando a informacgao atual dado com a informacgao passada
memo resgatada do lugar Memoria. Esta comparacao verificard se ocorreu ou nao a
mudanca de estado. Em caso negativo, a publicacao da mensagem sera regida pela parte
superior do modelo, indicada pela transicao Condigao Normal. Nesta situacao o Me-
canismo GOOSE publica uma tinica mensagem em intervalos definidos pela estocéstica
t_max( ). Esta mensagem segue do lugar Normal até o lugar Saida que se conecta
com o nivel superior do modelo. A inscri¢ao sobre o arco que conecta a transicaio Com-
paracao com o lugar Mudanca de Estado, verifica a alternancia de estados. No caso
positivo de mudanca de estado, o modelo segue a estrutura definida na parte inferior da
Figura 29. A informacao dado segue para a transicao de substituicao Mudanca Estado,
que é um nivel inferior de modelagem, e é descrito na Figura 30. Neste nivel, que repre-
senta um subprocesso do mecanismo de publicacao, é verificado qual mudancga ocorreu,
Estado 0 ou Estado 1. No sistema real estes estados podem assumir as condicoes de
um disjuntor, aberto ou fechado, ou a condicao de trip, verdadeira ou falsa. Seguindo
a estrutura da transicao de substituicaio Mudanca Estado, o modelo cria 10 fichas do
tipo dado (10‘dado), indicando a geragao de dez mensagens do sistema real. Estas fi-
chas seguem para o lugar Rajada que se conecta ao nivel superior. Voltando ao modelo
Mecanismo GOOSE (Figura 29), tem-se o disparo sequencial destas dez mensagens,
guardadas no lugar Rajada, por meio da transicao Envia Retransmissao que segue

o tempo de retransmissao t_min( ). Isto encerra o dinamica do modelo Mecanismo
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Figura 30: Modelo de mudanca de estado

Ainda no modelo IED Protecao (Figura 28) a parte direita do modelo destina-se a
representacao do processamento das mensagens. Este bloco é composto pelas transigoes
de substituicao PIOC e PTRC que modelam os nos 16gicos definidos na norma. Possui
ainda o lugar Barramento Interno que simula a troca de informacgoes entre os nés

l6gicos.

Os nos logicos modelados sao o de sobrecorrente instantanea PIOC e o condicionador
de trip PTRC. Estes dois nés logicos sao apresentados nas Figuras 31 e 32. Os dois
modelos possuem semelhangas, pois a légica de atuacao destes nos é receber a informagao
do sistema, processa-la e indicar em qual estado o sistema se encontra. No PIOC, é feito

’

uma comparacao simples verificando se o valor da corrente amostrada é maior que 10.
Em caso positivo, o estado 1 é carregado em caso negativo o estado 0 é carregado. De

forma semelhante, o funcionamento PTRC compara a informacao atual com a memoria.

707 DADOSL
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Quando os valores memo e dado sao diferentes, é encaminhado o estado atual, quando

contréario envia-se a condi¢ao passada.

if #asdu2(dado) > 10
then 1" {asdul=0,asdu2=1}
else 1" {asdu1=0,asdu2=0}

dado
EXtarlgga Processamento
In] Out}]
DADOS DADOS

@+tpro()

Figura 31: Modelo do né légico PIOC

{asdul=0,asdu2=0%}

DADOS
memo dado

if dado = memo
then 1 memo

dado else 1 dado
EXtarlgcrja Processamento
In DADOS L ADOS

Figura 32: Modelo do né légico PTRC

Por fim, tem-se no canto superior esquerdo o bloco do analisador, composto apenas
pelo lugar Analisador e pela transicao Atraso 1, que tem a funcao de monitoramento

para avaliar o tempo de transmissao entre o IED Medicao com o IED Protecao.

5.3.2 Modelo do IED Disjuntor

A estrutura do modelo do TED Disjuntor (Figura 33) é a mesma do IED Protecao,
com a excecao de que existe apenas um né légico definido (XCBR) e o Analisador

verifica o tempo de transferéncia entre o IED Protegao e o IED Disjuntor (Atraso
2).

Representado na Figura 34, a transicao de substituicao XCBR, refere-se ao né légico
definido na norma IEC 61850 para a modelagem do dispositivo real disjuntor. Seguindo a
proposta da norma, este modelo tem a simples funcao de verificar a mensagem recebida,
através da transicao Processamento, e avaliar se hd ou ndao a mudanga no estado do
sistema. Caso haja, este né logico comuta o estado do disjuntor, estado 0 para estado 1

(aberto para fechado) ou estado 1 para estado 0 (fechado para aberto).
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Figura 33: Modelo IED Disjuntor
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Figura 34: Modelo IED Disjuntor

5.4 Consideracoes Finais

A aplicacao da modelagem CPN nos cenérios IEC 61850 permite a avaliagao e o enten-
dimento da dinamica destes sistemas. E possivel, com os modelos, entender a conjuntura
completa dos cendrios, partindo da atribuigao das funcionalidades, passando pela criagao

da arquitetura de comunicagao e culminando na descricao dos nés légicos.

Por tais motivos, diz-se que os objetivos de apresentagao dos cendrios de sistemas de

comunicacgao IEC 61850, bem como a modelagem CPN destes sistemas, foram alcancados.

No capitulo seguinte, serao apresentadas, discutidas e comparadas as andlises de de-

sempenho destes sistemas segundo a ferramenta CPN.
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6 Resultados e Analises dos Modelos CPN

Neste capitulo sao apresentados e analisados os resultados obtidos nas simulagoes dos

modelos CPN aplicados ao cenario IEC 61850, vistos no Capitulo 5.

Mais uma vez dividem-se os trabalhos em duas frentes. A primeira é uma anélise
comparativa dos resultados obtidos pela modelagem CPN em relacao aos resultados ob-
tidos no trabalho de Ingram [7]. A segunda frente avalia um mecanismo de teste definido
como Round Trip Test, bastante utilizado em telecomunicagoes, inserido no contexto IEC

61850, e novamente faz-se o comparativo entre o sistema modelado e o sistema real.

6.1 Anélise de mensagens Sampled Value

Apresentado na Sec¢ao 5.2, o trabalho desenvolvido por Ingram utiliza um equipamento
analisador de trafego de rede (DAG7.5G4) para avaliar o comportamento temporal do

envio de mensagens Sampled Values e o tratamento destas mensagens em um switch.

Como metodologia de analise de desempenho deste cendrio, Ingram propoe ensaios
do sistema em condigoes criticas de funcionamento, o que em seu texto é definido como
limites de capacidade do sistema. Em suas avaliagoes, duas condicoes sao estudadas, o
nimero de dispositivos e o espacamento entre os envios das mensagens pelos merging

unats.

Seguindo a metodologia de Ingram e utilizando seus parametros como base compa-
rativa, este trabalho cita os resultados obtidos em [7] (sistema real) e em seguida expoe
os resultados obtidos pelo sistema modelado, a fim de julgar se tal modelo representa

adequadamente o sistema Sampled Values.
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6.1.1 Limites de capacidade

Para que haja comparacao entre o modelo CPN e a bancada de teste de Ingram, sao
utilizadas as mesmas condicoes criticas de nimero de dispositivos e espagamento de envio

de mensagens.

Ingram demonstra que o nimero limite tedrico de dispositivos que o sistema suporta,
dado um link de conexao Ethernet de 100 Mbps, ¢ de 22 MUs uma vez que as mensagens
sao de 138 bytes e sao enviados 4000 mensagens em 1 segundo (97,2 Mbps). Também
demonstrado em [7], o espagamento minimo que deve ser obedecido no envio dos pacotes
SV entre os merging units para que nao haja perda de pacotes. Ingram revela um espa-
camento critico de 2 us. De posse destes limites, Ingram propoe dois cenarios a serem

estudados, um com 21 MUs e outro com 22 MUs conectados ao switch.

Além destes limites operacionais, o autor desta dissertacao, insere uma avaliacao sobre

a influéncia que o tempo de processamento do switch provoca no sistema.

Para tanto, a seguir sao apresentados os cenarios com 21 e 22 MUs tanto para o

sistema de analise de desempenho real quanto o sistema modelado.

6.1.2 Cenario com 21 merging units

6.1.2.1 Sistema real

O teste com 21 MUs é sugerido por Ingram uma vez que este ntiimero de dispositivos
estd logo abaixo do limite calculado. A Figura 35 mostra um gréfico retirado de [7] que
indica, de baixo para cima, o tempo que a mensagem SV leva para ser transmitida dos
merging units 1 ao 21 até o analisador. Este comportamento crescente no atraso do tempo
de transmissao de cada MU é justificado pelo tempo de processamento do switch, que cria
filas e consequentemente cria escalonamento no tratamento das mensagens. Pela figura,
verifica-se que, mesmo com a esta formacao de filas, o sistema é estavel para este niimero
de dispositivos. Além disso, a Figura 35 mostra o surgimento dos “blips” (pequenos picos
no atraso da mensagem) que sao explicados pelas varia¢oes no tempo de processamento

do switch.

6.1.2.2 Sistema modelado

Na Figura 36, trés condigoes com 21 MUs sao apresentadas no modelo CPN a fim de

compara-las aos resultados da Figura 35. O que é variado entre as simulagoes é justamente
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Figura 35: Andlise Temporal 21 MUs — bancada Ingram [7]

o tempo de processamento do switch, que é uma avaliagao sugerida apenas para o trabalho

desta dissertacao.

Uma equagao basica permite verificar o limite temporal para o processamento dos

pacotes no switch.

T - Tamostragem
max = (1)
dispositivos

Os termos da equagao (1), representam respectivamente:

Thax = tempo maximo de processamento do switch;
Tamostragem = tempo de amostragem do sinal;

Nispositivos = nimero de dispositivos conectados ao switch.

Com a equagao (1), tem-se que o tempo limite de processamento é 11,904 us, uma

vez que o tempo de amostragem ¢ 250 us e o nimero de dispositivos é 21.

Sao entao sugeridos, a titulo de avaliagao, trés tempos para o processamento do switch.
A Figura 36a representa a simulacao para um tempo de processamento de 11 us. Enquanto
isso a Figura 36b representa um tempo de 11,5 pus. E por fim a Figura 36¢ representa a

simulagao para um caso onde o tempo de processamento é de 12 us.

Conforme o exposto na Figura 36 nota-se que o comportamento é estavel para o
sistema com 21 MUs e tempo de processamento 11 e 11,5 us, pois estes valores estao dentro
dos limites operacionais, destacando ainda que para 11 us, o comportamento ¢ idéntico ao
sistema real. Para o tempo 11,5 us existem pequenas oscilagoes nos tempos justificadas
pela formacao de fila no switch. Ja o tempo de 12 us ultrapassa o limite estabelecido na
equacao (1), fazendo com que o switch nao consiga processar os pacotes em tempo hébil,

provocando aumento na fila de processamento até que o limite de armazenamento seja
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alcancado, levando a perda de pacotes.

E importante ressaltar que os desenhos dos graficos estao em escalas diferentes. En-
quanto o sistema real estd baseado no tempo de simulacao em segundos, o sistema mode-

lado leva em consideracao o nimero da amostra processada.

Mesmo com esta diferenca, tem-se que para um tempo de processamento do switch de
11 ps os comportamentos dos sistemas sao rigorosamente os mesmos bem como a ordem
dos tempos de atrasos das mensagens. Para as outras duas variacoes o comportamento
condiz com a analise tedrica, uma vez que o sistema torna-se instavel quando o limite do

tempo de processamento é ultrapassado.

6.1.3 Cenario com 22 merging units

6.1.3.1 Sistema real

No segundo experimento de Ingram, testou-se o sistema com 22 merging units. Foram
também testados trés fabricantes diferentes de switchs nomeados A, B e C com a finalidade
de verificar se havia significativa diferenca entre eles como mostra a Figura 37. O que
é feito nesta dissertacao, é a avaliagdo para trés tempos de processamento do switch

diferentes, com a finalidade de simular trés dispositivos diferentes.

A Figura 37 mostra que o comportamento das mensagens sofre com saturacao do
buffer do switch. Para este caso o nimero limite de 22 dispositivos nao é suportado. A
tendéncia crescente, semelhante ao comportamento do sistema com 21 MUs e tempo de
processamento 12 ps (Figura 36¢), indica que as mensagem levam mais e mais tempo
para serem processadas, até que no instante 0,07 segundos do teste a tendéncia crescente

torna-se constante, confirmando a perda de pacotes.

6.1.3.2 Sistema modelado

O célculo feito para avaliar o tempo maximo de processamento do switch apresentado
na equacao (1), é mais uma vez utilizado para levantar os limites de operagao temporal
do switch. Para este caso o limite é de 11,3636 us, que ¢é o resultado da divisao de 250us
por 22 MUs. Sendo assim, mais trés simulagoes variando o tempo de processamento do
switch foram feitas no ambiente CPN Tools, a fim de avaliar o comportamento dos tempos
das mensagens. A Figura 38 apresenta os resultados dos dispositivos 1 e 22, apenas para

elucidar o comportamento global das mensagens.
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Como resultados, percebe-se mais uma vez, que para um tempo de processamento de

11 microssegundos, o sistema com 22 MUs é estavel, pois este tempo é suficiente para

que nao haja formacao de filas. Ja para os tempos 11,5 e 12 us o comportamento torna-

se instavel, pois se ultrapassa o limite estabelecido. Verifica-se ainda que para 12 us o

sistema segue exatamente o padrao visto no teste de Ingram.

Sendo assim, pode-se dizer que através dos resultados obtidos pela simulacao dos

modelos CPN apresentados, o sistema modelado possui comportamento fiel ao sistema
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Figura 37: Anaélise temporal 22 MUs — bancada Ingram [7]

real e, portanto, é valido para analise de desempenho do envio de mensagens SV.

6.2 Analise de mensagens GOOSE

Para analise de desempenho das mensagens GOOSE no cenério IEC 61850, mais uma
vez faz-se um estudo comparativo entre o sistema real e o sistema modelado. Para o
estudo do sistema IEC 61850 com transferéncia de mensagens GOOSE, utiliza-se como
base comparativa o trabalho de Mekkanen et al [12]. Neste trabalho é utilizado o método
definido como Round Trip Test a fim de analisar os atrasos das mensagens GOOSE em

um sistema de protecao.

O Round Trip Test ¢ um método de andlise temporal de sistemas de telecomunicacao
que consiste em medir os tempos envolvidos no processo de envio e recepcao de mensagens.
Basicamente este teste consiste em verificar o tempo que um sinal leva para ir ao seu

destinatario e voltar. A partir deste tempo os outros parametros temporais sao levantados.

Assim sendo, o que é mostrado a seguir sao os resultados deste experimento confron-

tados aos resultados obtidos dos modelos CPN.

6.2.1 Sistema real

Em seu trabalho, Mekkanen apresenta toda a metodologia utilizada para a anélise dos
tempos de atraso das mensagens GOOSE. Contudo, para o trabalho desta dissertacao, o

que ¢ interessante é o levantamento temporal feito por ele.

A Tabela 4, apresenta os resultados obtidos no teste de Round Trip envolvendo o IED
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Figura 38: Analise temporal 22 MUs modelo CPN

de protegao de alimentador do fabricante ABB (REF615). Sao envolvidos trés tempos.
Tgrr que indica o tempo total para o envio e recebimento da mensagem GOOSE pelo
dispositivo, Tpro que indica o tempo envolvido no processamento interno do dispositivo
e o Trrans que é o tempo que a mensagem leva para ser transmitida de um dispositivo
ao outro. Admite-se que o tempo tanto para a mensagem ir quanto voltar é a mesma. A

equacao (2) exemplifica a relagao dos tempos.
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Trr = T'rrans. DA + T TrRANS vOLTA + T'PRO (2)

Tabela 4: Tempos envolvidos no envio de mensagens GOOSE [12]

Teste | Trrans | Tpro | Trr
1 0,881 1 2,763
2 0,827 1| 2654
3 0,824 1| 2648
4 0,796 1 2,593
) 0,802 1 2,605
6 0,7945 1 2,589
7 0,731 1| 2462
8 0,765 1| 2530
9 0,722 1| 2425
10 | 0705 1| 2411

Ressalta-se que o tempo de transmissao (Trrans) ¢ multiplicado por dois, represen-

tando os caminhos de ida e volta da mensagem, s6 assim contabiliza-se o tempo total
(Tgrr).

6.2.1.1 Sistema modelado — Parametros estocasticos

De posse dos resultados obtidos no trabalho de Mekkanen, apresentam-se a seguir os
resultados obtidos nas simulagoes CPN. Buscando a validacao do modelo apresentado na
Secao 5.3, utilizou-se a mesma base de dados dos testes feitos em [7] e [12]. Sendo assim,

a Tabela 5 apresenta os tempos envolvidos nas simulagoes.

Discutindo sobre estes valores de tempo médio, tem-se que tempo de amostragem é
o mesmo estabelecido pela norma IEC 61850-9-2 LE, que sugere 80 amostras por ciclo.
Como o sistema é 50 Hz, o tempo de amostragem ¢é de 250 us. Na Secao 3.5, citam-se os
tempos envolvidos no tempo de transmissao de mensagens no cenario IEC 61850: tempo
de codificagao (ta), tempo de propagacao (tb) e tempo de decodificagao (tc). O tempo
(tpro) representa o tempo de processamento interno do TED, que neste caso é de 1 ms,
definido pelo fabricante ABB. Os tempos maximo e minimo de retransmissao sao definidos

pelo autor desta dissertacao, baseando-se em equipamentos de fabricantes de IEDs como
SEL e ABB.
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Tabela 5: Parametros estocasticos do modelo GOOSE CPN

Parametros .~ ‘£ 1s
estocisticos Descrigao Tempo médio (us)
t_sv( ) Tempo de amostragem 250
ta( ) Tempo codificagao 405
th( ) Tempo propagacao 23
te( ) Tempo decodificacao 405
tpro( ) Tempo processamento 1000
. Tempo minimo re-
tmin( ) transmissao GOOSE 1000
Tempo maximo re-
tmax( ) transmissao GOOSE 1000000

Todos estes tempos sao considerados estocésticos, pois no modelo CPN estes para-
metros sao definidos por funcoes de distribuicao normal onde sao determinados o tempo
médio e sua variancia. Para os resultados aqui expostos, a titulo de exemplificacao de es-
tocéstica, definem-se erros da ordem de 1% nos tempos médios dos parametros. Este erro
é repassado ao desvio padrao de todas as funcoes com distribuicao normal, que modelam

a estocastica de cada parametro de tempo definido nos modelos CPN.

6.2.1.2 Sistema modelado — Simulagoes

Antes da apresentacao dos resultados das simulacoes do modelo GOOSE, discute-se

brevemente sobre o método de simulagao usado para avaliar os modelos da Se¢ao 5.3.

Para observar a mudanca de estado no sistema e a conseqiiente rajada de disparos da
mensagem GOOSE, inseriu-se no arquivo texto “tcfile.txt”, uma condicao de sobrecorrente.
Este estado de sobrecorrente é criado colocando uma ficha no modelo MU no formato
14(50,15), representando que a amostra nimero 50 tem valor de corrente de 15 unidades
de corrente, o que excede o limite do né légico PIOC de 10 unidades de corrente. Na
simulagao do modelo, esta ficha esta disponivel no instante préximo a 3800 ms, e a Figura

39 mostra que é neste periodo que a dinamica das mensagens GOOSE ¢ alterada.

Conhecendo o método de simulagao, apresentam-se agora os resultados das simulagoes

dos modelos da Segao 5.3.

Sao considerados quatro avaliacoes distintas. A primeira avaliacao mostra o perfil do
envio de mensagens GOOSE (Figura 39). A segunda e a terceira mostram os atrasos

referentes ao envio das mensagens do IED Protegao para o IED Disjuntor (Atraso 1) e
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do TED Disjuntor para o IED Protegao (Atraso 2). As Figuras 40 e 41 mostram estes
atrasos. Por fim é apresentado, na Figura 42, o tempo de Round Trip que envolve a ida

da mensagem do IED Protegao ao IED Disjuntor e a volta ao IED Protecao.
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Figura 39: Perfil das mensagens GOOSE

A Figura 39a representa a visao do Analisador. Percebe-se que no inicio da simulagao
o sistema € deterministico, enviando uma mensagem a cada 1000 ms ou 1 segundo, definido
na Tabela 5 como tmaz. No tempo de simulagao préximo aos 3800 milisegundos, ocorrem
dois eventos. O primeiro identifica que o estado foi para a condicao de sobrecorrente,
enviando portanto um trip. O segundo identifica uma nova mudanca de estado, uma vez
que o sistema retornou a condigao normal. A Figura 39b ilustra a visao aumentada do
intervalo de simulacao entre 3810 ms a 3900 ms. Verifica-se que para as duas mudancas
de estado, sdo enviados 10 mensagens (rajada), a fim de garantir a entrega de ao menos

um pacote.
Na sequeéncia, sao analisados os atrasos das mensagens e o tempo de Round Trip.

O resultado obtido nas Figuras 40 e 41 (Atraso 1 e Atraso 2), permite confirmar que o
tempo de transmissao esta dentro dos parametros estabelecidos pela IEC 61850, segundo

o desempenho temporal das mensagens GOOSE. Como visto na Se¢ao 3.5, o tempo de
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Figura 40: Atraso 1 — IED Protecao para IED Disjuntor
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Figura 41: Atraso 2 — IED Disjuntor para IED Protecao
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Figura 42: Tempo de Round Trip

transmissao de mensagens prioritarias, como o caso do GOOSE carregando uma mensagem

de sobrecorrente através de um trip, é qualificado como mensagem do tipo 1 com prioridade

3. Este tipo de mensagem ¢ limitado em 3 ms, portanto o sistema modelado permite o

envio da mensagem em um intervalo de 0,81 a 0,86 ms, valores préximos aos encontrados

no trabalho de Mekkanen (Tabela 4). O valor médio encontrado foi de 0,833 para o Atraso

1 e 0,834 para o Atraso 2, indicando que ambos os links possuem legitimidade a norma

IEC 61850.
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A Figura 42 mostra a ordem de grandeza do tempo de Round Trip que verifica o
tempo total da acao de comunicacao, ou seja, o tempo que o IED Protecao leva para
enviar a mensagem com informacao de sobrecorrente e receber a confirmacgao de que o
disjuntor atuou. A média obtida é de 2,665 ms no modelo CPN, valor bem proximo ao
encontrado no trabalho de Mekkanen (2,568 ms). Mais uma vez tem-se que o sistema de

comunicagao trabalha conforme o que é sugerido pela norma.

6.3 Consideracoes Finais

Este capitulo apresentou os resultados e as andlises comparativas dos testes reais
aos testes modelados. A metodologia de comparacao utilizada evidenciou-se adequada
para alcancar o objetivo de validagao dos modelos CPN no cenario IEC 61850. As duas
frentes, a primeira trabalhando com mensagens Sampled Value e a segunda trabalhando
com GOOSE, obtiveram valores semelhantes aos sistemas reais, permitindo concluir que
os modelos CPN encaixam-se perfeitamente como ferramenta de avaliacao de desempenho
de redes baseadas na norma IEC 61850.
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7  Conclusao

Sumarizando o trabalho desenvolvido, este capitulo traz as conclusoes e contribuigoes

desta dissertacao. Ainda, neste capitulo, sao sugeridos os trabalhos futuros.

7.1 Conclusoes Gerais

E notdrio, na analise comparativa feita entre os trabalho de Ingram e Mekkanen (sis-
temas reais de testes) e os modelos CPN, que este formalismo de modelagem de sistemas a
eventos discretos é extremamente aplicavel ao cenario de andlise de desempenho de redes
baseadas na norma IEC 61850. Os graficos apresentados possuem caracteristicas idénticas
o que afirma a coeréncia do modelo em representar os cenarios IEC 61850. O desenvolvi-
mento desta metodologia de aplicagao da modelagem permite uma facilidade na anélise
prévia de qualquer sistema IEC 61850. E possivel analisar e comparar a distribuicao dos
nos légicos, a arquitetura de comunicagao, desenvolver logicas de protecao baseadas na

norma e, em destaque, avaliar o comportamento temporal do sistema.

Por se tratar de um sistema modelado que utiliza-se de parametros facilmente subs-
tituiveis, pode-se de dizer que a modelagem CPN é uma ferramenta poderosa, no desing
e pré-comissionamento de projetos baseados na IEC 61850, julgando caracteristicas que
sO seriam sentidas em condigoes extremas. Nao é necessario desenvolver um sistema real
para levantar as caracteristicas temporais do sistema e a logica de funcionamento. Mesmo
atualmente, com iniimeros recursos de simulagao em tempo real, como é o caso do RTDS,

os custos envolvidos sao consideraveis.

Os cenarios de teste apresentados por Ingram e Mekkanen necessitaram de dispositivos
reais, como o DAG7.5G4, dispositivos merging unit, switches e IEDs que representam altos

custos de implementagao. Por isso, mais um vez confirma-se a contribuicao deste trabalho.

Os resultados obtidos, de forma geral, apresentaram o correto comportamento de um

sistema de comunicacao IEC 61850, garantindo a ordem de grandeza dos sistemas reais
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tanto para as mensagens Sampled Value quanto para as mensagens GOOSE, o que permite
concluir que a modelagem e analise de sistemas de comunicacao IEC 61850 por meio do

formalismo das Redes de Petri Coloridas é uma nova solucao para estes sistemas.

7.2 Trabalhos Futuros

Por trabalhos futuros sugerem-se algumas novas contribugoes que a academia ainda

nao tratou:
e Conexao entre os formalismos CPN e Cadeias de Markov para avaliagoes probabi-
listicas de estados dos sistemas de comunicacao IEC 61850;

e Estudo de espacos de estado dos modelos a fim de avaliar as propriedades de bloqueio

e alcancabilidade;

e Andlise exaustiva de arquiteturas IEC 61850 através de estratégias de inteligéncia

artificial;

e Estudo das funcionalidades de protecao de sistema elétrico de poténcia verificando

a influéncia do tempo de comunicacao envolvido;

e Avaliacao da distribuicao dos nds légicos nos dispositivos, buscando otimizagao de

sistemas de protecao.
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Abstract - No padrio IEC 61850, definem-se alguns parimetros
de desempenho na comunicaciio, sendo estes parimetros de
fundamental importiancia na automacio de sistemas de poténcia.
No que se refere a anailise de desempenho de redes de
comunicaciio, uma ferramenta muito comum sao os modelos de
Rede de Petri Colorida Estocastica (CSPN). Assim, este trabalho
combina os modelos em CSPN com as diretivas de tempo
apresentadas na norma IEC 61850 para uma anilise de
desempenho.

Para tanto, apresenta-se uma metodologia utilizando CSPN a
fim de modelar redes de comunicacio seguindo a estruturaciio
definida na norma IEC 61850. Caracterizam-se aqui as pecas
fundamentais do padrao, como: Intelligent Eletronic Devices
(IED), topologias de rede, distribuicio de nds-logicos,
desempenho de sistema. A partir de um exemplo, analisam-se e
discutem-se algumas caracteristicas relevantes na comunicacio,
como tempo de processamento, tempo de transmissao, perdas de
pacotes em um automatismo de protecio de sistemas de poténcia
bastante comum ao cenario da IEC 61850 e das Smart Grids.

Palavras-chave — IEC 61850, Smart Grid, desempenho de redes
de comunica¢ao, CSPN

I.  INTRODUCAO

Conceituado em [1] e [2], as Smart Grids tem por
definicdo mais abrangente, redes inteligentes de transmissao e
distribui¢do de energia com base na comunicagdo interativa
entre todas as partes da cadeia de conversdo de energia. As
Smart Grids conectam unidades descentralizadas de geragdo
grandes e pequenas com os consumidores evitando sobrecarga
da rede, ja que durante todo o tempo apenas é gerada tanta
energia quanto o necessario [1].

Duas das pecas fundamentais desta malha elétrica, tida
como inteligente, sdo os Intelligent Electronic Devices (IEDs)
e as redes de comunica¢do. Os IEDs estdo inseridos nos
barramentos de processo das Smart Grids e sdo equipamentos
que possuem inteligéncia suficiente, que de forma remota ou

Luiz Edival de Souza

IESTI
Universidade Federal de Itajuba
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edival@unifei.edu.br

local, conseguem receber e enviar dados, calcular, monitorar e
tomar decisdes rapidas e confiaveis.

Ja as redes de comunicagdo permitem a transferéncia dos
dados entre os componentes das Smart Grids. Por isso, a
tecnologia da informagdo esta inserida neste cendrio.
Intercambio de dados, topologia de rede, controle
descentralizado, seguranga, sdo caracteristicas intrinsecas aos
sistemas de comunicagdo e sdo também parte importante das
redes inteligentes do setor de poténcia elétrica.

Mas para que as informacdes sejam trocadas de forma
correta, confidvel e eficiente, é necessaria uma padronizagao
da comunicagdo dos dados. Surge entdo a norma IEC 61850.
Referenciado em [3], a norma IEC 61850 propde padrdes para
os servicos e formatos dos dados trocados em uma rede de
equipamentos do sistema elétrico.

A aplicagdo da norma IEC 61850 no conceito das Smart
Grids é conhecido, contudo pouco se sabe do comportamento
das redes de equipamentos, especialmente nos barramentos de
processo com grande nimero de dispositivos (IEDs) trocando
informagdes. Discutido em [4], estes comportamentos, ainda
ndo pontuados, devem ser investigados a fim de propor redes
mais seguras e confidveis.

O IED possui desempenho definido pelos fabricantes e,
portanto, para esta abordagem, diz-se que o0 seu
comportamento ¢ deterministico. J4 as redes de comunicacdo
possuem carater estocastico o que representa indeterminagio
no desempenho dos sistemas inteligentes. Neste contexto,
surge a relevancia deste trabalho que tem por objetivo
desenvolver uma metodologia de andlise de sistemas de
comunicac¢do, a fim de avaliar, conceituar ¢ revelar pontos
fundamentais na aplica¢do das redes de dados baseadas na
norma IEC 61850 em sistemas reais. Para isso, utiliza-se a
modelagem de sistemas a eventos discretos definida como
Colored Stochastic Petri Net (CSPN), traduzido como Redes
de Petri Colorida Estocastica.



Na literatura, alguns trabalhos evidenciam a pertinéncia
das CSPNs na modelagem de sistemas de comunica¢do. Em
[5], faz-se uma andlise do atraso de mensagens nos sistemas
de controle baseados em redes. Ja em [6], as formulag¢des
baseadas em CSPN sdo utilizadas para validar o tempo de
transferéncia de mensagens entre os nos-logicos definidos na
norma [EC 61850.

Sendo assim, estrutura-se este trabalho da seguinte forma.
Apresenta-se na Secdo II uma breve explanagdo da norma IEC
61850. Na Secao IIT o formalismo da CSPN ¢ explicitado. De
posse destes conceitos, a Se¢do IV indica uma metodologia
para o desenvolvimento da modelagem, usando CSPN, de
sistemas de comunica¢do baseados na norma IEC 61850. Os
resultados desta metodologia s3o discutidos na Se¢do V. Por
fim, a Sec¢do VI sugere os trabalhos futuros e expressa as
conclusdes do trabalho.

II. IEC61850— VISAO GERAL

A norma [EC 61850 ¢ um padrio internacional que define
a forma de comunicagdo e servigos entre os diferentes
equipamentos presentes na automagao de sistemas elétricos de
poténcia [7]. Estabelece como objetivos: interoperabilidade
entre  fabricantes, livre configuracdo (modelagem),
estabilidade em longo prazo.

Os beneficios mais significativos da implementacao deste
padrdo sdo a independéncia de tecnologia futura, facilidade de
manutencdo em longo prazo, reducdo de cabeamento,
especificacdo livre e intercdmbio de dados a alta velocidade.

O modelo adotado para a estruturagdo de comunicagdo da
norma ¢ o TCP/IP, representado na figura 1. Este permite um
intercdimbio de mensagens em alta velocidade de forma
segura.

Por trabalhar sobre um modelo de redes de comunicagédo, a
norma produz o efeito de substituicdo dos cabos de
instrumentacdo, por cabos de redes, reduzindo os custos de
cabeamento. Outra importante vantagem advinda do modelo
TCP/IP, como ja mencionado, € o suporte as tecnologias
futuras, seja em software ou em hardware.

ACSI- IEC 61850
ModeloTCPflP [ SERVI (;os ] SINCRONISMO ] [ GOOSE / GSE / SV ]
Camada de Apllcapao} [
[ Camada de Transporte ] [ Tcp upp ]
[ Camada de Internet ] [ P ]
Camada de Acesso a Ethemet/ Meio Fisico
Rede

Figura 1. Modelo de comunicagao IEC 61850

A norma propde uma estrutura bem definida no
desenvolvimento de modelos para a virtualizagdo das fungdes
de automacdo dos sistemas elétricos de poténcia, como
demonstrado na figura 2. Por exemplo, a fungdo de um
disjuntor real ¢ representada por uma fungdo virtual
denominada XCBR, e todas as suas caracteristicas como
estado e bloqueio estdo definidas nesta fungao.

Esta utiliza programacdo orientada a objeto e subdivide as
fungdes em objetos chamados nos-logicos, os quais possuem
dados. O nod-logico é a menor estrutura que pode trocar
informagdes. Cada um destes nds-16gicos possui um conjunto
de dados especificos pertencentes a um dado grupo de
fungdes, por exemplo, o grupo de disjuntores, o grupo de
monitores de tensdo e corrente, o grupo de prote¢ao, assim por
diante. Os nds-16gicos sdo agrupados em dispositivos 16gicos
o0s quais sdo inseridos a dispositivos fisicos (IEDs).

Desta forma, diz-se que o padrdo IEC 61850 ¢ um modelo
hierarquico caracterizado como Abstract Communication
Service Interface (ACSI) e pode ser entendido na figura 3. Em
[8] é apresentado e definido este modelo.

Sistema de
poténcia real

Sistema

Rede
ethernet

Linguagem de descri¢do de Configuracdo

SCL

Figura 2. Virtualizagdo de sistema real

Dado

& Logico

Dispositivo Logico {1.n)

Dispositivo Fisico

&

Figura 3. Modelo hierarquico de informagao (ACSI)

A linguagem definida como Substation Configuration
description Language (SCL), apresentada na parte 6 da norma
[9], incorpora os conceitos de heranca e poliformismo
presentes nas linguagens orientadas a objetos e, por
conseguinte foi o padrdo de linguagem adotado. Esta
linguagem ¢ baseada no modelo denominado Common



Information Model — eXtended Markup Language (CIM-
XML) o qual tem por fundamento a tecnologia desenvolvida
no gerenciamento de sistemas computacionais distribuidos .

Discutido em [10], a importancia da linguagem SCL ¢
justamente  padronizar a  nomenclatura  utilizada,
uniformizando os tipos de dados e facilitando a troca de
informacdes. Esta linguagem ¢ usada para descrever o
esquema unifilar, a rede de comunicac@o, as instincias dos
nos-logicos e a sua associagdo com 0s equipamentos
primarios.

Todos estes padrdes sdo relevantes uma vez que com eles
a norma permite documentar formalmente os processos de
engenharia, assegurar a interoperabilidade entre IEDs e
definir ferramentas de desenvolvimento comuns, garantindo
entdo a integracdo dos sistemas.

A. Nos-logicos IEC 61850

O conceito de nds-ldgicos introduzido anteriormente, é
fundamental no processo de modelagem dos sistemas elétricos
de poténcia segundo a norma IEC 61850. A forma que os nds-
logicos interagem, descreve de forma virtual o sistema real.
Como um exemplo, toma-se a interagdo entre a funcdo de
protecdo e o disjuntor, que juntos norteiam o mecanismo de
protecdo de distdncia em uma subestacao.

A figura 4 indica a modelagem IEC 61850 para tal
mecanismo de protecao.

R EGREEEEE {xcar1 }---{PTRCH |-------

Figura 4: Modelagem IEC 61850 do mecanismo de protecao de distancia

Em uma breve apresentagdo do modelo da figura 4, tem-se
no inicio, recebendo os sinais dos transformadores de
instrumentagdo, os nos-logicos TCTR1 e TVTRI. Estes
captam os valores analdgicos medidos nos transformadores de
corrente (TC) e nos transformadores de tensdo (TP)
comutando-os para valores digitais de corrente e tensdo. Na
norma os nds definidos no grupo T, como exemplo TCTR e
TVTR, sdo tidos como grupo de medidores e sensores.

O grupo P, é definido como os nds de prote¢do. Sendo
assim, os primeiros nés de protecdo do esquema sdo 0s nos-
légicos do tipo PDIS. O né logico PDIS1, bem como os outros
dois nds de protegdo de distancia (PDIS2 e PDIS3), recebe os
dados dos n6s TVTR1 e TCTRI avaliando entdo os niveis de
admitancia, impedancia e reatidncia das zonas da linha de
transmissao, revelando se ha ou ndo e em qual zona ocorre
uma falta. O n6 PSCH1 ¢ responsivel por combinar os
diferentes no6s de protegdo, neste caso os trés nds de protecio
de distancia, formando um esquema de prote¢do. JA o nd

PTRCI ¢ usado para combinar e condicionar os varios sinais
de trip em Unico sinal de disparo indicando que ha uma falta.

Por fim, apresenta-se o n6 do grupo X, responsavel pelas
fungGes dos seccionadores. O XCBRI1 refere-se ao modelo do
disjuntor, o qual sensibilizado por uma mensagem #rip deve
abrir ou fechar o barramento da linha de transmissao.

Esta ¢ a representacdo basica de um sistema de protecao.
Sugere-se para maiores esclarecimentos das funcionalidades
dos nés-logicos a consulta a parte 7 da norma.

B.  Mensagens GOOSE

A comunicagdo horizontal ¢ especificada pela norma IEC
61850 como parte da configuragdo da automagdo das
subestacdes. Esta comunicagdo ¢ realizada através das
mensagens definidas como Generic Object Oriented
Substation Event (GOOSE). As bases para este tipo de
mensagem sdo a comunicagdo multicast ¢ a camada 1 do
modelo TCP/IP (camada de acesso a rede).

No ambiente do padrio IEC 61850 as mensagens
GOOSE sdo extremamente necessarias, pois sdo elas quem
carregam as mensagens com tempo critico no sistema, como
por exemplo os trips de protecao. Maiores detalhes sobre este
tipo de mensagem pode ser encontrado em [11].

C. Sampled Values

Este tipo de mensagem tem a proposta de transmissao de
valores amostrados de medig@o, conforme [12], inseridas nos
tipos de mensagens unicast ou multicast. Comumente, esta
mensagem ¢ utilizada para enviar dados analdgicos vindos
dos medidores de corrente e tensdo (TC e TP). O IED que
implementa as mensagens Sampled Values (SV) necessita de
hardware que suporte o enorme volume de conversdes
analdgico-digitais que devem ser processadas de forma rapida
e segura. Isto s6 € possivel com uso de componentes mais
resistentes, mais confiaveis e mais caros. Este € o 6nus que as
mensagens SV, produzem nos IEDs que as implementam.

Os valores amostrados sdo usados pelos sistemas de
controle e protecdo. Os frames das mensagens SV, utilizam
estrutura similar as mensagens GOOSE, utilizando a camada
1 do modelo TCP/IP e sdo extremamente rapidas.

III. REDE DE PETRI COLORIDA ESTOCASTICA (CSPN)

A Rede de Petri (RdP), discutidas em [13], é uma
ferramenta matematica grafica para o estudo de sistemas
caracterizados como concorrentes, assincronos, distribuidos,
paralelos, n3o  deterministicos e/ou  estocasticos.
Resumidamente, a RAP é um grafo bipartido (grafos que nao
contém ciclos impares) com interpretacdo grafica formada
por dois componentes: transi¢do e lugar. A representacdo ¢é
como segue na figura 6, na qual os lugares sdo os circulos e
as transigdes os retdngulos finos. Estes dois componentes,



também chamados de nos, sdo interconectados por arcos
dirigidos.

Lugar P, Lugar P,

Arco

Transigdo 7y

Figura 6. Elementos basicos de uma RdP

Para a modelagem e melhor interpretacdo de sistemas,
utiliza-se marcas (tokens) atribuidas aos lugares, que
permitem representar a situagdo de estado. A movimentagdo
das marcas, através de regras bem definidas, representa a
dindmica do sistema.

No campo da analise de protocolos de rede, as Redes de
Petri Estocasticas (SPN — sigla em inglés), variantes das RdP,
sdo constantemente aplicadas na analise de desempenho nas
redes de computador e sistemas de comunica¢do, uma vez
que a SPN ¢ isomorfica e possibilita, juntamente com as
cadeias de Markov [14], a analise de probabilidade de estados
do sistema. Contudo, mesmo com estas importantes
caracteristicas, as SPNs possuem limitantes em modelos
complexos e em modelos de dimensdes industriais.

As Redes de Petri Colorida Estocastica (CSPN) tem maior
capacidade de abstracdo. Isto permite que cada lugar possua
varios tipos de marcas e as transigdes representem varios
tipos de fungdes, reduzindo assim o numero de nés. Um
ponto chave para a aplicagdo deste tipo de Redes de Petri a
sistemas de comunicagdo € justamente a conexdo com
linguagens de programagdo como exemplo a linguagem Meta
Language (ML) utilizada no sofiware CPN Tools [15].

Formalmente, a defini¢do para a CSPN ¢ representada a
seguir e pode ser verificada em [16] e [17]:

CSPN = {P,T,CB,C,W,W",W" Pri, M,,0}
e P conjunto finito de lugares;

e T conjunto finito de transicdes temporizadas e
imediatas, PN T=0, PU T# ;

e (B familia das classes de cores basicas: CB = {C,,...,
C,} com C;N C;=@;

e (Céuma funcdo de P U T que associa a qualquer no r
um dominio de cor C(r) que é o produto cartesiano
dos elementos de CB;

o« WW.W' Wy, Wy, Wy € [Cl) —
Bag(C(p))] sdo fungdes que rotulam respectivamente
os arcos de entrada, saida e inibidores entre as
transicdes ¢ e lugares p;

e Prié a funglo de prioridade definida como se segue:
VvVt €T, Prit) : C(t) — N. Pri(t)(c)é a prioridade da
instancia [¢, c].

e M,é a marcagdo inicial que descreve o estado inicial
do sistema;

e @ ¢ a funcdo definida no conjunto de transi¢cdes T
dado que (%) é a fungdo de tempo do modelo.

IV. METODOLOGIA

De posse da base teorica apresentada, inicia-se entdo o
desenvolvimento de uma metodologia para a modelagem
CSPN de aplicagdes comuns a norma IEC 61850. Para tanto,
sd0 definidas duas diretrizes. A primeira trata da parte dos
conceitos do sistema envolvendo as designacdes da norma
IEC 61850. J4 a segunda, estrutura a forma como devem ser
elaborados os modelos em CSPN.

A titulo de validagdo da metodologia, um sistema de
protecdo de distancia tal qual apresentado anteriormente na
figura 5, € o objeto de estudo.

A.  Arquitetura conceitual do sistema

A estruturag@o dos sistemas baseados na IEC 61850 possui
o que ¢ conhecido como liberdade de configuragio e ¢ melhor
discutido em [18]. Em termos gerais, a liberdade de
configuragdo permite que o sistema tenha a alocacdo livre de
fungdes (nds-16gicos) nos dispositivos fisicos (IEDs). Isto é,
pode-se trabalhar igualmente para um sistema centralizado
conforme a figura 6, quando as fung¢des sao executadas por um
unico IED, ou descentralizado conforme a figura 7, quando
varios IEDs trocam informagdes para executar as fungoes.

IED de Protegéo de Distdncia

pemmmmnannas H XCBRY |----{ PTRCY |------

Figura 6. Protegdo de distdncia com um tinico IED

Cabe ao projetista do sistema a decisdo na escolha da
melhor configuragdo que deve atender aos requisitos de tempo
nas condigdes operacionais do sistema, inclusive nas situagdes
de falta. O projetista deve considerar as variaveis mais
relevantes na especificagdo de um modelo IEC 61850, tais
como: fungdes disponiveis no IED, topologia de rede,
cabeamento, condigdes de instalagdo (ao tempo ou abrigado),
interoperabilidade, distribuigao fisica dos nos 16gicos, etc.



Do exposto, nota-se que sem antes simular e analisar
cautelosamente as duas configuragdes, nada se pode afirmar
sobre qual das duas arquiteturas possui melhor desempenho.
Surge entdo a formalizacdo das Redes de Petri Colorida
Estocastica na intengdo de elaborar critérios de avaliagdo
mensuraveis.

IED de Protegdo de Distdncia
Iou

memmmmneneans H XCBR1 -4 { PTRCH |------

Ir|_| @ My

i ---------- (VIR
}

]

|

. [ erre ||

Figura 7. Protegdo de distancia com fungdes distribuidas em trés IEDs

B. Modelagem CSPN

Os modelos de Rede de Petri Colorida Estocastica
desenvolvidos neste trabalho visam representar, em certo nivel
de abstracdo, mecanismos e equipamentos dos sistemas
elétricos de poténcia baseados na norma IEC 61850 e, por
conseguinte, presentes no contexto das Smart Grids.

Na modelagem aqui apresentada, ¢é definida uma
sistematica para o desenvolvimento dos modelos a partir do
macro sistema em dire¢do ao micro sistema, ou seja,
inicialmente mantém-se um nivel de abstragdo basico,
conceituando apenas a arquitetura do sistema e em seguida
aprofunda-se cada vez mais o nivel de detalhamento chegando
até a caracterizagdo dos nos-1ogicos.

Para tanto, definem-se os seguintes passos:

1- Configuragdo macro do sistema conforme a
distribuicao de fungdo dos IEDs (topologia de rede,
dispositivos da rede, tipos de mensagens a ser
transferidas);

2- Detalhamento dos dispositivos da rede (IEDs, switchs,
unidades de medicao, etc.)

3- Simulagdes e aperfeicoamentos de modelo;

Em [5] esta abordagem também ¢ sugerida.

C. Descrigio do modelo CSPN do Automatismo de
Protecgdo de Distancia

Seguindo o que propde a metodologia, descreve-se
inicialmente a configuragdo macro do sistema. O modelo IEC
61850 a ser representado em CSPN é o apresentado na figura
7.

A figura 8 mostra a topologia de comunicagio ¢ o tipo de

mensagens trocadas entre os IEDs, ndo obstante, entre os nos-
logicos também.

IED 1

GOOSE/ SV

§ SWITCH

IED 2 IED 3

Figura 8. Disposigao fisica do sistema de protegio de distancia

A arquitetura mostrada possui trés IEDs e um switch para
chavear os dados. O primeiro IED (IED 1) é o que representa
os nods-logicos da parte de prote¢do, definido na figura 7
como “IED de Prote¢do de Distancia”. Neste IED, estdo
inseridos os nos de calculo de protecao (PDIS1, PDIS2 e
PDIS3), o modelo de esquema de protecdo (PSCHI) e o
condicionador de mensagens #ip (PTRC1).

O IED 2 compde a fase de atuacdo sobre o disjuntor
(XCBR1). Este utiliza os dados vindos do né PRTCI, para
abrir ou fechar a linha de transmissdo. Na figura 7 este IED ¢
definido como “IOU” (unidade de entrada e saida). O
dispositivo IED 3 combina as fun¢des de medic¢ao de corrente
e tensdo da linha, caracterizado pelos nos logicos TCTRI e
TVTRI respectivamente. Estes nos fazem parte do IED
denominado “MU” (unidade de medi¢do - merging unit)
definido também na figura 7.

Por fim, o switch de comunicagdo ¢ usado para
interconectar os equipamentos. A figura 9 € a representacao
da arquitetura descentralizada no ambiente CPN Tools
(software de modelagem CSPN).
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Figura 9. Arquitetura do sistema de protecdo

Analisando ainda a figura 8, outra caracteristica
importante dos sistemas baseados na norma IEC 61850 ¢
salientado. Trata-se justamente dos tipos de mensagens
trocadas entre os dispositivos. Definem-se para o mecanismo
de protecdo de distdncia as mensagens do tipo GOOSE e SV
(Sampled Value), e desta forma o modelo CSPN deve conter a
dindmica destes tipos de mensagens.

Na figura 10 apresenta-se o modelo da switch. Definem-se
trés portas de comunicagdo, conectando exatamente os trés
equipamentos da rede. As transi¢des In, e Out, possuem a
funcdo nmetDelay( ) representando uma distribuicdo
exponencial que modela os atrasos de chaveamento no switch.
A tabela de chaveamento, necessaria ao switch, é representada
no lugar SwT7a,.

LusL=LageL) 17(1,1)4+17(2,2)4+17(3,3)

ffsrc,dst,inf1,inf2,ts (target,port)
Port1in }1 SwTall3
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@+nethelay()

avail
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Figura 10. Modelo da switch

O IED 1 é mostrado na figura 11. Os no6s-logicos presentes
neste equipamento sdo representados pelo lugar PSCH e pela
transicdo PDIS. A transicdo € responsavel por calcular as
medidas de corrente e tensdo vindas do IED 3, e por
conseguinte verificar se a linha estd ou ndo em condi¢do de
falta. Atribui-se estocastica nas transi¢des Receive e Send
usando a fun¢do uPDelay( ), que indica o tempo gasto no
processamento dos calculos. Além disso, no arco entre a
transicdo Send e lugar LAN Out langa-se mdo de mais uma

fungdo nomeada de OK(s,r) para indicar a probabilidade de
perdas de pacote.

1 [dst=target]
f{src,dst,inf1,inf2 ts) . (inf1,inf2 (inf1,inf2
Receive PDIS
7]
SV
seq - arget 5L
"1
B
1
sta@+uPDelay()
Teng -
if OK{s1) ] EE
than 1"f(src,dst,inf1,inf2, MTimalnt{)Nl<>nil]
else 1" avall 1
» |
Send [ Wl PSCH 1
is) ] 4
&0 avall input (1); staList
autput (inf1,inf2);
dst| [dst action
(hd |, MTimelnt());
13

Subscribar(l

mac

Figura 11. Modelo do IED 1

A figura 12 representa o IED 2 (atuagdo sobre o disjuntor).
Este modelo ¢ simples e indica, através do lugar XCBR da
figura 12, a atuac@o sobre a linha, evidenciando o estado do

disjuntor (aberto ou fechado).

[dst=target] 13
f(src,dst,infL,inf2 ts) . target
LANIN {1 ———————— Racaive Own 1
5eg mac
avalil
(inf1,inf2)
LANOQUE'T
58 SV [dis=aberta]
(inf1,inf2) Aberta e
dis ;
@+UPDelay() ¥ disjuntor
Madel Time dis
ED1 Out Trans »
disjuntar
INT inpit (inf1); dis~ [dis=fachada]
output (dis); d
action I
et Fechado @
val tes = infl disjuntar

n
(if tes = 0 then aberto else fechada)
end;

Figura 12. Modelo do IED 2

Finalmente, na figura 13, modela-se o IED 3 que ¢
responsavel pela medi¢ao das grandezas de corrente e tensio.
Os lugares TCTR e TVTR mostram os valores das medicoes.
Utiliza-se uma fun¢do aleatéria Ran( ) para a geragdo dos
sinais que simulam um transformador de corrente e um
transformador de tensdo.
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Figura 13. Modelo do IED 3

D. Simulagdo

Para andlise de desempenho do sistema, utilizam-se as
ferramentas de simulagdo disponiveis no software CPN Tools.
Os tempos e estocasticas apresentados aqui s@o ilustrativos.
Em trabalhos futuros busca-se a descrig@o exata da estocastica
presente nos sistema de comunicacdo IEC 61850, como tempo
de processamento do IED, atraso de mensagens, perdas de
pacote, mecanismo de reenvio de mensagens entre outras
condi¢des importantes de avaliacdo de redes.

Evidenciado anteriormente na descrigdo do modelo, tem-se
definidas algumas estocasticas. Sado elas, uPDelay( ),
netDelay( ) e OK(s,r), que representam respectivamente o
tempo de processamento do IED, o tempo de transito da
mensagem e a probabilidade de perda de pacotes. E valido
ressaltar que existem dois tempos de trinsito de mensagem,
um entre o IED 3 ¢ o IED 1, definido como Atraso 1 € um
entre o IED 1 e o IED 2, denominado Atraso 2.

Na tabela I podem ser vistos a determinagcdo dos
pardmetros estocasticos.

TABELAL PARAMETROS DO MODELO CSPN
Parametro Fungio Estocastica
Tempo de processamento uPDelay exponential (0,08)
Tempo de transito netDelay( ) exponential (0,05)
Perdas de pacotes OK(s,r) A=10%

A fungdo exponential ¢ definida no sofiware e permite
criar distribuicdes exponenciais. No pardmetro Tempo de
processamento define-se uma distribuicdo com média de 12,5
ms que € o inverso do pardmetro 0,08 enquanto que o Tempo
de Transito possui uma distribui¢do exponencial com média
20 ms (inverso de 0,05). J4 o parametro Perdas de pacotes
utiliza a propriedade 4 que indica a probabilidade do ndo
disparo da transi¢do Send. Estes pardmetros permitem criar no
modelo o ndo determinismo do processo, garantindo assim
certa legitimidade com relagdo ao sistema real.

7

A seguir ¢ apresentado alguns resultados levantados a
partir das simula¢des do modelo. A figura 14 e 15 indicam os

atrasos do sistema conforme a mensagem enviada entre o [ED
3 e IED 1 (Sampled Values) e entre IED 1 e IED 2 (GOOSE).
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Figura 14. Atraso 1 - IED 3 para IED 1 (Sampled Values)
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Figura 15. Atraso 2 - IED 1 para IED 2 (GOOSE)

Como resultados apresentam-se ainda a média do tempo
de transito das mensagens e a perda de pacotes para o envio de
mensagens no processo Atraso I e Atraso 2.

No processo Atraso 1 tem-se os seguintes valores:
a) média de tempo de transito = 22,6 ms;
b) pacotes enviados = 161,
¢) pacotes recebidos = 126;
d) perdas =22%;

Para o processo Atraso 2, tem-se:
a) média de tempo de transito =27,8 ms;
b) pacotes enviados = 144;
¢) pacotes recebidos = 127;

d) perdas=12%;



V. DISCUSSAO

Os resultados apresentados sdo interessantes e relevantes
na estruturac¢do de um sistema de redes de comunicagdo
baseadas na [EC 61850. A metodologia apresentada trouxe
condicdes suficientes para a analise de desempenho. O modelo
¢ condizente com uma estrutura real deste mecanismo de
prote¢do, permitindo avaliar a interconexdo entre 0s nos
logicos e IEDs, observando como estes se comportam na rede.

Avaliando-se os dados, o0 modelo deve ser mais criterioso
na comunicagdo entre os IED 3 e IED 1 (A4¢raso 1) no sentido
de melhorar as perdas de pacotes. Em relacdo a comunicagdo
entre o IED 1 e IED 2 (Atraso 2) o critério deve levar em
conta a melhoria no tempo de transporte da mensagem.
Sugere-se entdo um novo estudo da disposicdo dos
equipamentos juntamente com a troca dos dispositivos por
outros de menor tempo de processamento.

Este tipo de avaliacdo ¢ o que se busca com a metodologia
apresentada, verificando se a arquitetura condiz com o
desempenho esperado. Os levantamentos aqui apresentados
sdo valiosos na etapa de projeto, uma vez que evita problemas
na implementagdo do sistema real.

VL

Conforme o que se apresentou neste artigo, conclui-se que
a modelagem CSPN ¢ perfeitamente aplicavel aos sistemas de
comunicac¢ao baseados na norma IEC 61850. A metodologia
apresentada ¢ simples, mas consegue fundamentar alguns
detalhes importantes no processo de projeto das arquiteturas
IEC 61850.

Os resultados levantados com as simulagdes sdo
representacdes interessantes do sistema de protecdo de
distancia. Nao foram usados valores reais de estocastica, mas
as caracteristicas de ndo determinismo foram mantidas, o que
confirma mais uma vez que a modelagem CSPN ¢ concisa
com o ambiente da norma.

CONCLUSAO

Projetos futuros incluem a utilizagdo das cadeias de
Markov para melhores descrigdes das distribuicdes
probabilisticas e condicionamento dos modelos em sistemas
de processo decisério avaliando quais arquiteturas possuem
melhor desempenho, consolidando ainda mais os conceitos de
inteligéncia nas redes de comunicagao.
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