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Resumo

Componentes e dispositivos seguros sempre foram e sempre serdo um desafio para a
industria eletronica. Nesse sentido, ha uma demanda constante e crescente por novas solucdes
que possam permitir confiabilidade no uso e autenticidade de componentes e dispositivos. O
usuario final ndo é capaz de avaliar o risco existente, muito menos se 0 componente ou
dispositivo ¢ confidvel em vdarios aspectos, principalmente no acesso indevido as suas
informagdes. Este trabalho apresenta uma nova abordagem com a integragdo de duas
tecnologias: Redes Blockchains, que implementam uma espécie de banco de dados
descentralizado e inviolavel, que pode aumentar a resiliéncia, seguranga e garantia contra a
alteracdo das informagdes cadastradas em sua estrutura; Fungdes Fisicas Nao Clonaveis
(PUF), que permitem a geracdo de uma chave criptografica forte, pois utiliza caracteristicas
fisicas tnicas de cada componente semicondutor, aumentando consideravelmente a seguranca,
simplicidade, protecdo da propriedade industrial e a possibilidade de autenticagdo remota dos
dispositivos. A contribui¢do aqui estd na integracdo de tecnologias existentes, a fim de obter
uma solucdo inovadora de autenticacdo e seguranca cibernética para a internet das coisas e

outros dispositivos.

Palavras-Chave: Blockchain; Circuito integrado; Internet das Coisas; Funcdes Fisicas

nao Clonaveis; Seguranca Cibernética; Protecao de Propriedade Industrial; Autenticacao.



Abstract

Secure components and devices have always been and always will be a challenge for
the electronics industry. In this sense, there is a constant and growing demand for new
solutions that can allow reliability in the use and authenticity of components and devices. The
end-user is not able to assess the existing risk, much less if the component or device is reliable
in several aspects, mainly improper access to its information. This work presents a new
approach with the integration of two tech-nologies: Blockchains networks, which implement a
kind of decentralized and inviolable database, which can increase resilience, security and
guarantee against the alteration of the information registered in its structure; Physical
Unclonable Functions (PUF), which allow the generation of a strong cryptographic key, since
they use unique physical characteristics of each semiconductor component, considerably
increasing security, simplicity, protection of industrial property and the opportunity for remote
authentication of devices. The contribution here is in the integration of existing technologies,
in order to obtain an innovative solution of authentication and cyber security for the internet

of things and others devices.

KeyWords — BlockChain; Integrated Circuit; Internet of Things; Phisical Unclonable

Funcitions; Cyber Security; Industrial Property Protection; Authentication.
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1 Introducao

E apresentada neste trabalho a proposta de um de sistema de autenticagdo de
seguranca de componentes semicondutores (silicio) utilizando tecnologias de fungdes fisicas
ndo clonaveis (Physical Unclonable Functions — PUFs) e blockchain (redes ponto a ponto
confidveis). A principio serdo apresentados neste capitulo as consideracdes necessarias ao
entendimento da abordagem proposta, uma descrigdo do problema abordado e a sua
relevancia. Serd vista também uma solucdo incluindo seus objetivos, metodologia de
pesquisa e contribui¢des, e a estrutura do trabalho para o avango e desenvolvimento do estado

da arte em seguranca cibernética.

1.1 Viséo geral

A populagao de um modo geral pensa que os circuitos integrados (CIs) estao livres dos
principais tipos de falhas de seguranga tdo comuns em software e impermeaveis a subversao
de cddigos maliciosos [1]. Esta crenga ¢ sustentada no caso de moddulos de plataformas
confiaveis (Trusted Platform Module - TPMs) e por Moddulos de Hardware Seguros
(Hardware Security Modules - HSMs), que sdo dispositivos concebidos com plataformas de
alta seguranca para processos criticos [2]. Mas essa fé € realmente merecida? Nos ultimos
tempos, a cadeia de suprimentos foi inundada com componentes falsificados e novos trojans

de hardware sugiram como ameaca a confiabilidade dos CIs [3].

1.2 Descricédo do problema

Usudrios finais em geral, ndo se atém se o hardware utilizado em seus dispositivos ¢é
isento de riscos de seguranga, crendo que os componentes internos executam suas fungdes de
forma confidvel [4][5]. Considerando a possibilidade de realizagdo de acessos indevidos
criados ou ndo deliberadamente por algum fabricante/desenvolvedor ou por falhas em seu
desenvolvimento, além de riscos encontrados em circuitos integrados de baixa confiabilidade,
este trabalho pretende convergir em um solu¢do que incrementa o uso de CIs de forma segura
e com alto grau de inviolabilidade [6][7].

A relevancia deste trabalho, se da especialmente pelo aumento consideravel do uso de
dispositivos eletronicos e seus acessorios na vida das pessoas, sendo que, muitas vezes, nos

dias atuais, as mesmas confiam suas vidas a estes dispositivos [8].
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1.3 Hipotese

Garantia de seguranca em hardware nao ¢ novidade, mas o tratamento desta, no nivel
de informacgdes paramétricas, sim. Uma caracteristica pouco explorada ¢ a incapacidade de
clonagem de fungdes fisicas (physical unclonable functions — PUF's) em silicio [9]. O
questionamento neste trabalho ¢ como poderiamos desenvolver um solu¢do que utilize estas
caracteristicas para implementar chaves de criptografia para autenticagdo e/ou habilitagdo de
CIs e outras tecnologias para produzir um nova solucao de seguranca.

Sabendo-se que apenas a criptografia implementada localmente ndo se faz, nos dias de
hoje, suficientemente forte para resistir as tentativas de uso indevido, adultera¢do e copia,
necessitamos de solugdes inovadoras que melhorem estas caracteristicas.

Desta forma, temos as cadeias de blocos (blockchains), que nada mais sao do que um
processo de autenticacdo por criptografia distribuida em rede (intermet), sendo muito
resistentes e resilientes a tais currupgdes, complementanto a resposta a questdo, como uma
solucdo inovadora.

Assim, como hipoétese temos: ¢ possivel combinar PUFs em silicio com a tecnologia
blockchain em uma arquitetura mais robusta de autenticagdo com menor custo, tempo € uso

de recursos.

1.4 Objetivos

O objetivo principal deste trabalho ¢ a pesquisa e desenvolvimento de uma solugdo
integrada que, através de implementacdes especificas, podera controlar a habilitacdo, fazer
autenticacdo, além de outras fungdes em um CI e o protegerdo contra uso, coOpia € outras
violagdes indevidas, além de garantir sua autenticidade e certificacdo para o uso.

Conforme abordado na proposi¢do de hipdtese deste trabalho, antes do atingimento de
suas principais metas tivemos a necessidade de obter conhecimentos das atuais
implementagdes das tecnologias PUFs e blockchain e quais as suas vantagens e limitagdes.

Assim, se fez necessario adquirir informagdes complementares como a andlise
exaustiva das tecnologias, seu grau de acessibilidade e implementagdo, juntamente com o0s
desafios de sua integracao.

Por fim, com o resultado obtido pela dominio destes objetivos irtermediarios,

atingimos ao final uma solu¢do efetiva e comprovadamente relevante e inovadora.
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1.5 Metodologia

Durante o desenvolvimento do tema abordado neste trabalho, uma extensa pesquisa
bibliografica foi realizada para revisar as técnicas convencionais de seguranga cibernética
aplicaveis atualmente em componentes semicondutores, além da busca por trabalhos que
pudessem contribuir, mesmo que parcialmente, com o tema. Neste sentido obteve-se um bom
material de apoio e consolidou-se a ideia do ineditismo desta proposta.

A partir de entdo se iniciou a fase de avaliagdo de um provavel modelo, analisando
dentro de cada uma das solugdes tecnologicas, quais caracteristicas seriam necessarias para o
éxito deste trabalho.

Nesta etapa da metodologia, primeiramente pensando nas solu¢des de fungdes fisicas
ndo clonaveis, procurou-se avaliar qual soluc¢do existente poderia ser utilizada nesta proposta,
sua aplicabilidade, facilidade para implementagdo e comprovagdo da eficiéncia, assim com
uma pesquisa quantitativa e qualitativa sobre o seu uso. Ja na defini¢do da blockchain, optou-
se por uma solucao que pudesse de forma soélida, ser utilizada comercialmente e fizesse uso da
melhor opg¢do tecnoldgica, avaliagdo de desempenho e seguranca. Para isto apresentamos os
critérios de avalicdo e como foi realizado a classificacdo e selecdo da solucao. Todas estas
etapas da metodologia estdo apresentadas no decorrer deste trabalho.

Apos isto, consolidada as fases anteriores, estruturou-se o modelo proposto,
trabalhando com os critérios ja citados, utilizando-se de solugdes ja desenvolvidas, junto com
contribuigdes especificas criadas para este trabalho pensadas no decorrer e evolugdo desta
proposta.

Por fim, como ultima etapa desta metodologia, avaliamos a solugdo proposta com
relagdo a ganhos e perdas referentes a outras solu¢des de mercado do ponto de vista macro,
pensado na facilidade de implementacao e simplicidade de uso. E finalmente obtivemos pela
extracdo de outras informacdes na modelagem final, todas consideracdes e resultados,

concluindo assim a metodologia empregada neste trabalho.

1.6 Contribuicdes

A contribui¢do efetiva neste trabalho foi a criagdo de novas técnicas de software e o
uso estruturas especificas de arquiteturas de circuitos para aplicacdo em em segmentos
estratégicos, cuja natureza incentiva a utilizacdo de componentes protegidos contra a intrusao
ou 0 acesso nao autorizado (defesa, aeroespacial, segredo industrial) ou em aplica¢des de alto

valor agregado.
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Os sistemas e subsistemas desenvolvidos aqui, poderdo suscitar novos temas de
pesquisa indicando outros pontos a serem investigados dos quais poderdao ser desenvolvidos
em futuros trabalhos de mestrado e/ou doutorado.

Em termos produtivos, os circuitos apresentados podem ser empregados em projetos
completos de componentes que necessitem de habilitacdo certificada e segura e/ou
equipamentos que usam componentes de alto valor agregado da qual se deseja proteger de uso

improéprio e quebra de propriedade intelectual [10].

1.7 Estrutura do trabalho

O presente trabalho esta dividido em quatro capitulos. Neste primeiro capitulo sdo
apresentados, de forma geral, os assuntos abordados durante o desenvolvimento da proposta
desta tese. Sdo detalhados também os problemas encontrados na literatura relacionados a
seguranga cibernética em componentes semicondutores e, além disso, formula-se a hipotese,
discorre-se acerca da metodologia, bem como quanto aos objetivos, as contribuigcdes e a
estrutura do trabalho.

No segundo capitulo estd apresentada toda a teoria e aplicagdo das fungdes fisicas nao
clonaveis ((“Physical Unclonable Functions” — PUFs). Temos neste capitulo a origem das
PUFs e as caracteristicas unicas que as tornam individualizadas como também as principais
aplicacdes onde esta unicidade ¢ relevante. Tratamos neste ponto a caraterizagdo de uma PUF
e o que a torna diferente, além de exemplificar outros usos de PUFs que ndo apenas dentro do
conceito de sistemas eletronicos, mas em diversas outras formas de identificacdo Unica na
natureza entre outros. Por fim, estes conceitos sdo extrapolados para a proposta deste trabalho
e desta forma, tem-se uma linha de atuacdo da metodologia que esta apresentada nos capitulos
seguintes.

No terceiro capitulo temos detalhadas as blockchains € o imenso universo que as
moedas digitais trouxeram recentemente para inovacao digital. Registra-se neste ponto, toda a
origem do Bitcoin, Ethereum e outras moedas (currencies) digitais, ampliando o principal
escopo de aplicagdo, que inicialmente vislumbrava a area financeira, para todo um universo
de aplicagdes inovadoras. Explica-se neste capitulo a origem e o que ¢ uma blockchain, e
como ela ¢ estruturada para implementar a rede mundial de confianca sem a necessidade de
uma terceira parte para validar transagdes. Apresenta-se as grandes inovagdes que estdo sendo
criadas pelas diversas blockchains além da transformacao real na vida das pessoas impactadas

por esta tecnologia que muitas vezes nem sabem que ela existe. Por fim, temos a apresentagao
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de contratos inteligentes e de uma blockchain em especial que serd utilizada para viabiliza¢ao
desse projeto, entendendo as suas vantagens, desvantagens, desafios e novas questdes para a
consolidagdo desta tecnologia.

No quarto capitulo temos apresentado o modelo que implementa o sistema proposto de
autenticacdo de seguranca em silicio. Neste ponto sdo detalhadas todas as caracteristica e
partes funcionais da solugéo e justificadas cada uma delas dentro do modelo. E apresentada a
solucao de PUFs escolhida, suas nuances, vantagens e todos os ajustes para validacao do
modelo, explicando como e porque tal solugdao foi escolhida e como estd sendo utilizada.
Também sdo discutidos todos os pardmetros e condi¢cdes de contorno com relagdo a
blockchain definida e suas particularidades, apresentando as formas de implementagdo de
contratos inteligentes e suas variantes. Por fim, temos integradas todas as solugdes
individualizadas em uma plataforma de autenticacdo e valida¢do, que coordena todas as
funcionalidades desde a operacdo de troca de informagdes dentro do componente ou circuito
semicondutor, passando pela aplicacdo intermediaria indo até o desfecho final na validagao
das transacoes de autenticacao.

As conclusdes e sugestdes de trabalhos futuros estdo apresentados também no quarto

capitulo e assim conclui-se este trabalho.



19

2 Funcgoes Fisicas Nao Clonaveis (PUFs)

No inicio dos anos 2000 a seguranga cibernética, ou seguranga digital, era apenas
implementada em dispositivos eletronicos especificos como terminais de autoatendimento,
terminais de pagamentos e cartdes bancdrios. Entretanto, atualmente qualquer transagdo
bancdaria, além de diversas outras que tratam de informacgdes sigilosas ou confidenciais, ja
fazem uso de recursos e de técnicas de encriptagdo utilizando algum tipo de algoritmo de
criptografia para tentar proteger suas transagdes. Atualmente ¢ comum o uso das conexdes
seguras de internet, “HTTPS://” (Hyper Text Transfer Protocol Secure), para suportarem
acessos ¢ transagdes com um grau maior de seguranca, além do advento da assinatura digital
encriptada para autenticagdo remota de transagdes, que tem contribuido muito para a
seguranga e validacdo de transacdes no ambiente digital.

Como consequéncia destas evolugdes, aconteceu um crescimento muito consideravel
no numero de circuitos integrados de aplicacdo especificas (ASICs), bem como, na
quantidade de microcontroladores e sistemas em chips (SoCs), que embarcaram aceleradores
criptograficos em “hardware”, ou bibliotecas criptograficas de “softwares”. Com isto e com a

recente ideia da internet das coisas (/nternet of Things - loT) surgiu a criptografia pervasiva.

2.1 Seguranca em Silicio — Origem e PUFs

Entende-se como criptografia pervasiva o conceito baseado em parametros, regras e
algoritmos conhecidos por todos, de dominio publico e que rodam em diferentes plataformas,
independente do hardware, software ou sistema operacional. Na criptografia pervasiva as
capacidades de cifrar e decifrar a informacdo sdo permedveis ao ambiente e podem ser
realizadas por todos, tanto localmente quanto em estruturas de servidores em nuvens (Cloud),
utilizando-se desde dispositivos moveis até de computadores de alto desempenho. Na
criptografia pervasiva, a unica varidvel que nao ¢ discreta ou disponivel para o processo ¢ a
chave criptografica. Essa chave ¢ a figura mais importante na engrenagem da confianca da
informagdo, afinal as demais varidveis sdo conhecidas e a oportunidade de garantir a
segurancga cibernética esta baseada apenas em um componente estrutural.

Deve-se lembrar que um dos primeiros circuitos integrados (CI) projetados para
proteger fortemente as chaves de criptografia teve como seu principal propdsito o uso nos
cartdes inteligentes (smartcards - SC) e assim foram integrados. Com o passar dos tempos
outros Cls, como os microcontroladores genéricos, foram utilizados para se implementar

criptografia, com o grande desafio de garantir a protecdo das chaves.
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A escolha do sistema de protecdo de chaves criptograficas em circuitos integrados
depende de alguns fatores:

. Disponibilidade de uma tecnologia de fabricagao de CI adequada: a presenca
de memoria nao volatil, como “One Time Programmable” (OTP/ROM), EEPROM ou Flash,
influencia diretamente a maneira como as chaves podem ser protegidas fisicamente;

. Requisitos de mercado: o nivel de seguranca implementado em um CI depende
de seu uso final;

. ”Know-how” do projetista de CI: projetar blocos de prote¢dao de hardware ainda

¢ uma questao de especialistas;

. Tempo de colocagdo no mercado;
. Custo de desenvolvimento;
. Custo por unidade (area adicional de silicio).

Pode-se pensar que a protegdo fisica nao € necessaria na maioria dos casos. Isso nao ¢
mais verdade, pois a engenharia reversa automatizada associada as técnicas de andlise de
falhas tornou os ataques fisicos acessiveis [11].

A maneira tradicional de projetar o armazenamento seguro de chaves consiste em
armazenar as chaves em uma memoria ndo volatil (OTP/ROM, EEPROM ou Flash) e
implementar contramedidas ou ofuscacdes de [layout, como blindagem do chip,
embaralhamento de vias ou criagdo de vias ficticias [12]. Uma solucdo mais robusta depende
da criptografia de memoria por meio de uma chave mestra, mas o desafio ainda ¢ a protecao
da propria chave mestra, o que retorna ao desafio inicial.

Essa abordagem ¢ valida e ¢ comprovada por certificagdes como “Critério Comum”
(Common Criteria), que nada mais ¢ do que um padrdo internacional para certificagdo de
seguran¢a computacional. Normalmente, uma certificagdo “EAL4 +” [11] (nivel de garantia
de avaliacio do “Critério Comum”), inclui o componente "AVA VAN.5" (Andlise de
vulnerabilidade metddica avangada - Grau 5) [12], que classifica a resisténcia de um CI contra
ataques fisicos. Essa classificagdo, que ¢ baseada na dificuldade de conduzir um ataque bem-

sucedido, ¢ apoiada principalmente nos seguintes requisitos:

. Nivel de especializagao;
. Tempo;
. Custo do equipamento.

Em geral, se o nivel combinado dos critérios listados acima for alto o suficiente em
comparagdo com os beneficios que o invasor obteria a implementagdo ndo serd considerada

valida, embora que com tempo, experiéncia e orcamento suficientes, ainda seja possivel
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recuperar as chaves.

A principal desvantagem dos métodos de ofuscagdo listados acima ¢ que eles também
exigem conhecimento altamente especializado, dominado por apenas alguns projetistas de
CIs. Assim essas solugdes ndo estdo amplamente disponiveis e, portanto, sao inaplicaveis em
muitos casos.

Entretanto, como serd visto mais adiante, as fungdes fisicas ndo clonéaveis (Physical
Unclonable Functions — PUFs) entregues como “Propriedade Intelectual” (Intellectual
Properties — IPs) permitem altos niveis de seguranca, mesmo para ndo especialistas em
seguran¢a. Uma PUF nada mais é que um circuito ou fun¢do matematica que implementa uma
assinatura unica de um dispositivo, explorando uma caracteristica especifica que nao pode ser
reproduzida por nenhum outro. Uma diferen¢a fundamental entre as técnicas tradicionais e os
PUFs ¢ que estas sdo, por natureza, praticamente imunes as técnicas de engenharia reversa.

Outro desafio que o PUF resolve ¢ a necessidade de proteger as chaves antes da
gravacao no CI. Nas implementagdes tradicionais, ¢ necessario estabelecer as chaves em
alguma etapa do processo de fabricacdo. Isso pode acontecer no processo de fabricagdo do CI,
diretamente no Wafer de silicio, no teste final do CI ou na fabricagdo da PCB (printed circuit
board), onde as chaves devem ser transferidas do equipamento de fabricagdo, ou teste para o
CIl. Lembrando que por se tratar de um processo de extremo risco de seguranca € necessario
também garantir a protegdo ambiental (ambientes seguros e com controles de acesso,
credenciamento e outras medidas) necessaria para a integridade do processo. Gravar chaves
com seguran¢a ¢ um processo dominado para cartdes bancérios, mas que pode ndo ser
acessivel para produtos médicos, industriais ou de consumo. Muitas vezes, a manufatura ¢
realizada por subcontratados em um local remoto e ¢ dificil exigir uma instalacdo segura do
subcontratado, pois € necessario investir em equipamentos, redigir procedimentos e realizar

auditorias periddicas.

2.2 Aplicacdes de PUFs

Para algoritmos criptograficos, sdo necessarias chaves uniformemente aleatorias e
perfeitamente confiaveis. Como as respostas das PUFs geralmente sdo ruidosas e contém
apenas uma quantidade limitada de entropia, elas ndo podem ser usadas diretamente como
chaves. Uma etapa intermediaria de processamento ¢ necessaria para obter uma chave. Esse ¢
um problema conhecido na teoria da informacao como extracdo de chave secreta de segredos

proximos e geralmente ¢ implementada por um algoritmo de duas fases.
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PUFs em circuitos integrados tém propriedades interessantes para uso na geragao e
armazenamento de chaves secretas. Como a chave é gerada a partir da aleatoriedade intrinseca
introduzida pela inevitavel variabilidade do processo de fabricagdo, nenhuma etapa explicita
da programacao de chaves ¢ necessaria, o que simplifica a distribui¢do de chaves. Além disso,
como essa aleatoriedade ¢ permanentemente fixada nos detalhes fisicos (sub) microscopicos
do chip, ndo é necessaria nenhuma memoria-chave ndo volatil convencional. Isso também
oferece seguranca adicional contra ataques de sondagem e possivelmente outros ataques de
canal lateral, uma vez que a chave ndo ¢ permanentemente armazenada em formato digital,
mas apenas aparece na memoria volatil quando necessario para a operacao. Além disto,
possiveis evidéncias de violagdo do PUF podem ser usadas para garantir armazenamento de
chaves a prova seguras, uma vez que se permite rastreabilidade da violacdo e a validade desta
informacao.

Durante a fase inicial de geragdo, a PUF ¢ consultada e o algoritmo produz uma chave
secreta junto com algumas informagdes adicionais, frequentemente chamadas de dados
auxiliares. Ambos sd3o armazenados em um local seguro pelo usuario. Na fase de reprodugao,
o proprio local seguro apresenta os dados auxiliares ao algoritmo que os utiliza para extrair a
mesma chave do PUF que na etapa de geracdo. Dessa forma, o dispositivo que contém a PUF
e 0 proprio usurio estabeleceram uma chave secreta compartilhada. E possivel construir esses
algoritmos de modo que a chave seja perfeitamente secreta, mesmo se os dados auxiliares
forem observados, isto ¢, os dados auxiliares podem ser comunicados publicamente para o
dispositivo.

Na Figura 2.1 tém-se os detalhes da identifica¢do basica de uma PUF, apresentando

como as fungdes de entrada podem gerar saidas diferentes.
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Figura 2.1 - Detalhes da identificagdo em uma PUF.
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Como observado, ¢ verificado que sequéncias de medi¢do diferentes em instantes de
tempo diferentes na mesma PUF, podem produzir assinaturas diferentes entre si, para isto ¢
necessario entender o qudo proximas duas assinaturas podem ser. Este resultado estd
associado com a distancia intra-classe (uintra) da PUF (proximidades das respostas de saida),
que analisa o quao parecido sdo as respostas para o mesmo desafio de uma mesma PUF (caso
PUF A). A métrica usada para calcular as distancias entre duas assinaturas € o erro absoluto
normalizado entre estas assinaturas, ou seja, duas assinaturas sdo subtraidas uma da outra e o
valor absoluto ¢ calculado e em seguida, esse valor de diferencga ¢ normalizado pelo valor dos
elementos de uma das assinaturas. Quanto menor esta diferenca melhor ¢ a PUF

No caso de PUFs diferentes no mesmo silicio, a resposta dos desafios deve ser a mais
diferente possivel e denomina-se isto como distancia inter-classe (uinter) da PUF
(distanciamento das respostas de saida). Neste caso a comparagdo da saida entre as PUFs A e
B deve ser a mais distante possivel, e o processo de calculo ¢ idéntico ao da medida da intra-
classe.

Importante apontar que ¢ possivel se obter um valor de distancia intra-classe maior
que de inter-classe e de inter-classe menor que de intra-classe como visto na Figura 2.1,
quando se trabalha com analise em baixas frequéncias. Estas interpolagcdes de areas sdo
denominadas de taxa de rejei¢do de falsa (FRR) e taxa de aceitacao falsa (FAR), e devem ser

evitadas.

2.2.1 Protecao de IPs Firmware/Software

Algumas aplicagdes de firmwares e/ou softwares em sistemas embarcados, como por
exemplo os utilizados para na area de defesa/aeroespacial, diagnostico médico ou medigao de
sinais vitais, sdo resultados de anos de pesquisa e desenvolvimento e por consequéncia, de
investimento pesado em recursos humanos e financeiros, encontrando-se no estado da arte da
industria de semicondutores. Assim sdo considerados ativos extremamente valiosos que
merecem um grau de protecdo muito mais forte contra engenharia reversa e/ou apropriagao
indevida. Neste caso, as chaves geradas por PUFs podem proteger essas IPs por meio de
criptografia, usando chaves muito resilientes. Na Figura 2.2 tem-se um esquematico de como
uma solucdo pode ser implementada, considerando além da propria PUF, também a integragao
de processamento (CPU) e armazenamento para o firmware/software. Lembrando que a PUF

por si sO6 ndo € capaz de gerar as chaves ou a criptografia para a prote¢ao do dispositivo.
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Figura 2.2 - Protecao de Propriedade Intelectual baseado em PUF

De forma simplificada podemos descrever o funcionamento desta solu¢do da seguinte
forma: primeiramente o circuito PUF gera a assinatura Unica extraindo-a do silicio,
posteriormente um Algoritmo Criptografico, que pode ser implementado em silicio (VHDL),
realiza o processamento e criacdo da chave primaria que por sua vez ¢ usada para criptografar

e descriptografar o firmware/software que ira ser executado no processador (CPU).

2.2.2 Armazenamento seguro de chaves privadas e secretas

Como ja apresentado, o armazenamento de chaves ¢ frequentemente a principal
preocupacao dos sistemas que pretendem operar com seguranca e protecdo de seus dados e
informagdes. A chave gerada pela PUF neste caso ¢ usada para criar na memoria ndo volatil
do chip, como EEPROM ou Flash, um cofre seguro habilitando assim um alto grau de
confiabilidade na seguranca destas informagdes. Atualmente esta ¢ a técnica utilizada em
carteiras de hardware de moedas digitais e em algumas solugdes de smartcards para
transagoes financeiras digitais. Como visto na Figura 2.3, tem-se a implementacdo de uma
PUF que ¢ utilizada através de um algoritmo criptografico para habilitar ou ndo o acesso ao

cofre seguro onde chaves e possivelmente outras informagdes sigilosas estdo armazenadas.
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Figura 2.3 - Implementando um cofre de chaves seguras com um PUF.
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2.2.3 Autenticacao de dispositivos

Atualmente um dos primeiros requisitos de seguranga para dispositivos conectados ¢ a
autenticacgdo, ou seja, garantir que o componente de hardware seja original e genuino. A forma
mais segura de se realizar isto ¢ executar a autenticagdo denominada “desafio — resposta”.
Nesse esquema, um numero aleatorio ou teste ¢ enviado ao dispositivo para ser autenticado
(desafio) e o referido dispositivo assina o desafio com sua chave privada, retornando a
informagdo valida (resposta), assim a transac¢do autentica o componente. Neste caso, a chave
privada deve ser fortemente protegida, ndo permitindo a sua emulagdo em ambientes ou
sistemas que poderao tentar simula-la para falsificar uma autenticagao.

Na Figura 2.4 temos a apresentacdo do modelo da transacdo “desafio resposta” que
pode ser aplicado em uma PUF para validar a sua originalidade. Neste caso em particular o
desafio e a resposta podem ser implementados e obtidos de forma interna ou externa ao chip,
utilizando, por exemplo, plataformas de sistemas automaticos para acesso, verificagdo e

autenticidade do componente semicondutor.
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Figura 2.4 - Modelo “Desafio-Resposta” com um PUF.

2.3 Caracterizando PUFs

Segundo [13], algumas PUFs estdo sendo contestadas na literatura com relagcdo a
certas propriedades de seguranga devido a possibilidade com novos recursos tecnologicos de
replicacdo da sua assinatura, porém deve-se considerar as principais propriedades necessarias
para o uso de PUFs em aplicacdes de seguranga e criptografia, como por exemplo:

. Nao clonabilidade: Nenhum processo fisico eficiente ¢ conhecido que permite
a clonagem fisica de PUFs, ou seja, cada PUF ¢ unica;

. Evidéncia de violagdo: Violagdes fisicas na PUF provavelmente irdo destruir a
sua estrutura fisica, tornando-a inutil, ou transformando-a em uma nova PUF;

. Independéncia: Duas diferentes PUFs apresentam comportamentos
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completamente independentes;

. Distribui¢do nao uniforme: As saidas da PUFs ndo sdo uniformes, ou seja, a
distribuicao de probabilidade nao ¢ igual.

Deve-se considerar também que uma funcao fisica nao clonavel pode ser obtida nao
apenas pela logica combinacional de circuitos, mas por varios mecanismos que envolvem
variagoes de processo, ou seja, qualquer elemento natural ou artificial que pode ser criado por
um processo de repeti¢dao, pode produzir uma PUF, uma vez que praticamente quase tudo na
natureza possuira um varia¢do, mesmo que minima, entre iguais.

Assim, serdo apresentados alguns tipos de PUFs que ilustram intuitivamente como o

processo de variabilidade de propriedades fisicas podem produzir componentes diferentes.

2.3.1 PUFs nao eletronicas

PUFs oticas: estas fungdes fisicas ndo clonaveis podem ser observadas nas
caracteristicas de transparéncia de um determinado alvo e foram propostas em [14] [15].
Basicamente, como visto na Figura 2.5, existe um processo desafio-resposta onde um sistema
laser projeta um feixe em um alvo transparente (foken) e assim, devido as configuragdes do
laser e a mecanismos de posicionamento do sistema, existe uma leitura de retorno, nao
dependente de injecdo de sinal elétrico. O token 6tico contém uma microestrutura de refracao
em uma pequena placa transparente, que ao ser atingido responde com uma assinatura Unica,
onde através de um dispositivo como um sensor “charge coupled device - CCD” (camera)
permite extrair um padrao de mancha. Através deste processo, com o uso de um gerador de
codigo Hash, se produz um padrao de resposta que comparado com o desafio proposto pelo

token (processamento da informagao), autentica o dispositivo.
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Figura 2.5 - Operagdo genérica de um PUF optico.
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Como curiosidade vale lembrar que as cameras digitais possuem sensor CCD e
também podem ser identificadas devido a variagdes minimas de processo de fabricacao deste
componente semicondutor. Essa caracteristica pode, por exemplo, identificar qual camera
digital foi usada para tirar uma determinada foto e assim relacionar o hardware a imagem
produzida pelo dispositivo.

PUFs de papel: A PUF de papel ¢ na verdade uma proposta feita na literatura, que
consiste no escaneamento da estrutura de fibras Unicas e aleatorias de um papel regular ou
modificado, apresentando um padrdo ndo clonavel. No caso das PUFs de papel em [16] [17],
existem varias propostas de uso antes mesmo do conceito moderno de PUF, que sdao hoje
aplicadas principalmente como uma estratégia antifalsificacdo de papel moeda. Seu processo
de obtengao ¢ realizado pela reflexao de um feixe de laser focalizado em uma parte do papel
utilizado em um documento, extraindo-se assim, a “impressdo digital” desse documento pelo
comportamento e direcdes de suas fibras. Uma abordagem semelhante ¢ usada em [18], mas
se introduzem neste caso, fibras ultravioletas no papel durante o processo de fabricacao que
posteriormente podem ser medidas por um scanner convencional. Nesta proposta, também se
introduz um método para vincular os dados do documento ao papel em especifico, usando
uma combinacdo de assinatura digital dos dados e a impressao digital do papel impresso pelo
documento.

Outras PUFs que podem ser citadas nesta categoria sdo: PUFs de Compact Disc ou CD
onde se observa que os comprimentos medidos de pistas (trechos de poco e pico) em um CD,
contém um desvio aleatorio em relacao aos comprimentos pretendidos e podem ser utilizados
para uma identificagdo unica deste dispositivo. PUFs acusticas: nesta proposta, linhas de
atraso acusticas podem ser usadas para atrasar sinais elétricos. Eles convertem um sinal
elétrico alternado em vibragao mecanica e vice-versa, e sao construidas observando o espectro

de frequéncia caracteristico de uma linha de atraso actstica [19].

2.3.2 PUFs de eletronica analdégica

PUFs de VT (tensdo de threshold): esta provavelmente foi a primeira técnica para se
tentar produzir uma identificacdo unica em um circuito integrado convencional, sem a
necessidade de etapas especiais de processo de fabricagdo, ou programacdo de componentes
pos-fabricacdo. Na ICID [20], o principio bésico de operacdo ¢ relativamente simples. Um

numero de transistores igualmente projetados sdo dispostos em uma matriz enderegavel. O
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transistor enderecado aciona uma carga resistiva e, devido ao efeito das variagdes de
fabricacdo nas tensdes limiares (VT) desses transistores, a corrente através dessa carga sera
unica. A tensdo sobre a carga ¢ medida e convertida em uma sequéncia de bits com um
comparador de zeramento automatico, produzindo assim um processo de assinatura
randomizada. A técnica foi verificada experimentalmente em 55 chips produzidos em
tecnologia CMOS 0,35 um [20].

PUFs de revestimento: Na proposta [21] se abrigava sensores em forma de pente na
camada superior de metal de um circuito integrado e assim se iniciava a constru¢do de um
sistema integrado entre estes dispositivos. Essa proposta considera a aleatoriedade das
medi¢des de capacitancia nestes sensores. Apresentada na Figura 6, além dos efeitos
aleatorios da variabilidade produzida pelo processo fabricagdo, outros elementos aleatorios
foram incluidos por meio de um revestimento dielétrico passivo pulverizado diretamente
sobre os sensores, desta forma, mais um grau de randomizagao elétrica foi adicionado. Como
o revestimento ¢ opaco e quimicamente inerte, oferece forte prote¢do contra ataques fisicos,
além de prote¢do mecéanica ao circuito integrado. Uma avaliacdo experimental de seguranca
revelou que a PUF de revestimento também ¢ considerada inviolavel no processo de
engenharia reversa ou observacdo invasiva, ou seja, apds um ataque qualquer com um feixe
de ion focalizado (focused ion beam — FIB), as respostas do PUF sdo significativamente
alteradas, modificando assim a assinatura original. Nesta proposta foram produzidos 36 chips,
cada um com 31 sensores, ¢ os resultados das medi¢des mostraram alta aleatoriedade e baixo
ruido, ap6s quantizagao.

\ Opaco e Quimicamente inerte Base de Dados CRP
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Figura 2.6 - Operacao genérica de um PUF de revestimento.
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2.3.3 PUFs baseadas em atraso intrinseco (delay-based intrinsic)

Nas PUFs apresentadas, inicia-se com uma medida analogica de um parametro fisico
aleatorio, que ¢ posteriormente quantizado e pode ser usado como um identificador de todo o
sistema. Embora a definicdo ndo formal de uma PUF baseadas em atraso intrinseco seja
fornecida na literatura, se faz necessario a distin¢ao de dois pré-requisitos para que a PUF seja
chamada de intrinseca.

. PUF, incluindo o bloco de medicdao, deve estar totalmente integrado no
dispositivo embarcado;

. A construcdo completa da PUF deve consistir de primitivas que estdo
naturalmente disponiveis para o processo de fabricacao do dispositivo embarcado.

Sendo assim, a primeira condi¢do implica que o dispositivo possa consultar e ler seu
proprio PUF sem a necessidade de instrumentos externos e sem a necessidade de que o
conjunto “desafio/resposta” para sua leitura precise ser feita fora do dispositivo. Alguns
exemplos anteriormente apresentados ja atendem a essa condicdo, como a PUF de
revestimento ou a versdo integrada da PUF optica. A segunda condi¢do implica que a
construgdo completa da PUF nao possui praticamente nenhuma sobrecarga adicional além do
espaco ocupado pela PUF, ou seja, nenhuma etapa extra de fabricagdo ou componentes
especializados se fazem necessarios. Isso ndo vale mais para a PUF de revestimento e a PUF
com Optica integrado, pois ambas precisam de etapas de processamento altamente
especializadas fora da estrutura intrinseca.

A grande vantagem de uma PUF integrada em um chip digital € que as respostas da
PUF podem ser usadas diretamente por outros aplicativos em execug¢dao no mesmo dispositivo.
Varias PUFs intrinsecas ja foram propostas e todas integradas em circuitos digitais.
Entretanto, ha duas classes diferentes de PUFs intrinsecas; PUFs intrinsecas com base em
medicoes de atraso digital e PUFs intrinsecas com base na determinacao de elementos de
memoria (esta ultima sera abordada na se¢do seguinte). A seguir dois modelos baseados em
atraso.

PUFs baseada em arbitro: A proposta inicial de uma PUF baseada em arbitro foi feita
em [22] [23]. A ideia basica ¢ introduzir uma condic¢ao de corrida digital entre dois caminhos
em um chip e fazer com que o chamado circuito arbitro decida qual dos dois caminhos venceu
a corrida. Se os dois caminhos s3o projetados simetricamente, ou seja, com 0 mesmo atraso
pretendido, o resultado da corrida nao ¢ previamente determinado. Durante a produgdao do

chip, as variacdes de fabricagdo afetam os parametros fisicos, determinando o atraso exato de
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cada caminho e causando um pequeno conjunto aleatério entre os dois atrasos. Isso leva a um
resultado aleatorio e possivelmente especifico do dispositivo do arbitro e, portanto, explica o
comportamento da PUF dessa construgdo. Se o conjunto de chaves de percurso for muito
pequeno, o tempo de espera do circuito do arbitro serd violado e sua saida ndo dependera mais
do resultado da corrida, mas sera determinada por ruido aleatdrio. Este ultimo fendmeno ¢
chamado de metaestabilidade do arbitro e introduz ruido nas respostas do PUF.

Na Figura 2.7, o projeto proposto usa os chamados blocos de comutagao para construir

dois caminhos simétricos e um flip-flop para implementar o circuito do arbitro.

Desafio
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Bloco de Chaveamento

Figura 2.7 - Operagdo de um PUF de arbitro.

Cada um dos blocos de chave possui duas entradas e duas saidas e, com base no bit de
parametro, eles sdo conectados diretamente ou comutados. A conexdo de varios blocos de
comutacdo em série cria duas linhas de atraso parametrizaveis que alimentam o arbitro. A
configuragdo dos blocos de chave serd o desafio do PUF, e a saida do arbitro a resposta.
Observe que o numero de possiveis desafios ¢ exponencial em fun¢do dos numeros de blocos
de comutacao utilizados.

Esse projeto [22] [23] foi implementado em um ASIC, encadeando 64 blocos de
comutagdo. A validacao experimental em 37 chips mostra uinter=23% e uintra < 5%, mesmo
sobre variagdes consideraveis de temperatura e tensdo de alimentag¢do. Estes mesmos testes
implementados em FPGA mostraram muito menos aleatoriedade unica, ou seja, desvio de
inter-classe e intra-classe (uinter=1,05%; uintra=0,3%), provavelmente devido as restri¢des
de roteamento discretas, implicitas na arquitetura da FPGA.

Simultaneamente com a introdu¢do de PUFs baseadas em atraso, foi reconhecido que
o atraso digital ¢ aditivo por natureza. No caso do arbitro PUF de [22] [23], o atraso da cadeia
de blocos de comutagdo sera a soma dos atrasos dos blocos separados. Essa observagao leva
aos chamados ataques de constru¢ao de modelos, ou seja, ¢ possivel construir um modelo
matematico do PUF que, apés observar varias consultas de atraso, ¢ capaz de prever a

resposta a um desafio invisivel com precisdo relativamente alta. Todo o trabalho subsequente



31

em PUFs de arbitros ¢ basicamente uma tentativa de reduzir a efetividade dos ataques de
constru¢do com modelos mais dificeis, introduzindo ndo linearidades nos atrasos, controlando
e/ou restringindo as entradas e saidas do PUF.

PUFs baseadas em osciladores de anel: As PUFs baseadas em oscilador de anel usam
uma abordagem diferente para medir pequenos desvios aleatérios de atraso causados pela
variabilidade da fabricacdo [24] [25]. A saida de uma linha de atraso digital ¢ invertida e
retornada a sua entrada, criando um loop de oscilagdo assincrona, também chamado de
oscilador de anel. E evidente que a frequéncia deste oscilador ¢ determinada com precisdo
pelo atraso exato da linha de atraso. Medir a frequéncia €, portanto, equivalente a medir o
atraso, ¢ devido a variagdes aleatérias de fabricagdo, a frequéncia exata também serad
parcialmente aleatéria e dependente do dispositivo. As medigoes de frequéncia podem ser
feitas com relativa facilidade usando componentes digitais: um detector de rampas (edge
detector) detecta transi¢des positivas na oscilagdo periddica e um contador digital conta o
numero de transi¢cdes durante um periodo de tempo.

O valor do contador contém todos os detalhes da medida desejada e ¢ considerada a
resposta PUF. Se a linha de atraso for parametrizavel como no design basico da PUF baseada
em arbitro, a configura¢do de atraso especifico serd novamente considerado o desafio. Os
blocos basicos de constru¢do do oscilador de anel simples sdo o detector de rampas e o
contador digital.

A Figura 2.8 exemplifica a construgdo de uma PUF baseada em osciladores de anel.
Nela pode-se observar a realimentagdo do sistema, o detector de rampas e o contador digital,
além de todo o fluxo de transmissdo do sinal produzido no circuito de atraso e posteriormente

detectado e registrado no contador.
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Figura 2.8 - Operacdo basica de um PUF de oscilador em anel.
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Conforme explicado anteriormente, alguns pardmetros ambientais podem afetar
indesejadamente as respostas da PUF. No caso de medig¢des de atraso em circuitos integrados,
a temperatura ¢ a tensao de alimentacdo afetam fortemente o atraso exato. Para PUFs de

arbitros, esse efeito nao € tdo grande, pois implicitamente executam uma medi¢do diferencial
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considerando dois caminhos de atraso paralelo simultaneamente.

Para PUFs de oscilador de anel, esses efeitos sdo muito maiores e ¢ necessario algum
tipo de compensagao [24] [25]. A técnica consiste em dividir os valores de contador de duas
medidas simultaneas, o que leva a respostas muito mais robustas. Nesta proposta [24] [25] foi
testada uma PUF de oscilador de anel com compensacdo de divisdo em 4, obtendo
winter=10x10" e uintra=0,1x10 com medicdes realizadas em uma temperatura de 25C.
Também foi mostrado que as variagdes de tensdo de alimentagdo aumentam uintra com uma

variagdo de 0,003x107 por variagao de mV.

2.3.4 PUFs baseadas em estados intrinsecos de memorias

Uma célula de memoria digital € tipicamente um circuito digital com mais de um
estado logicamente estavel. Ao residir em um de seus estados estdveis, pode armazenar
informagdes, por exemplo, um digito binario no caso de dois possiveis estados estaveis.
Pensando no dado armazenado, se o elemento entrar em um estado instavel, ndo esta claro o
que acontecerd. Pode comecar a oscilar entre estados instdveis ou pode convergir de volta
para um de seus estados estaveis.

No ultimo caso, observa-se que determinadas células preferem fortemente certos
estados estaveis em detrimento de outros. Além disso, esse efeito geralmente ndo pode ser
explicado pela implementacdo l6gica da célula, mas acontece que a instabilidade pode ser
causada pela variagdo de fabricagdo. Por esse motivo, o grau de estabilizagdo de uma célula
de memoria desestabilizada ¢ um bom candidato para uma resposta de uma PUF. Ha
diferentes propostas da literatura, com base em diferentes tipos de células de memoria, como
células SRAM, latches e flip-flops.

SRAM PUFs: As PUFs SRAM propostas em [26] sdo um conceito muito semelhante
ao que foi apresentado em [27]. SRAM ou memoria estatica de acesso aleatorio € um tipo de
memoria digital que consiste em células capazes de armazenar digitos binarios. Uma célula
SRAM, como mostrado na Figura 2.9, ¢ logicamente construida como dois inversores de
acoplamento cruzado levando, portanto a dois estados estaveis. Na tecnologia CMOS comum,
esse circuito ¢ implementado com 4 MOSFETs e outros 2 MOSFETs sdao usados para acesso
de leitura/grava¢do, como mostra a Figura. 2.10. Por razdes de desempenho, a
incompatibilidade fisica entre as duas metades simétricas do circuito (cada um dos inversores)
¢ mantida a menor possivel. Nao se sabe a partir da descri¢ao logica da célula em que estado

ela estara na inicializagdo, ou seja, o que acontece quando € energizada.
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Observa-se que algumas células preferencialmente armazenam zero, outras
preferencialmente armazenam um e algumas células ndo tém preferéncia real, mas a
distribuicao desses trés tipos de células na memoria ¢ completamente aleatodria.

Assim, a incompatibilidade fisica aleatdéria na célula, causada pela variabilidade de
fabricacdo, determina o comportamento de inicializac¢do, forcando uma célula a zero ou um
durante a inicializagdo, dependendo do sinal da incompatibilidade. Se a incompatibilidade for
muito pequena, o estado de inicializagdo ¢ determinado pelo ruido estocastico no circuito e

sera aleatorio sem uma preferéncia real.

Figura 2.9 - Circuito Logico de uma célula SRAM (PUF).
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Figura 2.10 - Circuito Elétrico de uma célula SRAM (PUF) em tecnologia padrao CMOS.

Em [26], foram realizadas extensas experiéncias com PUFs SRAM. Foram coletados
os estados de inicializacdo de 8190 bytes de SRAM de diferentes blocos de memoria em
diferentes FPGAs. Os resultados mostram uma inter-classe média entre dois blocos diferentes
de uinter=49,97% e a intra-classe média em varias medi¢des de um Unico bloco de uintra=
3,57% para um ambiente fixo e uintra<l2 % para grandes desvios de temperatura.

PUFs Latch: PUF latch é uma técnica de identificacdo de CI proposta em [28] que ¢
muito semelhante as PUFs SRAM e Butterfly PUFs [29]. Em vez de acoplar dois inversores
ou dois latches, duas portas NOR sao acopladas como mostrado na Figura 2.11, constituindo
um /atch NOR simples. Ao afirmar um sinal de redefinicao (inicializagdo), esse latch se torna
instavel e converge novamente para um estado estavel, dependendo da incompatibilidade
interna entre os componentes eletronicos. Uma célula Butterfly PUF € um circuito biestavel de

acoplamento cruzado, que pode ser levado a um estado instavel antes de se estabelecer em um
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dos dois estados estaveis possiveis. A estrutura ¢ composta por dois latches cujas saidas sdao
cruzadas conforme indicado na Figura 2.12.
Experimentos em 128 NOR latches implementados em 19 ASICs fabricados com

tecnologia CMOS de 0,130 um resultaram em uinter= 50,55% e pinrar= 3,04%.

Resei

Figura 2.11 - Circuito Logico de um latch (PUF).

Excite

Figura 2.12 - Circuito Esquematico de uma célula Butterfly (PUF).

PUFs Flip-flop: observando PUFs SRAM, o comportamento das PUFs flip-flop pode
ser extrapolado, pois o funcionamento ¢ muito parecido. Nestes arranjos se exploram os
valores de inicializagdo de um flip-flop D configuravel. Experimentos conduzidos por [29]

resultaram para 4096 flip-flops de 3 FPGAs, uinter=11% e uintrar= <1%.

2.3.5 Melhorar uma PUF (usando técnica de controle - hash)

Como dito, uma PUF extrai informagdes de identificacdo de um CI e em principio
acredita-se que essa informagdo seria dificil de ser prevista por um invasor. Entretanto em
propostas mais robustas, podem se fazem necessarias em outras implementacdes. Ao

adicionar uma técnica de controle a uma PUF, ¢ possivel tornd-la muito mais forte.
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Neste exemplo, apesar de ndo utiliza-la efetivamente na demonstracdo e validagdo
desta tese, ¢ importante conhece-la. Tem-se uma PUF f que se deseja melhorar de alguma
forma. Técnicas de controle permitem melhorar f construindo uma nova PUF g, baseado em f.
Nesta solu¢do, o controle s6 permite que f seja observado como parte de uma avaliagdo de g
(saida geral do sistema), e s usa o resultado da observacgdo para ajudar a avaliar g.

O diagrama de blocos na Figura 4.13 mostra essa proposta de melhoria. Para que as
melhorias sejam robustas ao ataque fisico, a logica que cerca a PUF f original deve estar
entrelacada com a nova PUF g, para que um invasor nao possa contornar a logica por meio de
uma sondagem fisica. Em particular, ele deve ser impedido de ler a resposta da PUF f original
diretamente, antes de passar pela fung¢do de controle aleatéria (hash) de saida e de contornar a

funcao aleatoria (hash) de entrada conduzindo o desafio diretamente a PUF f.

PUF Melhorada

1D e .
Desafio -.| Hash Hash Resposta
Personalidade N Randomico _ Randémico

—=| PUF —=|ECC

Informacﬁé Redundante

Figura 2.13 - Melhorias para robustez de uma PUF f'(intern) e uma PUF g (Improved).

O numero de parametros fisicos que definem uma PUF ¢ proporcional ao tamanho do
sistema que a define. Portanto, em principio, se um invasor ¢ capaz de determinar uma série
de parametros primitivos que sdo proporcionais ao tamanho do sistema fisico, ele pode usa-
los para simular o sistema e assim clonar a assinatura da PUF.

Para tentar determinar os parametros primitivos, o invasor precisara obter uma série de
pares de desafio-resposta (Challenge Response Pairs - CRPs) e os usar para construir um
sistema de equagdes que lhe permita tentar resolver o CRP. Por defini¢do, para uma PUF,
essas equagoes sdo impossiveis de se resolver em um tempo razoavel. No entanto, apesar de
haver sistemas fisicos para os quais a maioria dos CRPs leva a equagdes insoluveis, existe um
pequeno subconjunto de CRPs que pode fornecer equagdes que sdo capazes de quebrar a PUF,
0 que consequentemente, ndo a qualificaria realmente como uma verdadeira PUF.

Sendo assim, tal sistema ndo seria seguro porque um invasor poderia usar os CRPs que

levam a equacdes simples para obter um conjunto de equagdes solucionavel e entdo, calcular
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os parametros primitivos e clonar o PUF construindo assim um simulador. Com controle por
hash, € possivel construir um sistema seguro a partir de uma dessas PUFs “quebraveis”. Uma
maneira de se conseguir isro ¢ fazer com que a camada de controle simplesmente se recuse a
dar respostas aos desafios que levam a equacdes simples. Infelizmente, esse método
pressupde que se conhecam todas as estratégias que o invasor pode usar para obter um
conjunto simples de equagdes de um conjunto escolhido de CRPs.

Extraciio da Codificacio Randdmica - E desejavel que a saida de uma PUF exiba o
maximo de aleatoriedade possivel para evitar que um invasor adivinhe a resposta a um desafio
usando a resposta a outro desafio. No entanto, a saida de um sistema fisico provavelmente
produziré respostas semelhantes quando confrontado com estimulos semelhantes. Além disso,
os CRPs podem ser usados para se obter sistemas de equagdes que relacionam os parametros
fisicos subjacentes da PUF.

Ambos os riscos podem ser eliminados fazendo uma transformacdo simples, se f ¢ a
PUF original que se tenta melhorar e h ¢ uma funcdo hash aleatoria, entdo a nova PUF g a
seguir “gu) = hix)” ¢ uma PUF mais forte. O efeito de avalanche da fungdo hash garante
que as saidas proximas de f produzam saidas completamente diferentes da fun¢do composta, e
a natureza unilateral de h significa que para configurar um sistema de equacdes, o invasor tera
que inverter h (ou incluir a defini¢do de h no sistema de equagdes, que € tdo improvavel
quanto a primeira).

A po6s-composi¢ao da PUF com uma funcdo hash é uma etapa muito importante
porque torna o sistema comprovadamente resistente a ataques ndo fisicos, desde que
informacodes suficientes sejam extraidas do sistema fisico antes de executa-lo por meio da
fungdo aleatoria de saida. No caso de um circuito de atraso, a abordagem certa seria medir um
numero de atrasos até que algumas centenas de bits tenham sido extraidos do sistema e entdo,
executar todos eles por meio da funcao de hash.

Dando a uma PUF Miuiltiplas Personalidades - Na verdade, a experiéncia anterior
mostra que os usuarios se sentem desconfortaveis com processadores que possuem
identificadores exclusivos, porque sentem que podem ser rastreados. Os usudrios podem ter o
mesmo tipo de preocupag¢do com o uso de PUFs, visto que as PUFs sdo uma forma de
identificador tnico.

Este problema pode ser resolvido fornecendo uma PUF com multiplas personalidades.
O proprietario da PUF possui um parametro que pode controlar, a que lhe permite mostrar
diferentes facetas de seu PUF para diferentes aplicagdes. Para fazer isso, implementa-se uma

funcao hash desatfio como um numero de personalidade selecionado pelo usuario e usa-se essa
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hash como entrada para o resto da PUF.

Desse modo, o proprietério efetivamente tem varias PUFs diferentes a sua disposicao,
de modo que a terceiros aos quais ela mostrou fungdes aleatorias (hash) terdo apenas fungdes
de caminho unico, e com diferentes personalidades nao podendo determinar se interagiram
com a mesma PUF original ou com uma fun¢do de embaralhamento.

Correcio de Erro - Em muitos casos, a PUF esta sendo calculada usando um sistema
fisico analégico. E inevitavel que pequenas variagdes de uma execugdo para a outra podem
causar pequenas alteragdes na saida digitalizada da PUF. Isso significa que o chip produz uma
aproximacao da resposta que se espera dele. Em algumas aplicagdes, o chip e o desafiante ndo
podem comparar diretamente a resposta real com a resposta desejada, pois isto exigiria o
envio de uma das respostas em aberto, comprometendo assim o segredo compartilhado.
Portanto, algo deve ser feito para tornar a saida da PUF idéntica cada vez que um desafio for
reutilizado.

Um codigo de correcdo de erros adequadamente selecionado é uma possibilidade.
Quando um par desafio-resposta ¢ criado, algumas informag¢des redundantes também sdo
produzidas, o que deve permitir que pequenas variagdes nos parametros medidos sejam
corrigidos. Nos usos subsequentes do par desafio-resposta, a informagdao redundante ¢
fornecida ao PUF junto com o desafio. Isto ¢ usado para se corrigir a resposta do sistema
fisico.

Naturalmente, a correcdo de erros deve ocorrer diretamente nos pardmetros fisicos
medidos. Em particular, se a PUF for pos-composta com uma func¢do aleatoria (hash), a
corre¢do deve ocorrer primeiro. Se varias medigdes estiverem sendo combinadas em uma
resposta, a correcao de erros deve operar em todas as medicoes.

Rodadas miltiplas - Para adicionar ainda mais complexidade ao problema de um
possivel invasor, seria possivel usar o circuito PUF vérias vezes para produzir uma resposta. A
resposta corrigida de uma rodada pode ser realimentada no circuito PUF. Depois de algumas
rodadas executadas, todas as suas saidas poderiam ser mescladas junto com o desafio, a
personalidade e o identificador do chip por uma fungdo hash aleatoria para produzir a resposta
global.

Identificador Unico - No caso das PUFs originarias por fabrica¢do, tem-se esta
funcionalidade obtida pela limitagdo do controle do fabricante sobre as variagdes do processo
de fabricacdo. Cada PUF ¢ diferente devido a essas variagdes, no entanto, ¢ possivel que
existam PUFs idénticas. Isso ndo ¢ um grande problema, porque, em geral, encontrar um par

de PUFs idénticas requer a produgdo e a comparacao de um nimero muito elevado de PUFs.
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No entanto, ¢ possivel garantir que duas PUFs sejam sempre diferentes e para fazer
isso, combina-se o desafio real e um identificador exclusivo do chip, com uma fungdo hash
antes de executd-los no restante da PUF. O identificador tnico ndo precisa ser secreto € pode
ser, por exemplo, o nimero de série do circuito integrado.

Desta forma, ndo hd duas PUFs iguais, ¢ mesmo se duas PUFs compartilhassem a
mesma PUF f subjacente, ndo hd como um invasor descobrir isso. O fabricante pode ser capaz
de descobri-lo antes de definir o identificador exclusivo da PUF, mas o custo do teste é
proibitivo em qualquer caso, pois seriam testadas, como dito antes, um nimero muito elevado

de chips, para tentar encontrar PUFs idénticas.

2.4 Proposta

Este capitulo apresentou as necessidades de prote¢do e seguranca da informagdo nos
tempos atuais. Com isto, foram relacionadas algumas demandas e a principal proposta de
trabalho, que € o uso de fungdes fisicas nao clonaveis — PUFs.

Foi necessario abordar todos os quesitos que tornam esta tecnologia fundamental para
se garantir um alto nivel de prote¢do aos dispositivos que fazem uso desta solucdo. Além
disto, registrou-se um apanhado sobre PUFs em suas mais diversas formas, com a intengao de
nivelamento de conhecimento por parte dos que fardo uso deste trabalho. Somente assim sera
possivel entender do porque, usar esta solucdo integrada com outras tecnologias, pode trazer
resultados efetivos para o tema de seguranca cibernética.

Vale aqui ressaltar que o uso de PUFs ndo ¢ uma solucdo nova e ja vem sendo
utilizada a algum tempo em solucdes para sistemas € componentes seguros, porém sera
apresentada uma solucdo, integrando estes recursos com outras solugdes no itém 4 referente
ao modelo objeto deste trabalho.

Por fim, a intengdo aqui € resgatar o conhecimento, apresentar as diversas variantes
das funcdes fisicas ndo clonaveis, e como estas podem ser utilizadas na seguranca e
autenticacdo de dispositivos. Lembrando que dentre as solugdes apresentadas, serdo tratadas
principalmente das PUFs de atraso, onde se detalhard uma implementag@o para o projeto que

trata do modelo proposto.
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3 BLOCKCHAIN - O protocolo da confianca

Blockchain ¢ uma base de dados descentralizada, controlada e verificada por todos os
atores que necessitam transacionar ativos digitais na internet ou implementar solugdes de
registro e validacdo distribuida. A blockchain permite que uma entidade transacione
diretamente com outra, sem a necessidade de uma autoridade centralizada autenticadora de

transagoes.

3.1 Origem

O Bitcoin ¢ uma moeda digital que foi criada e estruturada sobre uma blockchain para
permitir atribuir valor a transagdes em um ambiente digital. O Bitcoin ndo ¢ o Unico ativo
digital existente hoje na internet que faz uso de uma blockchain, mais com certeza ¢ o mais
valioso e também mais famoso.

A blockchain ¢ a esséncia do protocolo Bitcoin, proposto por Satoshi Nakamoto [31],
que entrou em operagao em 2009. O artigo incialmente proposto descreve uma rede ponto a
ponto (P2P) onde transagdes com a criptomoeda Bitcoin, sdo recebidas por servidores
descentralizados (mineradores), que através de processamento em tempo real, irdo validar esta
operagdo. O processo ¢ realizado através de um protocolo especifico de consenso a base de
desafios criptograficos (checagem de funcdo de hash), que testam a validade de cada
transagdo e a ordem em que as mesmas serdo permanentemente armazenadas em uma corrente
de blocos (blockchain) replicada na internet em cada nd ou servidor que colaborou para
processa-la apos o consenso de validagao de todos.

O ponto focal da crescente expectativa pelo uso do Bitcoin ¢ a chamada “Prova de
Conceito” (POC) e foi fundamental para uma crescente adesdo a rede de confiancga digital
descentralizada que se criou a partir desta ideia. O grande diferencial: eliminar a terceira parte
de confianca, necessdria nas transacdes financeiras e assim liberar o mundo digital para
transacionar ativos diretamente entre contas. Para além da tecnologia, a blockchain do Bitcoin
traz uma ruptura nas transagdes de negocios, ao introduzir o mecanismo de incentivos digitais
e criptomoedas em diversos niveis de relagdes. De fato o consenso de Nakamoto (com sua
mineracao inovadora) e a geracdo da moeda (como mecanismo de incentivo) integram-se
numa simbiose salutar para viabilizar o acordo entre pares que ndo se conhecem, e a oferta de
servicos de consenso sob demanda na Internet.

No caso especifico da blockchain original do Bitcoin, esta incorpora uma maquina de
estados bem simplificada, com elementos voltados essencialmente para transagdes com a

moeda Bitcoin. Por outro lado a moeda digital Ethereum, idealizado por Vitalik Buterin [32]
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adota o conceito de contratos inteligentes, que permite a execucdo de uma maquina de Turing
completa. Os contratos inteligentes expressam uma logica de transacdes mais sofisticada,
possibilitando a implementagdo de aplica¢des descentralizadas e autonomas, em diversos
niveis e escopos.

Na evolugdo de projeto da blockchain, sdo destacadas trés fases [33]: a blockchain 1.0
corresponde ao lancamento do Bitcoin em 2008, com as primeiras implementagdes das
criptomoedas, € um ecossistema de aplicagdes e pagamentos com o ativo digital. A blockchain
2.0 iniciou-se com a proposta inovadora dos contratos inteligentes em 2013, e toda gama de
aplicagdes financeiras possiveis. Ja blockchain 3.0 ¢ caracterizada pela adogdo da tecnologia
blockchain no beneficio de aplicagdes em diversas areas, para além da financeira: governo,
comércio, artes, saude, cidades digitais, etc. E nesta fase 3.0 que este trabalho se desenvolve e
propde inovagdes na area de autenticacdo e seguranga cibernética.

Ha diversos projetos, com forte investimento da industria, visando a implementacao de
plataformas de blockchain para desenvolvimento de aplicagdes robustas e descentralizadas
nos mais variados segmentos. Para além do Bitcoin e Ethereum, que oferecem uma
blockchain publica, aberta, sem necessidade de controle dos participantes, hd uma gama de
setores que requerem participagdo controlada. As plataformas para blockchain privada ou
federada atendem melhor a interesses corporativos e requerem a autenticagdo dos
participantes na rede; dentre elas, destaca-se o Hyperledger Fabric [33], em estagio avangado

de desenvolvimento.

3.2 Historico

Vale registrar aqui um pouco da histéoria deste processo apresentando

cronologicamente o Bitcoin e a tecnologia da blockchain [34].

TIME

LINE BITCOIN BLOCKCHAIN
PRIMEIRA TRANSACAO DE | Blockchain esta para Bitcoin, o que a
BITCOIN - Satoshi Nakamoto registra a | Internet estd para e-mail. Um grande
primeira transagao de Bitcoin. sistema eletronico sobre o qual pode-se
MERCADO DE BITCOIN - O Bitcoin | construir aplicativos. A moeda ¢ apenas

2009 Market se torna a primeira bolsa oficial | uma delas:

2014 de criptomoedas. Sally Davies, reporter da FT Technology

A MINERACAO DE BITCOIN - Uma
Industria em crescimento - Artforz cria a
primeira ‘fazenda’ de mineradores de
Bitcoin.

BTC / $ PARITY - O valor do Bitcoin
atinge a paridade com o dolar americano

As palavras bloco e corrente sdo usadas
separadamente no artigo original de
Satoshi Nakamoto, para descrever a
tecnologia e o processo subjacente - mas
acabam sendo popularizadas como uma
unica palavra, “blockchain®.
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2014
2016

VOLATILIDADE
DESCONFIANCA
CRIMINALIDADE GERA IMAGEM
PESSIMA

PARA ALGUNS E UMA LINHA DE
VIDA

A hiperinflacao venezuelana faz com que
o preco de uma xicara de café suba
350.000%. Os venezuelanos recorrem ao
BTC como uma moeda alternativa para
comprar mercadorias do dia a dia.

GERA

NOVAS OPORTUNIDADES - Os
empreendedores de tecnologia comegam
a perceber que a blockchain pode ser
usada para mais do que transacdes de
Bitcoin.

LANCAMENTO DO ETHEREUM -
Vitalik Buterin lanca Ethereum - a
segunda blockchain publica - para
registrar outros ativos, nao apenas
moeda, incluindo contratos inteligentes.

2017
2021

CHINA BANE “ICOS” (Initial Coin
Offerings) E “EXCHANGE® - Promove
uma queda instantanea de 6% no valor
do Bitcoin e o fechamento das operagdes
na China.

CHINA PRESTES A LANCAR SUA
PROPRIA MOEDA DIGITAL - O Banco
Popular da China (PBOC) parece prestes
a se tornar o primeiro grande banco
central a emitir uma versao digital de sua

A COMUNIDADE DE NEGOCIOS SE
ENVOLVE - Empresas da Fortune 500,
Startups de blockchain e grupos de
pesquisa langam a Enterprise Ethereum
Alliance (EEA)

SURGIMENTO DE CASOS DE USO

- Proteger identidade digital.

- Habilitar tokenizacao de ativos.
-Gerenciamento de dados pessoais para
proteger privacidade.

moeda.
FACEBOOK ANUNCIA LIBRA

pensamento sobre ‘stablecoins’
reguladores em todo o mundo.

O Facebook anuncia Libra, acelerando o
por

- Estara conectado com dispositivos IoT.
REGULAMENTO PIONEIRO -
Cingapura, Japao, Suiga, Lituania,
Franga e outros comegam a ser pioneiros
em uma nova estrutura regulatoria para
apoiar a blockchain.

Tabela 1 - Historico Bitcoin / Blockchain

FUTURO PARA BITCOIN

O FUTURO PARA BLOCKCHAIN

serao
foram

Apenas 21 milhdes de Bitcoins
langados. Aproximadamente 85%
langados até agora.

Desafios: As transacdes em escala de Bitcoin
sdo lentas: 7 transagdes/segundo, em
comparagdo com os 1000/segundo da Visa
Regulamentacdo: Tanto os EUA quanto a UE
indicaram que irdo regular o Bitcoin.

‘Baleias’: Alguns investidores possuem
Bitcoins suficientes para movimentar o
mercado, causando risco as operagdes

globais, podendo manipular o mercado.
Mercado: Nao h4 muitos lugares onde vocé
pode gastar seu Bitcoin no mundo real, entdo
este serd um desafio.

Hoje em 2022 — Mercado mais maduro,
investidores institucionais entraram € a
Lightnetwork da escalabilidade ao Bitcoin

Em 2019, a blockchain entra no ‘Vale da
Decepcao’ (Gartner Consulting).

O sucesso vira quando a blockchain
submergir mais ainda suportando os picos.
Esses picos serdo novos aplicativos e servigos
que irdo melhorar nossas vidas.

Outros picos serdo aprimorados e surgirdo
modelos e  processos de  negocios
colaborativos que vao transformar negocios
em todos setores.

Muitas, até mesmo a maioria das inovagdes
fundadas em blockchain, envolverdo sinergias
com outras novas tecnologias.

Como a base do iceberg, uma industria de
blockchain madura serda invisivel para o
usuario.

Hoje em 2022 muito ja se tornou realidade.

Tabela 2 - Futuro Bitcoin / Blockchain
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3.3 O que é? Como funciona?

Como visto no white paper de Satoshi Nakamoto citado anteriormente, a blockchain ¢é
uma tecnologia relativamente recente, porém que implementa uma solu¢ao computacional dos
anos 1990 originada nas principais aplica¢des disruptivas daquela década como a Napster e o
Gnutella. A blockchain oferece suporte distribuido, confidvel e seguro para realizacdo de
transacdes entre participantes que ndo precisam ter confianga entre si e que estdo dispersos em
larga escala numa rede P2P. E considerada disruptiva, pois cria uma entidade autenticadora
descentralizada, eliminando a necessidade de uma terceira parte de confianca. Dessa forma,
pode substituir entidades certificadoras centralizadoras tais como bancos, governos, etc.

Blockchain ¢é resultado de uma engenhosa combina¢do de técnicas provenientes da
computacdo distribuida confiavel (tolerancia a falhas, sistemas P2P, etc.), criptografia (chave
assimétrica, fungdes hash, desafios criptograficos, etc.) e teoria dos jogos (mecanismos de
incentivos). As redes P2Ps s3o solugdes de conectividade ponto a ponto que ndo necessitam
de um mecanismo de servidor centralizado para compartilhar informacgdes diversas. Neste
modelo de implementagdo as informagdes de enderecamento dos dados podem ser obtidas em
tempo real na rede, direcionando o demandante para diversas maquinas distribuidas na
internet que possuem o mesmo dado e podem, de forma distribuida, compartilha-lo dando
robustez a rede e a capacidade de compartilhamento sem riscos de suspen¢do do servigo
durante uso ou download da informacao.

O processo de identificagdo do mesmo dado distribuido na internet pela rede P2P ¢
realizado por uma fung¢do de hash [35] que, através dos aplicativos de conexdo destas redes,
direcionam e compartilham os arquivos multiplicados na internet. Como visto na Figura 3.1,
cada arquivo, dado ou informagdo compartilhada em uma rede P2P ¢ codificada por uma
funcdo de hash e produz um hash resultante, a partir de entdo, esta informagdo pode ser

multiplicada, compartilhada e distribuida na internet.

> 00I0 ——> 01abd5515ce62ec8jebei2
Oliol
_— —> 009e8e19evievr0e819e05
A entrada pode ser A fungao hash Saidas
um arquivo de midia, criptografa os alfanumeéricas
senhas, banco de dados de entrada padronizadas
dados, documentos e
outros

Figura 3.1 - Processo de criptografia da funcao hash.
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Depois do momento de cifragem por hash e distribuicao da informagao pela internet, o
dado pode ser recuperado conectando-se um usudrio ou demandante pela informac¢do a um
arquivo de indice que possui a funcdo de hash resultante. Através de aplicativos de busca na
internet, os mesmos arquivos compartilhados podem ser localizados em diversas maquinas ou
servidores e por fim, reconstruidos localmente por um processo de download cooperativo, ou
seja, todos os nods (pontos da rede) que possuem o arquivo originalmente distribuido
cooperam para recuperagcdo do mesmo, devido a capacidade da funcao de hash, em identificar
as copias e seus blocos espalhados pelo ambiente virtual.

O funcionamento da blockchain ¢ estruturado da seguinte forma [36]: cada nd
conectado a rede blockchain possui um copia do banco de dados original de transagdes
daquela rede desde a primeira operagdo. Como se vé na Figura 3.2, cada transa¢do nova ¢
autenticada pelo hash, registrada e vinculada ao registro anterior, assim, se torna
computacionalmente impossivel uma terceira parte tentar alterar algum registro prévio ao
bloco atual uma vez que, além de altera-lo precisara reconstrui-lo em cada né multiplicado na
rede. Lembrando que cada registro de bloco na blockchain ¢é criado em aproximadamente 10
minutos. Por fim o “passado” de um registro da blockchain é computacionalmente imutavel,
apenas o “presente” continua registrado e, sempre € possivel ver toda a “historia” passada.

O bloco inicial da blockchain que registra o estado inicial do banco de dados na sua
génese ¢ seguido pelos blocos subsequentes, onde cada qual contém um grupo de transagdes
ja validadas. Como cada bloco subsequente contém um 4ash do bloco anterior, cria-se assim o
encadeamento entre eles e garante-se a integridade da informagdo, como € impossivel alterar
blocos antigos sem alterar os blocos subsequentes, o que seria percebido pelos demais nos.

Uma blockchain pode ser compreendida como um estado inicial seguido de um certo
nimero de transag¢des agrupadas em bloco. De fato, o estado atual do banco de dados esta
contido em uma blockchain apenas de maneira abstrata, sendo necessario que cada n6 valide

tal estado, partindo do inicial e aplicando as subsequentes autenticagdes de transagdes.

Hash do Bloco Corrente
Hash do Bloco Anterior

Nonce

Timestamp

Transagoes II

Hash do Bloco Corrente
Hash do Bloco Anterior
Nonce

Timestamp

Transagoes |I

Hash do Bloco Corrente
Hash do Bloco Anterior
Nonce

Timestamp

Transagoes lI

Figura 3.2 - Representagao grafica de uma blockchain.
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Os blocos sdo criados através de um processo da teoria dos jogos onde cada n6 da rede
que faz a autenticacdo das transagdes, recebe uma compensagdo por este trabalho, sendo este
processo conhecido como “mineracao”. Um n6 pega um certo numero (geralmente delimitado
pelo consenso da maioria) de transagdes ja validadas e as inclui no bloco. Em seguida, deve
criar o cabegalho do bloco. Cada blockchain pode determinar diferentes informagdes que
devem compor este cabegalho, mas via de regra ele deve conter o hash do bloco anterior para
criar o encadeamento e uma marca de tempo indicando quando foi criado. Uma vez concluido
o bloco, obtém-se seu hash que ¢ gravado juntamente com ele para identificad-lo e para ser
incluido no cabegalho do préximo bloco.

Outro passo comum na criacdo deste cabecalho consiste em organizar as transacgdes
em uma Arvore de Merkle e gravar a raiz desta arvore no cabecalho. Uma arvore de Merkle é
uma estrutura de dados utilizada para verificagdo da integridades das informagdes em
ambientes distribuidos, ou seja, em ambientes onde nao hé centralidade no processamento dos
dados. Arvores de Merkle adotam a estrutura de uma arvore binaria onde cada folha contém o
hash de uma informacdo. Os nods superiores, ou pais, armazenam o hash da combinagdo dos
hashes dos filhos aumentando em muito a forga criptografica da informacao.

Isso permite que se faca um hash apenas do cabegalho para servir como assinatura do
bloco (ja que a raiz de Merkle ¢ um hash das transagdes) e permite a verificacao de transagdes
especificas usando uma “Prova de Merkle”. Na Figura 3.3 tem-se a arvore Merkle do
Ethereum onde as transagdes estdo nas folhas e apenas a raiz desta estrutura vai para o

cabecalho da blockchain, acelerando assim o processo de hash.

A A
[ vonce ’ Sy pevhasn | | vonce prev Hash | | Nonce
P, L il 7 ; VAR,
oo o] sy v o] oy e o] | ey
Hash0! | Hass Merkle Branch for T3
Hash2 Hash3

3

Figura 3.3 - “Merkling in Ethereum” by Vitalik Buterin

Com o proposito de se evitar que ocorram ataques ou fraudes ao sistema ¢ necessario
que exista algum mecanismo de consenso que incentive aos mineradores a serem bem-
intencionados. Neste sentido, foi proposto pelo criador do sistema, como Bitcoin, Ethereum e

outras moedas digitais, o que se chama de Prova de Trabalho (Proof of Work - PoW). O PoW
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¢ uma fungado dificil de calcular, mas fécil de verificar. A fungdo possui uma mensagem, um
endereco de destinatario e alguns outros parametros.

Em 1999, no artigo “Proofs of work and bread pudding protocols” publicado por
Markus Jakobsson e Ari Juels [37], o termo “Proof of work” foi introduzido e a notacao foi
criada. Seu objetivo era caracterizar a notacdo de uma prova de trabalho, em um protocolo no
qual um provador demonstra a um verificador que ele gastou um certo nivel de esforgo
computacional em um intervalo de tempo especifico.

Mas como funciona? Os mineradores tentardo adivinhar um numero aleatorio que
deve fornecer o hash certo para esse bloco de transagdes. Nesse processo, ha duas coisas que
se precisa definir: fungdo nonce e hash.

Nonce — ¢ um numero aleatério usado apenas uma vez. No caso do Bitcoin, esse
numero ¢ um numero inteiro entre 0 ¢ 4.294.967.296.

Hash — é um algoritmo ou féormula que converte qualquer sequéncia de caracteres em
uma sequéncia de 64 caracteres ou numeros.

Como se sabe, todos os blocos da blockchain tém seu hash (id). Essa ¢ uma string que
se atribui ao bloco quando o mesmo ¢ criado. Portanto, primeiramente quando se deseja
verificar ¢/ ou criar um novo bloco, pega-se o hash do bloco anterior € o adiciona com o bloco
de transagdes do bloco em questdo, produzindo no final um grande bloco de texto. Agora,
com estas informagdes, pode-se iniciar os célculos e validar o préximo bloco ou checar um
bloco existente. Para os célculos, aplica-se a funcdo hash neste bloco de texto, incluindo-se
também um numero aleatério (nonce) modificado em cada interagdo de calculo, até que se
obtenha uma sequéncia de bits coerente com certo numero de zeros a sua frente. A quantidade
de zeros ¢ especificada pelo grau de dificuldade da rede blockchain naquele momento de
calculo. Por fim, como se pode obter mais de um Aash que atende a exigéncia de zeros, quem
encontrar o primeiro hash valido é considerado como minerador do bloco e assim ganha a
recompensa. No momento de validacao/criacdo de um bloco, este novo hash, produzido no
conjunto formado pelo hash anterior, as transagdes € o nonce, ¢ incluido no cabegalho do
bloco seguinte juntamente com a informacao de tempo de criagdo (timestamp) e outras. Desta
forma também ¢ possivel verificar qualquer outro bloco ja registrado na blockchain pelo
calculo do hash referente ao bloco especifico.

Parece facil, mas o computador precisa executar cerca de 1021 calculos, para
encontrar o numero certo (novo hash). Esse nimero ndo ¢ pequeno e leva-se cerca de 10
minutos para encontrar o nimero certo que fornecera a sequéncia necessaria. Para uma fungao

de hash, o Bitcoin usa o algoritmo de hash SHA-256.



46

Como o SHA256 ¢ um algoritmo pseudoaleatorio com resultado imprevisivel, ndo ha
qualquer maneira de se obter uma “Prova de Trabalho” valida exceto por tentativa e erro
alterando o nonce a cada tentativa. O valor do grau de dificuldade ¢ recalculado a cada 2016
blocos, de modo que seja criado em média um bloco a cada dez minutos. Para incentivar os
mineradores, o algoritmo adiciona uma transa¢ao ao bloco no qual se recompensa em fragdes
da moeda digital o minerador, pela criacdo do bloco antes de iniciar a criacdo do cabecalho.
Assim, todo dia milhdes de nds competem entre si na mineragdo de blocos a fim de ganhar
esta recompensa e auditam uns aos outros para garantir que ninguém esteja “roubando”.

Existem outros mecanismos de consenso possiveis como a Prova de Participacdo
(Proof of Stake - PoS) e a Prova de Queima (Proof of Burn - PoB). Na primeira, os nos sao
selecionados de maneira aleatéria para minerar um bloco, mas tem sua probabilidade
aumentada quando atendem certos critérios (por exemplo, o critério de “idade da moeda”
aumenta a chance do né que possui uma certa unidade de valor a mais tempo). Ja a prova de
queima propde que o criador do bloco “queime” (transfira) um pouco da sua criptomoeda para
um endereco do qual ndo € possivel recupera-lo para provar que nao esta mal-intencionado.

A validagao de um novo bloco segue um procedimento simples:

*Verifica-se que o bloco anterior referenciado existe e € valido;

*Verifica-se a marca temporal do novo bloco, que deve ser maior que a do anterior e
ndo pode estar muito distante no futuro (diferentes blockchains determinam diferentes
limites);

*Verifica-se quaisquer informacdes adicionais que cada blockchain especifica coloca
no seu cabegalho;

*Verifica-se o mecanismo de consenso do novo bloco; dado o estado do banco de
dados calculado até o bloco anterior e aplica-se (em ordem) todas as transagdes registradas no
novo bloco a este estado, obtendo uma variedade de estados intermediarios.

Se a aplica¢do de alguma transagdo resultar em um estado intermediario invalido, a
verificacao falhou; caso contrario, a verificagdao foi bem sucedida e o né guarda para si o novo
estado atual da blockchain, com o novo bloco. A validacdo deste novo bloco ¢ feita pelo
consenso da rede que estda minerando este bloco, quando outros nos da rede chagam ao
mesmo resultado calculado posteriormente ao primeiro. Esta validagdo ¢ feita por cada né
quando recebe a informacgdo de que um novo bloco foi criado. E por isso que o sistema
funciona a base do consenso da maioria. Se em qualquer etapa da criagdo de um bloco o
minerador fizer algo que va contra o consenso, seu novo bloco ndo sera aceito pelos demais,

tendo entdo desperdicado tempo e energia.
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Por se tratar de uma rede distribuida, frequentemente acontece de dois ou mais blocos
diferentes, todos legitimos, serem criados quase que simultaneamente e adicionados @ mesma
posi¢cao na Blockchain em nos diferentes da rede. Isso cria um fork temporario do banco de
dados, no qual duas ou mais versdes competem para serem aceitas. Cada rede deve ter
definido no algoritmo algo que permita avaliar estas versdes e decidir qual a vencedora. Por
exemplo, em blockchains que usam PoW, a pontuagdo ¢ calculada como o trabalho total
acumulado em uma cadeia. Blocos criados que acabam ficando de fora da rede apos este
“desempate” sdo chamados blocos orfaos. Os blocos 6rfaos sdo descartados e ndo sdo
replicados e aceitos nos nds da rede. Em geral, estes algoritmos s3o desenvolvidos de tal
modo que, essa pontuacdo continue crescendo a medida que se adicionam novos blocos, de
modo que a possibilidade de um certo bloco se tornar 6rfao diminui exponencialmente quanto

mais a cadeia cresce.

3.4 AplicacBes Atuais

A blockchain se caracteriza pela adog¢do do beneficio de uso em aplicagdes diversas, o
potencial de transformacgdo ¢ imenso e aplicagdes estdo surgindo a partir desta tecnologia em
inimeros setores: finangas, saude, artes, governo, além da propria computagdo (protocolos de
redes, nuvem, 10T, etc.). Veja algumas delas [38];

Contratos Inteligentes: Contratos automatizados que sdo incorporados como um
codigo if-this-then-that (Se-Isso-Entdo-Aquilo), que lhes da auto execucdo. Na vida real, um
intermedidrio garante que todas as partes sigam os termos. A blockchain nao apenas renuncia
a necessidade de terceiros, mas também garante que todos os participantes da rede conhegam
os detalhes do contrato e que os termos contratuais sejam implementados automaticamente
quando as condi¢des forem atendidas. Pode-se usar contratos inteligentes para todos os tipos
de situagdes, como derivativos financeiros, prémios de seguro, leis de propriedade, acordos de
financiamento coletivo, entre outros

Gerenciamento de Identidade: O ponto crucial das transacdes financeiras on-line
exige gerenciamento de identidade. No comercio eletronico (web commerce), as solugdes para
riscos de seguranca nao estdo equacionadas. Para transacdes on-line, uma identidade segura ¢
importante e ¢ muito dificil de encontrar, dessa forma tém-se enormes oportunidades nesta
area.

Protecdo a Direitos de Propriedade Intelectual: O plagio e a exploragdo da propriedade

intelectual sdo uma situagdo particularmente problematica no mundo digital. Conteudo rico,
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gratuito, pode ser reproduzido e replicado em toda a Internet. A blockchain pode ser uma
grande ajuda nesse sentido, sabendo que a copia e a redistribuicdo podem ser evitadas.

Mercado de Valores Mobilidrios: O aumento da eficiéncia na liquidacao de acgdes ¢
uma das principais razoes pelas quais as blockchains sdo ideais para o mercado de valores
mobilidrios. Atualmente, sdo necessarios trés dias desde a compra de uma garantia até a
propriedade. Com a execugdo ponto a ponto, as confirmacdes de negociacdo podem ser feitas
em tempo real e isso ¢ um grande fator de mudanga.

Pagamentos e Transferéncias Internacionais: O dinheiro vai de um banco para outro e
esse processo continua até atingir as contas finais. O problema aqui ¢ que cada banco tem seu
proprio livro caixa, sendo necessario que haja reconciliagdo no final de cada dia, tornando o
processo caro e muito lento. Se todos os bancos compartilhassem um registro tnico (livro-
registro), estes poderiam se conectar a este registro e assim, agilizar a remessa do dinheiro.

Saude: Prejudicado por interagcdes complexas entre médicos, hospitais, seguradoras,
farmacéuticos, pesquisadores e muitos outros participantes, o sistema de saude precisa de
melhores solu¢des para garantir acesso e compartilhamento de informagdes sensiveis.
Nenhuma institui¢do pode solucionar o problema da confianca de forma definitiva, mas
blockchain poderia ser usada como um mecanismo para controlar o acesso a registros
médicos, e poderia fornecer uma trilha de auditoria para o acesso a esses registros.

Educagdo: Muitas instituicdes concedem certificados de varios tipos. Estes certificados
variam desde diplomas universitarios a certificagdes de especializagdes: Mas verificar se
alguém realmente tem as certificagdes que afirma ter ¢ dificil. Uma blockchain poderia ser
usada como um repositorio de credenciais e qualquer instituicdo poderia adicionar suas
credenciais na blockchain, e qualquer um que precisasse, poderia verifica-las.

Trade Finance: Uma carta de crédito refere-se a um documento, com a precisao do
tempo e do valor, dando um crédito a um comprador. Se um comprador ndo puder efetuar os
pagamentos, o banco cobrird o valor total ou restante da compra. O processo tipico de emissao
de carta de crédito ¢ muito demorado e baseado em papel. Esse processo lento cria problemas
de liquidez. Usando blockchain, isso pode ser feito em poucas horas.

Votacdo Digital: Em paises com praticas ilicitas em mecanismos de votagdo,
especialmente devido a governos corruptos, a blockchain poderia ser realmente util. Quando
varias partes estao envolvidas em cuidar do mecanismo de votagdo com blockchain, torna-se
bastante inviavel adulterar tal sistema.

Internet of Things: H4 muitas coisas que uma blockchain pode fazer com IoT. De

longe, o maior problema da Internet das Coisas ¢ proteger dispositivos e atualizar o software.
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Bilhdes de dispositivos inteligentes vulneraveis na Internet sdo um problema de seguranca de
escala inimagindvel. Quando um dispositivo recebe uma atualizacdo, como ele sabe que a
atualizagdo ¢ legitima? Uma blockchain pode ser usada de maneira padronizada para
provedores de software e dispositivos, para provar sua identidade, registrar seu estado atual e

validar a atualizagcdo como legitima. Essa & a principal tematica deste trabalho.

3.5 As principais cadeias de blocos

Atualmente existem inumeras representagdes digitais chamadas de currency (moeda).
No jargdo das criptmoedas sdo denominas também como “Altcoins” todas as demais moedas
que surgiram posteriormente ao Bitcoin. As chamadas moedas digitais alternativas ja
compdem um grupo de mais de 4.000 criptomoedas [39]. Elas buscam trabalhar sobre
algumas limitagdes técnicas do Bitcoin como escalabilidade, velocidade de transagdo, entre
outras, criando assim tecnologias mais avangadas € com maiores vantagens competitivas.

Mesmo com as Altcoins utilizando diversos recursos ja existentes como base para o
desenvolvimento de novas fungdes e recursos, essas criptomoedas alternativas variam muito
entre si. Do ponto de vista financeiro ou de investimento [40], quando se olha uma
criptomoeda, em primeiro lugar deve-se avaliar se o objetivo € especular ou investir. O
mercado dos criptoativos permite que se faca as duas coisas.

Para fazer Trade (operagdes de compra e venda), moedas mais liquidas como Bitcoin,
Ethereum, entre outras sdo mais estaveis e possuem rede de liquidez maior. J4 no caso de
investimento e risco, as altcoins, moedas de menor valor nominal sdo as que tém grande
potencial de valorizacao.

E imprescindivel antes de se escolher uma blockchain para se utilizar em um projeto,
que seja avaliada a sua relevancia de mercado. Uma vez que a solucdo podera estar ancorada
em uma blockchain desestruturada corre-se o risco de apostar em uma solu¢ao que podera ser
extinta em um futuro breve. Todo o processo de escolha de uma blockchain passa
necessariamente pela sua for¢a econdmica. Para entender quais as moedas e por consequente
quais blockchains podem ser mais promissoras, deve-se analisar alguns pontos importantes:

o Projeto - Para escolher os melhores projetos para investir, deve-se conhecer o
projeto da criptomoeda. Claro que isso nem sempre ¢ simples de ser feito, pois muitos deles
sdo técnicos.

J Marketcap - A anadlise precisa estar sempre relacionada a dois conjuntos de

informacdes: posi¢cao no ranking e prego. Para que se possa analisar o marketcap das moedas,
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¢ necessario consultar paginas de cotacdo (exchange) que apresentam o valor de
comercializa¢do daquela moeda e sua precificacdo comparativa junto ao Bitcoin.

o Posicao no Ranking

v Absoluta: A posi¢do em relacdo as demais criptomoedas listadas em
sites especificos de operacdo monetaria. Essa informacao ajuda a identificar quais de
fato estao fortes dentro do cenario completo.

v Relativa: Nessa forma de andlise se procura estabelecer, dentro da
amostra que foi extraida da posicdo absoluta, quais estdo mais bem classificadas
dentro dos critérios estabelecidos para volume de mercado.

o Valor nominal baixo - Como pode-se ver na Figura 3.4, dentro dos critérios
utilizados, temos uma relagdo de 5 criptomoedas com precos bem atrativos. Assim
conseguimos uma oportunidade de definicdo em qual blockchain apostar a nossa solugao.

7 Watchlist ¢ Portfolio Categories DeFi NFT Meataverse Polkadot BNB Chain Solana Avalanche Showrows 100~ Filters
v Market Cap Volume(24h) Circulating Supply

$29,551,463,093 19,042,362 BTC
968,335 ETC

$18,506166,210 120,813,975 ETH
8879 TNETH

$58,304,417932
58,365,048,072 USDT

$5,841,654,459
5,840,166,359 USDC

$1587640124

422 964,752
$50,422,964 25 5141012 BNB

$1,623,399,949 48,343101197 XRP
2,745,187,400 XRP

$994,136,230
1,689,919, 274 ADA

$1813,780,085
31,800,782 SOL

Figura 3.4 - Pregos de criptomoedas pelo site www.coinmarketcap.com (17/05/2022).

337156102 SOL

Vale lembrar que o mercado de criptomoedas cresce a cada dia e mais € mais pessoas
estdo aderindo a essa nova forma de investir seu dinheiro. Sabemos que esse mercado ainda
esta longe da maturidade e por isso os riscos sdo elevados. E necessario avaliar
constantemente as moedas digitais e consequentemente as suas blockchains, pois a aten¢ao na
hora de escolher onde implantar a solugdo sera o diferencial entre a sobrevivéncia ou nao de

uma plataforma.
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3.6 Ethereum

Ethereum [41] refere-se a uma plataforma de software de cddigo aberto baseada na
tecnologia blockchain, que permite que os desenvolvedores criem aplicativos descentralizados
que também sdo chamados de dApps. No entanto, a palavra Ethereum também ¢ utilizada
para se referir a moeda Ether (ETH), uma criptomoeda criada na plataforma Ethereum.

A histéria do Ethereum comeca com Vitalik Buterin, em 2011. Buterin tomou
conhecimento das deficiéncias do Bitcoin e criou o Ethereum como uma tecnologia de
blockchain superior. Ele achava que aqueles que fazem parte da comunidade Bitcoin nao
estavam enfrentando os problemas de forma adequada. Eles estavam desenvolvendo
aplicativos individuais, que tentavam dar um suporte explicito a cada caso de uso possivel da
tecnologia blockchain, em um tipo de protocolo de denominado “Canivete Suig¢o” (Tentar
fazer tudo com o Bitcoin).

Segundo [42], Buterin em seu discurso de 2014, explicou que o Ethereum seria uma
plataforma que trabalharia no conceito de contratos inteligentes. Com essa abordagem, o
fundador do Ethereum apresentou uma lista de descri¢des, como por exemplo, a oportunidade
de se registrar e executar em sua blockchain agdes automaticas de execucao de contratos, que
antecipavam diversas inovacdes no ecossistema de criptomoedas. Entre as ferramentas que se
tornaram populares na rede, muitas das quais ja existiam no Bitcoin, sdo os aplicativos
descentralizados, fokens ndo dispensaveis e finangas descentralizadas (DeFi).

Contratos inteligentes - Para a implementacdo desses contratos, os criadores do
Ethereum introduziram a linguagem de programacao Solidity [43]. Uma linguagem de Turing
completa que facilita a programacdo de um computador para executar uma variedade de
operagdes. Desta forma, a linguagem permite que qualquer pessoa crie contratos inteligentes
na blockchain. Para isso, sO precisa escrever a ldgica em algumas linhas de codigo.

Financas Descentralizadas (DeFi) - O mercado de DeFi ¢ o grande impulsionador no
ecossistema de criptomoedas atualmente. Ele surge como uma alternativa ao financiamento
tradicional e aos servigos e produtos financeiros oferecidos pelos bancos. DeFis sdo definidos
como um novo ecossistema financeiro, descentralizado, global, transparente, resistente a
censura, sem intermediarios e de facil acesso, onde cada usuario tem controle de seus ativos.

Aplicativos descentralizados (dApps) - Sao trechos de codigo escritos em contratos
inteligentes. Os dApps se comunicam com a blockchain e sdo programados para controlar
varias agdes. Eles processam, por exemplo, as informagdes externas que recebem, enquanto

os codigos sao executados em uma rede P2P. O funcionamento de um dApp depende de dois
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elementos: uma rede como o Ethereum e um ambiente de execu¢do. A blockchain permite que
o aplicativo tenha uma infraestrutura de rede descentralizada.

O Ethereum sera atualizado (2.0) no futuro proximo para o Ethereum 2.0 planejada
para o ano de 2022/23. O recurso principal ¢ uma alteragdo de uma validagao de prova de
trabalho para prova de participacdo. O Ethereum 1.0 ¢ a tentativa de construir o computador
mundial, ja o Ethereum 2.0 (com PoS) sera, de fato, o computador mundial, ou seja uma
maquina computacional distribuida em todos os nds de validac¢ao da rede, capaz de processar
e devolver informag¢des. Um protocolo de prova de participagdo significard que os usuarios
"participam" com seus ETH como garantia para a verificagdo de uma transagao (e reivindica a
recompensa).

O valor atual do Ethereum ¢é de algo em torno de US$2.093 (17/05/2022) e ele

continua mantendo o segundo lugar para Bitcoin no mercado de negociagdo de criptomoedas.

3.7 Consideracdes sobre Blockchains.

E importante ressaltar que a tecnologia blockchain da rede Ethereum que possibilita a
implementagdo de contratos inteligentes ndo € a Unica disponivel hoje. Existem varias outras
redes blockchain criadas recentemente que propdem solucdes idénticas e até melhores que o
Ethereum, mas ainda ndo atingiram uma maturidade critica que permita a operagdo segura de
uma plataforma cujo objetivo principal € a autenticacdo e seguranga para circuitos integrados
e dispositivos.

E importante notar que toda rede descentralizada criada apos o Bitcoin veio para tentar
resolver o trilema da blockchain que se baseia em trés aspectos fundamentais: Seguranca,
Descentralizacdo e Escalabilidade. O Bitcoin atualmente possui o maior poder computacional
entre as redes, mas a quantidade de transacdes realizadas por segundo (escalabilidade)
especificada no protocolo nao ¢ suficiente para que seja utilizado como meio de pagamento
em tempo real. Quanto a seguranca (forca contra ataques a rede) e descentralizagao
(capacidade de manter a autenticacdo de transacdes o mais distribuida possivel), ndo hé outra
blockchain que faca frente a sua capacidade.

Com a intencdo de apresentar uma discussao prévia sobre qual rede poderia atender
melhor a nossa proposta de forma eficiente, ¢ preciso primeiro entender que s6 ¢ possivel
implementar contratos inteligentes em redes blockchain que permitam tal recurso, reduzindo
drasticamente o nimero de protocolos que poderiamos usar. Um exemplo seria a exclusido do

proprio Bitcoin por ndo implementar tais contratos em seu blockchain.
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Dentro desses protocolos, a segunda op¢do que devemos considerar ¢ o quao seguro
esse protocolo ¢, afinal em nosso trabalho o foco ¢ garantir a autenticagdo, ou seja, deve ser
preferida a escolha de uma rede com baixa capacidade de sofrer ataques € com maior historico
de resolucdo de vulnerabilidades. Por outro lado, deve-se considerar o fator de
descentralizagdo, que suporta grandemente a capacidade de up-time e a resiliéncia operacional
da rede. Por fim, a caracteristica relacionada a escalabilidade, embora importante, pode nao
ser prioridade neste momento. Tendo em vista que, pela caracteristica existencial de um
trilema, sempre atenderemos a dois requisitos, em detrimento de um terceiro pela propria
ambiguidade do trilema.

Para avaliar quais sdo as melhores solu¢des para redes blockchain que implementam
contratos inteligentes, observe a Figura 5, que apresenta uma lista das principais redes e suas

funcionalidades. Eles sdo classificados de acordo com o trilema das redes blockchain.

Arquitetura

Sguranga

Nominated Proof-
of-Stake

Concenso

VM/Linguagem

Validadores/
Mineradores

Governanga

Ecosistema

338 projects

jul/20 ago/20 ago/20 mar/20 ago/20

Captalizagdo de

Mercado e

Inico da Rede

[ | Melhor D media | Pior
Figura 3.5 - Blockchain - Comparacdo de Plataformas.

Este trabalho agora consegue identificar a melhor proposta em relacio a rede

blockchain ideal para se usar, e assim tem uma dire¢do importante.
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3.8 Novas possibilidades de Autenticacao/Certificacdo de Cl

Com a Internet das Coisas, a0 mesmo tempo em que temos a possibilidade de
desenvolver uma gama de aplicagdes interessantes (cidades inteligentes, saude, casas
inteligentes, etc.) hd novos desafios, sobretudo com relagdo a seguranca e privacidade. Nesse
sentido, o casamento da IoT com a blockchain pode ser um diferencial por fornecer uma nova
camada computacional para compartilhamento e analise segura dos dados, com maiores
garantias de privacidade e seguranca. Desta forma, essa camada pode ser utilizada para
autenticar, autorizar, controlar e auditar as informagdes geradas por estes objetos inteligentes.

Atualmente ainda ndo se tem nada estabelecido no mercado de solu¢des de uso de
certificagdo e autenticagdo para circuitos integrados ou dispositivos que fagam uso de uma
blockchain com contratos inteligentes. Mesmo sem a implementacdo interna de solugdes de
criptografia, a possibilidade de realizar o registro e posterior consulta sobre a autenticidade de
origem de fabricacdo de um CI é um processo plenamente vidvel, porém este trabalho avanca
um pouco mais.

Deste modo, gerando um cédigo randomizado com maior probabilidade de unicidade
possivel (chave criptografica), pode-se utilizar a blockchain para registar, certificar e garantir,
com altissimo grau de confiabilidade a autenticidade de um componente semicondutor.
Assim, pode-se tratar a autenticacdo de qualquer dispositivo de hardware, tanto na
rastreabilidade de fabricagdo de seus componentes, quanto na consolidagdo de um novo
dispositivo registrado e validado na blockchain. Esta ¢ a proposta e seu modelo sera

apresentado no proximo capitulo.
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4  Autenticacao em Silicio — O Modelo

Seguranca digital e ambientes confidveis ndo sdo algo que pode ser entregue por
qualquer entidade. A medida que os formuladores de politicas adotam os semicondutores
como a base para construir a infraestrutura do futuro e impulsionar a transformacao digital, a
industria e o Setor Publico devem redobrar seus esfor¢os em colaboracdo e comunicagao.
Desta forma este modelo apoia tecnicamente uma solucao para autenticacdo mais simples e

facil de ser implementada.

4.1 Paradigma da Autenticacdo

O processo de autenticacdo fornece garantia sobre a identidade de um usudrio. Pode-se
chamar de “reclamante* o individuo (ou sistema) cuja identidade sera verificada. Credenciais
sdo a evidéncia que um reclamante apresenta para estabelecer sua identidade. Assim, o
sistema de autenticacdo fornece protecdo contra ataques externos como, por exemplo, man-in-
the-middle (MITM), spoofing e outros.

O conceito por tras do ataque MITM ¢ bastante simples e ndo se restringe ao universo
online. O invasor se posiciona entre duas partes que tentam comunicar-se, intercepta
mensagens enviadas e depois se passa por uma das partes envolvidas. Apesar de basear-se na
mesma ideia, o invasor deve permanecer inadvertido entre a vitima e uma instituicao
verdadeira para que o golpe tenha sucesso.

Ja o ataque de spoofing ¢ uma falsificacao de IP (protocolo de internet). Ou seja, ele
falsifica a comunicagdo entre os dispositivos fingindo ser uma fonte confiavel.

Tipos de Autenticacao:

e Entidade: um usudrio afirma ter uma identidade legitima em um sistema;
e Origem de dados: Fornece evidéncia de que dados, como uma mensagem de e-
mail, foram originados de um usudrio legitimo.

A autenticacdo de entidade pode ainda se subdividir em:

e Unilateral: Apenas uma das partes envolvidas na comunicagao se autentica;
e Miutua: Ambas as partes devem se autenticar.

Dentro da ideia de autenticacdo pode-se apontar como paradigmas a serem tratados os
seguintes pontos para tentar validar seu acesso [44]:

Algo que se sabe: o reclamante conhece a informacao, como uma senha ou um PIN;

Algo que se possui: o reclamante demonstra a posse de algo, como uma chave fisica,
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um crachd, um cartdo ou uma chave privada em um smartcard,
Algo que identifique: baseado em alguma caracteristica imutével do reclamante, como

impressao digital, voz, padrao de retina ou geometria das maos.

4.1.1 Algo que se Sabe — Senhas e PINs

Senhas s3o o mecanismo de autenticagdo mais usado para validar um usuario. Neste
modelo, o reclamante prova sua identidade apresentando o conhecimento de uma string de
caracteres. As senhas sdo uma das maiores vulnerabilidades em um sistema de autenticagao,
pois as pessoas tendem a escolher senhas faceis de memorizar e por isso, faceis de adivinhar.

Tipos de ataques a senhas:

e Pode ser descoberta se for transmitida sem criptografia em uma rede;
¢ Um intruso entra em um sistema e 1€ o arquivo de senhas;

e Alguém pode adivinhar facilmente uma senha mal escolhida;

e Pode ser possivel quebrar uma senha usando um ataque de dicionario;

e E possivel inclusive enganar um usudario fazendo-o revelar sua senha.

4.1.2 Algo que se Possui — Tokens

Um reclamante pode fornecer evidéncia de sua identidade ao demonstrar a posse de
um token. Como apresentado na Figura 4.1, um foken ¢ um objeto fisico, como uma chave,
um documento de identidade, um dispositivo eletronico ou um smartcard, por exemplo.
Geralmente os tokens s3o usados em conjunto com uma senha para fornecer um grau mais

elevado de certeza com relagdo a identidade de um reclamante.

Figura 4.1 - Tokens e Smartcards.
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Smartcards - E um token do tamanho de um cartdo de crédito que contém um
microprocessador, memoria para armazenar programas ¢ dados, possuindo contatos elétricos
usados como interface para um leitor de cartdes, o qual também fornece energia ao
dispositivo. Geralmente o smartcard possui um valor secreto armazenado, como uma chave
privada de assinatura digital ou um ntimero, usado para realizar a autenticacao do portador do
cartao.

Tokens Desconectados - E um tipo de foken que nio possui conexao fisica nem logica
com o computador cliente. Possuem um display que mostra um codigo de autenticagdo que
muda, por exemplo, a cada minuto. O codigo pode ser usado entdo para realizar autenticagdo

em um sistema, geralmente on-line, como um sistema bancario on-line (bankline).

4.1.3 Algo que Identifique — Biometria

A biometria usa caracteristicas humanas fisicas, comportamentais ¢ morfologicas
mensuraveis, com visto na Figura 4.2 para fornecer garantia da identidade de um reclamante.
A biometria ¢ usada geralmente em combinagdo com outros sistemas para obter-se um nivel
mais alto de seguranca. Exemplos de Biometria:

Padroes de Retina — Testa padrdes de vasos sanguineos no tecido da retina da pessoa.

Impressoes Digitais — Padrdes Uinicos de impressao digital do usuario.

Formato da mao — Exame das medidas geométricas da mao de uma pessoa.

Padrdes de Voz — O sistema explora os padrdes vocais, acusticos, fonéticos ou até
mesmo linguisticos.

Assinatura — Padrdes Unicos de uma assinatura manual convencional.

Figura 4.2 - A biometria e suas varias técnicas [45].
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J4

Por fim, a ideia por tras deste trabalho ¢ explorar os principais paradigmas da
autenticacdo e tentar construir uma proposta de modelo mais seguro contra ataques e fraudes
cibernéticas, além de tentar garantir que o dispositivo “do outro lado da linha” ¢ quem diz ser.

Neste modelo, trabalhou-se com o paradigma “algo que se sabe” através de senhas e
PINs, quando se gera o identificador inico do componente semicondutor € o transforma em
uma chave segura para autenticacdo. Foi feito uso também do paradigma “algo que se tem”,
uma vez que a informagdo de autenticagdo € publicada na blockchain, e vinculada
exclusivamente a um dispositivo valido. Por fim o paradigma “algo que identifica” fica
evidente quando se utilizada a extracdo de fungdes fisicas nao clonaveis (PUF) para produzir

a unicidade e caracteristica exclusiva do componente semicondutor.

4.2 PUF Utilizada

Com a intencdo de agilidade no processo de demonstragdo dessa proposta, serd
empregada uma solugdo prévia ja desenvolvida por outros pesquisadores [46] que
implementam uma PUF baseada em osciladores em anéis ou ring oscillators (ROs) em
circuitos de logica programavel (Field Programmable Gate Array - FPGA). A implementagao
deste tipo de PUF, proposta orginalmente em [47], esclarece que tais estruturas sdo um tipo de
PUF baseada em atraso, pois o valor de suas saidas varia de acordo com o atraso do circuito
como um todo. Chama-se de circuito de atraso, o circuito que através de estruturas de
repeti¢do e loop (oscilador) produz um novo sinal de saida inverso ao da saida anterior. Essa
inversdo ocorre apds um certo periodo de tempo (atraso) com relacdo a entrada, tendo a
entrada realimentada por esta saida. Isso faz com que cada oscilador varie em uma frequéncia

igual ao inverso do atraso total do circuito.
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Figura 4.3 - (a)Oscilador em anel com 3 inversores; (b)Sinal de saida das portas 16gicas[48]
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Fator importantissimo dessa implementacdo ¢ a variagdo nas frequéncias que os
osciladores podem sofrer naturalmente, principalmente devido a variacdes de tensdo de
alimentagdo, temperatura ou outros parametros externos. Assim, se faz necessario
implementar formas de se compensar esse inconveniente ¢ uma das formas ¢ a utilizagao de
uma divisdo entre valores de frequéncia obtidos [46]. No modelo apresentado aqui neste
trabalho, dois circuitos de atraso sdo escolhidos para serem usados no oscilador. Suas
frequéncias sao amostradas e o resultado ¢ a razdo entre as duas frequéncias. Nos casos em
que a frequéncia dos osciladores tende a variar de forma linear com a temperatura e/ou tensao
de alimentacdo, temos uma condi¢do muito util, fazendo com que a razdo entre duas
frequéncias produza um valor fixo. De acordo com [46], e conforme o Capitulo 2 deste
trabalho, o valor obtido para as distancias inter-classe e intra-classe com esses métodos sao
winter=10x10 ¢ uintra=0,1x107 [49].

Um método simplificado apresentado por [50] é baseado na comparagao de
frequéncias de dois osciladores diferentes. Nessa implementacdo, os osciladores da PUF sdo
divididos em 2 grupos e a frequéncia de dois osciladores, um de cada grupo ¢ amostrada, em
seguida comparada de acordo com um teste 16gico que pode ser levar a saida ao valor “0”
caso a frequéncia do oscilador A seja maior do que a do oscilador B ¢ levar a saida ao valor
“1” em situagdo contraria. Com esse mecanismo juntamente com o método chamado de " /-
out-of-8 masking", onde em cada 8 comparagdes apenas uma amostra e utilizada na saida da
PUF, melhora-se a estabilidade do processo. Segundo [51], foram obtidas distancias intra e

inter-classe de 0.48% e 46.15% respectivamente. A Figura 4.4 exemplifica estes circuitos.
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Figura 4.4 - (a) Compensagao por Divisdo, (b) Compensacao por Comparagao.

4.2.1 Detalhamento Funcional

Seguindo [46], a implementagdao da PUF baseada em osciladores em anel foi feita
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utilizando-se um dispositivo de logica programavel FPGA, onde suas conexdes internas e
suas “tabelas verdade” sdo reconfiguraveis. Assim, pode-se implementar hardware de
diferentes formas e testar diversas solugoes diferentes.

O FPGA utilizada foi a Cyclone II da Altera, embarcada na placa Cyclone II DSP
Development Board. Nessa placa, uma entrada JTAG ¢ conectada em uma porta USB do
computador e esta conexdo permite a configuragdo da FPGA pelo computador. Para se fazer a
comunica¢do com a placa de desenvolvimento, utiliza-se o software Altera Quartus II Web
Edition vs 13.0 spl. O Quartus II permite realizar a comunicacao e a programag¢do do FPGA,
além de modulos adicionais como o SignalTap II, que permite o mapeamento de um
analisador 16gico dentro da FPGA, e por fim o aplicativo Chip Planner, que permite visualizar
as regides do FPGA que foram utilizadas na logica programada e permite movimentar alguns
blocos logicos manualmente, caso seja necessario

Uma vez o FPGA programado, pode-se em tempo real de execucdo, acompanhar o
fluxo da informagao e os estados 16gicos da FPGA recebidos de volta. Nesse fluxo de bits, os
dados gerados pela PUF sdo capturados pelo analisador l6gico implementado dentro da FPGA
pelo SignalTap II, e assim os envia pela interface JTAG para a entrada USB do computador,

onde podem ser processados.

4.2.2 Modelo de Medicao Aplicada

Seguindo [46], a medi¢do das saidas da PUF foi feita seguindo o fluxo:

e O analisador logico espera que uma determinada condi¢do de gatilho seja
atingida de forma que a PUF possa ser reiniciada;

e O primeiro oscilador ¢ selecionado;

e A frequéncia desse oscilador ¢ medida 'n’ vezes. No caso em questdo, foram
escolhidas 42 medigdes por oscilador, devido a razoavel estabilizagcdo do sinal
observado;

e Apds o mesmo oscilador ter sido medido ’n’ vezes, o proximo oscilador ¢
selecionado e também € medido ’n’ vezes;

e Esse processo se repete até que todos os “m” conjuntos osciladores tenham
suas frequéncias medidas;

e Os dados sao armazenados em uma variavel no sistema de aquisicao de
informacgdes, ou seja, cada medi¢ao de frequéncia, independente do oscilador, é

adicionada em um vetor numérico.
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Conforme pode ser visto na Figura 4.5, os dois quadrados externos, representam um
lago de repeticdo. Dentro do quadrado menor, tem-se uma representacdo de um oscilador
(circulo com um ciclo de senoide) e de um medidor de frequéncia. As letras L’ ¢ ’K’ no canto
inferior direito do oscilador € do medidor de frequéncia mostram a qual lago de repetigao cada
componente estd associado. Assim, 'n’ medidas de frequéncia serdo feitas para cada um

dos 'm’ conjuntos oscilador/medidor, e cada uma delas ¢ armazenada em um vetor numérico.

Medidor
de
frequencia

Vetor de numeros

Figura 4.5 - Esquematico da sequéncia de medigao [46].

Esse processo ¢ denominado de sequéncia de medi¢do assim, quando ¢ dito que foi
feita uma sequéncia de medi¢do em uma PUF, o que se quer dizer ¢ que a frequéncia de todos

os osciladores foram medidas de acordo com o procedimento descrito.

4.2.3 Modelo de Analise dos dados

De acordo [46], diversas sequéncias de medicao foram feitas com PUFs de
configuragdo diferentes e os dados obtidos foram processados utilizando-se um codigo em
Python. Esse codigo trata o seguinte procedimento para cada sequéncia de medigao:

e L¢ o arquivo no qual os dados foram gravados (vetor numérico);

e Separa os dados correspondentes para cada oscilador, ou seja, informa qual
medida de frequéncia corresponde a qual oscilador;

e C(alcula a média e o desvio padrao da frequéncia de cada oscilador nessa
sequéncia;

e (Compara-se o valor das médias das frequéncias para os mesmos osciladores
em sequéncias de medicdo diferentes.

Assim, pode-se verificar o quanto a medi¢cdo de frequéncia de um oscilador varia em
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medig¢des diferentes, ver o quao diferente sao as médias das frequéncias de varios osciladores
implementados entre si e em seguida, ver o quanto as médias das frequéncias dos osciladores

variam para sequéncias de medicao diferentes.

4.2.4 Implementacao Fisica

A PUF implementada contém um banco de 256 osciladores (L) que sao habilitados
conforme a necessidade de medigdo. Nao se fard uso nesta implementagao de circuitos para
compensagdo por comparagdo de duas frequéncias, nem esta se levando em conta os fatores
de comportamento transitério no momento de acionamento de cada oscilador, uma vez que a
medi¢do precisa da frequéncia ndo ¢ importante agora. O que se necessita neste momento ¢é
uma implementacdo simples que mantenha a garantia de unicidade da informagdo para
validagdo deste modelo. Estes estudos das variagdes para os osciladores serdo deixados para
trabalhos futuros. Cada oscilador é composto por uma quantidade impar de portas ldgicas e

por um circuito XOR de habilitagdo conforme indicado na Figura 4.6.

XOR LCELL LCELL

inst inst2 inst4

Figura 4.6 - Oscilador Implementado [46].

A implementa¢do da PUF em si, serd dividida em duas componentes: uma chamada
subPUF e uma outra chamada de estimador, conforme Figura 4.7. A subPUF é composta pelos
bancos de osciladores e um circuito capaz de selecionar e conduzir para a saida a frequéncia
medida pelo no oscilador desejado. Esse oscilador habilitado, envia seu sinal para a saida da
subPUF, que entdo o leva para a entrada de um proximo circuito denominado estimador.

O estimador, por sua vez, recebe o sinal do oscilador da subPUF e avalia a sua
frequéncia em relagdo ao clock interno da FPGA. Essa frequéncia ¢ entdo levada a sua saida,

que por sua vez ¢ enviada a saida da PUF.
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ouT
SubPUF ESTIMADOR

Oscilador Frequencia

Figura 4.7 - Diagrama esquematico da PUF implementada [46].

A subPUF consiste em um decodificador, um multiplexador e um banco de
osciladores. O sinal de enable de cada RO ¢ conectado em uma saida do decodificador e cada
saida do RO ¢ conectada a uma entrada do multiplexador, assim os sinais de sele¢do do
decodificador e do multiplexador sdo conectados no mesmo no. Dessa forma, o mesmo
oscilador habilitado pelo decodificador serd selecionado pelo multiplexador. Um diagrama

esquematico desse circuito pode ser observado na Figura 4.8.

Multiplexador

ouTPUT

Figura 4.8 - Diagrama esquematico da subPUF [46].

Dessa forma, para o circuito descrito, dado um desafio (sele¢do do oscilador), tem-se
uma resposta (frequéncia do oscilador). Os parametros que regulam a frequéncia dos
osciladores, porém, variam de acordo com os componentes internos do oscilador e variam
conforme a FPGA. Dessa forma, para o mesmo projeto de osciladores, espera-se ter
osciladores diferentes em FPGAs diferentes. Esse tipo de comportamento onde dispositivos

geram saidas diferentes dado o mesmo projeto € promissor na fabricagao de PUFs.
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4.2.5 Resultado de Eficiéncia

Os valores obtidos para as frequéncias segundo [46], foram calculados da seguinte
forma: foram iniciados dois contadores simultaneamente, sendo um ativado pela borda de
subida do clock interno e outro ativado pela borda de subida do sinal a ter a sua frequéncia
medida. Quando o contador do clock interno atinge um valor pré-determinado, ele dispara um
sinal que interrompe o contador ligado ao sinal medido. Desta forma, a frequéncia do
oscilador sera o valor do contador do sinal a ser medido dividindo-se pelo valor pré-
determinado de ciclos de clock usados na medicdo. Tudo isso ¢ multiplicado pela frequéncia
do clock interno.

A primeira questdo a ser investigada ¢ o quao diferentes sdo as medidas de um mesmo
oscilador em instantes de tempo diferentes. Para isso, realizaram-se varias sequéncias de
medi¢do e se coletaram os dados referentes a um sé oscilador. Como cada sequéncia de
medicao captura 42 medigdes de frequéncia (amostras) para todos os 256 osciladores de uma
vez, apos as sequéncias de medicdo, apenas os dados de um oscilador com 5 células de atraso
¢ armazenado. Na Figura 4.9 a seguir, tem-se a frequéncia de um mesmo oscilador em 6
sequéncias de testes diferentes. Desta forma, uma vez que cada sequéncia de medigdo captura

42 amostras de frequéncia de cada oscilador, cada curva da figura possui 42 amostras.

Frequencia do oscilador em diferentes medidas
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Figura 4.9 - Distribuicao de frequéncia para um oscilador com 5 células de atraso
em diferentes sequéncias de medigao [46].

Uma vez que as medidas sdo independentes entre si e medem a frequéncia de um
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mesmo oscilador, espera-se algum tipo de distribui¢do independente da sequéncia de teste.
Porém, pode ser observado uma tendéncia onde as medicdes feitas na mesma sequéncia de
medicdo sdo mais proximas entre si do que as medigdes de frequéncias em diferentes
sequéncias de medi¢do. Pode-se observar isso, por exemplo, entre as curvas das sequéncias de
testes 1 e 5, onde as faixas de variagdo destas duas curvas ndo se interceptam.

A mesma questdo também foi observada quando a PUF possui osciladores com mais
células de atraso (10 celulas). O resultado do teste ¢ mostrado na Figura 4.10, na qual se pode
ver a tendéncia de concentragdo destas frequéncias ao redor de uma frequéncia central de
forma ainda mais acentuada.

Uma vez que os dados ndo foram todos capturados no mesmo dia, é possivel que
diferentes condi¢des de temperatura, tensdo de alimentacdo, condi¢do de interconexdes sejam
diferentes, causando tal diferenca. Porém, ¢ considerado neste trabalho que a faixa de
variagdo da frequéncia dos osciladores ¢ suficientemente pequena para que um sistema de

autenticagdo possa identificar a frequéncia do oscilador através de varias medicdes.

Frequencia do oscilador em diferentes medidas
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Figura 4.10 - Distribui¢@o de frequéncia para um oscilador com 10 células
de atraso em diferentes sequéncias de medicao [46].

Apos avaliar a variagdo da frequéncia de um oscilador em diferentes instantes de
tempo, o proximo passo ¢ avaliar o qudo proximas sdo as frequéncias destes osciladores
diferentes dentro de uma mesma PUF. Para isso, a frequéncia média de cada oscilador em

cada sequéncia de medi¢dao necessita ser calculada, juntamente com o seu desvio padrdo
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percentual, o que foi feito e normalizado pela média das medi¢des. Na Figura 4.11 ¢
apresentada as frequéncias médias e os desvios padrdo percentuais, normalizados pela
frequéncia média de cada oscilador, para 256 osciladores em 6 sequéncias de medigdo
diferentes. Todos os osciladores vistos tém 5 células de atraso.

Pode-se observar também que varias sequéncias de medi¢ao foram feitas, sendo cada
uma delas uma curva do grafico. Porém as médias das frequéncias dos osciladores ndo variam
o suficiente para diferentes medi¢des permitindo que as curvas possam ser discernidas
visualmente. Por esta razdo, foi feito uma ampliacdo em alguns pontos para que se possa
verificar que de fato ha diferentes curvas no grafico, cada uma sendo uma sequéncia de
medi¢do diferente, embora sejam semelhantes. Foi feito também o mesmo teste, s6 que desta
vez com osciladores com 10 células de atraso. Estes resultados sdo mostrados na Figura 4.12.

O primeiro ponto a ser observado nas Figuras 4.11 e 4.12 ¢ que, embora os osciladores
tenham sido concebidos com o mesmo projeto, hd uma faixa de variagdo aproximada entre
220MHz e 300MHz, ou seja, de 36% com relacdo ao minimo, para os osciladores com 5
células de atraso e uma faixa entre 140MHz a 155MHz, ou seja algo em torno de 10% com
relagdo ao minimo para os osciladores com 10 células de atraso. Isso ¢ um indicativo de que o
numero de células de atraso dos osciladores influencia na entropia de saida da PUF, ou seja,
na distribuicao das frequéncias nos osciladores da mesma PUF. Quando se aumenta o nimero
de células de atraso de 5 para 10, o desvio padrdo percentual diminui. Este resultado ¢
indicado nas Figuras 4.9 e 4.10 quando o aumento de células concentrava as medi¢des de
frequéncia em torno de uma frequéncia central, porém agora nas Figuras 4.11 e 4.12 tem-se
um resultado quantitativo também. Outro fato interessante mostrado nos graficos € que o
desvio padrdo ndo possui uma distribui¢do uniforme. Ha certas regides em que o desvio
padrdo assume valores menores do que em outros e isso indica que cada oscilador pode ser
mais ou menos suscetivel a variagdes, ou seja, € mais sensivel a condi¢des externas. Isso pode
ser um fator complicador nos esquemas de compensacao térmica. Em [52], o autor cita os
chamados bit flips, que acontecem quando dado dois osciladores A e B, em que a frequéncia
de A ¢ maior do que a de B em determinada temperatura mas ¢ menor do que B em outra faixa
de temperatura. O ideal seria ter a relacdo entre frequéncia e temperatura para todos os
osciladores individualmente, uma vez que suposi¢des de que os osciladores variam de forma

1déntica ndo sdo precisas.
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Figura 4.11 - Média (frequéncia) e desvio padrao percentual (percentual) em
PUF de osciladores com 5 células de atraso [44].
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Figura 4.12 - Média (frequéncia) e desvio padrdo percentual (percentual) em
PUF de osciladores com 10 células de atraso [44].

Uma vez verificado que sequéncias de medicdo diferentes em instantes de tempo
diferentes dos mesmos osciladores produzem assinaturas proximas entre si, a proxima
pergunta a ser feita ¢ o qudo proximas duas assinaturas podem ser. Conforme visto no
Capitulo 2 quando as carateristica mais importantes das PUFs foram abordadas, a
proximidade das assinaturas estd associada com a distincia intra-classe da PUF, que avalia o
quao parecido sao as respostas para um o mesmo desafio para a mesma PUF. A métrica usada
para se calcular este parametro ¢ o erro absoluto normalizado entre estas assinaturas

(respostas), ou seja, duas assinaturas obtidas com o mesmo desafio (oscilador escolhido) sao
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subtraidas uma da outra e o valor absoluto ¢ calculado. Esse valor de diferenga ¢ normalizado
pelo valor de uma das duas primeiras assinaturas. Na Figura 4.13, pode-se observar a
assinatura de uma sequéncia de medigdo como referéncia para ser comparada com as outras.
Essa assinatura também ¢ utilizada na normalizacao dos valores.

Podem ser vistos na Figura 4.13 os valores correspondentes aos erros absolutos de
algumas sequéncias de medigdes em comparagdo com uma referéncia. Devido a aglomeragao
de curvas na imagem, uma ampliagdo foi feita para auxiliar na visualizacdo. Nessa imagem,
os erros assumem, pelo menos visualmente, uma distribuicdo uniforme. Pode-se notar

também que os erros nao ultrapassam 0,2%.

—r S0q.1-50q.2
4 Seq.l-seq.3
4 Seqg. 1-seq 4

Seq. 1-5eq.5
-+ Seq.1-seq. 6

Diferenca entre as/medias de dois osciladores

0.20
— Seq.1-seq.?2
— Seq.1l-seq. 3
Seq.1l-seq. 4
0151 Seq..1-seq.5|.

.1-seq.6

l

t 'M. ' »,
'll.' M\ wl

1
0 50 150 200 250 300
Oscilador

Figura 4.13- Diferenca das assinaturas de duas sequéncias - PUF com 5 células de atraso

|

010

Diferenca percentual [%]

005

1l ............... |
W '|

0.00




69

Os erros também foram calculados para o caso em que os osciladores da PUF sdo
formados por 10 células de atraso. Pode-se notar com base na Figura 4.14 que quando o
numero de células de atraso aumenta para 10 células, ha a formacdo de um padrao

decrescente, mostrando que o erro em muitos casos ¢ maior nos primeiros osciladores.
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Figura 4.14- Diferenca das assinaturas de duas sequéncias - PUF com 10 c¢lulas de atraso

Mesmo com a formagdo de um padrao decrescente, observa-se que o erro obtido entre
duas assinaturas € pequeno quando o mesmo arquivo de configuracao € usado (intra-classe).
Porém, quando diferentes arquivos de configuracdo sdo utilizados, ¢ esperado que a PUF
tenha seu comportamento alterado, uma vez que a cada alteracdo se utilizam diferentes
componentes internos (inter-classe). Para utilizar-se elementos diferentes (células internas no
FPGA), deve-se utilizar diferentes bitstreams, ou seja, diferentes arquivos de configuragao
(PUFs diferentes) do circuito oscilador em anel na FPGA.

Na Figura 4.15 sdo mostradas as diferentes assinaturas para cada PUF. Note que ha 3
pares de curvas e em cada par ha uma linha continua e uma linha tracejada. Cada par de
curvas mostra um par de assinaturas de PUFs feitas com o mesmo projeto, porém possuem
bitstreams diferentes. No caso particular da Figura 4.15, como a configuracdo de quantidade
de células é paramétrica, foi possivel plotar também uma avalicdo com 20 células de atraso,

apresentando que, quanto maior o numero de células mais plano ¢ a variacao de frequéncia
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nos osciladores. E possivel notar que, em comparagdo com as Figuras 4.11 e 4.12, as curvas
continuas e tracejadas ndo se sobrepdem tao claramente.
Isso ¢ indicativo de que o erro sera maior do que o mostrado nas Figuras 4.13 ¢ 4.14.

onde os erros ndo ultrapassam 1%.

i\[

) A) I *HW

"'.|||¢“|1 ll 0y .,ull '| f1{“. II\||.

‘ T

\|II|

— Scals, file 1
5 cels, file 2

— 1bcels, fie 1
10 cels, file 2
20 cals, file 1
20 cels, file 2

35I:I:;Jistril;)uilt(:mco das medias|de osciladores com bitstreams diferentes
T 1 T

! da i _ A |
e T Ot
1] | 1]
| I \ |J 'I I b | ' i I
| I IF
N Py 'rhh'JL I
N 250 A I I LR IR @
E LR ifly ! |
o ! I
B i
£ 200} ; .
[1»]
(v
[ . :
Qo : H
g : . — 5 cels, file 1
g 150 O L T '
= : - - 5cels, file 2
| — 10 cels, file 1
TOOF - e - - 10 cels, file 2 |-
'VW‘"W"\'W""\”‘\W"W\“W"b%\fw'“'\ﬂ;\"u\'v’\i&\*ﬁ "“".‘H _ 20 CEISI flle l
! | 20 cels, file 2
% 50 100 150 200 250 300

Oscilador

Figura 4.15 - Médias das frequéncias entre dois testes com bitstreams diferentes.

Quando em casos mais extremos sao usados dois bitstreams diferentes, conforme se vé

na Figura 4.16, os erros ultrapassam 20%, podendo atingir até quase 35%. Vale verificar que a
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maioria deles fica acima de 5%. Isso indica que apesar de se utilizar a mesma FPGA, caso a
regido de logica programavel ndao seja bem definida, os resultados irdo wvariar
consideravelmente, o que ¢ desejavel numa PUF, pois caso esta sofra uma tentativa de ataque
por modelagem, sera necessario que o atacante modele diferentes regides da FPGA, tornando
impossivel a replicagcdo da PUF.

Para que esse resultado possa ser confirmado quantitativamente, o erro absoluto das
assinaturas deve ser computado da mesma maneira que foi computada quando se usou o

mesmo bitstream de configuracdo. O resultado desse teste pode ser visto na Figura 4.16.
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Figura 4.16 - Diferenga das assinaturas de medicao com bitstreams diferentes

Conforme visto, tem-se finalmente a extracdo da informagdo que ¢ utilizada como
assinatura final, ou seja, ¢ a informagao definitiva que sera armazenada no vetor numérico e
serd utilizada como assinatura para a geracdo de chave de autenticacdo do componente
semicondutor. Nesta fase se finaliza a proposta da geracdo de um numero aleatorio com a
maior probabilidade possivel de ndo repetitibilidade, atingindo assim o objetivo de uso de

PUFs para identificagdo Unica.

4.3 Blockchain Utilizada

Neste trabalho, o foco ¢ a introdugdo alguma solucdo nova e possivelmente disruptiva,
que possa ter o potencial de transformar a seguranca no acesso a dispositivos com base em
semicondutores. Dito isto, e com a inteng¢do de atuar especificamente em uma solugdo com
foco em autenticar um dispositivo IoT e validar se as informagdes enviadas sdo confiaveis,

esta trabalho incrementa o processo de seguranga e autenticacdo local baseada em PUFs e trés
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para o cenario de seguranca de dados a figura da confianca e dupla autenticagdo, uma local e
outra distribuida.

Com foco na nova tecnologia de blockchain apresentada anteriormente, apresenta-se
aqui uma proposta de solugcdo de autenticagdo e como esta deve ser implementada. Assim
surge a necessidade de se discutir a respeito de smartcontracts (contratos inteligentes).

Apesar da blockchain permitir transacionar ativos sem autenticacdo de confianca de
uma terceira parte, ¢ necessario também um processo que registre um ativo e o valide nesta
rede. Mais do que isto, seria interessante também que agdes futuras como a atualizagdo de
software embarcado, posicionamento georeferenciado do dispositivo, entre outros, pudessem
ser registrados além da implementacdo de um processo de execucdo de agdes baseadas em
cenario de acordo prévio.

Com isto, tem-se agora a necessidade, ndo apenas de se implementar uma blockchain
qualquer que apenas autentica transagdes, mas sim, uma que implemente um modelo de
governanga baseado em contratos inteligentes. Assim, conforme discutido e demonstrado no

Capitulo 3, a solucdo mais viavel e segura ¢ rede blockchain Ethereum.

4.3.1 Modelo operacional (envio de informacao e tratamento)

Neste trabalho temos uma solugdo de contratos inteligentes abrigando as demandas e
necessidades da aplicagdo inicial, ou seja, temos as fungdes para registrar um novo dispositivo
(ASIC/FPGA) e autentica-lo remotamente. Aqui, estdo descritos todos os elementos
necessarios para a implementa¢do do contrato inteligente e sua conexao com a identificacdo
unica do CI (PUF). Como visto em [53] primeiramente se faz necessario criar as chaves e
enderecos de propriedade para identificar exclusivamente um componente como um novo
ASIC ou mesmo uma FPGA ja produzida. No caso deste trabalho temos uma solugdo de
logica programével, conforme descrito no capitulo 2, para se evitar qualquer falsificagdo e/ou
problemas de autenticacdo do mesmo. A todos os componentes sdo atribuidos pares de
chaves publicas e privadas.

O proprietario pode gerenciar chaves e enderecos pessoais usando uma carteira digital.
A carteira digital pode ser usada para realizar qualquer transacdo. Uma carteira digital ¢ um
software ou hardware projetado especificamente, que contém as chaves publicas-privadas e o
endereco do componente (Id). O contrato inteligente, cujo fluxo pode ser visto na Figura 4.17,
serda criado pelo proprietirio da solucdo de seguranca ou fabricante, para manter

aplicabilidade e usabilidade uniformes para todos os dispositivos. Neste caso, o contrato
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inteligente fornece os servicos de registro de dispositivo, verificacdo das informagdes e

mudanga de propriedade e autenticacao.
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Figura 4.17 - Fluxo de Implementacdo do Contrato Inteligente

Registro do dispositivo - Para introduzir um dispositivo na blockchain, ele deve ser
primeiro registrado [54]. Como indicado na Figura 4.18, o pseudocodigo da funcdo que
implementa o registro de contrato inteligente ¢ a registerDevice. Esta fun¢do registra um
dispositivo se o remetente da mensagem for o proprietario da solu¢do de seguranga ou
fabricante. A chamada devicelnfo, inclui dados para identificagdo e autenticacdo do
componente. Os dados de identificagdo sdo utilizados para pesquisar, entre uma colecao de
dispositivos, o device de destino que estd sendo consultado. Pode ser, por exemplo, um
numero de série do dispositivo, o cddigo de produto eletronico ou outro identificador
especifico. Este dado do dispositivo € usado para fins de identificacdo € ndo como o meio
principal de autenticagdo. Para registro inicial, o fabricante usa as informacdes do

componente (devicelnfo) como entrada para a funcgdo registerDevice.
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inputs: manufacturer’s address (addrManufacturer),
and device information (devicelnfo)

if message sender is in manufacturer’s list them
specify owner of the device as addrManufacturer
register devicelnfo on de blockchain

else

| do nothing
end

Figura 4.18 - Pseudo Codigo para o registro (fungdo registerDevice).

Verificacao de Propriedade - A propriedade do dispositivo pode ser verificada pela
funcdo do contrato inteligente checkOwnership indicado na Figura 4.19, onde temos seu
pseudocddigo. Esta fungdo verifica a propriedade do dispositivo em relagdo ao enderego do
proprietario. Se o dispositivo com o identificador fornecido pertencer ao remetente, ele
retornara True. A fungdo é chamada quando o proprietario do dispositivo desejar confirmar a

origem de registro.

inputs: seller’s public key (sellerPubKey), and
device identifier (deviceldentifier)
outputs: a boolean True or False
if (hash(sellerPubKey) ==
blockchain[deviceldentifier].owner) them
| return True
else
| return False
end

Figura 4.19 - Pseudo Codigo para verificagao de propriedade (fungdo checkOwnership)

Transferéncia de Propriedade - A transferéncia segura de propriedade se faz
necessaria caso o cliente final deseje implantar por si proprio sua solu¢do de autenticacdo ou
aquisi¢ao de dados. Para se transferir a propriedade de um dispositivo, o contrato inteligente
implementa a funcao transferOwnership, como indicado pelo pseudocodigo na Figura 4.20.
Esta funcao transfere a propriedade do dispositivo (deviceldentifier) do vendedor (addrSeller)
ao comprador (addrBuyer). Primeiro, a funcdo verifica se o remetente da mensagem ¢ o
proprietario do dispositivo com deviceldentifier. Se isso for verdadeiro, a funcdo atribui o

resultado da fun¢do addrBuyer como o novo proprietario do dispositivo.
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inputs: buyer’s address (addrBuyer), and device
Identifier (deviceldentifier)
if (addriMessageSender ==
blockchain[deviceldentifier].onwer) them
| set blockchain[deviceldentifier]. Owner = addrBuyer
else
| do nothing
end

Figura 4.20 - Pseudo Codigo para transferéncia de propriedade (fungdo transferOwnership)

Autenticacdo do dispositivo - Qualquer sistema tentando se comunicar com um
dispositivo deve confirmar que o dispositivo € auténtico. Isso ¢ implementado pela funcao de
contrato inteligente authenticateDevice como indicado pelo pseudocddigo da Figura 4.21.
Esta funcdo inicia o processo de autenticagdo do dispositivo para um determinado
identificador. O processo basicamente executa fungdes para se obter os dados de um
deviceldentifier especifico apos aplicar um desafio ao dispositivo, calcular a resposta e

combinar os pares desafio-resposta, verificando assim a autenticidade ou ndo do mesmo.

inputs: identifier of the device (deviceldentifier)
outputs: a boolean True or False
set deviceChallenge = blockchain[deviceldentifier].Challenge
get deviceResponse from the device after applying
deviceChallenge
if (deviceResponse ==
blockchain[deviceldentifier].Response) them
| return True
else
| return False
end

Figura 4.21 - Pseudo Codigo para Autenticagdo (funcao authenticateDevice).

4.4 Protocolo de Autenticacdo e Transmissdo Segura de Dados

Descreve-se a seguir, conforme mostrado na Figura 4.22, o protocolo objeto desta tese,
integralizado tanto no device quanto a blockchain, para a autenticacdo de um dispositivo ¢ a
transmissdo segura de suas informagdes. Pode-se considerar, por exemplo, a transmissao de
dados entre uma solu¢cdo de sensoriamento ambiental (IoT device) e uma plataforma de

software para aquisi¢cao de dados (dashboard).
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Figura 4.22 - Diagramas para registro, validagdo, autenticagdo e transmissao de dados

Criacao de contrato inteligente para configuracio de recursos e atualizacido de
firmware - Para se automatizar o processo de autenticagdo do dispositivo, o fabricante
primeiro cria um contrato inteligente. O proprietario da solugdo de seguranga ou fabricante
envia as informagdes de iniciais do dispositivo para nd blockchain com a finalidade de se criar
o contrato. As informagdes do dispositivo incluem a wallet do proprietario, Id do dispositivo e

dados de autenticacdo (Public Keys, etc.).

Implantacio de contrato inteligente para configuracido de recursos de
autenticacio - O nd do proprietario da solucdo de seguranga ou fabricante, cria na blockchain
o contrato inteligente. Depois de criar o contrato inteligente o n6 do fornecedor o implanta na
blockchain. Depois de validado pelos nos, o contrato inteligente ¢ adicionado a blockchain
como uma transacao ¢ um enderego ¢ atribuido a ele. ApoOs essa transagdo inicial, o contrato
torna-se parte da blockchain para sempre e seu endereco nunca muda. O dono do registro
incorpora este endereco no moédulo de seguranca do dispositivo como indicado na Figura

4.23.
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Inscricio de um dispositivo pelo proprietario ou fabricante - Quando um
proprietario ou fabricante deseja registrar um dispositivo, ele envia uma transagdo
registerDevice para o smartcontract (Figura 4.17). O fabricante também envia as informagdes
do dispositivo, como identificador do dispositivo, informagdes de autenticacdo da transacao,
entre outros. Para efeito deste trabalho, denomina-se a primeira transacdo de registro de um
dispositivo como transagdo “génesis”’. O dono também pode registrar um nimero N de
dispositivos na mesma transacdo, incluindo as informagdes correspondentes de todos os
dispositivos. Isso facilita a escalabilidade do protocolo. Como todas as transacdes da
blockchain sdo assinadas digitalmente pelo ator que as cria, um possivel falsificador nao
consegue alegar de forma fraudulenta ser um fabricante e alterar o registro.

Solicitacdo de informacgdes autenticadas de dispositivo - Usando o endereco
embutido no modulo de segurancga, o proprietario de um dispositivo envia uma solicitacao de
autenticacdo pelo seu sistema proprietario (plataforma de software privada), para o contrato
inteligente criado na blockchain, conforme indicado na Figura 4.23. O n6 blockchain recebe a
solicitagdo e verifica se os requisitos no contrato correspondem a solicitagdo recebida. Se os
requisitos forem satisfeitos, o no envia a sinalizagdo correspondente para o sistema
proprietario para autenticagdo do dispositivo solicitante. Antes de enviar a autenticagdo, o

contrato inteligente verifica a propriedade do dispositivo solicitante.

4.4.1 Modulo de seguranca em silicio

Na figura 4.23 temos o diagrama que implementa a solu¢do do modelo de autenticagdo
em CI apresentado neste trabalho. Veremos entdo as funcionalidades e o funcionamento dos

principais blocos funcionais.

KEY

GENERATOR
EMBEDDED

SMART
‘ CONTRACT

ADRESS
ENCRYPTION
' e

Figura 4.23 - Diagrama Detalhado do Modulo de Seguranga.
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Verificando as informacdes de propriedade - Para se verificar as informagdes de
propriedade atuais, o sistema de validagdo de dispositivo invoca a fung¢ao checkOwnership do
contrato inteligente. Se o retorno for 7rue, a propriedade do dispositivo ¢ verificada.

Autenticaciao do IC - Verificar a propriedade de um dispositivo ndo ¢ suficiente. Um
invasor mal-intencionado pode substituir o dispositivo original por um falsificado e solicitar
atualizagdo de recursos para o falsificado. Portanto, o dispositivo também precisa ser
autenticado com as informacdes armazenadas na blockchain. Neste momento utiliza-se a
chave publica baseada em PUF para autenticagcdo. A Figura 4.23 apresenta um moédulo de
autenticacdo de hardware para gerar uma chave criptografica a partir de uma PUF baseada em
osciladores em anel. O fabricante primeiro registra os dados da PUF na blockchain emitindo
uma transagdo registerDevice em qualquer estagio da cadeia de suprimentos, o dispositivo
pode ser autenticado invocando authenticateDevice.

Os componentes do moédulo de autenticagdo e suas fungdes sdo descritos a seguir:

a) Mddulo de geragdo de chave - Durante a fase de inscri¢do na plataforma de sistema
do proprietario ou fabricante, o gerador de chaves no modulo de autenticagdo gera um par de
chaves publicas e privadas. Usando a chave privada, um dispositivo pode criar a assinatura de
uma mensagem protegendo a integridade da mensagem e comprovando sua autenticidade. No
final do recebimento da mensagem, a autenticidade da assinatura digital pode ser verificada
usando a chave publica correspondente a chave privada. O par de chave publica-privada
podem ser chaves RSA, DSA, sistemas criptograficos baseados em Curva Eliptica, ou outros,
basta se implementar, em nivel de sistema, a solu¢do desejada.

b) Mddulo de criptografia - A chave privada € criptografada com uma assinatura unica
gerada a partir da PUF e armazenada em uma memoria ndo volatil. Essa criptografia ¢ feita
usando, por exemplo, um algoritmo de criptografia simétrica (AES 256). O dono registra a
chave publica no blockchain emitindo uma transagao registerDevice para o dispositivo como
indicado na Figura 4.24a.

¢) Mddulo de decriptografia - Durante a fase de autenticagdo, a chave de criptografia
pode ser gerada instantaneamente a partir da saida da PUF. Usando a assinatura unica da PUF,
o modulo de decriptografia gera a chave privada do dispositivo.

O dispositivo pode ser autenticado invocando a funcdo authenticateDevice com o seu
identificador. O contrato inteligente envia uma mensagem de desafio, produzida com um
gerador de nimeros pseudoaleatorios cifrada com a chave publica do device para o mesmo. O

modulo decriptografico do dispositivo, usando a chave privada gerada a partir da assinatura
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digital da PUF no modulo de geracdao de chave, decifra o numero aleatério gerado no
smartcontract. O device devolve para o smartcontract uma mensagem assinada com o valor
do numero aleatério gerado inicialmente, que apds confirmagdo na blockchain, valida a

autenticidade do dispositivo, conforme mostrado na Figura 25b.

Device Manufacturer’s wallet Blockchain

Generate device key-pair,

&= ;j:'f-: encrypt private key with PUF key
Device public key Issue registerDevice()
(a)
Device Blockchain
Issue 2
A
" Invoke
Apply randomly generated challenge message authenticateDevice()

1 Dencrypt private key using PUF key

Signature of the message using private key | Verify the signature by device
<" public key, notify authentication

(b)

Figura 4.24 - Processo de cadastramento do dispositivo(a); Processo de autenticacao(b).

Depois que o sistema proprietario (plataforma de software privada) faz uma
solicitagdo de autenticagdo do device e assim a confirma, o componente deve preparar as
informagdes para serem enviadas. Neste caso em particular ¢ necessario que a informagao
também possa trafegar de forma segura pela rede.

Uma infraestrutura de comunicacao deve implementar as propriedades da triade CIA,
ou seja, confidencialidade, integridade e disponibilidade. Assim, para atender ao quesito
integridade da informagdo e autenticacdo do remetente, o sistema descrito aqui, cria uma
chave criptografica baseada na unicidade da assinatura digital da PUF do componente. Para
manter a confidencialidade, o componente criptografa os dados a serem enviados com uma
chave publica produzida no sistema proprietario (software de aquisi¢do) e assim as transmite.

Em seguida, o sistema que solicitou a informag¢do a descriptografa e os dados

transmitidos podem ser utilizados de forma confidvel, apds a autenticagdo prévia conferida.
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5 Conclusoes

Conforme visto, este trabalho apresenta um modelo funcional completo para a
implantacao de sistemas de autenticacdo de componentes semicondutores, sensores € outros.
Este modelo pode ser utilizado ndo apenas para um circuito integrado Unico, mas também
para um dispositivo eletronico completo.

Descrevemos aqui desde a criagdo de uma funcao fisica nao clonavel (PUF), a
extracdo de suas informacgdes unicas, passando pelo modelo funcional do circuito integrado
que processa e produz as garantias de autenticidade, requisi¢des e transmissdo de dados, até a
aplicagdo de alto nivel que faz uso efetivo da proposta.

A inovagdo neste trabalho ndo esta relacionada na proposi¢ao de um PUF diferenciada
que pode incrementar paradigmas de seguranca ou ser resistente a novas formas de tentativas
de hacking, nem na estruturacdo de uma plataforma intermediaria (hardware + firmware), que
implementa procedimentos de verificacdo e validacdo do componente, ou no sistema de alto
nivel. A contribui¢do e ineditismo deste trabalho se ddao na integracdo de tecnologias recentes
e maduras, e que exploram caracteristicas singulares nos campos do software e da
microeletronica, de modo alcancar uma nova forma de autenticacdo e seguranga cibernética
para semicondutores e dispositivos de forma mais simples e descentralizada.

No final, a intengdo ndo € apresentar uma implementacdo completa de uma solugdo
com toda a sua plataforma funcional ou um sistema com simulagdo e validacdo de dados para
comparagdes com outras solugdes, mas sim colocar um modelo muito qualificado e detalhado
para estimular a sua implementacdo final e trabalhos futuros. Por isto este trabalho nao
realizou uma avaliacdo detalhada de custos economicos, complexidade computacional ou
desempenho. Serd necessdrio implementar um modelo funcional completo, testes e
simulagdes.

Além disso, a solucao de software apresentada neste trabalho ndo esta implementada
em uma linguagem de programagdo especifica como Solidity para a blockchain Ethereum,
pois € necessario considerar uma visdo mais ampla em pseudo-codigo que pode ser
desenvolvida em outras plataforma de contratos inteligentes em blockchains mais recentes,
como Cardano, Polkadot, Binance Smart Chain, Fantom, etc.

Por fim, entendemos que o valor esta na proposta do modelo com a integragdo das
solugdes, apontando caminhos especificos, ganhos em simplicidade, facilidade de
implementa¢do e por consequéncia custos implicados, demonstrando desta forma sua

viabilidade, promovendo assim a inovagao tao desejada.
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Apéndice A — Trabalhos Publicados.

CAMPOS, A. A. N; PIMENTA, T. C. Authentication for Integrated Circuit and Devices using
Blockchain and Physical Unclonable Functions. Journal of Integrated Circuits and Systems
(JICS), May 2022. ISSN: 1872-0234. 11 pages. DOI:https://doi.org/10.29292/jics.v17i1.555
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