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Resumo

Nesta proposta, as primeiras tarefas realizadas foram o levantamento e
andlise das necessidades dos usuarios e da universidade e, em seguida, a
caracterizacao do trafego da rede atual. Apds a realizacao destas tarefas foi possivel
propor algumas mudancas na rede, a fim de melhorar seu desempenho,

gerenciamento e a seguranca dos dados que nela trafegam.

Portanto, foi realizada uma andlise detalhada dos aplicativos e do trafego
gerado pelos usuarios antes de comecar a projetar as mudancas na rede, definir as
tecnologias e os equipamentos a serem utilizados. Através da realizacdo destas
tarefas pode-se constatar que o planejamento de um projeto vem antes da sua

implementagéo.

Um dos objetivos desta dissertacdo € mostrar que a centralizacdo dos
recursos técnicos e humanos € uma boa opc¢éo para a universidade, podendo assim,
melhorar os servigcos disponibilizados aos seus usuérios como, por exemplo, suporte

técnico e acesso a Internet.

Esta proposta sugere a centralizacdo dos servidores corporativos em uma
Unica sala, chamada Server Farm. Neste local também serdo colocados todos os
equipamentos que irdo auxiliar os administradores da rede a gerenciar e monitorar a

rede com melhor eficiéncia.

Este trabalho fornece um plano de acdo para melhorar o desempenho do
acesso a Internet e também incentivar a troca de informacfes na rede interna da
universidade. Este plano prop6e o uso de equipamentos que irdo fornecer condicdes
de ndo so6 gerenciar ativamente a rede, como também evitar problemas com a
seguranca dos dados como, por exemplo, virus ou a utilizacdo dos recursos da rede

por usuarios nao autorizados ou mal intencionados.

Na conclusdo sao citados os testes de desempenho, que devem ser
realizados na rede apds a implementacdo das solugbes apresentadas neste
trabalho. Sdo citados também, diversos assuntos para futuros estudos na area de

gerenciamento e seguranca da informacéo da rede UNIFEI.



Abstract

In this proposal the firsts tasks made were the survey and the analysis of the
users and university’s requirements, and following the traffic and existing network
characteristics. After that it was possible to propose some changes in the network in
order to improve its performance, management and the security for the data flowing

along the network.

Therefore, it was made a detailed analysis of the programs and traffic
generated by users, before planning the changes in the network, defining the
technologies and the equipments to be used. Through making these tasks we realize

that the project planning comes before its implementation.

One of the objectives of this dissertation is to show that the centralization of
the technical and human resources is a good option for the university, providing an
improvement on the services made available for the users, for example, the technical

support and the access to the Internet.

This proposal suggests the centralization of the corporative servers in a sole
room, called Server Farm. In this place also will be located all the equipments that
will help the network administrators in managing and monitoring the network with

better efficiency.

This work supplies an action plan to improve the performance in accessing the
Internet and also to incentive the information exchange in the university private
network. The plan suggest the use of equipments that will provide the conditions for
the active management of the network as well as to prevent problems regarding the
security of the data, for instance, viruses or the use of the network resources by non-

authorized users or with bad intensions.

In the conclusion are mentioned the performance tests that should be made in
the network after, the completion of the suggested solutions in this paper. Many
subjects for future studies also are listed, with respect to management and

information security in the university’s network.
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1 INTRODUCAO

1.1 Consideracdes Iniciais [1]

Este trabalho foi motivado pela situacédo alarmante em que se encontra a rede
da universidade. Um dos sérios problemas que acontece frequentemente por toda
rede da universidade é a infec¢cdo por virus e worms. Outro problema sério é a
lentiddo e o mal uso do acesso a Internet, que é agravado pela alta incidéncia de
virus na rede e também pela utilizacdo de programas peer to peer (P2P). Para
desenvolver uma possivel solucdo para estes problemas utilizou-se a metodologia

de projeto de redes em camadas.

O desenvolvimento de projetos de redes € um processo de elaboracéo focado
nos aplicativos que rodam em uma rede, nas metas da organizacao, nas restricoes
técnicas e nas especificacbes requisitadas. Esta proposta da uma viséo ldgica da
rede, mostrando detalhadamente o fluxo de dados, antes de desenvolver uma visédo

fisica da rede.

A idéia principal deste trabalho ndo € somente elaborar uma proposta de
reestruturacdo da rede da universidade, mas também mostrar que o planejamento
de um projeto vem antes da sua implantacdo, enfatizando que deve haver uma
preocupacao em se realizar uma analise dos aplicativos e do trafego gerado, antes

de comecar a projetar a rede.



Esta proposta utiliza o método de desenvolvimento em camadas, que se
baseia no modelo de referéncia OSIl. Este método é iniciado pelas camadas
superiores, destacando os aplicativos e o transporte dos dados antes de especificar
os dispositivos de rede a serem usados, que operam nas camadas inferiores do
modelo OSI.

De acordo com Oppenheimer [1], a primeira etapa de um projeto de redes em
camadas é a identificacdo dos requisitos dos usuarios. Esta etapa é complementada

com o levantamento e andlise dos requisitos técnicos da rede e da universidade.

A proxima etapa é a caracterizagdo da rede atual, sua estrutura fisica e o seu
desempenho. Em seguida, deve-se realizar uma andlise do trdfego da rede para
levantar as necessidades de largura de banda da rede interna e verificar a ocupacao

do link de acesso a Internet.

A terceira etapa do desenvolvimento de um projeto envolve a elaboracao de
uma topologia l6gica da rede, um modelo de enderecamento l6gico e também uma

proposta de um projeto de seguranca e de gerenciamento.

A préxima etapa compreende a elaboragcdo de uma topologia fisica da rede, a
escolha do tipo de cabeamento a ser implantado, a selecdo do tipo de tecnologia de
rede local e os equipamentos de rede a serem utilizados.

A quinta etapa inclui um plano basico de testes para a criacdo de uma linha
de base para comparar freqientemente o desempenho da rede, um estudo para
otimizacdo dos requisitos técnicos da rede como, por exemplo, disponibilidade,
escalonabilidade e também a definicAo de alguns assuntos, que auxiliam a
elaboracdo de uma documentacéo completa da rede de uma determinada instituicéo

ou empresa.

1.2 Objetivos

Esta proposta foi desenvolvida com o auxilio de alguns conceitos importantes
de gerenciamento de rede e seguranca da informagdo. Com estes recursos, 0S
administradores poderdo melhorar o desempenho da rede e também o suporte aos

usuarios.



O objetivo principal deste trabalho € sugerir uma proposta de reestruturagéo
da rede UNIFEI, que vise atender as expectativas dos usuérios e da universidade. A
idéia € apresentar uma solucdo que aproveite, a0 maximo, os recursos de rede ja
existentes na universidade e promover a centralizacdo dos recursos técnicos e

humanos da &rea de administracéo e suporte da rede.

Atualmente a universidade possui uma rede descentralizada, com diversos
servidores espalhados pelo campus e com alguns servicos sendo fornecidos por
mais de um servidor, deixando claro o desperdicio dos recursos de informatica e de

técnicos responsaveis pelo suporte e administracdo destes equipamentos.

1.3 Estrutura da dissertacao

Esta dissertacéo esta organizada em oito capitulos. O primeiro, capitulo atual,
apresenta algumas consideracdes iniciais, 0os objetivos da dissertacdo e sua

estrutura.

O segundo capitulo descreve toda a fundamentacao tedrica necessaria para
esta dissertacdo como, por exemplo, o modelo de referéncia OSI e a funcionalidade
de suas camadas, os meios de rede existentes, as tecnologias de cada camada, 0s
dispositivos de redes mais conhecidos, no¢cbes de politica de seguranca da
informacédo, ferramentas para caracterizacdo do trafego de informacdes na rede,

entre outros conceitos.

O terceiro capitulo mostra os métodos existentes para o levantamento dos
requisitos e das necessidades dos usuarios da rede e da universidade, bem como o
método utilizado para a realizacdo desta tarefa. O método utilizado para levantar as
informacdes é baseado em entrevistas e questionarios com grupos-chave de
usuarios da rede. Um dos pontos levantados na pesquisa envolve algumas
consideracdes sobre a qualidade e o desempenho dos recursos de rede existentes

na universidade.

No quarto capitulo, é apresentada uma analise geral das metas e restricbes
dos usuérios e da universidade. Nesta andlise é possivel observar os requisitos
principais dos usuarios e suas necessidades em relacdo a utilizacdo dos recursos de

rede. Outros pontos observados neste capitulo se referem as metas e restricbes



técnicas da rede UNIFEI como disponibilidade, gerenciabilidade, desempenho e a
mudanca fisica da administracéo da rede.

O quinto capitulo mostra o levantamento e a analise das caracteristicas da
rede atual da universidade. Estas informacdes levantadas e analisadas se referem a
diversos assuntos, tais como, topologia da rede, dispositivos de rede, servidores de
rede entre outros. Por fim, € realizada a caracterizacdo do trafego da rede para
levantar as necessidades de largura de banda da rede interna e verificar a taxa de

ocupacdo dos links de acesso a Internet.

O sexto capitulo apresenta a topologia légica da rede, um modelo de
enderecamento I6gico e uma proposta para um projeto de gerenciamento da rede e

seguranca da informacao.

O sétimo capitulo define a elaboracdo de um projeto de rede fisica. Este
projeto envolve a elaboracdo de uma topologia fisica da rede, escolha do tipo de
cabeamento, a selecdo da tecnologia de rede local e os equipamentos de rede a

serem utilizados.

No capitulo oito, sdo apresentadas as conclusfes e as proposi¢cdes dos
trabalhos futuros, que permitirdo complementar esta proposta com novas pesquisas.
Um dos pontos citados neste capitulo propfe a elaboracdo de um plano de testes
para monitorar o desempenho da rede. Outro ponto levantado se refere a

elaboracdo da documentacéo da rede UNIFEI.



2 FUNDAMENTACAO TEORICA

2.1 Redes de comunicacéao de dados

As redes de comunicacdo de dados surgiram com a evolucdo dos
computadores, a necessidade de se evitar a duplicacdo de equipamentos, aumentar

a eficiéncia dos aplicativos desenvolvidos e a economia de recursos financeiros.

Segundo Tanenbaum [2], o termo rede de computadores pode ser
especificado como um conjunto de computadores autbnomos, interconectados,
capazes de trocar informacdes. Esta interconexao pode ser feita através de fios de

cobre, lasers, microondas, satélites e também por fibras Opticas.

Uma rede de computadores é formada por um conjunto de hosts, sejam eles
computadores, impressoras ou quaisquer outros dispositivos, capazes de trocarem
dados e compartilhar recursos, interligados por um sistema de comunicacéo,

conforme mostra a figura 1.

Segundo Soares [3], um sistema de comunicacao de dados é formado por um
arranjo topoldgico interligando os varios hosts através dos enlaces fisicos e de um
conjunto de regras e normas, chamado protocolo, com o intuito de estabelecer a

comunicacao.
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Figura 1 — Topologia de uma rede de computadores.

Segundo Chiozzotto [4], as redes de computadores ou hosts podem ser

classificadas baseadas em seus alcances e se dividem em:

e Redes locais ou LANs

As redes enquadradas nesta classificacdo sdo formadas por hosts
conectados entre si em um escritorio, em um edificio ou ainda em um campus

de uma universidade, de forma a respeitar o limite de alguns kilébmetros.

e Redes metropolitanas ou MANs

Sdo aquelas que possuem um alcance médio, por exemplo,

espalhadas por uma cidade de médio ou grande porte.
e Redes geograficamente distribuidas ou WANs

Sdo aquelas que abrangem cidades, estados e até paises, por
exemplo, a maior delas é a Internet.

De acordo com Tanenbaum [2], algumas das vantagens e caracteristicas da

interconexao de computadores por um sistema de comunicagéo sao:



e Compartilhamento de recursos

Faz com que todos os programas, dados e equipamentos da rede
estejam disponiveis a todos o0s usuarios independentemente de sua

localizacao fisica.
e Economia

A substituicdo gradativa dos antigos mainframes para as redes de
computadores de pequeno porte significou uma redugcdo muito grande nos
custos de manutencdo dos sistemas de informacdo, possibilitando uma

verdadeira revolucdo nos CPDs.
e Prover um elo de comunicacao

As redes de computadores sdo um poderoso meio de comunicacao
entre individuos, possibilitando inclusive o trabalho em conjunto, mesmo

estando separados geograficamente ou em locais distintos.

2.2 Modelo de referéncia OSI

Com o aumento na quantidade e no tamanho, as redes foram criadas com
diferentes implementacbes de hardware e software. Consegientemente, muitas
redes tornaram-se incompativeis, e a comunicacdo entre elas ficou dificil e

complicada.

Na tentativa de solucionar este problema, a ISO realizou uma pesquisa sobre
0s varios esquemas de rede existentes e percebeu a necessidade da criacdo de um
modelo com o objetivo de ajudar os desenvolvedores a implementar redes que
pudessem ser compativeis entre si. Assim, a ISO lancou em 1984 o modelo de

referéncia OSI [5].

Este modelo ofereceu aos fabricantes um conjunto de padrdes que
garantiram maior compatibilidade e interoperabilidade entre os diversos tipos de

tecnologias de rede, criados por varias empresas de todo o mundo.

O modelo de referéncia OSI é dividido em sete camadas e cada uma delas

possui uma funcdo particular na rede, contendo suas especificacoes e 0s seus



protocolos de comunicag¢do. Um protocolo é um conjunto de regras ou um acordo,

que determina o formato e a transmisséo de dados em uma comunicagdo. As sete

camadas do modelo OSI séo [5-7]:

Camada 7 - camada de aplicacéao

E a camada mais préxima do usuério. Ela difere das outras camadas,
pois ndo fornece servico para outra camada do modelo OSI e sim para
aplicativos. Alguns exemplos destes aplicativos s&o: web browsers,
processadores de texto, planilhas eletronicas e programas de correio

eletrébnico.

Camada 6 - camada de apresentacao

Esta camada assegura que a informagdo enviada pela camada de
aplicacdo de um sistema de origem seja legivel no sistema de destino. Se for
necessario, a camada de apresentacdo faz a conversdo entre diversos
formatos de dados para um formato comum, ou seja, ela é responsavel por
apresentar os dados de uma forma que o dispositivo de destino possa

entender as informacdes enviadas.

7

Outra funcdo desta camada € a estruturacdo dos dados que séao
usados pelos aplicativos, onde se pode incluir a compactacao e a criptografia

destes dados.

Camada b - camada de sesséo

Ela estabelece, gerencia e termina sessdes entre aplicativos de dois
hosts. A camada de sessé@o é responsavel por prover servicos a camada de
apresentacdo. Ela sincroniza e controla o didlogo entre as camadas de

apresentacao dos dois hosts, e também gerencia a troca de dados entre eles.

Camada 4 - camada de transporte

Esta camada é responsavel pelo transporte de informacdes, da origem

para o destino, de forma confiavel e precisa.



Para fornecer o servigo de transporte de dados de forma confiavel, a
camada de transporte estabelece, mantém e termina circuitos virtuais. Ela
também utiliza os recursos de controle do fluxo de informacbes e a deteccdo

e recuperacao de erros no transporte dos dados.

Enquanto as camadas de aplicacdo, de apresentacdo e de sessao
estdo relacionadas a problemas de aplicativos, as quatro camadas inferiores
estdo relacionadas a problemas no transporte de dados, ou seja, como 0S

dados séo transmitidos entre a origem e o destino.

Camada 3 - camada de rede

Esta camada fornece conectividade e selecdo de caminhos entre dois

sistemas que podem estar localizados em redes geograficamente separadas.

O esquema de enderecamento légico é usado pelos dispositivos que
trabalham nesta camada para determinar o destino dos dados a medida que
eles se movem pelas redes. Nesta camada ndo existe nenhum mecanismo
para verificar se os dados chegaram bem ao destino. Ela apenas procura

entregar os dados da maneira mais eficiente possivel.

Os protocolos que suportam a camada de rede utilizam um esquema
de enderecamento hierarquico, permitindo que enderecos exclusivos
atravessem os limites das redes, tendo juntamente com isso, um método para
encontrar um caminho para o dado trafegar entre as redes. Um exemplo de

endereco de camada 3 é o IP - Internet Protocol.

Camada 2 - camada de enlace de dados

Esta camada fornece acesso aos meios de rede e a transmissao fisica
através dos meios, 0 que permite que os dados localizem seus destinos
pretendidos em uma rede. Além disso, essa camada cuida da notificagdo de
erros, da topologia da rede, da entrega ordenada de quadros e do controle de

acesso ao meio.

O controle de acesso ao meio, fornecido por esta camada, utiliza o

endereco de hardware ou também chamado de endereco MAC. Este
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endereco, que esta localizado na placa de rede, € usado para definir como os

hosts compartilham o mesmo meio e se identificam de forma exclusiva.

O enderecamento MAC é composto por uma numeracdo Unica de 48
bits, onde os primeiros 24 bits sdo usados para identificar o fabricante e os
outros 24 bits identificam o numero seqiencial da placa de rede de um
equipamento. Um exemplo de tecnologia de rede que utiliza estes conceitos é
a Ethernet, que sera explicada mais adiante.

e Camadal - camada fisica

Esta camada define as caracteristicas elétricas, mecanicas, funcionais
e 0s procedimentos para iniciar, manter e terminar as conexdes fisicas

destinadas a transmisséo de bits entre os sistemas de origem e destino.

As caracteristicas elétricas especificam os valores dos sinais elétricos
como, por exemplo, niveis de tensdo e corrente, que representam os digitos
binarios. Ela define também, as taxas de transmissdo e as distancias

maximas que os sinais podem alcancar.

As especificagbes mecanicas definem o tamanho e a forma dos

conectores, pinos, tomadas, painel de conexdes, cabos, etc.

As caracteristicas funcionais determinam o significado dos sinais

transmitidos nas interfaces do meio fisico.

Os procedimentos para iniciar, manter e terminar as conexdes fisicas
definem sequéncias e combinagcdes de sinais, que devem ocorrer para que
um dispositivo desta camada desempenhe a sua funcdo de transmitir e

receber bits.

Soares em [3], ressalta que o modelo OSI, por si sO, ndo define a arquitetura
de uma rede. Isso acontece porque ele ndo especifica com exatiddo os servi¢os e
protocolos de cada camada. O modelo OSI simplesmente “diz 0 que cada camada

deve fazer ou implementar”.
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A divisao da comunicacdo de dados em camadas oferece diversas

vantagens, entre elas podem-se citar [8, 9]:

e Divide a comunicacao de dados em partes menores para tornar mais simples

0 entendimento.

e Padroniza os componentes de rede, para permitir o desenvolvimento e o

suporte, por parte dos varios fabricantes existentes.

e Viabiliza a comunicagao entre tipos diferentes de hardware e de software de

rede, independente do fabricante.

e Evita que as modificacbes em uma camada afetem as outras camadas,

permitindo assim uma maior rapidez no seu desenvolvimento.

e Decompde, em partes menores, a comunicacdo de dados em uma rede,

facilitando sua aprendizagem e compreensao.

2.3 Modelo TCP/IP

Apesar do modelo de referéncia OSI ser reconhecido universalmente, o

padrdo técnico aberto e histérico da Internet é o TCP/IP [6].

A pilha de protocolos TCP/IP possibilita a comunicacdo de dados entre dois

computadores localizados em qualquer parte do mundo.

O modelo TCP/IP possui quatro camadas: camada de aplicacdo, de
transporte, de Internet e a camada de interface de rede. E muito importante perceber
gue algumas camadas do modelo TCP/IP possuem o0 mesmo nome das camadas no
modelo OSI, portanto deve-se ficar atento para ndao confundir as camadas dos dois
modelos. A figura 2 mostra uma comparacdo entre as camadas destes dois

modelos.

A camada de aplicagdo do modelo TCP/IP é comparavel as camadas de
aplicacao, de apresentacédo e de sessdo do modelo OSI. As camadas de transporte
de ambos sdo comparaveis. Ja a camada de rede do OSI é comparavel a camada
de Internet do TCP/IP.
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O modelo TCP/IP combina os aspectos da camada fisica e de enlace do
modelo OSI em uma camada, chamada de camada de acesso a rede ou camada de

interface de rede [6, 7].

Modelo TCP/IP Modelo OSI

Aplicacao

Aplicagao Apresentacao
Sessdo
<
Transporte Transporte

Internet Rede

Acesso a Enlace

rede Fisica

Figura 2 — Comparacéo entre o modelo OSl e o TCP/IP.

2.4 Topologia de rede

Topologia de uma rede de computadores define a estrutura de uma rede, ou

seja, ela descreve a maneira como 0S Seus componentes se conectam entre si.

O conceito da topologia de rede pode ser dividido em dois aspectos [5]:

e Topologia fisica: representa como o0s computadores ou hosts estdo

conectados fisicamente, mostrando o layout real do fio ou do meio de rede.

e Topologialdbgica: define como os meios sdo acessados pelos computadores,

mostrando como o fluxo de informacéo ocorre entre 0s hosts.
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2.4.1 Topologia fisica

A figura 3 mostra os esquemas de topologias fisicas mais comuns. As

topologias fisicas mais comumente usadas sao [4, 9]:

Topologia de barramento: utiliza um segmento comum de rede onde 0s

hosts se conectam.

Topologia em anel: conecta todos os dispositivos diretamente uns aos

outros, ou seja, conecta um host ao proximo e o ultimo host ao primeiro.

Topologia em estrela: conecta todos os cabos ao ponto central de

concentracao.

Topologia em estrela estendida: possui uma topologia em estrela central,
em que cada um dos n@s finais da topologia central atua como centro de sua

prépria topologia em estrela.

Topologia hierarquica: criada de forma similar a uma estrela estendida, mas
com algumas diferencas, pois 0s hosts possuem niveis hierarquicos de

conexdes entre Si.

Topologia em malha: também chamada de topologia ponto a ponto. Cada
host tem suas proprias conexdes com todos 0s outros hosts.

z

Esta topologia é usada em redes onde ndo pode haver nenhuma
interrupcdo nas comunicacdes, por exemplo, os sistemas de controle de uma

usina nuclear.
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Figura 3 — Topologias de rede.

2.4.2 Topologia légica

As topologias l6gicas mais comuns sdo de broadcast e passagem de token [8,
9].

e Broadcast

Neste tipo de topologia cada host envia seus dados a todos os outros
hosts no meio da rede. As estacdes ndo seguem nenhuma ordem para usar a

rede, a primeira a solicitar € a atendida.

As tecnologias que utilizam este tipo de topologia sdo chamadas de
nao deterministicas, ou seja, ndo tem como descobrir quem acessara 0 meio

em um determinado tempo.

e Passagem de token ou token passing

Ela controla o acesso a rede, passando um token eletrénico
sequencialmente para cada host conectado a rede. Ao receber o token, um
host pode enviar dados para um host destino. As tecnologias que utilizam
este tipo de topologia sdo chamadas de deterministicas, ou seja, existe um

modo de descobrir quem acessara o meio em um determinado tempo.
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2.5 Cabeamento derede

O cabeamento de rede € o meio pelo qual a informacdo dos usuarios flui
entre origem e destino. A funcdo basica dos meios € carregar o fluxo de
informacfes. Ha basicamente dois tipos de cabeamento, o de backbone também

chamado de vertical ou priméario e o cabeamento horizontal ou secundario.

O cabeamento vertical ou de backbone é utilizado para conectar dois ou mais

dispositivos de rede, instalados em armarios de telecomunicacdes distintos.

Os meios de rede mais comuns existentes sao: cabo par trancado, fibra optica
e o ar [10, 11].

2.5.1 Cabo par trancado

O cabo UTP é utilizado para interligar dois dispositivos a uma distancia
méaxima de 100 metros. Ele é usado como cabeamento horizontal na rede,
possibilitando a interligagdo de um ou mais hosts a um equipamento ou dispositivo
de rede. Entre as categorias existentes de cabeamento par trancado, trés se
destacam pelas suas caracteristicas [1]:

e Categoria 5 testada a 100MHz e da suporte a tecnologia Fast Ethernet.

e Categoria 5e testada a 100MHz e da suporte a tecnologia Fast Ethernet, mas

com uma maior exigéncia nos padrdes de testes em relacédo a categoria 5.

e Categoria 6 testada a 250MHz, que fornece melhores condi¢gbes de uso para

a tecnologia Gigabit Ethernet em relagéo a categoria 5e.

O cabo par trancado se divide basicamente em dois modelos, o par trangcado

nao blindado e o blindado.

O cabo par trangcado nédo blindado, também chamado de UTP, possui 4 pares
de fios. Cada um dos oito fios de cobre do cabo UTP é coberto por um material
isolante. Além disso, cada fio é torcido, ou melhor, trancado em volta de outro fio,

dando um par de fios trancados, conforme mostra a figura 4.
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Revestimento Par trancado

Externo

Isolamento
'\/\/-\/‘ plastico do fio

Figura 4 — Exemplo de um cabo par trangado néo blindado.

Uma das vantagens do cabo UTP é a facilidade de instalacdo. Outra
importante vantagem deste cabo € o custo, pois ele é mais barato do que qualquer

outro tipo de meio de rede.

Em relacdo as suas desvantagens, pode-se citar que ele € mais propenso a
ruido e a interferéncia eletromagnética do que outros tipos de meios de rede. Outra
desvantagem do cabo UTP esta na distancia entre a origem e o destino dos sinais,

que é menor no cabo UTP do que na fibra 6ptica, por exemplo.

O segundo modelo de cabo par trancado é o blindado. O cabo par tracado
blindado, também chamado de STP, possui dois tipos de cabos blindados. O
primeiro tipo é o STP, onde cada par de fios € envolvido por uma lamina metalica.
Em seguida, os pares de fios sdo totalmente envolvidos por outra lamina metalica,

conforme ilustrado na figura 5.

Revestimento Blindagem

: Par
Extermo Elindagem

total do par trancado
ipoOC
p Isolamento

i__\ic plastico do fio

Figura 5 — Exemplo de um cabo blindado STP.

Uma das vantagens do cabo STP em relagdo ao UTP é diminui¢cdo do ruido

elétrico, tanto dentro do cabo como fora dele (interferéncia eletromagnética e
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interferéncia de freqiéncia de radio). Entretanto o cabo STP é mais caro e mais
dificil de conectorizar e instalar do que o UTP.

O segundo tipo de cabo blindado é o ScTP, que € basicamente o UTP

envolvido por uma malha de metal, conforme a figura 6.

Outro ponto importante sobre o cabo blindado € a necessidade de a
blindagem metalica estar aterrada nas duas extremidades. Se ndo estiver aterrada
apropriadamente ou se existir uma descontinuidade na extensdo do material da
blindagem, o cabo torna-se suscetivel a problemas de ruido, pois a blindagem

atuard como uma antena, captando sinais indesejados.

Revestimento
FExterno Elindagem Par trancado
| {malha metalica)

¥

|
b=

oS

Figura 6 — Exemplo de um cabo ScTP.

2.5.2 Fibra optica

O cabo de fibra Optica utilizado em redes de comunicagao possui duas fibras,
uma para transmisséo e a outra para recep¢cao dos dados, conforme mostra a figura
7. A fibra optica € um meio de transmissédo que transporta a luz, convertendo os bits

em feixes de luz. H& basicamente dois tipos de fibras, a monomodo e a multimodo.

A fibra Optica é comumente utilizada como cabeamento vertical, possibilitando
a interligagéo dos armarios de telecomunicacdes dentro de um edificio e também &

muito utilizada para a interligagéo de edificios.

A fibra monomodo possui seu feixe de luz gerado por um LASER e na fibra

multimodo o feixe é gerado por um LED.
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Figura 7 — Fibra éptica

Segundo Ribeiro [11], as maiores vantagens de se utilizar a fibra Optica na

comunicacao de dados em relacdo ao cabo par trancado sao:

e Pequena atenuacao.

e Maior capacidade de transmisséo de dados, ou seja, maior largura de banda

em relacdo aos outros meios de transmissao.
e Grande reducao nas dimensdes e no peso dos cabos.

e Imunidade as interferéncias eletromagnéticas.

Apesar de as vantagens da fibra Optica superarem suas desvantagens, alguns
pontos negativos devem ser considerados a fim de possibilitar uma melhor

orientacao sobre sua aplicagao, por exemplo:

¢ Dificuldade na emenda e conectorizacéao.

e Custo ainda elevado para sistemas de pequenas larguras de faixa.

2.5.3 Ar

A comunicagédo sem-fio utiliza o ar como meio de transmisséo de dados. Os
sinais sdo ondas eletromagnéticas, que fazem deste tipo de meio uma forma muito
flexivel de se criar uma rede de comunicagcdo. Uma aplicacdo muito utilizada na
comunicacdo de dados sem-fio € a WLAN ou rede local sem fio, desenvolvida de

acordo com os padrbes IEEE 802.11. As vantagens que a WLAN oferece séo [5, 9]:
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Mobilidade dos usuarios

Os usuarios podem acessar arquivos, recursos de rede, e a Internet
sem ter que conectar fisicamente a rede cabeada. Eles podem ter mobilidade

e ainda possuir um link de acesso com alta velocidade.
Rapidez na instalagao

O tempo requerido para instalacdo de um ponto é muito menor, pois
nao ha a necessidade de passar cabos por paredes ou tetos nem de instalar

tomadas de rede.
Flexibilidade

A flexibilidade € outra vantagem muito atraente para as empresas, pois
elas podem montar um escritdrio provisério com maior rapidez, nao se
preocupando com os cabos e conectorizacdes de rede e depois desmonta-lo

sem maiores problemas com a rede local.

Porém, as redes locais wireless possuem suas desvantagens, que limitam

sua utilizacdo. Uma delas € o fato de que os dados estédo no ar, logo outras pessoas

podem ter acesso facilmente a estas informagdes. Outra desvantagem da

comunicacdo sem fio é a perda de sinal ou atenuag¢do quando o0 mesmo atravessa

paredes, montanhas ou outros obstaculos.

2.6

Tecnologia de enlace de dados

As tecnologias de redes locais mais conhecidas atualmente sédo: Ethernet /

IEEE 802.3, Token Ring e FDDI. A Ethernet (IEEE 802.3) é a tecnologia de rede

local mais utilizada atualmente. Esta tecnologia é responsavel por aproximadamente

85% dos hosts conectados em rede. As vantagens que possibilitam a tecnologia
Ethernet / IEEE 802.3 ser a mais utilizada sao [12-14]:

Simples de entender, implementar, administrar e manter.

Permite implementacdes de rede baratas.
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¢ Fornece flexibilidade na instalacdo de redes.

e Assegura uma boa interconexdo e operagcdo sem Se preocupar com O

fabricante dos equipamentos.

Existe uma pequena diferenca entre a tecnologia Ethernet e a IEEE 802.3,
gue se concentra no formato dos quadros ou estruturas de camada 2. Esta diferenca
deve ser levada em consideragdo quando for realizada a configuracdo dos
equipamentos de rede Ethernet ou IEEE 802.3.

A arquitetura da rede Ethernet tem suas origens nos anos 60, na
Universidade do Havai, onde o método de acesso ao meio foi desenvolvido. Este
método é chamado de CSMA/CD.

A rede Ethernet foi originada nos anos 70, no Palo Alto Research Center —
PARC da Xerox Corporation, que desenvolveu o primeiro sistema Ethernet

experimental.

Este sistema foi usado como base para a especificacdo IEEE 802.3, criada
em 1980. Logo apds a concepcdo desta especificacdo a Digital, Intel e Xerox
formaram um consoércio responsavel pelo desenvolvimento e lancamento da
Ethernet verséo 2, criada em 1983. Este padrdo € substancialmente compativel com
a IEEE 802.3 [13, 15].

Atualmente, o termo Ethernet é muito utilizado para se referir a toda rede local
baseada em deteccdo de portadora para multiplo acesso com deteccao de Colisdo
ou CSMA/CD, que normalmente estda em conformidade com as especificacbes IEEE
802.3.

Um host conectado em uma rede local, que utiliza o método de acesso
CSMA/CD, pode acessar a rede a qualquer momento. Mas, antes de enviar os
dados, o host deve verificar ou “escutar” se a rede esta em uso, se estiver, ele tera

gue aguardar para transmitir os dados.

Um problema preocupante deste método € a colisdo. Ela ocorre quando duas
ou mais estacdes “escutam” o trafego da rede, ndo “ouvem” nada e transmitem
simultaneamente. Neste caso, ambas transmissdes sao danificadas, e os hosts
devem retransmitir novamente os dados. Quando isto ocorrer, serao utilizados os

algoritmos de backoff, que irdo ajudar na retransmissao dos dados.
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Segundo Odom em [8], a tecnologia Ethernet é uma rede de broadcast.
Portanto, todos os hosts podem ver e verificar todos os quadros ou pacotes de
dados, independentemente de serem ou ndo o destinatario desses dados. Cada host
analisa os quadros recebidos para determinar se ele é o destino. Se for, o quadro &

enviado para a camada acima, que neste caso é a camada 3 do modelo OSI.

O modo de transmissdo é uma caracteristica importante da tecnologia
Ethernet e pode ser [5]:

e Half-duplex: cada estacéo transmite ou recebe informacdes, ndo acontecendo

transmissdes simultaneas.

e Full-duplex: cada estacdo transmite e/ou recebe, podendo ocorrer

transmissodes simultaneas.

O Controle de Acesso ao Meio (MAC) refere-se ao protocolo que determina
qual computador em um ambiente de meio compartilhado tem permissao para
transmitir dados. Portanto, o padréo Ethernet foi inicialmente concebido como uma

tecnologia half-duplex e largura de banda de 10Mbps.

Atualmente o processamento em uma rede Ethernet tradicional estd muito
comprometido, pois 0s usuarios estdo utilizando cada vez mais aplicativos cliente-
servidor, que fazem os hosts transmitirem mais freqiientemente e por periodos mais
longos. Uma solucdo para este tipo de problema é a Ethernet comutada. Esta
tecnologia melhora a largura de banda, isola o trafego por usuéario e segmenta a

rede.

Com a segmentacdo de uma rede ha uma diminuicdo do dominio de coliséo,
gue € o conjunto de hosts ligados a um mesmo segmento de rede. Os dispositivos

gue podem fazer esta segmentacao na rede séo os switches e os roteadores.

A Ethernet full-duplex exige o uso de conexdes com comutagcdo entre cada
nd, ou seja, ponto a ponto. Esta tecnologia pode usar o meio compartilhado

existente, desde que o meio atenda aos padrdes Ethernet minimos.

Atualmente existem mais de 18 variedades distintas da familia Ethernet. Os
padrées mais conhecidos utilizam trés taxas de transmissdo de dados e sao

definidos para operarem em cima de fibra 6ptica ou cabo par trangado [12]:
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e 10 Mbps - Ethernet (LOBASE —T e 10BASE-FL).
e 100 Mbps - Fast Ethernet (L00BASE-TX e 100BASE-FX).

e 1000 Mbps - Gigabit Ethernet (1000BASE-T, 1000BASE-TX, 1000BASE-LX e
1000BASE-SX).

Os padrdes 10BASE-T, 100BASE-TX, 1000BASE-T e 1000BASE-TX operam
em cima de cabo par trancado. J& os padrées 10BASE-FL, 100BASE-FX,
1000BASE-LX e 1000BASE-SX operam em cima de fibra dptica.

2.6.1 Redes locais virtuais

Uma LAN virtual (VLAN) € um agrupamento l6gico de hosts ou usuarios que
podem ser agrupados por funcdo, departamento ou aplicativo, independentemente
da localizacao fisica desses grupos, ou seja, a transferéncia de dados ocorre sem as
restricdes fisicas impostas sobre uma rede local. Uma VLAN cria um Unico dominio
de broadcast que ndo esta limitado ao segmento fisico e, por conseguinte essa

VLAN é tratada como uma sub-rede.

Os administradores de rede podem agrupar os hosts a uma determinada
VLAN, de maneira que eles possam se comunicar como se estivessem conectados
ao mesmo segmento ou fio, quando na realidade eles podem estar situados em
segmentos fisicos distintos. As VLANSs se baseiam em conexdes l6gicas ao invés de
fisicas logo, sdo muito maleaveis. As VLANs possuem algumas caracteristicas muito

interessantes [5, 9]:
o Elas operam na camada 2 e 3 do modelo OSI.

e A comunicacdo entre as VLANs é fornecida pelo roteamento da camada 3.
Esta particularidade tem um uso muito importante, pois estes agrupamentos

|6gicos de usuarios ndo se comunicam entre si.

Para que isto ocorra € necessario utilizar um dispositivo de camada 3,
por exemplo, um roteador. Este equipamento faz o roteamento do trafego
entre as VLANS.

e VLANS proporcionam o controle de broadcast na rede. Esta caracteristica é

muito Util, pois nesta proposta 0s usuarios estao separados por classe.
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e O administrador da rede é que atribui os usuarios a uma VLAN.

« Podem aumentar a seguranca da rede definindo quais nés da rede podem se
comunicar com 0S outros. Esta caracteristica € muito importante para esta
proposta de reestruturacdo da rede, pois ela permite, por exemplo, que sejam
separados o0s hosts dos alunos, professores e dos funcionarios

administrativos da universidade.

A figura 8 mostra um exemplo de VLAN, onde existem duas comunicacdes
entre usuarios fisicamente separados, mas pertencentes a mesma VLAN. Este
exemplo € composto de trés blocos, sendo que cada host esta conectado a uma

VLAN existente. A comunicacdo entre as VLANs é realizada por intermédio do

roteador.

ROTEADOR

Bloco 1

Switch

Figura 8 — Exemplo de uma rede usando o recurso de LAN virtual.
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2.7 Dispositivos de rede

Estes equipamentos conectam 0s usuarios aos diversos recursos que uma
rede possui. Eles podem prover acesso a Internet, imprimir documentos, planilhas,
compartilhar arquivos entre outras funcionalidades. Sem os dispositivos de rede n&o
haveria a possibilidade de se criar a Internet, que hoje une quase todo o mundo,
formando uma das maiores redes de comunicacdo de dados. Os equipamentos mais
conhecidos séo: hosts, hubs, switches e roteadores, e seus respectivos simbolos

sé&o mostrados na figura 9 [4, 5].

opessors) ~ [Servided

mg’ .
Swntch

l

=

Figura 9 — Dispositivos de rede.

2.7.1 Host

Os dispositivos conectados a um segmento de rede sdo chamados de host.
Este nome é dado para diversos equipamentos tais como: computadores (estacdes

de trabalho ou servidores), scanners, impressoras, entre outros.

2.7.2 Hub

A funcdo de um hub é regenerar e retemporizar um determinado sinal na rede
a nivel binario ou sinal elétrico, pois ele trabalha na camada 1 do OSI. Ele possui
diversas portas onde os hosts sdo conectados, por isso muitas vezes ele é chamado

de concentrador. Quando um sinal chega a uma de suas portas ele trata este sinal,
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retemporizando-o e regenerando-o, e depois o0 transmite para todas as suas outras

portas.

O hub pode ser classificado como “inteligente” ou “burro”. O hub “burro”
simplesmente pega o sinal que entra por uma de suas portas e o retransmite para
todas as outras. Ja o hub “inteligente” faz isso e também possui uma porta console,
por onde ele pode ser programado para gerenciar basicamente o trafego em uma

rede.

2.7.3 Switch

O switch ou comutador é um dispositivo que trabalha na camada 2 do modelo
de referéncia OSI, portanto ele possui caracteristicas mais avancadas em relacdo a
um hub. Ele possui habilidade de encaminhar os dados para o destino levando em

consideracéo o endereco de camada 2 ou endereco MAC.

Baseado neste endereco, o switch decide para qual de suas portas ele
enviard os bits ou quadro de dados para chegar até o destino apropriado. Esta

operacédo é chamada de filtragem de quadros.

Os switches reduzem as colisdes e aumentam a largura de banda real nos
segmentos da rede porque fornecem largura de banda dedicada a cada segmento. A
finalidade de um switch € concentrar a conectividade e tornar mais eficiente a

transmissao de dados.

2.7.4 Roteador

Este dispositivo fornece conectividade e sele¢cdo de caminhos entre dois
sistemas, que podem estar localizados em redes separadas. Os roteadores séao
dispositivos que trabalham na camada de rede e um dos equipamentos de controle

de trafego mais importantes para as grandes redes, como a Internet.

Sua funcéo principal é verificar os pacotes de dados que chegam a uma de
suas interfaces e escolher o melhor caminho ou rota para eles através da rede. Em

seguida, estes dados sao enviados para a interface ou porta de saida apropriada.
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Segundo Odom [8], o roteador toma decisdo logica relativa ao melhor
caminho para a entrega dos dados em uma rede baseados nas informagdes da
camada 3. Este processo que o roteador executa € chamado de determinacédo de

caminho.

A determinacdo de caminho possibilita que um roteador avalie os caminhos
disponiveis a um destino e estabeleca um tratamento eficiente de entrega do pacote
de dados ao destino. Outros servigcos que um roteador pode realizar sédo os filtros de

pacotes com a utilizacdo de ACLs e o NAT.

2.8 Enderecamento légico

O Internet Protocol (IP) € o esquema de enderecamento de rede hierarquico
ou légico mais conhecido. O endereco IP é o protocolo de rede utilizado pela
Internet. Na camada de rede, os dados sdo encapsulados dentro de pacotes,
também conhecidos como datagramas.

O pacote IP possui as informacdes necessarias para encaminhar um pacote
através da rede. Este pacote contém diversas informa¢cfes das quais, as mais
importantes sdo os enderecos de origem e destino de cada host envolvido na

comunicacao.

O endereco IP é composto por 32 bits dispostos em quatro octetos. A forma
usada para representar um endereco € a decimal, mostrada na figura 10 [6]. Pode-
se observar que o endereco IP possui duas partes distintas, uma identifica a rede a
que o dispositivo esta conectado, e a outra parte identifica o dispositivo especifico
nessa rede, ou seja, o host.

Os trés primeiros octetos juntos ou ndo, podem ser usados para identificar o
endereco de rede. De forma analoga, os ultimos trés octetos podem ser usados para

identificar a parte do host de um endereco IP.

Basicamente, existem trés classes de enderecos IP e s&o controladas e
distribuidas pela American Registry for Internet Numbers. No Brasil quem

disponibiliza estes enderecos é a FAPESP.
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REDE HOST
e ] 32 bits . —
172 ) 16 122 204
8 bits 8bits 8 bits 8 bits
10101100 00010000 01111010 11001100

Figura 10 — Formato do endereco IP.

A figura 11 apresenta as trés classes de enderegos IP. Dentro de cada uma

dessas classes existem faixas de enderecos destinados a enderecos IP particulares

ou privados. Estes enderecos séo atribuidos aos hosts e as redes internas pelo seu

administrador de rede.

Segundo a RFC 1918 [16], as faixas de enderec¢os privados sao:

e 10.0.0.0 a 10.255.255.255

e 172.16.0.0a172.31.0.0

e 192.168.0.0 a 192.168.255.255

Classe A : 0.0.0.0 até 126.255.255.255

Rede Host Host Host
Classe B : 127.0.0.0 até 191.255.255.255

Rede Rede Host Host
Classe C :192.0.0.0 até 223.255.255.255

Rede Rede Rede Host

Figura 11 — Classes de enderecos IP.
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Uma das vantagens dos enderecos particulares reside na seguranga, pois
estes enderecos ndo sao roteaveis na rede publica, logo, ndo podem ser anunciados

na Internet.

Outra vantagem deste tipo de endereco € a economia de IP, pois com alguns

IP publicos é possivel fornecer acesso a muitos hosts com enderecos particulares.

Porém, existem algumas desvantagens no uso do enderecamento privado,
entre elas estd o problema da administracdo remota da rede, que se torna mais

dificil e complexa.

Em seguida, serdo mostrados alguns conceitos importantes, tais como,
métodos de enderecamento logico, enderecos de rede, broadcast, sub-redes e

mascara de rede [4-6].

2.8.1 Métodos de atribuicdo de enderecos logicos

Basicamente, existem dois métodos para atribuir enderegcos IP:
enderecamento estatico e o dinamico. Independentemente do esquema de

enderecamento usado, dois hosts ou interfaces de rede ndo podem ter o mesmo IP.

Quando se utiliza o enderecamento estatico, cada host € configurado
manualmente. Este método exige a elaboracao de um registro muito minucioso para
evitar a ocorréncia de problemas na rede como, por exemplo, o uso enderecos IP

duplicados.

O enderecamento dindmico reduz as tarefas de configuracdo dos hosts
utilizando, por exemplo, o DHCP. Este servico € utlizado para automatizar as

configuracdes do protocolo TCP/IP.

Sem a utilizagdo deste recurso, os administradores teriam que configurar
manualmente as propriedades do protocolo TCP/IP em cada host na rede. A

utilizacdo do DHCP traz diversos beneficios, dentro os quais se destacam [1, 9]:

e Automacédo do processo de configuragéo do protocolo TCP/IP nos hosts. Esta
automacdao torna o suporte de rede mais eficiente e menos penoso para 0s
administradores, pois atualmente a equipe de suporte da universidade é muito

pequena.
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e Facilidade de alteracao dos parametros de rede, tais como, default gateway,
servidor de DNS, endereco IP, mascara de rede entre outros parametros. Isto

€ possivel porque toda a configuracéo é realizada no servidor DHCP.

e Eliminacdo dos erros de configuracdo das interfaces de rede, tais como,
digitacdo incorreta de uma mascara de sub-rede ou utilizacdo de um mesmo

ndmero IP em dois hosts.

O DHCP é um servigo baseado em aplicativos cliente-servidor. Os servidores
alocam os enderecos IP e armazenam as informacdes sobre esses enderecos
atribuidos aos hosts. Entre os métodos de alocacédo dindmica de enderecos IP, dois

se destacam pelas suas funcionalidades. Estes métodos séo [1]:

e Atribuicdo automatica

Neste método, o servidor DHCP atribui um IP definitivo a um host.
Cada vez que este host sair e depois entrar na rede ele ira receber o mesmo

endereco IP.
e Atribuicdo dinamica
O servidor DHCP atribui um IP a um host por um periodo de tempo

limitado, e este periodo é chamado de arrendamento. Este método de

atribuicdo é o mais utilizado.

2.8.2 Endereco de rede

E um IP que termina com “zeros” binarios em todos os bits da por¢éo de host
deste endereco. Por exemplo, um endereco IP classe C 199.10.20.0 é o endereco
de rede que contém o host 199.10.20.3. Os hosts em uma rede podem se comunicar

diretamente com outros que possuem 0 mesmo endereco de rede.

2.8.3 Endereco de broadcast

E o endereco usado para enviar pacotes de dados para todos os hosts em

uma mesma rede. Para garantir que todos os hosts na rede vao perceber esse
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broadcast, a origem deve usar um endereco IP de destino que todos eles possam

reconhecer e analisar.

O endereco de broadcast termina com digitos “uns” na parte do host deste
endereco. Como exemplo, tem-se o endereco de rede 199.10.20.0. O ultimo octeto
identifica a porcdo de host, portanto, o endereco de broadcast sera 199.10.20.255.
Se for enviado um pacote com este IP de destino, estes dados serdo recebidos e
processados por todos os hosts pertencentes a esta rede 199.10.20.0.

Portanto, pode-se concluir que dominio de broadcast € o conjunto de hosts

pertencentes a mesma rede ou que possuem o mesmo endereco de rede.

2.8.4 Sub-redes

As sub-redes sao criadas a partir dos enderecos A, B ou C. A parte do
endereco que especifica a porcdo de host é dividida em duas partes. Uma delas é a
parte de sub-rede e a outra € a nova porcéo de host. O motivo principal de se utilizar

este recurso é diminuir o tamanho de um dominio de broadcast.

2.8.5 Mascara de rede ou sub-rede

A mascara de rede ou sub-rede ndo é um endereco, mas determina qual
parte de um endereco IP é a porcao de rede e qual parte é a por¢do de host. Uma
mascara também possui 32 bits separados em quatro octetos [5, 6]. A figura 12

mostra um exemplo de como se determinar a mascara de uma sub-rede.

O método utilizado para descobrir a mascara de uma sub-rede qualquer é
muito simples. Por exemplo: onde for porcdo de rede no endereco IP, na mascara
sera indicado por “uns” binarios e onde for porcdo de host sera indicado por “zeros”

binarios. Em seguida, é sO converter este niumero binario em decimal.
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REDE SUB-REDE HOST
e ] 32 bits . —
172 ) 16 ) 122 ) 204
8 bits 8bits 8 bits 8 bits

Endereco IP: 172.16.122.204

10101100 00010000 01111010 11001100

Mascara de rede: 255.255.255.0

11111111 11111111 11111111 0000O0O0O0OO

Figura 12 — Determina¢@o de uma méascara de sub-rede.

2.9 Servidores de rede

O servidor de rede € um host executando determinada funcdo e/ou servico,
tais como compartilhamento de arquivos, resolucdo de nomes de dominio,
aplicativos, impressdo e comunicagdo. Normalmente os servidores de rede né&o
funcionam como estacGes de trabalho, mas executam sistemas operacionais

especializados, como o Netware, Windows Server, UNIX ou Linux.

Um servidor pode ser classificado em duas categorias distintas: corporativo e
de grupo de trabalho [8, 9].

2.9.1 Servidor corporativo

O servidor corporativo fornece servigo para todos os usuarios de uma rede,
por exemplo, servico de hospedagem de pagina, resolucdo de nomes de dominio,
correio eletrbnico, entre outros aplicativos. As fungfes mais comuns dos servidores

corporativos sdo mostradas a seguir.
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2.9.1.1 Resolucédo de nomes de dominio

Um dominio é um grupo de hosts associados por sua localizacdo geografica
ou pelo seu tipo de negdécio. O nome de um dominio € uma sequéncia de caracteres
e/ou numeros, geralmente um nome ou abreviatura, que representa o endereco

numérico de um site na Internet.

O servidor que executa este servico é chamado de servidor de DNS. Ele
responde as solicitacdes dos usuarios para traduzir um nome de dominio para um
endereco IP associado. O sistema DNS é configurado em uma hierarquia que cria

diferentes niveis de servidores.

2.9.1.2 Correio eletronico

Este servico possui a funcdo de enviar e receber mensagens de correio
eletrdnico entre hosts conectados & mesma rede ou ndo. O procedimento para se

enviar um e-mail se divide em duas partes.

7

A primeira parte € responsavel por enviar as mensagens eletrbnicas a
agéncia de correio do usuario ou seu servidor de correio eletrénico. A segunda parte

desse procedimento é responsavel por entregar ao usuario de destino o seu e-mail.

Para o usuario de rede enviar ou receber e-mails & necessario usar softwares
destinados ao envio ou recepcdo de mensagens como, por exemplo, o Microsoft
Outlook ou Mozilla Thunderbird.

2.9.1.3 Transferéncia de arquivos

Este servico utiliza um protocolo de transferéncia de arquivos ou FTP. Este

protocolo foi projetado para fazer download ou upload de arquivos.

O FTP é uma aplicacédo cliente-servidor assim como o e-mail ou DNS. Ele
exige um software servidor sendo executado em um host que possa ser acessado

pelo usuario através de um software cliente.

Portanto, a finalidade principal do FTP é transferir arquivos de um computador

para outro, copiando e movendo arquivos do servidor para o cliente e vice-versa.
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2.9.1.4 Web Server

Este tipo de servidor fornece hospedagem de péginas, sejam estas pessoais,
de determinados institutos ou da propria universidade. Para acessar uma pagina de

web é preciso utilizar um navegador web.

Este tipo de navegador apresenta os dados em formato multimidia nas

paginas da web que usam texto, figuras, som e video.

2.9.1.5 Intranet

E uma rede muito semelhante a Internet, s6 que voltada para dentro de uma
instituicdo. Ela otimiza os processos de administracdo e troca de informacoes,
permitindo o compartilhamento interno das mesmas utilizando um web browser.
Outro ponto a ser observado é que a Intranet ndo disponibiliza as informacdes que

circulam por ela a qualqguer um com acesso a Internet.

2.9.2 Servidor de grupo de trabalho

Os servidores de grupo de trabalho fornecem servicos a um grupo especifico
de usuarios de uma rede, que possuem necessidades semelhantes, por exemplo,
impressao de arquivos, compartilhamento de arquivos, processamento de textos
utilizados por usuérios de determinados departamentos, tais como, departamento de

contabilidade, de recursos humanos ou de engenharia.

Esta classe de servidor ndo é abordada neste trabalho, pois o foco principal

desta proposta séo os servidores corporativos.

2.10 Politica de seguranca da informacéo

Segundo Soares em [3], a politica de seguranca € um conjunto de leis, regras
e praticas que regulam como uma instituicdo gerencia, protege e distribui suas

informacgdes e recursos.

A politica de seguranca € um mecanismo preventivo de protecdo dos dados e

processos importantes de uma instituicdo, que define um padréo de seguranca a ser
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seguido pelo corpo técnico e gerencial e, também, pelos usuarios internos e

externos.

A politica de seguranca pode ser usada para definir as interfaces entre
usuarios, fornecedores e parceiros e, para medir a qualidade e a seguranca dos

sistemas usados.

A informacédo é um ativo da instituicdo, que possui sua importancia e por isso
deve ser preservada e protegida. A informacédo possui muitas formas, dentre elas,
pode-se citar a midia impressa ou de papel, midia eletrbnica, midia falada ou

filmada.

Para que a informacdo seja considerada segura, ela deve possuir as

seguintes caracteristicas [17]:

e Confidencialidade: garantir que a informacdo seja acessivel somente aos

usuarios autorizados.

e Integridade dos dados: evitar que dados sejam apagados ou alterados sem

prévia permissao.

e Disponibilidade: garantir o funcionamento do servico de informatica, sob

demanda, sempre que necessario aos usuarios autorizados.

De acordo com Carvalho [18], a politica de seguranca trabalha com os
aspectos humanos, culturais e tecnoldgicos de uma instituicdo. Levando-se em
conta estes aspectos, devem-se criar os diversos procedimentos e normas de

seguranca dentro de uma instituicao.

A politica de seguranca gera impacto em todos os projetos de informatica, tais
como, plano de desenvolvimento de novos sistemas, plano de contingéncias,
planejamento de capacidade, entre outros. E importante lembrar que a politica nédo

envolve apenas a area de informatica, mas todas as areas da instituigao.

Segundo Kisser [19], deve-se ter em mente que seguranca sOlida é um
processo e ndo um produto. Conseqlientemente, ndo havera uma melhora muito
significativa se a instituicdo adquirir um firewall e um antivirus. E necessario criar
toda uma politica norteando a seguranca da informacdo da instituicdo, de acordo

com seus objetivos e necessidades.
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2.11 Plano gestor de informatica

O plano estratégico ou gestor de informéatica € um conjunto de normas e
regras que regulamentam o uso dos recursos de informatica em uma organizacao.
Sua principal finalidade € propiciar o conhecimento de seu proprio ambiente
computacional, com uma visdo global [17, 20]. Esta visao possibilita um melhor

planejamento de como se investir os recursos disponiveis na area de informéatica.

O Plano estratégico de Informatica € um documento que deve acompanhar a
evolucédo das necessidades da instituicdo, devendo refletir os processos envolvidos
dentro de cada setor da organizagao.

2.12 Caracterizacéo do trafego darede

Este processo é responsavel por identificar a origem e o destino dos pacotes
de dados que trafegam pela rede. Outro ponto a ser observado é o mapeamento do
fluxo da informacéo, que precisa ter o conhecimento de todos 0s locais responsaveis

pelo armazenamento das informagdes mais pertinentes.

Segundo Oppenheimer [1], um dos métodos mais simples para auxiliar a
caracterizacdo do fluxo de dados é medir o nimero de bytes por segundo entre a

origem e o destino.

Para realizar esta tarefa, pode-se utilizar um analisador de protocolos ou um
software de gerenciamento e monitoramento de redes para registrar o fluxo entre

sistemas finais como, por exemplo, entre clientes e servidores.

O analisador de protocolos é uma ferramenta de gerenciamento de
desempenho e falhas, que captura o trafego da rede, decodifica os protocolos
usados nos pacotes, e depois fornece diversas informacdes e estatisticas, que

permitem a caracterizacao do trafego que passa pela rede.

O intervalo de levantamento dos dados € muito importante, pois a escolha
errada pode prejudicar a analise dos dados e a elaboracdo do projeto. Entre os

diversos recursos usados para levantar as informacdes sobre a utilizacdo da largura
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de banda, taxa de utilizacdo dos servidores e 0s requisitos de qualidade de servico,

podem-se citar trés: NetFlow, MRTG e o Nagios [20-22].

NetFlow é uma tecnologia da Cisco que disponibiliza uma base de valores e
métricas para aplicacdes de monitoramento, incluindo relatorios de trafego da

rede, criacao de faturas baseadas no uso da rede.

O NetFlow fornece informagfes de quem esté utilizando a rede, quais
aplicacdes estdo sendo usadas, quando a rede esta sendo utilizada, entre
outras informacdes. Esta tecnologia € um recurso muito importante utilizado
pelos administradores de rede, que o utiliza para detectar ataques de denial of
service, ataques de worms, entre outras funcionalidades. Para conseguir
capturar as informacbes fornecidas pelo NetFlow deve-se utilizar alguns

pacotes de aplicativos como o FlowScan e o FlowTools.

O aplicativo FlowTools € um conjunto de programas que tem a
finalidade de fazer a coleta e processamento de dados NetFlow provenientes
dos roteadores Cisco. Este pacote foi desenvolvido em C e possui suporte
para exportar dados para outros softwares de visualizacdo e de coleta. Em
funcdo do uso especifico para o Netflow, 0 mesmo é marcado pela sua

simplicidade na coleta, visualizacéo e totalizacao das informacdes.

O pacote FlowScan possibilita a criacdo de graficos baseados nos
dados fornecidos pelos programas de coleta. Uma vez que os dados sao
fornecidos, uma ferramenta deste pacote |é estes dados e gera arquivos no
formato RRD (Round Robin Database). Depois que estes arquivos sao
criados e atualizados com uma frequéncia pré-configurada, os graficos podem

ser gerados.

MRTG € uma ferramenta open source para monitoramento de carga do
trafego da rede e outras caracteristicas de gerenciamento de desempenho e

de falhas.

Nagios € um programa open source de monitoramento de hosts, servicos e
redes, que verifica constantemente a disponibilidade do servico local ou
remoto. Ele é capaz de monitorar switches, impressoras, computadores,

enfim, quase tudo que estiver conectado a rede.
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3 LEVANTAMENTO DOS REQUISITOS DOS USUARIOS E
DA UNIFEI

O primeiro passo para o levantamento das metas e dos requisitos desejados
€ a realizacdo de uma pesquisa sobre a universidade e seus colaboradores, sejam

eles alunos, professores ou funcionarios técnico-administrativos.

Basicamente, este trabalho cita trés métodos possiveis para a realizacao

deste levantamento dos requisitos. Os métodos citados séo [5]:

e Perfis da comunidade de usuarios

Este método analisa os diferentes grupos de usuarios e suas
necessidades. Com isto, é possivel levantar as necessidades e as metas mais

importantes.

Embora a maioria dos usuarios comuns possua 0S mesmos requisitos
de correio eletrbnico ou acesso a Internet, eles também podem ter
necessidades diferentes como, por exemplo, o compartihamento de

servidores de impressao, compartilhamento de arquivos locais.

Deve-se compreender que alguns grupos podem requerer acesso aos
mesmos servidores, ja outros podem desejar permitir o acesso externo a

recursos internos de computacao especificos.
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Entrevistas com grupos-chave

Este método utiliza-se de entrevistas com 0s usuarios para reunir as
informacOes pertinentes. Os grupos dos usuarios pesquisados também
podem ser usados para reunir informacbes e gerar discussbes entre

diferentes usuarios com interesses semelhantes ou distintos.

Testes de fatores humanos

Este método é o mais caro, demorado e possivelmente o mais

esclarecedor para se levantar os requisitos do usuario.

E baseado na realizacdo de testes envolvendo representantes de
usuarios em um ambiente de laboratorio. Isso € mais apropriado quando se
pretende avaliar os requisitos de tempo de resposta. Por exemplo, podem-se
configurar sistemas de trabalho e fazer com que o0s usuarios executem

atividades normais de host remoto a partir da rede do laboratorio.

Analisando as reacGes dos usuarios as variacfes na resposta do host,

podem-se criar limites de avaliacdo de desempenho para niveis aceitaveis.

Método utilizado para o levantamento dos requisitos

Utilizou-se 0 método das entrevistas e questionarios com grupos-chave junto

a universidade para realizar o levantamento das metas e dos requisitos dos usuarios
e da UNIFEI.

Estes questionarios foram elaborados levando-se em conta trés classes

distintas de usuarios entrevistados e, estes questionarios podem ser encontrados no

apéndice A desta dissertacao.

Estes questionarios foram elaborados com o intuito de levantar informagdes

sobre os aplicativos utilizados, o desempenho da rede, aplicativos futuros, entre

outras.

Devido ao numero de usuarios, esta pesquisa se limitou a elaborar entrevistas

por amostragem, ou seja, foram escolhidos em torno de quarenta usuarios da rede.
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Estas classes de usuarios foram qualificadas da seguinte maneira:

e Usuarios darede

Sao os usuarios que utilizam a rede como ferramenta de trabalho, tais

como pesquisa, e-mail e ndo como parte integrante de suas atividades.
e Administradores da rede

Sao os usuarios responsaveis pela geréncia e administracdo da rede
UNIFEI.

e Administracao da UNIFEI:

S&o os usuérios da rede que possuem as funcbes de administracdo e
planejamento das metas da instituicdo, no que se refere a gestdo de

tecnologia da informacao na universidade.

3.2 Abrangéncia do questionario

Cada uma das classes de usuarios analisada pela pesquisa possui uma Visao
Unica da rede e sua situacdo atual. Observando-se este cenario, ficou evidente a
necessidade da criagcdo de questionarios personalizados para cada classe de
usuario. Essa personalizacdo gerou alguns topicos dentro de cada um dos perfis dos

usuarios.

3.2.1 Usuarios da rede

Para esta classe de usuérios foi desenvolvido um questionario com questdes

relacionadas aos seguintes topicos:

e Atividades desenvolvidas pelos usuarios, ligadas a rede interna.
e Atividades desenvolvidas pelo usuario, ligadas a Internet.

e Avaliacdo e observacdo sobre o desempenho da rede interna e do acesso a

Internet.

e Atividades futuras dos usuarios.
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e Possiveis recursos tecnologicos necessarios para implementar estas

atividades futuras.

3.2.2 Administradores da rede

As perguntas realizadas para esta classe foram direcionadas para se obter
informacbes referentes aos recursos humanos e ao nivel de capacitacdo dos

administradores da rede. Os principais pontos levantados foram:

e Avaliacdo dos recursos humanos quanto a:
o Quantidade de pessoas ligadas a administragdo e a geréncia da rede.

o Capacitacdo técnica das pessoas ligadas a administracdo e a geréncia
da rede.

e Avaliagdo dos recursos técnicos atualmente em uso na rede, quanto:
o Ao numero e capacidade dos servidores corporativos.
o A qualidade e desempenho da infra-estrutura implantada.
o A qualidade e desempenho dos dispositivos de rede atuais.

o Ao numero e capacidade dos computadores usados pelos clientes.

3.2.3 Administragao da UNIFEI

Nesta classe de usuarios as perguntas foram direcionadas com o intuito de se
obter informacdes referentes aos recursos técnicos e financeiros da universidade.

Os pontos levantados com o auxilio do questionario foram:

e Desempenho da rede interna quanto as expectativas da UNIFEI.

e Desempenho do acesso a Internet quanto as expectativas da UNIFEI.

e Planejamento da instituicdo para as novas tecnologias.

e Metas da instituicdo para a gestédo dos recursos de tecnologia da informacao.

e Investimento em tecnologia da informacédo para os proximos anos.
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3.3 Levantamento dos requisitos dos usuarios

Apos a elaboracdo dos questionarios, foram escolhidos alguns usuarios

de cada uma das classes definidas para a realizacéo das entrevistas.

As respostas foram obtidas através de visitas realizadas a cada um dos
usuarios escolhidos. As informacdes a seguir refletem as metas e os requisitos dos

usuarios.

3.3.1 Usuarios da rede UNIFEI

Estes usuarios usam a rede interna para diversas atividades como, por
exemplo, compartilhamento de arquivos e equipamentos de informética, utilizacdo
do sistema académico de notas, ensino a distancia, consultas a Intranet e também

para pesquisa e desenvolvimento académico.

Com relacdo as atividades que utilizam a Internet, os pontos citados estdo
relacionados ao uso do correio eletrbnico, pesquisa a sites académicos, download
de arquivos, pesquisa e desenvolvimento de trabalhos, publicacdo de artigos e
divulgacéo de informacdes.

A maioria dos usuérios afirmou que o desempenho do acesso a Internet esta
muito ruim. Ja a rede interna possui uma deficiéncia na qualidade e quantidade de

servicos oferecidos aos usuarios.

Foram apontadas diversas causas para justificar o baixo desempenho da
rede. Entre elas, pode-se citar a falta de recursos humanos, excesso de virus na
rede, falta de um plano de capacitacdo técnica dos administradores da rede,
equipamentos de rede obsoletos, falta de politicas de informéatica e computadores

desatualizados e insuficientes para atender a todos 0s usuarios.

As respostas adquiridas sobre as atividades que serdo desenvolvidas pelos
usuarios nos proximos anos, se concentram no ensino a distancia, uso do sistema

académico via web e o aumento dos servicos disponibilizados pela Intranet.

Segundo esta classe de usuarios, 0s recursos tecnologicos necessarios para

o desenvolvimento das futuras atividades estdo relacionados a modernizacdo e a
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ampliacdo da base de computadores disponiveis e a atualizagdo dos dispositivos de
rede instalados atualmente.

3.3.2 Administradores da rede UNIFEI

A administracdo da rede € em parte descentralizada logo, para levantar estas
informacdes foi necesséario procurar a maioria dos administradores locais, de cada
um dos institutos. As primeiras informacfes levantadas foram em relacdo aos

recursos humanos e suas caracteristicas atuais.

Um dado muito importante levantado nesta pesquisa, diz respeito ao nimero
de funcionérios da administracdo. Atualmente, a universidade possui cerca de trés a
quatro funcionarios para gerenciar a rede principal. Portanto, fica evidente a

necessidade de mais funcionarios para desempenhar esta fungéo.

Outro ponto abordado pela pesquisa € a capacitacdo técnica dos
administradores. Ha um déficit consideravel nesta area, pois 0s investimentos em
treinamento e aperfeicoamento técnico ndo sao suficientes para atender toda a

demanda.

Na area de informatica, os avancos tecnoldgicos sao muito intensos. Logo,
deve-se elaborar um plano de investimentos que proporcione uma melhor

capacitacao dos administradores da rede.

Para a maioria dos usuarios entrevistados, 0s recursos técnicos da rede
como, por exemplo, 0os computadores para 0s usuarios, se apresentam em numero

insuficiente e muitas vezes com capacidade inadequada para 0 uso.

Completando este assunto, foi observado que os computadores utilizados
pelos administradores ndo sdo adequados para fornecer condi¢fes satisfatorias para

a geréncia da rede.

Outro recurso técnico citado na pesquisa diz respeito aos servidores da rede,
gue foram considerados inadequados para atender as necessidades da UNIFEI. Um
bom exemplo é o servidor de correio eletrénico, que possui uma taxa de ocupacgao

em torno de 90%.

Por outro lado, existem alguns servidores locais, dentro dos institutos, que

estdo com uma taxa de ocupacgao relativamente pequena.
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Em relagdo aos dispositivos de rede, foi verificado que a maioria é
inadequada para atender corretamente a demanda de conectividade da UNIFEI.

Os administradores da rede UNIFEI recomendaram a elaboracédo de um plano
gestor de informéatica e a centralizacdo dos recursos de rede para facilitar o

gerenciamento e o monitoramento da rede.

Por fim, estes usuarios citam a fragilidade do atual sistema, sem uma politica
de seguranca da informacéo e um plano eficiente de gerenciamento dos recursos de

rede.

3.3.3 Administradores da UNIFEI

Para a maioria dos entrevistados o desempenho da rede foi classificado como
insuficiente para atender os requisitos dos usuarios. A causa deste problema esta
ligada a diversos fatores, entre eles o alto indice de virus na rede, suporte
inadequado aos usuarios, instabilidade do acesso a Internet e a lentiddo observada

em horarios distintos.

A maioria dos administradores acredita que as novas tecnologias e recursos
de rede pretendidos para a universidade estéo ligados ao ensino a distancia, projeto
do novo sistema académico, melhora do acesso a Internet, centralizacdo da

geréncia da rede e o aumento na confiabilidade da rede.

Os entrevistados disseram que a instituicdo precisa de um plano de metas
para a gestao e seguranca dos recursos de tecnologia da informacdo, bem como um

planejamento de investimentos em tecnologia da informacgé&o para os proximos anos.

3.4 Levantamento das informacdes suplementares sobre a UNIFEI

A Universidade Federal de Itajuba é uma universidade tecnolégica com cerca
de 2200 alunos entre os cursos de graduacdo e pos-graduacao. Ela dispde de 96%
de seus docentes em regime de trabalho em tempo integral com dedicagéo
exclusiva, sendo 56% com o titulo de doutor, 37% com o titulo de mestre, 3% com
especializacdo e 4% graduados. Portanto, cerca de 93% dos docentes possuem
pos-graduacédo em nivel de mestrado e doutorado [23].
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A UNIFEI dispbe de diversos cursos como, por exemplo, ciéncia da
computacgdo, engenharia de computacdo, engenharia elétrica, engenharia mecanica,

entre outros.

7

O campus da universidade é constituido de oito blocos, onde estao
distribuidos os diversos institutos, laboratérios, grupos de estudos, a biblioteca, a

administracao da universidade e a reitoria.
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4 ANALISE DAS METAS E RESTRICOES DOS USUARIOS
E DA UNIFEI

Apébs a realizacdo das entrevistas com 0s grupos de usuarios, foram obtidas
diversas respostas de cada grupo pesquisado, que possibilitaram uma andlise mais

detalhada das necessidades e requisitos dos usuarios e da UNIFEI.

4.1 Analise das metas dos usuarios

As metas mais relevantes da universidade dizem respeito a utilizacdo dos

recursos de tecnologia da informacéo e as necessidades dos usuarios.

4.1.1 Acesso a Internet e a rede interna

A UNIFEI possui dois links de acesso a Internet, mas a falta de um controle
de banda eficaz impede um melhor aproveitamento destes recursos, por parte dos
pesquisadores, professores e alunos desta instituicho, que procuram novos
conhecimentos, materiais didaticos para o0 desenvolvimento de trabalhos e
pesquisas e também, a publicagdo e divulgacdo de informagbes e trabalhos

académicos.
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Os usuérios citaram a necessidade da elaboracdo de novas atividades e
recursos para serem disponibilizados na rede interna como o compartilhamento de
arquivos e equipamentos, artigos e materiais para pesquisa e desenvolvimento

académico.

4.1.2 Novo sistema académico

Com a crescente evolugcdo tecnoldgica, a universidade carece de um novo
sistema académico, que venha oferecer um conjunto de recursos adicionais, visando
melhorar a integracdo e a atuacdo dos professores, funcionérios e alunos nos

procedimentos de matricula, lancamento de notas, entre outros.

4.1.3 Ensino a distancia

7z

De todos os requisitos levantados, este € 0 que possui uma maior

necessidade de gerenciamento e disponibilidade de banda.

O ambiente de ensino a distancia promove um novo conceito de educacao
continuada, onde mesmo fora da sala de aula, os alunos e ex-alunos podem

continuar a desenvolver suas capacidades e aprender novos conceitos.

4.2 Analise das restricdes da UNIFEI

Os dados obtidos neste tdpico se referem as restricdes orcamentarias e de
pessoal. Analisando os dados adquiridos percebe-se que existe a necessidade de
investimento em treinamento e capacitacdo técnica dos gerentes e funcionarios

responsaveis pela administracdo da rede local.

Outro ponto importante a ser considerado é a falta de um orgcamento proprio
para o setor de informatica. Isso causa uma inseguranca nos administradores da

rede, pois ndo sabem quando receberdo o0s recursos e nem onde irdo emprega-los.

Outro aspecto relevante do projeto é a questdo funcional. Esta proposta de
reestruturacdo da rede sera coordenada pelos administradores de rede, podendo

sofrer alteragdes de acordo com suas necessidades e opinides.
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4.3 Analise das metas e restricdes técnicas da rede UNIFEI

As metas de cada instituicdo sdo muito especificas, mas existem alguns
requisitos que aparecem na maioria dos projetos de rede como a disponibilidade,

escalonabilidade e a gerenciabilidade da rede [5, 9].

Foram levantadas outras metas da rede como, por exemplo, confiabilidade,

desempenho e a mudanca do centro de operacdes de rede.

4.3.1 Disponibilidade

Este requisito se refere ao tempo em que a rede esta disponivel ao usuario

com velocidade e confiabilidade aceitavel.

Segundo o levantamento realizado, esta meta tem sido parcialmente
atendida, pois diversos usuérios reclamaram da necessidade de utilizar a rede em

certos momentos, e ela ndo estar disponivel.

A falta de sistemas redundantes de energia e as precérias instalacdes fisicas
das salas de equipamentos ndo garantem o funcionamento constante dos servigcos

de rede.

4.3.2 Escalonabilidade

Refere-se ao nivel de crescimento que um projeto inicial pode ter sem causar

nenhuma mudanca fundamental no projeto geral.

Esta meta possui uma importancia fundamental para a proposta em questao,
pois atualmente ndo ha nenhum estudo na universidade que revele alguma

preocupacao com este requisito.

A atual infra-estrutura da rede ndo permite que se alcancem as metas
propostas pelos usuéarios. Os novos servigos requisitados como, por exemplo, a
centralizacdo dos recursos da rede e um novo sistema académico, ndo podem ser

implementados sem uma mudanca significativa na rede.
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4.3.3 Gerenciabilidade

Esta meta visa atender as necessidades de se projetar uma rede com o intuito
de facilitar sua monitoracdo e gerenciamento, assegurando com isto, sua

estabilidade permanente de operagao.

Segundo as respostas obtidas, a universidade possui um namero insuficiente
de funcionarios para administrar a rede. Outro ponto citado pelos usuarios foi a

auséncia de um plano de investimento na area de informéatica.

Este plano deve prever investimentos em capacitacdo técnica dos

administradores e também na atualizacdo dos equipamentos de informéatica.

O gerenciamento da rede € um assunto muito extenso e complexo, que

requer um estudo mais aprofundado do que o sugerido nesta proposta.

Uma das finalidades desta proposta € colocar em discussdo as possiveis
melhorias que podem ser realizadas na rede e também, propor algumas solucdes

iniciais para a rede da universidade.

4.3.4 Confiabilidade da rede

Com as informacdes tendo cada vez mais importancia nas tomadas de
decisbes da administracdo da UNIFEI, é inconcebivel que os usuarios da UNIFEI
figuem dependentes de um conjunto de fatores relacionados com a operacao da

rede para executarem suas fungoes.

Nos dados levantados junto aos usuarios da rede, nao existe atualmente uma
politica de seguranca da informacgdo para tentar garantir uma maior confiabilidade da

rede.

N&o ha um conjunto de equipamentos na universidade que possa dar um
nivel minimo de seguranca para as informacdes dos usuarios. Atualmente as unicas
ferramentas disponiveis sdo um antivirus e um filtro de pacotes implementado no

roteador.
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4.3.5 Desempenho da rede e do acesso a Internet

Como resultado da anélise das informacfes levantadas, pode-se perceber
gue em todas as classes pesquisadas, a Internet € essencial para a realizacdo das
tarefas dos usuarios da rede. Muitas vezes estas tarefas sdo dificultadas ou
impedidas por falta de um melhor gerenciamento e monitoramento dos recursos de

rede.

Constatou-se que a universidade ndo possui equipamentos para prover um
melhor gerenciamento dos links de Internet como, por exemplo, um controlador de

banda ou um equipamento para executar o balanceamento de carga nos links.

Atualmente toda a atividade de ensino a distancia da UNIFEI esta sendo
disponibilizada em um servidor, que também executa os servigcos de e-mail, DNS,
FTP e servidor web de todo o Instituto de Engenharia Elétrica. Pode-se observar que
esta situacdo pode produzir uma sobrecarga neste servidor, tornando precéaria a

execucao destes servicos.

4.3.6 Mudanca do centro de operacdes

Segundo o0s usuarios entrevistados, para otimizar e simplificar a resolucao
dos problemas de geréncia e operacdo da rede, eles optaram pelo processo de

centralizacao dos recursos de rede existentes.

Todos os servidores corporativos seréo colocados em uma sala apropriada.
Todos os servigos estardo sendo gerenciados e monitorados pelos administradores

da rede com uma maior eficiéncia.

Com a topologia légica descentralizada € comum usuéarios da rede nao
conseguirem acessar recursos disponibilizados em outros departamentos da
UNIFEI.

Tanto a infra-estrutura da rede quanto as instalagfes elétricas ndo fornecem
as caracteristicas necessarias de confiabilidade, disponibilidade e gerenciabilidade

essenciais para garantir o funcionamento adequado dos equipamentos de rede.
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5 LEVANTAMENTO E ANALISE DAS CARACTERISTICAS
DA REDE

O levantamento da situacao atual da rede foi elaborado através de visitas
realizadas aos blocos que compdem o Campus UNIFEI.

Os dados obtidos nesta pesquisa foram adquiridos com a ajuda dos
administradores da rede. Os tépicos levantados sobre as caracteristicas da rede séo

listados a segquir.
e Topologia da rede.

Cabeamento de rede.

e Tecnologia de rede local.

e Dispositivos de rede.

e Enderegcamento logico ou de camada 3.

e Servidores corporativos e de grupo de trabalho.

e Politica de seguranca e plano gestor de informatica.

e Caracterizacao do trafego da rede UNIFEI.
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5.1 Topologia da rede UNIFEI

A topologia utilizada pela universidade é a estrela estendida. Este tipo de
topologia possui um no6 central, onde se encontra atualmente um roteador Cisco

7200, localizado no prédio do CPD, conforme a figura 13.

Esta figura foi desenvolvida através das informa¢des adquiridas junto aos
funcionéarios responsaveis pela administracdo da rede e com a ajuda do software
Microsoft Visio. Nesta figura sdo mostrados os equipamentos de rede, os servidores

principais e o backbone principal.

O link de saida da instituicdo é composto por dois acessos distintos de
2Mbps, um pela RNP2 via Embratel e o outro acesso € fornecido por uma empresa

local chamada Jetweb. Estes links estdo conectados ao roteador Cisco 7200.

O link de saida via Embratel fornece conexdo a Internet para trés localidades,
CPD, IEE e ICI. Todos os outros institutos e laboratorios sdo conectados a Internet
pelo link da Jetweb.

O campus da universidade é constituido de oito blocos, que séo interligados
por fibra éptica multimodo, formando o backbone ou cabeamento principal da rede.
Este cabeamento € o mais importante da rede, pois € o responsavel por interligar

todos os edificios ao n6 central da rede, no CPD.

Atualmente, o campus da universidade possui cerca de 1200 computadores
ou estacdoes de trabalho, que sé&o utilizados pelos alunos, professores e o0s
funcionarios técnico-administrativos. A maioria desses computadores possui acesso

a Internet.

5.2 Tecnologia de enlace de dados

A tecnologia de rede utilizada na universidade € a Ethernet e a Fast Ethernet.
Alguns institutos estdo conectados as interfaces Fast Ethernet do roteador e outros

estdo conectados as interfaces Ethernet, conforme apresentado na figura 13.
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Os blocos conectados ao backbone com largura de banda de 100Mbps sé&o:

Instituto de Engenharia Elétrica.

BIM/ASP - Este bloco contempla a reitoria, a biblioteca da UNIFEI, a

assessoria de planejamento, o departamento de pessoal e o auditorio da BIM.

CPD - E o ponto central da rede, onde estdo localizados os equipamentos

mais importantes.

LHPCH/Lab. DET/DON - O bloco LHPCH é conectado diretamente ao CPD, e

0s outros blocos se conectam na rede através dele.

Os outros blocos que fazem parte deste segmento de rede sdo: bloco
8, bloco 9 e 0 Lab. DET/DON. O Laboratério DET/DON é conectado através
de um link de fibra 6ptica de 10Mbps. Ja os blocos 8 e 9 sdo conectados por

cabo UTP com largura de banda de 100Mbps.

Os edificios conectados ao backbone com largura de banda de 10Mbps séo:

Instituto de Ciéncias, Instituto de Engenharia Mecéanica e o bloco DRA/PDG/PPG.

5.3

Cabeamento da rede UNIFEI

Conforme o levantamento realizado, a infra-estrutura e o cabeamento da rede

nao estdo de acordo com as normas brasileiras e internacionais de cabeamento

estruturado, principalmente o cabeamento horizontal. Foram constatadas diversas

violagbes da norma como, por exemplo:

Cabeamento fora da eletrocalha e da especificagdo minima.

Cabo de rede UTP enrolado junto ao cabo de energia elétrica, causando

interferéncia no link UTP.

Cabo UTP para uso interno sendo usado externamente (fora do edificio) sem

qualquer tipo de protecéo.

Cabo de rede ocupando a mesma eletrocalha do cabo de energia elétrica,

sem uma separacéo fisica adequada entre eles.
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e Equipamentos de rede fora do rack de distribuicdo, ndo havendo uma infra-

estrutura adequada.

e Falta de fontes redundantes de energia como, por exemplo, no-breaks para
evitar que os dispositivos e os servidores de rede fiquem susceptiveis a
guedas e picos de energia. Isto pode ocasionar danos ou interrup¢cdes nos

servicos de rede.

5.4 Dispositivos de rede

Dentro de cada instituto, departamento ou laboratério existem diversos
dispositivos de rede, em sua maioria hubs, que sdo responsaveis por conectar 0os

hosts na rede.

A universidade possui outros equipamentos, mas para este trabalho foram
considerados apenas aqueles que fazem parte do backbone principal. Os

equipamentos que compdem o backbone séo listados na tabela 1.

O equipamento mais importante da rede € o roteador Cisco 7200, pois ele é o
responsavel por interligar todos os edificios do campus. Ele possui quatro interfaces

Fast Ethernet e dez interfaces Ethernet de 10Mbps.

Outra funcionalidade deste equipamento s&o os filtros de pacotes, que sdo

implementados através das listas de controle de acesso.

Outro servico executado pelo roteador € o NAT. Este recurso permite que 0s
hosts na rede interna da instituicdo utilizem IP privados na Internet, evitando a
necessidade de adquirir grandes blocos destes enderecos, além de aumentar a

seguranca das estacdes de trabalho e alguns servidores internos.

Segundo as informacdes adquiridas, a taxa atual de utilizacdo do roteador
encontra-se em torno de 15 a 20% de sua capacidade. Logo, conclui-se que este
equipamento possui uma taxa de utilizacdo menor do que ele pode suportar.
Portanto, outras funcionalidades podem ser estabelecidas para ele executar como,

por exemplo, as redes locais virtuais, o servidor de DHCP e o traffic show.
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Em cada um dos nés finais da topologia central existe um equipamento de
rede, chamado de switch de borda, que fornece conectividade ao instituto ou

laboratorio. Estes switches sdo conectados ao roteador através de uma fibra Optica.

Além dos switches, existem também alguns hubs responsaveis por interligar

alguns blocos ao backbone da rede, conforme mostrado na figura 13.

Tabela 1 — Dispositivos de rede conectados ao backbone da UNIFEL.

Localizacao-Prédio Equipamento | Modelo / Marca
DRA Hub Accton
CPD Switch Cisco 1900
CPD Roteador Cisco 7204
IEM Switch Cisco 1900
IEE Switch Cisco 1900
LHPCH Switch Cisco 2812XL
Blocos 8 Hub 3COM
Blocos 9 Hub 3COM
Lab. DET / DON Hub Accton
BIM / ASP Switch Cisco 1900
ICI Switch Cisco 1900

5.5 Enderecamento logico

Como citado anteriormente, a universidade wusa o0 esquema de
enderecamento privado, ou seja, enderecamento ndo roteavel na Internet. Este

recurso € implementado no roteador através do network address translation.

Segundo a RFC 1631 [24], Network Address Translation ou tradugéo de

endereco de rede € um mecanismo que permite, por exemplo, que maqguinas com
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enderecos IP de redes privadas se comuniquem com maquinas na Internet, que

possuem IP publicos.

Este recurso evita que a instituicdo tenha que adquirir grandes blocos de
enderecos IP publicos, além de aumentar a seguranca das estacdes de trabalho e

servidores internos.

Para cada bloco, conjunto ou instituto foi reservado uma faixa de enderecos
IP. O problema maior desta solucdo é a auséncia de um planejamento visando o

crescimento da rede. A tabela 2 mostra as faixas de endereco IP utilizadas.

Pela falta de planejamento na implementacdo da atual rede da universidade,
pode-se observar que existem problemas de enderecamento logico. Isto pode ser
comprovado no instituto de engenharia elétrica, onde s&do usadas duas faixas

distintas de enderecamento IP.

A mais antiga € a 10.10.3.0 /24, que com o tempo tornou-se pequena devido
ao aumento no numero de hosts. A outra faixa de enderecos IP disponibilizada pela

administracdo da rede é a 10.10.8.0 /24, para prover servico aos novos usuarios do

instituto.
Tabela 2 — Esquema de endere¢camento légico.

Localizag&o-Prédio Enderecamento Mascara
CPD 10.10.1.0 255.255.255.0
BIM / ASP 10.10.2.0 255.255.255.0
IEE 10.10.3.0 255.255.255.0
L HPCH / Blocos 8 e 9/ Lab. DET / DON 10.10.4.0 255.255.255.0
DRA /PDG / PPG 10.10.5.0 255.255.255.0
ICI 10.10.6.0 255.255.255.0
IEM 10.10.7.0 255.255.255.0
IEE 10.10.8.0 255.255.255.0
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Portanto, € possivel verificar que hosts proximos, pertencentes fisicamente a
mesma rede, possuem enderecos IP de redes diferentes. Este problema ocorre

devido a falta de um plano de expanséo da rede.

Outro problema encontrado na rede é a duplicacdo de enderecos IP. Alguns
usuarios reclamaram que ao ligar seus micros, uma mensagem de erro aparecia na
tela, dizendo que seu IP estava sendo utilizado por outro usuério. Este tipo de
problema acontece quando se utiliza enderecamento estatico ou fixo, que é o

utilizado pela rede atual.

5.6 Servidores de rede

Conforme citado anteriormente, os servidores podem ser classificados como
corporativos ou de grupo de trabalho. Na pesquisa realizada foram levantados todos
0s servidores existentes na rede, mas apenas 0s servidores corporativos de cada
bloco, instituto ou laboratério possuem uma maior importancia para este trabalho.
Portanto, a meta principal desta proposta € centralizar os servicos e recursos de

rede oferecidos a todos 0s usuarios.

A tabela 3 mostra a relacdo dos servidores corporativos existentes na rede
atual. Analisando estas informagdes pode-se constatar que existem alguns
servidores corporativos prestando o mesmo servico em institutos diferentes, logo, é
possivel concluir que ha uma redundancia nos servicos executados e

consequentemente, um desperdicio de recursos técnicos e humanos.

Um bom exemplo desta situacdo é o Web Server, que € fornecido por quase

todos os institutos da universidade, conforme relata a tabela 3.

Geralmente, o servico de hospedagem de péaginas, funcdo de um servidor
corporativo, esta sendo configurado em cada instituto como servidor de grupo de
trabalho. Esta situacdo ocasiona um gasto desnecessario de recursos de
informatica, que poderiam estar sendo aproveitados para desempenhar outras

funcdes e servigos na rede.
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A proposta apresentada neste trabalho visa mostrar que na situagéo particular
em que se encontra a universidade, a melhor opcao é a centralizacdo da rede. Esta

idéia sera abordada com mais detalhes posteriormente.

Outro ponto importante a ser comentado se refere ao ensino a distancia. Este
tipo de servigo deve ser fornecido por um servidor corporativo, € ndo por um servidor

de grupo de trabalho.

O recurso de ensino a distancia deve ser disponibilizado em um servidor
corporativo no atual CPD, pois se trata de um servi¢co que todos utilizam, sejam eles

USUarios internos ou externos.

Tabela 3 — Relacao de servidores corporativos.

Localizacao Funcao Modelo / Marca
CPD Web SPARC 20 — SUN
DNS e e-mail ULTRA 1 — SUN
e-malil SPARC 20 — SUN
IEM Web PC Pentium Il 800MHz
IEE Web, DNS, FTP e e-mail | ENTERPRISE 450 - SUN
Lab. DET / DON FTP, Web e e-mail Pentium 11l 900MHz
BIM / ASP FTP, Web e Intranet PC COMPAQ PRO 1600
ICI Web PC Pentium 11l 700MHz

Segundo o levantamento realizado pelos administradores da rede, com o
auxilio do software Nagios, 0s atuais servidores estdo com suas capacidades

esgotadas.

Um exemplo claro desta situacdo € o servidor de correio eletrénico principal
da rede, localizado no atual CPD, que estd com uma taxa de utilizacdo em torno de

90% de sua capacidade.
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Isto vem reforcar os dados levantados no inicio deste trabalho, onde se
constatou a situagao critica em que se encontram 0s servidores corporativos da rede

UNIFEI, devido a falta de investimentos na atualizacédo destes servidores.

5.7 Politica de seguranca e plano gestor de informética

N&o h& nenhuma politica de seguranca, muito menos algum estudo para o

desenvolvimento de um futuro projeto de seguranca da informacéo.

Quanto ao plano gestor de informatica foi possivel constatar que dentro da
universidade ndo existe um plano de gestao para os recursos de informética, nem
um planejamento de investimentos em recursos técnicos e humanos. O que existe
na universidade sao apenas acfes pontuais e esporadicas buscando garantir a

simples continuidade dos servicos de rede.

5.8 Caracterizacdo do trafego narede

A analise do trafego da rede foi executada através de pesquisas realizadas
com 0s usuarios e também com o auxilio dos softwares analisadores de protocolos,
que captaram algumas sessfes tipicas para analisar as caracteristicas atuais do
trafego da rede UNIFEI.

Foram utilizados alguns recursos técnicos, dentre os quais estdo o NetFlow,
MRTG e Nagios para levantar as informacdes sobre a utilizagdo da largura de banda

e 0s requisitos de qualidade de servigo da rede UNIFEI.

Os graficos apresentados a seguir exibem o comportamento dos dois links de
acesso a Internet. O periodo de monitoramento escolhido foi durante a segunda
semana do més de agosto desse ano. O recurso técnico utilizado para efetuar o

levantamento destas informagdes foi o MRTG.

A figura 14 mostra a taxa de download e upload da interface do roteador
Cisco 7200, que esta conectada ao link de 2Mbps fornecido pela RNP/Embratel.
Este link de saida para a Internet fornece acesso aos institutos IEE, ICI e, também,
ao CPD.
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Figura 14 — Gréfico de utilizacdo do link de saida RNP fornecido pelo MRTG.

A figura 15 mostra a taxa de download e upload da interface do roteador
Cisco 7200. Esta interface esta conectada ao link de 2Mbps fornecido pela empresa

Jetweb, que fornece acesso a Internet aos outros institutos da universidade.
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Figura 15 — Gréfico de utilizagao do link de saida Jetweb fornecido pelo MRTG.

Nas figuras 14 a 17, o grafico 2 mostra a taxa de upload do referido link, que
esta saindo da rede interna. Ja o grafico 1 mostra a taxa de download, que esta

vindo da Internet e entrando na rede interna da universidade.

As figuras 16 e 17 apresentam os graficos de utilizac@o dos links de acesso a
Internet fornecidos pela RNP e pela Jetweb. O periodo de monitoramento desses

links compreende os ultimos doze meses.
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Figura 16 — Gréfico de utilizagao do link de saida Jetweb fornecido pelo MRTG.
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Os gréaficos apresentados nas figuras 16 e 17 representam a média diaria,

das taxas de download e upload, dos respectivos meses mostrados na escala do

tempo.

casual

que:

inform
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Figura 17 — Gréfico de utilizacao do link de saida RNP fornecido pelo MRTG.

Analisando os gréficos das figuras 14 a 17 pode-se observar que

mente a comunicagao na rede ultrapassa 2Mbps. Portanto, é possivel concluir

Os dois links de acesso a Internet sao suficientes para atender a demanda de

largura de banda dos usuérios.

A tecnologia de rede local Ethernet de 10Mbps, utilizada na universidade,
atende aos requisitos de largura de banda da universidade e de seus

usuarios.

A taxa de upload da rede é geralmente menor que a taxa de download e os

graficos mostram que estas taxas estdo muito préoximas.

7

Esta observacdo é muito importante, pois esta relacionada ao uso
indevido de alguns aplicativos, por parte de alguns usuarios mal
intencionados, causando o baixo desempenho da rede. Existem outros
problemas relacionados ao baixo desempenho da rede como, por exemplo, a

alta incidéncia de virus.

Com a utlizacdo da tecnologia NetFlow foi possivel obter diversas

acOes sobre o trafego na rede. Através destas informacdes pode-se analisar o

trafego de entrada e saida da interface do roteador que conecta a rede do IEE ao

backbone da universidade. Durante a segunda semana do més de agosto, desse

ano, a

largura de banda ocupada pelos usuarios do instituto foi em torno de 1Mbps.
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Para analisar as informacdes fornecidas pelo NetFlow foram utilizadas
algumas ferramentas open source como, por exemplo, o FlowScan responsavel por
gerar os gréficos pré-definidos e o FlowTools, que permitiu o levantamento, a

deteccdo, o armazenamento e a verificacdo do trafego dos usuarios.

As informacdes mais relevantes sobre os aplicativos e protocolos mais

utilizados pelos usuarios foram:

e Os dois aplicativos que mais utilizaram a banda disponivel foram o BitTorrent
e 0 e-mule, que sdo aplicativos peer-to-peer. Cada aplicativo ocupou cerca de
30% da banda de download e upload do link, ou seja, 60% do trafego gerado
nesta rede corresponde ao uso de aplicativos que ndo sdo prioridade para 0s
usuérios. Estes aplicativos sé@o utilizados para fazer downloads, por exemplo,

de jogos e filmes.

e O trafego de correio eletrénico ocupou cerca de 25% do link de download
para o protocolo POP3 e, o aplicativo SMTP ocupou cerca 4% do link de

upload.

e O aplicativo Webmail ocupou cerca de 3% do link de download. Este

aplicativo é utilizado para acessar o correio eletrénico via web browser.

e Cerca de 90% do trafego de correio eletrdnico ocorre entre 0s usuarios

internos e usuarios de outras instituicdes ou localidades.

e Apenas uma pequena parte dos usuarios utilizou o navegador web para
acessar os servidores web internos. A maioria dos usudrios utilizou o

navegador para acessar sites externos, na Internet.

e O protocolo http utilizou 11% do link de download e cerca de 1% do link de

upload. Este protocolo é muito utilizado pelo web browser. Este protocolo

também pode ser usado para o download de arquivos.

e O trafego de FTP detectado nesta semana foi muito esporadico, ocupando

cerca de 0,1% do link.

Analisando os dados fornecidos pode-se constatar que os atuais links de

acesso a Internet atendem aos requisitos de largura de banda dos usuarios.
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Um dos maiores problemas de desempenho da rede e do acesso a Internet
sdo os aplicativos peer-to-peer, que ocupam boa parte da largura de banda dos

links.

Outro problema encontrado diz respeito aos equipamentos de rede, mais
precisamente, aos hubs. Estes equipamentos aumentam o dominio de colisdo e
consequentemente, diminuem a largura de banda disponivel por usuario e

prejudicam o desempenho da rede.

Para solucionar estes problemas é imprescindivel a universidade investir em
um plano de investimento em tecnologia da informacg&o. Esta proposta sugere a
utilizacdo de alguns equipamentos, que irdo ajudar no gerenciamento da rede e na

seguranca da informacao.
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6 PROJETO DE REDE LOGICA

Nesta etapa sera desenvolvida uma proposta de uma topologia de rede
l6gica, um modelo de enderegcamento de camada 3 e uma proposta inicial para um

projeto de seguranca e de gerenciamento da rede da universidade.

Depois de analisar as metas da UNIFEI e a caracterizacdo do trafego da rede
atual é muito importante desenvolver a arquitetura da topologia l6gica, antes de
escolher os equipamentos e tecnologias fisicas de rede. Esta topologia fornece uma
visdo geral de como sera a interligacdo dos equipamentos, sem se preocupar com 0

tipo de meio fisico e quais serdo 0s equipamentos a serem utilizados.

As redes que crescem sem um planejamento tendem a se desenvolver de
maneira desestruturada. Este trabalho usa o modelo hierarquico para desenvolver a

topologia l6gica da rede da universidade.

O modelo hierarquico utiliza o desenvolvimento em camadas para simplificar
as tarefas necessarias para a interligacdo de uma rede. Cada camada pode se
concentrar em funcdes especificas, permitindo que sejam escolhidos os recursos

corretos para cada camada [1].

A modularidade no projeto de uma rede permite manter cada parte do projeto
simples e facil de entender. A simplicidade diminui a necessidade de capacitacédo

extensiva para os operadores da rede e acelera a execugéo de um projeto.
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Figura 18 — Proposta da topologia l6gica para a rede UNIFEI.
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6.1 Projeto datopologialdgica

Apoés analisar as metas e restricées dos usuarios e também o comportamento
dos aplicativos atuais e futuros, foi proposta uma nova topologia logica para a rede

da universidade, conforme a figura 18.

Pode-se observar que a topologia proposta néo difere muito da topologia
atual, pois uma das metas desta proposta € aproveitar a0 maximo 0S recursos

disponiveis. As principais mudancas na topologia séo:

¢ Mudanca fisica da administracdo da rede para o prédio da biblioteca, proximo
a reitoria. Esta nova localidade recebera o nome de Centro de Operacdes de
Redes (COR).

e O acesso a rede do bloco DRA/PPG/PDG sera fornecido pelo IEM, que sera
conectado diretamente ao cabeamento de backbone. O acesso dos
laboratorios no CPD a rede sera fornecido pelo IEM - Instituto de Engenharia
Mecanica, conforme mostra a figura 18.

e QOutra mudanca proposta € a utilizacdo de VLANs. Para isto sera necessaria a

substituicdo gradual dos hubs por switches.

e Implementacdo dos equipamentos que irdo ajudar no gerenciamento e

monitoramento da rede e também na seguranca da informacao.

¢ Os equipamentos dos provedores de acesso a Internet, mostrados na figura
18, serdo deslocados para o mesmo local onde sera criado o Server Farm e a

sala dos equipamentos de rede.

6.1.1 Redes locais virtuais

Para garantir as metas de disponibilidade e seguranca da rede foi proposto o
uso de VLANSs ou redes virtuais. Utilizando este recurso sera possivel implementar
algumas metas dos usuarios como, por exemplo, a segmentagédo da rede por classe
de usuario e maior seguranca para os professores, que necessitam de uma rede

separada da rede utilizada pelos alunos.



67

Nesta proposta séo criados trés grupos distintos de usuérios: professores,

alunos e funcionéarios.

e VLAN_1: rede virtual dos professores.
e VLAN_2: rede virtual dos funcionarios técnico-administrativos.

e VLAN_3: rede virtual dos alunos da universidade.

Para complementar o uso das VLANs, pode-se considerar o seguinte

esquema de comunicacao entre elas:

e VLAN 1teraacessoaVLAN 2 e VLAN 3.
e VLAN_2 né&o se comunicard com a VLAN_3 nem com a VLAN_1.

e VLAN_3 ndo se comunicard com a VLAN_1 nem com a VLAN_2.

A comunicacao entre as redes locais virtuais € realizada através do roteador.
Portanto, este recurso serd implementado no roteador com o auxilio das listas de

controle de acesso.

6.1.2 Cabeamento de backbone redundante

Como citado anteriormente, a universidade pretende mudar a administracao
da rede de lugar. Esta administracdo ira mudar do atual prédio do CPD para o 2°
andar do prédio da Biblioteca Maua, onde esta sendo construido o centro de

operacdes de redes da universidade.

Todo o backbone principal, que interliga os institutos e laboratérios, tera que
ser reestruturado. Aproveitando a mudanca, esta proposta vem sugerir a
implantagédo de um outro backbone para servir com um link redundante prevenindo

assim, problemas de interrup¢do nos servigos de rede.



68

6.1.3 Redundancia dos servidores

Como este trabalho propde uma solucdo centralizada para a rede da
universidade, deve-se pensar em utilizar redundancia de servidores a fim de manter

uma disponibilidade dos servicos aos USUAarios.

A redundéancia possui vantagens de disponibilidade e desempenho, pois com
os servidores de arquivos espelhados, por exemplo, pode-se compartilhar a carga

de trabalho entre os servidores, se for necessario.

Os servicos oferecidos pelos servidores corporativos sdo 0s mais aptos a
tornarem-se redundantes ou espelhados, pois sdo oferecidos para todos 0s usuarios

da rede.

Se por algum motivo a redundancia de servidores néo for possivel, pode-se
utilizar outro recurso como a duplexacdo ou espelhamento do disco rigido. A
duplexacado tem uma vantagem a mais sobre o espelhamento, pois os discos rigidos

sao conectados em controladoras distintas ao contrario do espelhamento [1].

Os servidores corporativos implementados nesta proposta serdo
apresentados posteriormente. A alocacdo de um servico corporativo por servidor
visa atender as metas de disponibilidade e seguranca da informacao.

6.2 Projeto de enderecamento de camada 3

Este topico aborda a importancia de um modelo de enderecamento da
camada de rede. Sem este planejamento, torna-se facil esgotar os enderecos, inserir
enderecos duplicados, além de dificultar o gerenciamento da rede. Estes tipos de

problemas ja foram citados anteriormente pelos usuarios.

No planejamento proposto serdo utilizados alguns servicos que ja estdo em

uso na universidade como, por exemplo, o uso de enderecos privados e o NAT.

Atualmente, alguns institutos e grupos de estudo utilizam servidores DHCP
para atribuir IP aos seus hosts. Uma das metas deste trabalho é disponibilizar este

recurso para todos os usuarios da rede.
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6.2.1 Enderecamento dinamico

Esta proposta utiliza um servidor corporativo DHCP e também um servidor
redundante para este servico. Este servico utilizara o método de alocacdo dinamica

de enderecgos IP.

Atualmente, a universidade adota a faixa de endereco privado 10.10.0.0. Esta

proposta utiliza a mesma faixa, mas com uma mascara de sub-rede diferente.

O enderecamento dindmico ird reduzir as tarefas de configuracdo dos hosts

automatizando assim, o processo de configuracdo do protocolo TCP/IP.

Esta automacao tornard o suporte de rede mais eficiente e menos penoso
para os administradores, pois atualmente a equipe de suporte da universidade é

muito pequena.

6.2.2 Planejamento de Enderecos IP

Com o intuito de cumprir as metas de facilidade de escalonamento e de
gerenciamento, foram utilizadas algumas diretrizes para permitir a elaboracdo deste
planejamento de forma adequada. Estas diretrizes séo:

e Projeto de um modelo de enderegamento estruturado, mostrado na tabela 4.

Este modelo visa atender uma futura expansao da rede da universidade.

Cada instituto tera uma faixa de endere¢cos muito maior que suas
necessidades atuais. Cada faixa de enderecos terA a capacidade de

enderecar até 1022 hosts.

e Utilizacdo do esquema de enderecamento dinamico, a fim de otimizar a

flexibilidade e diminuir a necessidade de configuracéo dos hosts.

e Com o intuito de melhorar a seguranca e a adaptabilidade, sera utilizado o

enderecamento privado em conjunto com a traducao de enderecos de rede.

e Além destas diretrizes sera necessario também, elaborar uma documentacao
clara e objetiva com o intuito de facilitar a administracdo e solucdo de

problemas na rede.
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Tabela 4 — Modelo de enderegcamento légico.

Localizacao-Prédio Enderecamento Mascara
BIM / ASP 10.10.4.0 255.255.252.0
IEE 10.10.8.0 255.255.252.0
LHPCH / Blocos 8 e 9/ Lab. DET / DON 10.10.12.0 255.255.252.0
ICI 10.10.16.0 255.255.252.0
IEM/DRA/PDG/PPG 10.10.20.0 255.255.252.0

6.3 Proposta de um projeto de seguranca darede

Entre os aspectos de um projeto de rede l6gica, os mais importantes sdo a
seguranga e o0 gerenciamento de redes. Estes aspectos costumam ser
negligenciados na elaboragcdo de um projeto, por se tratarem de assuntos

operacionais ao invés de temas de projeto.

A seguranca da rede, tanto fisica como légica, € um tema muito importante
atualmente, pois com o aumento das atividades que dependem das redes internas e
da Internet surgiram também, os diversos tipos de ataques praticados por usuarios
maliciosos como, por exemplo, os crackers, hackers e até mesmo usuarios internos
mal intencionados ou mal orientados. Entre as etapas de um projeto de seguranca,

as mais relevantes sao [1]:

e Identificacdo dos ativos de rede. Esta identificacdo inclui os hosts,

equipamentos de rede e as informacdes que trafegam por essa rede.

e Anélise das metas de seguranca. Estas metas sdo assumidas em conjunto
com as metas de disponibilidade, adaptabilidade, desempenho e

gerenciabilidade.

e Desenvolvimento de um plano de seguranca. Este plano estabelece as

diretrizes que a universidade deve seguir para atingir as metas de seguranca.



71

Este plano deve ter o comprometimento dos funcionarios, professores e

alunos da universidade.

Definicdo da politica de seguranca. Esta norma € um conjunto de leis e
regras, que 0S USUArios com acesso a rede e aos ativos da universidade

devem obedecer.

Conseguir o comprometimento dos alunos, funcionarios e professores
em torno do projeto de seguranca. Nao adianta impor a politica de
seguranca se ndo houver o comprometimento de todos os usuarios. S6 assim

este projeto tera sucesso.

O objetivo principal deste topico é mostrar a importancia do desenvolvimento

de um projeto de seguranca para a universidade. Nesta proposta foram

desenvolvidas algumas solucBes de seguranca, mas enfatizando apenas o lado

fisico ou do desenvolvimento de solucdes técnicas de seguranca. Os equipamentos

utilizados sao:

Firewall

Nesta proposta sdo utilizados dois firewalls baseados em stateful
packet filter, conforme mostra a figura 19. Um deles é o firewall de borda e o

outro, o firewall do Server Farm.
Sistemas de detecc¢éo de intrusos

Nesta proposta sera implementado o IDS baseado em rede, para

conseguir uma maior abrangéncia e protecéo da rede.
Software antivirus com distribuigao livre

Os administradores da rede j& utilizam um software antivirus de distribui¢cdo

livre para verificar o trafego de correio eletrénico dos usuarios.
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6.3.1 Firewall

Segundo Nakamura [20], um firewall pode ser definido como sendo um ponto
de ligacdo entre duas ou mais redes, podendo ser um componente ou um conjunto
de componentes, por onde passa todo o trafego, permitindo a realiza¢do do controle,
autenticacao e os registros de todo o trafego.

Sendo assim, o melhor lugar para se colocar um firewall é a divisa entre uma
ou mais redes, obtendo um melhor aproveitamento de suas funcbes e,
consequentemente, evitando as tentativas de invasao entre os pontos conectados

pelo firewall.

Este dispositivo de rede pode ser baseado em static filter (filtro de pacotes),
proxy filter ou em stateful packet filter (filtros de pacotes baseados em estados) [25,
26].

6.3.1.1 Firewall baseado em static filter

O firewall baseado em static filter trabalha nas camadas 3 e 4 do modelo OSI.
Portanto, as decisdes de filtragem se baseiam nas informacfes contidas nos
cabecalhos da camada de rede e de transporte, onde estdo os enderecos IP e as

portas de servico.

Filtro de pacotes séo listas de controle de acesso que observam cada pacote
qgue entra e sai de uma rede. Este recurso ja € utilizado na instituicdo pela
administragao da rede. Estas listas sdo aplicadas nas interfaces do roteador Cisco
7200. Elas informam ao roteador que tipos de pacotes devem ser aceitos ou

recusados.

A aceitacdo e a recusa podem ser baseadas em certas especificagbes, por
exemplo, endereco IP de origem ou de destino, porta de servico de origem ou de

destino e também, podem ser baseadas em protocolos.

6.3.1.2 Firewall baseado em proxy filter

No firewall baseado em um proxy filter, o usuario deve primeiramente se

conectar ao firewall. Apés o proxy server autenticar o usuario € que sua conexao
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com a Internet estara liberada, porém com o endereco IP do firewall, mascarando

assim, o endereco IP do usuério interno.

O servidor proxy é colocado entre uma rede interna e a externa. Se por
exemplo, um usuario interno desejar navegar em um web site, sera criada uma
sessdo com este servidor, que ird requerer uma autenticacdo. Esta implementacao
de firewall se comporta como uma barreira entre 0s usuarios internos de uma rede e

0 mundo externo, protegendo assim, esses usuarios de ataques externos.

6.3.1.3 Firewall baseado em stateful packet filter

Segundo Nakamura [20], os firewalls baseados em stateful packet filter

tomam as decisOes de filtragem tendo como referéncia dois parametros:

e As informagdes dos cabecgalhos de camada 3 e 4.

e Uma tabela de estados, que guarda os estados de todas as conexdes.

Os firewalls baseados em estado séo capazes de manter o rastreamento de
sessbes de rede. Quando um pacote ACK for recebido, este dispositivo determinara
sua legitimidade comparando o pacote com a correspondente entrada na sua tabela

de estados.

Uma entrada é criada quando um firewall detecta o primeiro pacote SYN, que
inicializa uma sessdo TCP. Esta entrada € referenciada para os pacotes sucessivos
e podem ser automaticamente expiradas depois de um tempo de timeout

configuravel.

Esta implementacédo de firewall fornece a melhor solugdo entre os métodos
apresentados. Esta solugdo oferece maior desempenho e reduz a exposi¢cdo ao

ataque externo.

Por manter informacdes sobre os estados das sessdes da camada de rede,
de transporte e da camada de aplicacdo, esta implementagcdo pode prover uma
filtragem mais eficiente que os filtros de pacotes e melhor desempenho que 0s proxy

filters.



74

6.3.2 Sistemas de deteccao de intrusdo — IDS

Segundo a RFC 2828 [27], um sistema de deteccdo de intrusdo é definido
como sendo um servico que monitora e analisa eventos de uma rede, com o intuito
de encontrar e fornecer alertas em tempo real de acessos nao autorizados aos

recursos da rede.

O IDS pode ser definido como um programa ou sistema, que esta
permanentemente em segundo plano e, de maneira imperceptivel para o usuario
comum, monitorando o trafego de uma rede a procura de indicios de invasdes. No
caso de encontrar algo suspeito, este dispositivo acionara as rotinas pré-definidas

pelos administradores da rede, a fim de inibir este acesso ndo autorizado.

A primeira linha de defesa desta proposta é fornecida pelo firewall de borda.
Uma segunda linha de defesa, baseada em um sistema de detec¢éo de intrusdo, é
apresentada com o objetivo de fornecer uma maior protecdo e o monitoramento do

trafego interno e externo.

Um IDS pode ser essencialmente classificado como host-based (baseado em

host) ou network-based (baseado em rede).

6.3.2.1 Sistema de deteccéao de intrusdo baseado em host [28-31]

O IDS baseado em host possui a finalidade de monitorar um sistema e
caracterizar uma possivel intrusdo, com base em informac¢des dos registros do
sistema ou de arquivos de logs. Se uma ocorréncia de intrusdo for detectada, o IDS
ird informar ao administrador de seguranca da rede que foi encontrado um
comportamento fora do padrdo, e em que ele se baseou para detectar esse

comportamento.

Esta implementagéo de IDS pode monitorar 0s acessos e altera¢des ocorridas
nos arquivos de sistema, a taxa de utilizacdo da CPU, as modificagdes nos
privilégios de usuarios, a execugdo dos programas, a integridade dos arquivos e a
deteccdo de port scanning. Algumas das vantagens de um IDS baseado em host

sao:

e Deteccédo de ataques que utilizam criptografia.
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Pequena emissao de alertas “falsos positivos” para os administradores, ou

seja, alarmes falsos de invasdes ou ataques.
Pode ser utilizado em redes separadas por switches.

N&o precisa de hardware adicional.

Mas este tipo de IDS possui também algumas desvantagens que devem ser

consideradas, tais como:

N&o consegue detectar ataques de rede como, por exemplo, o scanning de

rede.
Proporciona uma diminuicdo do desempenho no host monitorado.

Esta implementacdo esta sujeita ao tipo de sistema operacional. Por
exemplo: um host-based IDS utilizado no Unix € bem diferente de outro que

funciona no Windows.

6.3.2.2 Sistema de deteccéo de intrusdo baseado em rede — NIDS [28-32]

O sistema de deteccdo de intrusos baseado em rede monitora o trafego de

um segmento de rede, geralmente com o auxilio do recurso de espelhamento de

portas. Este recurso permite ao NIDS capturar todo o trafego da rede e, em seguida,

analisa-lo para poder descobrir possiveis ataques.

Portanto, a deteccéo de intrusos é obtida com essa captura em conjunto com

a andlise em tempo real do contetdo dos pacotes de dados, que sao checados com

os padrbes conhecidos. Algumas das vantagens de um IDS baseado em rede sao:

A invasdo pode ser detectada e identificada em tempo real e o administrador

pode decidir o tipo de resposta adequada a ser dada.
N&o prejudica o desempenho da rede.
O monitoramento pode ser fornecido a varias plataformas.

N&o permite ao invasor descobrir facilmente se existe algum sistema de

deteccéo de intrusos implementado na rede.
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Porém, este tipo de IDS possui algumas desvantagens que devem ser

consideradas, tais como:

e Na&o consegue monitorar um trafego de dados criptografados.

e Possui certa dificuldade em monitorar redes muito segmentadas.

Ha basicamente dois métodos que podem ser utilizados por um IDS para a
deteccado de intrusdo: um denominado Anomaly Detection System e o outro Misuse

Detection System.

O método Anomaly Detection System € baseado em um padrdao normal de
comportamento do trafego dos usuarios ou do sistema. Quando o IDS captura um
pacote de dados que ndo € compativel com o padréo estabelecido, este pacote sera

considerado uma anomalia ou intrusao.

Portanto, este método se baseia nos desvios de comportamento dos usuarios

ou do sistema para definir uma possivel intrusao.

O método Misuse Detection System baseia-se na comparacao do trafego de
dados na rede com as assinaturas de ataques conhecidos, armazenados em um

banco de dados.

O funcionamento de um IDS baseado neste método € muito parecido com o
funcionamento de um software antivirus. Assim, para fornecer uma protecdo

adequada é necessario ter uma base de dados sempre atualizada.

6.3.3 Antivirus

De forma geral, um virus € um tipo de software cuja finalidade é prejudicar a
operacdo de uma rede ou de um usuario. Os virus, worms e trojans sdo ameacas

constantes as empresas e instituicdes [5].

Os worms diferem dos virus por se espalharem mais rapidamente e de
maneira automatica, ndo precisando de uma interagdo com O usuario, como

acontece com o virus.
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O trojan ou cavalo de Troia € um software destrutivo disfarcado de jogo,
utilitario ou de algum aplicativo. Quando executado, o trojan faz algo danoso ao

sistema de um host enquanto parece estar fazendo algo Uutil.

O software antivirus € uma ferramenta muito importante para a administragéo
da rede. O funcionamento de um software antivirus € baseado na comparacédo da
assinatura do software suspeito com as contidas na base de dados do antivirus.
Portanto, esta base de dados deve ser atualizada constantemente, se possivel

diariamente.

6.4 Propostade um projeto de gerenciamento darede

Segundo a ISO [33], o gerenciamento de redes fornece mecanismos para o
monitoramento, controle e coordenacdo dos recursos em um ambiente OSI e
também, define padrdes de protocolo OSI para a troca de informacgdes entre estes

recursos.

O gerenciamento da rede é uma das ferramentas mais importantes para
monitorar e solucionar diversos problemas da rede. O monitoramento da rede
durante a sua operacdo normal pode descobrir problemas em potencial, melhorar o
desempenho e planejar atualizacdes.

6.4.1 Processos de gerenciamento de redes

Segundo a ISO [34], o gerenciamento é dividido em cinco processos de

administracao de rede:

e Gerenciamento de falhas

Responsavel por detectar, isolar, diagnosticar e corrigir os problemas,
que afetam a comunicag¢do de dados através da rede, podendo encontra-los

tanto em hardware quanto em software.
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e Gerenciamento da configuracao

Ajuda o administrador de rede a controlar e a manter informacdes
sobre como o0s equipamentos estdo configurados. Este gerenciamento
permite ao gerente criar e manter uma documentagéo dos ativos de rede, e,
obter um registro das versdes dos sistemas operacionais ou aplicativos em

execucao nos equipamentos de rede.

e Gerenciamento de contabilidade

Administra a taxa de utilizacdo de cada recurso de rede, que esta
sendo usado por um determinado instituto ou usuério. Este recurso é muito

util para descobrir os usuarios que “abusam” da rede.

Este tipo de processo de administracdo da rede é implementado nesta
proposta através dos dispositivos: traffic show e controle de banda.

e Gerenciamento de desempenho

Permite monitorar o comportamento e a eficiéncia da rede. Este tipo de
processo de gerenciamento abrange a analise dos aplicativos, acessibilidade
e 0 comportamento dos protocolos. A administracdo de rede visa garantir a
qualidade de servico, mas antes, tenta obter os menores custos possiveis

para realizar esta tarefa.

e Gerenciamento de seguranca

Permite ao administrador manter e distribuir senhas e outras
informacgdes de autorizacdo e autenticacdo. Este gerenciamento abrange 0s
processos para criar, distribuir e armazenar chaves de criptografia. Portanto,
este processo controla toda forma de monitoragéo e controle de informagdes
sigilosas, que trafegam pela rede. Neste tipo de gerenciamento que se

encaixam 0s equipamentos propostos como, por exemplo, o firewall e o IDS.

6.4.2 Dispositivos de gerenciamento da rede

Os recursos de rede sao finitos, valiosos e precisam ser utilizados da melhor

maneira possivel. Neste trabalho foram apresentadas algumas soluc¢des para atingir
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as metas de gerenciamento da rede. Os dispositivos que irdo auxiliar o
gerenciamento da rede da universidade séo: traffic show, o controle de banda e o

balanceamento de carga dos links.

Estes dispositivos irdo trabalhar em conjunto, visando garantir uma melhor
utilizacdo do backbone, um controle de banda eficiente e um melhor gerenciamento

e monitoramento da rede.

6.4.2.1 Traffic show [35, 36]

Devido ao crescimento da rede, a interpretacdo das estatisticas referentes a
utilizacdo da rede tornou-se mais complexa. Com a utilizacdo desta ferramenta é
possivel obter uma melhor interpretacdo das informacdes e consequentemente, criar
uma definicdo de quais configuracbes e parametros serdo adotados no controle de

banda.

Esta ferramenta fornece um recurso de engenharia de trafego baseado em
accounting, mostrando como e onde o trafego de IP flui na rede, no intuito de
aperfeicoar os recursos e oferecer suporte para solu¢cées de gerenciamento como o
billing. Para gerar os dados a serem analisados, pode-se utilizar basicamente dois

tipos de ferramentas: NetFlow Exports ou FlowScan.

7

A primeira é o NetFlow Exports, que € uma poderosa ferramenta para o
monitoramento de redes, criado pela Cisco Systems, mas uma solucao proprietaria.

A outra ferramenta é o FlowScan, que é uma solucéo open source.

Baseado nas informacdes geradas no formato NetFlow, o traffic show retorna
diversas informacgdes, tais como, 0 endereco IP de origem e destino, porta de origem

e destino, quantidade de trafego gerado por determinado endereco IP, entre outras.

Estes dados sdo de fundamental importancia para determinar como estdo
sendo utilizados os recursos de rede e também, verificar se o link esta sendo usado
para fornecer aos seus usuarios disponibilidade e um bom desempenho no acesso a

Internet.

Esta solucdo é muito Gtil para se detectar problemas com worms como, por

exemplo, Blaster, Mydoom ou Sasser.
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6.4.2.2 Controle de banda [35-37]

Em um ambiente com acesso a diversos recursos, existe um problema muito
Sério na rede: o0 uso abusivo e desleal dos recursos de rede. Isto ocasiona um baixo
desempenho no acesso dos usuarios, que utilizam a rede para acessar paginas

web, ler e enviar seus e-mails.

A utilizagcdo abusiva e desleal de alguns recursos baseia-se principalmente
em aplicativos peer-to-peer. Nestes aplicativos a taxa de recepc¢éo esta vinculada a

taxa de transmissao.

Portanto, para se efetuar um download de um arquivo qualquer, por exemplo,
um filme ou um jogo, tem-se que habilitar o upload deste arquivo ou de outros que
se encontram em uma pasta de compartilhamento, utilizada por esses tipos de

aplicativos.

Conforme citado na caracterizacdo do trafego atual da rede, estes aplicativos
ocupam uma parcela muito grande dos links de Internet. Logo, o trafego destes
aplicativos peer-to-peer acarreta uma alta taxa de perda de pacotes e um delay alto

na rede.

Uma das idéias principais desta proposta ndo € bloguear o acesso a estes
aplicativos, mas adotar uma politica de priorizacdo do trafego, dando maior
prioridade aos aplicativos que atendam aos requisitos da universidade e dos

USuarios.

Com o intuito de oferecer uma solucéo diplomatica para este problema, esta
proposta sugere a utilizacdo de um dispositivo, que ir4 priorizar e limitar o uso dos

links de saida para a Internet, baseado em dados obtidos pelo traffic show.

Deste modo, com o auxilio do traffic show serd possivel descobrir quais
usuarios estdo utilizando aplicativos peer-to-peer. Pode-se com isso criar regras e

politicas, que serédo implementadas no equipamento de controle de banda.

6.4.2.3 Balanceamento de Carga nos links [35]

Através de analises da utilizacdo dos links de acesso a Internet, verificou-se
que a divisdo do trafego ndo tem ocorrido de forma simétrica ou de maneira

dindmica. Por essa razdo, pode-se verificar muitas vezes que enquanto um link
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estava com sua taxa de ocupagdo maxima, o outro funcionava com uma taxa de

utilizacdo bem inferior ao maximo aceitavel.

Consequientemente, isso origina ndo s6 uma perda de desempenho, mas
também, a ma utilizacdo dos recursos de rede empregados para garantir um bom

desempenho do acesso a Internet.

Visando diminuir ou até mesmo erradicar esse problema, esta proposta
sugere a instalacdo de um sistema para o balanceamento de carga entre os dois
links. Este recurso serd implementado no firewall de borda, e ird permitir uma
melhor distribuicdo do trafego da rede entre os dois links disponiveis na

universidade.
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7 PROJETO DA REDE FISICA

Esta etapa inclui a elaboracdo de uma topologia da rede fisica, a escolha do
tipo de cabeamento a ser implantado, a selecdo da tecnologia de rede local e
também, dos equipamentos de rede a serem utilizados nesta proposta de

reestruturacao.

7.1 Cabeamento darede UNIFEI

O projeto de cabeamento da rede, e também da infra-estrutura para suportar
este cabeamento deve ser cuidadosamente elaborado, pois sua importancia é
essencial no cumprimento das metas de disponibilidade e facilidade de
escalonamento desta proposta [1].

A maioria do cabeamento horizontal, que a universidade utiliza, é categoria 5
ou 5e, mas uma pequena parcela, em alguns institutos, ainda é de categoria 3.
Portanto, este cabeamento categoria 3 € inferior aos padrbes adotados pelas

normas de cabeamento.

Nesta proposta, o cabeamento de rede segue basicamente as mesmas
diretrizes atuais de utilizagdo na universidade, com algumas ressalvas, por exemplo,

a recomendacao de troca dos cabos categoria 3 para categoria 5e.
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Portanto, a fibra éptica serd utilizada para interligar os prédios no campus da
universidade ao ponto central da topologia, conforme a figura 19. Ja para interligar
0s hosts aos equipamentos de rede, nos armarios de telecomunicacdes, sera

utilizado o cabeamento UTP categoria 5e.

7.2 Tecnologia de rede local

A tecnologia de rede local, que a universidade utiliza é o Ethernet. Como esta
proposta busca satisfazer os requisitos e restricbes da universidade, optou-se por
manter a tecnologia de rede j& implementada. Além desta caracteristica, foram
levadas em conta as vantagens da tecnologia Ethernet em relacdo as outras

tecnologias LANs existentes.

Atualmente a tecnologia Ethernet de 10Mbps compartilhada, implantada na
universidade, € suficiente para suprir as necessidades dos usuarios, conforme
constatado no levantamento e andlise dos requisitos e na analise do trafego da rede.
Portanto, ndo ha motivos convincentes para despender recursos financeiros na troca

de alguns equipamentos por outros mais novos.

Para garantir as metas de disponibilidade e seguranca dos usuarios foi
escolhida a tecnologia Ethernet comutada ou ponto a ponto. Pode-se perceber que
alguns institutos estdo conectados ao backbone por links de 100Mbps e outros por
links de 10Mbps, conforme mostra a figura 19.

Portanto, antes de escolher qual tecnologia e quais equipamentos seriam
utilizados, foi possivel descobrir as reais necessidades da universidade. Com isto,
constatou-se que dos atuais equipamentos, alguns deles atendem as necessidades
desta proposta de reestruturacdo da rede. Esta descoberta é sem duvida uma das

principais vantagens da elaborag&o de um projeto em camadas.
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7.3 Projeto datopologia fisica

O roteador Cisco 7200 € o responsavel por interligar todos os prédios ao
backbone da rede e assim, tornando-se o elemento central da topologia em estrela

estendida.

Este equipamento também sera responsavel por interligar os servidores
corporativos, os equipamentos de seguranca e de gerenciamento de rede e também,
os dois links de acesso a Internet ao backbone principal da rede, conforme mostra a

figura 19.

Como citado anteriormente, com a idéia de se utilizar o recurso de VLAN,
todos os hubs da rede da universidade terdo que ser gradativamente trocados por
switches. Com isto, outra funcionalidade do roteador sera dar suporte a

comunicacao entre as VLANS.

Os institutos de engenharia elétrica e mecanica e também, o laboratorio
LHPCH sao conectados as interfaces de 100Mbps do roteador, pois a maior

concentracdo de hosts esta nestes locais.

Outro dispositivo conectado na ultima interface de 100Mbps do roteador é o
firewall Server Farm. Este equipamento ira conectar todos os servidores corporativos
a rede da universidade. Todos os outros prédios do campus serdo conectados em

cada uma das interfaces de 10Mbps do roteador, de acordo com a figura 19.

7.4 Especificacdo dos equipamentos de rede

O sistema de deteccdo de intrusdo colocado na topologia fisica € um IDS
baseado em rede. Este dispositivo estd conectado ao roteador, que interliga todos

os prédios do campus a rede externa.

Nesta posicao, o IDS € capaz de observar o trafego originado ou destinado
aos servidores na Server Farm, que pode ser de usuarios internos ou externos. A

figura 19 mostra o posicionamento do IDS na topologia fisica proposta.

Outro recurso utilizado para proteger a rede da universidade é o firewall.

Nesta proposta foram utilizados dois firewalls.
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Figura 19 — Proposta de uma topologia fisica da rede.
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O primeiro, denominado firewall de borda, esta situado entre a rede externa e
a rede interna. Ja o segundo, denominado firewall Server Farm, esta situado entre
os servidores corporativos e a rede interna, restringindo o acesso a estes servidores,

conforme se pode verificar na figura 19.

O firewall de borda irda atuar como a primeira linha de defesa, filtrando o
trafego de entrada ou de saida da rede. Este equipamento também executara o
balanceamento de carga nos links de Internet.

O firewall Server Farm possui a caracteristica de proteger os servidores
corporativos tanto do trafego externo como do trafego interno. Este firewall tem a
funcdo de evitar ataques originados tanto na rede externa quanto na rede interna,
criando uma regido segura para os servidores corporativos e publicos. Esta regido é

chamada de Demilitarized Zone ou DMZ [25].

A zona desmilitarizada (DMZ) é uma rede situada entre a rede interna da
instituicdo e a rede publica. Esta regido protege os servidores que estdo disponiveis
ao mundo externo como, por exemplo, servidores de DNS, web e de correio

eletronico.

Esta regido concentra todos os servidores corporativos da universidade, e
caso estes servidores venham a sofrer algum ataque, a rede interna continuara

intacta e segura.

O acesso a Internet é o gargalo da rede e o principal motivo de reclamacéao
do desempenho da rede. Portanto, para ajudar os administradores no
monitoramento da rede, esta proposta sugere a utilizacdo de um equipamento
chamado traffic show ou analisador de trafego, que mostrara o comportamento do

trafego dos usuarios.

O traffic show & conectado ao roteador, em uma de suas interfaces de
10Mbps. Todo trafego da rede que circular pelo backbone ou tiver como destino uma
rede externa, serd analisado por este equipamento. Logo, serd possivel obter
diversas informagfes importantes para a tomada de decisdes, que serdao utilizadas

por outro equipamento na rede, o controlador de banda.

s

Uma outra funcionalidade muito importante do roteador € a sua utilizacéo
para implementar o recurso de traffic show, através da tecnologia NetFlow,

disponivel neste equipamento. Portanto, se a administragcdo da rede desejar, este
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servico pode ser implantado no roteador, evitando assim, o uso de outro

equipamento.

Com o intuito de garantir o uso racional da rede, propde-se o emprego de um
dispositivo, controle de banda, que ir4 priorizar e limitar a utilizagdo dos links de

acesso a Internet, baseado em dados capturados pelo traffic show.

O equipamento de controle de banda permitird que os administradores criem
regras e politicas, que irdo priorizar uma maior banda para os aplicativos mais

importantes para 0s usuarios como, por exemplo, correio eletrénico e web.

As demais aplicagcbes terdo uma prioridade bem menor, mas néo serdo
blogueadas. Este equipamento € conectado a rede através do roteador, e esta
localizado entre o firewall de borda e o roteador, de acordo com a figura 19.

7.4.1 Equipamento de geréncia da rede

A figura 20 mostra a topologia da geréncia dos equipamentos. Cada
equipamento sera conectado ao switch da geréncia. Isto dara aos administradores
da rede condi¢Bes para um melhor gerenciamento desses equipamentos, local ou
remotamente. O switch da geréncia devera possuir no minimo 12 portas, padréo
10BASE-T / 100BASE-TX para conectar todos 0s equipamentos que serao

instalados na rede.

Legenda:
—— 100BASE-TX Geréncia dos equipamentos

Switch da Geréncia

Firewall Firewall
de Borda  Server Farm de

Gerente
Banda

Figura 20 — Topologia fisica da geréncia de rede.
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Além dos equipamentos que ajudardo a melhorar o gerenciamento da rede e
a implementacdo de medidas proativas de seguranca, existe também, o

equipamento gerente.

A funcdo principal deste equipamento € prover uma interface entre o
administrador da rede e todos os equipamentos mostrados nas figuras 20 e 21. Com
a utilizacdo deste host gerente, as tarefas de configuracéo e visualizacdo de todo o

ambiente de rede sera centralizado em um Unico terminal.

Um recurso que pode ser adicionado a este equipamento é o acesso discado
via modem. Isso permitird acessar o host gerente caso a rede ou algum outro
equipamento esteja com problemas, causando a interrup¢do de qualquer acesso a
rede UNIFEIL.

7.4.2 Server Farm

Com a centralizacdo dos servicos corporativos, a universidade pode alocar
todos os servidores em um unico local. Esta localidade é representada pelo Server

Farm.

Cada servidor terd sua funcdo na rede e executara um determinado servico.
Todos eles serdo conectados a rede através do switch Server Farm, que devera

possuir pelo menos 12 portas padrdao 100BASE-TX.

Esses servidores corporativos serdo gerenciados e monitorados pelo host
gerente, mostrado nas figuras 20 e 21. A funcao basica de cada servidor é descrita a

seqguir:

e O servidor de arquivos ira fornecer atualizacdes dos softwares utilizados pelos
usuarios, bem como outros tipos arquivos ou softwares que por ventura sejam

necessarios aos usuarios.

bY

e O servidor de Intranet proverda o acesso dos usuarios a rede interna da

universidade.

e O servidor de web fornecer& o servico de hospedagem de paginas de toda a

universidade.
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O servidor DHCP serd responsavel por fornecer dinamicamente os
parametros de configuracdo de um host como, por exemplo, o endereco IP e

0 endereco do DNS Server. Este servico pode ser implementado no roteador.

e O servidor de DNS executara o servi¢co de resolucdo de nomes de dominio.
Ele responderda as solicitagbes dos usuarios para traduzir um nome de

dominio para um endereco IP associado.

e O servidor de correio eletrénico sera responsavel pelo envio e recebimento de
mensagens de correio eletrénico dos usuarios da rede. Neste servidor devera

ser instalado um bom software antivirus para verificar os e-mails dos usuarios.

¢ A finalidade principal do servidor de FTP é transferir arquivos de um host para

outro, copiando e movendo arquivos do servidor para o cliente e vice-versa.

e A funcdo do servidor do sistema académico sera proporcionar aos alunos,
professores e funcionarios acesso ao programa que ira controlar as notas,

matriculas e outras informacdes sobre os registros académicos dos alunos.

Server Farm

Gerente

Legenda:
—— 100BASE-TX

3 Switch Server Farm

FTP Sistema

Arquivos  |ntranet = DNS
DHCP E-mail Académico

Figura 21 — Topologia fisica dos servidores corporativos - Server Farm.
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8 CONCLUSOES

Esta proposta de reestruturagdo da rede UNIFEI baseou-se no
desenvolvimento de projetos em camadas. A primeira tarefa realizada foi o
levantamento e analise dos requisitos dos usuarios e da universidade, onde foi
possivel verificar as necessidades atuais e futuras dos usuarios. Na etapa seguinte,
foram levantadas e analisadas diversas informacdes sobre as caracteristicas atuais

da rede e sobre as caracteristicas do trafego da rede UNIFEI.

Depois de levantadas estas informacdes, foi possivel constatar que a atual
topologia e alguns equipamentos da rede ndo precisam ser trocados ou substituidos
por outros, como acreditam alguns administradores da rede. Concluiu-se também,
gue os links de acesso a Internet sdo suficientes para prover um bom servico aos

usuarios.

Portanto, um dos pontos principais da elaboracdo de projetos em camadas €&
a realizacdo de um planejamento eficiente antes da sua implementacéo. Logo, antes
de escolher quais tecnologias e equipamentos seriam utilizados, pode-se descobrir
as reais necessidades dos usuarios e da universidade e assim, desenvolver uma

proposta coerente de reestruturacao da rede.

Com o aumento do namero de alunos e dos computadores na universidade,
tornou-se fundamental uma administracéo eficiente da rede UNIFEI, pois atualmente
tanto 0s recursos técnicos quanto os recursos humanos sao insuficientes, para

atender a atual demanda.
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A administracdo da universidade deve elaborar um plano de capacitacéo dos
funcionarios da administracdo da rede, bem como aumentar o quadro efetivo dos
funcionarios que trabalham na geréncia e administracdo da rede, que atualmente é

formado por cerca trés a quatro pessoas.

Esta proposta foi desenvolvida com o intuito de mostrar alguns recursos
existentes que podem fornecer um melhor gerenciamento da rede. Entretanto, a
decisédo de se utilizar um ou outro dispositivo de rede serad dos administradores da
rede UNIFEIL.

Um assunto muito discutido atualmente é o uso de software open source em
instituicdes publicas, e este € o momento ideal para a universidade refletir sobre a
utilizacdo destes recursos e também, fomentar esta idéia junto aos seus alunos,

funcionarios e professores.

Atualmente os administradores da rede UNIFEI ja utilizam alguns softwares
open source, entre eles estdo: o software para gerenciar a taxa de ocupacao dos

servidores, o software antivirus e a ferramenta para monitoramento dos links.

8.1 Plano de teste basico de desempenho da rede

Apés a implementacdo desta proposta € muito importante a elaboracédo de
testes basicos de desempenho da rede, que irdo representar a medida da rapidez e

da confiabilidade de uma rede.

A combinacdo de software, hardware e o cabeamento da rede terdo um
desempenho em conjunto diferente dos seus desempenhos individuais. Portanto,
deve-se elaborar um conjunto de parametros ou medidas para descobrir se o
desempenho de uma rede esta de acordo com o estabelecido. Esses parametros
sdo chamados de baseline ou linha de base [5]. Essa linha de base é estabelecida
apos toda rede ter sido implantada e configurada corretamente pelos

administradores.

Para elaborar uma linha de base pode-se utilizar uma ferramenta de
monitoramento do trafego na rede. Essa ferramenta ira armazenar diversas

informacdes sobre os pacotes de dados que circulam na rede como, por exemplo, a
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contagem de colisdo de pacotes, taxa de utilizacdo de rede, trdfego de broadcast,
erros de quadro, etc.

Com o estabelecimento da linha de base da rede UNIFEI sera possivel
realizar testes na rede para verificar se o atual desempenho esta dentro dos

parametros aceitaveis estabelecidos na linha de base.

Deve-se ficar atento com a linha de base, pois a medida que a rede cresce e
€ alterada, a linha de base também ird se modificar como qualquer outra

documentacdo que necessite de uma atualizac&o periodica.

8.2 Documentacao darede

A documentacéo é a tarefa mais discutida e a que menos é executada em um
projeto de rede. Esta proposta procurou estabelecer alguns temas, na elaboracéo da

documentacédo da rede, os quais incluirdo os tdpicos descritos a seguir.

8.2.1 Documentacéo do cabeamento da rede

Esta etapa deve envolver os seguintes requisitos [1]:

e Topologia logica e fisica do cabeamento principal e também do cabeamento

secundario ou horizontal.

e As especificacdes dos tipos e comprimentos dos cabos utilizados no

cabeamento principal ou backbone.

e As especificacdes dos tipos e comprimentos dos cabos utilizados no

cabeamento horizontal dentro de cada instituto, laboratério, etc.

e A localizagdo dos armarios de telecomunicagdes dentro de cada instituto ou
laboratorio. Estes armarios sao responsaveis por abrigar os equipamentos de

rede.
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8.2.2 Manual de cabeamento de rede

Este topico propde a elaboracdo de um manual de cabeamento da rede de
computadores da universidade, onde serdo definidas as normas de cabeamento
para a rede interna. Este manual ira guiar as futuras instalagfes e atualizagbes do

cabeamento da rede UNIFEI.

8.3 Proposta de estudos futuros

Este trabalho propde a reestruturagcdo da rede UNIFEI, entretanto para
completar esta proposta serdo necessarios outros estudos mais aprofundados, que

podem ser desenvolvidos por alunos em outras dissertacdes. Estes estudos séo:

8.3.1 Projeto do backbone redundante

A tecnologia de redes sem fio pode ser utilizada para o desenvolvimento de
um cabeamento de backbone redundante, que compreende as metas de
disponibilidade e escalonamento. Com isto, a rede UNIFEI poder4 melhorar a meta
técnica de disponibilidade da rede interna, caso ocorra algo com o cabeamento

principal de fibra dptica.

Outro uso interessante para esta tecnologia é o fornecimento de acesso a
rede do campus para usuarios externos, fora do campus da universidade como, por
exemplo, o prédio central da UNIFEI ou até mesmo conectar todos os professores e

alunos da universidade.

8.3.2 Projeto de seguranca da informacéao

A proposta de reestruturacdo da rede aborda apenas o hardware para auxiliar
a seguranca da informacdo na universidade, mas é importante ter em mente que
seguranca ndo é soO a instalacdo de equipamentos de seguranca. A universidade
deve criar uma politica que atenda suas metas de seguranca da informacdo e

também a seguranca fisica da rede.
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Este projeto deve abranger a criagdo de um plano gestor de informatica, bem
como a criacdo de uma politica de seguranca da informacéo, entre outros assuntos

citados anteriormente neste trabalho.

8.3.3 Projeto de gerenciamento da rede

Esta proposta de reestruturacdo envolve apenas a especificagdo de
equipamentos para auxiliar o gerenciamento da rede, mas nao desenvolveu nenhum

projeto de gerenciamento da rede.

O gerenciamento envolve técnicas para auxiliar no monitoramento e na
solugcdo dos diversos problemas de uma rede. Portanto, esta proposta aborda os
equipamentos a serem inseridos em uma rede, mas existe ainda, a necessidade da
elaboracdo de um projeto de gerenciamento, que pode ser desenvolvido por outros

estudos ou propostas de dissertacao.

O gerenciamento de redes é um tema muito extenso e complexo, por isso é
recomendavel a elaboracdo de uma proposta mais aprofundada sobre este assunto,

gue envolvera diversas etapas como, por exemplo:

e Detalhes de configuragcédo dos hosts e dos servidores corporativos e de grupo
de trabalho.

e Listas dos softwares utilizados pelos usuarios.

e Registros de suporte aos usuarios e da manutencao da rede.
e Diretrizes de uso racional dos recursos da rede.

e Recuperacéo de dados.

e OperacOes de backup.

e Técnicas de redundancia para os servidores.

Estes itens sdo apenas algumas etapas a serem desenvolvidas para a

elaboracdo de um projeto de gerenciamento da rede e suporte para 0S Usuarios.
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Formularios para levantamento dos requisitos de rede
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FORMULARIO PARA LEVANTAMENTO DE REQUISITOS
DOS ADMINISTRADORES DA UNIFEI

1) Atualmente, a rede de dados tem desempenho suficiente para atender
suas necessidades?

Intranet Internet

Sim () Sim ()
N&o () N&o ()
Lenta () Lenta ()
Virus () Virus ()
Falta de Suporte () Falta de Suporte ()
Instavel () Instavel ()

() ()

() ()

2) H4 algum plano para se implementar outras aplicacdes de rede como,
por exemplo, video conferéncia e voz sobre IP?

Intranet Internet
Video conferéncia

Voz sobre IP
Ensino a distancia

Video conferéncia
Voz sobre IP
Ensino a distancia

—_— N AN AN

— N —
AN AN AN S A
— N

3) Quais as metas da instituicdo em relacdo a rede Intranet e Internet?

4) Qual o investimento estimado para a area de tecnologia da informacéo
dainstituicao?



FORMULARIO PARA LEVANTAMENTO DE REQUISITOS
DOS ADMINISTRADORES DA REDE UNIFEI

1) Nivel dos recursos humanos

Suficiente Sim( )| Nao( )

Capacitacao técnica Sim( )| Nao( )

2) Nivel dos recursos técnicos

2.1)Micros para 0s usuarios

Suficiente (em nimero) Sim( ) | Nao ( )

Atende as necessidades quanto ao tipo e capacidade Sim( ) | Nao ( )

2.2) Servidores

Suficiente (em nimero) Sim( ) | Nao ( )

Atende as necessidades quanto ao tipo e capacidade Sim( ) | Nao ( )

2.3) Infra-estrutura da rede

Suficiente (em numero) Sim( ) | Nao ( )

Atende aos requisitos minimos de rede Sim( ) | Nao ( )

2.4) Equipamentos de rede

Suficiente (em numero) Sim( ) | Nao ( )

Atende aos requisitos minimos de rede Sim( ) | Nao ( )

3) Propostas

3.1) Centralizacéo

Necessaria Sim( ) | Nao ( )
Adequada Sim( ) | Nao ( )
Desnecessaria Sim( ) | Nao ( )
Inadequada Sim( ) | Nao ( )
3.2) Politicas no tratamento da informacéo

Necessaria Sim( ) | Nao ( )
Adequada Sim( ) [Nao( )
Desnecessaria Sim( ) | Nao ( )
Inadequada Sim( ) [Nao( )
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FORMULARIO PARA LEVANTAMENTO DE REQUISITOS
DOS USUARIOS DA UNIFEI

1) Quais sao as trés principais atividades desenvolvidas por vocé, que dependem
da rede da UNIFEI?

1

2

3

\ 2) Das trés atividades escolhidas anteriormente, quais delas dependem da Internet?

1

2

3

\ 3) Classifique o desempenho da rede em relacdo as suas atividades.

() Atende completamente minhas necessidades
() Atende parcialmente minhas necessidades
() Nao atende minhas necessidades

‘ 4) Se o desempenho ndo estd em um nivel aceitavel, aponte alguns fatores

1

2

3

\ 5) Cite trés atividades desenvolvidas por vocé, que utilizardo a rede no futuro.

1

2

3

6) Quais serédo as tecnologias envolvidas nestas atividades?
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