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RESUMO

Neste trabalho, apresentamos o desenvolvimento de um Sistema Anti-Spam de
Cédigo Aberto (SASCA), em Java. Ao contrario de sistemas anti-spam comerciais,
o SASCA néo faz uso de listas de bloqueio (negras/brancas) e sim de modelos de
machine learning para classificacao de e-mails.

Foram realizados diversos experimentos sobre uma base de e-mails reais, coletados
na Universidade Federal de Itajuba.

Nos experimentos realizados, observou-se que o SASCA obteve desempenho bem
préximo ao do sistema anti-spam comercial Canlt, em termos de classificacao de
e-mazils, mas com desempenho bem melhor, em termos de tempo requerido para

classificacao.

Palavras-chave: e-mail, spam, anti-spam, modelos de machine learning, parser,

crawler.



ABSTRACT

In this work, we present the development of an Open Source Anti-Spam System
(SASCA) in Java. Unlike commercial anti-spam systems, SASCA does not make
use of block lists (black / white), but rather of m machine learning models for
email classification.

Several experiments were carried out on a basis of real e-mails collected at the
Federal University of Itajuba.

In the experiments carried out, it was observed that the SASCA performed very
close to the Canlt commercial anti-spam system in terms of e-mail classification,

but with a much better performance in terms of the time required for classification.

Keywords: e-mail, spam, anti-spam, machine learning models, parser, crawler.
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1 INTRODUCAO

Em 1971, o programador Ray Tomlinson desenvolveu uma aplicacao que, através
da rede de computadores ARPANET — rede que deu origem a Internet —, era capaz
de fazer o envio e recebimento de mensagens simples (KARASINSKI, 2009) entre
computadores nao conectados diretamente entre si. Estas mensagens receberam o
nome de e-mail, que significa electronic mail, ou seja, correio eletronico.

Conforme o interesse nesta tecnologia aumentava, novas fungoes foram agregadas
e seu protocolo de comunicagao — regras que definem o envio e recebimento de
mensagens — foi criado. Assim, o e-mail passou a ser visto nao como uma simples
aplicagao, mas como, de fato, um correio eletronico (CROCKER, 2000), tornando-se
um servico da Internet.

Com o crescimento e a popularizagao do correio eletronico, diversos servidores de
e-mail foram criados. Estes possuem a fungao de receber, manipular e retransmitir
um e-mail para outro ou outros servidores de e-mail (LARRAMO, 2016). Um
servidor contém clientes que se conectam a ele utilizando uma conta de e-mail, a
qual possui um endereco vinculado similar ao de uma caixa postal de um correio
real.

Os enderecos de e-mail possuem o formato nome_do_usudrio@dominio, onde
nome_do_usudrio pode ser qualquer combinagao de caracteres alfanuméricos e de
alguns simbolos, como o ponto e o sublinhado. O dominio é o servidor de e-mails e
¢ descrito por qualquer combinacao de caracteres alfanuméricos. Um exemplo de
e-mail valido é: joao22@empresa2000.com.

Atualmente, é possivel enviar e receber, através de e-mail, grandes mensagens
de texto, imagens, videos ou qualquer outro tipo de arquivo para qualquer entidade
no mundo, seja ela pessoa, empresa, ou instituicao. No entanto, da mesma forma
que com as cartas nas caixas de correios de nossas casas, e-mails podem conter
propagandas comerciais, como catalogos de lojas e ofertas de cursos, por exemplo.

O primeiro registro que se tem do uso comercial de e-mails foi em 1978, quando
Gary Thuerk, gerente de marketing da empresa Digital Equipment Corp., enviou

para cerca de 400 clientes da ARPANET uma mensagem divulgando um novo
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computador da empresa. Este foi o primeiro e-mail nao-solicitado enviado, o qual,
mais tarde, foi denominado spam (SMITH, 2007).

1.1 SPAM

A denominacao do termo spam & e-mails nao-solicitados se deve a uma referéncia
a parddia feita pelo grupo de comédia Monty Python (HISKEY, 2010) em 1970.
Nessa parddia, gravada em uma lanchonete, conforme o fregués verifica o cardapio,
percebe que todos os itens do cardépio sao feitos com SPAM — uma marca de
presunto processado e enlatado — e SPAM nao é considerado, pelo fregués, como
“carne verdadeira”. Além disso, durante o decorrer da parddia, a palavra SPAM é
repetida cerca de 132 vezes.

Assim surgiu o termo spam, escrito em letras mintusculas, para representar
e-mails que nao sao verdadeiros. Pelo mesmo principio, e-mails validos foram
chamados de ham — palavra inglesa que significa “presunto” nao-processado.

Em 1998, a palavra spam foi adicionada ao dicionario Oxford com o seguinte
significado: spam sao mensagens irrelevantes ou nao-solicitadas enviadas pela
Internet, geralmente para um grande ntimero de usudrios, para fins de publicidade,
phishing, disseminagao de malware etc (OXFORD, 2016). Individuos que criam
e/ou divulgam spam sao conhecidos pelo termo spammer.

Spam estd diretamente associado a ataques a seguranca da Internet e a do
usuario, sendo um dos grandes responsaveis pela propagacao de cédigos maliciosos,
disseminagao de golpes e venda ilegal de produtos (CERT, 2012). A seguir, sao

apresentados alguns dos problemas causados por spam aos usuarios.

e Perda de mensagens importantes.
Devido ao grande volume de spam recebido, pode-se deixar de ler mensagens
importantes, ou lé-las com atraso ou apagé-las por engano.

e Conteudo impréprio ou ofensivo.

Grande parte do spam é enviada para conjuntos aleatorios de enderecos de
e-mail, mirando um certo publico-alvo, que pode ou nao estar contido nestes

conjuntos. Desta forma, é bastante provavel o recebimento de mensagens cujo
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conteudo seja considerado improéprio ou ofensivo, como propagandas sobre

medicamentos sexuais, divulgacoes politicas, ofertas de produtos etc.

e Desperdicio de tempo ttil.

Para cada spam que se recebe em nas caixas de e-mail, é necessario despender
um tempo para lé-lo, identificd-lo e remové-lo. Este processo acaba por

resultar em desperdicio de tempo e perda de produtividade.

e Nao recebimento de e-mails.

Ha& servicos de e-mail em que o espaco de armazenagem € limitado. Desta
forma, hé o risco de encher este espaco com spams. Assim, até que o espaco
seja liberado, ou seja, e-mails sejam removidos, nenhuma nova mensagem

serd recebida.

e Prejuizos financeiros causados por fraude.

Spam é amplamente utilizado como veiculo para disseminar esquemas frau-
dulentos, que tentam induzir o usuario ou a acessar paginas clonadas de
instituicoes financeiras ou a instalar programas maliciosos projetados para
furtar dados pessoais e financeiros, como senha de conta bancéria, por exem-
plo. Esse tipo de spam é conhecido como phishing (ou scam). O usudrio pode
sofrer grandes prejuizos financeiros, caso fornega as informacgoes ou execute

as instrucoes solicitadas neste tipo de mensagem.

Independentemente do tipo de acesso a Internet utilizado, é o destinatério
do spam quem paga pelo envio da mensagem. Os provedores, na tentativa de
minimizar os problemas, provisionam mais recursos computacionais e, assim, os
custos derivados acabam sendo transferidos e incorporados a mensalidade dos
usuarios do servico disponibilizado.

Alguns dos problemas relacionados a spam, que provedores, empresas e institui-

¢oes costumam enfrentar, sao listados a seguir.

e Impacto na rede de dados.

O volume de trafego gerado pelos spams faz com que seja necessario aumentar
a capacidade de transferéncia de dados na Internet. Isto pode implicar em

gastos com melhores provedores de Internet ou com infraestrutura.
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e Ma utilizagao dos servidores.

Com os spams, surge a necessidade de se utilizar processamento nos servido-
res de e-mail para verificar as mensagens recebidas e trata-las, caso sejam

indesejadas.

e Investimento extra em recursos.

Os problemas gerados pelos spams fazem com que seja necessario aumentar
os investimentos para aquisicao de equipamentos e de sistemas de filtragem e

para contratacao de mais técnicos especializados em sua operacao.

e Inclusao em listas de bloqueio (blacklists).

Um provedor que tenha usuarios envolvidos em casos de envio de spam pode
ter seu dominio incluido em listas de bloqueio. Isto pode prejudicar o envio

de e-mails por parte dos demais usuarios e resultar em perda de clientes.

De acordo com Schwandt e Kroger (2016), em setembro de 2016, spam corres-
pondia a 61,25% do total de e-mails que trafegaram pela Internet. Isto representa
cerca de 19,7 bilhoes de e-mails (SORKIN, 2016). A figura 1 apresenta, em termos
percentuais, a relagao entre e-mails spam e o total de e-mails enviados nos periodos

correspondentes.

75%

71.1%

70%

66.41%

65%

59.62% 59.46%
58.43%

60%

50%
Jan Mar May Jul Sep Nov Jan Mar May Jul Sep Nov Jan Mar May Jul Sep
'14 '14 ‘14 14 '14 '14 15 '15 '15 15 15 '15 '16 '16 '16 '16 '16
Feb Apr Jun Aug Oct Dec Feb Apr Jun Aug Oct Dec Feb Apr Jun Aug
'14 ‘14 '14 ‘14 '14 '14 15 15 '15 15 ‘15 '15 '16 '16 '16 '16

Figura 1 — Taxa de e-mails spam enviados entre Janeiro/2014 e Setembro/2016

Schwandt e Kroger (2016)
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Devido a necessidade de se combater o spam, filtros anti-spam (também conhe-

cidos como sistemas anti-spam) foram criados.

1.2 ANTI-SPAM

Em seus primordios, a comunicacao via e-mail era feita através de um protocolo
ponto-a-ponto conforme a topologia mostrada na figura 2. Ou seja, para cada
transmissao, era necessario conhecer o endereco da maquina destinataria. Devido
a esta simplicidade, bloquear um e-mail consistia em apenas rejeitar o endereco
da maquina do remetente. Esta técnica evoluiu para o que hoje se conhece como

blacklist, discutida na secao 1.2.1 seguinte.

Spammer Clientes

Figura 2 — Primeira topologia do e-mail

Sendo facilmente bloqueados, os spammers comecaram a desenvolver os primei-
ros BotNets. BotNets sao computadores infectados com um virus especifico que os
deixam a mercé de um spammer. Isto possibilita aos spammers enviar e-mails atra-
vés desta maquina infectada, ocultando a real origem do spam, conforme ilustrado

na figura 3.
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Spammer BotNet Clientes

Figura 3 — Propagacao de spam através de BotNets

Conforme visto na secao anterior, apds sua criacao, o e-mail tornou-se cada
vez mais indispensavel, e, consequentemente, seu uso cresceu exponencialmente.
Da mesma forma, os spams comecaram a se manifestar como pragas nas caixas de
e-mail dos usuarios.

Os primeiros spams, em geral, continham apenas publicidade, como por exemplo,
uma divulgagao sobre produtos de uma determinada empresa. Entretanto, com
a evolucao da computacao, surgiram spams com conteidos maliciosos, como por
exemplo, virus que podiam ter a funcao de extrair dados do usuario, como senhas
bancérias, além de outras formas ofensivas, como a criacao dos BotNets (LUTUS,
2006). Assim, nao era mais possivel bloquear um usuério, pois cada dia um novo
spam chegava através de um novo endereco de e-mail.

Com necessidade de bloquear estes e-mails, preferencialmente antes que eles
chegassem ao usudrio, aplicagoes para analise de contetido destes, determinando
se sao spam ou nao, foram criadas. Estas aplicacoes sao conhecidas pelos nomes
anti-spam, filtro anti-spam e sistema anti-spam.

Nas proximas subsecgoes, descreve-se as técnicas mais comuns utilizadas nos
filtros anti-spam. Na subsecao 1.2.1, a técnica que utiliza listas para bloquear ou
permitir o recebimento de e-mail. Na subsecao 1.2.2, a filtragem com base no

conteido do e-mail. Outras técnicas sao descritas na subsecao 1.2.3.
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1.2.1 FILTROS BASEADOS EM LISTAS

Com o auxilio de listas que contém enderecos de e-mails e/ou dominios, o
anti-spam consegue, através de uma analise do endereco do remetente do e-mail,
determinar se este deve ser classificado como spam ou ham (SATTERFIELD, 2006).
Em outras palavras, com base em listas, visa-se identificar spams e spammers, bem
como hams e usuarios confiaveis.

As listas podem ser criadas pelos préprios usuarios do e-mail, pelos servidores
e por grandes empresas, que as comercializam. A maior vantagem proporcionada
pelas listas comerciais esta na quantidade de usudrios e dominios que bloqueiam
ou liberam, pois sao atualizadas diariamente. Seu maior problema, porém, é que
algumas empresas obrigam o pagamento de resgate por parte dos usudrios ou insti-
tuigoes para retirar seus nomes/dominios da lista. Desta forma, empresas honestas
podem ser obrigadas a pagar para serem consideradas honestas. Igualmente, um
spammer também pode pagar para ser considerado honesto.

Listas com enderecos a serem bloqueadas sao conhecidas como listas negras
(blacklists). De forma anéloga, listas brancas (whitelists) contém enderegos de
usuarios que foram autenticados como honestos.

Diferentemente das listas negras, que costumam ser comerciais, listas brancas
tendem a ser implementadas diretamente nos servidores de e-mazl, onde um ou mais
administradores as gerenciam. Com estas, tem-se duas abordagens. A primeira
é a estrita, onde apenas os e-mails dos usudrios que estao na lista sao aceitos. A
segunda ¢é a auwxiliar, onde e-mails dos usuarios que estao na lista sao aceitos e os
demais e-mails, que nao estao na lista, podem ser aceitos ou nao, dependendo da
andlise realizada por outros filtros.

H4, igualmente, a possibilidade de se criar uma lista cinza (greylist). Esta lista
procura tirar proveito do fato de que muitos spammers enviam lotes de spam através
de um dominio. Quando um e-mail é recebido de um remetente desconhecido, uma
mensagem automatica é enviada de volta contendo instrugoes para [iberd-lo. Tais
instrucoes sao passiveis de serem realizadas apenas por seres humanos, como por
exemplo, digitar um cédigo que estd embaralhado em uma imagem ou reenviar
a mensagem. Caso as instrucoes sejam realizadas, o endereco do remetente é

adicionado a lista branca, marcando-o como valido. Caso contrario, o endereco
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permanece na lista cinza, pois estd sob avaliacao, por um periodo de tempo até ser

descartado ou enviado para a lista negra.

1.2.2 FILTROS BASEADOS EM CONTEUDO

Filtros baseados em conteido sao aqueles que analisam o corpo do e-mail e pro-
curam identificar caracteristicas que indiquem tratar-se de spam (SATTERFIELD,

2006). Treés filtros baseados em contetido se destacam, sendo apresentados a seguir.

e Filtro baseado em palavras.

Este filtro consiste em bloquear qualquer e-mail que contenha alguma palavra

de um grupo de palavras pré-determinadas.

Seu uso se deve ao fato de que muitas mensagens de spam contém termos
nao encontrados frequentemente em comunicagoes pessoais ou de negdcios.
Entretanto, se um e-mail valido contiver pelo menos uma dessas palavras,

pode ser classificado incorretamente.

Uma das grandes falhas deste tipo de filtro é sua dependéncia de constante
atualizagao. Um spammer, ao descobrir quais palavras sao bloqueadas, por
exemplo, pode troca-las por sinonimos ou errar suas grafias, de forma a ainda

ser possivel ao destinatario reconhecer seus significados.

e Filtro heuristico (baseado em regras).

Filtros heuristicos atribuem uma pontuacao a cada palavra encontrada no
e-mail. Palavras que frequentemente sao encontradas em e-mails spam, como
por exemplo, “viagra” ou “rolex”, recebem uma pontuacao maior. Mensagens
com pontuagao, igual ou superior a um valor determinado, sao classificadas

como spam e bloqueadas.

Em geral, este filtro trabalha rapido, o que minimiza o tempo de entrega do
e-mail. No entanto, encontrar o valor que determina se o e-mail é valido ou
nao pode ser trabalhoso, uma vez que configurado incorretamente pode levar

a classificagoes incorretas.

Da mesma forma que com o filtro por palavras, os spammers podem descobrir

quais palavras devem evitar adicionar a mensagem.
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e Filtro Bayesiano.

O filtro Bayesiano ¢é considerado o filtro baseado em contetido mais avancado,

pois emprega calculos de probabilidade para classificar e-mails.

O usuério deve treinar o filtro, classificando manualmente mensagens spam
ou ham que recebe. Apds alguns treinos, o proprio filtro passa a selecionar
caracteristicas (palavras e/ou frases) destes e-mails e as adiciona ou a uma

lista especifica de spam ou a outra de ham.

Para entender o comportamento deste filtro, tem-se o exemplo a seguir.
Verifica-se que a palavra “valium” aparece 95 vezes na lista de spam e 5 vezes
na lista de ham. Se um determinado e-mail contiver uma tunica palavra
“valium”, entao haverd uma probabilidade de 95% deste e-mail ser spam.
Esta probabilidade é alterada caso o e-mail contenha outras palavras. Por
exemplo, se contiver uma outra palavra que apareca mais na lista de ham, a

probabilidade dele ser spam diminui.

1.2.3 OUTROS FILTROS

e Filtro baseado em confirmagcao.

Ao receber um e-mail de um remetente desconhecido, o filtro envia ao
remetente um e-mail contendo um desafio. O desafio consiste em alguma
tarefa que apenas um ser humano seria capaz de resolver, como visitar uma
pagina especifica e entrar com algum codigo ou resolver algum quebra-cabecas,
pois os spammers normalmente contam com sistemas automatizados que nao
estao preparados para resolver estes desafios. Se o desafio nao é realizado em

um periodo de tempo, o e-mail é descartado.

Embora possa prevenir e-mails indesejados, este filtro possui alguns problemas.
Por exemplo, e-mails de sites de noticias sao enviados através de mecanismos
automaticos, que nao irao responder ao desafio. Também podem ocorrer
mensagens vindas de remetentes, que, embora desconhecidos do filtro, sejam
urgentes. Isto levaria a um atraso para a leitura da mensagem ou, igualmente,

se o remetente nao estiver familiarizado com o filtro, podera nao responder o
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desafio a tempo. Este filtro é utilizado geralmente em conjunto com a lista

cinza.

e Filtro baseado em colaboracao.

Este filtro utiliza uma abordagem colaborativa, onde diversos usuarios, ba-
seados no conteido do e-mail que receberam, tanto podem denunciar um
remetente como sendo spammer quanto podem legitimé-lo. O filtro acaba por
funcionar como uma juncao das listas branca e negra que sao compartilhadas
por uma comunidade de usudrios. Assim, um remetente pode ser listado
como transmissor de spam, o que causaria seu bloqueio por outros usuarios,

mas também pode ser listado como um usuario legitimo e, assim, ser liberado.

Cada notificacao é registrada em um banco de dados centralizado, o qual
tem seu acesso disponibilizado aos integrantes da comunidade de usudarios. A
maior vantagem deste sistema € a possibilidade de acabar com uma epidemia
de spam em questao de minutos. Entretanto, da mesma forma, um grupo de
spammers poderia se unir e adicionar seus proprios e-mails como legitimos, o

que causaria grandes problemas a comunidade.

e Filtro baseado no DNS.

Domain name system (DNS) é um servi¢o de rede provido por servidores
responsaveis por traduzir nomes de dominios, por exemplo “empresa2000”,
para seus correspondentes enderegos (CIPOLI, 2016). O filtro procura validar
o dominio do remetente do e-mail, realizando uma busca nas tabelas dos
servidores DNS. Se o dominio for encontrado, o e-mail passa a ser considerado
valido.

O maior problema deste filtro é a facilidade que um spammer tem de regis-
trar um dominio para si ou enviar e-mazils através de outros computadores

transformados em BotNets.

1.3 METRICAS

Existem diversas solugoes anti-spam comerciais e gratuitas disponiveis no mer-

cado e em comunidades de software. Cada uma destas possui alguma vantagem e
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desvantagem em relagao as demais. Para a aquisicao de um anti-spam, faz-se uso

de métricas para analisar seu desempenho. Algumas métricas sao citadas a seguir.

e Acuricia.

Ea relacao entre a quantidade de e-mails classificados corretamente e incor-
retamente. Sob esta métrica, sao também avaliadas as quantidades de falsos
negativos — spams classificados como hams — e de falsos positivos — hams
classificados como spams — produzidas pelo anti-spam. O falso positivo é

sempre mais grave que o falso negativo.

e Custo computacional.

Cada e-mail consome um determinado tempo para ser processado por um
anti-spam. Quanto mais elevado for este tempo, mais investimentos em

infraestrutura (hardware) serdao necessarios.

e Custo monetario.

Quando se fala em anti-spam comercial, deve-se levar em conta que estes
possuem um custo financeiro para quem o adquire. Este custo pode ser a

licenga de ativagao e/ou uma licenga de uso anual.

e Cédigo auditavel.

Qualquer anti-spam tem acesso aos conteudos dos e-mails que recebe, o que
lhe franqueia acesso a informagoes que possam ser sigilosas. Se o codigo
do anti-spam for auditavel, porém, isto significa que os responsaveis pela
manutencao dele podem averiguar se alguma informacgao confidencial estd

sendo indevidamente utilizada.

e Suporte técnico e manuais.

Como todo bom sistema de software, um anti-spam precisa de manuais
que orientem o administrador no processo de sua instalacao, configuracao e
operacao. Além disso, é desejavel o acesso ao suporte técnico do fabricante

do anti-spam.
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1.4 PROPOSTA

Anti-spams comerciais possuem seu codigo fechado, desta forma nao é possivel
saber o que acontece de fato com um e-mail que é processado por ele. A dependéncia
de listas negras, tanto por anti-spams comerciais quanto por gratuitos, pode
comprometer a confiabilidade deste e, também, aumentar seu o tempo necessario
para processar e-mails. A proposta deste trabalho é um anti-spam absento destas
situacoes.

Portanto, este trabalho visa o desenvolvimento de um Sistema Anti-Spam de
Codigo Aberto, que possua desempenho igual ou superior ao de anti-spam comerciais,
porém sem depender do uso de listas de bloqueio. Para fins de abreviacgao, este
sistema sera referenciado como SASCA.

O SASCA nao faz uso de listas de bloqueio. Isto confere-lhe vantagens impor-
tantes. Primeira, permite-lhe ser gratuito. Segunda, permite-lhe evitar quaisquer
fraudes que possam advir das empresas proprietarias destas listas (OZER, 2008;
AARON, 2010; WONG, 2016). Terceira, permite-lhe poupar tempo de classificagdo
por nao acessar tais listas na Internet. Quarta, permite-lhe nao depender da
atualizacao necessaria, constante e muito frequente do contetido de tais listas. Por
fim, permite-lhe grande escalabilidade quando a Internet migrar para a versao 6 de
seu protocolo IP (Internet Protocol).

A implementacao do SASCA é composta por modulos. Destes, trés sao os
principais para a classificacao dos e-mails. O primeiro é o médulo Pré-Filtro, que
manipula e transforma os e-mails com o objetivo de detectar técnicas spam. O
segundo é o médulo Selegao de Caracteristicas, que determina quais caracteristicas
sao mais relevantes para a classificacao dos e-mails como spam ou ham. O ter-
ceiro médulo — Classificagao — é composto por um modelo de machine learning
responsavel por classificar e-mails em spam ou em ham.

O SASCA é um anti-spam para servidor. Desta forma, conta com um maédulo
MTA (Mail Transfer Agent), que lhe possibilita receber e-mails advindos da
Internet.

O SASCA classifica cada e-mail em ham ou spam. Se classificado como ham,
o e-mail é entregue ao seu destinatario, mas se classificado como spam, é retido.

Para evitar situagoes de falso positivo que possam causar prejuizos aos usuarios, o
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SASCA encaminha, periodicamente, um relatério ao usuario contendo os e-mails
spam que o usuario recebeu desde o 1ltimo relatério. Assim, o usuario podera
recuperar e-mails classificados incorretamente como spam.

O SASCA foi implementado na linguagem Java, de forma a ser independente

da plataforma computacional em que execute.

1.5 CONCLUSAO

O capitulo apresentou uma introducao ao objeto de estudo — o spam — e a
proposta para combaté-lo — o anti-spam SASCA. No préximo capitulo, apresenta-se

o conhecimento técnico necessario para seu desenvolvimento.
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2 REVISAO TEORICA

Este capitulo aborda, de forma sucinta, a teoria usada no desenvolvimento do
SASCA.

No servico de e-mails, ha a necessidade de existir um servidor SMTP ou, ao
menos, um agente MTA (Mail Transfer Agent) responsével pela troca de mensagens
entre servidores. No trabalho desenvolvido, usa-se o servidor Postfix, o qual serd
descrito na secao 2.1.

Para estabelecer uma comunicagao com o Postfix, o SASCA também precisa
implementar um servico SMTP. Esta servigo é implementado por meio da biblioteca
SubEthaSMTP, a qual sera descrita na secao 2.2, juntamente com o protocolo
SMTP.

Uma breve descri¢ao sobre charset (conjunto de caracteres) serd feita na segao
2.3 e servira como base para a compreensao de certas caracteristicas dos e-mails,
apresentados na segao 2.4.

O SASCA foi implementado na linguagem de programacao Java. Esta linguagem
¢é descrita na secao 2.5. Na secao 2.6 tem-se a descricao da biblioteca JavaMail, a
qual tem tanto a finalidade de manipular o e-mail e extrair todas as suas informacoes
quanto a de prover meios convenientes para o acesso a estas informagoes.

O contetido do corpo de um e-mail pode vir formatado na linguagem HTML.
Para processar este conteido formatado, utiliza-se a biblioteca jsoup, a qual tem

sua descricao na secao 2.7.

2.1 POSTFIX

O Postfix é um servidor de e-mails. Ele inclui um agente de transferéncia de
mensagens (MTA — Mail Transfer Agent), responsavel pelo envio e recebimento
das mensagens (e-mails) entre servidores e sistemas locais (DENT, 2003, p. 5). O
Postfix envia tanto mensagens através da Internet para outros servidores — que

também usam um servidor ou um MTA — quanto envia estas para as caixas postais
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de seus destinatarios. As caixas postais podem ser acessadas pelos usuarios de
forma direta ou através de um servigo POP/IMAP.

Na figura 4 tem-se um exemplo sobre o envio de um e-mail através da Internet,
onde a usudaria Heloise (Sender PC) envia um e-mail para o usuario Abelard
(Recipient PC'), que estd em outro dominio.

No exemplo, quando Heloise envia o e-mail, ele é entregue ao servidor de e-mail
Postfix de seu dominio. Este servidor Postfix irda descobrir, com o auxilio do
servidor DNS de seu dominio, onde esté localizado o servidor de e-mail do dominio
do Abelard. Com esta informacao, o e-mail é enviado. Ao receber o e-mail, o
servidor Postfix do dominio do Abelard verifica quem é o destinatario (no caso,
Abelard) e faz a entrega do e-mail na caixa postal do Abelard. Através do servidor
POP/IMAP, Abelard acessa seu e-mail.

Recipient PC

Abelard
Sender PC

Heloise A

Email server Email server :

- . Internet _>| — i |POP/IMAPi

s <
Message
store

Figura 4 — Exemplo de um envio de e-mail através da Internet

Fonte: Dent (2003, p. 6)

Internamente, o Postfix funciona conforme ilustrado na figura 5. O e-mail é
recebido da Internet pelo processo smtpd. Em seguida, é enviado para o processo
cleanup, o qual, comunicando-se com o processo trivial-rewrite, verifica e,
se possivel, corrige problemas que encontra no cabecalho do e-mail, tal como a
formatacao do endereco de e-mail utilizado. Finalmente, o e-mail é enviado para
a fila de entrada incoming onde, conforme apresentado adiante, outros servigos o

enviardo para o armazenamento local ou para o destinatério (VENEMA, 2016).
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trivial-
rewrite
L

Internet —| smtpd » Cleanup > incoming

Figura 5 — Processos internos do Postfix

Descreve-se a seguir os processos internos do Postfix.

e smtpd. Este processo é responsdvel por conversar com outro servidor (ou
MTA), através do protocolo SMTP, para receber ou enviar e-mails. Realiza

também verificagoes e corregoes (se possivel) na integridade destes.

e cleanup. Este processo, se possivel, corrige problemas no cabecgalho do e-masl
e padroniza-o. Por exemplo, adiciona o campo From ou outro qualquer que
esteja ausente. Igualmente, converte enderecos de usudrios internos (e.g.
usuario@localhost) para seu correspondente externo (e.g.

usuario@dominio2000. com).

e trivial-rewrite. Este processo complementa o trabalho realizado pelo
processo cleanup. Uma de suas funcoes é reescrever os enderecos de e-mail
para o padrao (standard). Por exemplo, site!usuario é reescrito para

usuario@site.

e incoming. E a fila de entrada, onde ficam armazenados os e-mails que estao
prontos para serem armazenados nas caixas postais dos usudrios finais ou

para serem enviados a outros servidores locais.

Quando o e-mail chega a fila de entrada, um outro processo, chamado de qmgr
(queue manager ou gerenciador de filas), gerencia sua entrega a seu destino. O

processo de entrega do e-masl é ilustrado na figura 6.
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smip
incoming »  active = gmgr Imtp
l A [} local
\J
deferred :g;'l?:; virtual
pipe

Figura 6 — Processo de entrega do e-mail

O processo gqmgr executa concorrentemente com o processo trivial-rewrite
que, neste momento, é utilizado para resolver os enderecos de e-mazil, isto é,
determinar onde o usudario final esta localizado. O gqmgr ¢ utilizado para o roteamento
dos e-mails através do uso de uma tabela de transporte.

Uma vez determinado para onde o e-mail deve ser encaminhado, o processo
gmgr o envia para um dos processos de transporte — smtp, lmtp, local, virtual
ou pipe — que o encaminhara para seu destino. O processo gmgr manipula 3 filas,

descritas a seguir.

e incoming. Conforme visto anteriormente, os e-mails chegam e sao armazena-

dos primeiramente nesta fila, antes de serem entregues.

e deffered. Esta fila contém os e-mails que estao a espera para serem entregues.
Caso um ou mais destinatarios do e-mail nao estejam acessiveis em um
determinado momento (seu servidor pode estar desligado, por exemplo), o

e-mail fica armazenado nesta fila até uma nova tentativa de entrega.

e active. Esta fila contém os e-mails que o processo gmgr estd tentando
entregar. Ela requisita e recebe os e-mails das filas incoming e deffered e,
de forma similar a um escalonador de processos, determina quais devem ser

entregues.

Para que o Postfix envie os e-mails recebidos para o SASCA, precisa-se configurar
alguns arquivos do primeiro. Os procedimentos necessarios estao descritos na secao

2.1.1 seguinte.
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2.1.1 INTERACAO POSTFIX-SASCA VIA SUBETHA SMTP

Conforme apresentado na secao anterior, o servidor Postfix recebe um e-mail
advindo da Internet, realiza determinados procedimentos internos e depois o envia
ou para a caixa postal do destinatario ou para um outro servidor (ou MTA). Neste
trabalho, o Postfix o entrega ao SASCA, via um agente MTA acoplado ao SASCA.

Ao acoplar um agente MTA ao SASCA permite-se que este possa estar em um
computador diferente do que executa o Postfix. Para a implementacao mais rapida
do agente, utiliza-se a biblioteca SubEtha SMTP (STEVENS; SCHNITZER, 2015).
Houve, também, o estudo de outras bibliotecas, como Apache JAMES e Jsmtpd,
mas optou-se pela SubEtha SMTP por esta possuir codigo aberto, permitindo sua
modificacao, além da facilidade de uso (no anexo D.1, apresenta-se um exemplo
para a criagdo de um servidor SMTP simples). Apds criar o agente, é necessario
configurar o Postfix para que este se comunique com aquele.

A figura 7 apresenta o diagrama do fluxo de um e-mail processado por algum
filtro. Os filtros consistem em um anti-spam, como o SASCA, ou um anti-virus, ou
algum outro tipo de filtro.

Apéds receber um e-mail, o Postfix o desvia para o SASCA, que o processa. Ao
concluir o processamento, se o e-mail for classificado como ham, sera entregue a uma
segunda instancia do Postfix, denominada smtpd2 no exemplo, que é encarregada de
entregar o e-mail ao usuario — conforme sera apresentado no capitulo 4. Entretanto,

se for classificado como spam, o e-mail sera retido pelo SASCA.
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Postfix
INTERNET

SMTP queue
server manager

SAS ' ........
1'002? daemon

Figura 7 — Diagrama de filtragem de contetido

Fonte: Dent (2003, p. 178) — modificado

As configuracoes que devem ser realizadas no Postfix para que se comunique
com o SubEtha SMTP estao descritas no anexo D.2.

2.2 SMTP

O Simple Mail Transfer Protocol (SMTP) é um protocolo desenvolvido para a
troca de e-mails entre servidores (ou MTAs) (DENT, 2003, p. 15-17). Baseia-se
em uma sequéncia de comandos e respostas inteligiveis tanto por computadores
quanto por seres humanos. A figura 8 apresenta uma comunicagao SMTP com o

Postfix através do servico telnet.



Capitulo 2. Revisao Tedrica 33

isaac@GPESC ~

Figura 8 — Troca de mensagens via SMTP

Para a comunicacao via telnet, precisa-se informar o endere¢o (ou o nome) do
computador onde o servidor de e-mails executa bem como o ntimero da porta onde
o servigo é disponibilizado. Assim, no exemplo, o nome do computador é GPESC e

a porta, 25. Apds executar o telnet, tem-se a resposta a seguir.

Trying 127.0.1.1...

Connected to GPESC.

Escape character is ~"]'.

220 GPESC ESMTP Postfix (Ubuntu)

Na primeira linha, observa-se que o telnet tenta conectar-se com o computador
no endereco 127.0.0.1, que é o endereco local. A segunda linha informa que a
conexao foi realizada. A quarta linha apresenta a mensagem de “boas-vindas” do
Postfix.

Para enviar um e-mail precisa-se definir o remetente e o destinatario. Para isto,
usa-se os comandos MAIL FROM: <e-mail>e RCPT TO: <e-mail>, respectivamente.
As linhas seguintes a estes comandos indicam se eles foram executados com sucesso

ou nao.
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No exemplo a seguir, o e-mail tem como remetente o usuario joao@empresa2000. com
e como destinatario o usuario isaac@GPESC. Este ultimo é o nome de um usudrio

da maquina GPESC, conforme podemos ver na primeira linha da figura 8.

MAIL FROM: joao@empresa2000.com
250 2.1.0 Ok

RCPT TO: isaac@GPESC

250 2.1.5 0Ok

O conteido (corpo) do e-mail é descrito apés o comando DATA. Algumas diretivas,
como Subject (assunto), sdo utilizadas para especificar alguma parte do conteuido.
Ao finalizar a mensagem deve-se digitar um enter seguido de um . (ponto) e outro
enter, conforme indicado pela resposta ao comando DATA.

A ultima linha notifica o sucesso do envio da mensagem bem como o identificador
desta. Apds enviar a mensagem, ela ird para a fila incoming do Postfix e, apds

passar por todas as etapas descritas na secao 2.1, serd entregue ao destinatario.

DATA
354 End data with <CR><LF>.<CR><LF>
Subject: Assunto do e-mail

Este é o corpo do e-mail.

250 2.0.0 Ok: queued as 8S8ED123E024A

Para finalizar, envia-se o comando QUIT. Deste recebe-se uma mensagem de
“Bye” e, em seguida, a comunicacao é encerrada. O e-mail serd salvo na caixa
postal do usuario “isaac”, em algum diretorio configurado previamente. O usuario
podera acessar sua caixa postal diretamente ou através do servigo POP/IMAP de

um cliente de e-mail. O e-mail enviado é apresentado a seguir.

From joao@empresa2000.com Thu Nov 10 17:37:21 2016
Return-Path: <joao@empresa2000.com>

X-Original-To: isaac@GPESC

Delivered-To: isaac@GPESC
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Received: from localhost (localhost [127.0.0.1])
by GPESC (Postfix) with SMTP id 8ED123E024A
for <isaac@GPESC>; Thu, 10 Nov 2016 17:35:56 -0200 (BRST)
Subject: Assunto do e-mail
Message-Id: <20161110193609.8ED123E024AQGPESC>
Date: Thu, 10 Nov 2016 17:35:56 -0200 (BRST)

From: joao@empresa2000.com

Este é o corpo do e-mail.

22.1 GERENCIA DA PORTA 25

No exemplo apresentado na figura 8, foi utilizado a porta 25, porta padrao
utilizada pelos servidores de e-mail. Entretanto, em uma tentativa de reduzir
o spam no Brasil, diversas empresas estdao gerenciando a porta 25 (HOEPERS;
STEDING-JESSEN, 2009). A geréncia tem o objetivo de diferenciar o envio de um
e-mail do envio de mensagens entre servidores (KLENSIN; GELLENS, 2011).

Uma das acoes implementadas por esta geréncia é a configuragao da aplicagao
cliente de e-mail para que utilize a porta 587, com autenticacao. Transferindo o
trafego de e-mails do usuario final para a porta 587, pode-se bloquear o trafego de
saida da porta 25 quando um computador nao é um MTA, excetuando-se o caso
em que seja explicitamente autorizado. O principal objetivo desta agao é a reducao

do spam enviado por botnets (segao 1.2).

2.3 CHARSET

Os caracteres — letras, algarismos e simbolos — sao representados no computa-
dor por um conjunto de bits pré-definido em uma tabela. Este conjunto pré-definido
é conhecido como charset. A primeira tabela de codificagdo de caracteres (chartset)
criada foi a tabela American Standard Code for Information Interchange (ASCII).
O anexo C apresenta a tabela ASCII.
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Novos charsets foram criados com o intuito de incluir outros caracteres, como
letras acentuadas e simbolos chineses. Em geral, embora nem sempre, esses novos
charsets sao extensoes do ASCII. Por exemplo, o charset UTF-8 codifica seus
primeiros 128 com a mesma codificagao do ASCII. Na tabela ASCII estendida
(Extended ASCII), porém, a letra & (a com acento agudo) é representado pelo byte
0xE1 enquanto que na tabela do UTF-8 é representado pelos dois bytes 0xC3A1.

Devido a incompatibilidade entre charsets, o cabecalho dos e-mails inclui
marcacoes que indicam qual charset deve ser utilizado para interpretar os caracteres

seguintes. Estas marcagoes sao apresentadas na se¢ao 2.4.

2.4 E-MAIL

O SASCA classifica e-mails como spam ou ham com base na analise de seu
conteudo. Desta forma, para realizar a classificacao, deve acessar o corpo de cada

e-mail que recebe. O e-mail seguinte é usado como exemplo nesta secao.

From: "Joao Chefe" <joao@empresa2000.com>

To: "Joao Vintedois" <joao22@empresa2000.com>

Date: Sat, 21 Oct 2016 09:34:49 -0300

Subject: Um exemplo de e-mail

MIME-Version: 1.0

Content-Type: multipart/alternative;
boundary="----=_NextPart_DC7E1BB5_1105_4DB3_BAE3_2A6208EB099D"

—————— =_NextPart_DC7E1BB5_1105_4DB3_BAE3_2A6208EB099D
Content-type: text/plain; charset=iso-8859-1

Content-Transfer-Encoding: quoted-printable
Esta parte =E9 o corpo do e-mail.
—————— =_NextPart_DC7E1BB5_1105_4DB3_BAE3_2A6208EB099D

Content-type: text/html; charset=iso-8859-1

Content-Transfer-Encoding: quoted-printable
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<html>
<body>
<div style=3D"FONT-SIZE: 10pt; FONT-FAMILY: Arial">Esta parte
=E9 o corpo do e-mail, por=E9m em HTML.</div>
</body>
</html>

—————— =_NextPart_DC7E1BB5_1105_4DB3_BAE3_2A6208EB099D--

Este exemplo é simples. Normalmente, o conteido de um e-mail é maior e
contém mais informagoes, como registros dos nomes e enderecos de servidores pelos
quais o e-mail passou até alcancar seu destino. Cada atributo do cabecalho do

e-mail, o qual esta compreendido entre as linhas 1 e 7, é descrito a seguir.

e From (linha 1). Este atributo indica, entre os simbolos “<” e “>” o enderego
de quem escreve e envia o e-mail. Além do endereco, hd a opcao de informar

um nome qualquer, o qual é escrito entre aspas.

e To (linha 2). Este atributo informa o enderego do destinatério do e-mail. Seu

formato é igual ao do atributo From.
e Date (linha 3). Informa a data e o horario em que foi enviado.
e Subject (linha 4). Descreve o assunto do e-mail.

e MIME-Version (linha 5). Este atributo informa a versao do cabegalho. Versoes
diferentes permitem ou nao, por exemplo, o uso de acentuacao e de anexos no
e-mail. Multipurpose Internet Mail Extensions (MIME) significa, literalmente,

Extensoes Multipropositos para Mensagens de Internet.

e Content-Type (linha 6). Este atributo especifica o tipo do contetdo do corpo
do e-mail (FREED, 2016). No exemplo, o corpo do e-mail possui o tipo

multipart, ou seja, é composto por uma ou mais partes.

e boundary. Como o corpo do e-mail é composto por multiplas partes, deve-se

especificar, no cabecalho, onde comega e termina cada parte. No caso, a string
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“———-=_NextPart_DC7E1BB5_1105_4DB3_BAE3_2A6208EB099D” ¢é usada para

delimitar cada parte do corpo do e-mail.

O corpo do e-mail vem logo apds o cabecalho. As linhas 9 e 15 delimitam a
primeira parte, composta por um conteido de texto puro, conforme indicado, na
linha 10, pelo atributo Content-type com valor text/plain. Esta linha também
informa que o charset utilizado é o is0-8859-1.

A linha 11 informa como os caracteres especiais, os acentuados, por exemplo,
estao codificados. No caso, estao codificados em ASCII (quoted-printable), o que
significa que seu valor hexadecimal ird aparecer apds um simbolo de igual (=);
conforme pode-se ver na linha 13, onde a letra é estd codificada como =E9. Este
valor corresponde a letra é na codificagao iso-8859-1.

Entre as linhas 15 e 25, encontra-se a segunda parte do corpo do e-mail. Seu
contetdo é do tipo HTML (text/html).

As linhas 8, 12, 14, 18 e 24 estao em branco e sao necessarias, pois separam um

cabecalho de outro cabecalho ou do corpo.

2.5 JAVA

A linguagem de programacao Java é multiplataforma, isto é, permite a execugao
de aplicativos Java em quaisquer plataformas que implementem a Java Virtual
Machine (JVM) (STARK; SCHMID; BORGER, 2012). O desempenho de apli-
cativos em linguagem Java é proximo ou igual ao de aplicativos em linguagem C
Gherardi, Brugali e Comotti (2012). O SASCA foi implementado em Java devido
ao desempenho desta linguagem bem como as facilidades proporcionadas por suas

bibliotecas, que sao referéncia na area.

2.6 JAVAMAIL

O corpo do e-mail pode ser composto por texto (text/plain) e/ou texto sob o
formato HTML (text/html). A biblioteca JavaMail é utilizada pelo SASCA para

extrair o conteudo do e-mail. JavaMail é disponibilizada pela mantenedora do Java,
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a empresa Oracle. Sua utilizagao foi devida a ela ser uma biblioteca referéncia na
area de e-mails.

Internamente, a JavaMail possui classes utilizadas para manipular o cabegalho,
extraindo informacoes como remetente, destinatario e assunto, bem como para
manipular o corpo do e-mail (FLATSCHART, 2013, p. 1). Quando um e-mail
é processado pela JavaMail, um objeto da classe Message ¢ criado. Esta classe
possui uma referéncia a um objeto que contém o corpo do e-mail.

Como mencionado anteriormente na se¢ao 2.4, o corpo pode ser Multipart ou
apenas Part, uma vez que a classe Multipart € filha de Part. O objeto Multipart
contém o corpo em si, ou seja, ou texto (e/ou texto sob formato HTML), ou
um arquivo anexo, ou ainda, referéncias a outras partes. Quando o objeto é da
classe Part, contém apenas contetido textual (texto ou texto sob formato HTML)
(FLATSCHART, 2013, p. 19-23). O diagrama da figura 9 ilustra estas classes.

(conteﬁdo)lﬁ

body
Message |——>| Part |&-237"°

Multipart

Figura 9 — Diagrama simplificado da JavaMail

O método isMimeType(String), disponivel na classe Part, é utilizado para
identificar o tipo do corpo. Se for Multipart, perguntamos para o método se o
tipo ¢ “multipart/*”. O mesmo procedimento é feito para identificar texto ou

texto sob formato HTML, perguntando se o tipo é “text/plain” ou “text/html”,
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respectivamente. Se o tipo for processavel, utiliza-se o método getContent para

obter seu conteido no formato String.

2.7 JSOUP

Com o objetivo de aumentar as possibilidades de informacao permitidas no
corpo do e-mail, foi criada uma extensao do campo MIME para permitir que o
corpo do e-mail seja em formato HTML. Assim, uma pagina de Internet, com links
ou multimidia, pode ser enviada como um e-mazl.

Uma pagina descrita na linguagem HTML é composta por tags, que possuem
o formato <tag>, onde tag ¢ o nome da tag. Determinadas tags podem conter
sub-tags, diferentes ou iguais a tag-pai, formando uma hierarquia. Certas tags
podem conter atributos, como tamanho de texto, cor etc.

A 1ltima versao (versao 5) do HTML disponibiliza 104 tags, conforme pode ser
visto no anexo E. Para realizar o processamento das partes que contenham HTML,
tem-se o uso da biblioteca jsoup (HOUSTON, 2013).

A jsoup foi desenvolvida para ser uma biblioteca para manipular paginas HTML
encontradas no mundo real, ou seja, paginas mal-formatadas ou mal-estruturadas,
contendo tags que nao sao fechadas explicitamente etc., posto que os navegadores
de web também as conseguem interpretar e exibir corretamente.

A biblioteca proveé uma interface adequada para extrair e manipular o conteido
de paginas HTML. Por exemplo, possui métodos para percorrer as tags na ordem
em que elas aparecem, para localizar determinados atributos dentro das tags e para
limpeza e formatagao do cédigo (HEDLEY, 2016).

A escolha da jsoup para manipular o conteido HTML de e-mails deve-se a
dificuldade e ao tempo necessario para desenvolvimento e implementacao de um
parser HTML. A biblioteca possui codigo aberto, documentado e tutoriais de uso.

Foi facilmente integrada ao cédigo do SASCA, conforme descrito no anexo F.
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2.8 CONCLUSAO

O capitulo apresentou o conhecimento técnico necessario para o desenvolvimento
do anti-spam SASCA. O desenvolvimento é apresentado no capitulo 4. No préximo

capitulo, apresenta-se a revisao bibliogréfica.



42

3 REVISAO BIBLIOGRAFICA

Este capitulo apresenta, de forma sucinta, as principais referéncias bibliograficas
utilizadas no desenvolvimento deste trabalho.

Crocker (2000) apresenta a histéria do e-mail, descrevendo o envio das primeiras
mensagens, a criagao dos primeiros protocolos até o e-mail no formato em que se
conhece hoje. Além de concentrar-se nos principais eventos ocorridos, concentra-se,
igualmente, nas principais aplicagoes desenvolvidas.

Wong (2016) questiona o uso das listas negras. Além de exigirem constante
atualizacao, podem bloquear indevidamente dominios legitimos. Estende sua
preocupacao ao fato de que determinadas empresas, que mantém listas negras,
exigem valores monetarios para a remocao de dominios legitimos de suas listas.

Slettnes et al. (2004) diz que ¢ vantajoso filtrar o e-mail durante a transagao
SMTP, em vez de seguir a abordagem convencional de deixar esta tarefa para
um sistema anti-spam. Lista algumas vantagens. Por exemplo, a possibilidade
de interromper a entrega da maioria dos spams no inicio da transagao SMTP,
antes que o corpo da mensagem seja recebido, economizando-se largura de banda
e processamento de CPU. Outras ventagens sao a possibilidade de implementar
algumas técnicas de filtragem de spam que nao sao possiveis em outro momento
futuro como, por exemplo, atrasos na transacao SMTP, lista negra e lista cinza
(HARRIS, 2003), e a possibilidade de notificar o remetente em caso de falha na
entrega (e.g., devido a um endereco de destinatario invalido) sem gerar, diretamente,
spam colateral.

SpamAssassin (APACHE, 2018) é um anti-spam da Apache Foundation. Pode
ser integrado a servidores de e-mail ou a clientes para filtrar spam. Usa um grande
conjunto de regras para determinar se o e-mail é spam ou nao. A maioria das
regras ¢ baseada em expressoes regulares, que sao procuradas dentro do contetdo do
e-mail e/ou em seu cabecalho. O SpamAssassin inclui varias técnicas de deteccao
de spam, como filtragem Bayesiana, listas negras baseadas em DNS, listas negras
baseadas em URI, listas de permissoes baseadas em DNS, Sender Policy Framework,

dentre outras.
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ASSP Anti Spam SMTP Prozy (ECKARDT, 2018) é um anti-spam que executa
como um servidor proxy. Possui cdédigo aberto e é escrito em Perl. Inclui varias
técnicas de deteccao de spam, como filtragem Bayesiana, validacao de mensagem
HELO (ou EHLO), lista de permissoes, lista negra (e.g., DNSBLs, URIBLs), lista
cinza e politica de remetente SPF (Sender Policy Framework). No servidor ASSP,
cada usudrio de e-mail pode ter sua lista de permissoes e lista negra privada,
dependendo da configuragao definida pelo administrador do ASSP. Os enderegos de
destino dos e-mails enviados pelos usudrios sao incluidos automaticamente em suas
listas de permissoes. O principal ptblico-alvo do servidor ASSP sao administradores
de e-mail ou administradores de sistema em instituicoes relativamente pequenas.
Segundo os desenvolvedores, o ASSP deve funcionar bem com menos de 300
enderegos de usudrios e um volume de mensagens de até cerca de 100.000 ((PATRIK,
2016)) mensagens por dia, embora testes ndo tenham sido feitos para verificar esses
limites.

O gpsmtpd (HANSEN, 2018) é um daemon (processo que executa em back-
ground) SMTP escrito em Perl. Ele contém uma colecao de plugins, permitindo
que os administradores de e-mail realizem a filtragem de spam de uma forma mais
facil. A colecao inclui validagao de mensagem HELO (ou EHLO), listas negras
de DNS e URL, lista cinza, SPF, filtros de spam (e.g., SpamAssassin) e antivirus
(e.g., AVE, Bitdefender, ClamAV, dentre outros). O daemon qpsmtpd foi projetado
para ser interposto a frente dos MTAs atuais (e.g., qmail, postfix ou exim). O
e-mail é recebido pelo qpsmtpd e processado através dos plugins configurados, para
ser avaliado e classificado como legitimo ou spam. Os e-mails sao descartados ou
passados para o MTA.

Barracuda Email Security Gateway (BESG) (BARRACUDA, 2018) ¢ um sistema
anti-spam comercializado pela Barracuda Networks. Inclui varios recursos, como
bloqueio de spam e virus, protecao de dados, continuidade de e-mail, prevencgao
de DoS Denial of Service, criptografia, verificacao de virus de remetente, protecao
contra falsificacao de remetente, dentre outros. O BESG “limpa” todos os e-mails
antes de envid-los ao servidor de e-mail, para protegée-lo contra ataques de malware
e phishing. A Barracuda Networks mantém um centro de operacoes de ameagas
que monitora constantemente a Internet para descobrir novas ameagcas geradas por

e-mail.
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Canlt-Pro (SKOLL; WHITE, 2018) é um sistema anti-spam comercializado
pela Roaring Penguin Software. Inclui varios recursos, como protecao contra spam
e virus, verificacao de e-mails de entrada e saida, analise Bayesiana individual
por usuario, listas de permissoes, listas negras, quarentenas, dentre outros. O
Canlt-Pro permite que os usudarios finais gerenciem suas préprias configuracoes e
opcoes. Podem gerenciar suas proprias regras para listas de permissoes, listas negras,
filtragem de conteido, DNSBLs, configuragoes Bayesianas e assim por diante. No
entanto, os administradores podem restringir as regras que os usuarios tém acesso.
Canlt-Pro fornece relatorios e estatisticas sobre os e-mails que processa. Esses
incluem estatisticas de correio diario e por hora, os principais virus, os principais
destinatarios e assim por diante.

Diferentemente dos anti-spams comerciais, o SASCA classifica cada e-mail
através da andlise de seu contetudo. Para isto, faz uso de modelos de machine

learning. Portanto, nao faz uso de listas negras ou brancas.
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4 DESENVOLVIMENTO DO SASCA

O SASCA é um anti-spam que utiliza unicamente um modelo de machine
learning para classificar e-mails em spam ou ham. Nao faz uso de listas negras
existentes na Internet. O SASCA possui dois modos de operacao — Modo de
Treinamento e Modo de Execucao.

O Modo de Treinamento ¢é usado para treinamento periddico de seu modelo de
machine learning. Para o treinamento, utiliza-se um conjunto de e-mails coletados
em um periodo de tempo, previamente classificados, em spam e ham, pelos préprios
usuarios do SASCA. No Modo de Execucao, seu modo normal de operacao, o
SASCA classifica os novos e-mails que recebe do Postfix. Modos de Treinamento e
Execucgao sao sempre realizados offline e online, respectivamente.

A figura 10 ilustra a arquitetura modular do SASCA, através de um modelo
simplificado de classes UML ( Unified Modeling Language). Outrossim, apresenta,
através de regioes, os moédulos Pré-Filtro, Selecao de Tokens, Vetorizagao e Clas-
sificagdo — este 1ltimo de forma muito simplificada. A figura ilustra o Modo de
Treinamento do SASCA. Seu fluxo de execugao é representado por um fluxo de setas,
que se inicia na classe Mail, seguindo, por ordem, para o médulo Pré-Filtro, médulo
Selecao de Tokens, médulo Vetorizagao e, por fim, para o médulo Classificacao.

A figura 11 ilustra o Modo de Execucao de forma similar a figura 10. Diversas
classes dos médulos Pré-Filtro, Selecao de Tokens e Vetorizacao foram removidas
da figura para torna-la mais clara. Seu fluxo de execugao inicia-se na classe Mail,
seguindo, por ordem, para o médulo SMTP, médulo Pré-Filtro, médulo Selegao de
Tokens, modulo Vetorizacao, modulo Classificagao e, por ultimo, para o moédulo

Armazenamento. O mdédulo Notificagao é executado independentemente.
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Figura 10 — UML simplificado do Sistema Anti-Spam em Modo de Treinamento.
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Figura 11 — UML simplificado do Sistema Anti-Spam em Modo de Execucao.

As figuras 10 e 11 apresentam apenas a esséncia do SASCA. Em verdade, o
SASCA possui muito mais classes do que as aqui apresentadas. Inclui, igualmente,

ferramentas (apresentadas no capitulo 5) que nao fazem parte de seu cédigo
principal.
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41 MODULO SMTP

Conforme apresentado na subsecao 2.1.1, o SASCA recebe e-mails da Internet
através do postfix. Por sua vez, o postfix envia os e-mails que recebe ao SASCA,
através do Médulo SMTP. Este modulo faz uso da biblioteca SubEthaSMTP. O anexo
D.1 fornece mais detalhes da comunicagao postfix-SASCA.

O SASCA também envia e-mails ham para o servidor Zimbra, que inclui outra
instancia do postfix. O Zimbra é responsavel por entregar os e-mails recebidos
nas caixas postais dos usuarios.

A implementacao do modulo procurou reduzir o tempo de processamento
de duas formas. Primeiro, reaproveitando os buffers utilizados para armazenar
e-mails. Segundo, usando Threads cuja quantidade pode ser configurada pelo
administrador, definindo assim, o nimero maximo de e-mails que podem ser
manipulados simultaneamente.

O modulo é configuravel. Seus parametros, definidos no arquivo sas.properties,

podem ser configurados pelo administrador. Os parametros sao descritos a seguir.

e Porta pela qual os e-mails sao recebidos.
POSTFIX_PORT = 1234
e Endereco do servidor de armazenamento de spam. O servidor pode ser tanto

o Médulo Armazenamento do SASCA (ver segao 4.6) quanto qualquer outro
servidor SMTP (e.g. Zimbra).

STORAGE_SPAM_SERVER = localhost

e Porta do servidor de armazenamento de spam.

STORAGE_SPAM_PORT = 5001

e Diretério onde os spams serao armazenados.

STORAGE_SPAM_FOLDER = /diretério/para/armazenar/spams/

e Modo de armazenamento dos spams. Pode assumir dois valores — DIRECT
ou SMTP. DIRECT, para enviar os spams para um moédulo do SASCA. SMTP,

para enviar os spams para um servidor SMTP (ou MTA).
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STORAGE_SPAM_MODE = DIRECT 0OU SMTP

e Parametros relativos ao armazenamento dos e-mails recebidos da Internet.

Possuem uso analogo aos dos quatro anteriores.

STORAGE_BACKUP_SERVER, STORAGE_BACKUP_PORT, STORAGE_BACKUP_FOLDER
¢ STORAGE_BACKUP_MODE

42 MODULO PRE-FILTRO

Anti-Spams baseados em contetdo, ou seja, aqueles que analisam o conteido
dos e-mails para classifica-los, sao frequentemente enganados por spammers, com o
uso de técnicas que visam tornar legitimos seus e-mails spam. Assim, o médulo Pré-
Filtro detecta, no corpo do e-mail, muitas das técnicas utilizadas pelos spammers,
marcando-as, se necessario, com marcadores especificos, de forma a aumentar a
probabilidade do e-mazl ser classificado como spam.

Os marcadores podem ser adicionados ao e-mail segundo duas formas — por
substituicao e por adicao — de acordo com a técnica empregada pelo spammer.
Na primeira, a técnica encontrada é substituida por sua marca correspondente.
Na segunda forma, o marcador é simplesmente adicionado quando a técnica é
encontrada. As subsegoes 4.2.2 e 4.2.1 descrevem as marcagoes utilizadas.

O médulo Pré-Filtro também “limpa” os e-mails, removendo informagoes irrele-
vantes para a classificacao, como cabecalhos e outras partes nao processaveis, como
imagens. Processa somente texto em formato HT'ML ou texto simples. Caso o
e-mail nao contenha nenhum dos dois, uma mensagem de erro é gravada em um
arquivo de registro (log).

O moédulo Pré-Filtro manipula cada e-mail transformando-o em um conjunto
de tokens (palavras e marcadores). O conjunto é salvo em um arquivo. O médulo
foi implementado de forma a ser facilmente expansivel, permitindo a inclusao de

novos marcadores.
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4.2.1 PROCESSAMENTO DE TEXTO EM FORMATO HTML

O médulo Pré-Filtro faz uso da biblioteca jsoup para processar texto em formato
HTML. A jsoup extrai e manipula o cédigo HTML do e-mail. Cada tag HTML
¢ processada pelos filtros HI'ML. Cada filtro trata uma técnica empregada por
spammers. Os filtros sao ativados previamente, antes da inicializacao do SASCA,
em um arquivo de configuracao, pelo administrador.

Os filtros HTML disponiveis no SASCA sao descritos a seguir. O nome do filtro

no codigo do SASCA encontra-se entre parénteses.

1. Detector de tags ignoradas (IgnoreTagFilter).

O filtro recebe como parametro tags a serem ignoradas pelo médulo. Assim,
quando a tag é encontrada, o filtro ignora-a e a substitui pelo marcador
I _ignore_tag, onde tag ¢ o nome da respectiva tag. Por exemplo, ao se
passar ao filtro, como parametro, a tag “script”, ela é ignorada, isto é, nao é
processada, e todo o conteiudo contido dentro de si é removido. Em seu lugar

¢ inserido o marcador ! _ignore_script.

2. Detector de links (UrlTagFilter).

Um link, neste contexto, faz referéncia a uma pagina da Internet. Links
podem estar dentro de e-mails legitimos. Entretanto, encontram-se em maior
nimero em e-mails spam. Spammers usam links para desviar o leitor do
e-mail para, por exemplo, uma pagina clonada, de forma a coletar suas

informagoes pessoais ou a instalar malwares em seu computador.

O filtro analisa todos os atributos de todas as tags em busca do atributo href,
que ¢ usado para referenciar uma pagina de Internet. Se encontra-lo, a tag é
substituida pelo marcador ! _URL.

3. Detector de imagens (ImageTagFilter).
O filtro detecta tags de imagem. Se for, substitui a tag e a imagem pelo

marcador ! _IMAGE.

4. Detector de atributos de tags (AttributesTagFilter).
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Usudrios legitimos importam-se, normalmente, com o contetido do e-mail.
Spammers, porém, preocupam-se com o estilo do e-mail, fazendo uso dos
atributos de tags HTML. Assim, o filtro extrai todos os atributos de cada
tag encontrada e, para cada um destes, adiciona o marcador !_in_atributo,
onde “atributo” refere-se a seu respectivo identificador. Por exemplo, se o

filtro encontrar o atributo style, adiciona o marcador ! _in_style.

4.2.2 PROCESSAMENTO DE TEXTO SIMPLES

O modulo Pré-Filtro processa texto simples em duas situacées — ou quando
o e-mail contém apenas texto simples ou logo apds o processamento de texto em
formato HTML. Os filtros de texto sao similares aos filtros HTML.

Os filtros de texto processam os tokens segundo uma de trés formas de operacao
— modificando-o, substituindo-o por um marcador ou mantendo-o inalterado. Os
filtros de texto disponiveis no SASCA sao descritos a seguir. O nome do filtro no

cédigo do SASCA encontra-se entre parénteses.

1. Valor monetério (MonetaryTextFilter).

O filtro procura por padroes comuns em textos com teor financeiro, ou seja,
procura pelos tokens $ e %. Se algum destes for encontrado, o token é
substituido pelo marcador ! _MONETARY.

2. Links (UrlFilter).

O filtro procura por tokens “http” e “www”. Se encontra-los, os substitui pelo

marcador ! _URL.

3. Numeros (NumberFilter).

O filtro verifica se o token contém pelo menos um algarismo. Se contiver,
substitui o token por !_NUMBER.

4. Simbolos (PunctuationTextFilter).

O filtro remove simbolos encontrados. Os simbolos removidos sao:

P #$%&'*x+,-./:;<=>?2e([]"~_"4{ 3}~ |



Capitulo 4. Desenvolvimento do SASCA 52

Por exemplo, o filtro substitui a palavra vi@gra por vigra e dia! (de “bom

dial”) por dia.

O filtro deve ser executado apods outros filtros que fazem uso destes simbolos
para detectar algum padrao. Isto evita, por exemplo, a remocao do simbolo

$ antes que o valor monetario seja processado pelo filtro.

5. Palavras curtas e compridas (SmallBigWordTextFilter).

Se a quantidade de caracteres de uma palavra for menor ou igual a um valor
predeterminado, a palavra é substituida pelo marcador ! _SMALL_WORD. Caso
seja maior ou igual a um outro valor predeterminado, é substituida pelo
marcador ! _BIG_WORD. Por padrao, o SASCA considera palavras pequenas
as que contém 3 ou menos caracteres, e grandes as que contém 20 ou mais

caracteres.

6. Normalizador (NormalizerTextFilter).

O filtro substitui cada caracter especial encontrado por seu equivalente nao-
especial mintdsculo. Por exemplo, a letra é (e com acento agudo) é substituida
pela letra e. Letras gregas, como a letra alfa, sao removidas, bem como outros
caracteres especiais que nao contenham equivalentes nao-especiazis.

a

Como exemplo, tem-se a frase “Thig 1§ & funiky Stfifg’ que serd conver-

tida para “This is a funky String”.

7. Corregao da codificacao dos caracteres (UnescapeTextFilter).

Conforme descrito na secao 2.4, o e-mail pode codificar caracteres especificos
de outros charsets no charset ASCII. Por exemplo, a letra ¢ (¢ com cedilha)
pode ser codificada como &ccedil. A biblioteca JavaMail converte estes
caracteres para o charset UTF-8 (padrao do Java). Alguns e-mails, porém,

podem estar corrompidos, impedindo a codificacao.

O filtro corrige este problema, realizando a correcao da codificagao dos

caracteres corrompidos.
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43 MODULO SELECAO DE TOKENS

Em uma abordagem integral, todos os tokens — palavras e marcadores —
contidos em todos os e-mails seriam utilizados para representar cada e-mail como um
vetor multidimensional em R". Com isto, porém, os e-mails seriam representados
por vetores de dimensionalidade muito alta, gerando custos de armazenamento e
processamento igualmente muito altos. Assim, por ser um anti-spam de servidor, o
SASCA despenderia muito tempo para classificar cada e-mail, algo que deve ser
evitado.

O médulo Selegao de Tokens tem por objetivo classificar os tokens encontra-
dos no conjunto de e-mails por ordem de relevancia. Assim, os e-mails podem
ser representados por vetores de dimensionalidade muito mais baixa, onde cada
dimensao representa um token relevante para a classificagao.

O modulo faz uso de métodos estatisticos para classificar os tokens por ordem

de relevancia. Os métodos estatisticos sao apresentados nas subsecoes a seguir.

431 DISTRIBUICAO DE FREQUENCIA

O método distribuigao de frequéncia (Frequency Distribution (FD)) leva em
consideracao a quantidade de vezes em que cada token aparece no conjunto de
e-mails. O método FD é muito simples e rapido. Nao pondera, porém, o grau de
relevancia dos tokens para as classes ham e spam. O método FD é bem descrito na
literatura (YAMANE, 1973, p. 6).

4.3.2 INFORMACAO MUTUA

O método informacao mutua (Mutual Information (MI)) mede o grau de
relevancia de cada token para as classes ham e spam. Para isso, faz uso da teoria
de probabilidades. O método MI também é bem descrito na literatura (LATHAM;
ROUDI, 2009).
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4.3.3 QUI-QUADRADO

Tal como o método MI, o método qui-quadrado (Chi-Squared (CHI2)) também
mede o grau de relevancia de cada token para as classes ham e spam. Para isso,

faz, igualmente, uso da teoria de probabilidades. O método CHI2 é bem descrito
na literatura (YAMANE, 1973, p. 613).

4.4 MODULO VETORIZACAO

Como mencionado na secao 4.3, cada e-mail é representado como um vetor
multidimensional em ", onde cada dimensao representa um token encontrado no
conjunto de e-mails. O médulo Vetorizacao é, portanto, responsavel por converter
cada e-mail em sua representagao vetorial.

A dimensionalidade n, ou seja, os n tokens mais relevantes, selecionados pelo
moédulo Selecao de Tokens, é definida pelo administrador do SASCA. Para ilustrar
a operacao do médulo Vetorizacao tem-se o exemplo a seguir.

Supondo que, apds processar um conjunto de e-mails, o médulo Selecao de
Tokens selecionou os tokens mais relevantes. Supoe-se, igualmente, que o adminis-
trador tenha definido a dimensionalidade n como sendo igual a cinco, e que os cinco
tokens selecionados, por ordem de relevancia, sejam emprestimo, ! _SMALL_WORD,
| _MONETARY, pilula e !_BIG_WORD. O e-mail a ser representado ¢ mostrado a

seguir.

Os ovos de pdscoa custam R$3,50. Quem se interessar, ligue para
98765-4321.

Antes da representacao ser gerada pelo modulo Vetorizacao, o e-mail é proces-

sado pelo médulo Pré-Filtro, gerando o e-mail a seguir.
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I _SMALL_WORD ovos !_SMALL_WORD pascoa custam !_MONETARY
quem !_SMALL_WORD interessar ligue para ! _NUMBER

A figura 12 apresenta a representacao do e-mail, gerada pelo médulo Vetorizagao.

emprestimo ! SMALL WORD ! MONETARY pilula !_BIG_WORD

0 3 1 0 0

Figura 12 — Representacao grafica de um vetor.

O vetor deve ter seus valores normalizados. Para tal, o médulo implementa trés
algoritmos de normalizagao, descritos a seguir. O administrador pode escolher qual

usar.

e Norma binéria.

Esta norma, conforme o nome sugere, tem por objetivo tornar binéarios os
valores do vetor, marcando quais tokens do vetor existem ou nao no e-mazl.
Portanto, se um valor do vetor for maior ou igual a 1, é substituido por 1.

Caso contrario, serd mantido em zero.

A figura 13 apresenta a normalizacdo, pela norma binaria, do vetor da figura
12.

emprestimo !_SMALL_WORD !_MONETARY pilula ! BIG_WORD

0 1 1 0 0

Figura 13 — Vetor normalizado pela norma bindria.
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e Norma da média.

Os valores do vetor normalizados pela norma da média sao dados pela equacao
4.1

valor — V yin

4.1
Vmax - Vmin ( )

valor =

onde Vin € Vs sa0, respectivamente, o menor e o maior valor do vetor.

A figura 14 apresenta a normalizacao, pela norma da média, do vetor da

figura 12.

emprestimo !_SMALL_WORD !_MONETARY pilula ! BIG_WORD

0 1 0 0 0

Figura 14 — Vetor exemplo normalizado pela norma da média.

e Norma do maior.

Os valores do vetor normalizados pela norma do maior sao dados pela equacao
4.2

valor

(4.2)

valor =

max

onde V.« € 0 maior valor do vetor.

A figura 15 apresenta a normalizacao, pela norma do maior, do vetor da

figura 12.

emprestimo ! SMALL WORD !_MONETARY pilula !_BIG_WORD

0 1] (03[ |0 0

Figura 15 — Vetor exemplo normalizado pela norma do maior.

Em Modo de Treinamento, os vetores gerados sao salvos em dois arquivos — o

primeiro contendo hams e o segundo spams. Estes sao utilizados no treinamento do
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modelo classificador. Em Modo de Execucao, o vetor gerado é enviado diretamente
ao modelo classificador. O modelo classificador é descrito a seguir, no médulo

(Classificacao.

4.5 MODULO CLASSIFICACAO

O modulo Classificagao executa segundo o modo de operagao. Em Modo
de Treinamento, o médulo treina o modelo classificador, de forma a habilita-lo
a classificar corretamente vetores que representam e-mails ham e vetores que
representam e-mails spam. Em Modo de Classificagao, o médulo classifica, nas
classes spam e ham, vetores que representam e-mails novos, enviados pelo Postfix.

O médulo é capaz de igualar a quantidade de vetores spam e ham sempre que o
treinamento do modelo classificador assim o exigir. Para igualar a quantidade de
vetores em ambas as classes, o médulo duplica, aleatoriamente, vetores na classe
que possua a menor quantidade de vetores.

Para o modelo classificador, um modelo de machine learning, os vetores sao
padroes. No Modo de Treinamento, sao acrescidas, ao final dos padroes, mais
duas dimensoes, contendo dois valores que os identificam como spam ou ham. Nos
padroes ham, os dois valores sao 0 e 1. Nos padroes spam, sao 1 e 0.

E importante notar que sao utilizadas duas unidades para identificar a classe
do e-mail. Desta forma, produz-se um resultado com maior grau de certeza na
classificacao. Por exemplo, caso o modelo classificador apresente o resultado 0,3999
e 0,8, pode-se dizer que o resultado é, de fato, 0 e 1, ou seja, ham.

A figura 16 apresenta o padrao da figura 12, caso este seja um padrao ham.

emprestimo !_SMALL_WORD ! MONETARY pilula !_BIG_WORD classe

O||31([1|/0]]O O 1

Figura 16 — Padrao de classe ham

Ao final do Modo de Treinamento, os valores iniciais e finais dos parametros

do modelo classificador sao salvos em dois arquivos. No Modo de Classificacao, os
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valores finais dos parametros sao recuperados do respectivo arquivo, de modo a
tornar o modelo apto a classificar corretamente os novos e-mails, enviados pelo
Postfix.

Quando o modelo nao consegue classificar um novo e-mail, sua classe é definida
como sendo ham. Isto é feito para evitar que um possivel e-mail legitimo seja
classificado como spam.

O moédulo Classificador implementa dois modelos de machine learning — Multi-
Layer Perceptron (MLP) e Random Forest (RF'). Os dois modelos sdo descritos nas

duas subsecoes a seguir.

45.1 MODELO MLP

Multi-Layer Perceptron (MLP) é um modelo matemadtico inspirado na estrutura
neuronal do cérebro humano. No cérebro humano, cada neurénio é ativado por
outros neuronios através de conexoes, conhecidas como sinapses. Quando um
neuronio recebe ativagao de outros neuronios e esta supera seu limiar, ele transmite
uma nova ativacao aos neuronios seguintes. De forma andloga, no MLP, cada
unidade em uma camada 1 recebe ativacao das unidades da camada 1-1 e transmite
uma nova ativacao as unidades da camada 1+1.

A figura 17 apresenta uma arquitetura tipica do MLP. Possui quatro camadas

— entrada, escondida 1, escondida 2 e saida — de unidades. As unidades sao
representadas por circulos na figura. As unidades de uma camada conectam-se as
unidades da camada seguinte por meio de conexoes, representadas por setas na

figura.
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Figura 17 — Arquitetura do MLP

As ativacoes das unidades da camada de entrada sao os valores dos vetores
produzidos pelo médulo vetorizagao (segdo 4.4). Cada unidade das camadas
seguintes recebe uma ativagao net; que consiste na combinacao linear ponderada
das ativacoes das unidades da camada anterior. Portanto, a ativacao recebida net;

por uma unidade ¢ de quaisquer das trés ultimas camadas é dada pela equagao 4.3.

net; = Z w;ja; + bias; (4.3)
J
onde w;; ¢ o peso da unidade j para a unidade i, a; ¢ a ativacao da unidade j e
bias; é um peso especial que ajusta os valores de net;.
Como o MLP é um modelo mateméatico nao-linear, a ativacao a; que a unidade

1 transmite para as unidades da camada seguinte é dada pela equacao 4.4.

a; = f(net;) (4.4)

onde f(x) é uma fungao nao-linear diferencidvel. Em geral, sdo usadas as fungoes
sigméide (LogSig) e tangente sigmdide (TanSig).

Os pesos das conexoes sao ajustados durante o treinamento do MLP. O treina-
mento do MLP bem como técnicas para agiliza-lo estao bem descritos na literatura
(HAYKIN;, 2009).
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O SASCA faz uso da biblioteca WEKA (HALL et al., 2009) para implementar
o modelo MLP. WEKA ¢é uma biblioteca amplamente conhecida, que implementa

muitos modelos de machine learning. Tal como o SASCA, possui cddigo aberto.

45.2 MODELO RANDOM FOREST

Random Forest (RF') é um modelo de machine learning que consiste em um
conjunto (ensemble) de modelos com arquitetura de arvore de decisao (BREIMAN,
2001). Assim, o modelo RF compoe-se de um conjunto de varios modelos individuais
combinados, de forma a produzir um modelo agregado mais poderoso do que
qualquer um de seus modelos individuais.

Diferentes modelos podem alcancar um bom desempenho individual. No en-
tanto, tendem a produzir diferentes valores de erros sobre o conjunto de dados.
Tipicamente, isso acontece porque cada modelo individual pode se ajustar melhor
a uma parte diferente dos dados. Ao combinar diferentes modelos individuais em
um conjunto, pode-se balancear seus erros individuais, de forma a reduzir o risco
de ajuste parcial sobre os dados.

RF's sao amplamente utilizadas na pratica e conseguem bons resultados em uma

variedade de problemas em vdrias areas, tais como (POLAMURI, 2017):

e Comércio bancério: por exemplo, para encontrar os clientes leais e fraudulen-

tos;

e Medicina: por exemplo, para identificar a combinacao correta dos componen-
tes para validar um medicamento ou para identificar uma doenca com base

na analise dos prontuérios do paciente;

e Mercado de agoes: por exemplo, para identificar o comportamento das acoes,

bem como a perda esperada ou o lucro, comprando um ativo em particular;

e Comércio eletronico: por exemplo, para identificar a probabilidade de um
cliente gostar dos produtos recomendados com base em tipos similares de

clientes.

O treinamento das RFs consiste em sucessivas selecoes de caracteristicas e na

criacao de arvores de decisao, como mostra o pseudocodigo a seguir.
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Selecionar aleatoriamente K, de um total de M caracteristicas, onde K <<
M.

Dentre as K caracteristicas, calcular o né D, usando o melhor ponto de

divisao.
Dividir o né em nés filhos, usando a melhor divisao.
Repetir as etapas 1 a 3, até que haja um ntmero pré-determinado L de nés.

Repetir N vezes as etapas 1 a 4 para criar uma floresta com N arvores.

RFs classificam amostras por meio de sucessivos testes, contagem de votos e

eleicao da classe mais votada. O pseudocddigo a seguir e a figura 18 descrevem o

processo de classificacao das RFs.

1.

Para cada amostra, percorrer as N arvore de decisao, de forma a obter N

valores de saida.
Calcular os votos para cada valor de saida.

Considerar a saida mais votada como sendo a saida final, produzida pela RF.

Instance

RﬂﬂdﬂlﬂV/ \
Y
S N
" i
Yoo
1

Tree- Tree-2

Class-A Class-B Class-B

| Majority-Voting ‘ |
Final-Class

Figura 18 — Exemplo de RF
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46 MODULO ARMAZENAMENTO

A legislacao brasileira exige, para fins de auditoria, o armazenamento dos e-mails
recebidos por um servidor pelo periodo de cinco anos (FECOMERCIO-SP, 2016).
Para fazé-lo, o SASCA conta com um moédulo Armazenamento responsavel por
guardar uma cépia de cada e-mail que processa durante o Modo de Execugao.
Todos os e-mails sdo armazenados em um diretério de backup (cépia de seguranca).

Adicionalmente, caso o e-mail seja spam, é guardado também em um diretorio
préprio para spams. O objetivo do armazenamento de spams é garantir que
nenhum e-mail classificado incorretamente, isto é, ham classificado como spam,
seja descartado sem uma consulta prévia ao usuario.

Para garantir que todos os e-mails sejam salvos, sem qualquer perda de infor-
macao, o modulo leva em consideracao o fato de que os diretorios de um sistema
operacional possam ter limitacoes quanto a quantidade de subdiretorios e arquivos
que possam conter. O armazenamento pela Storage é feito conforme o exemplo a
seguir.

Seja um e-mail que tenha como destinatario o usudrio joao22 no dominio
empresa2000. com, ou seja, joao22@empresa2000.com. Usando o enderego de e-
mail como referéncia, o modulo cria subdiretorios com base em cada letra do nome
do usuario dentro de um diretério que possui o nome do dominio. Assim, o e-mail
serda armazenado dentro do diretério empresa2000/j/o/a/o/2/2/. O e-mail é
armazenado em um arquivo cujo nome é email.eml, onde email é substituido por
um conjunto wunico de caracteres, gerados com base na data corrente do sistema,
através do método System.currentTimeMillis().

Para cada e-mail spam recebido, faz-se necessario que seu destinatario confirme
se, de fato, é realmente um spam. Para isto, o médulo salva determinadas infor-
magcoes de controle para saber se o destinatario ja foi notificado ou nao a respeito
deste e-mail. Caso nao tenha sido notificado, o médulo Notificagao (apresentado
na segao 4.7 seguinte) notifica-lo-a. Caso o destinatario ja tenha sido notificado
e classificado o e-mail, este podera ser enviado para o retreinamento do modelo
classificador.

O médulo Armazenamento pode guardar até bilhdes de arquivos de e-mail para

cada usuario, dependendo das limitagoes do sistema de arquivos utilizado. Maiores
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informacoes sobre limitagoes de sistemas de arquivos podem ser encontradas no

anexo B.

4.7 MODULO NOTIFICACAO

Como todo anti-spam, o SASCA pode classificar como spam e-mails que sejam
legitimos, ou seja, gerando um falso-positivo. Falsos-positivos podem causar sérios
incomodos aos usuarios caso o anti-spam os descarte. Para evitar tais incomodos, o
SASCA, por intermédio de seu médulo Notificacao, notifica os usudrios sobre seus
e-mails classificados como spam.

O mdédulo de Notificacao é executado por um processo separado do SASCA,
como por exemplo, por um agendador de tarefas. Em sua execucao, o modulo
verifica quais usuarios receberam spam, em um determinado periodo de tempo, e
notifica-lhes por meio de um relatorio. A figura 19 apresenta o formato do relatério

enviado aos usudrios.

Data Assunto De Acao
Reaister for the Wolfram .
16/11/2015 Virtual Conference--November jamie peterson@wolfram.com Aceitar
19:03:42 17 and 19 - EBejeitar

Figura 19 — Formato do relatério enviado pelo médulo Notificagao

O relatério é composto por quatro colunas. A primeira, informa a data/hora
em que o e-mail foi recebido. A segunda coluna contém o assunto e um link para
acesso ao conteido do e-mail. A terceira, informa o remetente. A ultima coluna
possui dois links de agao — aceitar ou rejeitar — o e-mail. Em versoes futuras do
SASCA, cogita-se incluir as opgoes “aceitar sempre”, “rejeitar sempre” e outras que
possam ser convenientes.

A coluna de agao, através da agao “aceitar”, permite ao usudrio receber, em sua
caixa postal, o e-mail barrado. Na coluna de agao, ha também a acao “rejeitar”. Ao
clicar nesta opcao, o usuario confirma para o SASCA que, de fato, o e-mail é spam.
Caso o faca, o médulo exclui o e-mail da pasta de spams e o envia a outra unidade
de armazenamento, onde sao armazenados e-mails usados para treinamento do

modelo classificador.
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O usuério pode, outrossim, optar por ignorar os e-mails contidos no relatério.
Caso o faca, apés um periodo pré-definido, passam a ser considerados “oficialmente”

como spam, sendo seus destinos idénticos aos dos e-mails clicados na acao “rejeitar”.

4.8 CONFIGURACAO E EXECUCAO DO SASCA

O SASCA é configurado por meio de parametros. Os parametros de configuragao
do modelo MLP estao inseridos no arquivo neural .properties. Todos os demais
parametros de configuragao do SASCA estao inseridos no arquivo main. properties.
Os parametros possuem o formato CHAVE = VALOR, onde CHAVE é o nome do
parametro e VALOR é seu valor.

O SASCA ¢ executado por meio de comandos enviados via terminal. Desta
forma, para realizar a execucao ou do anti-spam SASCA ou de um de seus modulos
(de forma individual), é preciso, respectivamente, ou configurar os parametros
do SASCA ou do modulo, e emitir o comando apropriado para a execucao. Os
comandos possuem o formato java -jar SASCA.jar <médulo>, onde <médulo> é
o nome do médulo ou, no caso de execucao do proprio SASCA, server.

O anti-spam SASCA é sempre executado em Modo de Execucao. Por outro
lado, os médulos, individualmente, sdo executados em Modo de Treinamento. A
configuragao e execucgao de cada médulo e do proprio SASCA sao descritas nas

subsecoes a seguir.

4.8.1 CONFIGURACAO E EXECUCAO DO MODULO PRE-FILTRO

Para executar o modulo Pré-Filtro em Modo de Treinamento é preciso primeira-
mente configurar os parametros que definem o diretério em que os e-mails originais
estao e o diretério para onde os e-mails filtrados irao. Os parametros sao descritos

a seguir.

e [-mails originais.
RAW_SPAM_FOLDER = /diretério/para/emails/brutos/spam

RAW_NOT_SPAM_FOLDER = /diretério/para/emails/brutos/ham
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e F-maals filtrados.
PROCESSED_SPAM_FOLDER = /diretério/para/emails/filtrados/spam
PROCESSED_NOT_SPAM_FOLDER = /diretério/para/emails/filtrados/ham

Ap6s definir os parametros, deve-se executar o comando

java —jar SAS.jar filter.

4.8.2 CONFIGURACAO E EXECUCAO DO MODULO SELECAO DE
TOKENS

Para executar o modulo Selecao de Tokens em Modo de Treinamento é preciso
primeiramente configurar os parametros que definem o diretério em que os e-mails
filtrados estao, o arquivo que contera os tokens por ordem de relevancia e o método

estatistico de selecao de tokens a ser usado. Os parametros sao descritos a seguir.
e F-mails filtrados.

PROCESSED_SPAM_FOLDER = /diretério/para/emails/filtrados/spam

PROCESSED_NOT_SPAM_FOLDER = /diretério/para/emails/filtrados/ham

e Arquivo de tokens.

STATISTICS_FILE = /diretério/para/estatisticas.dat

e Método estatistico. Pode ser FD (Frequency Distribution), MI (Mutual
Information) ou CHI2 ( Chi-Squared).

STATISTICS_METHOD = FD

Ap6s definir os parametros, deve-se executar o comando

java —-jar SAS.jar statistics.

4.8.3 CONFIGURACAO E EXECUCAO DO MODULO VETORIZACAO

Para executar o médulo Vetorizacao em Modo de Treinamento é preciso pri-
meiramente configurar os parametros que definem o diretério em que os e-mails

filtrados estao, o arquivo que contém os tokens por ordem de relevancia, o diretorio
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em que serao armazenados os vetores e sua dimensionalidade. A dimensionalidade
nao deve ultrapassar a quantidade de tokens disponivel no arquivo. Os parametros

sao descritos a seguir.

o E-mails filtrados.
PROCESSED_SPAM_FOLDER = /diretério/para/emails/filtrados/spam
PROCESSED_NOT_SPAM_FOLDER = /diretério/para/emails/filtrados/ham

e Arquivo de tokens.

STATISTICS_FILE = /diretério/para/estatisticas.dat

e Diretorio dos vetores.

VECTOR_OUT_FOLDER = /diretério/para/vetores/

e Dimensionalidade dos vetores.

VECTOR_LENGTH = 100

Apo6s definir os parametros, deve-se executar o comando

java —jar SAS.jar vector

Com a execucao do comando, o médulo Vetorizacao sera executado. Os vetores
que gerar serao salvos no diretério definido. O diretério contém dois pares de
arquivos. O primeiro par é composto pelo arquivo ham, que contém todos os vetores
da classe ham gerados, e o arquivo ham.1link, que contém o nome do arquivo de
e-mail ham correspondente a cada vetor no arquivo ham. Em maior detalhe, o vetor
n, no arquivo ham, corresponde ao e-mail cujo nome é a n-ésima linha do arquivo

ham.link. O segundo par é o andlogo para spam.

4.8.4 CONFIGURACAO E EXECUCAO DO MODULO CLASSIFICA-
CAO (MODO DE TREINAMENTO)

4.8.4.1 MODO DE TREINAMENTO DO MLP

O SASCA conta com duas implementagoes — interna e externa — do modelo
classificador MLP. A implementacao interna é denominada MLP-int. A implemen-
tacao externa, que faz uso da biblioteca WEKA, é denominada MLP-WEKA.
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Para executar o MLP-int do médulo Classificagao, em Modo de Treinamento, é

preciso primeiramente configurar os parametros a seguir.

e Diretdrio dos vetores.

VECTOR_QUT_FOLDER = /diretério/com/vetores/

e Diretério em que sao armazenados os melhores pesos iniciais do MLP.
NEURAL_FOLDER = /diretério/para/pesos_neurais/

e Porcentagem de e-mails que deve conter o arquivo de vetores de validagao.
Os demais vetores estarao no arquivo de vetores de treinamento.

VALIDATION_PERCENT = 0.30

e (Quantidade de treinamentos a serem realizados.
NUMBER_QOF_TRAINS = 20

e Quantidade de threads a serem criadas. Define-se, com isto, a quantidade
de treinamentos sendo executados em paralelo.

NUMBER_OF _ACTIVES_THREADS = 4

e Quantidade de unidades na primeira e segunda camadas escondidas.
DEFAULT_FIRST_HIDDEN_LENGTH = 10
DEFAULT_SECOND_HIDDEN_LENGTH = 10

e Fungoes de transferéncia entre camadas. Os valores possiveis sao TANSIG
(tangente sigmdide), LOGSIG (sigmdide logistica) e LINEAR.
DEFAULT_FIRST_HIDDEN_FUNCTION = TANSIG
DEFAULT_SECOND_HIDDEN_FUNCTION = TANSIG

DEFAULT_OUTPUT_FUNCTION = LOGSIG

e Quantidade de épocas de treinamento.

DEFAULT_EPOCHS = 20
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e Momentum inicial.

DEFAULT_MOMENTUM = 0.9

e Taxa de aprendizagem inicial.

DEFAULT_LEARN_RATE = 0.00001

e Semente do gerador de pesos iniciais. Os valores possiveis sdo 0 (zero), para
definir uma semente aleatoria ou PRIME, para definir uma semente aleatéria

com valor primo, ou <inteiro>, para definir um valor inteiro para a semente.

DEFAULT_RANDOMIZER_SEED = PRIME

Ap6s definir os parametros, deve-se executar o comando

java —jar SAS.jar mlp

Para executar o MLP-WEKA do médulo Classificagao, em Modo de Treinamento,

¢ preciso configurar os parametros a seguir.
e CLASSIFICATOR_MODE = WEKA
e WEKA_MODEL = MLP

e WEKA_PARAMS = -L 0.3 -M 0.2 -N 5000 -V 33 -S 1 -E 20 -H {10, 5}
Os argumentos do parametro WEKA_PARAMS sao descritos na tabela 1.

Tabela 1 — Argumentos do parametro WEKA_PARAMS para o modelo MLP — NF:
dimensionalidade dos vetores

Parametro | Descrigao Valor
-L taxa de aprendizado do backpropagation 0.3
-M taxa de momentum do backpropagation 0.2
-N nimero maximo de épocas de treinamento 5000

percentual do conjunto de treinamento
usado para validagao

-5 semente do gerador de nimeros aleatérios 1

nimero consecutivo de erros permitidos para 90
testes de validagao antes da rede terminar
quantidades de neuronios nas camadas es- {(NF + 2) / 2,
condidas da rede neural (NF + 2) / 4}

33
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Apo6s definir os parametros, deve-se executar o comando

java -jar SAS.jar weka-mode

4.8.42 MODO DE TREINAMENTO DO RF

Para executar o RF do moédulo Classificacao, em Modo de Treinamento, é

preciso primeiramente configurar os parametros a seguir.
e CLASSIFICATOR_MODE = WEKA
e WEKA_MODEL = RF
e WEKA_PARAMS = -T 100 -K 0 -S 1
Os argumentos do parametro WEKA_PARAMS sao descritos na tabela 2.

Tabela 2 — Argumentos do parametro WEKA_PARAMS para o modelo RF

Parametro | Descrigao Valor
-I nimero de arvores que serao construidas | 100
-K nimero de caracteristicas consideradas 0

-5 semente do gerador de nimeros aleatérios | 1

Ap6s definir os parametros, deve-se executar o comando

java —jar SAS.jar weka-mode

4.85 CONFIGURACAO E EXECUCAO DO PROPRIO SASCA

Para executar o SASCA em Modo de Execugao, ou seja, para executa-lo como
um anti-spam, que recebe, classifica, armazena e entrega e-mails advindos do Postfix
(ou outro MTA), é preciso primeiramente configurar os parametros que definem
o arquivo que contém os pesos finais (apds o treinamento) do MLP, o arquivo
que contém os tokens por ordem de relevancia e, opcionalmente, os diretorios de

armazenamento de backups e de spams. Os parametros sao descritos a seguir.

e Arquivo com os pesos finais do MLP.

WEIGHTS_FILE = /diretério/para/pesos_finais.dat



Capitulo 4. Desenvolvimento do SASCA

70

e Arquivo de tokens.

STATISTICS_FILE = /diretério/para/estatisticas.dat

e Diretério de armazenamento de backups (opcional).

STORE_BACKUP_FOLDER = /diretério/para/backups/

e Diretério de armazenamento de spams (opcional).

STORE_SPAM_FOLDER = /diretério/para/spams/

Ap6s definir os parametros, deve-se executar o comando

java —-jar SAS.jar server
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5 FERRAMENTAS AUXILIARES

Este capitulo apresenta as mais importantes ferramentas desenvolvidas. Elas

suportam a realizacao dos experimentos descritos no capitulo 6.

5.1 FERRAMENTA CRAWLER PARA OBTER E-MAILS

A Universidade Federal de Itajuba (UNIFEI) utiliza o anti-spam comercial
Canlt. Todos os e-mails recebidos pela universidade sao classificados e armazenados
em um banco de dados pelo Canlt.

A empresa responsavel pelo Canlt nao disponibiliza informacoes sobre a arqui-
tetura e o dicionario de seu banco de dados. A tnica forma, disponibilizada pelo
fabricante, para manipular os e-mails armazenados no banco de dados, é por meio
da ferramenta de gerenciamento do Canlt. A ferramenta é grafica, composta por
paginas HTML, e, por conseguinte, ¢ acessada através de navegadores de Internet.
A figura 20 apresenta a péagina de login da ferramenta.

Para obter os e-mails do banco de dados do Canlt, portanto, foi criado um cra-
wler (do inglés, rastreador) que, simulando a operagao do administrador, manipula
as paginas HTML da ferramenta de gerenciamento.

A implementacao do crawler faz uso da biblioteca HtmlUnit. A biblioteca
implementa todas as funcionalidades de um navegador de Internet, mas sem
implementar uma interface gréfica. Algumas das funcionalidades implementadas
pela HtmlUnit sao, por exemplo, a possibilidade de percorrer em links, de inserir
contetido e de executar JavaScript (BOWLER, 2016).

Com o uso do crawler, foram capturados 353.151 e-mails ham e 509.076 e-mails
spam. Cada e-mail foi armazenado em um arquivo. Em seguida, cada e-mail foi
processado pelo modulo Pré-Filtro, de forma a transforméa-lo em um conjunto de
tokens. Por fim, todos os e-mails originais foram destruidos.

Assim, a base de e-mails da UNIFEI utilizada nos experimentos é composta
por e-mails nao-originais, mas sim, representados por conjuntos de tokens. A

representacao por conjuntos de tokens nao permite a reconstrucao do e-mail
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| € PleaselogIn-Canlt... x | +

€ (/1010.128.114
Welcome to Canlt-PRO. You are not logged in.

Please Log In

Username: |

Password: |

Language: Browser Default w

RememberMe  Login |

Note: Cookies must be enabled in your browser to log in.

Powered by the Canli-PRO anti-spam filter from Roaring Penguin Software Inc.

Figura 20 — Pagina de login da ferramenta de gerenciamento do Canlt

original. Desta forma, preserva-se o anonimato do remetente e destinatarios, da

rota percorrida, bem como o sigilo do corpo e anexos de cada e-mazul original.

5.2 FERRAMENTA PARA RECONSTRUIR E-MAILS

A realizacao dos experimentos exige o uso de e-mails nao-processados. Conforme
mencionado na segao anterior (se¢ao 5.1), a base de e-mails da UNIFEI é uma base
processada. Para que possa ser utilizada nos experimentos, é necessario torna-la
nao-processada, ou seja, converté-la novamente em uma base pseudo-original.

A ferramenta para reconstruir e-mails faz esta conversao. A conversao dos

e-mails consiste na substituicao de determinados tokens, conforme descrito a seguir.

e ! _SMALL_WORD: é substituido por uma string contendo a letra a, com tamanho,

definido aleatoriamente, de 1 a 3 caracteres.
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e ! _BIG_WORD: é substituido por uma string contendo a letra b, com tamanho,

definido aleatoriamente, de 30 a 39 caracteres.

e ! _MONETARY: é substituido por uma string contendo os caracteres R$, seguidos

de um numero, gerado aleatoriamente, entre 0 e 9999.

e ! _NUMBER: ¢ substituido por um ntimero, gerado aleatoriamente, entre 0 e

9999.

e ! _URL: é substituido pelo link
“http:/ /www.somesite.com.br/link /pagina/qualquer.html”.

e ! _IMAGE: é substituido pela tag de imagem
<img src="path/img.png" alt="image" height="42" width="42">.

e !_in_<attr>: Os tokens !_in_<attr> encontrados em uma sequéncia, ou
seja, sem nenhum outro tipo de token entre eles, sao substituidos por uma

tag p (paragrafo) contendo a sequéncia de atributos.

Se o e-mail contiver apenas tokens de texto, é atribuido o valor text/plain
a seu atributo Content-type. Caso contrario, é atribuido o valor text/html (ver

secao 2.4).

5.3 FERRAMENTA PARA CORRIGIR BASES DE E-MAIL

Bases de e-mails sao, frequentemente, inconsistentes. Podem possuir dois ou
mais e-mails similares, ou seja, que se diferenciam uns dos outros por um valor
0 de tokens muito baixo, classificados em ambas as classes ham e spam. Isto
ocorre, devido a diversos motivos, variando desde classificagoes feitas por individuos
distintos até classificagoes feitas por anti-spams em diferentes momentos de tempo.

Assim, bases podem conter e-mails muito similares (por exemplo, com § = 3)
ou mesmo e-mails iguais (com § = 0) classificados, de forma inconsistente, em
ambas as classes. A ferramenta para corrigir bases de e-mail corrige estas bases,

tornando-as consistentes. A ferramenta executa os passos a seguir.

1. O usuario define o valor de  como sendo § = integer Number.
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2. O usuario define o valor da dimensionalidade dos vetores que representam os

e-mails como sendo n.

3. Determina-se quais sao os e-mails similares, ou seja, que se diferenciam uns
dos outros por um valor 0 <= integer Number de tokens, obtendo-se diversos

conjuntos de e-mails similares.

4. Para cada conjunto, verifica-se a classe dominante, ou seja, com a maior
quantidade de e-mails, atribuindo o valor desta classe para todos os e-mails
do conjunto. Por exemplo, se um conjunto de e-mails similares contiver 17
e-mails ham e 54 e-mails spam, atribui-se a classe spam para todos os 71

e-mails do conjunto.

5. Executa-se o Médulo Vetorizagao para representar os e-mails por meio de

vetores de dimensionalidade n

6. Executam-se os passos 3 e 4 sobre estes vetores. E importante notar que este
passo pode mudar a classe de vetores. Isto significa que, de forma indireta,

e-mails podem mudar novamente de classe.

5.4 FERRAMENTA PARA REDUZIR A DIMENSIONALIDA-
DE DE VETORES

Os trés métodos estatisticos usados pelo médulo Selecao de Tokens, apresentados
na secao 4.3, classificam, por ordem de relevancia, os tokens de e-mails em uma
base. A representacao vetorial dos e-mails tém por base esta classificacao. Em
outras palavras, cada dimensao do vetor, que representa um e-mail, representa um
relevante token selecionado.

Os trées métodos estatisticos permitem, portanto, que e-mails sejam repre-
sentados por vetores de baixa dimensionalidade, ou seja, permitem que sejam
representados por uma quantidade, de tokens relevantes, pequena em relagao a
quantidade de tokens existente na base de e-mails.

Existem ferramentas, porém, que permitem reduzir ainda mais a dimensionali-

dade dos vetores de uma base. Ao contrario dos métodos estatisticos, que analisam



Capitulo 5. Ferramentas auziliares 75

tokens, estas ferramentas analisam, diretamente, vetores. De fato, analizam a
correlagao estatistica entre todos os vetores da base, de modo a determinar as
dimensoes mais relevantes, removendo, dos vetores, as demais.

A ferramenta para reduzir a dimensionalidade de vetores reduz a dimensionali-
dade dos vetores de uma base. A ferramenta faz uso do algoritmo “Multi-Objective
Evolutionary Feature Selection” (JIMENEZ et al., 2017). O algoritmo é implemen-
tado pela biblioteca WEKA.
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6 EXPERIMENTOS

Este capitulo apresenta os experimentos realizados. Descreve, outrossim, as
bases de e-mazil utilizadas, a metodologia empregada, os resultados alcancados e

realiza uma avaliacao sobre os resultados e sobre o desempenho obtido pelo SASCA.

6.1 BASES DE E-MAIL

Os e-mails utilizados nos experimentos sao reais. Foram coletados do banco de
dados do Canlt, anti-spam usado na UNIFEIL. Uma ferramenta crawler (segao 5.1)
foi utilizada para realizar a coleta.

Em um periodo de trés meses, no segundo semestre de 2016, foram coletados
353.151 e-mails ham e 509.076 e-mails spam. Conforme descrito na se¢ao 5.1,
cada e-mazl foi processado pelo modulo Pré-Filtro, de forma a transforma-lo em
um conjunto de tokens. Os e-mails originais foram todos destruidos.

A base de e-mails processados, doravante chamada base UNIFEI, é composta,
portanto, por e-mails reais, porém sob a representagao dada por conjuntos de
tokens. A representacao por conjuntos de tokens nao permite a reconstrucao do
e-mail original, preservando-se, assim, o anonimato do remetente e destinatarios,
da rota percorrida, bem como o sigilo do corpo e anexos de cada e-mail original.

O histograma da figura 21 apresenta os tamanhos dos e-mails da base UNIFEI.
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Figura 21 — E-mails coletados

Pelo histograma, é possivel notar que pode haver arquivos vazios. Um arquivo
vazio contém um e-mail sem tokens. Isto pode ocorrer, por exemplo, caso o e-
masl original contivesse apenas anexos ou caso possuisse, em seu corpo, somente
caracteres invalidos. A maioria dos e-mails possui tamanho entre 0 (zero) e 3 KB.
Representam cerca de 70% da base de e-mails.

Para que os e-mails da base UNIFEI pudessem ser visualizados graficamente, o
moédulo Vetorizagao foi empregado para converté-los, através do método estatistico
FD, em vetores de dimensao 1024. Vetores iguais foram, entao, separados em
conjuntos. Verificou-se, entao, que um conjunto qualquer poderia conter e-mails
classificados em ambas as classes ham e spam. Quando isto ocorria, uma nova
classe ham/spam foi atribuida a todos os vetores do conjunto. Por fim, os vetores
de dimensao 1024 foram transformados em novos vetores de duas dimensoes, por
meio do método estatistico t-SNE (MAATEN; HINTON, 2008).

A figura 22 apresenta, de forma grafica, os vetores bidimensionais, ou seja, 0s

e-mails da base UNIFEIL. Na figura, e-matls ham aparecem como pontos azuis,
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e-mails spam, como pontos vermelhos e e-mails ham/spam aparecem como pontos

pretos.

Ham
Spam
Both

Figura 22 — E-mails da base UNIFEI — ham: azul; spam: vermelho; ham /spam:
preto

Pela quantidade de pontos pretos, percebe-se que a base UNIFEI é altamente
inconsistente. A inconsisténcia da base é devida unicamente a classificacao inconsis-
tente dos e-mails feita pelo anti-spam Canlt. A classificagao inconsistente pode ter
ocorrido por diversos motivos. Tais motivos sao dificeis de serem discernidos, uma
vez que o Canlt, por ser um anti-spam comercial, nao possui coédigo aberto. Prova-
velmente, porém, pode-se supor que as classificacoes inconsistentes foram feitas em
diferentes momentos de tempo, durante os quais as listas negras consultadas foram
atualizadas, passando a incluir os enderegos dos spammers.

Uma nova base — UNIFEI-60 — foi criada a partir da base UNIFEI. A ferra-
menta descrita na se¢ao 5.3 foi utilizada para crid-la. O valor de § = 0 foi utilizado
para a criacao da base UNIFEI-00. A nova base é mais consistente que a base
UNIFEI por ter sido criada pela ferramenta.

As duas bases foram usadas nos experimentos. A base UNIFEI possui 353.151
e-mails ham e 509.076 e-mails spam. A base UNIFEI-60 possui 353.910 e-mails
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ham e 508.317 e-mails spam.

6.2 VETORES

As figuras 23, 24 e 25 apresentam, de forma grafica, a quantidade de vetores
gerados pelos métodos FD, MI e CHI2, respectivamente, sobre a base UNIFEIL. As
tabelas 3, 4 e 5 apresentam, de forma numérica, esta mesma quantidade. Além
disto, apresentam também a quantidade de vetores da base UNIFEI-40.

Os vetores foram gerados com as dimensionalidades 8, 16, 32, 64, 128, 256,
512 e 1024.

600.000
500.000 — — — — — — — —
400.000
300.000
200.000

100.000

0 I L S | I =] S I -
8 16 32 64 128 256 512 1024

Wham ®ham zerados @spam Ospam zerados

Figura 23 — Vetores gerados pelo método Frequency Distribution
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Figura 24 — Vetores gerados pelo método Mutual Information
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Figura 25 — Vetores gerados pelo método Squared-CHI
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Tabela 3 — Vetores gerados pelo método Frequency Distribution

dimensao classe nulos base UNIFEI base UNIFEI-50

8 ham 546 353.365 347.446
spam  12.831 495.487 501.406

16 ham 506 353.405 349.701
spam  12.795 495.523 499.227

32 ham 495 353.416 355.024
spam  12.795 495.523 493.915

64 ham 470 353.441 355.019
spam  12.785 495.533 493.955

128 ham 463 353.448 355.284
spam  12.780 495.538 493.702

256 ham 410 353.501 354.859
spam  12.780 495.538 494.180

512 ham 329 353.582 354.579
spam  12.752 495.566 494.569

1024 ham 287 353.624 353.868
spam  12.591 495.727 495.483

Tabela 4 — Vetores gerados pelo método Mutual Information

dimensao classe nulos base UNIFEI base UNIFEI-/0
8 ham 52.677 301.234 102.806
spam  76.335 431.983 630.411
16 ham 14.269 339.642 323.961
spam  36.488 471.830 487.511
32 ham 14.175 339.736 319.521
spam  36.402 471.916 492.131
64 ham 516 353.395 347.165
spam 12.816 495.502 501.732
128 ham 484 353.427 356.422
spam  12.816 495.502 492.507
256 ham 443 353.468 354.027
spam  12.788 495.530 494.971
512 ham 408 353.503 354.041
spam  12.788 495.530 494.992
1024 ham 408 353.503 353.906
spam  12.788 495.530 495.127
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Tabela 5 — Vetores gerados pelo método CHI-Squared
dimensao classe nulos base UNIFEI base UNIFEI-60

8 ham 349.792 4.119 3.455
spam  501.088 7.230 7.894
16 ham 346.814 7.097 5.478
spam  496.034 12.284 13.903
32 ham 339.675 14.236 14.829
spam  488.763 19.555 18.962
64 ham 331.185 22.726 23.626
spam  481.042 27.276 26.376
128 ham 318.241 35.670 27.537
spam  451.072 57.246 65.379
256 ham 303.849 50.062 45.597
spam  441.896 66.422 70.887
512 ham 245.856 108.055 95.260
spam  305.811 202.507 215.302
1024 ham 145.687 208.224 201.855
spam  183.906 324.412 330.781

O método FD apresenta a menor quantidade de perdas de e-mails, ou seja, de
vetores nulos, em todas as dimensionalidades. Com vetores de 8 dimensoes, ha,
respectivamente, 546 (0,15%) e 12.831 (2,52%) de vetores ham e spam nulos. Com
vetores de 1024 dimensoes, ha 287 (0,08%) e 12.591 (2,47%) vetores nulos.

No método MI, com vetores de 8 dimensoes, hd, respectivamente, 14,88% e
15,02% de vetores ham e spam nulos. Com vetores de 1024 dimensoes, porém, h4
0,12% e 2,52% de vetores nulos, percentuais bem préximos aos do método FD. Em
verdade, a partir de 64 dimensoes, o método MI passa a gerar uma quantidade de
vetores nulos similar a do FD.

O método que gera a maior quantidade de vetores nulos é o CHI2. Com vetores
de 8 dimensoes, ha, respectivamente, 98,84% e 98,58% de vetores ham e spam nulos.
Com vetores de 1024 dimensoes, hd 41,16% e 36,18% de vetores nulos.

6.3 EXPERIMENTO 1

O primeiro experimento teve por objetivo avaliar o tempo computacional médio

de execugao gasto pelos modulos computacionalmente mais caros do SASCA. Tais
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modulos sao o médulo SMTP e o médulo Pré-Filtro. Os tempos computacionais
médios de treinamento e de classificagdo dos modelos do médulo Classificagao
sao avaliados na secao 6.5.1. Os demais médulos apresentam tempos médios de
execucao inferiores a um milissegundo.

Neste experimento, os médulos do SASCA foram executados em um computador
com oito cores de 2,95 GHz, 8 GB de memoéria RAM, executando o sistema
operacional Ubuntu 16.04. A base de e-mails usada, gerada a partir da base
UNIFEI, era composta por 36.105 e-mails, dos quais 15.122 eram ham e 20.983
spams. A base foi processada pela ferramenta para reconstruir e-mails, descrita na
secao 5.2. O tamanho de seus e-mails variou de 3 KB a 74 KB.

A execucao do experimento seguiu os passos apresentados no diagrama da
figura 26.

Modulo

m—> postifx Modulo SMTP Armazenamento

(modificado)

filtro texto

Java Mail

filtro HTML

Modulo Pré-Filtro

Figura 26 — Diagrama do experimento 1

Os e-mails, armazenados no disco rigido do computador, foram enviados por
um MTA modificado, denominado MTA-X, para o Postfix. O MTA-X registrou
o horario de envio de cada e-mail, salvando-o em um arquivo. O Postfix foi
configurado para enviar os e-mails recebidos para o médulo SMTP do SASCA. O
moédulo SMTP foi configurado para enviar cada e-mail recebido diretamente a um
modulo Armazenamento modificado, cuja funcao era apenas gravar o nome e a
hora de chegada do e-mail recebido.

Os tempos computacionais médios de execucao dos médulos SMTP e Pré-Filtro

foram avaliados. A avaliacao do médulo Pré-Filtro foi dividida, de forma a avaliar
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individualmente seus componentes internos. A avaliacao do custo computacional
de cada componente é necessaria, posto que o custo esta diretamente relacionado
ao conteido do e-mail recebido.

A base utilizada no experimento foi a base UNIFEIL. Os e-mails da base consistem
em e-mails processados pelo modulo Pré-Filtro. Portanto, a ferramenta descrita na
secao 5.2 foi usada para reconstruir os e-mails.

Os e-mails da base UNIFEI sao compostos por texto unicamente ou por ambos,
texto e codigo HTML. Os 22.273 e-mails da base, cujos corpos eram compostos
por texto e cédigo HTML, foram usados para avaliar o filtro HTML do médulo
Pré-Filtro. Para a avaliacao do filtro de texto, foram usados os demais 13.832
e-mails da base, cujos corpos eram compostos por texto unicamente.

Em cada avaliacao realizada, os e-mails foram enviados, por dez vezes, do
MTA-X ao Médulo Armazenamento modificado. Ao final, foi calculado o tempo
computacional médio de execucao de cada médulo para processar um e-mail.

A tabela 6 apresenta os resultados.

Tabela 6 — Resultados do experimento 1

Parte avaliada ~ Tempo médio (ms)

Moédulo SMTP 41,745
JavaMail 0,147
Filtro de HTML 2,410
Filtro de Texto 0,038

Dos resultados apresentados na tabela, observa-se que o maior tempo computa-
cional é o de recebimento do e-mail; isto é, o tempo que o e-mail leva do momento
que chega ao computador, via interface de rede (no caso comum), até o médulo
Pré-Filtro. Este tempo tende a ser maior quando o e-mail é recebido através da
Internet, pois o postifx precisa realizar todos os procedimentos do protocolo SMTP
(secao 2.2).

A JavaMail apresenta um tempo computacional médio relativamente pequeno.
Seu desempenho estd diretamente ligado ao tamanho do cabecalho do e-mazl.
O cabecalho de cada e-mail é similar ao descrito na secao 2.4, posto que, no
experimento, apenas um computador (servidor) envia e-mails. No entanto, deve-se

ter em mente que os e-mails que circulam na Internet apresentam, usualmente,
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cabecalhos maiores, posto que, usualmente, passam por mais de um servidor de
e-mail.

Da mesma forma que a JavaMail, o filtro HTML também tem seu tempo de
processamento diretamente relacionado com a complexidade do cédigo HTML
presente no e-mail. A ferramenta de reconstrucao de e-mails procura remontar o
cddigo HTML, mas a ferramenta nao consegue reproduzir o grau de complexidade
original; isto é devido ao moédulo Pré-Filtro nao preservar a hierarquia das tags
HTML.

6.4 EXPERIMENTO 2

O segundo experimento teve, por objetivo, avaliar os dois anti-spam — Canlt e
SASCA — sobre uma mesma base de e-mails. A figura 27 apresenta a arquitetura

empregada no experimento.

@ ANTI-SPAM

INTERMNET
N : |

REMETENTE

DESTINATARIO

Figura 27 — Arquitetura empregada no experimento

A arquitetura é composta por trés computadores. O primeiro, & esquerda, envia
e-mails utilizando uma versao modificada do MTA-X descrito na se¢ao 6.3. Nesta
versao, o MTA-X também registra o horario de envio de cada e-mail, mas salva-o

no campo assunto do e-mail, ao invés de salva-lo em um arquivo. Este computador
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possui um processador com dois cores de 1,6 GHz, 2 GB de meméria RAM e
executa o sistema operacional Linux Mint 17.2.

O segundo computador, ao centro, executa um dos dois anti-spam. Possui um
processador com oito cores de 2,95 GHz e 4 GB de memoéria RAM. O Canlt é
distribuido em um pacote. Ao instalar o pacote, instala-se uma versao personalizada
do sistema operacional Debian 6, versao esta que contém o Canlt. Portanto, o Canlt
executa sobre o Debian 6. O SASCA também executa sobre o Debian 6, instalado
em outra particao do disco rigido. Desta forma, garante-se uma comparacao justa
entre os dois anti-spam, posto que ambos executam sobre uma mesma plataforma
computacional.

O terceiro computador, a direita, executa o médulo de Armazenamento modifi-
cado, descrito na secao 6.3. O moédulo recebe os e-mails classificados e registra, em
uma mesma linha de um arquivo, tanto o horario em que foram recebidos quanto o
horario em que foram enviados, horéario este contido no campo assunto dos e-mails.
A configuragao de hardware deste computador é igual a do segundo. Executa,
porém, o sistema operacional Ubuntu 16.04.

O terceiro computador executa, igualmente, um servidor NTP (Network Time
Protocol). Os outros dois computadores sincronizam, através do servidor NTP, seus
horérios com o horério do terceiro computador. Assim, o servidor mantém iguais os
horarios dos trés computadores, garantindo que os tempos de envio e recebimento
dos e-mails sejam registrados com a maior precisao possivel, dentro de uma faixa
de erro de, aproximadamente, um milissegundo (DELAWARE, 2014).

Os computadores estao conectados através de um roteador, formando uma
rede local. Esta rede esta conectada a Internet, posto que o Canlt depende desta
conexao para validar sua licenga e para consultar listas negras.

A base utilizada no experimento foi, igualmente, a base UNIFEIL. Como os e-mails
da base consistem em e-mails processados pelo modulo Pré-Filtro, a ferramenta
descrita na secao 5.2 foi usada para reconstrui-los.

Os e-mails foram agrupados em 6 conjuntos, de acordo com seus tamanhos.
E-mails com tamanho entre 1K-2K foram para o primeiro conjunto. E-mails com
tamanho entre 2K-3K, 3K-4K, 4K-5K, 10K-20K e 20K-30K foram, respectivamente,
para o segundo, terceiro, quarto, quinto e sexto conjuntos. Através dos quatro

primeiros conjuntos, avalia-se o tempo médio de processamento de e-mails cujos
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tamanhos variam no intervalo de 1K. Através dos dois ultimos conjuntos, avalia-se
o tempo médio de processamento de e-mails cujos tamanhos variam no intervalo
de 10K. Os demais e-mails da base nao foram utilizados pois, com aqueles dos
seis conjuntos, ja foi possivel avaliar os tempos médios de processamento dos dois
anti-spams.

O MTA-X, executado no primeiro computador, fez uso de threads, de forma a
permitir-lhe o envio simultaneo de e-mails. Quatro modos de envio foram avaliados.
No primeiro modo, com o uso de apenas um thread, os e-mails foram enviados
individualmente, um por vez. No segundo modo, com o uso de dois threads, os
e-mails foram enviados, simultaneamente, de dois em dois. No terceiro modo,
com o uso de quatro threads, os e-mails foram enviados, simultaneamente, de
quatro em quatro. No quarto modo, com o uso de oito threads, os e-mails foram
enviados, simultaneamente, de oito em oito. Os quatro modos de envio foram
denominados modos T1, T2, T4 e T8, por fazerem uso de um, dois, quatro e oito
threads, respectivamente.

O experimento produz, como resultado, o tempo gasto, por cada anti-spam, para
receber, classificar e entregar os e-mails ao médulo Armazenamento modificado.
Desta forma, pode-se avaliar nao somente o impacto causado pelo tamanho do
e-mail mas também quao rapido cada anti-spam processa os e-mails.

As figuras 28 e 29 apresentam, de forma gréafica, o tempo médio gasto, respecti-
vamente, pelo Canlt e pelo SASCA, para receber, classificar e entregar um e-mail
ao médulo Armazenamento modificado. As tabelas 7 e 8 apresentam, de forma

numérica, estes mesmos tempos.
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Figura 28 — Tempo médio gasto pelo Canlt para processar um e-mail
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Figura 29 — Tempo médio gasto pelo SASCA para processar um e-mail

Tabela 7 — Tempo médio gasto pelo Canlt para processar um e-mail

1K-2K 2K-3K 3K-4K 4K-5K 10K-20K 20K-30K
T1 430,16 464,29 479,40 477,99 791,79 1002,51
T2 480,59 512,60 545,63 545,21 804,39 1030,75
T4 696,43 730,72 742,14 747,52 960,75 1101,44
T8 1113,07 1095,01 1126,25 1152,39  1419,81 1473,50
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Tabela 8 — Tempo médio gasto pelo SASCA para processar um e-mail

1K-2K 2K-3K 3K-4K 4K-5K 10K-20K 20K-30K

T1 44,15 52,14 65,18 65,17 95,60 89,03
T2 48,31 55,99 72,46 71,26 61,73 95,46
T4 67,04 94,38 119,45 118,23 119,02 143,47

T8 12585 182,88 242,16 224,97 268,48 314,30

Dos resultados apresentados nas figuras 28 e 29 e nas tabelas 7 e 8, pode-se
observar que os dois anti-spams comportam-se da mesma forma com o aumento
do nimero de threads. Quantos mais e-mails forem recebidos simultaneamente,
maior serda o tempo médio para seus processamentos. Isto ocorre devido ao fato
de que alguns recursos, necessarios para o processamento dos e-mails, nao sao
compartilhaveis. Por exemplo, as portas socket de recebimento dos e-mails, nos dois
anti-spam, nao sao compartilhdveis. Assim, apesar da quantidade de threads de que
dispoe, o MTA-X s6 consegue enviar e-mails individualmente, um por vez, posto
que, quando um de seus threads envia um e-mail, os demais precisarao aguardar
a conclusao do envio para poderem disputar pela chance de alocar a porta socket
de recebimento. Cogita-se, em uma versao futura, estudar as possibilidades de
modificar o Postfix do SASCA para que possa fazer uso de threads.

Observa-se, outrossim, que o SASCA apresenta tempos médios de processamento
até dez vezes menores que os do Canlt. Por exemplo, com o conjunto 1K-2K, usando-
se um thread, o SASCA gasta um tempo médio de 44,15 ms e o Canit, de 430,16
ms. Este comportamento permanece em todos os demais resultados.

Dos resultados, observa-se que, com o aumento do tamanho do e-mail, o tempo
médio de processamento aumenta sensivelmente no Canlt. O mesmo comporta-
mento, porém, nao ocorre no SASCA. No Canlt, por exemplo, ao comparar-se
o conjunto 1K-2K com o 10K-20K, usando-se um thread para o envio do e-mail,
h& um aumento de 361,63 ms no tempo médio de processamento. No SASCA, o
aumento é de 11,45 ms.

O grafico da figura 30 compara os tempos médios de processamento, gastos pelos
dois anti-spam, sobre o conjunto 1K-2K. As tabelas 9 e 10 comparam os tempos

médios de processamento sobre todos os conjuntos.
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Figura 30 — Tempos médios de processamento, gastos pelos dois anti-spam, sobre o
conjunto 1K-2K

Tabela 9 — Tempos médios de processamento gastos pelo Canlt

1K-2K 2K-3K 3K-4K 4K-5K 10K-20K 20K-30K
T1 25:37:03 14:25:37 09:41:07 09:33:33  07:57:52 02:32:30
T2 13:47:42 08:01:48 05:31:54 05:31:01  04:02:32 01:17:20
T4 10:00:52 05:46:24 03:47:49 03:47:26  02:24:45 00:40:21
T8 08:04:35 04:26:46 02:53:47 02:54:59  01:47:08 00:24:43

Tabela 10 — Tempos médios de processamento gastos pelo SASCA

1K-2K 2K-3K 3K-4K 4K-5K 10K-20K 20K-30K
T1 03:02:47 02:01:25 01:31:36 01:32:28  00:56:26 00:15:05
T2 01:34:45 01:05:58 00:53:18 00:52:34  00:30:35 00:07:57
T4 01:09:04 00:54:15 00:44:55 00:44:51  00:25:00 00:05:22
T8 01:04:29 00:53:12 00:45:25 00:43:59  00:25:11 00:05:09

Os tempos médios do SASCA chegam a ser 22 horas e 34 minutos menores,

usando-se um thread para envio de e-mails, e 7 horas menores, usando-se oito threads.
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Devido ao fato do Canlt nao possuir cédigo aberto, nao € possivel determinar quais
motivos o levam a gastar mais tempo para processar os e-mails.

Dos resultados, pode-se observar, igualmente, que, embora o tempo médio de
processamento de cada e-mail aumente conforme o aumento no nimero de threads,
o tempo médio de processamento do conjunto de e-mails diminui. Isto ocorre devido
ao fato de que quando um e-mail esta sendo processado pelo anti-spam, outro
pode estar sendo recebido e outro ainda pode estar sendo enviado para o médulo
Armazenamento modificado. A reducao do tempo médio de processamento, porém,
nao ¢ linear, pois, com o aumento no numero de threads, observa-se, outrossim, o

aumento na demanda simultanea pelos recursos nao-compartilhaveis.

6.5 AVALIACAO DOS MODELOS CLASSIFICADORES

Dois modelos — MLP-WEKA e RF — foram avaliados. O modelo MLP-interno
nao foi incluido na avaliagao por ter apresentado resultados de classificacao inferiores
aos do MLP-WEKA.

O experimento 3, descrito na secao 6.5.1, teve, por objetivo, avaliar os dois
modelos classificadores — MLP-WEKA e RF — sobre a base UNIFEI. Por sua vez,
o experimento 4, descrito na segao 6.5.2, teve, por objetivo, avaliar os dois modelos
classificadores sobre a base UNIFEI-60. A acuracia nas classificagoes e os tempos
de treinamento e de classificacao dos modelos foram medidos.

Vérios conjuntos de vetores foram criados a partir da base UNIFEI. Para cria-los,
seguiu-se uma metodologia composta por dois passos. Primeiro, foram criados,
através dos trés métodos estatisticos de selecao de tokens — FD, MI e CHI2 —,
conjuntos de vetores com oito distintas dimensionalidades — 8, 16, 32, 64, 128,
256, 512 e 1024. Segundo, as dimensionalidades dos vetores dos conjuntos foram
reduzidas, através do uso da ferramenta descrita na secao 5.4. Os dois modelos
foram avaliados sobre estes 1ltimos conjuntos de vetores. A avaliagao teve, por
base, métricas de precisao, revocagao, tempos de treinamento e de classificacao.

Para o calculo das métricas de precisao e de revocagao, sao necessarias as

defini¢oes a seguir:

e Nyaum € a quantidade total de hams no conjunto de vetores testado;
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e Nspay € a quantidade total de spams no conjunto de vetores testado;
e ny .y ¢ a quantidade de hams classificados corretamente;

e ny_,s é a quantidade de hams classificados como spam;

ns_s ¢ a quantidade de spams classificados corretamente;

e ng_, gy ¢ a quantidade de spams classificados como ham.

As métricas de precisao medem a exatidao da classificacao, dada pela quantidade
de falsos-positivos obtida. Trés métricas de precisato — P(HAM), P(SPAM) e
P(GERAL) — foram usadas para avaliar os dois modelos. Sao calculadas pelas
equagoes (6.1), (6.2) e (6.3).

P(HAM) = — =1 (6.1)

NHH +Ns—H

ns—s

P(SPAM) = (6.2)

ns.s +Npg_s

Nuamv + Nspam

P(GERAL) = (6.3)

As métricas de revocacao medem a completude da classificacao, dada pela
quantidade de falsos-negativos obtida. Trés métricas de revocacao — R(HAM),
R(SPAM) e R(GERAL) — foram usadas para avaliar os dois modelos. Sao
calculadas pelas equagoes (6.4), (6.5) e (6.6).

R(HAM) = — =1 (6.4)
NH—H + NH-S

R(SPAM) = — 525 (6.5)

ns—s +Ns—H

Nuav + Nspam

R(GERAL) = (6.6)
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Nos experimentos 3 e 4, cada resultado, bem como seu intervalo de confianca
(GARDNER; ALTMAN, 1986), foi calculado a partir da média de dez execugoes
dos modelos. Os intervalos de confianca foram calculados com 5% de nivel de

confianca, ou seja, sao validos com 95% de certeza.

6.5.1 EXPERIMENTO 3

O objetivo deste experimento é avaliar os dois modelos classificadores — MLP-
WEKA e RF — sobre a base UNIFEI. A avaliacao utiliza, como métricas, a
acuracia, em precisao e revocacao, nas classificacoes e os tempos de treinamento e
de classificagao.

A metodologia empregada para a execucao do experimento compoe-se de dois
passos. Primeiro, escolhe-se o conjunto a ser testado. Por exemplo, o conjunto de
vetores, de dimensionalidade 8, obtido por meio da execucao do método estatistico
de selecao de tokens FD sobre a base UNIFEI. Segundo, seleciona-se os vetores do
conjunto que serao usados no treinamento e no teste do modelo.

Na avaliacao do MLP-WEKA, 40% dos vetores do conjunto sao usados no
treinamento, 20% na validacao do treinamento e os 40% restantes sao usados
no teste. Os conjuntos de treinamento e de validacao nao incluem vetores nulos.
Todos os vetores nulos, porém, sao incluidos no conjunto de teste. Na avaliacao
da RF, 50% dos vetores do conjunto, nao incluindo vetores nulos, sao usados no
treinamento e os 50% restantes, incluindo vetores nulos, sao usados no teste.

As tabelas 3, 4 e 5 da secao 6.2 apresentam a quantidade de vetores ham e spam,
nao nulos, de cada conjunto. A quantidade de vetores nulos em cada conjunto estéa
descrita nas tabelas 3, 4 e 5 da segao 6.2.

O experimento foi realizado em um computador com processador de 4 cores de

3.20 GHz, 32GB de memdria, executando o sistema operacional Linux Mint 18.3.
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Tabela 11 — Quantidade de vetores em cada conjunto da base UNIFEI

Dimensao Classe FD MI CHI2
8 ham 353.365 301.234 4.119
spam  495.487 431.983 7.230
16 ham 353.405 339.642 7.097
spam  495.523 471.830 12.284
32 ham 353.416 339.736 14.236
spam  495.523 471.916 19.555
64 ham 353.441 353.395 22.726
spam  495.533 495.502 27.276
128 ham 353.448 353.427 35.670
spam  495.538 495.502 57.246
256 ham 353.501 353.468 50.062
spam  495.538 495.530 66.422
512 ham 353.582 353.503 108.055
spam  495.566 495.530 202.507
1024 ham 353.624 353.503 208.224
spam  495.727 495.530 324.412

As tabelas 12, 13, 14 e 15 apresentam, respectivamente, a precisao nas clas-
sificagoes, a revocagao nas classificagoes, o tempo de treinamento e o tempo de
classificacao do modelo MLP-WEKA. De forma analoga, as tabelas 16, 17, 18 e
19 apresentam os valores obtidos pelo modelo RF. Nestas oito tabelas, NF' e NF’
indicam, respectivamente, a dimensionalidade dos vetores dos conjuntos antes e

apos a reducao realizada pela ferramenta descrita na secao 5.4.
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 8
16 10
32 20
64 48
128 86
256 34
012 45
1024 17
8 5
16 3
32 6
64 22
128 65
256 51
012 101
1024 105
8 4
16 7
32 5
64 9
128 18
256 31
512 125
1024 208

P(HAM)
40,96 + 0,00
56,44 + 17,83
56,05 & 17,39
45,72 + 10,87
60,71 £ 18,34
40,55 £ 0,01
50,91 + 14,43
53,35 + 12,67
46,88 + 17,68
58,68 & 0,15
60,41 £ 2,78
71,30 + 1,09
75,48 + 1,54
75,00 & 1,22
75,39 + 1,01
71,79 + 5,48
56,00 + 1,28
57,68 & 0,13
58,05 & 0,12
63,30 + 0,73
67,98 + 5,83
71,30 £ 0,94
74,69 + 1,50
75,43 + 2,03

P(SPAM)
96,08 & 0,49
79,80 + 10,24
77,18 + 8,94
81,45 + 5,63
74,84 + 9,59
71,03 & 6,37
63,59 + 1,61
90,59 + 12,60
64,96 + 5,69
75,80 =& 0,17
76,06 & 4,38
81,99 + 2,14
86,12 + 2,00
81,52 + 0,84
83,08 + 1,21
80,53 & 4,80
76,23 + 2,22
77,99 £ 0,66
77,10 & 0,55
81,42 + 2,22
81,58 =+ 6,34
84,95 + 1,85
85,59 =+ 2,04
88,10 + 2,45

Tabela 12 — Precisao na classificagdo do modelo MLP-WEKA
Precisao (MLP-WEKA)

P(GERAL)
73,51 + 0,29
70,24 + 1,32
68,53 + 1,89
66,84 + 1,19
69,08 + 1,83
58,69 & 3,79
58,37 & 4,99
74,52 £ 1,70
55,93 & 11,64
67,25 + 0,05
68,24 £ 1,00
76,65 + 1,15
80,81 + 0,38
78,26 & 0,38
79,60 + 0,44
76,16 + 0,74
66,44 + 0,53
63,05 % 0,39
67,78 + 0,30
72,36 & 0,77
74,78 £ 0,41
78,13 & 0,50
80,15 & 0,37
81,78 + 0,48
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Tabela 13 — Revocagao na classificagao do modelo MLP-WEKA
Revocagao (MLP-WEKA)

Método NF NEF  R(HAM) R(SPAM) R(GERAL)
CHI2 8 8 99,99+ 0,00 0,09 £ 0,00 40,99 + 0,00
CHI2 16 10 70,02 £ 34,50 30,09 £ 34,51 46,44 + 6,26
CHI2 32 20 70,02 + 34,48 30,11 + 34,49 46,44 + 6,26
CHI2 64 48 89,97 & 22,56 10,18 + 22,57 42,80 + 4,12
CHI2 128 86 60,11 & 36,78 40,16 + 36,83 48,30 + 6,79
CHI2 256 34 99,52 + 0,12 0,72 + 0,14 40,73 + 0,03
CHI2 512 45 77,89 + 28,62 23,16 + 28,91 45,67 £ 5,25
CHI2 1024 17 80,19 + 29,72 25,71 + 27,95 49,22 + 3,07
FD 8 5 64,00 & 24,19 54,86 + 17,15 59,42 + 3,55
FD 16 3 87,72+ 0,30 38,37 & 0,60 63,01 + 0,15
FD 32 6 84414971 43,22 £ 10,05 63,79 + 0,69
FD 64 22 8536+ 245 65,67 &+ 2,29 75,50 & 0,99
FD 128 65 88,27 + 2,38 71,22 + 3,17 79,73 £ 0,57
FD 256 51 83,53 + 1,43 72,14 & 2,27 77,83 £ 0,56
FD 512 101 86,17 + 1,54 71,80 + 1,92 79,02 + 0,47
FD 1024 105 82,23 + 10,12 65,31 =+ 8,42 73,76 & 0,97
MI 8 4 88,154 4,39 34,32 + 5,83 60,49 + 0,86
MI 16 7 88934044 37,52 £ 0,29 62,67 & 0,21
MI 32 5 87,80+ 0,51 39,27 + 0,44 63,00 + 0,16
MI 64 9 88,65+ 2,62 48,53 + 3,03 68,58 + 0,29
MI 128 18 83,74 + 14,64 56,84 + 10,41 70,28 + 2,26
MI 256 31 88,38 + 1,95 64,43 + 2,45 76,39 & 0,37
MI 512 125 87,93 + 2,50 70,11 £ 3,13 79,00 & 0,36
MI 1024 208 90,14 + 3,00 70,42 + 3,95 80,26 + 0,76
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Tabela 14 — Tempo de treinamento do modelo MLP-WEKA
Método NF NF’ Tempo de treinamento (MLP-WEKA)

CHI2 8 8 00:00:00.173 £ 00:00:00.142
CHI2 16 10 00:00:04.203 £ 00:00:02.715
CHI2 32 20 00:00:07.150 £ 00:00:06.049
CHI2 64 48 00:00:43.870 £+ 00:00:29.221
CHI2 128 86 00:01:34.197 £ 00:00:30.596
CHI2 256 34 00:04:00.943 £+ 00:02:56.879
CHI2 512 45 00:03:51.106 £ 00:01:27.896
CHI2 1024 17 00:14:20.381 + 00:15:28.216
FD 8 ) 00:00:57.230 £ 00:00:19.496
FD 16 3 00:07:36.711 £ 00:07:08.330
FD 32 6 00:01:39.661 + 00:01:20.227
FD 64 22 00:05:53.577 £+ 00:01:48.272
FD 128 65 00:19:09.338 £ 00:03:33.137
FD 256 51 00:15:13.454 £+ 00:03:37.718
FD 012 101 00:59:25.592 £ 00:21:14.650
FD 1024 105 00:38:45.791 £ 00:02:27.502
MI 8 4 00:12:45.004 £+ 00:07:36.121
MI 16 7 00:02:00.906 £ 00:01:08.805
MI 32 ) 00:01:59.880 + 00:01:03.761
MI 64 9 00:03:39.381 £ 00:01:42.241
MI 128 18 00:05:11.680 £ 00:01:27.164
MI 256 31 00:11:24.748 £+ 00:02:38.636
MI 512 125 00:50:57.477 + 00:02:52.817

MI 1024 208 02:11:27.315 £ 00:08:38.977
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Tabela 15 — Tempo de classificagao do modelo MLP-WEKA
Método NF NF’ Tempo de classificacao (MLP-WEKA)

CHI2 8 8 00:00:00.990 =+ 00:00:00.005
CHI2 16 10 00:00:01.206 =£ 00:00:00.023
CHI2 32 20 00:00:02.281 = 00:00:00.035
CHI2 64 48 00:00:08.344 + 00:00:00.250
CHI2 128 &6 00:00:23.218 £ 00:00:00.046
CHI2 256 34 00:00:04.971 =£ 00:00:00.017
CHI2 512 45 00:00:07.140 =£ 00:00:00.034
CHI2 1024 17 00:00:01.469 =+ 00:00:00.022
FD 8 5 00:00:00.438 4 00:00:00.014
FD 16 3 00:00:00.383 £ 00:00:00.022
FD 32 6 00:00:00.539 =+ 00:00:00.017
FD 64 22 00:00:01.631 =£ 00:00:00.033
FD 128 65 00:00:08.263 =+ 00:00:00.076
FD 256 51 00:00:05.505 =+ 00:00:00.070
FD 512 101 00:00:18.106 £ 00:00:00.108
FD 1024 105 00:00:19.570 £ 00:00:00.071
MI 8 4 00:00:00.444 =+ 00:00:00.029
MI 16 7 00:00:00.565 =£ 00:00:00.018
MI 32 5 00:00:00.454 + 00:00:00.016
MI 64 9 00:00:00.625 =+ 00:00:00.023
MI 128 18 00:00:01.292 =+ 00:00:00.028
MI 256 31 00:00:02.579 =+ 00:00:00.030
MI 512 125 00:00:27.160 £ 00:00:00.017

MI 1024 208 00:01:11.920 +£ 00:00:00.065
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 8
16 10
32 20
64 48
128 86
256 34
512 45
1024 17
8 5
16 3
32 6
64 22
128 65
256 51
512 101
1024 105
8 4
16 7
32 5
64 9
128 18
256 31
512 125

1024

208

P(HAM)
40,96 + 0,00
40,96 + 0,00
40,95 + 0,00
40,92 + 0,00
40,85 + 0,00
40,56 & 0,00
41,35 £ 0,01
44,98 + 0,02
90,94 + 0,06
63,39 & 0,02
80,13 & 0,05
91,03 + 0,04
91,78 & 0,03
88,99 + 0,06
90,66 & 0,03
85,81 =+ 0,04
62,93 + 0,43
60,46 + 0,02
60,58 & 0,03
74,98 & 0,07
70,40 =+ 0,04
82,03 & 0,07
88,73 & 0,02
90,44 + 0,04

Precisao (RF)
P(SPAM)
97,10 £ 0,39
88,57 + 0,70
84,99 + 0,75
84.19 + 0,71
85,70 £ 0,39
68,39 £ 0,35
64,88 £ 0,10
98,94 + 0,05
88,91 £ 0,05
92,63 £ 0,08
90,26 £ 0,11
96,75 £+ 0,03
97.41 + 0,02
96,69 + 0,07
97,12 + 0,02
97,03 £ 0,04
7181 + 0,24
94,21 + 0,10
94,90 + 0,07
90,05 £ 0,12
95,38 £ 0,03
94,71 £+ 0,06
97,12 £ 0,03
96,94 + 0,04

Tabela 16 — Precisao na classificacao do modelo RF

P(GERAL)
74,12 + 0,23
69,08 & 0,41
66,97 & 0,45
66,50 & 0,42
67,40 & 0,23
57,12 + 0,21
55,20 & 0,06
75,66 & 0,03
89,92 + 0,03
78,03 & 0,04
85,20 & 0,04
93,89 & 0,02
94,60 & 0,01
92,85 & 0,02
93,89 & 0,02
91,43 + 0,02
67,49 £ 0,33
77,70 £ 0,06
78,12 + 0,04
82,52 + 0,04
82,90 £ 0,02
88,38 & 0,03
92,93 £ 0,02
93,70 & 0,02
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 8
16 10
32 20
64 48
128 86
256 34
512 45
1024 17
8 )
16 3
32 6
64 22
128 65
256 51
012 101
1024 105
8 4
16 7
32 )
64 9
128 18
256 31
512 125

1024

208

P(HAM)
100,00 = 0,00
99,98 + 0,00
99,96 + 0,00
99,94 + 0,00
99,93 4 0,00
99,46 £ 0,01
96,88 =+ 0,01
99,90 + 0,00
88,60 + 0,06
96,45 =+ 0,05
91,63 £ 0,11
96,95 + 0,03
97,57 + 0,02
96,98 + 0,07
97,32 =+ 0,02
97,42 £ 0,03
76,12 + 0,04
97,50 & 0,05
97,80 + 0,03
92,34 + 0,11
97,13 £ 0,02
95,57 & 0,06
97,40 £ 0,03
97,16 + 0,04

P(SPAM)
0,09 £ 0,00
0,13 £ 0,00
0,17 £ 0,00
0,21 + 0,00
0,28 = 0,00
0,79 £ 0,01
4,02 £ 0,01
7,26 + 0,02
91,20 & 0,07
44,43 £ 0,06
77,33 £ 0,09
90,47 £ 0,04
91,29 + 0,02
88,04 + 0,08
90,00 £ 0,03
83,94 & 0,05
57,57 & 0,76
38,94 & 0,05
39,11 + 0,05
69,21 + 0,13
59,21 + 0,05
79,13 £ 0,08
87,67 & 0,04
89,77 + 0,06

Tabela 17 — Revocagao na classificacao do modelo RF

Revocagao (RF)

P(GERAL)
40,99 + 0,00
41,00 £ 0,00
41,01 £ 0,00
40,98 + 0,00
40,94 + 0,00
40,75 + 0,00
42,21 £ 0,00
47,23 + 0,02
89,90 + 0,03
70,41 £ 0,02
84,47 + 0,02
93,71 + 0,02
94,42 + 0,01
92,50 + 0,02
93,66 + 0,02
90,67 + 0,03
66,59 + 0,38
67,58 + 0,03
67,81 + 0,02
80,77 + 0,03
78,16 & 0,03
87,34 + 0,03
92,52 + 0,02
93,46 + 0,02
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Tabela 18 — Tempo de treinamento do modelo RF

Método
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 8
16 10
32 20
64 48
128 86
256 34
512 45
1024 17
8 b}
16 3
32 6
64 22
128 65
256 51
012 101
1024 105
8 4
16 7
32 3
64 9
128 18
256 31
512 125
1024 208

Tempo de treinamento (RF)
00:00:00.028 == 00:00:00.019
00:00:00.071 £ 00:00:00.004
00:00:00.165 +£ 00:00:00.003
00:00:00.531 =+ 00:00:00.002
00:00:01.693 £+ 00:00:00.017
00:00:01.058 = 00:00:00.039
00:00:07.205 £ 00:00:00.085
00:00:16.567 £ 00:00:00.538
00:00:30.808 =+ 00:00:00.333
00:00:29.647 £+ 00:00:00.528
00:00:36.723 £ 00:00:00.455
00:01:09.291 + 00:00:00.677
00:02:39.321 +£ 00:00:00.865
00:03:12.799 + 00:00:01.835
00:04:29.471 + 00:00:01.929
00:07:26.325 £ 00:00:02.502
00:00:17.138 £ 00:00:00.728
00:00:34.198 +£ 00:00:00.842
00:00:18.094 4 00:00:00.845
00:00:52.094 + 00:00:00.871
00:01:14.909 + 00:00:01.037
00:02:35.688 + 00:00:01.113
00:08:00.978 £ 00:00:02.845
00:11:46.847 £+ 00:00:03.511
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Tabela 19 — Tempo de classificacao do modelo RF
Método NF NF’ Tempo de classificagao (RF)

CHI2 8 8 00:00:05.342 £ 00:00:00.285
CHI2 16 10 00:00:09.753 £ 00:00:00.234
CHI2 32 20 00:00:30.825 £ 00:00:00.644
CHI2 64 48 00:01:13.794 £ 00:00:07.132

CHI2 128 86 00:02:19.578 £ 00:00:14.123
CHI2 256 34 00:01:09.041 + 00:00:01.815
CHI2 512 45 00:01:22.547 £ 00:00:03.037
CHI2 1024 17 00:00:26.439 £ 00:00:02.393

FD 8 5 00:00:42.935 £ 00:00:03.355
FD 16 3 00:00:27.233 +£ 00:00:01.045
FD 32 6 00:00:46.636 £ 00:00:03.520
FD 64 22 00:00:50.898 £ 00:00:01.471
FD 128 65 00:00:58.227 £ 00:00:02.559
FD 256 51 00:01:25.623 + 00:00:03.702
FD 512 101 00:01:26.540 + 00:00:01.037
FD 1024 105 00:01:57.638 £ 00:00:02.656
MI 8 4 00:00:19.674 £ 00:00:01.366
MI 16 7 00:00:29.684 £ 00:00:02.517
MI 32 5 00:00:19.125 £ 00:00:00.904
MI 64 9 00:00:44.231 +£ 00:00:04.190
MI 128 18 00:00:42.425 £ 00:00:01.413
MI 256 31 00:01:05.949 + 00:00:02.598
MI 512 125 00:01:49.900 £ 00:00:02.148
MI 1024 208 00:02:20.178 £ 00:00:02.078

Da anélise dos resultados do modelo MLP-WEKA, pode-se concluir o seguinte:

e Conjuntos criados com o método CHI2 apresentaram os piores resultados de
precisao e revocacao. Estes resultados, de certa forma, eram previstos, uma
vez que estes conjuntos possuem uma quantidade muito grande (e.g., 98,84%)

de vetores nulos;

e O melhor resultado — 81,78% de precisao e 80,26% de revocacao — foi obtido
com o conjunto criado pelo método MI, com vetores de dimensionalidade
1024 reduzida para 208. O segundo melhor resultado — 80,81% de precisao e
79,73% de revocacgao — foi obtido com o conjunto criado pelo método FD,

com vetores de dimensionalidade 128 reduzida para 65;
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e Em geral, os resultados — precisao e revocagao — obtidos com conjuntos

criados pelos métodos FD e MI sao proximos.
Da anélise dos resultados do modelo RF, pode-se concluir o seguinte:

e Conjuntos criados com o método CHI2 apresentaram os piores resultados de
precisao e revocacao, devido ao fato de possuirem quantidades muito grandes

de vetores nulos;

e O melhor resultado — 94,60% de precisao e 94,42% de revocacao — foi obtido
com o conjunto criado pelo método FD, com vetores de dimensionalidade
128 reduzida para 65. O segundo melhor resultado — 93,89% de precisao e
93,71% de revocacao — foi obtido com o conjunto criado pelo método FD,

com vetores de dimensionalidade 64 reduzida para 22;

e Em geral, os resultados — precisao e revocagao — obtidos com conjuntos

criados pelos métodos FD e MI sao préximos.

Da comparacgao dos resultados do modelo MLP-WEKA com os do modelo RF,

pode-se concluir o seguinte:

e O maior tempo de treinamento da RF — 11 minutos e 46 segundos — foi com
um conjunto criado com o método MI, com vetores de dimensionalidade 1024.
Este tempo, porém, é consideravelmente baixo, se comparado com o maior
tempo de treinamento do MLP-WEKA — 2 horas, 11 minutos e 27 segundos.
A implementagao do modelo RF no WEKA é multithread e, portanto, quanto
mais cores o processador do computador possuir, mais rapido ele ira executar.
A implementacao do MLP-WEKA nao é multithread;

e O MLP-WEKA apresentou os melhores tempos de classificacao. Seu pior
resultado foi de 1 minuto e 11 segundos. O pior tempo de classificacao da

RF, por sua vez, foi de 2 minutos e 20 segundos;

e Portanto, conclui-se que o melhor modelo classificador é o RF.
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6.5.2 EXPERIMENTO 4

O objetivo deste experimento ¢é avaliar os dois modelos classificadores — MLP-
WEKA e RF — sobre a base UNIFEI-60. A avaliacao utiliza, como métricas, a
acuracia, em precisao e revocagao, nas classificagoes e os tempos de treinamento e
de classificacao.

A metodologia empregada para a execucao do experimento, para a criacao
dos conjuntos de vetores da base UNIFEI-00 e para a selecao dos vetores dos
conjuntos de treinamento, validacao e teste é a mesma empregada no experimento
3 (segao 6.5.1).

As tabelas 3, 4 e 5 da secao 6.2 apresentam a quantidade de vetores ham e spam,
nao nulos, de cada conjunto. A quantidade de vetores nulos em cada conjunto estéd

descrita nas tabelas 3, 4 e 5 da segao 6.2.

Tabela 20 — Quantidade de vetores em cada conjunto da base UNIFEI-60

Dimensao Classe FD MI CHI2
8 ham 347,446 102,806 3,455
spam 501,406 630,411 7,894
16 ham 349,701 323,961 5,478
spam 499,227 487,511 13,903
32 ham 355,024 319,521 14,829
spam 493,915 492,131 18,962
64 ham 355,019 347,165 23,626
spam 493,955 501,732 26,376
128 ham 355,284 356,422 27,537
spam 493,702 492,507 65,379
256 ham 354,859 354,027 45,597
spam 494,180 494,971 70,887
512 ham 354,579 354,041 95,260
spam 494,569 494,992 215,302
1024 ham 353,868 353,906 201,855
spam 495,483 495,127 330,781

O experimento foi realizado no mesmo computador usado no experimento 3
(secdo 6.5.1), ou seja, em um computador com processador de 4 cores de 3.20 GHz,

32GB de memoria, executando o sistema operacional Linux Mint 18.3.
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As tabelas 21, 22, 23 e 24 apresentam, respectivamente, a precisao nas clas-
sificagoes, a revocagao nas classificagoes, o tempo de treinamento e o tempo de
classificacao do modelo MLP-WEKA. De forma analoga, as tabelas 25, 26, 27 e
28 apresentam os valores obtidos pelo modelo RF. Nestas oito tabelas, NF' e NF’
indicam, respectivamente, a dimensionalidade dos vetores dos conjuntos antes e

apos a reducao realizada pela ferramenta descrita na secao 5.4.

Tabela 21 — Precisao na classificacao do modelo MLP-WEKA
Precisao (MLP-WEKA)

Método NF NF  P(HAM) P(SPAM) P(GERAL)
CHI2 8 4 99854+ 0,05 59,07 £ 0,00 75,88 & 0,02
CHI2 16 16 41,65 + 0,00 99,18 + 0,05 75,40 + 0,03
CHI2 32 28 99,55+ 0,10 59,46 + 0,00 75,98 + 0,04
CHI2 64 42 41,65 & 0,00 98,86 & 0,08 75,39 & 0,05
CHI2 128 69 98,68 & 0,07 59,92 + 0,03 76,29 & 0,05
CHI2 256 116 64,85 + 20,15 81,81 + 13,18 74,74 £ 0,74
CHI2 512 121 59,80 + 13,57 87,15 + 11,07 74,38 £ 0,47
CHI2 1024 152 69,08 + 14,32 77,60 &+ 12,76 73,52 & 0,20
FD 8 5 60,36+ 0,34 73,94 + 2,20 67,21 + 0,97
FD 16 3 51,97 + 13,06 76,30 + 6,58 64,25 & 9,76
FD 32 8 64,24 + 4,88 73,70 + 5,04 69,03 & 1,37
FD 64 11 65,15 + 1,06 78,28 + 1,05 71,80 + 0,82
FD 128 24 75,31 & 1,41 81,39 + 1,11 78,39 + 0,64
FD 256 60 73,74 + 0,66 85,35 £ 1,38 79,62 £ 0,38
FD 512 79 75,24 + 2,69 83,16 + 1,78 79,25 + 0,84
FD 1024 77 71,64 + 1,51 83,78 £ 1,71 77,78 £ 0,35
MI 8 3 80,57 + 3,37 77,63 + 3,80 79,12 + 0,21
MI 16 3 69,87 £ 0,05 79,75 & 0,07 74,93 £ 0,04
MI 32 7 76,78 + 284 77,04 £+ 0,23 77,37 + 1,35
MI 64 10 66,97 + 6,19 78,34 + 6,00 72,70 £ 0,35
MI 128 30 70,28 + 0,63 84,25 + 2,44 77,36 + 1,09
MI 256 49 74,34 + 388 81,48 £ 3,76 77,96 £ 0,62
MI 512 118 73,06 + 1,19 85,80 + 1,57 79,56 + 0,34
MI 1024 155 77,22 & 2,90 85,63 £ 1,70 81,48 + 0,71
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
012 121
1024 152
8 5
16 3
32 8
64 11
128 24
256 60
212 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118

1024 155

R(HAM)
99,85 + 0,05
99,98 + 0,00
2,70 + 0,01
99,96 + 0,00
8,56 £ 0,12

63,13 & 33,74
82,61 + 24,62
65,92 + 29,35
83,12 + 2,93
81,52 =+ 20,51
76,92 £ 11,79
83,96 + 1,23
82,67 + 1,75
87,64 + 1,63
84,67 =+ 2,69
86,63 £ 2,59
76,47 + 6,60
82,41 + 0,07
7718 + 1,24
80,45 + 16,01
87,47 £ 2,96
82,35 £ 7,36
88,38 + 1,84
86,92 + 2,42

R(SPAM)
59,07 £ 0,00
1,32 + 0,01
99,99 + 0,00
2,57 £ 0,01
99,92 + 0,00

43,41 + 34,75
32,68 £ 25,13
52,90 + 28,14
46,28 + 2,61
41,48 + 14,72
54,74 + 15,86
56,19 & 2,39
73,48 + 2,36
69,56 + 1,64
72,43 + 4,92
66,33 % 3,15
80,13 & 5,75
66,11 & 0,06
77,29 + 3.59
56,73 + 10,53
63,97 + 2,01
71,07 & 6,28
68,13 & 2,58
74,49 + 531

Tabela 22 — Revocagao na classificagao do modelo MLP-WEKA
Revocagao (MLP-WEKA)

R(GERAL)
75,88 & 0,02
42,09 =+ 0,00
59,90 £ 0,00
42,53 + 0,00
61,34 & 0,05
51,63 + 6,22
56,00 & 1,89
59,14 + 0,67
64,55 + 0,26
61,31 + 2,72
65,69 + 3,55
69,89 + 0,99
78,02 + 0,72
78,48 & 0,11
78,47 + 1,36
76,36 & 0,45
78,28 + 0,52
74,06 & 0,03
77,24 + 1,25
68,49 + 2,65
75,55 & 0,68
76,64 + 1,0
78,12 + 0,49
80,63 & 1,58
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Tabela 23 — Tempo de treinamento do modelo MLP-WEKA
Tempo de treinamento (MLP-WEKA)

Método
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
512 121
1024 152
8 )
16 3
32 8
64 11
128 24
256 60
512 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118

1024

155

00:00:02.311 +£ 00:00:00.621
00:00:05.887 £ 00:00:04.722
00:00:26.725 £ 00:00:16.402
00:01:31.297 £+ 00:00:29.129
00:05:23.780 £ 00:04:34.159
00:09:56.157 £+ 00:01:00.782
00:53:22.908 + 00:46:01.910
00:59:18.567 £ 00:09:41.915
00:00:52.779 £ 00:00:37.226
00:01:06.080 £ 00:00:30.760
00:01:29.640 + 00:00:45.851
00:02:52.848 + 00:01:11.867
00:08:22.381 + 00:02:44.154
00:21:29.634 £+ 00:05:45.896
00:27:28.849 £ 00:04:23.578
00:26:09.283 £ 00:03:28.547
00:00:58.559 4= 00:00:33.555
00:00:43.803 + 00:00:21.798
00:01:06.504 4+ 00:00:17.764
00:02:05.908 £ 00:00:50.601
00:13:21.549 £ 00:03:25.748
00:17:22.840 + 00:02:22.171
00:54:48.178 £ 00:14:06.396
01:43:32.567 £ 00:09:52.741
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Tabela 24 — Tempo de classificagao do modelo MLP-WEKA
Tempo de classificacao (MLP-WEKA)

Método
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
512 121
1024 152
8 b}
16 3
32 8
64 11
128 24
256 60
512 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118

1024

155

00:00:00.658 £ 00:00:00.010
00:00:01.836 = 00:00:00.024
00:00:03.734 £ 00:00:00.055
00:00:06.858 £ 00:00:00.075
00:00:15.036 £ 00:00:00.175
00:00:37.625 =+ 00:00:00.114
00:00:37.977 £ 00:00:00.190
00:00:50.665 =% 00:00:00.062
00:00:00.453 4 00:00:00.031
00:00:00.379 =+ 00:00:00.001
00:00:00.598 =+ 00:00:00.019
00:00:00.742 £ 00:00:00.018
00:00:01.782 =+ 00:00:00.022
00:00:07.205 £ 00:00:00.096
00:00:11.703 £ 00:00:00.146
00:00:11.120 =+ 00:00:00.189
00:00:00.572 £ 00:00:00.045
00:00:00.383 = 00:00:00.035
00:00:00.545 + 00:00:00.027
00:00:00.762 4 00:00:00.037
00:00:02.500 =+ 00:00:00.039
00:00:05.198 =+ 00:00:00.190
00:00:24.309 =+ 00:00:00.070
00:00:40.818 =+ 00:00:00.661
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
512 121
1024 152
8 5
16 3
32 8
64 11
128 24
256 60
512 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118
1024 155

P(HAM)
99,90 £ 0,03
99,90 £ 0,04
99,88 + 0,04
41,66 + 0,00
98,91 + 0,02
98,32 & 0,05
50,98 & 0,01
54,17 + 0,02
97,79 + 0,01
70,30 & 0,07
88,07 & 0,07
75,85 & 0,03
86,40 + 0,02
90,66 & 0,03
90,68 + 0,03
89,14 + 0,05
96,77 & 0,02
94,42 + 0,05
97,01 & 0,02
68,00 & 0,05
85,74 & 0,07
86,10 =+ 0,04
90,38 & 0,03
89,90 & 0,03

Precisao (RF)
P(SPAM)
59,07 £ 0,00
59,17 + 0,00
59,46 + 0,00
99,27 £ 0,05
29,97 £ 0,00
60,54 £+ 0,00
95,84 £+ 0,06
92,26 + 0,06
98,47 £ 0,02
89,24 + 0,17
94,22 + 0,10
94,17 + 0,10
97.53 + 0,04
98,36 = 0,03
98,48 + 0,02
97,20 £ 0,07
72,16 £ 0,03
89,18 + 0,03
90,89 + 0,02
96,78 £ 0,04
94,75 + 0,12
97,23 £ 0,04
98,09 £ 0,02
98,50 + 0,03

Tabela 25 — Precisao na classificacao do modelo RF

P(GERAL)
75,90 £ 0,01
76,00 & 0,02
76,11 + 0,02
75,63 £ 0,03
76,41 + 0,01
76,27 & 0,02
74,89 £ 0,03
74,06 £ 0,04
98,13 4 0,01
79,86 & 0,07
91,18 + 0,02
85,13 4 0,04
92,04 + 0,02
94,56 + 0,01
94,64 + 0,02
93,22 + 0,02
84,63 & 0,02
91,74 + 0,02
93,89 + 0,01
82,51 & 0,02
90,31 & 0,04
91,73 4 0,01
94,28 + 0,01
94,25 + 0,01
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Método

CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
012 121
1024 152
8 5
16 3
32 8
64 11
128 24
256 60
212 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118

1024 155

R(HAM)
1,16 + 0,01
2,05 £ 0,01
2,70 £ 0,01
99,97 + 0,00
8,72 & 0,02
8,77 & 0,02
99,19 4 0,01
97,78 + 0,02
98,45 + 0,02
92,41 + 0,15
94,49 + 0,11
95,52 & 0,08
97,79 + 0,03
98,46 + 0,03
98,57 & 0,02
97,39 + 0,06
63,25 & 0,05
87,01 & 0,04
89,83 + 0,03
98,15 + 0,03
95,18 + 0,12
97,53 & 0,03
98,21 + 0,02
98,60 & 0,03

R(SPAM)
100,00 = 0,00
100,00 = 0,00
100,00 = 0,00

2,58 & 0,01
99,93 £ 0,00
99,89 £ 0,00
16,40 + 0,02
94,27 + 0,04
97,81 £ 0,01
61,70 £ 0,15
87,52 & 0,09
70,37 & 0,06
85,00 £ 0,04
90,12 + 0,03
90,14 =+ 0,03
88,42 + 0,06
97,83 & 0,01
95,05 & 0,05
97,34 + 0,02
54,60 & 0,14
84,60 + 0,11
84,65 + 0,04
89,81 & 0,03
89,20 + 0,03

Tabela 26 — Revocagao na classificacao do modelo RF

Revocagao (RF)

R(GERAL)
59,27 + 0,00
59,52 + 0,00
59,91 + 0,00
42,54 + 0,00
61,42 £ 0,00
61,94 £ 0,00
55,07 + 0,01
59,40 + 0,02
98,13 + 0,01
76,91 + 0,04
90,96 = 0,01
82,78 £ 0,03
91,31 £ 0,02
94,23 + 0,01
94,30 = 0,02
92,85 =+ 0,01
80,31 £ 0,03
91,56 & 0,02
93,66 + 0,01
76,19 & 0,05
89,82 £ 0,03
91,01 £ 0,01
93,95 £ 0,01
93,84 + 0,01
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Tabela 27 — Tempo de treinamento do modelo RF

Método
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
CHI2
FD
FD
FD
FD
FD
FD
FD
FD
MI
MI
MI
MI
MI
MI
MI
MI

NF NF’
8 4
16 16
32 28
64 42
128 69
256 116
512 121
1024 152
8 b}
16 3
32 8
64 11
128 24
256 60
512 79
1024 77
8 3
16 3
32 7
64 10
128 30
256 49
512 118
1024 155

Tempo de treinamento (RF)
00:00:00.067 £ 00:00:00.045
00:00:00.232 £ 00:00:00.002
00:00:00.640 + 00:00:00.014
00:00:02.126 + 00:00:00.015
00:00:11.972 £ 00:00:00.052
00:00:28.367 £+ 00:00:00.166
00:04:00.610 £ 00:00:02.150
00:13:14.865 + 00:00:07.704
00:00:34.150 =+ 00:00:00.283
00:00:29.915 £ 00:00:00.372
00:00:49.848 £ 00:00:00.486
00:01:24.405 £ 00:00:02.222
00:01:58.231 + 00:00:01.367
00:04:14.807 £ 00:00:02.097
00:05:30.383 = 00:00:01.690
00:05:19.756 + 00:00:01.987
00:00:18.330 £ 00:00:00.179
00:00:26.374 £ 00:00:00.191
00:00:45.323 £+ 00:00:00.277
00:01:23.869 =+ 00:00:02.673
00:02:52.458 £ 00:00:00.980
00:04:03.581 £+ 00:00:02.118
00:07:41.898 + 00:00:02.527
00:13:30.913 +£ 00:00:10.112
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Tabela 28 — Tempo de classificacao do modelo RF
Método NF NF’ Tempo de classificagao (RF)

CHI2 8 4 00:00:03.233 £ 00:00:00.058
CHI2 16 16 00:00:16.063 £ 00:00:00.462
CHI2 32 28 00:00:38.277 £ 00:00:02.966
CHI2 64 42 00:01:01.993 £ 00:00:05.301

CHI2 128 69 00:01:41.650 £ 00:00:01.394
CHI2 256 116 00:03:58.305 + 00:00:18.075
CHI2 512 121 00:04:41.128 + 00:00:20.914
CHI2 1024 152  00:05:26.634 £ 00:00:23.013

FD 8 5 00:00:38.227 £ 00:00:03.353
FD 16 3 00:00:30.832 =+ 00:00:03.135
FD 32 8 00:00:46.834 £ 00:00:06.070
FD 64 11 00:01:01.692 £ 00:00:07.017
FD 128 24 00:01:00.205 £ 00:00:05.707
FD 256 60 00:01:27.565 £ 00:00:05.863
FD 512 79 00:01:28.888 + 00:00:02.975
FD 1024 77 00:01:29.501 £+ 00:00:02.371
MI 8 3 00:00:10.758 £ 00:00:00.829
MI 16 3 00:00:27.742 £ 00:00:03.525
MI 32 7 00:00:41.540 £ 00:00:03.053
MI 64 10 00:00:50.739 £ 00:00:02.594
MI 128 30 00:01:22.403 £ 00:00:04.564
MI 256 49 00:01:31.318 + 00:00:08.911
MI 512 118 00:01:40.479 + 00:00:01.903
MI 1024 155 00:02:19.988 +£ 00:00:09.063

Da anélise dos resultados do modelo MLP-WEKA | pode-se concluir o seguinte:

e Conjuntos criados com o método CHI2 apresentaram os piores resultados de
precisao e revocacao, devido ao fato de possuirem quantidades muito grandes

de vetores nulos;

e O melhor resultado — 81,48% de precisao e 80,63% de revocacao — foi obtido
com o conjunto criado pelo método MI, com vetores de dimensionalidade
1024 reduzida para 155. O segundo melhor resultado — 79,59% de precisao e
78,12% de revocacao — foi obtido com o conjunto criado pelo método FD,

com vetores de dimensionalidade 512 reduzida para 118;
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e Conjuntos criados com o método MI apresentaram resultados, de precisao
e revocacao, acima de 75%, em sua maioria. Por sua vez, conjuntos criados
com o método FD apresentaram resultados, de precisao e revocagao, acima

de 61%, em sua maioria.
Da anélise dos resultados do modelo RF, pode-se concluir o seguinte:

e Conjuntos criados com o método CHI2 apresentaram os piores resultados de
precisao e revocacao, devido ao fato de possuirem quantidades muito grandes

de vetores nulos;

e O melhor resultado — 98,13% de precisao e 98,13% de revocacao — foi obtido
com o conjunto criado pelo método FD, com vetores de dimensionalidade
8 reduzida para 5. O segundo melhor resultado — 94,64% de precisao e
94,13% de revocacao — foi obtido com o conjunto criado pelo método FD,

com vetores de dimensionalidade 512 reduzida para 79;

e Em geral, os resultados — precisao e revocagao — obtidos com conjuntos

criados pelos métodos FD e MI sao proximos.

Da comparagao dos resultados do modelo MLP-WEKA com os do modelo RF,

pode-se concluir o seguinte:

e O maior tempo de treinamento da RF — 13 minutos e 30 segundos — foi
com um conjunto criado com o método MI, com vetores de dimensionalidade
1024. Este tempo, porém, é consideravelmente baixo, se comparado com o
maior tempo de treinamento do MLP-WEKA — 1 hora, 43 minutos e 32

segundos;

e O MLP-WEKA apresentou os melhores tempos de classificacao. Seu pior
resultado foi de 40 segundos. O pior tempo de classificagao da RF, por sua

vez, foi de 2 minutos e 19 segundos;

e Portanto, conclui-se que o melhor modelo classificador é o RF.

Por fim, da comparacao dos resultados obtidos neste quarto experimento com

os resultados obtidos no terceiro experimento, pode-se concluir a importancia do
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tratamento dos dados. Com a reducao da inconsisténcia da base UNIFEI, obtem-se
uma melhoria — de 94,68% para 98,13% — na melhor precisao, bem como uma

melhoria — de 94,42% para 98,13% na melhor revocacao.
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7 CONCLUSAO

A dissertacao propoe um novo anti-spam — SASCA. O SASCA possui arquite-
tura modular. Usa modelos de machine learning para a classificacao dos e-mails,
nao fazendo, assim, uso de listas negras e brancas.

O moédulo Pré-Filtro detecta técnicas usadas por spammers. Utiliza dois filtros
— filtro HTML e filtro de texto — para detecta-las e torné-las visiveis, por meio de
marcadores, aos médulos seguintes.

O médulo Selecao de Tokens utiliza métodos estatisticos para selecionar os
tokens — palavras, tags HTML e marcadores — mais relavantes para a classificacao
dos e-mails. O médulo Classificador faz uso de dois modelos de machine learning

— MLP e RF — para classificar os e-mails nas classes ham e spam. O moédulo
Armazenamento armazena todos os e-mails recebidos em arquivos de forma a
poderem ser auditados.

O SASCA foi implementado na linguagem Java. Sua implementacao segue
os padroes de projeto apresentados por Yener e Theedom (2014). Seu cddigo é
claro, simples e de facil manutencao. Para se criar um novo filtro para o médulo
Pré-Filtro, por exemplo, basta apenas implementar uma interface e inserir o novo
c6digo na lista de filtros do médulo. O uso abundante de bibliotecas, além de
simplificar o cédigo, reduz a possibilidade de erros, pois sao implementadas por
programadores que estudam e dominam o assunto.

A implementagao do SASCA foi feita de forma a aumentar seu desempenho
em execugao. Em seu codigo, por exemplo, ao invés de listas, usa vetores (arrays)
preferéncia com tamanho fixo para evitar a criacao de classes iteradoras que,
futuramente, seriam excluidas pelo coletor de lixo da maquina virtual Java.

Todo o seu codigo foi escrito em lingua inglesa, inclusive comentérios e documen-
tagao (JavaDocs) dos métodos para permitir sua internacionalizagdo. Igualmente,
todas as mensagens produzidas pelo SASCA estdao em um arquivo. Isto facilita a
traducao das mensagens para outros idiomas.

A implementacao de uma interface visual para sua configuracao é possivel, devido

ao fato do SASCA utilizar arquivos para armazena-la. Assim, a interface precisaria
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apenas exibir, ao administrador, as opgoes disponiveis de configuracao, com base
nos comentarios de cada parametro nos arquivos. Apds salvar a configuracao nos
arquivos, a prépria interface pode permitir, ao administrador, a execugao do SASCA
ou de qualquer um de seus médulos, individualmente. O uso de arquivos também
permite ao SASCA ser executado como um servigo, ou seja, como um pProcesso
daemon.

O SASCA foi comparado ao anti-spam Canlt, utilizado, atualmente, na UNIFEI.
Através dos resultados dos experimentos, observou-se que o tempo médio de
processamento de cada e-mail gasto pelo SASCA chega a ser quase dez vezes menor
que o do Canlt. Os dois modelos de machine learning do moédulo Classificador
do SASCA foram capazes de aprender a base de e-mails classificada pelo Canlt.
Mesmo sendo esta base inconsistente, devido as classifica¢oes inconsistentes do

Canlt, os dois modelos conseguiram classificar seus e-mails corretamente, sobretudo
o modelo RF.

7.1 SUGESTOES PARA TRABALHOS FUTUROS

Pretende-se instalar o SASCA na UNIFEI Inicialmente, executando-o em
paralelo com o Canlt e, depois, sem o Canlt.

Pretende-se criar um manual de instalacao e de uso. Pretende-se, outrossim,
adicionar o projeto SASCA ao GitHub, como um projeto de cédigo aberto.

Cogita-se, em uma versao futura, modificar o Postfix do SASCA de forma a
torna-lo multithread.

Pretende-se criar uma interface grafica para a configuragao e execucao do
SASCA. Por fim, pretende-se disponibilizar outros modelos de machine learning
no modulo Classificador do SASCA, de forma a dar ao administrador mais opgoes

de acordo com os tipos e idiomas de e-mails que seu dominio recebe.
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A LICENCA DE USO

O codigo do anti-spam desenvolvido e suas ferramentas estao licenciados sobre
a GNU GENERAL PUBLIC LICENSE versao 3, de 29 de junho de 2007.

This program is free software: you can redistribute it and/or modify it under
the terms of the GNU General Public License as published by the Free Software
Foundation, either version 3 of the License, or (at your option) any later version.
This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or
FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
form ore details.

You should have received a copy of the GNU General Public License along with
this program. If not, see <http://www.gnu.orq/ licenses/>.


http://www.gnu.org/licenses/
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B LIMITACAO DOS SISTEMAS DE AR-
QUIVOS

Neste anexo sao apresentadas as limitagoes dos principais sistemas de arquivos

do Windows e do Linux (ISW, 2009).
o FAT32

— Quantidade maxim de arquivos: 268.173.300.
— Niimero maximo de arquivos por diretério: 21°-1 (65.535).

— Tamanho méximo de um arquivo: 2 GiB - 1 sem LFS (Large File
Support), 4 GiB - 1 com.

e NTFS

— Ntimero maximo de arquivos: 232-1 (4.294.967.295)

— Tamanho maximo de um arquivo
* Implementacio: 2 - 25 bytes (16 TiB - 64 KiB)
* Tedrico: 264 - 25 bytes (16 EiB - 64 KiB)

— Tamanho maximo da unidade de armazenamento (HD)
* Implementacao: 232 - 1 clusters (256 TiB - 64 KiB)
* Tedrico: 204 — 1 clusters (16 EiB - 64 KiB)

e cxt2

— Quantidade méxima de arquivos: 108

— Quantidade méxima de arquivos por diretério: 1,3 x 102 — hé problemas

de performance quando esta quantidade passa de 10.000
— Tamanho méaximo de um arquivo

x 16 GiB para bloco com tamanho de 1 KiB
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x 256 GiB para bloco com tamanho de 2 KiB
x 2 TiB para bloco com tamanho de 4 KiB
x 2 TiB para bloco com tamanho de 8 KiB

— Tamanho maximo da unidade de armazenamento (HD)

x 4 TiB para bloco com tamanho de 1 KiB
x 8 TiB para bloco com tamanho de 2 KiB
x 16 TiB para bloco com tamanho de 4 KiB
* 32 TiB para bloco com tamanho de 8 KiB

o ext3
— Quantidade maxima de arquivos: é o menor valor entre a divisao do
tamanho do HD por 2'3 e o ntimero de blocos
— Tamanho méaximo de um arquivo: o mesmo de ext2
— Tamanho maximo da unidade de armazenamento (HD): o mesmo de
ext2

o cxtd

— Quantidade méxima de arquivos: 23% - 1 (4.294.967.295)
— Quantidade méaxima de arquivos por diretorio: ilimitada
— Tamanho mdximo de um arquivo: 2 - 1 bytes (16 TiB - 1)

— Tamanho mdximo da unidade de armazenamento (HD): 2% - 1 bytes
(256 TiB - 1)
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A figura 31 contém a primeira tabela ASCII criada, com apenas 7 bits para

representar todos os caracteres necessarios em sua época de criacao.

Hex Dec Char Hex Dec Char |Hex Dec Char |Hex Dec Char
0x00 0 NULL null 0x20 32 Space|O0x40 64 @ |Ox60 96 ~
0x01 1 SOH Start of heading 0ox21 33 [} Ox41 65 A |Ox6l 97 a
0x02 2 sTX Start of text 0x22 34 B 0x42 66 B |0x62 98 b
0x03 3 ETX End of text 0x23 35 # 0x43 67 C |0x63 99 ¢
0x04 4 EOT End of transmission 0x24 36 S 0x44 68 D |0x64 100 d
0x05 5 ENQ Enguiry 0x25 37 % 0x45 69 E |0x65 101 e
0x06 6 RACK Acknowledge 0x26 38 & Oxd46 70 F |Oxee 102 £
0x07 7 BELL Bell 0x27 39 ! 0x47 71 G |0x67 103 g
0x08 8 Bs Backspace 0x28 40 ( 0x48 72 H |0x68 104 h
0x09 9 TAB Horizontal tab 0x29 41 ) 0x49 73 I |0x69 105 1
0x0A 10 LF WNew line 0x2n 42 * Ox4a 74 J |0Ox6A 106 ]
0x0B 11 VT Vertical tab 0x2B 43 + |0x4B 75 K |[0x6B 107 k
0x0C 12 FF Form Feed 0x2C 44 i 0x4C 76 L |Ox6C 108 7 B
0x0D 13 CRrR Carriage return 0x2D 45 - Ox4p 77 M |0x6D 109 m
0x0E 14 S0 Shift out 0x2E 46 . Ox4E 78 N |0x6E 110 n
0x0F 15 SI ©Shift in 0x2F 47 /! Ox4F 79 © |0x6F 111 o
0x10 16 DLE Data link escape 0x30 48 0 0x50 80 P |0x70 112 p
0x11 17 DCl Device control 1 0x31 49 1 0x51 81 ¢ |[0x71 113 g
0x12 18 DC2 Device control 2 0x32 50 2 0x52 B2 R |0x72 114 r
0x13 19 DC3 Device control 3 0x33 51 g 0x53 83 S5 |0x73 115 s
0x14 20 DC4 Device control 4 0x34 52 4 0x54 B4 T |(0x74 116 t
0x15 21 NAK Negative ack 0x35 53 5 Ox55 85 U |[0x75 117 u
0x1l6 22 SYN Synchronous idle 0x36 54 6 0x56 86 Vv |0x76 118 v
0x17 23 ETB End transmission block |0x37 55 7 0x57 B7 W |0x77 119 w
0x18 24 CAN Cancel 0x38 56 8 0x58 88 X |0x78 120 x
0x19 25 EM End of medium 0x39 57 9 0x59 8% Y |O0x79 121 v
0x1A 26 SUB Substitute 0x3A 58 : 0Ox5a 90 2 |Ox7A 122 =z
0x1B 27 FSC Escape 0x3B 59 H 0x5B 91 [ |ox7B 123 {
0xlC 28 FS File separator 0x3C 60 < 0x5C 92 \ |0x7C 124 |
0x1D 29 GS Group separator 0x3D 61 = 0x5D 93 1 |0x7D 125 }
0x1lE 30 RS Record separator 0x3E 62 > 0x5E 94 © J0x7E 126 -~
0x1F 31 US Unit separator 0x3F 63 7 0x5F 95  |0x7F 127 DEL

Figura 31 — Tabela ASCII

Fonte:

https://codehs.gitbooks.io/apjava/content /Methods/strings-and-characters.html
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D POSTFIX E SUBETHA SMTP

Neste anexo tem-se duas subsecoes que contém a descricao de como implementar
um simples servidor STMP para enviar e receber e-mails com o Postfix através da
filtragem de conteiddo. A primeira subsegao (D.1) descreve os procedimentos para
criar um servidor SMTP para receber os e-mails e a segunda subsecao (D.2) tem-se

a descricao de como configurar o Postfix para enviar os e-mails para o SubEtha
SMTP.

D.1 SUBETHA SMTP

Para criar um servidor SMTP para receber e-mails com o SubEtha SMTP,
precisa-se instanciar uma classe SMTPServer que ¢é o servidor. E para o tratamento
destes é feito através de um implementacao da interface MessageHandler.

Durante a criacao do objeto SMTPServer, deve-se passar como parametro uma
fabrica que é encarregada de instanciar a nossa implementagao da MessageHandler,
esta fabrica é a classe MessageHandlerFactory.

No trecho de codigo a seguir tem-se a primeira implementacao: o MyHandler.
Este implementa a interface MessageHandler que possui 3 métodos. Ao receber um
e-mail o servidor ird chamar primeiramente o método from passando como para-
metro uma String que indica quem é remetente; em seguida o método recipient
é chamado e, da mesma forma que o anterior, informa para quem é o e-mail (o
destinatario). Por tltimo o método data é executado e contém o conteiddo do

e-mail, isto €, seu cabegalho e corpo.

public static class MyHandler implements MessageHandler {

public void from(String from) throws RejectException {

3

public void recipient(String recipient) throws RejectException {
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public void data(InputStream data) throws RejectException,
TooMuchDataException, IOException {

¥

public static class MyHandler implements MessageHandler {

public void from(String from) throws RejectException {

}

public void recipient(String recipient) throws RejectException {

X
public void data(InputStream data) throws RejectException,
TooMuchDataException, IOException {

Uma vez definido como cada e-mail recebido sera tratado, deve-se instanciar a
fabrica e criar o servidor, conforme pode ser visto no trecho de cédigo seguinte.

No codigo da fabrica tem-se apenas um método que é utilizado para instanciar
um novo objeto para o tratamento das mensagens. Isto é feito para que se possa ter
controle sobre quantos e-mails serao tratados por vez. Por exemplo, se o objetivo é
tratar no maximo 10 e-mails, coloca-se um contador, se esta quantidade for atingida
entao bloqueia-se a execucao do método até que seja encerrado o processamento de
um ou mais e-mails.

E importante ressaltar a linha 3 onde é configurado a porta pela qual se ira
receber os e-mails. Esta deve ser a mesma configurada no Postfix — conforme a

subsecao D.2 seguinte, foi usada a porta 10025.

public static void main() {
SMTPServer smtpServer = new SMTPServer (new MyFactory());
smtpServer.setPort (10025) ;

smtpServer.start();
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public static class MyFactory implements MessageHandlerFactory {
public MessageHandler create(MessageContext c) {

return new MsgHandler(c);

¥

D.2 FILTRAGEM DE CONTEUDO DO POSTFIX

Para permitir que o Postfix envie e receba os e-mails do SAS, via SubEtha
SMTP, deve-se modificar o arquivo master.cf. Essas modificacoes foram feitas
com base em Dent (2003, p. 177-181) e Walter (2016), porém modificadas para
servir a proposta deste trabalho.

Nas préximas linhas a seguir tem-se as configuracoes que devem ser inseridas
ao final do arquivo. Estas definem que e-mails recebido pelo servigo smtpd (linha
1) deve ser encaminhado para um outro servigo que esteja executando localmente
na porta 10025, definido na linha 2 por 127.0.0.1:10025.

Na linha 3 definimos a quantidade maxima de e-mails que devem ser enviados
por vez para serem processados. E a linha 4 configura uma otimizacao de velocidade,

a qual esta disponivel a partir da versao 2.7 do Postfix.

smtp inet n - n - 20 smtpd
-0 smtpd_proxy_filter=127.0.0.1:10025
-0 smtpd_client_connection_count_limit=10

-0 smtpd_proxy_options=speed_adjust # Postfix 2.7 ou maior

Apés definir como o e-mail sera enviado para o SubEtha SMTP, deve-se con-
figurar como ele sera recebido de volta. Neste caso, serd usado o mesmo Postfix
para receber estes e-mail, porém ha a possibilidade de que um outro Postfix seja
configurado — ou ainda um outro servidor, que nao seja o Postfix.

Assim como as configuragoes anteriores, as seguintes também devem ser inseridas
ao final do arquivo. Na linha 1 tem-se que o e-mail sera recebido pelo servigo smtpd

através do IP local e da porta 10026. As linhas seguintes configuram as restrigoes
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de recebimento deste e-mail e as redes de encaminhamento para este (linhas 2 e

10).

127.0.0.1:10026 inet n - n - - smtpd

# Para Postfix 2.10 e superior, devemos inserir os seguintes

smtpd_authorized_xforward_hosts=127.0.0.0/8
smtpd_client_restrictions=
smtpd_helo_restrictions=

smtpd_sender_restrictions=

smtpd_relay_restrictions=
smtpd_recipient_restrictions=permit_mynetworks,reject
smtpd_data_restrictions=

mynetworks=127.0.0.0/8

receive_override_options=no_unknown_recipient_checks
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Na tabela E a seguir, tem-se todas as tags do HTML 5 que estao disponiveis

para a construcao de paginas web.

<IDOCTYPE>

<article>
<bdi>
<button>
<col>
<del>
<dt>
<figure>
<header>
<iframe>
<keygen>
<map>
<nav>
<option>
<progress>
<s>
<small>
<sub>
<td>
<time>
<ul>

<a>
<aside>
<bdo>
<canvas>
<colgroup>
<details>
<em>
<footer>
<hgroup>
<img>
<label>
<mark>
<noscript>
<output>
<q>
<samp>
<source>
<summary>
<textarea>
<title>
<var>

<abbr>
<audio>
<blockquote>
<caption>
<command>
<dfn>
<embed>
<form>
<hr>
<input>
<legend>
<menu>
<object>
<p>

<rp>
<script>
<span>
<sup>
<tfoot>
<tr>
<video>

<address>
<b>
<body>
<cite>
<datalist>
<div>
<fieldset>
<hl> - <h6>
<html>
<ins>
<li>
<meta>
<ol>
<param>
<rt>
<section>
<strong>
<table>
<th>
<track>
<wbr>

Tabela 29 — Tags disponiveis no HTML 5

<area>
<base>
<br>
<code>
<dd>
<dl>
<figcaption>
<head>
<i>

<kbd>
<link>
<meter>
<optgroup>
<pre>
<ruby>
<select>
<style>
<tbody>
<thead>
<u>
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F EXEMPLO COM JSOUP

Para realizar o processamento do HTML pela jsoup, deve-se passar como
parametro uma String que contém todo o HTML, em seguida enviar o cédigo para
a biblioteca que, entao, ira realizar o processamento.

No trecho de codigo a seguir tem-se a String html que representa um codigo
HTML qualquer. Ao executar o comando Jsoup.parse (html), recebe-se um objeto

do tipo Document com o qual sera realizado o processamento das tags.

1 String html = "<html><head><title>First parse</title></head>"
2 + "<body><p>Parsed HTML into a doc.</p></body></html>";

3 Document doc = Jsoup.parse(html);

Para gerar o objeto Document, a jsoup realiza a interpretacao de todo o contetido
do HTML e remonta todo este no formato de objetos, desta forma pode-se navegar
pelas tags conforme apresentado no trecho de cédigo a seguir.

Como pode-se observar, deve-se pedir para a jsoup todos as tags; o que ¢ feito
na linha 1, através do método select — o método body pega o corpo do HTML,
isto é, todo o contetido da tag body — A navegacao pelos elementos é feita através

da iteracao apresentada nas linhas 2-5.

1 Elements elements = document.body().select("x");

2 for (Element element : elements) {

3 Tag tag = element.tag();
4 Attributes attributes = element.attributes();
5 F

Um objeto Element representa uma tag; para obter seu nome deve-se executar
o método tag, conforme pode ser visto na linha 3. Quando for necessério processar
um ou mais de seus atributos usa-se o método attributes para obté-los, conforme

pode ser visto na linha 4.
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G ALTERACAO DO PROTOCOLO
SMTP NO POSTFIX

Para adicionar as modificagoes propostas, sao necessarios 3 passos: adicionar o
c6digo criado junto ao cédigo-fonte do Postfix, modificar o arquivo de compilagao
Makefile.in e alterar 2 fontes para realizar a chamada da funcao que faz a consulta

ao banco de dados e processa a resposta.

G.1 0O CODIGO

Crie o arquivo bw_check_list.c com o seguinte codigo.

#include<mysql/mysql.h>
#include<stdio.h>

#include<string.h>

static int check_spam(const char *1list, const char *senderAddr,
const char *userAddr) {
char sql[] = "SELECT User FROM "";
strcat(sql, list);
strcat(sql, " WHERE addr = '");
strcat(sql, senderAddr);
strcat(sql, "' AND user = '");
strcat(sql, userAddr);
strcat(sql, "'");

// conecta ao banco
MYSQL DBCon;
MYSQL_RES *result;
MYSQL_ROW dados;
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mysql_init (&DBCon) ;

// Conecta com o banco de dados

mysql_real_connect (&DBCon, "127.0.0.1", "user", "password",

"database", 0, NULL, 0);

// Executa a consulta

mysql_query (&DBCon, sql);

// Recebe os dados da consulta

result = mysql_store_result(&DBCon) ;

// 1: tem na lista, 0: nao tem

int res = result 7 1 : 0;

// Limpa da memoria

mysql_free_result(result);

// Fecha a conexao

mysql_close (&DBCon) ;

return res;

G.2 ARQUIVO MAKE

Para ser compilado devidamente, o Postfix precisa ter o arquivo Makefile.in
que esta localizado na pasta src/smtpd tenha um parametro de compilacao adicio-
nado. Este parametro permitira a biblioteca mysql compile junto ao cédigo.

Para isto, deve-se substituir as linhas abaixo,

$(PROG): $(OBJS) $(LIBS)
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$(CC) $(CFLAGS) $(SHLIB_RPATH) -0 $@ $(OBJS) $(LIBS)
$(SYSLIBS)

por

$(PROG): $(OBJS) $(LIBS)
$(CC) $(CFLAGS) S(SHLIB.RPATH) -0 $@ $(OBJS) $(LIBS)
$(SYSLIBS) ‘mysql_config —cflags ~libs

G.3 LISTA NEGRA

No arquivo smtpd_check.c, localizado na pasta src/smtpd, altera-se a fungao
reject_unknown_address que realiza a rejeicao. Ao final desta, antes do tltimo

return, adiciona-se as seguintes linhas.

if (check_spam(account_to_check, addr) == 1)
return (SMTPD_CHECK_DUNNO) ;

E no inicio deste arquivo deve-se inserir a chamada ao arquivo que contém a

funcao check_spam. Aqui supoe-se que este arquivo esteja no mesmo diretério.

#include "bw_check_list.c"
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