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Resumo

Este trabalho aplica um método de inteligéncia artificial em um dispositivo de transmissao
de dados visando realizar o processamento de borda no reconhecimento dos digitos de
hidrometros. A implementacao pratica foi realizada em dois diferentes transmissores de
baixo consumo de energia, NBIoT e LoRa. Foram analisadas a eficiéncia de transmissao,
a taxa de erros e o consumo de energia dos dispositivos, avaliando, assim, a viabilidade

de solugoes de baixo consumo em aplicagoes de processamento de borda.

Foram realizadas 387 medicoes de reconhecimento de imagem e processamento de borda
com transmissao via NBIoT, e 241 medic¢oes com LoRa. Os resultados do processamento de
borda, obtidos a partir do treinamento de uma rede neural desenvolvida neste trabalho,
apresentaram um erro médio de 0,289 e uma acurdcia de 93,52%, indicando uma alta

confiabilidade na identificagdo dos valores numéricos do hidrometro.

A transmissao de dados via NBIoT mostrou baixas perdas de pacotes (4,65%), enquanto
a transmissao com LoRa néao apresentou nenhuma perda, demonstrando alta precisao nos
pacotes de transmissao. A aplicagdo de processamento de borda com bateria e transmis-
sores de baixo consumo mostrou-se promissora para uso em hidrometros com medicoes
diarias, estimando uma autonomia de 623 dias para aplicagoes com LoRa e 631 dias para
o NBIoT. Assim, comprova-se a viabilidade de solugoes de baixo consumo em aplicagoes

de processamento de borda.

Palavras-chaves: Processamento de borda, reconhecimento de imagens, NBIoT, LoRa,

consumo de energia



Abstract

This work investigates an artificial intelligence-based method applied to edge processing
for the recognition of water meter digits. The implementation includes two low-power
transmitters, NBIoT and LoRa, for transmitting the recognized numbers, and estimates
the device’s energy consumption to evaluate the feasibility of low-power solutions in edge

processing applications.

A total of 387 image recognition and edge processing measurements were conducted with
transmission via NBIoT, and 241 measurements with LoRa. The edge processing results,
obtained from the training of a neural network developed in this work, showed an average
error of 0.289 and an accuracy of 93.52%, indicating high reliability in identifying the

water meter’s numerical values.

Data transmission via NBIoT showed low packet loss (4.65%), while transmission with
LoRa showed no loss, demonstrating high precision in data transmission. The application
of edge processing with battery and low-power transmitters proved promising for use in
water meters with daily measurements, estimating an autonomy of 623 days for LoRa
applications and 631 days for NBIoT. Thus, the feasibility of low-power solutions in edge

processing applications is confirmed.

Key-words: Edge processing, image recognition, NBloT, LoRa, energy consumption
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1 Introducao

Muitas vezes, algumas palavras técnicas, sao substituidas por jargoes, no intuito de
simplificar expressoes ou termos para um determinado processo ou dispositivo. “Borda” ou
“processamento na borda” nao é diferente disto, s@o termos muito discutidos em sistemas
embarcados e internet das coisas IoT (do inglés Internet of Things). Antes de entrar neste

conceito, é interessante entender o que cada um destes termos representa.

Uma definicao de Sistemas Embarcados é apresentada em [1], que define como
“computadores que controlam a eletronica de todos os dispositivos fisicos”. Sao intimeros
estes dispositivos presentes na vida cotidiana, desde fones bluetooth a sistemas de controle
para motores de carros, avides, navios, entre outros. “Sistemas Embarcados” sao sistemas
eletronicos microprocessados que, apds serem programados, possuem uma funcao espe-
cifica que geralmente nao pode ser alterada. Uma impressora, por exemplo, mesmo pos-
suindo um processador que poderia ser utilizado para qualquer tipo de atividade, tem sua
funcionalidade restrita apenas para a impressao de paginas. Um computador de propdsito
geral, no entanto, pode ser utilizado num instante como um ambiente de entretenimento
e, em outro, como uma estagdo de trabalho, ou até mesmo como um telefone [1]. Nao
hé davidas que, de uma maneira geral, sao “pequenos computadores” programaveis de
propoésito geral para tarefas especificas, que podem executar tarefas simples, como um
relogio digital ou, ainda, em aplicagoes sofisticadas, como um sistema operacional Linux

embarcado para uma smart TV (do inglés Television), laptop’s ou smartphones.

A ToT propoe, de forma abrangente, a interconexao de objetos de todos os tipos
possibilitando a proliferacao de dispositivos, que estao se tornando cada vez menores e

mais acessiveis, permitindo processamento, detec¢do, atuagdo e comunicagao sem fio [2].

Mas o que significa “conectar um objeto a Internet”? Inserir um soquete ethernet
em uma cadeira ou um modem 3G (do inglés Third Generation) em uma maquina de
costura nao transforma esses objetos de maneira significativa. Em vez disso, deve haver
algum fluxo de informagoes que conecte as caracteristicas definidoras do objeto com o
mundo dos dados e do processamento representado pela internet. O objeto estd presente
fisicamente no mundo real, em uma casa, no trabalho, no carro ou no corpo de uma
pessoa. Isso significa que ele pode receber informagoes do ambiente e transforma-las em
dados que sao enviados a Internet para coleta e processamento. Assim, uma cadeira pode
coletar informagoes sobre a frequéncia e a duracao de uso, enquanto uma maquina de
costura relata a quantidade de linha restante e o nimero de pontos costurados. A presenca
do objeto também significa que ele pode produzir resultados no ambiente por meio de

“atuadores” acionados por dados coletados e processados na internet. Portanto, a cadeira
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pode vibrar para avisar sobre a chegada de um e-mail [3].

Mas o que torna um dispositivo IoT diferente de qualquer outra aplicacio eletro-
nica que coleta dados da internet é o consumo de energia, o processamento de dados, o
tamanho do dispositivo e o preco. A Figura 1 apresenta um grafico comparativo destas
caracteristicas, ou seja, em uma escala de 0 a 10, o quao alto deve ser o consumo, o tama-
nho, assim como o prego e o processamento dos dispositivos [oT. Portanto verifica-se que
um dispositivo de IoT deve conter baixo consumo de energia, ter dimensoes reduzidas,
conter um baixo preco e nao necessariamente um alto poder de processamento, embora os
dispositivos modernos, como os processadores da familia STMicroelectronics [4], Espressif
[5], ATMEGA [6], Nordic [7], entre outros, possuem multiplos niicleos, frequéncia de clock

especifica, armazenamento e memoria [8].

Consumo

10
8
6
4

2 e

Tamanho L ] Preco
[ ]
Processamento

Figura 1 — Caracteristicas de um dispositivo de IoT, adaptado de [1]

Existem alguns pontos em especial que chama atencao em IoT. Primeiro, com o
aumento de dispositivos conectados, ha uma grande quantidade de dados trafegando pela
internet e sendo armazenados em cloud’s e datacenter’s. Estes dados quando enviados e
armazenados criam um grande amontoado de dados denominado data lake, que nao sao
usados [9]. O outro ponto se refere & energia que estes dispositivos tendem a consumir.
Estima-se que até 2025 havera 20,4 bilhoes de dispositivos de IoT conectados a Internet,
e isto leva a duas consequéncias: o aumento do processamento em nuvem e uma maior

geracao de energia [10].

O processamento em borda ou dispositivos em borda é uma solucao que tem o
intuito de aliviar este desafios, processar as informacoes nos dispositivos em tempo real

e enviar o minimo de dados, sem que haja a necessidade de acimulo de dados para o
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processamento [11].

Com o avanc¢o da microeletronica, os dispositivos embarcados de IoT se tornaram
cada vez mais avangados em termos de desempenho computacional e economia de energia.
Por outro lado, os problemas envolvendo o processamento de borda se tornaram cada vez
mais complexos. Com isto, surge um novo conceito para solucionar problemas complexos
na borda, problemas estes como, por exemplo, de reconhecimento, classificacdo e tomada
de decisao, que podem ser solucionados com a ajuda de TA (Inteligéncia Artificial), ML

(do inglés Machine Learn) e inteligéncia artificial de borda [12].

Portanto, ao considerar o que foi discutido anteriormente, tém-se trés elementos
principais: primeiro, o monitoramento de dispositivos embarcados utilizando o conceito de
[0T; segundo, a necessidade de aplicacoes com maior poder computacional para resolver
problemas complexos; e, por tltimo, o uso de um ramo da IA, o ML, capaz de gerar algorit-
mos de aprendizagem para a tomada de decisdes. Combinando esses elementos, obtém-se
um cendrio onde dispositivos eletronicos de [oT auxiliam de maneira inteligente em diver-
sas tarefas do dia a dia, coletando dados que sdo processados e oferecendo diagndsticos

precisos através de algoritmos de TA.

Porém, com a grande imersao de dados, surgem muitos problemas: problemas de
laténcia na transmissao de dados, acimulo desnecesséario de informacao, gasto elevado de
energia, necessidade de processadores extremamente potentes para realizar o processa-

mento de grandes quantidades de dados, entre muitos outros [12].

A inteligéncia artificial de borda surge como solucao para minimizar este problema.
Os dispositivos de borda sao dispositivos eletronicos de 10T que coletam dados e utilizam
modelos de TA reduzidos, treinados externamente para realizar inferéncia, ou seja, para
fazer previsdoes ou tomar decisoes com base nesses dados. Estes dispositivos podem nao
sO exibir um resultado, mas também, podem atuar no ambiente ou em algum processo de

maneira auténoma [12].

Dispositivos de borda sao uma solugao que vem sendo implementada gradualmente
no cotidiano, e a grande maioria dos dispositivos de IoT sdo conectados a internet e

realizam transmissdo continua de dados.

1.1 Motivacao

Neste contexto de dispositivos inteligentes realizando medicoes, os medidores inte-
ligentes sao dispositivos responsaveis por obter medidas referentes ao consumo de energia,
que pode nao ser somente eletricidade, mas também, gas e agua. Estes dispositivos devem
ser capazes de realizar medicoes precisas de energia e possuir comunicacao entre os varios

nos de medigdo, monitorado a entrada e a saida do fluxo de energia [13]. De acordo com
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a reportagem de “Power and Renewables” da revista Wood Magazine, até 2025 havera
um investimento de $30 bilhoes de ddlares para instalar mais de 300 milhoes de smart
meters [14]. Desta forma, a medi¢do inteligente do consumo de energia é considerada
essencial nao somente para as companhias de fornecimento, mas também para os consu-
midores, que assim podem estar mais atentos e, consequentemente, ativos na melhoria de
sua eficiéncia [15]. Um dos pontos importantes ressaltados pela filosofia dos smart me-
ters ¢ justamente a diminuicao do desperdicio de energia que os medidores convencionais
apresentam. Segundo o Sistema de Gerenciamento de Recursos Hidricos do Estado de
Sao Paulo (SigRH), o Brasil registrou 36,7% de perdas na distribuigao de dgua potével, o
que é suficiente para levar este recurso aos quase 35 milhoes de brasileiros que ainda nao

possuem acesso a dgua para sequer lavarem as maos [16].

Considerando o problema do desperdicio de recursos hidricos, juntamente com a
emersao do IoT integrado a TA e inteligéncia artificial de borda, a criacdo de dispositivos
que utilizam essa nova tecnologia pode auxiliar na redug¢ao do desperdicio, na tomada
de decisoes para evitar eventuais faltas, na redugao de custos com a medigao (ja que no
Brasil ainda é realizada com o deslocamento de funciondrios), na melhoria dos habitos
energéticos, no aumento da economia de energia e na conscientizagao do usuario sobre o
consumo e o desperdicio. Além disso, permite a medi¢ao em tempo real do consumo e a

analise relacionada devido aos algoritmos de eficiéncia [17].

1.2 Trabalhos relacionados

Trabalhos relacionados sao estudos concluidos realizados pela comunidade cienti-
fica que abordam os temas de processamento de borda, IA aplicada em microcontrolado-
res, processamento de borda e envio de dados, LoRa (do inglés Long Range) integrado a
dispositivos com processamento de borda, reconhecimento de niimeros com microcontro-
lador e dispositivos integradores para a Industria 4.0. Com isto, pretende-se identificar
as técnicas utilizadas, a problematica envolvendo o processamento de borda com micro-
controladores, bem como as técnicas e metodologias utilizadas buscando contribuir com

o trabalho atual.

Todo o escopo da pesquisa é baseado em artigos de conferéncia e periddicos rele-
vantes extraidos de bases cientificas como Google Scholar, IEEE eXplore, ScienceDirect
e SciELO. As pesquisas apresentadas foram realizadas entre janeiro de 2020 e dezembro
de 2023 e teve como objetivo identificar trabalhos contendo palavras-chaves como “pro-
cessamento de borda”, “ TinyML”, “inteligéncia artificial de borda”, “LoRa” e NBIoT (do
inglés Narrowband Internet of Things). Os trabalhos relacionados passaram por 3 critérios
de avaliacao, revisao de titulo e resumo, remoc¢ao de duplicidade e analise do texto. Por

fim, foram selecionados oito trabalhos que abordam o assunto.
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A proposta em [18] baseia-se em um mddulo de abstracao de dispositivo de coleta
de dados que reconhece diversos protocolos da fonte de dados, capturando os pacotes
enviados e os disponibilizando de maneira padronizada para o processamento, garantindo
a leitura de dados de varias fontes, formatos e protocolos numa arquitetura de hardware
econdmica em termos computacionais (memoria, CPU (do inglés Central Processing Unit)
e 10 (do inglés Input Output)), além de utilizar técnicas de analise de dados na borda para
a tomada de decisdo. Segundo o autor, a problematica esta ligada ao fato de que existem
diversos protocolos de comunicacao, onde muitos dos dispositivos atuais de borda enviam
dados repetidos ou ciclicos. Portanto, o modelo de framework STEAM trata os dados de
seis maneiras, extraindo o desvio padrao, média, incerteza, deteccao de anomalias, reco-
nhecimento de padroes e predicao, enviando somente estes resultados por meio de um
protocolo padrao MQTT (do inglés Message Queuing Telemetry Transport) padronizado
num JSON (do inglés JavaScript Object Notation). Como resultados, o modelo de fra-
mework apresentou uma facilidade para o desenvolvimento de aplicacoes [oT autdénomas,
permitindo analise de dados em tempo real, enriquecimento de fluxo de dados em tomada
de decisao na borda. O conjunto de fungoes da STEAM fornece um conjunto de clas-
ses prontas para fungoes integradas, tornando desnecessario o uso de cédigo estruturado,

logica complexa, loops e instrugdes condicionais.

Em [19], o autor aborda a importancia do uso do IoT nas smart grids e cita o
grande aumento de dispositivos nos tltimos anos, nao s6 de medidores de energia para
smart grid, mas dispositivos inteligentes em varios sistemas, como: militar, satide, eletrodo-
mésticos, transporte, vigilancia, automagao, entre outros. Além disso, aborda o principal
problema envolvendo os milhares de dispositivos conectados, o envio de milhares de dados
por segundo, o que causa indisponibilidade na largura de banda, pouca privacidade, baixa
seguranca e baixa resposta nos paradigmas convencionais de computagao em nuvem. Para
resolver este problema, o autor apresenta o paradigma de computagao chamado “edge”.
Esse conceito se baseia em recursos de computagao e armazenamento na borda da rede
mais préoxima dos dispositivos moéveis e sensores, o que garante que os problemas como
utilizagao excessiva de energia pela computagdo em nuvem, pressao na largura de banda
da rede, atraso no tempo e altos custos na infraestrutura da rede possam ser resolvidos
por este paradigma. E como solugdo, o autor apresenta uma arquitetura composta por
camadas na geragao, na distribuicao e no consumo de energia, seguindo os conceitos de
compatibilidade, sustentabilidade, confiabilidade, escalabilidade, gestao de recursos, flexi-
bilidade, seguranca e privacidade. Desta forma, o processamento deixa de ser centralizado,

tomando uma resposta mais agil e evitando os problemas citados anteriormente.

Quando se trata de processamento de imagens em microcontroladores de baixo
custo, com o uso restrito de memoria, processamento e bateria, existem poucos trabalhos
relacionados como em [20]. Os autores apresentam uma solucao para a deteccao do uso de

méscara em ambientes fechados utilizando um microcontrolador de baixo custo e baixo
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consumo de energia com o uso de bateria. Para isto, utilizam o conceito de TinyML, uma
integracao da computacao de borda entre dispositivos [oT e ML, que combinam o aspecto
de baixo consumo de energia do IoT e algoritmos capazes de realizar tarefas complexas
como a tomada de decisao, previsao e classificacado. Com o uso da biblioteca K-means,
os autores conseguiram criar o modelo de aprendizado e integrar em um microcontrola-
dor STM32F411. Dito isso, o que se destaca no trabalho é a simplificacao na métrica de
distancia, onde os autores retiram da métrica euclidiana quadrética (usada convencional-
mente pelo algoritmo K-means) a parte quadrética, isto impactou diretamente no tempo
de processamento e, consequentemente, da relagao “processamento vs consumo”. Como
resultado, os autores alcancaram uma eficiéncia de 79% na deteccao de rosto e 225 horas
de operacao com bateria de 2500mAh e 3,7V

Um trabalho de AMR (do inglés Automatic Meter Reading) onde os autores pro-
jetam um algoritimo de OCR (do inglés Optical Character Recognition) para realizar a
leitura de algarismos mecanicos de hidrometros pode ser encontrado em [21]. OCR é uma
técnica bastante conhecida para o reconhecimento de digitos e palavras escritas a mao,
utilizando visdo computacional. Os métodos utilizados neste trabalho sao TM (do inglés
Template matching), que procura partes combinantes por meio da distdncia euclidiana;
PTM (do inglés Projection Template Matchine), que compara a soma dos valores dos
pizels das colunas verticais e horizontais; GM (do inglés Geometric Moments), também
conhecido como momento cartesiano, que calcula a centroide das coordenadas, e ML, em
que os testes foram realizados em paralelo com o Matlab. Como conclusao, os autores
argumentam a dificuldade em fazer o reconhecimento nas transi¢des dos niimeros e reco-
mendam o minimo de intervencao possivel, tendo em vista que utilizaram um push button
para realizar a captura da imagem, causando ruido. Por outro lado, a precisao do modelo

alcangou 98,1% e processamento de imagem de 0.00375 segundos por caractere.

Nas cidades inteligentes, o monitoramento de energia (eletricidade, dgua e gas)
tem necessitado cada vez mais de dispositivos inteligentes de monitoramento e o envio
de dados a longas distdncias com baixo consumo. No trabalho apresentado em [22] é
desenvolvido um sistema remoto de leitura de medidores de agua multi-relay com concen-
trador baseado em LoRa e GPRS (do inglés General Packet Radio Service). A estrutura
apresentada é composta por 6 camadas, onde os medidores individuais se comunicam
com relés; as residéncias e os concentradores via LoRa; o concentrador com a estacao
central (Workstation) e o Data Center, criando, assim, uma topologia de rede para o
monitoramento de energia. O medidor de energia nao utiliza reconhecimento de imagens
ou adaptacao de medidores analégicos, a leitura é realizada com modulo de Reed switch
(contador de pulsos) ja empregado nos medidores. A contribuigdo deste trabalho esta na
topologia apresentada e a conveniéncia em utilizar o callback do LoRa (uplink) para atuar

desligando o fornecimento de agua em situagdo de inadimpléncia.
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O trabalho em [23] propoem um método de leitura automatica com uma Raspberry
Pi 4/B. O método determina a posi¢do do angulo do ponteiro que se encontra no medidor
de agua capturado por camera. Para reconhecer os ponteiros, os autores aplicam um filtro
gaussiano de duas dimensoes que transforma a imagem em escala de cinza e realca os
ponteiros da foto. Em seguida, é aplicado um método de segmentacao de imagem baseado
na informagao da posicao para apagar as informagoes redundantes da area restando apenas
os ponteiros. Apés isto, é aplicada a transformada de Hough que transforma os circulos
(contido nos ponteiros) em parametros de espago no plano da imagem. Com o centro do
circulo na imagem ¢é possivel desenhar um ponteiro em dire¢ao ao ponto mais extremo da
imagem utilizando o método de Bresenham, o ponteiro é obtido calculando o angulo em
que a linha central girou no sentido anti-horario em comparacao com a linha de escala
de zero. Assim, é possivel obter angulos e mapear os valores em uma escala subdividida
de 0 a 9. Como resultado, o autores discutem a precisdo da medi¢ao, como se trata de
subdivisdes entre 0 e 9, uma precisdo de 36° é suficiente para realizar a leitura, porém, o

sistema apresenta a precisao do reconhecimento entre 2° e 4°.

O reconhecimento de niimeros em sistema mecanicos girantes, como de hidrome-
tros, ndo é uma tarefa facil. Embora eficientes para a classificacao destes algoritimos,
muitas arquiteturas de redes neurais nao sao adequadas para projetos de IoT devido a
limitacao de memoria e processamento. Um trabalho que propoe uma rede neural com
memoria otimizada é apresentado em [24]. A metodologia aplicada pelos autores con-
siste em criar uma configuragdo de rede neural convolucional chamada de MOCNN (do
inglés Multi-Objective Convolutional Neural Network), que reduz a quantidade de pesos
e nao afeta o desempenho do reconhecimento da imagem. Os resultados experimentais
de MOCNN apresentam 100% de eficiéncia no reconhecimento de imagens em condicoes

adequadas de luz.

Existe um sensor especifico para medir energia por meio da variacao de um liquido
no sensor chamado de gauge. Este nivel é alterado de acordo com o que se deseja medir
(pressao, temperatura ou nivel de 4gua). Embora preciso, nao se trata de um dispositivo
que seja integrado a Internet, onde a verificagdo e o controle devem ser realizados de
maneira visual. Neste contexto, o trabalho de [25] é realizar a integragdo das leituras
do nivel do equipamento por meio do processamento de imagem por correspondéncia de
caracteristicas e reconhecimento com rede neural backpropagation a fim de comparar a
eficacia dos métodos. Ambos os métodos realizam a captura da imagem e aplicam o filtro
(grayscale gaussiano) para transformar a imagem em escala de pizels (0-255). O método
de correspondéncia divide o algoritmo em quatro segmentos e faz a comparacao bit a
bit com um banco de imagem. O intuito de segmentar a imagem em quatro partes é
tornar o processamento e o reconhecimento mais rapido. Por outro lado, é utilizado uma
rede neural densa que faz a classificacado das imagens pelo método de regressao, sendo

convertida em uma matriz de 240 x 1 entrada da rede neural, e a saida correspondente
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ao valor daquela entrada. Como conclusao, o método de correspondéncia foi classificado
como o melhor, com taxa de 100% de acertos, enquanto o método que utiliza redes neurais
apresentou muitos problemas devido devido ao método de descida gradiente produzir
muitos problemas de minimos locais. Os autores também citam o tempo de resposta, o
algoritmo de correspondéncia leva 1,2 segundos para realizar o reconhecimento, enquanto

a rede neural leva 10,6 segundos.

1.2.1 Sintese

A sintese dos trabalhos relacionados aborda diversos aspectos que estao em con-
sonancia com a proposta deste estudo. A Tabela 1 apresenta um resumo conciso das
principais contribui¢oes de cada trabalho relacionado, fornecendo uma visao geral clara
das conexoes entre as pesquisas existentes e a abordagem deste estudo. A analise dessas

contribuigoes ajuda a fundamentar teoricamente e contextualizar a abordagem proposta.

Autor Dispositivo Baixo Otimiza Técnica de
de Borda Consumo Informacoes Transmissao

[18] Sim Nao Sim WiFi

[19] Sim Sim Nao WiFi
[20] Sim Sim Sim Nao transmite
[21] Nao Nao Sim Nao transmite
[22] Sim Sim Sim Nao transmite
[23] Sim Nao Sim Nao transmite
[24] Sim Nao Sim Nao transmite
[25] Sim Nao Sim Nao transmite

Tabela 1 — Comparativo dos trabalhos relacionados com esta pesquisa

Conclui-se que as pesquisas na area de processamento de borda, focam na reducao
e otimizacao de informacgoes, mas nao se atentam a transmissao eficiente dos dados e a
reducao do consumo de energia. Portanto, este trabalho busca preencher essa lacuna ao
propor uma abordagem integrada que nao apenas otimiza o processamento de dados na
borda, mas também considera a transmissao eficiente e o consumo de energia, contribuindo

assim para um avanco significativo no campo do processamento de borda.

1.3 Objetivos

Este trabalho busca explorar a intersecao entre o processamento de borda com IA,
redes de [0T e a eficiéncia energética. Logo, o objetivo principal deste estudo é realizar a
analise pratica da implementacao de solucoes de processamento de borda em ambientes

[0T, com o objetivo de otimizar o consumo em hidrémetros analégicos.
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Serao considerados aspectos como a distribuicao inteligente de tarefas, o uso de
algoritmos eficientes e o impacto na vida util dos dispositivos, que apresentam-se como

objetivos especificos:

o Desenvolver uma aplicacdo de IoT baseada em IA e processamento de borda que

faz o reconhecimento de niimeros de um hidrémetro;

o Implementar dois dispositivo transmissores de dados de tecnologia de comunicacao
sem fio NBIoT e LoRa e apresentar uma conclusao do dispositivo que oferega melhor
eficiéncia;

o Realizar uma anélise de eficiéncia energética.

1.4 Estrutura do Trabalho

Esta dissertacao esta estruturada em cinco capitulos. O Capitulo 1 introduz a
tematica de processamento de borda, sistemas embarcados e IoT, apresenta a motivacao
do tema e trabalhos relacionados. O Capitulo 2 explora a teoria de monitoramento em
tempo real, IA, conectividade e interface de dados, estes temas sao relevantes para o
projeto, que é descrito no Capitulo 3. Os resultados originados da aplicacao do modelo

proposto sao apresentados no Capitulo 4, e as conclusoes sdo resumidas no Capitulo 5.

1.5 Publicacoes

Durante o desenvolvimento deste trabalho, resultados prévios foram publicados no
WCNPS’23, no artigo de titulo “Analysis of Energy Consumption in Smart Edge Pro-
cessing Device” e autores Jean W. Souza, William H. P. Costa, Reinaldo L. Abreu e
Danilo H. Spadoti. O artigo foi publicado em congresso internacional do IEEE na cidade
de Brasilia-DF'.

Outras publicacoes foram realizadas durante o periodo do mestrado, relacionadas
a projetos em execucao no Laboratorio de Telecomunicagoes, listados abaixo em ordem

cronolégica:

o« COSTA, Caio T. B.; SOUZA, Jean W; ABREU, Reinaldo L; SPADOTI, Danilo
H. ANALISE DO RISCO DE TRANSMISSAO DE DOENCAS RESPIRATORIAS
UTILIZANDO SENSORES DE CO2 CONECTADOS EM REDE LORAWAN. 15°

Congresso Brasileiro de Eletromagnetismo. Anais... Florianépolis(SC) Online, 2022.

« COSTA, CAIO TACITO BORGES DA ; SPADOTI, DANILO ; SOUZA, JEAN
WELLINGTON DE ; ABREU, REINALDO . LoRaWAN integrated CO2 sensing

applied in COVID-19 transmission risk assessment. In: XL Simposio Brasileiro de
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Telecomunicagoes e Processamento de Sinais, 2022. Anais do XL Simpédsio Brasileiro

de Telecomunicagoes e Processamento de Sinais.
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?2 Revisao Teodrica

Neste capitulo, ¢ empregada uma abordagem abrangente dos conceitos teéricos que
estabelecem as bases para uma compreensao deste trabalho. Dentre os tépicos abordados,
destacam-se: o monitoramento em tempo real, que permite a coleta continua e imediata
dos dados que serao reconhecidos e transmitidos; a IA, que aborda o método de convolucao
para o reconhecimento de imagens; a conectividade, com énfase nos protocolos LoRa e
NBIoT; e a medicao de energia, que demonstra o método usado para dimensionar baterias

em um dispositivo por meio do calculo do consumo.

2.1 Monitoramento em Tempo Real

Sistemas de monitoramento em tempo real sao amplamente utilizados em indus-
trias e empresas, o monitoramento esta geralmente associado ao controle de processos,
producao, ao monitoramento de grandezas e ao consumo de energia. Empresas e indus-
trias costumam seguir cronogramas de tarifas de energia e politicas de penalizacao para o
consumo excessivo de energia, um exemplo é a penalizacao para cargas com baixo fator de
poténcia. Para reduzir custos e evitar penalidades, torna-se necessario o monitoramento

em tempo real para implementar politicas de eficiéncia e economia de consumo [26].

A Figura 2 mostra um Dashboard para o monitoramento do consumo de ener-
gia. Dashboard sao plataformas integradas a equipamentos de medicao, utilizados para o

monitoramento em tempo real de alguma grandeza.

Produsdo - Consumo  es8916e Produgso - Demanda (k) [ X Viottagere: Lo B Al 5:322,148 kwh B %
Mensal Geral MAh X s el

Ponta Consum Disri Meta Disria Consume. _ Consumo Disponibilidade -
000 20000 000 600000 600000

Disponibilidade Projetada
Atual: Atual Projetado: Disponivel Projetada: 3%

Figura 2 — Dashboard de monitoramento de energia, figura do autor

Analisando a Figura 2, pode-se observar o monitoramento de energia da produgao
de uma empresa onde sao monitorados o consumo mensal geral, a demanda, o consumo

acumulado e o fator de poténcia. E possivel observar que existe um fator limitador indicado
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por uma linha amarela, o fator limitador indica o controle para a tomada de decisao, que

pode ser desde a conscientizacao dos usuarios de energia a cortes programados de energia.

Diferente do setor industrial, o setor residencial é composto por varios usuarios
unitarios de energia, como casas, apartamentos, lojas e comércio. Diferente das indus-
trias, atualmente existem poucos meios de monitoramento de energia em tempo real para
usuarios residenciais ou consumidores cativos, estes sao informados do seu consumo ape-
nas no fechamento mensal das faturas de cobranca de energia, o que torna a tomada de

decisdo para a redugdo do consumo dificultada [27].

A reducao do consumo de energia no setor residencial esta associada integralmente
a conscientizacao dos seus usuarios. Medidas simples como apagar todas as luzes ao sair
de casa e a compra de eletrodomésticos com o selo PROCEL (Programa Nacional de
Conservacao de Energia Elétrica), que indica menor consumo de energia, ajudam a reduzir
o consumo de energia. Embora o presente estudo tenha focado na medi¢ao de agua, o
sistema desenvolvido pode ser utilizado também para aplicagoes de energia, seguindo o
mesmo principio. A escolha pela medicao de agua deve-se ao fato de que a maior parte

dos hidrometros instalados em residéncias ainda sao analogicos.

2.2 Inteligéncia Artificial

A TA busca fazer com que um computador faca o que a mente humana é capaz de
fazer como, por exemplo, o raciocinio de percepcao, associagao, previsao e planeamento,
habilidades que permitem os seres humanos e animais a atingirem seus objetivos. A inte-
ligéncia nao é uma dimensao tnica, mas um espaco estruturado de diversas capacidades
de informagao [11]. Resumidamente, a TA possibilita com que uma maquina, por meio de
algoritmos, possua a capacidade cognitiva — semelhante ao do ser humano, para realizar

tarefas que antes s eram realizadas pelo homem [28].

2.2.1 Redes Neurais

Uma RNA (Rede Neural Artificial), ou ANN (do inglés Artificial Neural Network),
¢ um modelo computacional inspirado no funcionamento do cérebro humano, desenvolvido
com o proposito de replicar a maneira de como o cérebro executa uma atividade ou fungao
especifica [29]. Desde a sua origem e difusdo, esse conceito tem sido utilizado para abordar
desafios relacionados ao reconhecimento de fala e escrita, visdo computacional, previsao

de tendéncias de mercado, detecgdo de anomalias, entre outras aplicagoes [30].

A arquitetura basica de uma ANN, responsavel por tratar as entradas do modelo e
obter uma saida, é baseada na conexao entre neuronios artificiais, expressos por equagoes
matematicas que definem suas conexdes sinapticas [31]. A saida y; do neurdnio arbitrario

Jj relaciona-se com os valores de ativagdo z;,; € [1,n] dos n dados de entrada ou neurénios
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conectados & sua entrada a partir de pesos w; ; e do limiar de ativacdo b; [32], conforme

o diagrama da Figura 3.

Tl ——pl W1

T2 —plWj2

¥z DEI » Yj

Tn —— i Wiy
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Figura 3 — Representagao das conexoes sinapticas que compoem a saida de um neuronio
artificial, adaptado de [33]

A combinagao de entradas do neurénio artificial é aplicada ao bloco o, que repre-
senta a funcao de ativacao que ajusta a saida gerada dentro do intervalo definido, seguindo
o comportamento de um neurénio biolégico. Entre as fungoes de ativagao usadas na lite-

ratura, se destacam [31]:

1. Sigmoide: A funcao sigmoide, também chamada de fun¢ao logistica, mapeia uma

entrada real para o intervalo (0, 1). Sua representacao é dada pela seguinte equagao:
1

" 1+ cap(—a/B)

em que ( € (0, 00) representa a elevagao da funcao sigmoide em seu ponto de inflexao

[30].

(2.1)

Tsigm(T)

2. Tangente hiperbdlica: Trata-se de uma variante escalonada da funcao sigmoide,
cujo conjunto de valores esta contido no intervalo (-1, 1). Sua expressao matematica
pode ser apresentada da seguinte forma:

1 — exp(—pz)

1+ exp(—px) (2:2)

Otanh (Jf)

3. ReLU: A ReLU (do inglés Rectified Linear Unit) é uma fungdo monétona que

zera os valores negativos do dominio, sendo representada por:

0, sex <0
O'Tdu(l') = (23)
xr, caso contrario.

Neste trabalho, foi utilizado a fungao de ativacao ReLU. Segundo [31], esta tem se
mostrado altamente eficaz em permitir que as redes neurais aprendam e performem bem
em uma variedade de tarefas, incluindo reconhecimento de imagem e processamento de

linguagem natural.
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2.2.2 Camadas de Redes Neurais

A estrutura dos neur6énios em uma RNA pode ser subdividida em trés partes,

conhecidas como:

o Camada de Entrada: (Input Layer): camada encarregada de receber informagoes
da entrada, que podem incluir dados, sinais e medigdes provenientes do ambiente
externo. As entradas passam por um processo de normalizacdo, considerando os
limites das fungoes de ativacao adotadas no modelo, buscando assim, obter uma
precisao numérica aprimorada para as operagoes matematicas executadas pela rede
[31];

o Camadas Ocultas: (Hidden Layers): consistem em neur6nios encarregados de
identificar padroes associados ao processo ou sistema em andlise. Essas camadas

desempenham a maior parte do processamento em uma RNA [31];

« Camada de Saida: (Output Layer): também formada por neurénios, esta camada
assume a responsabilidade de gerar e apresentar as saidas da rede. Ela combina os

resultados do processamento das camadas anteriores [31].

Enquanto a estrutura das camadas de entrada e camadas de saida varia de acordo
com a aplicacao especifica da RNA, o tamanho e as conexdes das camadas ocultas depen-
dem da arquitetura do modelo escolhido. Uma das arquiteturas mais comuns é a MLP
(do inglés Multiple Layers Perceptron). A MLP é uma classe de RNA composta por pelo
menos trés camadas de nds: uma camada de entrada, uma ou mais camadas ocultas e
uma camada de saida. Cada nd, ou neur6nio, em uma camada é completamente conec-
tado a todos os neuronios da camada seguinte, permitindo que o modelo capture relagoes
complexas nao lineares nos dados. A titulo de ilustracao, a Figura 4 mostra um exemplo

de uma MLP completamente conectada.

Figura 4 — Representagao das conexoes das camadas de neronios artificiais em um modelo
de MLP conectado, adaptado de [33]

Cada neuronio artificial nas camadas ocultas calcula as conexdes sinapticas, con-

forme apresentado na Figura 3, de maneira sequencial até alcancar a camada de saida, que
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converte essas conexoes em saidas do modelo. Ao considerar o conjunto de neurdénios que
compoem uma camada do modelo e a representacao da conexao sinaptica que expressa
suas ativagoes, é possivel representar as ativagoes de uma camada arbitraria, denotada
como YU), composta por n neurdnios, em relacio & camada anterior YU~ que possui

m neurdnios, da seguinte forma matricial [31]:

A o . - .
Y =19 (v2d) = o (Wil - vila! + BL) (24)

em que:

. nyi)f representa o vetor de saida da j-ésima camada da rede neural. A notagao

(n x 1) mostra que se trata de um vetor de n linhas e 1 coluna.

. fU0) (Yn(zj;f)): representa a funcao de ativacao aplicada a saida da camada anterior

j — 1. Esta funcao pode ser, por exemplo, a fun¢ao ReLU denotada por o em (2.4).

e T (W,,(ij)m . Yn(fx_ 11) + B,Sjll): representa a aplicacdo da funcao de ativagao o a soma

ponderada das entradas da camada anterior mais o vetor de bias.

. W,g];()m: representa a matriz de pesos da j-ésima camada com dimensao n x m, onde
n ¢ o numero de neurdénios na camada j e m o numero de neurénios na camada
j—1

. Y,ﬁljx_ 11): representa o vetor de saida da (j — 1)-ésima camada que possui m elementos,

onde m é o nimero de neurdnios na camada (j — 1).

. B,(fx)lz representa o vetor de bias da j-ésima camada com n elementos correspondentes

ao numero de neuronios na j-ésima camada.

A Equacao 2.4 é utilizada na conexao de todas j camadas que compoem a rede
neural, partindo da conexdo da camada de entrada Y com a primeira camada oculta
Y até a ultima conexdo de camada oculta YU~V com a camada de saida Y1), Desta
forma, os pardmetros ajustaveis sdo compostos pela matriz W@ e BU) para cada ca-
mada j € [1,(] onde [ representa o ntimero total de camadas na rede neural. As matrizes
compdem um conjunto © que representa os pardmetros treindveis de uma RNN (do in-
glés Recurrent Neural Networks), podendo assim, representéd-la como uma fungao R(z; 9)
onde x ¢é a entrada Y e R(-) = f© (f(lfl) ( L f (f(l) ()) o )), gerando uma saida y

a partir da entrada x e do conjunto de pardmetros © [31].

2.2.3 Treinamento da Rede Neural

A otimizagdo da RNN R(x; ©) consiste no treinamento da rede, que envolve aplicar
uma série de passos para ajustar © e generalizar a solugao para os valores desejados. Para

minimizar a fungao de custo J(©), que é a soma dos erros entre a saida da rede R(xy; ) e
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os valores esperados y; para todas as amostras k£ em um lote de treinamento k, utiliza-se

a seguinte equacao [31]:

J(0) = £(R(xx;0), yx) (2.5)

onde:

« J(O) : Representa a fungao de perda (ou fungio de custo) em ML. Esta fungido mede
a performance ao comparar as previsoes com os valores reais e tem como objetivo

alcancar o menor valor possivel ajustando os parametros de ©.

o O: Os parametros treinaveis em uma rede neural referem-se aos elementos que sao
ajustados durante o processo de treinamento para minimizar a funcao de custo, estes

parametros incluem os pesos das conexdes W) e Bias BY).

o £(R(zk;0O),yr) : Representa a fungdo de perda que mede a discrepancia ou desi-
gualdade entre a predigao da rede neural £(xy; ©) e o valor alvo y,. Em aplicagoes
de classificacao de nimeros é comum utilizar a funcdo de perda Categorical Cross-

Entropy. Esta funcao é definida como:

c
L(R(xr;0):91) = = 3 yrelog(R(wx; ©).) (2.6)

onde:

— k : Representa o indice do treinamento. £ nas equacoes indica que a perda é
calculada para a k-ésimo parte do treinamento.

— ¢ : O indice da classe. Classes em um problema de classificagdo refere-se aos
grupos de nos quais as amostras de dados podem ser classificados. Um exem-
plo, para reconhecimento de digitos escritos a mao, cada imagem podera ser
classificada em 10 digitos possiveis, estes digitos sao as classes.

— (' : Refere-se ao numero total de classes.

— Y ¢ um valor bindrio que indica se o exemplo k pertence a classe ¢ (1 se
pertence, 0 se nao pertence).

— R(zy;0O). é a probabilidade predita pela rede para o exemplo k pertencer a

classe c.

A usual minimizagdo da funcao de custo J(©) ocorre tipicamente por meio do
algoritmo de descida do gradiente, ou suas variacdes. O algoritmo original envolve a
atualizagao do conjunto de parametros © utilizando o negativo do gradiente da funcao
de custo em relagao a esses parametros. Em outras palavras, o processo consiste em
iterativamente ajustar os pardmetros na dire¢do oposta ao gradiente da funcao de custo

[31]:
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O+ 6 —nVeJ(O), (2.7)

em que:

e O : representa o conjunto de pardmetros treindveis da rede neural (W e bias B). O

objetivo do treinamento é ajustar © para minimizar a funcao de custo J(O).

e <« Indica a atualizacao dos parametros ©. A seta aponta que o novo valor de © é

obtido pela expressao a direita.

e © —nVeJ(O): Expressao que atualiza os parametros © subtraindo o gradiente da

funcao de custo multiplicado pela taxa de aprendizado 7.

o 1n: Taxa de aprendizado que controla o tamanho do passo na direcao do gradiente.

E um parametro importante no treinamento.

e VoJ(0): Gradiente da fungao de custo J(O) em relagao aos pardmetros ©. Indica

a direcdo de maior aumento da fun¢ao de custo.

e I,(m,n) : Elemento do kernel I, na posicao (m,n). Cada elemento do kernel é

multiplicado pelo elemento correspondente de [, na regiao selecionada.

Em (2.7) é utilizada em cada lote de treinamento para o ajuste gradativo do
conjunto de O, este procedimento ¢ chamado de épocas de treinamento e representa uma

iteracdo de processos ciclicos do treinamento de uma RNN [31].

Para verificar se a rede neural ¢ capaz de gerar uma solucao eficaz, um conjunto
de validagao de dados é aplicado a rede, sendo geralmente diferente dos dados utilizados
no treinamento. A eficiéncia da rede pode ser avaliada pela funcao de custo descrito em
(2.5), comparando-se os custos associados aos conjuntos de treinamento e validagdo. Se o
resultado apresentar um alto valor de custo tanto no conjunto de treinamento quanto no
conjunto de validacao, isso indica que a rede nao conseguiu capturar padroes relevantes
nos dados, caracterizando um problema de Underfitting. O Underfitting ocorre quando o
modelo é excessivamente simples, falhando em aprender a estrutura subjacente dos dados
de treinamento. Por outro lado, se o custo for baixo no conjunto de treinamento, mas
elevado no conjunto de validac¢ao, a rede neural pode ter memorizado detalhes especificos
do conjunto de treinamento que nao sao generalizaveis para novos dados. Esse fenomeno
¢é conhecido como Querfitting. O Querfitting ocorre quando o modelo se ajusta demasia-
damente aos dados de treinamento, incluindo ruidos e variagoes irrelevantes, resultando
em uma baixa capacidade de generalizagao para novos conjuntos de dados. Em resumo,
enquanto o Underfitting indica que o modelo nao ¢ suficientemente complexo para captu-
rar os padroes dos dados, o Querfitting revela que o modelo é excessivamente complexo,
ajustando-se a detalhes especificos dos dados de treinamento e falhando em generalizar

para dados nao vistos [31].
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A configuragao ideal se da quando o processo evita o Underfitting e o Overfitting,

ou seja, apresenta baixo valor para ambos os conjuntos amostrais.

2.2.4 Redes Neurais Convolucionais ou CNN

No contexto de ML, uma CNN (do inglés Convolutional Neural Network) é uma
das classes de redes neurais utilizadas no processamento de imagens digitais. A ideia
principal é filtrar linhas, curvas e bordas de uma imagem de forma a destacar padroes

que possam ser reconhecidos pela técnica de aprendizagem.

Estas imagens que serao reconhecidas ou classificadas compdem a entrada da rede
neural, e normalmente sao representadas por matrizes tridimensionais, que possuem al-
tura, largura e profundidade. A profundidade esta relacionadas a quantidade de canais
de uma imagem. Por exemplo, uma imagem colorida possui usualmente trés canais cor-
respondente as cores RGB (do inglés Red, Green, Blue), enquanto uma imagem “preto e
branco”, ou em escala de cinza do inglés grayscale, possui apenas um canal. A Figura 5
ilustra a representacao de uma imagem com quatro pizels de altura por quatro pizels de
largura — um pixel é a menor unidade de uma imagem. Além disso, a imagem possui trés
canais de cores RGB [33].

\
“ . 3 canais de cores

h

P8

Altura de & pixels

Largura de & pixels

Figura 5 — Representagdo de uma imagem com quatro pizels de altura por quatro pizels
de largura e trés canais RGB, adaptado de [35]

As CNN atuam na imagem com o auxilio de filtros, ou kernels, para extrair carac-

teristicas que auxiliam na classificacao da imagem.

2.2.5 Filtros ou Kernels

O principal componente das redes neurais convolucionais sao os filtros, que sao

matrizes quadradas de dimensoes n; X ng, onde n, é um numero inteiro. Estes filtros,
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também conhecidos como kernels, sio amplamente utilizados no processamento digital
de sinais. Esse conceito é bem estabelecido e aplicado em programas de manipulacao de
imagens, como Photoshop, que utiliza filtros para sharpening (realce de nitidez), blurring
(desfoque) e embossing (realce de relevo). Operagoes como corte e redimensionamento de

imagem sao, na verdade, a aplicacdo de um kernel na imagem original.

2.2.6 Convolucao

Para compreender as CNN, é fundamental entender primeiro o conceito de convo-
lucao, que é feito entre dois tensores. Um tensor ¢ uma generalizacao de escalas, vetores
e matrizes para qualquer nimero de dimensoes, sendo uma estrutura matematica que
pode representar dados em espacos multidimensionais. A operacao de convolugao entre
dois tensores sempre resulta em outro tensor e usualmente sua operagao é indicada pelo
operador *. Considerando dois tensores I, e I;, de dimensao 3x3, a operacao de convolucao

¢ feita aplicando a seguinte equagao (2.8) de [33]:

a1x Qa2 Q13 ki1 ki Eis
I, = a21 A2z A3 Jh = | ko1 ko k’23
a31 a3z 33 k31 ksp ka3
3
LI, =C(i,5) =Y. > Ii(i+m—1,j+n—1) I,(m,n) (2.8)
m=1n=1

em que:

e C(i,j): Representa o valor da convolugdo na posigao 7, j (linha e coluna da matriz
resultante C') no tensor resultante C. Cada posigdo i,j em C é o resultado da

aplicagao do kernel.
3 3
. Z Z : Somas duplas que percorrem os indices, como o kernel é 3x3, m e n variam

m=1n=1

de 1 a 3.

o O kernel I, é aplicado a uma regiao especifica de I, é o resultado da multiplicacao
¢ somado para gerar o valor em C(3, j).

o I4(i+m—1,7+n—1): Elemento do tensor maior Ij, na posi¢ao (i+m—1,j+n—1),
este indice é ajustado para garantir que o kernel "deslize" sobre I;.

« Para cada posicao de (i, 7) no tensor C' o kernel I, é multiplicado por uma submatriz

de Ij, centrada em (i, 7).

e Otermoi+m —1e j+n— 1 desloca os indices para percorrer a regiao de Iy,

correspondente ao tamanho do kernel.

e I,(m,n) : Elemento do kernel I, na posi¢do (m,n). Cada elemento do kernel é

multiplicado pelo elemento correspondente de [, na regiao selecionada.
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A ideia fundamental é que cada elemento do tensor seja multiplicado pelo elemento
correspondente do kernel, e todos os valores resultantes sejam somados para obter um
resultado. Neste contexto, o tensor de menor dimensao é chamado de kernel. Tipicamente,
os kernels sao pequenos, com dimensoes de 3x3 ou 5x5H, enquanto o tensor ao qual sao
aplicados é considerado grande. No caso de imagens, por exemplo, com dimensoes de

1024x1024 pizels, a imagem possui 1.048.576 elementos.

Para compreender melhor a ideia de convolugao, considera-se a matriz Ry, € um

kernel Ss.3. Para realizar a convolucao nos seguintes passos:

. Te T3 T4
S1 So S3
s Te T7 T8
Ryyq = ;S323 = | S4 S5 Sg

9 Tio T11 T12
S7 S8 So

13 T4 Ti5 Ti6

01 - Seleciona-se a quantidade de elementos do kernel s na matriz 1:

L T2 T3 Ty
r Tre T3

s Te¢ T7 T3
— Ty Ts Tg

9 Tio T11 T12
T T8 T9

3 Tia Ti5 Ti6

02 - Calcula-se a convolucao dos valores selecionados de r com o kernel s:
C1 =171.81 +79.50 + 13.83 + 14.84 + 15.85 + 76.S¢ + 17.57 + 18.88 + r9.59

03 - Depois de calculado o valor de C, para o calculo de C5 considera-se um deslo-

camento 1 passo a direita do kernel como a seguir:

. Te T3 T4
g T3 T4

s Te T7 Tg
— Te r7 rs

o Ti0o Ti1 T12
o T11 Ti2

13 Tia Ti5 Ti6

Cy =19.8] +13.859 +174.83 + 76.84 + 77.85 + r3.8¢ + T'10.S7 + T11.88 + T'12.S9

04 - Quando se chega a borda, nao ¢é possivel realizar mais passos. Porém, se a matriz
fosse maior, o kernel continuaria deslizando sobre a tabela principal até encontrar
o final da borda. Ao final, devemos deslocar uma linha abaixo e repetir o processo
de deslizamento até encontrar a borda novamente. Esse deslizamento é chamado de
stride, denominado por s, ou seja, s=1 quer dizer que deslocamos de uma em uma

coluna, s=2 de duas em duas e assim por diante.

r o T3 T4
s Te T7

s Te T7 T3
— | T9 Tio T11

o Ti0o Ti1 T12
13 T4 T15

i3 T4 Ti5 Ti6
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C3 =1r5.81 + 16.59 + 17.83 + T9.84 + 710.S5 + 7'11.S¢ + T13.57 + 7'14.58 + T'15.S9

. Te T3 T4
e T7 T8

s Te T7 T§
— | Tio Ti1 T12

9 Tio T11 T12
T1a Ti5 Ti6
13 Tia Ti5 Ti6

04 = Tg.S1 + T7.59 + rg.S3 + T10-S4 + T11-S5 + T12.S¢ + T14.87 + T15.58 + T16-S9

05 - O resultado da convolugao, tem-se um tensor T5,5 formado pelas convolugoes

da matriz Raz4:
C1 Oy

Topo =
212 C G

A operacao de convolugao aplicada no processo de reconhecimento de imagem
extrai caracteristicas relevantes, como bordas e texturas, de uma imagem. A matriz re-
sultante da convoluc¢ao, assim como no exemplo apresentado, é uma versao filtrada da

imagem original, essencial para a deteccao e classificacao de objetos.

2.2.7 Agrupamento ou Pooling

Pooling é a segunda operagao fundamental de uma CNN. Essa operacao é seme-
lhante a convolugao, para compreender sua aplicagao, exemplifica-se com a aplicagao do

método de max pooling, considerando a matriz Py,4 definida como [33]:

P1r P2 D3 D4
Ps Pse Pt P8 (2' 9>
Po Pio P11 DPi2
P13 P14 P15 DPis

Para a performance do pooling, é necessario definir uma regiao de interesse. Assim
como na convolucao, neste exemplo utiliza-se uma matriz n, = 2, a qual seré posicionada

no topo esquerdo da matriz:

P1r P2 P3 P4
Ps Ds Pr P8 N P11 P2 (2'1 O)
P9 DPio P11 D12 Ps De

P13 P14 D15 DPie

Para encontrar o valor resultante B; usa-se o maior valor "max" da regiao de

interesse como apresentado em (2.16):
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Bl :max(plap%pf)ap‘ﬁ) (211)

A diferenca é que, agora, em vez de deslizar o kernel, o deslocamento ocorre no
sentido direito (destacado em negrito na matriz A) repetindo o procedimento na linha de

baixo, até o final da matriz:

Pr P2 P3 P4

Ps Ps DPr P8 P3 P4
— — By = maz(ps, pa, pr, ps) (2.12)
Po DPio P11 D12 b7 Ds
P13 P14 Pis DPie
pP1 P2 pP3 a4
Ps DPe D7 as P9 DP1o
— — Bs = max(pg,ploaplza,pm) (2'13>
P9 Pio P11 P12 P13 Dia
P13 P14 P15 Die
P1 P2 P3 P4
Ps Ps D7 P8 P11 P12
— — By = mam(pllap12ap15>p16) (2~14)
P9 Pio P11 P12 P15 Pie

P13 P14 P15 Pié

Como resultado do exemplo, obtém-se uma matriz V5,5 com o valor maximo de

cada janela da regiao de interesse:

By By
Bs By

(2.15)

O pooling é essencial no processo de reconhecimento de imagens em uma rede
neural convolucional porque reduz a dimensionalidade dos mapas de caracteristicas, man-
tendo as informacoes mais relevantes. Isso ndo apenas diminui o custo computacional,
mas também ajuda a controlar o overfitting, tornando o modelo mais generalizavel. Ao
extrair os valores maximos de regioes especificas, o maz pooling preserva as caracteristi-
cas dominantes e importantes da imagem, contribuindo para uma detec¢do mais eficaz e

eficiente de padroes durante o treinamento da rede neural [33].

2.2.8 Preenchimento ou Padding

O Padding é uma técnica utilizada para otimizar o resultado da convolucao, dimen-

sionando uma imagem, acrescentando a ela pizels na parte superior, inferior, a esquerda e
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a direita da imagem, para que as matrizes resultantes tenham o mesmo tamanho da matriz

original [33]. O padding oferece varias vantagens importantes no contexto das CNNis:

o Preservacao da Informacao nas Bordas: Sem padding, as operacoes de convolugao
reduzem o tamanho da imagem a cada camada, o que pode resultar na perda de

informacoes importantes, especialmente nas bordas

o Manutencao do Tamanho da Imagem: Ao adicionar pizels de padding, o tamanho da
matriz de caracteristicas resultante pode ser mantido igual ao da matriz original. Isso
¢é particularmente util em arquiteturas profundas de redes neurais, onde multiplas

camadas de convolucao sao aplicadas.

o Melhoria da Precisao e Generalizagao: O padding ajuda a melhorar a precisao dos
modelos de CNN ao permitir que a rede capture padroes de forma mais eficaz em

toda a imagem, incluindo nas bordas

o Controle do Querfitting: Ao manter o tamanho da matriz de caracteristicas cons-
tante, o padding permite que a rede utilize um nimero maior de parametros de

forma eficiente, o que pode ajudar a controlar o overfitting.

Em resumo, padding é uma técnica essencial no processamento de imagens com
CNN. Esta técnica preserva informagoes importantes nas bordas da imagem, mantém o
tamanho das matrizes de caracteristicas, melhora a precisao e generalizacao dos modelos

e ajuda a controlar o overfitting.

2.2.9 Construcao da CNN

Redes neurais baseadas em CNN utilizam operacoes de convolugao e pooling para
construir as camadas usadas nas CNN. Uma camada convolucional toma como entrada
uma matriz tridimensional Y (imagem) com dimensoes n, X n, X ¢ € aplica um certo numero
de kernels, bias e uma funcao de ativacao para induzir a nao linearidade ao resultado da
convolucao, resultando em uma matriz X. Ao aplicar n. kernels a uma matriz Y, obtém-se
uma matriz X com dimensoes n;, X ny X n., onde n,. € o numero de kernels aplicados. Isto

significa que cada kernel gera uma matriz de saida correspondente, formando as camadas
de X:

Xigr Vi,j€[lLm], kel[lng] (2.16)

em que:

o X, ;r: Representa o valor da matriz de saida X na posicao 7, j da camada k.

e 4,j: Indices que percorrem as dimensoes espaciais (largura e altura) da matriz X,

variando de 1 a ny.
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o k: Indice que percorre as diferentes camadas da matriz X, variando de 1 a n., onde

n. ¢ o numero de kernels aplicados.

A saida da convolucao da imagem de entrada com o primeiro kernel resulta em:

Xi,j,2 VZ,j € [1,71/{)] (217)

em que:

e X, ;1: Representa o valor da matriz de saida X na posicao 4, j da primeira camada

(k = 1), resultante da aplicagao do primeiro kernel

e 4,j: Indices que percorrem as dimensoes espaciais (largura e altura) da matriz X,

variando de 1 a ny.

A saida da convolugao com o segundo kernel é dada por:

XZ‘J"Q VZ,] S [1,nb] (218)

em que:

e X, ;o Representa o valor da matriz de saida X na posicao ¢, j da segunda camada

(k = 2), resultante da aplicagdo do segundo kernel

e 4,j: Indices que percorrem as dimensoes espaciais (largura e altura) da matriz X,

variando de 1 a ng.

E assim por diante, até o n.-ésimo kernel. Os pesos e parametros de prendizagem

que a rede aprende durante a fase de treinamento sao os elementos dos kernels.

Nas CNN; as camadas convolucionais e de pooling sao empilhadas, geralmente com
uma camada de pooling apds cada camada de convolug¢ao. Embora as camadas de pooling
nao possuam parametros de aprendizagem, elas simplificam a informagdo da camada
anterior, reduzindo a dimensionalidade da matriz. Ao final, é introduzida a estrutura de
neuronios de uma RNA convencional, com neurénios e funcdo de ativacdo para realizar

classificagdo. A Figura 6 mostra a representacao de uma CNN

Na figura 6, a "imagem de entrada' representa a camada de entrada da CNN,
seguida da extragao de caracteristicas, composta por 3 camadas de convolugdo com fungao
de ativacao ReLU e pooling, concluindo a etapa de convolugao. Sequencialmente, é aplicada
a estrutura de uma RNA composta por 3 camadas ocultas com funcao de ativacao Softmaz.

Ao final, obtém-se a classificacao dos digitos.
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Extracdo de caracteristicas

Imagem de
Entrada

Pooling Pooling Pooling

[T T T T T T TTTTI]

Convol

3

Convoluca Convolucédo
+

+ +
RelU RelU RelU

Camadas RNA

Figura 6 — Representacao de uma CNN, adaptado de [35]

2.3  Conectividade

A transmissao de dados é um recurso importante e caracteristico da IoT, com
varios protocolos disponiveis para sua execuc¢ao. A escolha do protocolo de transmissao
geralmente esta associada a distancia de envio, a largura de banda e ao nivel de poténcia

requerido para a transmissao [27].

2.3.1 Os protocolos de transmissdo de dados para loT

Existem diferentes protocolos de comunicacao amplamente utilizados em aplica-
¢oes de ToT, como Bluetooth, Zigbee, Wi-Fi, NFC (do inglés Near Field Communication)
entre outros. E comum classificar esses protocolos de acordo com a largura de banda e o

alcance, como na Figura 7.

Na Figura 7, os protocolos posicionados no canto inferior direito do grafico, além
prover o maior alcance na transmissao de dados, também sao caracterizados por baixo
consumo de energia, sendo frequentemente escolhidos para aplicagoes da IoT [27]. Os

protocolos mais comumente utilizados sao:

o NFC: Protocolo de comunicac¢ao de curto alcance com baixo consumo de energia,
baseado na tecnologia de indugao magnética, o NFC é considerado uma evolugao
simplificada do RFID (do inglés Radio Frequency Identification). A comunicagao em
NFC envolve um dispositivo iniciador (leitor) e um dispositivo alvo, o iniciador gera
um campo de ondas de radio de baixa frequéncia, tipicamente 13,56 MHz, permi-
tindo uma conexao bidirecional. As taxas de transferéncia de dados variam entre
106 kbs, 212 kbs, 424 kbs e 848 kbs, dependendo da aplicagao. Devido a natureza
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Wifi

Bluetooth

Largura de banda

Zigbee

LoRa / Sigfox
NBloT

Alcance

Figura 7 — Relacao da largura de banda com o alcance nos protocolos utilizados em IoT,
adaptado de [29]

da tecnologia, as conexdes NFC' requerem proximidade fisica entre os dispositivos,

normalmente em uma distancia de até 20 cm [34].

o O Bluetooth, utiliza ondas de radio de baixa poténcia (1 mW) para transmitir dados
em curtas distancias, funciona na faixa de 2,4 GHz a 2,485 GHz e usa "saltos adap-
tativos em frequéncia' para minimizar interferéncias. Com alcance de 1 a 100 metros
e taxa de transferéncia de 3 Mbps, o Bluetooth ¢ eficiente e ideal para dispositivos

interconectéveis de curto alcance [35].

o ZigBee é um padrao que define uma pilha protocolar simplificada, caracterizada
por baixo custo, baixo consumo de energia. Com alcance de 30 metros, funciona na
faixa de 2,4 GHz, possui uma taxa de transferéncia limitada a 250 kbps, devido a
essas caracteristicas, o ZigBee é amplamente utilizado em monitoramento e controle

industrial, automagao residencial e sistemas de energia [36].

o WiFi é uma tecnologia de rede local sem fio, padronizada pelo IEFE 802.11, am-
plamente conhecida pela abreviacao de wireless fidelity. O termo WiFi é uma marca
registrada da WECA (do inglés Wireless Ethernet Compatibility Alliance), hoje co-
nhecida como Wi-Fi Alliance. As redes wireless funciona na faixa de 2,4 GHz a 5,0
GHz e taxa de transmissao de 500 Mbps, seu alcance pode variar entre 15 e 100 me-
tros, dependendo das condig¢oes e do equipamento utilizado. Com base no alcance,

as redes sem fio podem ser classificadas em WPAN (do inglés Wireless Personal
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Area Network), que cobre uma area pessoal restrita, ou WLAN (do inglés Wireless
Local Area Network), que abrange uma area maior, como uma casa, escritorio ou

campus [37].

e LoRa ¢é uma forma de modulacao sem fio projetada para permitir a comunicagao
de longo alcance e baixo consumo de energia entre dispositivos conectados ao IoT.
Esta tecnologia opera em diferentes bandas de frequéncia, dependendo da regido:
868 MHz na Europa, 915 MHz na América do Norte e 923 MHz na Asia, gracas a
essas caracteristicas, LoRa pode alcancar distancias de até 15 km em areas rurais e
até b km em areas urbanas, com uma taxa de dados de até 50 kbps, tornando-a ideal

para aplicagoes que exigem comunicagao de longo alcance e eficiéncia energética [38].

« O Sigfor é composta por estacoes base e antenas estrategicamente distribuidas para
fornecer cobertura de longo alcance para dispositivos IoT. Operando em frequéncias
de 868 MHz na Europa e 902 MHz nos EUA, o Sigfor utiliza uma largura de banda
estreita de 100 Hz ("Ultra Narrow Band'), o que minimiza colisdes e maximiza o
alcance. A taxa de transmissao é de 100 bps, adequado para transmissoes de dados
leves. Em areas urbanas, o alcance varia de 1 a 10 km, podendo chegar a até 50 km
em areas rurais ou com menos obstaculos, proporcionando uma solucao eficiente em

termos de energia e comunicagao para aplicagoes IoT de médio/longo alcance [39].

o NBIoT é uma tecnologia projetada para otimizar o uso da banda passante e o
consumo de energia em comunicagoes [oT, posicionando-se como uma alternativa
a tecnologias como Sigfox, ZigBee e LoRa. O NBIoT pode ser implantado de trés
maneiras: In-band, onde compartilha recursos com LTE (do inglés Long- Term Evolu-
tion); Guard-band, utilizando blocos de recursos nao utilizados entre operadoras LTE
e Standalone, operando em espectro dedicado. Opera em varias faixas de frequéncia
que sao geralmente reutilizadas de redes celulares existentes, dependendo da regiao
e da operadora, usualmente na América sao utilizadas as bandas 20 de 800 MHz,
banda 5 de 850 Mhz, banda 28 de 700 Mhz, banda 26 de 850 Mhz e banda 3 de
1800 Mhz. A taxa transmissao de dados é de 66bps, e o alcance da aplicacao é de
até 10 km [40].

Neste trabalho, foram utilizados dois protocolos de comunicacao, LoRa e NBIoT.
O protocolo LoRa devido seu baixo consumo de energia e longo alcance, permitindo a
comunicac¢ao eficiente entre dispositivos em areas remotas ou de dificil acesso, onde a
duracao da bateria é critica. JA o protocolo NBIoT devido sua capacidade de operar em
redes celulares existentes, além de suportar uma longa duracao de bateria e transmis-
sao de dados em alta velocidade com alta confiabilidade. Os tépicos seguintes abordam

detalhadamente o funcionamento destas duas tecnologias.
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2.3.2 LoRa

O LoRa é uma modulacao patenteada pela empresa desenvolvedora de semicondu-
tores Semtech® com base na modulacao de espectro CSS (do inglés chirp spread spectrum).
O LoRa é caracterizado por fornecer longo alcance na transmissao de dados, baixo con-

sumo de energia, baixa taxa de dados e o envio seguro de informacao [41].

O LoRa utiliza de bandas de radiofrequéncias de sub gigahertz sem licenca como,
por exemplo, 433 MHz, 868 MHz na Europa, 915 MHz na Australia, Brasil e Norte dos
Estados Unidos e 433 MHz na Asia. Essa tecnologia permite a transmissao de dados de

longo alcance (mais de 10 km com visada) com um baixo consumo de energia [42].

A modulagao LoRa utiliza chirp (do inglés Compressed High Intensity Radar Pulse)
ou modulacao chirp de amplo espectro para ter varias transmissoes ao mesmo tempo para
um mesmo canal de comunicagdo. Ao emitir um sinal LoRa modulado, cada simbolo

possui uma forma bésica, como apresentado na Figura 8 [42].
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Figura 8 — Sinal chirp, adaptado de [36]

Cada simbolo leva um tempo para ser transmitido (7Tsymbol) e esse tempo de-
pende diretamente do fator de espalhamento SF (do inglés Spreading Factor). O fator de
espalhamento SF' controla a quantidade de tempo que cada simbolo leva para ser trans-
mitido, determinando quantos chips (sinais) sdo usados para representar cada byte de
dados. Quanto maior o SF maior o nimero de chips, o que torna a transmissao mais ro-
busta contra ruidos, mas também mais lenta. Por exemplo, considerando a mesma largura
de banda, o tempo de transmissdo com um SF de 8 (SF8) isto significa que 2% ou 128
chips sdo usados para cada byte, enquanto um SF de 12 (SF12) onde 2'? ou 4096 chips
sao usados para cada byte, isto implica que com o mesmo canal de largura de banda um
(SF12) levara mais tempo para transmitir o mesmo ntimero de bytes comparado com SF8.

A Figura 9 apresenta um grafico do tempo de transmissao por pacote de simbolos [42].
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Figura 9 — Tempo de transmissao por pacote de simbolo, adaptado de [36]

O tempo de transmissao por simbolo pode ser expresso por meio da largura de
banda:

SF

2
T bol = —— 2.19
symbo B ( )

em que:

o T'symbol representa a duragao de um tnico simbolo durante a transmissao em uma

comunicagao LoRA, expressa em segundos (s).
o F' representa o fator de espalhamento.

o BW representa a largura de banda do canal, expressa em hertz (Hz)

A razao de simbolos por segundo é expressa por F'simbol:
1 BW

———— = Fsimbol = —— 2.20
T symbol Smoo 25F (2:20)

Portanto, quanto maior a largura de banda, maior a taxa de simbolo.

O tempo total que um pacote de dados leva para ser transmitido de um ponto
A até um ponto B é denominado tempo no ar. Esse tempo depende da quantidade de
simbolos presentes no quadro LoRa, incluindo o cabegalho, a mensagem, o preAmbulo e o
CRC (do inglés Cyclic Redundancy Check). Em LoRa, cada simbolo representa multiplos
bits, e a relagdo entre o fator de espalhamento SF e a largura de banda BW influencia a

taxa de bits efetiva. A taxa de bits é dada pela equagao:

SEF x BW

Taxadebits = —o5F (2.21)
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Porém, os bits ndo sao enviados individualmente ou em pacotes encadeados, pois
isso poderia causar problemas relacionados a transmissao de pequenos pacotes. Para so-
lucionar esse problema e garantir a robustez da comunicacao, existe a taxa de codificagao
CR (do inglés Coding Rate) A taxa de codificagdo aumenta o ntimero de bits transmitidos

com o objetivo de permitir a detecgao e a correcao de erros.

No LoRa CR é definido pela razao entre os bits de dados e o ntimero total de
bits transmitidos. Existem quatro opg¢oes de CR no LoRa (4/5, 4/6, 4/7, 4/8), onde, por
exemplo, CR = 4/8 significa que para cada quatro bits de dados sdo transmitidos oito
bits no total, ou seja, quatro bits adicionais sao usados para correcao de erros. O célculo

para determinar o tempo no ar é dado pela equacao:

Temponoar = Nsymbols. T symbols (2.22)

Onde Nsymbols representa o numero total de simbolos que compoem o pacote
a ser transmitido. O termo Nsymbols depende dos parametros apresentado na equacao
2.23:

8 —4.5F +28+16 —20.H
Nsymbols = (Np + 4,25) + 8 + max [ceil ( ¥ mensagem teot HQ.QS)

A(SF — 2DE)

em que:

» n,: representa o nimero de sfimbolos do preambulo configurado.

o A funcado max é usado para garantir que o nimero de simbolos da mensagem nao
seja negativo

o A funcao ceil é usado para garantir que o valor resultante seja sempre um numero
inteiro com tendencia a arrendondar para o maior valor.

« mensagem: O comprimento da mensagem em bytes.

o SF: O valor de Spreading Factor utilizado na transmissao.

o H: acronimo do termo em inglés HeaderFEnabled é uma constante que constitui 0 se

o cabegalho estiver habilitado e 1 caso contrario.

o DE: acronimo do termo em inglés Data Optimization, representa uma constante com

o valor 1 se esta funcionalidade for habilitada e 0 caso contrario.

2.3.3 LTE e o NBloT

O NBIoT é descrito como uma inovagao na 3GPP (do inglés 3rd Generation Part-
nership Project), integrado ao padrao LTE, faz parte da tecnologia 4G, com o propésito de
aproveitar a infraestrutura de hardware e parte da pilha de protocolos LTE. Essa tecnolo-
gia visa atender as demandas de aplicacoes IoT de baixo custo, integrando-se de maneira

suave a sistemas ja existentes, requerendo uma faixa de frequéncia restrita [43]. Embora



Capitulo 2. Revisdo Teorica 47

compartilhe os protocolos das camadas superiores da rede LTE (RRC (do inglés Radio
Resource Control), RLC (do inglés Radio Link Control) e MAC (do inglés Medium Access
Control)), o NBloT apresenta distingdes notaveis, incluindo o uso de acesso ao meio de
forma aleatoria e alteracoes nos canais fisicos para se adaptar a banda reduzida, conforme

explicado por [44].

Esse padrao recente opera no modo FDD (do inglés Frequency Division Dupler)
e estabelece portadoras com uma largura de banda de 200 kHz, correspondente a uma
largura de BR (Banda Reduzida) no LTE. Essas frequéncias podem estar contidas tanto
na faixa do LTE quanto fora dela, dependendo da configuracao especifica da instalagcao
do NBIoT.

Como ilustrado na Figura 10, o 3GPP define trés formatos para a implantacao do
NBIoT: dentro da banda, banda de guarda e o NBIoT independente [43].

subportadora .
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Figura 10 — Tipos de implementacao do NBIoT no dominio da frequéncia, adaptado de

[37]

Na modalidade dentro da banda, do inglés in-band, as portadoras do NBloT utili-
zam a faixa de frequéncia correspondente a uma largura de banda reduzida BR em uma
portadora LTE. Isso implica em uma restri¢cao dos recursos disponiveis para outros tipos
de dispositivos, ja que ambas as tecnologias compartilham a mesma faixa de frequéncia.
Essa forma de multiplexacao possibilita uma opera¢do mais econdmica, uma vez que as

duas tecnologias coexistem na mesma faixa de frequéncia [43].

Na configuracao de banda de guarda, do inglés guard band, a portadora NBIoT
utiliza parte do espectro de frequéncia que nao esta sendo aproveitado na faixa de guarda
do LTE. Essa abordagem permite que o NBloT opere em uma faixa adjacente a do LTE,
utilizando eficientemente o espaco de frequéncia disponivel na banda de guarda. Essa
estratégia minimiza a interferéncia entre as tecnologias e otimiza a utilizacao do espectro,

proporcionando uma coexisténcia mais eficaz entre o NBIoT e o LTE [43].

No modo NBIoT independente, do inglés standalone, o NBIoT opera em frequén-
cias independentes, ou seja, fora de uma portadora LTE. Essa configuracao é especialmente

util para a substitui¢ao de tecnologias mais antigas, como o GSM (do inglés Global System
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for Mobile Communications). Nesse cenario, o NBIoT ndo compartilha a mesma faixa de
frequéncia com o LTE, proporcionando uma solu¢ao auténoma para atender as demandas
especificas de dispositivos IoT, sem a necessidade de competir por recursos com outras

tecnologias [43].

A alta capacidade do padrao NBIoT é, em grande parte, derivada da capacidade de
multiplexar sua estreita faixa de frequéncia para acomodar numerosos dispositivos. Essa
habilidade é alcancada por meio de transmissoes conhecidas como single-tone e multi-
tone. E importante observar que esses tipos de transmissoes sio vidveis apenas no uplink.
No downlink, o NBlIoT opera de maneira semelhante ao downlink do LTE, mas com a

distingao de ser composto por apenas um bloco de recursos BR [43].

Similar ao padrao LTE, o espaco de frequéncia de uma portadora NBIoT é subdi-
vidido em subportadoras. Contudo, neste novo padrao, sdo definidas duas configuracoes
distintas de espagamento entre subportadoras: 3,75 kHz e 15 kHz. A transmissao multi-
tone é exclusiva para a configuracao de espacamento de subportadoras de 15 kHz. Essas
opgoes proporcionam flexibilidade na configuracao do NBIoT, permitindo a adaptacao as

necessidades especificas de diferentes cenarios de implementacao [43].

O espacamento de 15 kHz ¢ idéntico ao utilizado no padrao LTE, possibilitando
a existéncia de 12 subportadoras por portadora NBIoT. Em contraste, o espacamento de
3,75 kHz permite a existéncia de 48 subportadoras, mas pode apresentar o desafio de cau-
sar interferéncia com portadoras LTE. A escolha entre essas configuragoes dependera das
necessidades especificas da implementacao, ponderando a capacidade desejada, possiveis

interferéncias e outros requisitos do sistema [43].

As transmissoes single-tone possibilitam a transmissao utilizando apenas uma sub-
portadora, permitindo a realizacao de 12 e 48 transmissoes simultaneas, dependendo do
espagamento escolhido (15 kHz ou 3,75 kHz, respectivamente). Por outro lado, as trans-
missoes multi-tone efetuam a transmissao utilizando 3, 6 e 12 subportadoras, proporcio-
nando uma abordagem mais ampla para a comunicagao simultanea de dados em ambien-
tes NBIoT. Essa flexibilidade em termos de niimero de subportadoras utilizadas pode ser

ajustada conforme as exigéncias especificas do cendrio de implementagao [43].

A utilizacao de transmissoes multi-tone oferece a vantagem significativa de reduzir
a duragao da transmissao. A Tabela 2 exibe as diversas configuracoes de transmissoes,
suas duracoes e a ocupacao das subportadoras, destacando as variagoes na eficiéncia
temporal dessas transmissoes. Essa caracteristica pode ser crucial para otimizar o tempo

de comunicagdo e maximizar a eficiéncia espectral em ambientes NBIoT [43].

Cada configuracao gera diferentes tipos de UR (Unidade de Recurso), cada uma
com caracteristicas distintas de ocupagao de subportadoras e duracao. Apesar dessas vari-

agoes, todas as configuragoes de UR resultam na mesma quantidade de simbolos SCFDMA
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Tabela 2 — Configuragdo de transmissoes NBIoT.

Transmissao Espacamento subportadoras Subportadoras Duracao

Single-tone 3,75 MHz 1 32 ms
15 MHz 1 8 ms
Multi-tone 15 MHz 3 4 ms
15 MHz 6 2 ms
15 MHz 12 1 ms

(do inglés Single Carrier Frequency Division Multiple Access), mantendo, assim, a con-
sisténcia na quantidade de dados transmitidos por UR. Essa uniformidade na quantidade
de simbolos SCFDMA contribui para uma gestao eficiente do espectro e padronizagao na

transmissao de dados, independentemente da configuragao especifica utilizada [43].

2.4 Medicao de Energia

Em [45] é apresentado um trabalho que aborda o “modelo de consumo de energia
para dispositivos LoRaWAN (do inglés Long Range Wide Area Network)”. Esse trabalho
divide a tarefa de obter o consumo em duas etapas, onde a primeira etapa consiste em
montar um setup, que entre a alimentagao e o dispositivo medidor é inserido um elemento
shunt — um resistor de 1 ohm, em série com o equipamento. Com auxilio de um osciloscé-
pio, é obtida a forma de onda da corrente em relacao ao tempo. A Figura 11 apresenta um
exemplo do resultado obtido por esse trabalho. Nota-se que ha demarcagoes de tempo,
definidas como: pré-transmissao (to a t;), transmissao (t; a t3), espera para o intervalo de

recepcao (te a t3), recepcao do ACK (t3 a t4) e pos-recepcao (t4 a ts).

ift) [mA]

ty t, L tytyty

Figura 11 — Formas de onda da tensao e corrente de alimentagao em cada uma das etapas
de funcionamento do ciclo de operagao do dispositivo, adaptado de [38]

Uma segunda etapa do trabalho visa identificar o tamanho do pacote de uplink

- dados de recepgao (S), taxa de transmissao (R) e poténcia de transmissao configurada
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(P). A partir desse modelo é possivel obter a equagao geral de consumo, dada por [45]:
B, = Ex1+ Ex2(S, R, P) + Ex3 + Ex4(R) + Ex5 (2.24)

Onde E, representa a energia consumida pelo né em um ciclo de operacao completo
e EnK representa a energia consumida pelo né na etapa K. Assim, a partir do setup
montado na etapa 1, a energia consumida na etapa de funcionamento do dispositivo ENK
pode ser calculada subtraindo a energia sobre o resistor shunt da energia total do circuito,

ou seja [45]:

EnK = ErK — EgK = / D gt — / R (2.25)

te—1 —1

Dado em Joule, o indice K varia de 1 a 5, representando as etapas de funcionamento
do dispositivo. Na equagao (2.25), é dada em fungao da tensao de alimentagao do circuito
(v(t)) e da tensdo sobre o resistor shunt (vy(t)). Finalmente, a energia consumida pelo né
em todo o ciclo de operacao ¢ dada pela somatéria das energias em cada uma das etapas

de funcionamento [45].
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3 Projeto Experimental

Este Capitulo trata da implementacao da solugao de processamento de borda com
dispositivos IoT (LoRa e NBIoT). Serd apresentado o dispositivo de processamento de
imagem, dispositivos de transmissao de dados, montagem dos transmissores e receptores,
apresentacao e configuracdo da aplicagdo de processamento de imagem, adaptacdes no

firmware da aplicagdo principal e a montagem do projeto final em uma bancada de teste.

3.1 Dispositivo de processamento de imagem

O microcontrolador principal utilizado para o processamento e reconhecimento de
imagem foi um ESP32-CAM, da empresa Espressif. As caracteristicas de funcionamento,
dados do processador, 10 e alimentacao sao descritos no datasheet disponivel pelo fabri-
cante [5]. Esse dispositivo foi escolhido devido a sua alta capacidade de processamento,
além de possuir uma antena integrada de 2,4 GHz para comunicacao WiF% e hardware de-
dicado ao funcionamento desse protocolo. O ESP32-CAM possui camera modelo OV2640,
de 2 megapixels de resolucao; um LED Flash, para auxiliar na captura de imagens em
ambientes com pouca ou nenhuma luminosidade; e entrada para cartdo de memoria, que
disponibiliza a extensao de memoria nao volatil do microcontrolador, permitindo salvar
imagens em formatos codificados. Possui PSRAM (do inglés Pseudo Static Random Ac-
cess Memory) para salvar em memoria temporaria valores volateis, como fotos, e executar
tarefas complexas de reconhecimento de imagem. A Figura 12 mostra o modelo de ESP32-
CAM utilizado neste trabalho. No entanto, o ESP32-CAM néao possui comunicac¢ao IoT
como LoRa ou NBIoT. Para superar essa limitagao, dispositivos de transmissao de dados
LoRa e NBIoT foram integrados ao sistema. O capitulo subsequente aborda em deta-

lhes esses dispositivos de transmissao de dados e explica como eles foram integrados ao
ESP32-CAM.

ESP32-CAM

Figura 12 — Dispositivo principal de captura de imagens, figura do autor.

Este microcontrolador foi utilizado para embarcar o firmware de processamento e

reconhecimento de imagem. O firmware de processamento e reconhecimento de imagem é



Capitulo 3. Projeto Experimental 52

o software embutido no ESP32-CAM que controla todas as operagoes do dispositivo. Este
firmware é responsavel por capturar as imagens através da camera OV2640, processa-las
em tempo real e realizar analises de reconhecimento de imagem utilizando algoritmos de
[A. Ele gerencia a comunicagao entre os componentes de hardware, como o LED Flash, a
memoria PSRAM e o cartdo de memoria, otimizando o uso dos recursos disponiveis para
garantir um desempenho eficiente. Essa integracao de hardware e software taz do ESP32-
CAM um dispositivo potente e versatil para aplicacoes de monitoramento e automacao

que requerem capacidades avancadas de visao computacional.

3.2 Dispositivos de transmissao de dados

Este sub-topico aborda em detalhes os modulos de comunicagao LoRa E32-915T20D
da empresa Ebyte [46] e o médulo NBIoT da empresa Telit [47], utilizados para adicionar
ao dispositivo de reconhecimento de imagens as duas novas tecnologias de comunicacao,

ampliando assim suas capacidades de comunicacao para aplicacoes de [oT.

3.2.1 Transmissor LoRa

O E32 é um transmissor UART (do inglés Universal Asynchronous Receiver-
Transmitter) - wireless, baseado no chip SEMTECH’s SX1276 RF, que trabalha no es-
pectro de frequéncia de 915 MHz, uma faixa licenciada no Brasil para aplicagoes de
comunicac¢ao [oT. Este dispositivo possui poténcia de transmissao de 20 dBm e uma taxa
de dados pelo ar padrao de 0.3 kbps a 19.2 kbps, tornando-o ideal para atuacao de média
distdncia e o uso em locais remotos. A Figura 13 mostra o dispositivos fisico utilizado

neste trabalho.

Figura 13 — Modulo transmissor LoRa E32-915T20D, figura do autor.

Este dispositivo opera de duas formas: transmissao fixa e broadcasting. Na trans-
missao fixa, ocorre a comunicacao direta entre dois dispositivos, enquanto no broadcasting
ocorre a comunicacao entre varios dispositivos. A Figura 14 mostra um exemplo da trans-

missao fixa.

Neste modo de operagao, configura-se o equipamento transmissor com endereco e
canal semelhante ao receptor, neste caso somente o equipamento que esteja com o mesmo

endereco e canal ira receber a informacao. A transmissao fixa minimiza a interferéncia
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Figura 14 — LoRa E32-915T20D em transmissao fixa, adaptado de [39].

com outros dispositivos, garantindo que os dados sejam entregues de maneira confidvel e
eficiente. Este método é amplamente utilizado em aplicagbes onde um dispositivo precisa

se comunicar exclusivamente com outro, sem a necessidade de uma rede mais complexa.

Na transmissao broadcasting, um dispositivo transmite e varios recebem a mensa-

gem. A Figura 15 mostra um exemplo da transmissao broadcasting.
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Figura 15 — LoRa E32-915T20D em transmissao broadcasting, adaptado de [39].

Na transmissao broadcasting, configura-se o equipamento transmissor com qual-
quer endereco e um canal, neste caso todos os equipamentos receptores que estejam com
o mesmo canal do transmissor recebera as informacoes. Este modo é til para enviar

mensagens para miultiplos dispositivos simultaneamente, facilitando a disseminacao de
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informagoes para uma rede maior de dispositivos. A transmissao broadcasting é especi-
almente benéfica em aplicagoes que requerem atualizagbes simultaneas ou notificagoes
para todos os dispositivos dentro do alcance, aumentando a eficiéncia e a abrangéncia da

comunicacao.

3.2.2 Transmissor LPWA NBloT

O médulo Telit ML85GIWW opera com conectividade LPWA (do inglés Low
Power Wide Area) NBIoT projetado para aplicagoes de baixa laténcia e alto rendimento,
com foco em seguranca e flexibilidade. Ideal para aplica¢cbes machine to machine, possui
uma faixa de alimentacao de 2.1 V a 3.4 V. Suas interfaces de comunicagao incluem UART,
USB (do inglés Universal Serial Bus), SPI (do inglés Serial Peripheral Interface) e 12C (do
inglés Inter Integrated Circuit) e baixo consumo de energia. O médulo Telit ML85GIWW
trabalha com comandos AT [48], que facilitam a comunicagao entre o dispositivo, estagao

base e servidores de rede, direcionando os dados aos servidores de aplicacao.

A Figura 16 mostra um exemplo de varios dispositivos finais de [oT com transmis-
sores NBIoT conectados a estacao base de celular, aos servidores de rede e aos servidores

de aplicacao.
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Figura 16 — Arquitetura de uma rede NBIoT, adaptado de [37].

Para o dispositivo Telit, foi utilizado um modem da empresa CCK Automacao
que atuou como um transmissor UART wireless, de forma similar ao dispositivo LoRa.
O modem possui como nicleo principal de comunicacdo o modulo multibanda Telit
ML85G1IWW. Na Figura 17 é apresentado o modem NBIoT.
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Figura 17 - MODEM NBIoT, figura do autor.

O modem NBIoT possui entrada para Simcard e conector SMA para conectar
uma antena externa, além de comunicagao serial UART. Ele suporta multiplas bandas
de frequéncia, garantindo ampla cobertura e compatibilidade com diversas operadoras de
telecomunicagoes. O design do médulo facilita a comunicacao com o ESP32-CAM através

do barramento de comunicacao, permitindo uma integracao eficiente e versatil a aplicacao.

3.3 A montagem dos transmissores e receptores

Os transmissores foram montados para realizar a transmissao dos dados reconhe-
cidos pela aplicacdo principal. Toda a comunicagdo entre o dispositivo principal e os
transmissores foi feita utilizando o protocolo serial UART. O primeiro transmissor de-
senvolvido utilizou o modem Telit ML8SGIWW, a Figura 18 mostra o modem com o

dispositivo principal de reconhecimento de imagem montados.

O segundo transmissor desenvolvido utilizou o médulo LoRa E32915T20D pra
realizar a transmissao dos dados reconhecidos pela aplicagao principal. Toda comunicacao

entre o dispositivo principal e os transmissores também foi feita utilizando o protocolo

serial UART.

O funcionamento do modem NBIoT nao necessita de um receptor separado, uma
vez que a aplicacdo LTE realiza a conexao com a estacao base de telefonia, que atua
como receptor. Todo o trajeto de mensagens é descrito na Secao 3.1.3. Diferentemente
do NBIoT, o dispositivo LoRa foi implementado de maneira transparente, ou seja, sao
necessarios dois modulos, um transmissor e um receptor. A mensagem é transmitida e

recebida, para s entao ser processada e enviada a aplicacao final.
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Figura 19 — Circuito LoRa, montado na bancada de testes, figura do autor.

O receptor foi conectado a um conversor serial TTL (do inglés Transistor- Transistor
Logic) para transmitir os dados a uma aplicagdo local. A Figura 20 ilustra a montagem do
receptor conectado ao conversor serial TTL. O conversor serial TTL foi escolhido devido
a sua compatibilidade com os dispositivos de comunicacao e sua capacidade de converter

sinais de niveis logicos em sinais seriais compativeis.

A aplicacao responsavel por interpretar os dados recebidos das transmissoes foi
desenvolvida utilizando a ferramenta Node-RED e esta armazenada em um servidor local.

Essa aplicagdo possui trés funcionalidades principais: recepcao dos dados, validagao das



Capitulo 3. Projeto Experimental 57

Figura 20 — Receptor LoRa, figura do autor.

informagoes e armazenamento. A Figura 21 apresenta o diagrama da aplicacgao:

Na recepcao de dados, existem dois meios disponiveis: um socket, que possui a
funcionalidade de escutar todas as recepgoes provenientes da estacao base das mensagens
NBIoT, e uma porta serial, onde esta conectado o receptor LoRa. Ambas as mensagens
recebidas sao armazenadas em um vetor que identifica o inicio e o fim da mensagem. Se-
paradamente, cada valor é testado e deve estar entre 0 e 9; qualquer valor fora dessa faixa
é classificado como erro, sendo descartado e contabilizado. Apds essa etapa, os valores sao
agrupados para formar um ntmero inteiro que representa o consumo instantdneo do hi-
drometro. Para fins estatisticos, os valores corretos também sao contabilizados. Por fim, os
valores sao armazenados em dois bancos de dados distintos. Dessa forma, é possivel avaliar

o consumo de agua, a precisao dos valores reconhecidos e a eficiéncia da transmissao.

3.4 Apresentacao e configuracao da aplicacao de processamento
de imagem

O firmware utilizado no processamento de borda foi desenvolvido por [49]. Este
firmware possui licenca GNU, o que permite a utilizacao e alteragdo do firmware conforme
a necessidade da aplicagao. Sob estas condicoes, foi desenvolvida uma versao com funcio-
nalidades adaptadas para este projeto. Nesta versao foram feitas mudangas no layout das
paginas WEB (do inglés World Wide Web), criagao de um modelo de aprendizagem perso-

nalizado e adicao de duas tecnologias de comunicacao, LoRa e NBIoT. O funcionamento
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Figura 21 — Diagrama da aplicacao de recebimento dos dados, figura do autor.

do firmware é apresentado no diagrama da Figura 22.

O diagrama ilustra o processo de funcionamento do firmware: Inicialmente a ca-
mera ¢ iniciada de maneira a garantir o funcionamento adequado do equipamento. Uma
imagem ¢ capturada e comparada com o maximo tamanho em bytes suportado pelo equi-
pamento. Caso haja alguma inconsisténcia, uma rotina de alerta é iniciada, com indicagao
luminosa via Led do equipamento, neste caso ¢ necessério a reinicializacao manual do equi-
pamento. Em seguida, é executada uma rotina de verificagao das informacoes contidas no
SD-CARD, caso esteja correto, sao extraidas informagoes que compdem a conexao de rede
SSID (do inglés Service Set Identifier), senha, hostname, gateway e netmask para iniciar
a rotina de conexao Wifi, caso contrario a aplicacao é interrompida e o estado de alerta é

acionado.

As rotinas de servidor WEB trabalha em paralelo, sincronizado ciclicamente ao

servico de captura, tratamento e reconhecimento de imagens de acordo com um tempo
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Figura 22 — Diagrama de funcionamento do firmware, figura do autor.

programado. Na Figura 22 a area demarcado por linhas pontilhadas, representa a etapa
de servico de camera: rotinas que tiram as fotos; reconhecimento de imagem e tensorFlo-
wLite trabalham em conjunto para reconhecer os algoritimos e os servicos de URL (do
inglés Uniform Resource Locator)’S/API sao usados para configurar o reconhecimento

de imagem.
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3.4.1 Rede Neural criada para o reconhecimento de imagens

Neste trabalho, foi desenvolvida uma RNA utilizando a ferramenta Google Colabo-
ratory e a biblioteca de IA TensorFlowLite, com programacao em Python. A base de dados
foi composta por 1071 amostras de imagens, conforme ilustrado no histograma da Figura
23. Nesse grafico, as categorias de 1 a 10 representam as imagens contendo os niimeros de
1 a9, sendo que a categoria 10 refere-se a ruidos, isto ¢, imagens capturadas durante a
transi¢ao entre um ntimero e outro. O eixo vertical do histograma exibe a quantidade de
imagens em cada categoria. Cada imagem foi devidamente categorizada e sera utilizada

pela RNA no processo de reconhecimento.

Histograma da base de dados de imagem
131

120 4

100

80 -

60

Frequéncia

20

Categorias

Figura 23 — Historiograma da base de dados, figura do autor.

Nesta base de dados, as imagens possuem tamanhos variados, devido a coleta
aleatéria de diferentes fontes. Foi necessario padronizar o tamanho das imagens para que
fossem compativeis com as processadas pelo dispositivo. Portanto, foi adotado um padrao
em que todas as imagens foram dimensionadas para 32x20x3 pizels, conforme é mostrado
na Figura 24. A escolha deste valor foi determinado apos verificar que a reducao nao
descaracterizava a imagem, reduzia 1440 vezes o seu tamanho em bytes e auxiliava no

processamento da rede neural, resultando em uma melhor identificacao dos digitos.

Com a base de dados formada, foi criada a primeira camada da rede neural baseada
no tamanho da imagem. Segundo [30], este é um método padrao para o reconhecimento
de imagem. Portanto, a primeira camada, chamada de camada de entrada, espera receber

sempre x; € R32*20%3 egta notacdo ¢ usada para indicar que o vetor z; tem dimensoes
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Figura 24 — Amostras de valores utilizados no treinamento da Rede Neural, figura do
autor.

32 x 20 x 3 e cada elemento deste tensor pertence ao conjunto dos reais R. Em seguida,
a imagem passa por 6 camadas de convolugao. Estas camadas foram construidas com
convolugao 2D, 32 kernels de 3x3, uma camada de agrupamento Pooling e fungdo de

ativagao ReLu.

Complementando a arquitetura da rede neural, apés a camada de convolucao,
h& uma camada de Max Pooling com passos 2x2, uma camada de Flatten que realiza a
verticalizagao da imagem, uma camada oculta com 128 neurdnios e funcao de ativagao
ReLu, e uma camada final com 11 neur6nios e funcao de ativacao softmaz. Ao todo, foram
criados 53.719 pesos que disponibilizam uma saida de valor unitario da rede neural, de

valores reconhecidos de 0 a 9, com o valor 10 indicando um erro de nao reconhecimento.

O treinamento realizado com estes parametros foi de 300 épocas, resultando em
uma precisao do modelo em de 0,2152 e acuracia de 93,52%. A Figura 25 mostra o grafico
dos resultados do treinamento por época da arquitetura mencionada anteriormente. Neste
grafico, é possivel observar a evolugao da acuracia e a reducao do erro ao longo das épocas,

demonstrando a eficiéncia do modelo desenvolvido.

Nesta imagem ¢é possivel observar que a margem de erro nos primeiros treina-
mentos ultrapassam os 200%, mas, a medida que as épocas avancam, o percentual reduz
exponencialmente, estabilizando a partir de 200 épocas. O mesmo ocorre com a acuracia

a Figura 26 mostra a acurdcia do modelo desenvolvido

Nas primeiras inferéncias a margem de acerto é préxima de zero e, conforme as

épocas sao calculadas, a taxa de acerto se estabiliza, aproximando-se de uma margem
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Figura 25 — Relacao de Erros por Epocas obtido com treinamento de 300 épocas, figura
do autor.

constante por volta das 200 épocas.

Ao final, todo o trabalho foi convertido em um modelo .tflite. Esse modelo contém
uma estrutura binaria com toda a arquitetura da rede e os pesos da aprendizagem, que
serao incorporados ao firmware de processamento de borda para realizar o reconhecimento

das imagens capturadas pelo dispositivo.

3.4.2 Rede Neural integrada ao firmware

Durante o processo de inicializagdo do firmware, uma tarefa especifica da biblioteca
TensorFlowLite para microcontroladores é dedicada exclusivamente ao reconhecimento
de imagens. A Figura 27 apresenta um diagrama que detalha as etapas envolvidas nessa

tarefa.

O modelo é uma estrutura fundamental do projeto, ele contém informagoes sobre
a rede neural elaborada, desde a sua estrutura basica, como a quantidade de neurénios,
os pesos utilizados, o tipo de rede neural, as camadas de convolugao, os filtros, o kernel,

a quantidade de entradas e saidas [50].

Provindas dessas informacgoes, um objeto interpretador no firmware replica a rede
neural criada para realizar o reconhecimento dos valores numéricos de acordo com o
modelo, deixando pré-definidas todas as camadas de convolucao, filtros, kernel, pesos,

entradas e saidas. Portanto, é importante que os dados a serem reconhecidos contenham
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Figura 26 — Relagao de Acuracia por Epocas obtido com treinamento de 300 épocas, figura
do autor.

exatamente a mesma entrada. Em seguida, foi realizado um processo de tratamento da
imagem capturada, no qual foram recortadas todas as ROI (Region of interest). Esse
processo transforma uma imagem de 720x1023x3 pizels em 7 imagens de 32x20x3 pizels
contendo apenas os nimeros a serem reconhecidos. Por fim, uma instrucao de Flatten é

aplicada a matriz de imagem, verticalizando os valores.

Com as imagens formatadas, o interpretador realiza a tarefa de reconhecimento
e obtém a saida esperada, um valor numérico de 0 a 9. Porém, imprevistos, como a ma
qualidade da imagem, podem afetar o reconhecimento, que causa um nao entendimento

do interpretador, e consequentemente gera um valor de erro como resultado.

Neste trabalho, o erro é representado pelo valor "10"e neste caso o valor é descar-
tado, que significava a nao interpretacao da imagem reconhecida. Esse processo se repete
para a quantidade de ROI definidos na configuracao. Ao finalizar o reconhecimento, os
valores reconhecidos sao mostrados nas paginas do WEB server e enviados para a tarefa

de transmissao de dados. Por padrao, o projeto realiza a transmissao via Wifi.

3.4.3 Configuracdo do reconhecimento de imagem via servidor WEB

Para configurar o reconhecimento de imagem, foram necessarios quatro etapas: a
preparacao do cartdo de memoria, criagdo de uma imagem de referéncia, alinhamento da

imagem de referéncia e marcagao dos ROI.
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Figura 27 — Diagrama das tarefas de inteligencia artificial para o reconhecimento de ima-
gem, figura do autor.

No projeto oficial [49], ha instrugdes de configuragao do reconhecimento de imagem
que requerem uma estrutura especifica no cartao de memoria. Portanto, antes de iniciar
a aplicacao, foi necesséario realizar a preparacdo do cartdo de memoria com a estrutura
apresentado na Figura 28. Essa organizacao permite que o dispositivo principal gerencie

o armazenamento de informacoes de forma adequada.

Config htmI img_tmp Iog men_im

config.ini paginas html E log.txt

TFLite

prevalue.ini

align.txt

] ||||J_ ||||J_ ||||J_ |

reference.jpg

Figura 28 — Estrutura de organizagao dos diretorios do projeto principal, figura do autor.
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A estrutura do cartdao de memoria segue uma hierarquia bem definida, conforme

descrito abaixo:

e Arquivo wlan.ini: Contém SSID, senha, hostname, gateway e netmask da rede
local, usados para iniciar o servidor WEB.
o Diretério Config: Contém parametros de inicializagdo da imagem, como posi¢ao

e tamanho da imagem
o Arquivo TFLite: Arquivo do modelo gerado pelo treinamento da CNN.
e Arquivo prevalue.ini: Armazena a configuragdo dos valores ja reconhecidos.

e Arquivo align.txt: Contém os valores das posicoes usadas para cortar as imagens

no reconhecimento.
e Arquivo reference.jpg: Imagem de referéncia usada.
e Diretério HTML: Contém as paginas do servidor WEB.

e Diretério img_ tmp: Usado pelo firmware para armazenar imagens temporarias

e evitar gastos de memoria RAM durante o processamento.
« Diretorio log: Contém o arquivo log.txt, utilizado como registro de erros.

« Configuracdo na interface WEB: Todos esses pardmetros (exceto os de rede)

sao configurados com o dispositivo ligado e conectado a rede local.

Ao iniciar o dispositivo de reconhecimento de imagem (ESP32-CAM), foi possivel
acessar o servidor WEB através de um browser local, por meio do endereco de IP confi-
gurado previamente no cartdo SD, para realizar a configuracdo das imagens que servira
de base para o reconhecimento dos digitos. A Figura 29 mostra a pagina principal de

reconhecimento de imagem com layout adaptado.

Nesta figura é apresentada a pagina principal do servidor WEB para o reconhe-
cimento dos digitos. Na figura, é mostrada uma foto do hidrometro que foi utilizado nos
testes para coleta de dados. Os valores selecionados para serem reconhecidos pela CNN
estao contornados com bordas azuis, enquanto as bordas vermelhas, tém a funcao de ali-
nhar a imagem. No lado direito da Figura, sdo apresentados Previous Value (valor prévio),
que ¢é utilizado como base do consumo total, o Raw Value (valor reconhecido atualmente)

e o calculo do erro em "Error', que mostra a diferenca entre o Previous Value.

Para iniciar a configuracao, foi necessario acessar "Configuracao'no menu suspenso
da Figura 29. A primeira configuracao realizada foi a imagem de referéncia, que tem como
objetivo servir de base na selecao dos digitos. A Figura 30 mostra a pagina de configuracao

da imagem de referéncia do equipamento.

Esta configuracao é realizada por meio do clique no botao 'Criar nova referéncia’.

Neste momento, o equipamento captura uma imagem do hidrometro para verificar se o
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Figura 29 — Péagina principal do servidor WEB, figura do autor.

alinhamento e a qualidade da imagem estao adequados. Esta é uma etapa importante para
obter uma boa classificacao dos digitos. Nesta pagina, existem ferramentas para aprimorar

a qualidade da imagem, disponiveis acima da foto do hidrometro.

A configuragdo dos ROI’s definem a sele¢ao dos digitos a serem reconhecidos pela
CNN. Internamente, o firmware usa a estrutura de alinhamento na imagem de referéncia
para cortar a regiao de interesse e obter imagens menores apenas com os digitos. Segundo
[49], isto facilita o reconhecimento e diminui a complexidade da arquitetura da rede neural
para reconhecer o valor. A Figura 31 mostra as regioes de interesse selecionadas para serem

reconhecidas.

Durante esta etapa, foram ajustadas manualmente as bordas das ROI’s para asse-
gurar que todos os digitos sejam incluidos corretamente e que nenhuma parte irrelevante

da imagem interfira no reconhecimento.

Com a configuracao completa, o sistema de reconhecimento de imagem esté pre-
parado para operar de acordo com [49]. A estrutura especifica do cartdo de memoria e
as etapas detalhadas de configuragdo, como a criacao da imagem de referéncia e a defi-
nicao das regioes de interesse, garantem que o dispositivo possa gerenciar e processar as

informacoes corretamente.

Através do acesso ao servidor WEB, é possivel monitorar e ajustar as configuragoes
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Figura 30 — Pagina de configuracao da imagem de referéncia, figura do autor.

conforme necessario. Essa abordagem nao s6 facilita o reconhecimento dos digitos, mas
também reduz a complexidade da arquitetura da rede neural, permitindo um desempenho
otimizado do sistema. Com estas preparacoes, o dispositivo estd pronto para realizar

medigoes.

3.5 Adaptacoes no firmware da aplicacao principal

As adaptacoes do firmware sao uma extensao da Figura 22 onde foram incluidas
rotinas de transmissdao sincronizadas ao reconhecimento de imagem, e incluidas novas

comunicagoes como o NBIoT e LoRa.

3.5.1 Inclus3do de rotina de envio via NBloT

Sincronizadas as tarefas de reconhecimento de imagem e TensorFlow Lite, uma
nova tarefa de transmissao é criada. O diagrama da Figura 32 mostra as etapas dessa

tarefa.

A tarefa chamada xzTelit inicia com a configuracao da saida serial do dispositivo

principal em 115200 bps 8N1. Em seguida, é chamada a rotina de comandos AT (do inglés
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Figura 31 — Pagina de configuracao do alinhamento na imagem de referéncia com as re-
gides de interesse selecionadas para serem reconhecidas, figura do autor.

Attention Commands). O manual [48] descreve a sequéncia de comandos e respostas que
devem ser seguidos para estabelecer uma comunicagao estavel com a estacao base da
operadora. No Apéndice A deste trabalho, sdo apresentados a sequéncia de comandos e
as respostas esperadas para que a comunicacao seja estabelecida. Com a comunicacao
estavel, um envio de teste é realizado ao servidor com a mensagem "OK", aguardando que
o servidor retorne o valor 200 no cabecalho HTTP (do inglés Hypertext Transfer Protocol).

Caso isso nao ocorra, é necessario reiniciar os comandos AT.

Uma vez estabelecida a comunicacao, a tarefa aguarda que a fila zTelitQueue
seja preenchida pela tarefa do TensorFlow Lite com os valores do reconhecimento para
transmissao. Enquanto nao ha dados nesta fila, a cada 1 segundo verifica-se a qualidade
do sinal com o comando "CSQ". Geralmente, a intensidade do sinal NBIoT varia de -50
dBm (6timo sinal) a -120 dBm (sinal extremamente ruim). Caso a comunicacao esteja
nos limites de -120 dBm uma rotina de interrupcao acontece e o modem ¢é reiniciado,

reestabelecendo os comandos AT.

Uma vez que ha valores na fila de transmissao e o sinal é estavel para comunicagao,

os dados sao transmitidos um a um para o servidor. Por fim, a fila é limpa e o processo
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Figura 32 — Diagrama das tarefas para transmissao via Modem NBIoT, figura do autor.

se repete, aguardando a chegada de novos dados.

3.5.2 Inclusao de rotina de envio via LoRa

Sincronizadas as tarefas de reconhecimento de imagem e TensorflowLite, uma nova

tarefa de transmissao é criada, o diagrama da Figura 33 mostra as etapas desta tarefa.

A inicializagdo do médulo xzLora comega configurando a taxa de transmissao do
dispositivo. Neste trabalho, foi utilizada a velocidade de 9600 bps 8N1 e uma taxa de
transmissao aérea de 0.3 kbps. Conforme especificado no datasheet, uma taxa de air rate
mais baixa permite transmissoes de longo alcance e melhor desempenho anti-interferéncia.
Essa configuracao permite a transmissao de até 58 bytes. Em seguida, a poténcia do
transmissor é configurada para a poténcia maxima de 20 dBm, conforme indicado no
datasheet. A opcao de FEC (do inglés Forward Error Correction) do dispositivo é ativada

devido a sua capacidade anti-interferéncia.

O modo de transmissao é configurado como broadcast, com o canal fixo em 15.
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Figura 33 — Diagrama das tarefas para transmissao via LoRa, figura do autor.

Dessa forma, qualquer dispositivo na mesma faixa de frequéncia de 915 MHz com o canal

15 estd apto a receber os dados transmitidos por este dispositivo.

Para concluir a inicializacao do dispositivo, a tarefa chamada xLora configura a
salda serial do dispositivo principal em 9600 bps 8N1. Em seguida, é criada uma fila
para aguardar a recepcao de dados da tarefa do TensorFlow Lite. Quando um valor é
reconhecido, ele é inserido na fila de transmissao do LoRa, que é verificada pela tarefa e

transmitida ao receptor.

3.6 Montagem do projeto final em uma bancada de teste

A bancada de testes foi elaborada com intuito de validar o funcionamento da
aplicagdo com as tecnologias de comunicagao e gerar dados para andlise e resultados.
Trata-se de uma simulagdo de consumo de dgua residencial com um hidrometro 3/4"do

fabricante Elster. A Figura 34 mostra a bancada de teste

A bancada é composta por dois reservatério de dgua de 7 litros cada (1), conectadas

por tubos de PVC de 1’ (2), entre os reservatorios foi instalado um hidrometro de 3/4"
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Figura 34 — Bancada de testes, figura do autor.

do fabricante Elster (3) que contabiliza por meios mecénicos o consumo de dgua, uma
mangueira realiza o retorno ao reservatério (4), forcado por uma bomba hidrdulica modelo
inter de 12 W de poténcia (5).

Para que o consumo fosse semelhante ao consumo de uma residéncia, foi adicio-
nado um controlador que gerencia o acionamento da bomba hidraulica. A bomba realiza
um ciclo aonde permanece desligada por 10 minutos e ligada durante 5 minutos, desta
forma ha um fluxo de agua pelos reservatorios que é contabilizado pelo hidréometro. Para
acoplar o hidrometro ao dispositivo de processamento de borda foi elaborado um case

como mostrado na Figura 35.

Figura 35 — Case para acoplar o dispositivo de processamento de borda ao hidrometro,
figura do autor.

Este dispositivo tem como objetivo auxiliar a captura de imagens, ajustar o posi-

cionamento da camera, dispositivo de comunicagdo e impedir que nao haja interferéncia
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nas fotos.
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4 Resultados e Analises

Este Capitulo aborda os resultados obtidos com experimentos realizados na ban-
cada de testes do dispositivo de processamento de borda integrado as tecnologias IoT. Sao
apresentados os dados transmitidos em graficos de consumo, a andlise do erro médio ab-
soluto dos dados recebidos em comparagao com o valor esperado e a analise da qualidade

do sinal durante as transmissoes.

Além disso, é discutida a relacao de perda dos valores transmitidos pelas duas
tecnologias, a eficacia do treinamento comparado ao resultado previsto do treinamento
da rede neural e a andlise de consumo do dispositivo, com o objetivo de dimensionar um

banco de baterias para a aplicagao.

4.1 Analise dos resultados obtidos dos dados transmitidos via NBlo T

A transmissao de dados foi realizada na cidade de Santa Rita do Sapucai - Minas
Gerais, nos pontos latitudinal e longitudinal (-22.23568514176665, -45.70711147011611)
até a estacao base da operadora TIM, situada em orientacoes latitudinal e longitudinal
(-22.243972871534194, -45.69833447028311) da mesma cidade, a distdncia ponta a ponta

da aplicacao foi de 1,3 km conforme é apresentado na Figura 36
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Figura 36 — Distancia da transmissao de dados via NBIoT, figura do autor

Entre os dias 13/04/24 e 14/04/24, foram realizadas 387 transmissoes da bancada
de testes com o dispositivo de reconhecimento de imagem conectado ao transmissor de
dados com tecnologia NBIoT. Comumente, dispositivos com inteligéncia embarcada, dife-

rente de dispositivos de telemetria, costumam realizar cerca de uma ou duas transmissoes
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diarias, a fim de economizar bateria e evitar redundancia de informacao. No entanto,
para fins de andlise de transmissao em um curto periodo de tempo, o dispositivo utilizado
neste trabalho foi programado para realizar a transmissao dos dados de consumo de dgua
em um intervalo de 5 minutos. Na Figura 37 é apresentado os valores transmitidos de

consumo de agua, registrado pelo hidrometro neste intervalo.

Curva de Consumo - Dados transmitidos via NBloT
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Figura 37 — Consumo de adgua do hidrometro, figura do autor

A fim de verificar a exatidao dos valores reconhecidos pelo dispositivo de proces-
samento de imagem recebido pelo transmissor, foi determinado que o sentido do fluxo de
agua do hidrometro seria sempre positivo. Dessa forma, ndao poderiam haver valores me-
nores que os anteriores. No entanto, como se trata de uma aplicagdo que utiliza recursos
de TA, devem ser considerados os pardmetros empregados no reconhecimento de imagem,
como acuracia e erro absoluto, e relacionar os valores reconhecidos com o consumo de
agua, que é determinado por uma equacao linear. Assim, observa-se a diferenca entre o
valor esperado e o valor reconhecido. A Figura 38 apresenta ambas as curvas: os valores
reconhecidos, chamados de valores reais, e os valores esperados, denominados no grafico

como reta simulada.

A imagem apresenta duas curvas caracteristicas, em azul a medicao real realizada
pelo equipamento, em laranja a reta linear do consumo esperado determinado pela equacao
y=0,032x+123,09 apresentado no grafico. Com os valores reais da medicao e os valores da
curva de consumo esperado é possivel analisar o erro absoluto da medicao, ao qual pode

ser avaliado pela equagdo do MAE (do inglés Forward Error Correction):

=2

-1

MAFE =

(]

1
N 2 v il (4.1)

7

Il
=)
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Analise de erro médio absoluto na medigao com NBloT

127

126,5

-
1 )
=]

-
N
u
"

—yalores reais

-
.
o

——reta simulada

y =0,032x + 123,09

,_,
~
>
n

Consumo em litros de agua
=
B

,_,
N~
w
n

123

122,5

20:54
20:57
21:01
21:06
21:11
21:16
21:21
21:26
21:31
21:36
21:41
21:46
21:51

@M MmmMmow MmN
Nneedda Nmm
P~ 65 60 69 60 60 00 00 o
L B A B I B A ]

Figura 38 — Erro médio absoluto na medicao, figura do autor

Na equagao 4.1, 1/N sera utilizado para calcular a média da quantidade total N,
n é o numero de amostras total y; o valor medido e y; o valor esperado, desta forma a

substituicao dos valores resulta em:
MAFE = 1/387(|123,12 — 123,01| + |123,154 — 123,01]...).

O resultado do erro médio absoluto neste trabalho foi de 0,289997 o que significa
que em média a diferenca absoluta entre os valores previstos e observados sao de 0,289997
litros de 4gua consumidos, este resultado provém do erro resultante do treinamento citado
em 3.3.1 na Figura 39 onde foi obtido 0,2152.

Além da transmissao dos dados de consumo de dgua, a poténcia do sinal foi mo-
nitorada durante a transmissao. Em média, a poténcia do sinal recebido foi de -60 dBm.
Vale mencionar que o NBIoT, apesar de fazer parte da tecnologia 4G, possui uma sensi-
bilidade maior devido as suas caracteristicas de banda estreita, o que permite um alcance
maior em cenarios de baixa poténcia. Segundo a folha de dados do fabricante do médulo
Telit, sinais menores que -100 dBm sao classificadas como péssimas, enquanto sinais entre
-50 dBm e -60 dBm sao classificadas como excelentes. No entanto, ocorreram 18 perdas

durante a transmissao, representando 4,65% dos dados transmitidos.

Além das perdas durante a transmissao, outras inconsisténcias ocorreram nos da-
dos enviados, entre as 387 amostras enviadas, 32 valores nao foram totalmente identifica-
dos, este problema foi causado devido ao treinamento realizado com os dados. Conforme
mencionado anteriormente na Sec¢ao 3.3.1, a Figura 26 apresenta um grafico da relagao
de acurdcia por época, com um resultado de 93,52% de acurécia, 32 valores errdoneos dos

dados transmitidos resulta em uma acurécia de 91,73%, o que estd proximo do resultado
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esperado. Esta taxa de erro estd associada ao chamado "ntimero transitorio’, onde um

valor nao pode ser identificado pois estd na transicao entre dois valores.

Esses erros ocorrem principalmente devido a dificuldade do modelo em lidar com
valores de transicao que nao foram previamente vistos durante o treinamento. Demonstra-
se, assim, uma limitacdo do modelo ao enfrentar situagoes que envolvem valores interme-

diarios e nao estaveis. Na Figura 39, apresenta-se um exemplo dessa situagao.
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Figura 39 — Valores transitorio das amostras coletadas para o treinamento da rede neural,
figura do autor

A imagem ilustra varias transi¢oes de algarismos coletadas do hidrémetro. Ressalta-
se que trata-se de um hidrémetro com indicadores analdgicos, onde a troca de digitos dos
algarismos € totalmente mecanica: de 5 para 6, de 1 para 2, de 9 para 0, de 0 para 1, de 6
para 7, de 7 para 8, de 9 para 0, de 4 para 5 e de 9 para 0. Como esses valores nao fazem
parte do treinamento e tal situacdo ocorreu apenas nos testes praticos, a previsao desses

valores previamente nao foi possivel, o que ocasionou erros de reconhecimento.

Em complemento a anélise dos dados transmitidos, foi avaliado consumo de energia
do equipamento de transmissao NBIoT afim de dimensionar um banco de bateria para
a aplicacao. Para isto, utilizou-se o método de monitoramento do consumo durante a
acao do equipamento, que inclui transmissao, recep¢ao e modo de espera. O objetivo foi
capturar com precisao os padroes de consumo ao longo do tempo de operacao. Assim, foi
realizado um ensaio onde, inicialmente, o dispositivo foi isolado da aplicacao principal e
configurado com fonte controlada, resisténcia de carga shunt e osciloscopio para medicao.

A Figura 40 ilustra a montagem dos equipamentos para o ensaio.

O dispositivo de reconhecimento de imagem utilizado neste trabalho é um ESP32-
CAM. O transmissor ¢ um modulo proprietario da Telit, modelo ML865G. A fonte de
alimentacao de bancada utilizada para alimentar o sistema de medic¢ao foi uma Minipa,

modelo ML-3303M, com uma saida regulada de 3,3 V e protecao contra surtos de corrente
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Figura 40 — Montagem dos equipamentos para realizacao do ensaio para medi¢ao de ener-
gia do médulo de transmissao NBIoT, figura do autor

de 500 mA. O osciloscopio utilizado para realizar as amostragens da tensao foi um equi-
pamento da Tektronix, modelo TBS 1052B, com uma taxa de amostragem de 1 GS/s. Por
fim, foi utilizada uma resisténcia de 1 ohm com uma precisao de 0,1% como resisténcia

de carga shunt.

O consumo de energia foi determinado a partir da curva de tensao amostrada pelo
osciloscopio. Considerando que a resisténcia de shunt é de 1 Ohm, a Lei de Ohm permite
interpretar essa curva de tensdo como uma curva de corrente em relacao ao tempo. A
Figura 41 ilustra a curva de corrente ao longo do tempo, obtida pelo osciloscépio durante
a transmissao de 7 bytes pelo transmissor NBloT. Esta representagao fornece uma visao

clara dos padroes de consumo de energia do dispositivo durante a operacao.

Nesta curva, destacam-se trés comportamentos distintos do dispositivo: (1) a trans-
missao dos dados, com um periodo de 0,898 segundos; (2) a recepgao dos dados, com 0,337
segundos; e (3) o periodo no qual o dispositivo aguarda o envio ou recebimento de men-

sagens, com aproximadamente 1,678 segundos.

Para realizar uma comparagao de consumo com o transmissor LoRa, foi adotado
um padrao composto por envio e modo de aguardo. Desta forma, a transmissao de dados,
destacada na Figura 41 como (1), e a recepcao como (2), foram somadas para compor o
periodo de "RX/TX", que representa a transmissao. O restante até a proxima recepgao

de dados foi denominado de aguardo. E importante notar que o intervalo de tempo entre
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Figura 41 — Grafico da curva de corrente em fun¢ao do tempo da transmissao por NBIoT,
figura do autor

os envios de dados foi ajustado de 5 minutos para aproximadamente 3 segundos, para se

adequar a escala de amostragem do osciloscopio.

Para o calculo do consumo, empregou-se a integracao utilizando o método de
Simpson [51]. Este método consiste em uma aproximacao retangular ponto a ponto, sendo
computacionalmente integravel e resultando em uma precisao superior em comparacao
com as aproximacoes manuais de fung¢oes. Como resultado, durante os periodos 1 e 2 da

Figura 41, a area foi calculada como sendo 47,178 mAs.

Comercialmente, os equipamentos nao trabalham com a notacao "As", sendo mais
comumente expressos em W ou mW /h. Para determinar este valor, é necessario dividir
o valor encontrado pelo tempo de uma hora para obter a razao horaria do consumo,
conforme apresentado na equacao 4.2. Posteriormente, multiplica-se o valor encontrado

pela tensao utilizada no teste conforme a equacao 4.3.

47,178.1073
C =|——— ] =13,105 uAh 4.2
onsumo ( 3600 ) : o (4.2)
13,055.1070.3,3 = 43, 246 uWh (4.3)

A Tabela 3 apresenta um resumo do consumo de ambas etapas do transmissor
NBIoT
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Tabela 3 — Consumo do Transmissor NBloT

Etapa  Duragao calculado consumo em pAh consumo em puWh

RX/TX 1,234 s 13,055 pAh 43,017 uWh
Aguardo 1,678 s 7,270 nAh 23,992 uWh
Soma 2912 s 20,325 pAh 67,009 uWh

Os resultados indicam que durante a transmissao e recebimento, descritos na tabela
como "RX/TX" tem-se o maior consumo, o que é esperado devido atuagao do equipamento.
Em comparagio as informagoes da folha de dados [48], observa-se que o consumo tipico
do dispositivo é de 20 A em modo de aguardo e de até 50 mA para transmissoes de
dados. Desta forma, foi possivel validar que a medi¢ao de energia do dispositivo NBIoT

esta coerente com os valores apresentados na folha de dados.

4.2 Analise dos resultados obtidos dos dados transmitidos via LoRa

As transmissoes de dados via LoRa foram realizados na cidade de Santa Rita
do Sapucai - Minas Gerais, utilizando a mesma configuragdo geografica empregada na
transmissao via NBlIoT, descrita na Secao anterior. A distancia ponta a ponta da aplicacao
é de 6,23km, A Figura 42 apresenta o mapa onde a reta destacada em preto representa a

distancia da transmissao.
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Figura 42 — Distancia dos dados transmitidos com tecnologia LoRa, figura do autor

Entre os dias 08/04/24 ¢ 09/04/24, foram realizadas 241 transmissoes utilizando a
mesma configuracao do dispositivo de reconhecimento de imagem conectado ao transmis-

sor de dados via LoRa, com o intervalo de 5 minutos entre as transmissoes para analise
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em curto periodo de tempo. Na Figura 43, sdo apresentados os valores de consumo de

agua registrados pelo hidrometro durante esse periodo.

Curva de Consumo - Dados transmitidos via LoRa
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Figura 43 — Consumo do Hidrometro durante a transmissao via LoRa, figura do autor

Para verificar a exatidao dos valores reconhecidos pelo dispositivo de processa-
mento de imagem via LoRa, foi adotado o mesmo critério utilizado na transmissao via
NBIoT, garantindo que o fluxo de d4gua do hidrometro fosse sempre positivo. Dessa forma,
a diferenca entre os valores esperados e reconhecidos foi analisada, considerando a acu-
racia e o erro absoluto, conforme ilustrado na Figura 44, que apresenta uma janela dos
dados transmitidos entre 02:00 e 06:48.

Analise de erro médio absoluto na medicdo LoRa
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Figura 44 — Erro médio absoluto na medi¢ao LoRa, figura do autor.
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O valor do erro médio absoluto para os dados transmitidos em LoRa foi de 0,2496,
isto indica que, em média, a diferenca absoluta entre os valores previstos e observados é de
0,2496 litros de agua consumidos comparado ao treinamento mencionado na Sessao 3.3.1,
onde o erro do treinamento é de 0,2152. Diferente dos dados transmitidos, a qualidade do

sinal LLoRa ¢ fixa para o transmissor, configurada na programacao com um valor fixo em

20 dBm.

De forma semelhante aos resultados prévios, de um total de 241 amostras enviadas,
28 amostra nao foram totalmente identificadas, o que resulta em 92,76% de acurdcia, um

valor préximo da acurdcia do treinamento de 93,52%.

A analise do consumo de energia do equipamento de transmissao com LoRa, utili-
zou a mesma metodologia da medi¢ao de consumo com NBIoT. O dispositivo foi isolado
da aplicacao principal e configurado com uma fonte controlada, uma resisténcia de carga
shunt de 1 Ohm e 0,1% de precisao, e um osciloscépio para medicao. A Figura 45 ilustra

a disposi¢ao dos dispositivos na montagem.

Dispositivo de
¥ reconhecimento
g delmagem

Fonte
Transmissor LoRa

Osciloscépio

Resisténcia

Figura 45 — Diagrama do circuito de coleta dos dados de consumo LoRa, figura do autor

O transmissor foi um modulo proprietario da Ebyte modelo E32-915T20D. O dis-
positivo de reconhecimento de imagem, a fonte de bancada e o osciloscopio foram os
mesmos empregados na medicao do NBIoT, mantendo a mesma configuragao e calibra-
¢ao.

O consumo de energia é representado de forma semelhante ao transmissor com
NBIoT, por meio de uma curva de corrente em relacdo ao tempo. A Figura 46 ilustra a
curva de corrente em funcao do tempo, obtida pelo osciloscopio durante a transmissao de

um pacote de dados de 7 bytes pelo transmissor LoRa.

Nesta curva, destacam-se dois comportamentos distintos do dispositivo: (1) a trans-
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Analise de Consumo
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Figura 46 — Grafico da curva de corrente em funcao do tempo da transmissao por LoRa,
figura do autor

missao dos dados, com um periodo de 0,229 segundos e (2) o periodo oscilatério, no qual
o dispositivo aguarda o envio ou recebimento de mensagens com 0,752 segundos. Durante
a etapa de medicao de energia, foi necessario alterar o tempo de transmissao dos dados do
LoRa devido ao curto periodo de amostragem do envio de dados. Portanto, o tempo de
envio foi ajustado para aproximadamente 1 segundos, visando uma melhor amostragem

do periodo de envio.

Os consumos foram calculados em duas partes: durante a transmissao e em modo
de espera. Os resultados foram obtidos por meio do método de Simpson. Durante o periodo
de transmissao, conforme apresentado como (1) na Figura 46, a érea foi calculada como
sendo 37,772 mAs e convertida em pWh:

37,772 x 1073
3600

Consumo = < ) 3,3 =34,579 uWh (4.4)

A Tabela 4 apresenta um resumo do consumo de ambas etapas do transmissor
LoRa

Quando comparadas as informagoes da folha de dados [46] é citado que a corrente
de transmissao do dispositivo é de 120 mA e modo de recepcao de até 14 mA. Desta
forma, foi possivel validar que a medicao de energia do dispositivo LoRa estd coerente

com os valores apresentados na folha de dados.

Para concluir a andlise dos consumos de energia, foi realizada uma analise do
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Tabela 4 — Consumo do Transmissor LoRa

Etapa Duragao calculado consumo em Ah consumo em Wh
Transmissao 0,229 s 10,478 pAh 34,579 uWh
Aguardo 0,752 s 2,455 nAh 8,103 uWh
Soma 0.981 s 12,933 pAh 42,682 nWh

consumo do dispositivo de reconhecimento de imagens (ESP32-CAM), seguindo o mesmo
procedimento utilizado para os dispositivos transmissores. A Figura 47 ilustra o ensaio de

consumo de energia para o dispositivo de reconhecimento de imagem.

Dispositivo de
reconhecimento
de Imagem

Osciloscépio

Resisténcia

Figura 47 — Diagrama do circuito de coleta dos dados do ESP32-CAM, figura do autor

Analogo as medigoes anteriores, o grafico da Figura 48 mostra a corrente em funcao

do tempo durante a medicao.

Diferentemente dos dispositivos de transmissao, o consumo do dispositivo de reco-
nhecimento de imagens é dividido em seis etapas: (1) inicializagdo do microcontrolador,
(2) inicializacdo dos periféricos da cdmera, (3) operagao dos periféricos de firmware, (4)
flash, (5) captura de foto, processamento e reconhecimento, e (6) modo de espera. Uti-
lizando das mesmas técnicas mencionadas anteriormente para o calculo do consumo, a

Tabela 5 mostra o consumo das diferentes etapas do dispositivo

A analise detalhada dessas etapas permite identificar os periodos de maior consumo
de energia e otimizar o desempenho do dispositivo de reconhecimento de imagens. Em
particular, a etapa de captura de foto e acionamento do LED demanda mais energia
devido as exigéncias do hardware. Compreendendo o consumo especifico em cada etapa
do dispositivo de reconhecimento de imagens e dos transmissores, é possivel dimensionar

adequadamente o banco de baterias para a aplicacao.
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Figura 48 —

Analise de Consumo
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Tabela 5 — Consumo de diferentes etapas de um ESP32-CAM

Etapa Duracao calculado

consumo em Ah consumo em Wh

1 6,020 s 104,63 uAh 345,29 Wh
2 3,300 s 149, 77 piAh 494,26 Wh
3 10,26 s 290,87 pAh 959,87 yWh
4 5,580 s 307,17 uAh 1,013 mWh
5 14,52 s 437,98 uAh 1,445 mWh
6 10,82 s 17,369 uAh 57,29 yWh
Soma 50,53 s 1,307 mAh 4,314 mWh

4.3 Comparativo entre NBloT e LoRa

De forma resumida, a Tabela 6 apresenta um comparativo detalhado entre as

tecnologias NBIoT e LoRa aplicadas ao monitoramento por imagem com processamento

de borda. Este comparativo explora os resultados obtidos com ambas as tecnologias de

transmissao, destacando suas vantagens e desvantagens. Ao longo desta sessdo, serao

analisados aspectos como eficiéncia energética, alcance, capacidade de transmissao de

dados e adequagao para diferentes cenarios de aplicacao. O objetivo é fornecer uma visao

abrangente e comparativa que auxilie na escolha da tecnologia mais apropriada para

aplicagoes especificas de monitoramento por imagem com processamento de borda.

A Tabela 6 fornece um comparativo abrangente entre as tecnologias NBIoT e

LoRa, destacando diversos parametros criticos para o monitoramento por imagem com
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Tabela 6 — Comparativo entre as tecnologias NBIoT e LoRa

Procedimento NBIoT LoRa
Distancia de transmissao 1,3 km 6,23 km
Frequéncia de transmissao 728 MHz 915 MHz
Erro médio absoluto (MAE) 0,289 0,2496
Perdas por conta da qualidade do sinal 18 0

Perdas por conta do reconhecimento de imagem 32 28

Tempo de transmissao durante o teste de envio 1,25 s 0,229 s
Consumo de energia durante a transmissao 43,017 pWh 34,579 uWh
Tempo em modo de aguardo 1,67 s 0,7525 s

Consumo de energia durante o modo de aguardo 23,992 uWh 8,103 uWh

processamento de borda. A analise dos resultados permite observar as seguintes conside-

racoes:

« Distancia de Transmissao: Em termos de cobertura de longo alcance, tanto o LoRa
quanto o NBIoT apresentam caracteristicas semelhantes. De acordo com [3], o
NBIoT cobre uma distancia estendida de 18 a 20 km, superando o LoRa, que su-
porta de 12 a 15 km conforme [8]. Embora o NBIoT oferega melhor desempenho
em areas urbanas, seu desempenho é apenas mediano em subtrbios e areas rurais,
onde o LoRa se destaca por operar eficientemente em areas abertas com linha de
visada. Nos testes realizados neste trabalho, o LoRa demonstrou uma capacidade
superior de transmissao, porém, é importante ressaltar que o local dos testes estava
situado em um suburbio com alta elevagao em relacao a cidade local, o que pode

ter influenciado os resultados.

» Frequéncia de Transmissao: O LoRa opera na banda ISM (do inglés Industrial, Sci-
entific, and Medical) livre ndo licenciada. A banda ISM é uma faixa de frequéncia de
radio que foi originalmente reservada para o uso de equipamentos industriais, cien-
tificos e médicos, mas que hoje também é amplamente utilizada para comunicagao
sem fio de curto alcance, como em dispositivos que utilizam tecnologias como WiF%,
Bluetooth e LoRa. O grande beneficio do uso dessa banda esta na auséncia de cus-
tos para sua utilizacao, desde que sejam seguidas as regulamentacoes de poténcia e
interferéncia estabelecidas pela ANATEL (Agéncia Nacional de Telecomunicagoes).
Ja o NBIoT opera em bandas de frequéncia licenciadas e pode ser implementado de
trés maneiras diferentes: de forma independente, na banda de guarda ou dentro da
propria banda. A maioria das operadoras ao redor do mundo utiliza a faixa de 900
MHz para o NBIoT, com algumas implementacoes ocorrendo na faixa de 800 MHz.

Por pertencer a uma banda licenciada, semelhante as usadas para 2G, 3G e 4G,
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o NBIoT faz o uso de uma frequéncia planejada que enfrenta relativamente pouca
interferéncia. Além disso, essa tecnologia pode ser integrada as estacoes base das

redes celulares ja existentes o que acarreta custos a implementacao.

o Erro Médio Absoluto (MAE): Neste trabalho o MAE fornece uma medida direta
de quao grandes sdo os erros em média, sem considerar a diregao dos erros (se sao
positivos ou negativos). O MAE é uma métrica facil de entender e interpretar, uma
vez que estd na mesma unidade de medida que os dados originais, ¢ uma medida
que nao ¢ sensitiva que nao penaliza grandes discrepancias. Durante a transmissao
do LoRa o MAE foi de 0,2496 e durante a transmissao NBIoT 0,289. A avaliagao
do MAE nao tem relacdo com a transmissao, o intuito é avaliar se um método de
transmissao nao vai interferir nos dados recebidos, qualquer erro na transmissao

resultaria em um maior MAE entre as medicoes reais e as previstas.

o Perdas devido a Qualidade do Sinal e Reconhecimento de Imagem: A qualidade do
sinal no NBIoT pode ser comprometida por interferéncias de outros dispositivos
ou por condigbes ambientais, como obstaculos fisicos (prédios, arvores, etc.), condi-
¢oes meteorologicas adversas, ou até mesmo a movimentacao de pessoas e veiculos.
Quando o RSSI (do inglés Received Signal Strength Indicator) é baixo, a proba-
bilidade de perda de pacotes aumenta significativamente. Devido a localizagdao do
transmissor NBIoT e ao indicativo de baixo RSSI, ocorreram perdas consideraveis
durante a transmissao (18 perdas). Por outro lado, o LoRa, estando melhor loca-
lizado e com uma linha de visao clara para o receptor, mesmo a distancia, nao
apresentou perdas. Isso sugere que a localizacao da instalacao pode ter uma influén-

cia direta na ocorréncia de perdas de pacotes.

o Tempo e Consumo de Energia durante Transmissao e Modo de Aguardo: Em ter-
mos de eficiéncia energética, o LoRa mostrou-se mais vantajoso, consumindo me-
nos energia tanto durante a transmissao quanto no modo de aguardo. O tempo de
transmissao do LoRa também foi maior, o que pode ser um fator a ser considerado

dependendo da aplicacao especifica.

Em resumo, a escolha entre NBIoT e LoRa depende dos requisitos especificos da
aplicagao. O LoRa se destaca pelo modo proprietario que pode alcancar longas distancias
em boas situacoes e possui melhor eficiéncia energética, enquanto o NBlIoT pode ser mais
adequado para cendarios que exigem uma maior densidade de mensagens transmitidas. A
decisao final deve considerar o equilibrio entre alcance, consumo de energia, robustez do

sinal e a quantidade de dados a serem transmitidos.
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4.4 Dimensionamento do banco de baterias para aplicacao

Com base no consumo de todos os equipamentos, foi possivel dimensionar um
banco de baterias para os dispositivos. Para isto, é necessario simular dois cenarios de
consumo, nos quais todos equipamentos permanecem em modo de baixo consumo e realiza

uma transmissao por dia.

Para o dispositivo NBIoT, deve-se determinar inicialmente o tempo em que o
dispositivo deve permanecer em modo de baixo consumo por um dia. O tempo de operacao
deve ser encontrado somando-se todos os tempos de consumo das etapas do dispositivo
de reconhecimento de imagem ao tempo de envio do transmissor, resultando em 53,442
segundos ou 0,04 horas. Esse valor de tempo de operagao implica que o dispositivo deve
permanecer em modo de baixo consumo por 23,96 horas. Ainda segundo o datasheet [47]
o modulo NBIoT em baixo consumo opera com 3 A, em um dia de operagao subtraindo

o envio, resulta em 72 pAh.

Segundo o datasheet [5] o consumo do ESP-32 em modo de baixo consumo ¢ de
10 A, ao multiplicar o valor pelo tempo que o dispositivo deve permanecer em baixo
consumo, estima-se 240 pAh. Finalmente, somando-se o consumo total do dispositivo de
reconhecimento de imagem, o tempo em que o equipamento deve permanecer em modo

de baixo consumo, e o consumo da transmissao do NBIoT, obtém-se:

Tabela 7 — Consumo do ESP32 + NBIoT

Etapa consumo em Ah
Consumo do ESP-32 em modo de operacao 1,307 mAh
Transmissao do NBIoT 13,055 pAh
Consumo do ESP-32 em modo de baixo consumo 240 pAh
NBIoT em modo de baixo consumo 72 pAh
Somatoério das correntes 1,632 mAh
Consumo 5,385 mWh

O mesmo calculo pode ser empregado ao consumo do dispositivo LoRa, conside-
rando o consumo total do dispositivo de reconhecimento de imagem, O mesmo célculo
pode ser aplicado ao consumo do dispositivo LoRa, O mesmo céalculo pode ser aplicado
ao consumo do dispositivo LoRa, considerando tanto o consumo total do dispositivo de
reconhecimento de imagem quanto o tempo em que o equipamento permanece em modo

de baixo consumo, além do consumo adicional durante a transmissao utilizando LoRa:

Com os consumos totais calculados, deve-se utilizar uma bateria comercial, encon-
trar o valor em mW /h e dividir os valores para estimar o tempo em horas, dias e anos. O

calculo apresentado abaixo foi realizado com uma bateria comercial da 12G de 12 V 6800
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Tabela 7 — Consumo do ESP32 + LoRa

Etapa consumo em Ah
Consumo do ESP-32 em modo de operagao 1,307 mAh
Transmissao do LoRa 10,478 pAh
Consumo do ESP-32 em modo de baixo consumo 240 pAh

LoRa em modo de baixo consumo 96 uAh
Somatério das correntes 1,653 mAh
Consumo 5,4564 mWh

mAh para o dispositivo com transmissor NBIoT:
Bateria : 12 V' x 6800 mAh = 81600 mW h

81600 mWh

——— | =15153,2 h
5 385 mW) 5153, 2 horas

Duracao em horas : <

(4.5)

15153, 2 horas
24 horas

Duracao em dias : ( > = 631, 38 dias

O mesmo célculo pode ser aplicado ao consumo do dispositivo LoRa para estimar

a duragao de uma bateria comercial de 12 V e 6800 mAh:

81600 mWh

———— | = 14954
54561 mW) 954, 9 horas

Duracao em horas : <

14954, 9 horas
24 horas

Duracao em dias : ( > = 623,12 dias

Portanto, devido ao baixo consumo inerente as duas tecnologias investigadas, bem
como ao numero de envios limitados por dia, tanto o NBIoT quanto o LoRa demonstram
ser opgoes viaveis para o monitoramento por imagem com processamento de borda. Os
calculos realizados indicam que ambas as tecnologias podem operar por longos periodos
com uma tunica carga de bateria comercial de 12V e 6800 mAh, com o dispositivo NBloT

alcancando aproximadamente 631 dias de operacao e o dispositivo LoRa alcancando cerca
de 623 dias.

Esses resultados ressaltam a importancia de considerar o consumo energético na
escolha da tecnologia de transmissao para aplicacoes [oT, evidenciando que tanto o NBIoT
quanto o LoRa oferecem eficiéncia energética e sustentabilidade, com o NBIoT apresen-

tando uma pequena vantagem em termos de duragao da bateria.
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5 Conclusoes e Trabalhos Futuros

Neste trabalho, foi explorado um método baseado em ML aplicado ao processa-
mento de borda para reconhecimento das imagens dos digitos de um hidrometro. Essa
abordagem visa atender aos requisitos do IoT como transmissoes a longas distancias e

baixo consumo de energia acrescido de alto processamento.

Ao longo da pesquisa, foram elaboradas varias alteragoes no coédigo da aplicagao
principal para sincronizar o processamento, o reconhecimento de imagem e a transmissao.
Isso resultou em dois métodos distintos que trabalham com processamento em paralelo e
transmitem os dados reconhecidos, demonstrando a viabilidade de utilizar transmissores
de baixo consumo nesta aplicacao de processamento de borda. Tal método pode ser em-
pregado para outras aplicagoes, desde que suporte processamento em paralelo com RTOS
(do inglés Real-Time Operating System) e tenha meméria RAM (do inglés Random Access

Memory) disponivel.

No contexto do processamento de borda, conforme citado em [12], é importante
compreender que nao se trata apenas de coletar dados. Diferentemente das aplicagoes de
telemetria, os dados transmitidos pelo processamento de borda representam os resulta-
dos finais. Quando se utiliza aprendizado de maquina para encontrar esses resultados,
¢é essencial considerar os conceitos da inteligéncia artificial que abordam a eficacia dos
resultados. Como mencionado em [28], existe o conceito de overfitting, no qual o modelo
de aprendizado de méquina nao pode alcan¢ar uma margem de erro absoluto (MAE) e
acuracia de 100%, o que significa que o modelo ndao apresentara resultados precisos em
testes praticos. Segundo a literatura [28], é aceitavel que a MAE esteja dentro de 1% e
que a acurécia seja superior a 90%. Neste trabalho, foram obtidos resultados com MAE
de aproximadamente 300 mL de agua quando os dados foram transmitidos via NBIoT e
0,2496 litros de dgua nas transmissoes realizadas via LoRa, o que demonstrou uma mar-
gem de erro média de 0,267 litro de agua, considerada aceitavel para aplicacbes em que o

hidrometro de 3/4 de polegada é comumente utilizado.

Em termos das tecnologias utilizadas para a transmissao dos dados, ¢ importante
destacar que cada aplicagao possui suas vantagens e desvantagens. Em relacao ao NBIoT,
uma vantagem destacada é o uso de apenas um dispositivo para a transmissao de dados,
diferentemente do LoRa, que necessita de transmissor e receptor. Outra grande vantagem
do NBIoT esta no escalonamento de dispositivos, uma vez que a recepcao ¢ um servigo
exclusivo da estacao base de telefonia, embora isso resulte em custos adicionais. Algumas
desvantagens do NBIoT incluem a perda de pacotes e o consumo de energia, onde o LoRa

se mostrou mais eficiente.
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Em relagao ao LoRa, destacam-se o longo alcance e a baixa poténcia de transmissao
em comparagao com o NBIoT. No entanto, a desvantagem do LoRa esta relacionada ao
escalonamento da aplicagao, pois o uso de multiplos dispositivos requer a criagao ou a
aquisicdo de um gateway proprietario para tratar corretamente as mensagens recebidas

de cada dispositivo.

A contribui¢ao deste trabalho reside na demonstragdo da viabilidade e eficacia
da utilizacdo de transmissores de baixo consumo de energia, como NBIoT e LoRa, em
aplicagoes de processamento de borda para o reconhecimento de imagens em tempo real.
Além disso, este trabalho demonstrou que os resultados de reconhecimento de imagem em
um hidrometro estao diretamente associados ao aprendizado, proveniente do treinamento
dos dados. Os parametros utilizados para mensurar os resultados obtidos sao os mesmos
comumente empregados em andlises de dados com inteligéncia artificial, como MAE e

acuracia.

Embora os resultados sejam promissores, ¢ importante ressaltar existem limitagoes
desta aplicacdo, principalmente associadas & instalacio do dispositivo. E necessério alinhar
manualmente os valores da imagem para que a captura dos ROIS seja feita corretamente.
Uma vez instalada a aplicacdo, qualquer movimento brusco no dispositivo acoplado a
camera pode resultar no desalinhamento da imagem e na perda de dados. Uma solucao
para este problema seria a fixagdo de um suporte universal com PCB (do inglés Printed

Circuit Board) e cAmera acoplada.

Como sugestao para pesquisas futuras, sugere-se a criagao de um circuito dedicado
em vez de utilizar placas de desenvolvimento, como foi feito neste trabalho. O uso de micro-
controladores de alto desempenho, como os da Familia M1 ou F4 da STM-Microcontroler,
pode ser explorado para melhorar ainda mais o desempenho e a eficiéncia do sistema.
Essas abordagens podem proporcionar maior integracao e otimizacao dos componentes,
contribuindo para um sistema mais eficiente e robusto para aplicagoes de processamento
de borda. Em termos de melhorias dos resultados é sugerido trabalhar com uma base de
dados mais balanceada, pois no trabalho fora retiradas muitas amostras ruidosas e isto
influenciou diretamente na acuracia e erro do treinamento, o nivelamento das amostras

pode resultar em resultados mais precisos.
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APENDICE A - Sequencia de Comandos
AT para Conexao NBloT

Comandos AT sao uma série de instrugdes que sao usadas para controlar modems.
Eles foram introduzidos inicialmente pela empresa Hayes, mas hoje sao um padrao am-
plamente aceito e usado para configurar, controlar e se comunicar com modems e outros
dispositivos de comunicacao, como modulos GSM, GPRS, NBIoT e LTE. A Figura 49

mostra a sequencia de comandos utilizados para conexao do modem NBIoT

Inicializagéo
L

Comando: AT > Resposta: OK ]

L . a . | Resposta: #CCID:
Comando: ATE1 > Resposta: OK S Comando: | 29551080357017402226 |~
AT#CCID oK

L Comando: 2 .

AT+CMEE=2 > Resposta: OK =

Comando: o Resposta: +CSQ: 21,5
- OK
L Comand Resposta: +COPS: AT#CSQ
AT+COPS? > 0,0,"vVivo".8 = )
OK
Comando:
L Comando: AT#SGACT=1,1,"avatek"," Resposta: #SGACT:
AT+CGDCONT=1,"IP" > Resposta: OK avatok” 10.88.166.17
,avatek.br" OK -]
Comando:
> AT#HTTPCFG=1,44.209.26.172,1880,0,",",0,120,1, > Resposta: OK
300,0,0 -]
Comando: Resposta: OK
— ATH#HTTPQRY=1,0,"/NBloT? —>» #HTTPRING: 1,200,"application/
Teste=0OK&CSQ=51,2" json; charset=utf-8",14

Figura 49 — Comandos AT realizados para conectar o transmissor Telit

A descricao dos comandos e suas respectivas respostas sao listadas abaixo:

o Comando: AT: Comando de inicializagao, indica atencao

Resposta: OK
o Comando: ATE1: Ativa o eco dos comandos AT, ou seja, os caracteres digitados

serao ecoados de volta ao terminal. Isso é ttil para verificar o que esta sendo digitado

e enviado ao modem.
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Resposta: OK
o Comando: AT+CMEE=2: Ativa a apresentacao detalhada das mensagens de erro

em formato numérico e textual. Quando um erro ocorre, o modem retorna um c6digo
numérico e uma descricao textual do erro, facilitando a identificacao e a resolugao

de problemas.

Resposta: OK

o Comando: AT+COPS?: Retorna a operadora de rede atualmente selecionada e

outras informagoes relacionadas a rede.

Resposta: +COPS:0,0,"VIVO",8 OK. A resposta indica: 0 = Modo de selecao
automatica, 0 = formato da operadora, "VIVO'= operadora, 8 = tipo de acesso a
rede NBIoT

o Comando: AT+CGDCONT=1,"IP"," Avatek.br": Define um contexto de PDP
Packet Data Protocol para uma conexao de dados, o perfil desta conexao é definida

por:

— 1: O identificador do contexto PDP. Este niimero (CID - Context Identifier) é
usado para referenciar este contexto especifico.

— "IP": O tipo de PDP. Neste caso, especifica que o tipo de conexao é baseada
em IP (Internet Protocol).

— "Avatek.br": O APN (Access Point Name), que é o nome do ponto de acesso

fornecido pela operadora de rede para conectar a internet.

Resposta: OK

e Comando: AT+CCID: Retorna o nimero de identificagao do cartao SIM inserido
no modem, conhecido como ICCID Integrated Circuit Card Identifier.

Resposta: #CCID: 895510803570174102226

o Comando: AT#CSQ: Retorna a qualidade do sinal recebida pelo modem em termos
de intensidade de sinal e bit error rate (BER).

A resposta tipica inclui dois valores:

— RSSI Received Signal Strength Indication: Indica a forga do sinal recebido. Este
valor varia de 0 a 31, onde 0 significa sinal muito fraco e 31 sinal muito forte.
O valor 99 indica que a intensidade do sinal é desconhecida ou nao detectada.
— BER Bit Error Rate: Indica a taxa de erro de bits, que representa a qualidade
do sinal. Este valor varia de 0 a 7, onde 0 é a melhor qualidade (menor taxa de
erro) e 7 ¢ a pior. O valor 99 indica que a taxa de erro de bits ¢ desconhecida

ou nao detectada.

e Comando: AT#SGACT=1,1,"Avatek"," Avatek": Utilizado para ativar ou desa-
tivar um contexto PDP (Packet Data Protocol) em um modem GSM/UMTS/LTE.
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Especificamente, o comando AT#SGACT=1,1," Avatek"," Avatek'ativa um contexto
PDP utilizando as credenciais fornecidas. Vamos detalhar os componentes deste

comando:

— 1: O identificador do contexto PDP CID - Context Identifier. Este niimero é
usado para referenciar este contexto especifico.

— 1: A acdo a ser realizada. Neste caso, 1 indica que o contexto PDP deve ser
ativado. O valor 0 seria utilizado para desativar o contexto PDP.

— "Avatek": Nome de usuario para autenticacgao.

— "Avatek": Senha para autenticacao.

Resposta: #SGACT: 10.88.166.17 OK a resposta indica que o contexto PDP foi
ativado com sucesso e o modem recebeu o endereco IP "10.88.166.17"

« Comando: AT#HTTPCFG=1,44.209.26.172,1880,,,0,120,1,300,0,0: utilizado

para configurar uma conexao HTTP em um modem. Especificamente, o comando

AT#HTTPCFG=1,44.209.26.172,1880,,,0,120,1,300,0,0 configura um perfil HTTP

com varios parametros. Vamos detalhar os componentes deste comando:

— 1: O identificador do perfil HT'TP Profile Identifier. Este nimero é usado para
referenciar este perfil especifico.

— 44.209.26.172: O enderecgo IP do servidor HT'TP ao qual o modem se conec-
tara.

— 1880: A porta do servidor HTTP.

— : O nome de usuario para autenticacdo HTTP. Neste caso, esta vazio, indicando
que nao ha nome de usuario necessario.

— : A senha para autenticacdo HT'TP. Neste caso, esta vazio, indicando que nao
ha senha necessaria.

— 0: Tipo de conexao (0 para HTTP, 1 para HTTPS).

— 120: Tempo maximo de espera para a conexao em segundos timeout.

— 1: Método de conexao (1 para conexao persistente, 0 para nao persistente).

— 300: Tempo de inatividade da conexao persistente em segundos idle timeout.

— 0: Desativa o prozy.

— 0: Desativa a autenticacao prozy.

Resposta: OK

o Comando: AT#HTTPQRY=1,0,"/NBloT?Teste=OK&CSQ=51,2": Realiza
uma solicitacao HTTP (query) utilizando um perfil HTTP previamente configurado
em um modem. Especificamente, o comando AT#HTTPQRY=1,0,"/NBIoT?Teste=OK&CSQ-=

uma solicitagio HTTP GET. Vamos detalhar os componentes deste comando:
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— 1: O identificador do perfil HT'TP Profile Identifier que foi configurado ante-
riormente com o comando AT#HTTPCFG.

— 0: O tipo de solicitacao HTTP. Neste caso, 0 indica uma solicitacao GET.

— "/NBIoT?Teste=0OK&CSQ=51,2": O recurso e os parametros da solici-
tagdo HTTP. Aqui, o recurso é /NBIoT, e os parAmetros da query string sao
Teste=0OK e CSQ=51,2.

Resposta: #HTTPRING: 1,200,"application /json; charset=utf-8", 14. Neste exem-
plo, 1 é o identificador do perfil, 200 é o cddigo de status HTTP (indicando sucesso),

e "application/json; charset=utf-8"é o tipo do contetido recebido.
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Abstract—This work presents an analysis of the en-
ergy consumption for a setup developed with embedded
artificial intelligence to recognize the characters of
an analogic hydrometer and transmitting the data via
LoRa. The results showed that the developed device
with image edge computing is capable of capturing
the image, recognizing the specific characters in the
image and transmitting. An estimated battery lifetime
is 5 years and 3 months using a battery with a capacity
of 10,000 [mAh], based on a daily transmission of 5
characters from the hydrometer.

Keywords—Embedded Artificial Intelligence, Energy
measurement, Batteries Dimensioning, Smart measure-
ment of hydrometers.

I. Introduction

In recent years, computing has evolved from a
centralized, cloud-based model to a distributed edge
model. While cloud computing has been widely
adopted, it faces challenges related to security, high
rates, regulation, and latency. Edge processing, an
emerging paradigm that enables local processing at the
network’s edge before data transmission, emerges as a
technology to address the challenges posed by existing
models.

Edge processing offers several advantages, such as
reduced data transmission rates and the preservation
of information privacy. Additionally, facial recognition
applications can achieve a significant decrease in re-
sponse time by shifting processing from the cloud to
the edge. In [1], a model was presented with an ap-
proximate reduction of 700 ms using edge processing.
Furthermore, devices like security cameras can per-
form real-time video analysis at the edge, identifying
intrusions or suspicious behaviors without the need to
send video data to a central server [2].

In the context of the Internet of Things (IoT), the
number of deployed edge devices has been growing
exponentially, bringing significant challenges related
to energy efficiency [3]. Many of these devices are

979-8-3503-4357-1/23/$31.00 ©2023 IEEE

deployed in remote or hard-to-reach locations, mak-
ing battery maintenance or replacement a costly task.
Furthermore, environmental concerns are becoming
increasingly prominent, increasing the demand for de-
vices that are more energy-efficient.

Thus, power consumption in edge processing de-
vices remains a developing research field [4]. Re-
searchers have been exploring optimization techniques
and strategies to manage and reduce energy consump-
tion during data transmission. They have also imple-
mented machine learning (ML) algorithms to minimize
the energy consumption of these devices.

Regarding energy consumption, studies indicate that
the most significant power consumption of an edge
device is associated with the use of the transceiver [5],
[6], responsible for wireless communication, including
data transmission and reception. Therefore, effective
management of this resource can have a positive im-
pact on reducing the energy consumption of the de-
vices.

In this context, the present study aims to analyze the
data transmission energy consumption of an edge im-
age processing device with LoRa connectivity applied
to a water meter. Moreover we compared the consump-
tion with a pulse counter for a LoRa-connected water
meter.

II. Edge Computing and LoRa Communication

The edge processing device consists of two proto-
typing microcontrollers from Espressif®, the DOIT-Kit
ESP32 [7] and ESP32-CAM [8], along with a LoRa
data transmission module, the EBYTE® E32-915T20D
[9]. Figure 1 presents the prototype created using the
aforementioned devices.

The objective of this prototype was to capture im-
ages of a water meter, process them using embedded
artificial intelligence, extract consumption values, and
transmit the recognized values via LoRa.

The software contained in ESP32-CAM is designed
for taking photos and recognizing digits within the
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Figure 1: Prototype of the edge processing device. (1)
- DOITKit ESP32, (2) - LoRa E32-915T20D, (3) -
Plastic adapter for camera mounting and positioning,
(4) - Elster UR S120 water meter, (5) - ESP32-CAM.

images using artificial intelligence. This software was
based on the [10] project, which employs the Ten-
sorflowLite tool for embedded devices [11]. Another
feature of the ESP32-CAM'’s software is the integrated
web server. It includes a website for configuring image
extraction and displays in real-time the values recog-
nized through artificial intelligence.

Figure 2 displays the diagram show the operational
steps of the ESP32-CAM.

[ INITIALIZE ESP32-CAM ]

DEVICE CONFIGURED

DEVICE NOT -m
CONFIGURED

RUN TOOL
TENSORFLOW LITE

RECOGNIZE VALUES
USING LEARNING
TRANSMIT INFORMATION

VIA UART TO ESP32

Figure 2: Diagram of the ESP32-CAM operation.

POSITIONING OF
IMAGES TO BE
RECOGNIZED

Configuration on the website is necessary to set up
the image for recognition, indicating the location of the
digits to be recognized. Figure 3 displays the configu-
ration of the image’s characters in order to make the
digits recognizable through artificial intelligence.

Each blue square that surrounds the numbers was
cropped by the software and transformed into a nu-
merical matrix with dimensions of 16x16 pixels and 3
chanel RGB. Using the Convolutional Neural Network
(CNN) technique [12], integrated into the TensorFlow
Lite tool, patterns were highlighted, simplifying the

Figure 3: Configuration of the numbers to be
recognized by artificial intelligence.

recognition process through embedded learning [13].

After the initial configuration, all photos were cap-
tured in the same position. Subsequently, the images
were processed, including cropping and treatment, us-
ing Convolutional Neural Network (CNN) techniques,
and the resulting numerical values were transmitted
via UART to the second ESP32 microcontroller.

The software on the second microcontroller, DOIT-Kit
ESP32, was employed for tasks related to managing
the power consumption of the ESP32-CAM device and
the LoRa transmitter, as well as processing and storing
data.

Figure 4 displays a diagram illustrating the opera-
tional steps of this device.

INITIALIZE DOIT-Kit
ESP32

RECEIVE A NEW DATA ]

CHECK THE INTEGRITY
OF THE VALUE
STORE DATA IN FLASH

TREAT DATA

NO DATA

CHECK THE TIME TO
WAKE UP ESP32-CAM

WAKE UP LORA

SEND DATA

PLACE ESP-32 CAM
IN DEEP SLEEP

PLACE LORA IN
DEEP SLEEP

Figure 4: Diagram of the operation of the second
DOIT-Kit ESP32 device.

When the device is initialized, it waits for the arrival
of a new value via UART, which is recognized by the
ESP32-CAM. In this study, we assumed that the data
should follow an ascending order of values. Therefore,
the integrity verification procedure consisted of eval-
uating whether the current value is greater than the
previous one. If not, the value is discarded. In cases
in which the value proved to be valid, it was stored
in the device’s EEPROM memory. Subsequently, the
values are encapsulated and transmitted using LoRa
technology. At the end of the transmission process, the
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ESP32-CAM and LoRa modules are put into deep sleep
mode.

III. Power Consumption Model

To reduce the application’s power consumption, the
following strategies were adopted:

1) Disable the web server functionality on the de-
vice responsible for image capture and processing.
2) Transmit data via LoRa.

3) Place the device responsible for image capture
and processing, as well as the LoRa transmitter,
into deep sleep mode through the data processing
device.

4) Put the device that handles data processing into
deep sleep mode.

To calculate the device’s transmission power con-
sumption, we adopted the methodology of parame-
terizing the entire application at a single common
connection point for the entire system. Subsequently,
we distinguished the operational phases based on the
current-time relationship.

In this way, the operational stages of the device were
divided into:

1) Operating Stage: When the ESP32-CAM initial-
izes the web server, takes a photo, and performs
image processing to recognize the values in the
image, the second ESP32 initializes data capture
and transmission;

2) Deep Sleep Mode: This is the stage where the
second ESP32 turns off the ESP32-CAM and the
LoRa module and enters a deep sleep state to
conserve energy.

A. Data Acquisition

To device data collection, the circuit was assembled
as shown in the block diagram in Figure 5.

The circuit was constructed using a 5 [V], 1 [A], 5
[W] DC power supply and a 1 [Ohm] shunt resistor
with 0.1% accuracy in series with the device. With this
configuration, it is observed that the voltage drop is
equivalent to the current in the circuit.

Data was collected using an oscilloscope, generating
a curve that relates the voltage (V) across the shunt
resistor. The same voltage value can be related to the
current, since the resistor has a value of 1 [Ohm].

Figure 6 displays the data transmission graph. The
values on the y-axis represent the instantaneous cur-
rent in Amperes on the device, and on the x-axis is the
sampling time, with each sampling interval being 200
ms.

The equation that converts the sampling time into
seconds per sample can be given by:

5V-1A

Source DC PN
lllllII;IIIIIIIIIIIIIIIIE Tectronix
10hm 0.1% : TBS 1052B

Resistor SHUNT BA'S

Osciloscope

sssssnsnnnnnnnnnnnnnnnd

ESP32-CAM
DOIT-KIT ESP32
LoRa E32-915T20D

Figure 5: Configuration for voltage and current data
acquisition that power the system, figure by the
author.

TIME = Aampies X 0.2 (1)

Energy of a transmission step

0.35

0.30

0.25 1

0.20

A]

= 0.15 4

0.10 A

0.05

0.00

Samples

Figure 6: Power consumption of the edge processing
device.

From the circuit illustrated in Figure 5, the energy
of the device could be calculated by integrating the
current curve and multiplying this value by the supply
voltage. For this purpose, the numerical integration
method of Simpson’s Rule [14] was employed through
code developed in the Python programming language.
Simpson’s Rule is a method that performs point-to-
point approximation to find an integrable function,
where the points of the vector are taken as the function
itself, and the sum of least squares is calculated to
determine the area.
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Thus, to determine the area under the curve of a
function, the sampled values were used in vector form.
In the present study, the integration step was set to
be equal to the sampling period (0.2 seconds), which
corresponds to the same value used on the oscilloscope
scale.

The calculation of the device’s power consumption
was performed in milliampere-hours [mAh]. The choice
of this unit of measurement was adopted considering
that most batteries available in the market use this unit
of measurement, instead of Watts, used by the Interna-
tional System of Units (SI). The first step consisted of
determining the area under the curve obtained in the
system measurement as represented in Figure 5. The
resulting value of this area was expressed in Amperes
multiplied by seconds. Specifically, the integral of Fig-
ure 6 resulted in a value of 11.78 [A.s], divided by 3600
[s], resulting in 3.27 - 1072 [Ah], which is equivalent to
3.27 [mAh].

Table I presents the results of tests conducted with
different data transmissions:

Table I: Consumption for different data processing
and transmission

Quantity Time[s] Capacity [mnAh] Consumption [mMWh]

1 59,0 3,52 0,618
2 54,6 3,13 0,627
3 56,6 3,24 0,649
4 55,8 3,27 0,654
5 54,4 3,29 0,659

The first row presents the time of transmission
and the energy consumed in milliampere-hours and
milliwatt-hours to capture a photo of the water meter,
perform numerical value recognition from the image
via artificial intelligence, and transmit the result of
a single character via LoRa. The energy consumption
at this instant is lower because only one character is
being sent, but the time is longer because there are
more functionalities involved than in the subsequent
transmissions of 2, 3, 4, and 5 characters, where photo
capture is not performed, only recognition, processing,
and transmission. This time varies slightly between
54.4 [s] and 56.6 [s], but the consumption increases
as more characters are transmitted.

B. Battery Lifetime Estimation

In the calculation of the device’s lifespan estimate,
different batteries were considered, each with its re-
spective energy capacity expressed in [mAh]. This
metric allows evaluating the amount of current each
battery can provide over a one-hour period.

By considering the energy capacities of the batteries,
it was possible to conduct an analysis to determine how

long the device can operate before requiring recharg-
ing or battery replacement.

Table II: Specification of the batteries used in this

study
Bat. Modelo ou Marca Capacidade [mAh] Ref.
1 DC-05680 6800 [15]
2 12GO-Pro 10000 [16]

In Table 7, two lithium-ion batteries were presented,
which were used as a reference to evaluate the device’s
power consumption. The battery in line 1, model DC-
05680, has a capacity of 6800 [mAh], and in line 2,
a capacity of 10000 [mAh]. Both have charge control
circuitry and can be charged via USB."

The calculation of the battery’s estimated lifespan
was performed by relating the device’s power con-
sumption to the battery’s capacity in equivalent phys-
ical quantities. To do this, the battery’s capacity was
divided by the device’s power consumption. This di-
vision resulted in the estimated time during which
the battery can provide energy to the device before
requiring recharging or replacement.

Relationship between data quantity and battery life

— Bat1
| — Bat2

o
L

Battery life in years
-y
|

]
L

0 1 2 3 4 5
Character sending quantity

Figure 7: Data transmission rate and battery lifespan
in years, author’s own figure

The graph presented in Figure 7 illustrates the rela-
tionship between the amount of data sent (x-axis) and
the time in years, considering one transmission per day.

To perform a comparison with a device that has a
similar function, the "KHOMP ITC 100 IoT Water and
Gas Meter" from KHOMP [17] was selected. Based on
the data provided in the datasheet [17], it was found
that this device has a transmission current of 172 [mA]
and an average operating power of 0.26 [W].
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One of the advantages of the edge processing device
in this work is the flexibility to install and configure the
equipment in various existing models of water meters.

The edge processing device has an average current
of 206 [mA] during transmission, which is 19.7% higher
than the current of the "KHOMP ITC 100 IoT Water and
Gas Meter." However, the device in this paper can be
applied to a common water meter and perform image
capture and processing using artificial intelligence, as
well as data transmission via LoRa. In comparison to
the ITC100, which requires a pre-equipped water me-
ter for telemetry and a "red-switch" sensor accessory
to perform pulse counting.

IV. Conclusion

The smart edge processing device offers several
advantages when compared to commercial meters like
the ITC100. It allows for the utilization of the existing
water meter and, through image capture, reads the me-
ter’s register and transmits the data via the LoRaWAN
protocol.

The objective of this work was to conduct an analysis
of the energy consumption of the device, considering
the interval during which the device woke up from
sleep mode, captured an image, processed the image
using a convolutional neural network, obtained the
reading from the water meter’s register, and transmit-
ted the result via the LoRa protocol."

The current consumption obtained during transmis-
sion was 206 [mA], which, although 19.7% higher than
the current of a commercial meter like the KHOMP
ITC100, proved to be quite promising due to the ad-
vantages that the device offers by avoiding the need
to replace the water meter with a model suitable for
pulse reading.

The duration period of two commercial batteries with
capacities of 6800 [mAh] and 10000 [mAh] was ana-
lyzed, resulting in approximately 5.28 years (around 5
years and 3 months) for the 6800 [mAh] battery with a
5-character transmission and up to approximately 8.8
years (around 8 years and 9 months) for the 10000
[mAh] battery with a 1-character transmission. These
are quite reasonable results for IoT device use cases.

The experiments conducted in this study were based
on prototype boards, which include extra components
that are not used and consume power, thus reducing
the energy efficiency of the device and, consequently,
affecting the battery sizing.

For future work, it is recommended to use low-
power and high-precision microcontrollers, such as
the STM32 LO family of microcontrollers, and em-
ploy Very Low Drop (LDO) voltage regulators. These
technologies enable a significant reduction in energy

consumption during the device’s periods of inactivity,
and further contribute to energy efficiency and battery
life.
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