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Resumo

A demanda por solucoes de Edge Computing na Industria 4.0 é crescente, especialmente
em ambientes de producao que exigem tomada de decisdo em tempo real. No entanto, a
adogao de Fdge Computing em redes industriais baseadas em Internet das Coisas (IoT -
Internet of Things) impoe desafios significativos, como interoperabilidade entre dispositivose
softwares, baixa laténcia e escalabilidade. Com o objetivo de apoiar arquitetos de software
na definicdo de arquiteturas para esse contexto, este trabalho propée uma Arquitetura
de Referéncia (RA), denominada ED-operator RA. A construgdo da ED-operator RA
baseou-se em uma Revisdo Sistemdtica da Literatura (RSL), por meio da qual foram
identificados artefatos relevantes, como requisitos nao funcionais, solu¢oes de software,
middlewares e arquiteturas de referéncia existentes. A arquitetura proposta foi modelada
a partir de diferentes visoes arquiteturais, incluindo contexto, contéineres e modulos,
implantacao, fluxo de controle e fluxo de dados. Para garantir a validade da arquitetura, o
trabalho apresenta uma avaliagao arquitetural fundamentada no método SAAM (Scenario-
Based Architecture Analysis Method), apoiada por um experimento realizado com um
protétipo da ED-operator RA. Dessa forma, a ED-operator RA demonstrou em ambiente
simulado a capacidade de atender de forma consistente os requisitos definidos, conciliando
escalabilidade, interoperabilidade, seguranca, privacidade e baixa laténcia em ambientes
IoT baseados em Edge Computing. Além disso, o estudo disponibiliza uma metodologia

estruturada e reproduzivel para a construcao e avaliagao de arquiteturas de referéncia.

Palavras-chave: Edge Computing, Indtstria 4.0, Internet das Coisas, IoT, I1oT, Arquite-
tura de Referéncia, SAAM



Abstract

The demand for Edge Computing solutions in Industry 4.0 is increasing, especially in
production environments that require real-time decision-making. However, implementing
Edge Computing in industrial networks based on the Internet of Things (IoT) poses
significant challenges, such as interoperability, low latency, and scalability. To support
software architects in defining architectures for this context, this work proposes a Reference
Architecture (RA) named ED-operator RA. The development of ED-operator RA was
based on a Systematic Literature Review (SLR), through which relevant artifacts were
identified, including non-functional requirements, software solutions, middleware, and other
reference architectures previously proposed in the literature. The proposed architecture
was modeled using multiple architectural views, including context view, container and
module view, deployment view, control flow view, and data flow view. To ensure the
validity of the architecture, this work presents an architectural evaluation based on the
SAAM (Scenario-Based Architecture Analysis Method), supported by an experiment
conducted using a prototype of the ED-operator RA. As a result, the ED-operator RA
consistently demonstrated compliance with the defined requirements, reconciling scalability,
interoperability, security, privacy, and low latency in [oT environments based on Edge
Computing. Furthermore, this study provides a structured and reproducible methodology

for the development and evaluation of reference architectures.

Keywords: Edge Computing, Industry 4.0, Internet of Things, IoT, IloT, Reference
Architectures, SAAM
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1 Introducao

O conceito de Industria 4.0 emergiu em 2013, na Alemanha, como uma tentativa
de promover a digitalizacao de todo o processo industrial, visando maior eficiéncia, flexibi-
lidade, integragao, previsibilidade e inteligéncia nos processos de manufatura. No entanto,
o ambiente industrial é complexo e de dificil integragao, no qual sistemas e dispositivos
legados devem interoperar com sistemas e dispositivos modernos. Além da integracao
vertical que ocorre dentro da fabrica, a Industria 4.0 também busca conectar toda a
cadeia industrial, implementando uma colaboracao entre diferentes organizacgoes, a fim

de promover uma integragao de ponta a ponta em toda a cadeia industrial (DINT EN;
MARTINEZ; ZORRILLA, 2024).

Paralelamente, a Internet das Coisas (10T — Internet of Things) tem revolucionado o
mundo ao permitir que objetos fisicos se conectem a Internet, possibilitando a interagao com
usuarios e com outros dispositivos, sem a necessidade de intervengao humana. A capacidade
de comunicagao Machine to Machine (M2M) permite que sistemas fisicos operem de forma
inteligente, automatizando processos que antes necessitavam de intervencao humana. Essas
caracteristicas tornam a IoT uma ferramenta fundamental para a implementacao da
Industria 4.0 (MIRANTI et al., 2022).

Embora a aplicagao da IoT em diversos contextos, como o industrial, traga inu-
meras vantagens, a falta de poder computacional para lidar com grandes quantidades
de dispositivos se apresentava como um desafio para sistemas de [oT. Com a chegada
da computagao em nuvem, foi possivel mitigar o desafio de escalabilidade presente nos
sistemas IoT (VENANZI et al., 2021). No entanto, as aplicagdes industriais podem exigir
sistemas em real-time, com processamentos rapidos e baixa laténcia, o que representa um
desafio para sistemas baseados em nuvem (SITTON-CANDANEDO et al., 2019).

Para superar o desafio da baixa laténcia em sistemas baseados em nuvem, surgiu
o conceito de edge computing ou computacao de borda. A edge computing propoe a
transferéncia de recursos computacionais e de armazenamento da nuvem para a borda
da rede, com o objetivo de oferecer servigos mais proximos da origem dos dados e,

consequentemente, diminuir a laténcia das respostas (LOPEZ et al., 2015).

A colaboragao entre computacdo em nuvem e a computacao na borda se torna
essencial em sistemas com as caracteristicas que a IIoT (Industrial IoT) apresenta. No
entanto, a incorporacao de miltiplos conceitos em um tnico sistema, como os associados
a Internet das Coisas, pode torné-lo complexo e dificultar a compreensao por parte das

equipes de desenvolvimento e manutengao.

Nesse contexto, as arquiteturas de referéncia (RAs - Reference Architecture) sao
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fundamentais para facilitar o entendimento e a comunicagao das decisdes tomadas durante
o desenvolvimento de software, especialmente no que tange as preocupagoes sistémicas,
frequentemente associadas aos requisitos nao-funcionais, como interoperabilidade, seguracao
e privacidade. As RAs encapsulam a esséncia das arquiteturas ja existentes, visando atender

as futuras necessidades de evolucao e fornecendo suporte no desenvolvimento de novas
arquiteturas (CLOUTIER et al., 2010).

Dessa forma, a utilizagdo de arquiteturas de referéncia para facilitar a compreensao,
esclarecer pontos importantes e promover a implementagao de conceitos tecnologicos é
comum na literatura. Um exemplo é a arquitetura RAMI 4.0, proposta pela Alemanha com
o objetivo de promover e estruturar a Industria 4.0 (DINTEN; MARTINEZ; ZORRILLA,
2024).

1.1 Motivacao

A crescente adocao da IoT industrial tem impulsionado a criagdo de sistemas
cada vez mais complexos, distribuidos e heterogéneos. Esta diversidade de tecnologias,
protocolos e requisitos nao funcionais tipicos desses sistemas dificulta a compreensao de
todas as variaveis envolvidas, prejudicando a tomada de decisao por parte de arquitetos e

desenvolvedores de software.

As aplicac¢oes industriais sao frequentemente caracterizadas por restri¢oes temporais
rigidas, o que poderia inviabilizar, em alguns casos, a dependéncia exclusiva da computacao
em nuvem, devido a laténcia introduzida nas respostas. Dessa forma, a adog¢ao do paradigma
de edge computing se torna essencial, pois essa tecnologia propoe o deslocamento de parte
do processamento para mais préximo da origem dos dados, com o objetivo de reduzir a

laténcia, melhorar a disponibilidade e permitir decisdoes mais dgeis em ambientes industriais
(BUTTE; BUTTE, 2022).

A incorporacao conjunta dos conceitos de computagdo em nuvem e computacao na
borda em sistemas de IoT industriais, embora promissora, aumenta ainda mais a comple-
xidade arquitetural, dificultando a compreensao por parte das equipes de desenvolvimento.
Diante disso, arquiteturas de referéncia se apresentam como instrumentos valiosos ao for-
necerem uma forma eficaz de comunicar as decisoes tomadas durante o desenvolvimento de
software, especialmente no que tange as preocupagoes sistémicas (GALSTER; AVGERIOU,
2011).

Apesar da literatura ja apresentar RAs para sistemas IoT que contemplam dispo-
sitivos de processamento de borda, frequentemente, carecem de detalhamento adequado
de como tais dispositivos devem ser integrados a rede. Além disso, ndo apresentam quais

recursos e responsabilidades devem ser atribuidos a eles.
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Dessa forma, este trabalho busca preencher essa lacuna por meio da defini¢ao de
uma arquitetura de referéncia voltada ao desenvolvimento de softwares — ou modulos de
software — para loT industrial, com foco nos dispositivos de processamento de borda. A
proposta especifica os recursos necessarios e os servigos esperados desses dispositivos, com
o objetivo de apoiar a construcao de solugoes mais eficientes e aderentes aos requisitos da
Industria 4.0.

1.2 Objetivos

Com base no contexto apresentado, este trabalho tem como objetivo propor uma
arquitetura de referéncia para solugoes de IoT Industrial na edge computing. Essa arquite-
tura busca auxiliar os arquitetos de software na tomada de decisoes arquiteturais, visando
a escalabilidade e o desempenho das solugoes de IoT na Industria. Para a elaboracgao da

arquitetura de referéncia, este trabalho propoe cumprir trés objetivos especificos:

1. Realizar uma revisao sistematica da literatura para analisar o estado da arte sobre o
tema e extrair itens importantes, como: os conceitos fundamentais relacionados a
[0T, edge computing e industria 4.0, solugoes IoT na industria 4.0 que demandam
processamento de borda, requisitos de qualidade comuns e cenarios de qualidade
capazes de validar a conformidade das solugdes com as necessidades de um ambiente

industrial;

2. Com base na metodologia proposta e nos artefatos encontrados na revisao, elaborar
uma arquitetura de referéncia voltada ao papel dos dispositivos de processamento de

borda em redes de IoT industrial.

3. Desenvolver um protétipo para validar a arquitetura de referéncia proposta, por
meio de experimentos que estimulem e testem os aspectos mencionados nos cenarios

de qualidade identificados na literatura, demostrando a conformidade da arquitetura.

1.3 Estrutura do Documento

O restante deste documento esta dividido em sete capitulos, que abrangem o estudo
sistematico dos trabalhos disponiveis na area, a proposta da arquitetura de referéncia e a

avaliacao dessa arquitetura por meio de experimentos com um prototipo.

O Capitulo 2 apresenta a fundamentacao tedrica do estudo e a revisdo sistematica

da literatura, descrevendo a metodologia de pesquisa adotada e os resultados obtidos.

O Capitulo 3 descreve as metodologias adotadas para a elaboracao da arquitetura,

definindo todo o processo arquitetural.
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O Capitulo 4 discute os artefatos encontrados durante a revisao sistematica que
podem ser utilizados na elaboragao da arquitetura, além de apresentar a arquitetura
proposta neste trabalho, especificando os detalhes da modelagem de diferentes visoes
arquiteturais. As visoes apresentadas incluem: visdo de contexto, visao de contéiner e

modulos, visao de implantacao, visdes de fluxo de controle e visoes de fluxo de dados.

O Capitulo 5 detalha o desenvolvimento do prototipo, baseado na arquitetura de
referéncia proposta pelo estudo, e a simulagao que foi utilizada nos testes. Este capitulo

também apresenta os testes executados durante a prototipagao.

O Capitulo 6 apresenta os dados obtidos durante as experimentacoes e com eles
discute a conformidade da arquitetura de referéncia com os cenarios de qualidade desen-

volvidos durante a revisao sistematica.

Por fim, o Capitulo 7 apresenta a conclusao do estudo e oportunidades para estudos

futuros.
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2 Fundamentacao Tedrica

2.1 Consideracoes Iniciais

Toda a fundamentacgao tedrica deste estudo sera apresentada neste capitulo, sendo
dividida em duas partes. A primeira parte aborda os fundamentos basicos do estudo,

incluindo temas como edge computing, cloud computing, entre outros.

Com o objetivo de aprofundar a fundamentacao sobre os temas do estudo e
identificar artefatos que contribuam para o desenvolvimento da arquitetura de referéncia,
foi conduzida uma revisao sistematica da literatura (RSL), seguindo o modelo PICOC
proposto por Wohlin et al. (2012). Dessa forma, este capitulo apresenta a RSL em duas
secoes: a segunda secao descreve a metodologia empregada, juntamente com o protocolo

de revisao, e a terceira secao apresenta e discute os resultados obtidos.

2.2 Fontes basicas

A TIoT é um conceito da industria 4.0 que se baseia nos principios da IoT para
aumentar a eficiéncia dos processos industriais, por meio da integragao entre os sistemas
de informagao e os sistemas de operagao (VENANZI et al., 2021; MIRANTI et al., 2022).

Apesar das vantagens proporcionadas pela aplicacao da IoT no contexto industrial,
a limitacao de poder computacional para lidar com grandes quantidades de dispositivos
ainda representa um desafio para os sistemas de IIoT. Para mitigar esse problema, a

computagao em nuvem se apresenta como uma ferramenta fundamental (VENANZI et al.,
2021).

A computacdo em nuvem é um modelo de computagao no qual recursos dinami-
camente escalaveis e virtualizados sao fornecidos como servigos sob demanda em redes
publicas e privadas (HUAWEI TECHNOLOGIES CO. Ltd., 2023). A computagao em
nuvem possui os seguintes modelos de servigos (HUAWEI TECHNOLOGIES CO. Ltd.,
2023):

o laaS (Infrastructure as a Service) - Oferece infraestrutura béasica como servidores,
redes e armazenamento. Permite que o usuario gerencie o sistema operacional, e

tenha controle total do ambiente;

o PaaS (Platform as a Service) - Fornece uma plataforma completa para desenvolvi-
mento, o provedor gerencia a infraestrutura e o sistema operacional, e o usuario foca

apenas no desenvolvimento e execucao de suas aplicagoes;
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« SaaS (Software as a Service) - Disponibiliza aplicagbes prontas para uso, acessadas

pela internet, com todo o gerenciamento feito pelo provedor;

Apesar das vantagens da computacao em nuvem para sistemas IoT em geral,
aplicacoes de IIoT sao, em sua maioria, sistemas de tempo real que exigem processamento
rapido e baixa laténcia. Essa restricdo temporal rigida pode, em alguns casos, inviabilizar
o uso da computagdo em nuvem devido a laténcia introduzida nas respostas (SITTON—

CANDANEDO et al., 2019).

A adocao dos paradigmas edge computing e fog computing surgem como alternativas
para atender a essas restrigoes, pois propoem o deslocamento de parte do processamento
para mais proximo da origem dos dados em niveis diferentes. Com isso, busca-se reduzir a
laténcia, melhorar a disponibilidade e permitir decisdes mais dgeis em ambientes industriais
(BUTTE; BUTTE, 2022) (SHERLEKAR; STARLY; COHEN, 2019).

A fog computing ou computagdo em névoa opera entre a nuvem e a borda, sendo
capaz de executar tarefas semelhantes as realizadas na nuvem, como processos de vir-
tualizagao (AAZAM; ZEADALLY; HARRAS, 2018). Essa capacidade deve-se ao fato
de que a fog computing se baseia em pequenos data centers, enquanto a edge computing
ou computagao de borda mantém seu processamento dentro da rede IoT por meio de
dispositivos mais complexos (MILADINOVIC et al., 2021). Dessa forma, a fog computing
apresenta um nivel de elasticidade inferior ao da cloud computing, porém superior ao da
edge computing. Em termos de laténcia, a fog computing situa-se entre os dois extremos,
pois apresenta laténcia maior que a da edge computing, mas ainda menor que a da cloud

computing. A Figura 1 ilustra os trés paradigmas.

Computac¢do em Nuvem

. . . Nuvem
Diversos servigos de computagéo.
A

Computagdo em Névoa v v

N6 de N6 de
Analises de dados, virtualizagdo e outros Computagdo em Computagdo em
servigos similares a nuvem. Névoa Névoa
Computacao de Borda
Cémeras, sensores, atuadores,
processadores, PLCs e PCs industriais

Dispositivos de borda Dispositivos de borda

Figura 1 — Cloud, Fog e Edge Computing

Como este estudo tem como objetivo criar uma arquitetura que minimize ao maximo

a laténcia das respostas, o foco é direcionado ao paradigma de edge computing.
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A Figura 1 também apresenta dispositivos comumente encontrados em redes de
[oT Industrial, como cameras, sensores, atuadores, PCs industriais (IPC) e controladores
l6gicos programaveis (PLCs - Programmable Logic Controller). Os PLCs sao dispositivos
industriais de alta confiabilidade utilizados para realizar controles deterministicos em
ambientes industriais. Eles sao capazes de executar operacoes aritméticas, logica discreta,

contagem, sequenciamento e temporizagao (PHILLIPS et al., 2013).

Os dispositivos industriais sao acompanhados por um sistema de Supervisao,
Controle e Aquisicao de Dados (SCADA — Supervisory Control and Data Acquisition), o
qual é responsavel pela coleta de dados, pelo controle dos dispositivos e pela disponibilizagao
de interfaces para supervisao (SHERLEKAR; STARLY; COHEN, 2019) (BAZI et al.,
2023) (CH. et al., 2018).

Além dos sistemas SCADA, que tém como foco a supervisao técnica do processo,
o ambiente industrial ainda possui o Sistema de Execu¢do da Manufatura (MES —
Manufacturing Ezecution System), responsavel por armazenar dados e executar ordens de
producao. E os sistemas MES que atuam como intermediarios entre os sistemas SCADA
e os Sistemas de Planejamento de Recursos Empresariais (ERP — Enterprise Resource
Planning) (ALMADA-LOBO, 2016)(PEDONE; MEZGAR, 2018). ERPs sio os sistemas de
nivel mais alto da hierarquia industrial, responsaveis por todo o planejamento corporativo,
incluindo compras, gestao de estoques e finangas (AL-JAROODI; MOHAMED; JAWHAR,
2018).

Segundo Villar et al. (2024), a [IoT e a edge computing fazem parte do escopo de
tecnologias da Industria 5.0 juntamente com gémeos digitais, Robotic [oT, Inteligéncia
Artificial e tecnologias 5G. O termo Industria 5.0 foi consolidado quando a Comissao
Européia publicou oficialmente o relatério de Breque, Nul e Petridis (2021). O relatério

define os principais pilares desse conceito:

1. Sustentabilidade - Preservacgao do meio-ambiente e uso consciente do recursos

naturais do planeta;

2. Human-centric - Garante que pessoas, maquinas e sistemas estejam integrados,
promovendo a colaboracao entre trabalhadores e tecnologias avancadas, como IA,
automacao e robos colaborativos, por meio do desenvolvimento de competéncias téc-
nicas. O empoderamento humano, que busca torna-los menos substituiveis, melhorar
as condig¢oes de trabalho e ampliar a participagao nos processos produtivos, também

constitui um dos objetivos centrais desse pilar;

3. Resiliéncia - Capacidade de resistir e se adaptar a choques externos (como a
pandemia de COVID-19) por meio de modelos mais circulares, tecnologias digitais

emergentes e gestao eficiente de energia e recursos.
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A edge computing tem sido empregada em setores como manufatura, mineragao,
processamento e transporte, sendo fortemente dependente de dispositivos. No entanto, essa
abordagem pode aumentar a complexidade da infraestrutura, além de impor limitagoes a
manutengao do sistema e a capacidade de armazenamento (MUZELAK; SKOVRANEK,
2022). Nesse contexto, uma arquitetura bem definida torna-se fundamental para facilitar
o entendimento, a comunicacao e a analise das vantagens e desvantagens associadas as

decisbes arquiteturais ao longo do desenvolvimento de software.

Com o objetivo de apoiar arquitetos no desenvolvimento de suas solugoes, este
trabalho propoe uma arquitetura de referéncia para aplicagoes de IoT Industrial baseadas
em edge computing. Para alcancgar esse objetivo e mapear o estado da arte da area, foi

conduzida uma Revisdo Sistematica da Literatura.

2.3 Metodologia de Pesquisa da Revisdo Sistematica da Literatura

A metodologia utilizada nesta pesquisa segue as diretrizes propostas por Petersen et
al. (2008) para estudos de mapeamento sistematico em engenharia de software. O processo
desenvolvido compreende as seguintes etapas principais: (7) Definigdo dos objetivos e
questdes de pesquisa, (77) Desenvolvimento do protocolo de revisao, que inclui a definigao
dos critérios de inclusao/exclusao, a definicao das bases de dados, defini¢do das estratégias
de busca e dos formularios de qualidade e extragao dos dados, (7ii) Selegdo de estudos

relevantes, (iv) Extragao de dados e mapeamento, e (v) Andlise e discussao dos resultados.

Para planejar e conduzir a SLR, foi utilizada o Parsifal (PARSIFAL, 2024) uma
ferramenta online que auxilia na execucao de revisdes, especialmente no contexto da
engenharia de software. A ferramenta oferece uma interface intuitiva para organizar

artefatos ( listas de verificacdo de qualidade e formularios de extracao de dados).

Para auxiliar no desenvolvimento das questoes de pesquisa e na definicao dos
parametros de busca foi elaborado um modelo PICOC (WOHLIN et al., 2012) que possui
uma separagao légica que ajuda na definicao das questoes de pesquisa e dos pardmetros de
busca. O nome PICOC é um acrénimo para as separagoes Population (Who?), Intervention
(What or How), Comparison (Compared to what?), Outcome (What are the expected results
or effects?) e Context (WOHLIN et al., 2012). Modelo PICOC:

« Populagao: Solugoes de IoT com caracteristicas especificas (por exemplo, escalabili-
dade, capacidade de processamento de dados, tratamento de laténcia) que utilizam

tecnologias de edge computing na Industria 4.0.

« Intervencao: Solugoes de IoT que suportam tecnologias de edge computing na
Industria 4.0.
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o Comparacao: Nao se aplica.

« Resultado: Identificacao de requisitos nao-funcionais (RFNs) padrao (por exem-
plo, escalabilidade, confiabilidade, laténcia) para solugoes de ToT na Industria 4.0,
possiveis frameworks de middleware de loT adequados para edge Computing, e
recomendacoes especificas para a integracao de tecnologias no enfrentamento dos
desafios da Industria 4.0.

o Contexto: edge Computing na Industria 4.0

Para a defini¢ao da string de busca, foram selecionadas palavras-chave com base
no modelo PICOC. Essas palavras-chave, juntamente com seus termos relacionados, foram
organizadas e combinadas para formar uma string de busca especifica para cada repositorio,

conforme descrito:

e Scopus : TITLE-ABS-KEY ( ( "edge computing"OR "fog computing"OR "edge-cloud
computing"OR "cloud computing”) AND ( "industry 4.0") AND ( "lot"OR "internet of
things") AND ( "middleware"OR "software solutions"OR "Reference architectures"OR

"Non-functional requirements”) )

« IEEE Xplore: (("edge computing"OR "fog computing"OR "edge-cloud computing"OR
"cloud computing") AND "industry 4.0"AND ("loT"OR "internet of things") AND
("middleware"OR "software solutions"OR "reference architectures"OR "non-functional

requirements”))

Esta revisao utilizou como bases de dados a Scopus (ELSEVIER'’s, 2025) e IEEE
Xplore (IEEE, 2025) por sua relevancia e abrangéncia na area. A Scopus cobre ampla
literatura cientifica revisada por pares, enquanto a IEEE Xplore é referéncia em Engenharia

e Computacao.

Para que os estudos identificados fossem adicionados a RSL, eles deveriam atender

aos seguintes critérios de inclusao (CIN):

1. Revisoes sistematicas completas;
2. Considerar apenas a versao completa no caso de multiplas versdes do mesmo trabalho;
3. Artigos publicados de 2009 até Janeiro de 2025, quando a RSL foi executada;

4. Estudos que abordem caracteristicas arquiteturais ou especificas;

Os estudos que nao atenderam a esses critérios foram excluidos, juntamente com

aqueles que se enquadravam nos critérios de exclusao (CE), listados a seguir:
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1. Estudos que nao estejam em inglés;
2. Estudos duplicados;

3. Estudos anteriores a 2009 e posteriores a Janeiro de 2025,=;

Os trabalhos aceitos foram avaliados com base em um formulario de qualidade

composto por seis questoes:

1. A fonte selecionada aborda de forma abrangente soluc¢oes de IoT com Edge Computing

na Indtstria 4.07

2. A publicacao selecionada é recente e relevante para as pesquisas atuais em IoT e

Edge Computing na Industria 4.07

3. A fonte fornece dados precisos e detalhados sobre requisitos nao-funcionais ou

arquiteturas de referéncia relevantes para solugdes de Edge Computing?

4. A fonte apresenta dados relevantes ou solucoes arquiteturais para os requisitos

nao-funcionais de baixa laténcia ou escalabilidade?

5. A fonte selecionada fornece exemplos praticos ou estudos de caso que demonstrem
como as solugoes de software propostas ou a arquitetura de referéncia implementam

ou atendem aos requisitos nao-funcionais?

Os critérios desse formuléario foram elaborados para medir a capacidade dos traba-
lhos de responder as questoes de pesquisa deste estudo. Cada questao de qualidade pode
ser respondida de trés maneiras: "Sim"(1 ponto), "Parcialmente" (0,5 ponto) ou "Nao"(0
pontos). Para prosseguir para a fase de extracao de dados o trabalho aceito precisa alcancar

trés pontos de qualidade.

Apos a avaliagdo de qualidade, os dados foram extraidos com base nos questiona-
mentos apresentados a seguir.
1. A fonte apresenta solucoes de software relevantes para o contexto?

2. Entre as solugoes de software apresentadas pela fonte, existe algum middleware 10T

ou middleware de Edge Computing? Se sim, quais?
3. Quais softwares apresentados pela fonte sao passiveis de engenharia reversa?

4. Quais softwares apresentados pela fonte possuem documentacao detalhada sobre as

decisoes arquiteturais tomadas?
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5. A fonte apresenta um ou mais requisitos nao-funcionais comuns para o contexto?
Quais?

6. E possivel identificar na fonte um ou mais requisitos nao-funcionais comuns para o

contexto? Quais?

7. A fonte apresenta ou propoe alguma solucao que atenda a um requisito nao funcional

especifico? Se sim, qual a solugao? Para qual requisito nao funcional?

8. A fonte selecionada propde ou apresenta uma arquitetura de referéncia relacionada

ao tema de pesquisa? Se sim, qual?

9. A fonte selecionada apresenta os requisitos nao-funcionais que sao atendidos pela

arquitetura de referéncia proposta?

10. As arquiteturas de referéncia ou as solugoes propostas/apresentadas pela fonte

atendem aos requisitos nao-funcionais de laténcia e escalabilidade?

As perguntas do formulédrio de extracao de dados estao direcionadas a identifica-
¢ao de artefatos que serao utilizados no desenvolvimento da arquitetura de referéncia,
considerando possiveis solugoes de software, outras arquiteturas e atributos de qualidade
frequentemente associados aos requisitos nao-funcionais. Apesar de nao ser o foco da RSL,

requisitos funcionais foram também considerados.

2.4 Resultados da RSL

A Figura 2 apresenta, com mais detalhes, o fluxo de trabalho e os resultados

alcangados.

No total foram encontradas 90 fontes pelas strings de busca, essas fontes sao
recentes e estao distribuidas entre os anos de 2017 e 2025. Conforme o grafico da Figura
3, os anos de 2018, 2019 e 2022 foram os que apresentam o maior nimero de fontes. No
entanto, apenas 36 fontes foram aceitas compor o estudo, sendo a maioria excluida na
etapa de avaliagdo de qualidade por nao atender as questoes de pesquisa definidas. Entre

as fontes aceitas, os anos om maior representatividade foram os anos de 2019 e 2022.

2.4.1 RQ1: Quais sdo os requisitos nao-funcionais padrées em solucdes de
loT que utilizam Edge Computing na Indistria 4.07
Apenas oito requisitos nao-funcionais foram mencionados por cinco fontes. Entre

eles, os dois RFNs mais relevantes para este estudo, baixa laténcia e escalabilidade, além

dos requisitos de interoperabilidade, seguranca e privacidade.
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Figura 2 — Fluxo de trabalho definido para extrair e selecionar os artigos.
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Para responder esta questao de pesquisa e tornar os requisitos de qualidade testaveis,
foram elaborados cenarios de qualidade conforme o modelo SAAM (BASS; CLEMENTS;
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Figura 3 — Distribuicao das fontes

KAZMAN, 2012). Este modelo é composto por seis itens:

o Estimulo: Uma acao ou evento que impacta no sistema;

e Fonte do Estimulo: De onde o estimulo se origina;

o Ambiente: Estado do sistema ao receber o estimulo;
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o Artefato: A parte do sistema que recebera o estimulo;
o Resposta: A resposta que o sistema apresentou ao estimulo;

o Medida da Resposta: Definicao de como medir a resposta do sistema.

Mais detalhes sobre o modelo SAAM serao apresentados no Capitulo 3.

2.4.1.1 Interoperabilidade

Um dos requisitos de qualidade mais mencionados pelas fontes analisadas é a
interoperabilidade. Esse fato se justifica porque, em ambientes de IoT industrial, dispositivos
como cameras, microfones, sensores e atuadores interagem com equipamentos especificos

da indtstria, tais como PLCs, robos, sistemas de transporte, PCs industriais e diversas
méquinas (VATER; HARSCHEIDT; KNOLL, 2019).

Além da variedade de dispositivos, as redes de IoT industrial precisam lidar
com componentes provenientes de diferentes fornecedores, que também devem operar de
forma integrada para alcancar um objetivo comum. Com isso, é essencial garantir uma

comunicagao eficiente e uniforme entre os dispositivos (CH. et al., 2018).

Com o intuito de viabilizar essa comunicacao entre dispositivos heterogéneos, o
trabalho de Ch. et al. (2018) se baseia em padrées de mercado, especificamente no protocolo
MQTT (Message Queuing Telemetry Transport). Habib et al. (2022) e Barth, Balakrishna
e Willner (2022) propoem solugbes para interoperabilidade utilizando o protocolo OPC
UA (Open Platform Communication Unified Architecture). No entanto, Aldalur et al.
(2020) argumenta que a ampla diversidade e heterogeneidade dos sistemas industriais
podem dificultar a ado¢ao de um tunico padrao de mercado, tornando a integracao um
desafio complexo. Para contornar esse problema, o trabalho de Aldalur et al. (2020) propde
a utilizagdo de middlewares ToT (por exemplo, FIWARE e Amazon AWS IoT) como

estratégia para garantir a interoperabilidade do sistema.

Segundo Matevska e Soldin (2023), a utilizagdo de gateways e middlewares em
arquiteturas IoT é essencial para promover a interoperabilidade entre dispositivos em
redes industriais, corroborando as conclusoes de Aldalur et al. (2020). Com base nesse
conceito, Matevska e Soldin (2023) propoe um modelo de gateway capaz de traduzir
diferentes protocolos e formatos para um formato unificado. Assim, por exemplo, uma
mensagem enviada por um dispositivo que utiliza MQTT é convertida para um formato
ou protocolo comum da plataforma, o qual pode ser novamente traduzido para o protocolo
e formato especifico de outro dispositivo que necessite dessa informagao. O gateway é
projetado de forma extensivel, permitindo que as tradugoes sejam realizadas de acordo

com a heterogeneidade dos dispositivos presentes na rede.
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Com a crescente popularizacao de dispositivos de processamento embarcado, solu-
¢oes de software baseadas em middlewares e gateways tornam-se cada vez mais viaveis
dentro do paradigma de edge computing (STRLJIC; VOLLMANN; RIEDEL, 2020). Um
exemplo dessa abordagem é o Middleware for IloT platforms IN Tegration (MIINT), pro-
posto por Venanzi et al. (2021). Baseado em uma arquitetura de microsservigos, o MIINT
promove a interoperabilidade entre plataformas de nuvem e dispositivos IoT, permitindo a
leitura e interpretagao de multiplos protocolos. Essa abordagem facilita a comunicagao
entre sistemas heterogéneos e contribui para uma integracao mais eficiente no contexto
industrial (VENANZI et al., 2021).

A Tabela 1 apresenta um cenario de qualidade baseado nas questdes sobre intero-

perabilidade encontradas nesta revisao.

Tabela 1 — Cenério de Qualidade para Interoperabilidade (SNEO1)

Item Possiveis Valores

Fonte Comunicagao entre dispositivos de diferentes protocolos (MQTT,
OPC-UA, HTTP - Hypertext Transfer Protocol - e etc.)

Estimulo Envio continuo de dados e atuagoes entre dispositivos de protocolos
distintos.

Artefato Modulos de interoperabilidade, dispositivo de processamento local,

cameras, microfones, sensores, atuadores PLCs, robos, sistemas de
transporte, PCs industriais e entre outros.
Ambiente | Sistema em seu funcionamento normal e com variacao de carga.

Resposta A mensagem é interpretada corretamente por outro dispositivo.
Medida O nimero de mensagens interpretadas deve se manter acima dos
99%.

2.4.1.2 Baixa Laténcia

A utilizacao da computacdo em nuvem em ambientes IIoT é mais adequada para
tarefas que ndo possuem restri¢oes rigidas de tempo, uma vez que o envio de grandes
volumes de dados pode gerar problemas de largura de banda e laténcia (MUZELAK;
SKOVRANEK, 2022). Para aplicagbes com restri¢oes temporais mais rigorosas, a edge
computing se torna essencial, pois esse conceito busca trazer os recursos de computacao
em nuvem para mais proximo da rede de dispositivos fisicos, reduzindo assim a laténcia
das respostas (ALDALUR et al., 2020).

Um exemplo da adocao da edge computing no ambiente industrial para melhorar a
laténcia é apresentado em Muzelak e Skovranek (2022), que propoe um sistema baseado
em visao computacional para supervisionar ambientes industriais e prevenir ou mitigar
acidentes de trabalho. Nesse estudo, os autores utilizam um Raspberry Pi 4 como dispositivo
de processamento local para executar modelos de aprendizado de maquina, eliminando

a necessidade de processamento na nuvem para essa finalidade e, consequentemente,
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reduzindo o tempo de resposta dos modelos. Destaca-se ainda que os dados processados
sao predominantemente multimidia, incluindo videos e imagens capturados diretamente
da linha de produgao. Esse modelo proposto por Muzelak e Skovranek (2022) difere dos
cenarios comuns de IIoT, nos quais os dados predominantes correspondem a telemetria
de dispositivos (PLCs, sensores e atuadores), caracterizada por fluxos continuos de séries

temporais utilizados para monitoramento e controle operacional.

O trabalho de Sherlekar, Starly e Cohen (2019) também faz uso do Raspberry Pi
como dispositivo de processamento na borda, porém com o objetivo de comprimir os dados
antes de envia-los para a nuvem. Essa abordagem reduz a carga de transmissao na rede e

minimiza a laténcia nas respostas da nuvem.

Além da distribuicao do processamento entre borda e nuvem, a escolha do protocolo
de comunicac¢ao também impacta diretamente a laténcia dos sistemas industriais. Nesse
contexto, Strljic, Vollmann e Riedel (2020) apresenta uma comparagao entre diferentes
tecnologias de comunicagao, destacando os protocolos Fieldbus, OPC UA e gRPC (Google
Remote Procedure Call - Chamada de Procedimento Remoto da Google), como os mais

eficientes para aplicagdes que exigem baixa laténcia, seguidos por MQTT e pelo software

Apache Kafka.

A Tabela 2 apresenta um cenario de qualidade para baixa laténcia baseado prin-
cipalmente nos trabalhos de Sherlekar, Starly e Cohen (2019) e Muzelak e Skovranek
(2022).

Tabela 2 — Cendrio de Qualidade para Baixa laténcia (SNE02)

Item Possiveis Valores

Fonte Comunicagao entre dispositivos

Estimulo Envio continuo de dados e atuagoes entre dispositivos

Artefato Modulos de interoperabilidade, dispositivo de processamento local e

outros dispositivos.

Ambiente | Sistema em seu funcionamento normal e com variagao de carga.
Resposta A mensagem é recebida pelos dispositivos de processamento da rede.
Medida O laténcia maxima de 99,8% das mensagens deve ser 300ms (BARTH;
BALAKRISHNA; WILLNER, 2022).

2.4.1.3 Escalabilidade

Um sistema de computagao de borda pode operar com multiplos dispositivos
com capacidade de processamento, que se gerenciados corretamente, podem garantir a
escalabilidade dos sistemas edge. Nesse contexto, é possivel afirmar que a edge computing
possui uma capacidade natural para escalabilidade. No entanto, por se tratar de uma rede
composta por dispositivos fisicos distribuidos em campo, a manuten¢ao do sistema torna-se
mais complexa em comparagao com a cloud computing (MUZELAK; SKOVRANEK, 2022).
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Embora a escalabilidade via software tenha suas limitacoes, em redes IoT a escala-
bilidade também envolve o aumento do niimero de dispositivos fisicos. Dessa forma, um
sistema de borda escalavel deve facilitar a adi¢ao de novos dispositivos, tanto para atender
a novos requisitos quanto para expandir a capacidade de processamento. Para garantir a
escalabilidade da conectividade, tecnologias baseadas no modelo pub/sub, como o Apache
Kafka, podem ser tteis, pois criam um desacoplamento entre a rede e os dispositivos
(VATER; HARSCHEIDT; KNOLL, 2019). Ainda sobre o crescimento da rede, Matevska e
Soldin (2023) refor¢a que o uso de gateways e middlewares representa um desafio, pois
essas solucoes devem ser capazes de suportar um aumento no nimero de dispositivos sem

comprometer a qualidade dos servicos prestados.

Diante dessas limitagoes, Vater, Harscheidt e Knoll (2019) sugere que a cooperacao
entre edge computing e cloud computing pode ser uma solucdo eficaz para garantir a
escalabilidade do software em redes IoT Industrial. No entanto, o trabalho carece de
exemplos praticos. Ja Nicholson et al. (2019) apresenta o conceito de microcloud, que
propoe o uso de tecnologias de computagdo em nuvem em escala reduzida dentro da edge
computing. Segundo os autores, organizacoes podem implementar multiplas microclouds
em diferentes fabricas e localidades para formar um ecossistema integrado. Seguindo essa
abordagem, Nicholson et al. (2019) também apresentam o BRAIN-IoT, um sistema federado
que permite a implantacao, orquestracao e monitoramento de aplicacoes distribuidas em
redes IoT.

Baseados nas discussoes supracitadas, a Tabela 3 apresenta um cenario de qualidade

para escalabilidade.

Tabela 3 — Cenério de Qualidade para Escalabilidade (SNE03)

Item Possiveis Valores

Fonte Comunicagao entre dispositivos, tradugoes de protocolo, tratamento
de fluxos locais, execugoes de modelos de Inteligéncia Artificial,
armazenamento, consulta, agregacoes de dados e demais processa-
mentos que possam ser delegados de forma extensivel.

Estimulo Execucgao simultanea de multiplos processamentos, incluindo fluxos
de dados, TA, consultas e armazenamento, variando a carga dinami-
camente.

Artefato Dispositivos de processamento local e plataforma da nuvem.

Ambiente Sistema em seu funcionamento normal e com variagao de carga.

Resposta Os processamentos devem ser concluidos dentro do tempo esperado

para a carga de trabalho definida e se necessario processos devem
ser executados na nuvem.
Medida A taxa de processamentos falhos ou com atraso deve ser inferior a

1%.
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2.4.1.4 Seguranca e Privacidade

A edge computing, quando adotada, tende a naturalmente trazer melhorias de
seguranca e privacidade, ja que nao hé a necessidade de compartilhar os dados com
meios externos para processa-los, evitando assim vazamento de dados e minimizando as
oportunidades de ataques (BAZI et al., 2023). Alinhado a essa afirmagao esta o trabalho de
Muzelak e Skovranek (2022), no qual os autores executam modelos de visdo computacional
na borda para supervisionar ambientes industriais. O video em tempo real obtido pelas
cameras nao é compartilhado com a nuvem. O compartilhamento acontece apenas quando
um evento de anomalia é identificado e assim a imagem da anomalia e os dados obtidos
sao compartilhados. Segundo Aldalur et al. (2020) outra tecnologia que naturalmente
traz ganhos consideraveis nos aspectos de seguranca e privacidade é a conteinerizagao,
ja que a mesma proporciona um maior isolamento dos médulos. Nesse sentido, modelos
de arquiteturas baseadas em microsservicos podem ser uma 6tima opcao, ja que essa

tecnologia possui uma forte integragdo com tecnologias de conteinerizagao e orquestragao.

Apesar da seguranca proporcionada pela edge computing através do nao com-
partilhamento de dados, alguns trabalhos ressaltam a importancia da adogao de outras
tecnologias para aprimorar a seguranca e privacidade. O trabalho de Kim, Lee e Jeong
(2019) apresenta a importancia das tecnologias de criptografia dentro das redes IoT. A
pesquisa compara o nivel de utilizacao de técnicas de criptografia em softwares de codigo
aberto para IoT. Seguindo essa abordagem existem a arquitetura FORA, proposta em
Barzegaran e Pop (2023), e a Reference architectures for big data-intensive applications,
mencionada em Dintén, Martinez e Zorrilla (2024), que adotam o protocolo TLS ( Transport
Layer Security) na comunicacao dos seus servigos essenciais. Ja os trabalhos discutidos em
Sitton-Candanedo et al. (2019) e Mirani et al. (2022) apresentam tecnologias de blockchain
como uma ferramenta para garantir transparéncia, confiabilidade e auditabilidade dos
dados.

Baseados principalmente nos trabalhos de Kim, Lee e Jeong (2019), Dintén, Mar-
tinez e Zorrilla (2024) e Barzegaran e Pop (2023), a Tabela 4 apresenta um cenario de

qualidade com foco em autenticacao e criptografia dos dados.

2.4.1.5 Manutenibilidade e disponibilidade

Os conceitos de Fdge computing e sistemas distribuidos oferecem de forma intrinseca,
suporte a melhoria de disponibilidade. Isso ocorre porque o sistema pode continuar
processando dados localmente, mesmo em casos de falhas de conectividade com a nuvem
(MIRANT et al., 2022)(BARLETTA; CINQUE; MARTINO, 2022). Nesse contexto, a

Tabela 5 apresenta o cenario de qualidade relacionado a Disponibilidade frente a falhas.

A manutencao de sistemas de IoT pode ser complexa, ja que geralmente envolve
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Tabela 4 — Cendario de Qualidade para Seguranca e Privacidade (SNE04)

Item Possiveis Valores

Fonte Processamento distribuido na borda e controle de acesso
aos dados.

Estimulo Acesso a dados sensiveis ou compartilhamento de informa-
¢oes entre dispositivos e sistemas externos.

Artefato Mecanismos de autenticagao, controle de acesso e criptogra-

fia implementados no Edge Device e dispositivos IoT.
Ambiente | Sistema operando normalmente, com dispositivos proces-
sando e compartilhando dados de forma distribuida.

Resposta O acesso aos dados deve ser permitido apenas a entidades
autorizadas, e a comunicagao deve ocorrer de forma segura.
Medida 100% das tentativas de acesso nao autorizadas devem ser

bloqueadas, e a transmissao de dados deve ser criptografada
(TLS 1.2 ou superior).

acoes humanas que precisam ser realizadas em campo. Esse tipo de manutencao impacta
diretamente a disponibilidade do sistema, pois tende a ser mais lenta que agoes automati-
zadas. Por isso, minimizar manutengoes em campo por meio de servi¢os automatizados
torna-se essencial em redes IoT (VATER; HARSCHEIDT; KNOLL, 2019) (ALDALUR
et al., 2020). Os conceitos de edge computing contribuem para a execu¢ao de servigos
automatizados, ja que os dispositivos na borda da rede sdo capazes de realizar processos
complexos de manutencao. Seguindo esse contexto, a Tabela 6 apresenta um cenario de

qualidade voltado a manutencao e a disponibilidade continua do sistema.

Tabela 5 — Cendrio de Qualidade para Disponibilidade apés falhas (SNE05)

Item Possiveis Valores

Fonte Processamento distribuido na borda.

Estimulo Falha na conectividade com a nuvem ou degradacao da rede.
Artefato Dispositivo de processamento local (Edge Device) e demais disposi-

tivos IoT conectados.
Ambiente | Sistema operando normalmente, mas sujeito a falhas temporarias
de conexao com a nuvem.

Resposta O sistema deve continuar operando autonomamente, garantindo a
execucao das fungoes essenciais.
Medida Pelo menos 99% das funcoes criticas devem permanecer operacionais

durante falhas de conectividade com a nuvem.

2.4.2 RQ2: Quais middlewares ou softwares de loT foram propostos na

literatura para dar suporte ao Edge Computing na Indistria 4.07

Dos estudos aceitos e qualificados, 30 mencionaram solucoes de software. A maioria

dessas solugoes estd relacionada a comunicagao entre dispositivos (M2M) e entre dispositivos
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Tabela 6 — Cendario de Qualidade para atualizagoes do sistema (SNE0G)

Item Possiveis Valores

Fonte Dispositivos de borda com capacidade de processamento e gerencia-
mento de atualizagoes.

Estimulo Execugao de atualizages remotas de firmware e software, incluindo
modelos de TA embarcados e aplicacoes personalizadas.

Artefato Dispositivo de processamento local (Edge Device) e dispositivos IoT

conectados a ele.
Ambiente | Sistema em funcionamento normal, com dispositivos recebendo
atualizagoes sem interrupgao critica nos servigos.

Resposta As atualizacOes sao distribuidas corretamente para os dispositivos
conectados, garantindo continuidade operacional.
Medida Pelo menos 98% das atualizagoes devem ser concluidas com sucesso.

e plataformas. As solugoes de comunicagao encontradas englobam tanto protocolos quanto

paradigmas de comunicacao.

O protocolo MQT'T foi a solu¢ao mais mencionada, com 12 citagoes. Outro protocolo
frequentemente citado foi o HT'TP, com 5 mengoes. Paradigmas de comunicagao como OPC

UA e Pub/Sub também foram destacados, sendo mencionados 10 e 4 vezes, respectivamente.

Entre os estudos que mencionam alguma solucao de software, 14 deles apresentam
ou propoem algum middleware IoT ou de Edge computing. Um desses estudos é apresentado
no artigo de Salis et al. (2023) que propoe uma arquitetura de referéncia baseada nas
arquiteturas Reference Architectural Model Industry 4.0 (RAMI 4.0) e Industrial Internet
Reference Architecture (IIRA), que utiliza a FIWARE (FIWARE FOUNDATION E.V,
2024) como middleware IoT. A FIWARE, citada em Salis et al. (2023), e AWS IoT Core
(AMAZON WEB SERVICES, 2024) sao os middlewares mais citados entre os estudos,
cada um com 4 citagdes. No entanto, apenas a FIWARE, por ser de codigo aberto, possui
artefatos que podem ser utilizados para engenharia reversa, permitindo a extracao de

decisoes arquiteturais.

2.4.2.1 Open Platform Communication Unified Architecture (OPC UA)

A OPC UA é uma arquitetura de comunicacao projetada para a Industria 4.0, que
se baseia no paradigma de comunicagao cliente-servidor. Proposta pela OPC Foundation, a
OPC UA foi desenvolvida com o objetivo de estabelecer um padrao de comunicagao entre
componentes industriais dentro de uma rede M2M. Esse paradigma de comunicac¢ao busca
a interoperabilidade em tempo real entre os componentes de um sistema, garantindo que

diferentes dispositivos e sistemas possam trocar informacoes de forma eficiente e segura
(HABIB et al., 2022).

A OPC UA implementa um modelo de informacgoes integrado conforme a norma
IEC 61131-3, que padroniza a programacao de PLCs (VATER; HARSCHEIDT; KNOLL,
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2019). Para que haja integragao entre a OPC UA e outros dominios, é necessaria a
utilizagao de um protocolo de middleware, como o MQTT ou o REST (Representational

State Transfer), um exemplo dessa pratica é o estudo de Habib et al. (2022).

No contexto de edge computing, o servidor OPC UA pode ser integrado com edge
gateways e/ou com dispositivos edge (VATER; HARSCHEIDT; KNOLL, 2019). De acordo
com Illa e Padhi (2018), como a OPC UA é um middleware que facilita a integragao entre
o MES e os PLCs, sua integragdo com a edge computing pode permitir que o sistema tome
decisdes mais rapidamente, gracas a baixa laténcia proporcionada pela computagao de
borda.

2.4.2.2 FIWARE

A FIWARE é uma implementacao open source de padroes definidos pela FIWARE
Foundation, que facilita o desenvolvimento de solucgbes inteligentes, portateis e interope-
raveis. A plataforma FIWARE foi projetada para suportar aplicagoes IoT em diversos
contextos, como Smart AgriFood, Smart Cities, Smart Energy, Smart Industry e Smart
Water (FIWARE FOUNDATION E.V, 2024).

O principal componente de qualquer solucao que utiliza a FIWARE é o FIWARE
Context Broker Generic Enabler, que fornece uma funcao fundamental de integragao de
dispositivos com sensores e atuadores. A comunicagdo entre os dispositivos pode acontecer
diretamente com o back-end (cloud) da FIWARE, assim como pode ser intermediada por
nos de edge computing (KIM; LEE; JEONG, 2019).

A representacao da estrutura visual da arquitetura disponivel na plataforma pode

ser vista na Figura 4.

Contexto de
processamento, analise e
visualizacao

Nucleo de

gerenciamento de
contexto

e dados

Ferramentas de
implantacao

API de Gerenciamento

Interface para loT, robotica
e sistemas de terceiros

Figura 4 — Arquitetura FIWARE, adaptado de (FIWARE FOUNDATION E.V, 2024).
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Conforme apresentado na Figura 4, a arquitetura da FIWARE ¢é dividida em cinco
partes principais. A seguir, uma breve descrigdo dos médulos de acordo com (FIWARE
FOUNDATION E.V, 2024):

« Contexto de processamento analise e visualizacao - Este médulo se refere ao dominio
especifico, sendo responsavel pelas fungoes de processamento do dominio, andlise e

monitoramento dos dados.

o Nicleo de gerenciamento de contexto - Este médulo fornece func¢oes de gerenciamento

de dispositivos e envio de comandos para a rede IoT.

o Interface para IoT, robédtica e sistemas de terceiros - Este médulo opera como
interface do sistema com os dispositivos IoT. E responsavel pela padronizacao dos
dados provenientes de dispositivos que utilizam diferentes protocolos de comunicacao.

Os componentes responsaveis por essa padronizagao sao chamados de Agentes IoT

(SALIS et al., 2023).

o Ferramentas de Implantacao - Este modulo inclui as ferramentas de implantagao,
como Kubernetes (KUBERNETES, 2025), Docker (DOCKER, 2025) e Ansible
(ANSIBLE, 2025).

o API de gereciamento e dados - Este mdédulo é a interface que fornece dados para

outros sistemas que desejam se integrar com a FIWARE.

Os Agentes [oT sao componentes de software responsaveis por converter protocolos
e formatos de dados provenientes de dispositivos heterogéneos para o protocolo e o modelo
de dados definidos pelo arquiteto durante o desenvolvimento da aplicacao. Esse conceito,
adotado na FIWARE, ¢é semelhante ao apresentado no estudo Matevska e Soldin (2023),
que propoe um modelo de gateway capaz de traduzir multiplos protocolos para um formato

unificado.

2.4.2.3 Node-RED

O Node-RED é uma ferramenta de programacao baseada em fluxo, criada pela
Emerging Technology Services da IBM e atualmente mantida pela OpenJS Foundation
(NODE-RED CONTRIBUTORS, 2024). O Node-RED ¢é amplamente utilizado em protéti-
pos de IoT devido a sua portabilidade, permitindo sua implantagao em diversos ambientes,
como dispositivos embarcados, para o gerenciamento de fluxos de processos e dados
(FERRARI et al., 2018).
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2.4.3 RQ3: Quais arquiteturas de referéncia foram propostas para sistemas
de software loT com implementacdo em Edge Computing na Indlstria
4.07

Dos trabalhos aceitos e qualificados, 28 propdem ou apresentam arquiteturas de
referéncia para Industria 4.0. As mais citadas sao a RAMI 4.0 e a ITRA, mencionadas em
10 e 7 trabalhos, respectivamente. Essas mencgoes variam desde simples apresentagoes da
RAMI 4.0 ou da ITRA, até propostas de novas arquiteturas baseadas em uma ou ambas.
A Arquitetura Orientada a Servigos (SOA - Service-oriented architecture) foi mencionada
em 6 trabalhos como base para arquiteturas com énfase em Industria 4.0 e/ou FEdge
computing. Um exemplo é o estudo apresentado em Vater, Harscheidt e Knoll (2019), que
destaca a SOA como uma solu¢ao importante para o desacoplamento e a escalabilidade da

arquitetura proposta no estudo.

A RAMI 4.0 foi desenvolvida pela Alemanha para promover e estruturar a Industria
4.0. Dessa forma, ela atende as padronizagoes DIN SPEC 91345:2016 e IEC/PAS 63088:2017
que tem como o objetivo justamente a modernizacao dos processos de automagao industrial.
Esta RA considera os produtos como parte da rede industrial e promove a ideia de que as
funcoes de um sistema de Industria 4.0 devem ser distribuidas por toda a rede (MIRANI
et al., 2022). Ao mesmo tempo, busca criar um desacoplamento entre seus componentes
internos e fornecedores. Para atingir esse objetivo, adota uma estratégia baseada em SOA
(AHELEROFF et al., 2021).

A RAMI 4.0 combina trés tipos distintos de visoes arquiteturais: a visao hierarquica,
a visdo em camadas e a visao do ciclo de vida (PEDONE; MEZGAR, 2018). Na Figura 5

¢é possivel ver as trés visoes arquiteturais representadas como dimensoes de um cubo.

A seguir é apresentada a descricao dos niveis hierarquicos da RAMI 4.0, de acordo
com Mirani et al. (2022):
e Produto - O produto é o resultado final da fabricacao industrial;

o Dispositivo de campo - Sdo os dispositivos que coletam dados do ambiente

industrial, como atuadores e sensores;

» Dispositivo de controle - Sao os dispositivos que enviam comandos de controle para

operagao do sistema de manufatura, como PLCs e DCs (Dispositivos de Controle);

o Estacao - E o local de onde os usuarios administrativos monitoram o processo

industrial;

o Central de trabalho - E onde sao armazenados dados, informacoes e andlises

baseadas em percepcoes histéricas do MES;
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Figura 5 — Estrutura RAMI 4.0, adaptado de (MIRANT et al., 2022).

« Empresa - Este é o nivel empresarial onde decisdes comerciais sao tomadas com
base no acompanhamento da produgao, pedidos, despesas e custos, além de gerenciar

e planejar a fabricacao;

o Conectado ao mundo - Através da internet, o sistema esta conectado com toda a

cadeia de suprimentos das industrias externas.

Enquanto os niveis hierarquicos representam diversas fungoes de tecnologia de
informacao (TI) e controle corporativo, o eixo de ciclo de vida integra os ciclos de vida
de produtos, maquinas, pedidos e fabricas, junto com o conceito de "fluxo de valor" da
norma [EC 62890. As seis camadas verticais da RAMI 4.0 definem os componentes de
TT empregados no sistema, como protocolos, aplicacoes de negdcio e demais tecnologias
(PEDONE; MEZGAR, 2018). Segundo Mirani et al. (2022) as seis camadas verticais da
RAMI 4.0 sao:

o Ativos - Esta é a camada de mais baixo nivel, onde estao presentes os componentes

fisicos de um ambiente industrial, como PLCs, sensores e atuadores.

« Integracao - Esta camada fornece as informacoes geradas pelos ativos para as

camadas superiores e permite o comando e controle desses ativos.

o Comunicacao - Esta camada é responsavel pela comunicacdo na rede, ou seja, pela
interacao entre os elementos das camadas inferiores e superiores através de padroes

e protocolos.
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o Informacao - E a camada que garante a qualidade e a integridade dos dados
recebidos das camadas inferiores e que fornece informacoes estruturadas para as

camadas superiores.

e Funcional - Esta camada é responsavel por tomar decisoes com base na analise dos

dados recebidos dos elementos da camada de ativos.

« Negocio - Esta é a camada mais superior, onde acontece o monitoramento em tempo

real dos servicos através de interagoes dos usuarios com as aplicagoes.

Os estudos de Sittén-Candanedo et al. (2019) e Sittén-Candanedo et al. (2020)
apresentam as arquiteturas "FAR-Edge RA'"e "Industrial Internet Consortium RA"(ICC)

como arquiteturas de Edge computing para a Industria 4.0.

Diferente da RAMI 4.0 que possui um escopo abrangente que inclui o negécio e os
produtos, as arquiteturas ITRA e Far-Edge possuem um escopo mais técnico com énfases

em operagoes industriais, incluindo a manufatura.

A TIRA é uma arquitetura de referéncia aberta e de propédsito geral, projetada para
a Industria 4.0. Ela se fundamenta nas padronizagoes ISO/IEEE/IEC 42010 e tem como
objetivo central promover a interoperabilidade industrial (PEDONE; MEZGAR, 2018). A
ITRA incentiva o uso de machine learning para a andalise de dados coletados em ambientes
industriais, com o objetivo de otimizar os sistemas, fornecer insights valiosos e aprimorar
os sistemas de controle (MIRANT et al., 2022).

A TIRA apresenta quatro visoes arquiteturais. A primeira delas, denominada
Empresarial, foca nas decisoes e objetivos de negdcio, concentrando-se em casos de uso
especificos. A segunda visao, chamada de "Usabilidade", define como o sistema deve operar,

baseada nos requisitos estabelecidos na camada "empresarial" (VILLAR et al., 2024).

A visdo "Funcional" da ITIRA (Figura 6) apresenta os blocos de funcionalidade de um
Sistema Industrial Inteligente, denominados pela IIRA como dominios. Esses dominios sao
responsaveis por definir os fluxos de dados e controles da aplicacao (PEDONE; MEZGAR,
2018). A seguir, uma breve descri¢do dos blocos de funcionalidade de acordo com Mirani
et al. (2022):

e Dominio de Controle: Neste dominio estao presentes as funcionalidades de um
sistema de controle industrial, que inclui fungoes de sensoriamento, atuacao e comu-

nicagao.

o Dominio Operacional: Este dominio contém as tarefas de gerenciamento e operagao

dos recursos de implantacao para o dominio de controle.

e« Dominio de Informacgao: Neste dominio estao concentradas as fungoes de trata-

mento, processamento, coleta e analise de dados do sistema.
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Figura 6 — Camadas IIRA, adaptado de (PEDONE; MEZGAR, 2018).

 Dominio de Aplicagao: Este dominio agrupa funces que implementam a légica e
as regras da aplicagdo. Exemplos de fungoes incluem interfaces APIs e interfaces de

usuario.

e Dominio de Negdécio: Este é o dominio onde estao presentes as fungdes de negdocio,

como pagamentos, ERPs e MES.

Segundo a ITRA, os detalhes tecnolégicos para a implementacgao e integragao dos
componentes instanciados na visao Funcional sdo apresentados na visdo de Implementacao.
Nessa visao estao incluidos os detalhes sobre os protocolos de comunicagao, arquiteturas
de ndés computacionais e outras especificagoes de hardware e software (VILLAR et al.,
2024).

A TTRA distribui as suas visdes em trés camadas de software: a camada de Borda,
Plataforma e Empresarial. A seguir, uma breve descri¢ao de cada uma delas, conforme
Pedone e MezgAr (2018):

o Borda: Camada responsavel pela coleta dos dados dos nés da borda, incluindo
sensores, gateways e outros tipos de dispositivos fisicos, através de uma rede de

proximidade.
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o Plataforma: Nesta camada estao alocados os dominios de operacao e informacao.
Os recursos desta camada incluem fungoes de gerenciamento, busca e analise de

dados.

o Empresarial: Composta pelo dominio de negdcio, esta camada abrange as aplicagoes

especificas do negocio, além dos sistemas de ERPs e MES

A FAR-Edge RA ¢é uma arquitetura de referéncia baseada em Edge Computing
e Tecnologias de Ledger Distribuido (DLT - Distributed Ledger Technology), ou seja,
tecnologias relacionadas a blockchain. Esta RA foi desenvolvida no ambito do projeto
H2020 FAR-Edge, como uma resposta ao desafio de criar arquiteturas de automagao
descentralizadas para cenarios industriais. A Far-edge é baseada nos conceitos de escopos
e camadas. Os escopos representam diversos elementos em uma fabrica como maquinas,
dispositivos em campo e sistemas industriais de gestao e automacao. Ja as camadas
oferecem uma separagao légica dos componentes e suas relagoes (SITTON-CANDANEDO
et al., 2020).
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Figura 7 — FAR-Edge RA (SITT6N-CANDANEDO et al., 2020).

A Figura 7 ilustra as camadas da arquitetura FAR-Edge RA. A seguir, uma breve
descricao das trés camadas (SITTON-CANDANEDO et al., 2020):
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o Campo - Esta é a camada de nivel mais baixo, representando os dispositivos fisicos

presentes em uma fabrica, como sensores, atuadores e maquinas.

 Borda - Esta camada contém os componentes de Edge Computing, como edge
gateways e outros equipamentos que realizam processamento local proximo a fonte
de dados.

« Nuvem - Esta camada representa os componentes de nuvem, incluindo servidores,

servigos, clusters e outros recursos.

Enquanto a ITRA abrange o modelo de negdcios das organizagoes por meio de sua
camada "empresarial", a arquitetura Far-edge foca mais nos aspectos técnicos. A Far-edge
possui uma camada especifica para os elementos de campo, como sensores e atuadores,

separando-os dos dispositivos mais inteligentes presentes na camada de "borda'.

As camadas de "nuvem' da Far-edge e de "plataforma" da ITRA apresentam impor-
tantes semelhancas, pois ambas se concentram em elementos que operam na nuvem. O
middleware FIWARE é um exemplo de tecnologia que pode ser incluida nessas camadas
em uma aplicagao real. No entanto, os elementos denominados Agentes IoT no FIWARE
poderiam ser deslocados para a camada de "borda' dessas arquiteturas, visando reduzir a
laténcia na comunicacao com os dispositivos. Outros componentes de software analisados
neste estudo, como o protocolo MQTT e o paradigma OPC UA, sao posicionados na

camada de "campo" da Far-edge.

2.5 Consideracoes Finais

Este capitulo apresentou toda fundamentacgao tedrica do estudo desde elementos e
termos mais basicos, como Industria 4.0, edge computing, cloud computing e entre outros,

até artefatos mais especificos que foram identificados na RSL.

Por meio da RSL identificou-se que o principal motivo para a adog¢ao de Fdge
computing na IoT Industrial é a reducao das laténcias no processamento de fluxos criticos.
Ao analisar as arquiteturas de referéncia identificadas na RSL, como Far-Edge e IIRA,
observou-se que, apesar de preverem o uso de dispositivos de processamento na borda,
ha uma caréncia de defini¢des sobre esse tipo de dispositivo. Questoes relacionadas com
responsabilidades, requisitos e usabilidade desse tipo de dispositivos se mantém aberto.
Dessa forma, esse estudo buscar através de uma arquitetura de referéncia preencher essa

lacuna da literatura.

A aquisicao de dados empiricos é uma das etapas propostas por Galster e Avgeriou
(2011) para o desenvolvimento de novas arquiteturas de referéncia. Para esse fim, a RSL

apresentada nesse capitulo, adquiriu informagoes preciosas para a producao e avaliacao
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de uma RA. Essas informagoes consistem em requisitos funcionais genéricos, requisitos
nao-funcionais, atributos de qualidade, cenarios, solugoes de software, protocolos de

comunicagao e outras arquiteturas de referéncia.

O préximo capitulo explora a metodologia adotada juntamente com os métodos

utilizados por ela para produzir, apresentar e avaliar a RA proposta por esse estudo.
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3 Metodologia de Desenvolvimento

3.1 Consideracoes Iniciais

O Capitulo 2 apresentou os conceitos bésicos para essa pesquisa e uma RSL
para identificar requisitos nao funcionais comuns nessas soluc¢oes, com foco em laténcia e
escalabilidade. Esses requisitos podem ser aplicados tanto na criacdo de uma RA preliminar
quanto na melhoria de uma RA classica. Além disso, a RSL visa obter artefatos como
solucoes de software e arquiteturas de referéncia para a Industria 4.0 que integrem Fdge

Computing, auxiliando no desenvolvimento de arquiteturas cléssicas.

Ja neste Capitulo serao apresentadas as abordagens adotadas para o desenvolvi-
mento da arquitetura de referéncia ED-operator RA. A principal abordagem adotada por
este trabalho foi a apresentada em Galster e Avgeriou (2011), a qual define seis etapas para
a producao de uma RA: (7) decisao sobre o tipo de arquitetura de referéncia, (i) selegdo da
estratégia de design, (4) aquisi¢do empirica de dados, (iv) construgao da arquitetura de
referéncia, (v) incorporacao de variabilidade na arquitetura e (vi) avaliacao da arquitetura

de referéncia.

3.2 Passo 01: Decisdo do tipo de Arquitetura de Referéncia

Segundo a metodologia proposta em Galster e Avgeriou (2011), o primeiro passo
busca definir o tipo de arquitetura que sera produzida. Para classificar os tipos de RAs,

trés dimensoes sao utilizadas como base (Angelov, Grefen e Greefhorst (2009)):

o "Por que": refere-se a motivagao para o desenvolvimento de RAs, que geralmente

envolve facilitacdo ou padronizar softwares;

e "Onde": distingue entre RAs criadas para uma tnica organizac¢ao ou para multiplas

organizacoes;

o "Quando": considera a temporalidade e divide as RAs em dois tipos: a classica, que se
baseia em conhecimento prévio proveniente de projetos implementados ou de outras

RAs, e a preliminar, que é desenvolvida antes da implementacao de um sistema real.

Utilizando as bases apresentadas, é possivel definir cinco tipos de arquiteturas de

referéncia:

1. Tipo 01: Arquiteturas classicas de padronizacao a serem implementadas em varias

organizacoes;
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2. Tipo 02: Arquiteturas classicas de padronizacao a serem implementadas em uma

Unica organizagao;

3. Tipo 03: Arquiteturas classicas de referéncia de facilitagao para varias organizagoes
projetadas por uma organizacao de software em cooperacao com organizagoes de

usuarios;

4. Tipo 04: Arquiteturas classicas de facilitacdo projetadas para serem implementadas

em uma Unica organizacao;

5. Tipo 05: Arquiteturas preliminares de facilitagdo projetadas para serem implementa-

das em varias organizacoes.

A arquitetura de referéncia proposta por este estudo é uma arquitetura do Tipo

01, Arquiteturas classicas de padronizagao a serem implementadas em varias organizagoes.

3.3 Passo 02: Selecao da Estratégia de Design

A dimensao "quando" influencia diretamente a estratégia de design, determinando
se a arquitetura de referéncia sera "criada do zero', em casos de RAs preliminares, ou

"projetada com base em artefatos de arquiteturas existentes", no caso de arquiteturas
classicas (ANGELOV; GREFEN; GREEFHORST, 2009).

A RA proposta foi projetada com base em artefatos de arquiteturas existentes,
identificados por meio de pesquisas e materiais previamente levantados. Dessa forma,

trata-se de uma arquitetura orientada por pesquisa.

3.4 Passo 03: Aquisicao Empirica de Dados

E neste passo que ocorre a coleta de dados que vdo fundamentar a construcio da
arquitetura de referéncia. O objetivo é reunir evidéncias provenientes de fontes teodricas e
praticas que permitam identificar solugdes arquiteturais recorrentes, componentes, respon-
sabilidades, relacoes e restri¢oes relevantes ao dominio de aplicacado. A aquisicao dos dados
é conduzida a partir de métodos empiricos como revisoes sistematicas da literatura, analise
de arquiteturas existentes, estudos de caso, documentacao técnica e padroes. Os resultados
obtidos nesta etapa sao utilizados como insumos diretos para as fases subsequentes de

modelagem e definicdo da arquitetura de referéncia.

Para a producao da arquitetura de referéncia proposta por esse estudo foram
utilizados os artefatos encontrados na RSL apresentada no Capitulo 2, que incluem
requisitos nao-funcionais, tecnologias (MQTT, OPC UA, pub/sub e Node-RED), e as
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arquiteturas FIWARE, IIRA e Far-edge. Além dos tipos de dados empregados nesse tipo

de aplicacao, como dados de telemetria de equipamentos e imagens.

3.5 Passo 04: Construcao da Arquitetura de Referéncia

Para a construcao de arquiteturas de referéncia, o quarto passo propoe a adocao
dos conceitos estabelecidos pela norma ISO/IEC/IEEE 42010:2011 (ISO/IEC/IEEE, 2011).
Contudo, essa norma foi revisada e publicada em 2022 como ISO/IEC/IEEE 42010:2022
(ISO/TIEC/IEEE, 2022).

Apesar da atualizacdo, os conceitos fundamentais de viewpoints e architectural
views, discutidos por Galster e Avgeriou (2011), foram mantidos e aprimorados. Assim,

esta pesquisa adota a versao mais recente da norma.

Os view points orientam a modelagem da arquitetura, garantindo que diferentes pre-
ocupagoes dos stakeholders sejam consideradas. Ja as architectural views sdo representagoes
derivadas desses viewpoints, fornecendo diferentes formas de compreender a arquitetura

sob angulos distintos, como estrutura, comportamento, desempenho e implementacao

(ISO/IEC/IEEE, 2022).

Para guiar o desenvolvimento das architectural views da RA proposta, foi utilizado
o modelo C4 que, define quatro niveis de abstracao: Contexto, Contéiner, Componente
e Cédigo, cada um representando uma architectural views que facilita a comunicagao da
arquitetura para diferentes ptiblicos (BROWN, 2011).

Embora o modelo C4 nao defina formalmente viewpoints, seus niveis de abstragao
naturalmente podem ser correlacionados com esse conceito (BROWN, 2011). Por possuir
um foco técnico e uma abordagem simplificada, o modelo C4 foi adotado no desenvolvimento
da Arquitetura de Referéncia proposta. Essa escolha se justifica pelo perfil da prépria RA,
que possui um escopo técnico amplo e nao se restringe a dominios especificos dentro do

contexto da IoT Industrial.

3.6 Passo 05: Permitir Variabilidade na Arquitetura

As arquiteturas de referéncia sao produzidas com o intuito de serem utilizadas
como base para o desenvolvimento de outras arquiteturas, que podem abranger diferentes
dominios, contextos e tecnologias. Nesse sentido, o quinto passo da abordagem busca

incorporar elementos que permitam a variabilidade na arquitetura proposta.

Segundo Galster e Avgeriou (2011), existem trés formas de possibilitar a variabili-

dade em uma RA:

1. Anotacao de RA - Refere-se a marcacao de elementos dentro dos modelos de ar-
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quitetura com informacoes relacionadas a variabilidade. Pode ser feito por meio de
atributos, marcagoes ou regras, que permitam a identificacdo de quais partes da

arquitetura sao variaveis e sob quais condigoes;

2. Variabilidade dos modelos - Sao utilizados para representar explicitamente os pontos
de variagao e suas dependéncias dentro de uma RA. Eles podem ser aplicados em
diferentes visdes arquiteturais para indicar como e onde ocorrem as variagdes no

sistema.

3. Variabilidade das visdes - Sao visualiza¢oes especificas que focam nos aspectos de

variabilidade da arquitetura.

Essas trés formas podem ser utilizadas separadamente ou em conjunto. Origi-
nalmente, o método proposto por Galster e Avgeriou (2011) sugere o uso da norma
ISO/IEC/IEEE 42010:2011 (ISO/IEC/IEEE, 2011) para auxiliar nessa etapa, uma vez
que a norma permite tratar aspectos que promovem variabilidade em uma arquitetura
como preocupagoes. Dessa forma, é possivel definir visdes especificas que considerem
essas caracteristicas. Essa abordagem permanece vilida na ISO/IEC/IEEE 42010:2022
(ISO/IEC/IEEE, 2022), uma vez que os conceitos centrais de preocupagoes, pontos de
vista e visoes arquiteturais foram mantidos. Assim, como no passo anterior, esta pesquisa

adota a versao mais recente da norma.

3.7 Passo 06: Avaliar a Arquitetura de Referéncia

O sexto passo consiste na avaliagao da arquitetura de referéncia proposta, a qual
pode ser conduzida por meio de um checklist que verifica aspectos fundamentais da
arquitetura, ou através de testes aplicados a prototipos baseados na arquitetura que
deseja-se avaliar. O trabalho Bass, Clements e Kazman (2012) apresenta trés métodos de

avaliagao de arquitetura:

« ATAM: Architecture Tradeoff Analysis Method - E um método qualitativo e colabo-
rativo que envolve diversos participantes, como arquitetos, stakeholders e avaliadores.
Seu foco esta na andlise dos atributos de qualidade da arquitetura (como desempenho,
escalabilidade, seguranca, entre outros) e na identificacdo dos trade-offs existentes

entre esses atributos.

o SAAM: Software Architecture Analysis Method - O objetivo é avaliar as arquiteturas
de software com base em cenarios de uso, focando na capacidade da arquitetura
de atender aos requisitos de qualidade. Esse método é separado em seis etapas

principais:
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1. Desenvolvimento de cenarios: Etapa em que sao elaborados os cenarios
de qualidade, descrevendo as funcionalidades relevantes e os requisitos da

arquitetura;

2. Descricao da arquitetura: Envolve o desenvolvimento, apresentacao e do-
cumentacao da arquitetura proposta. Esta etapa geralmente ocorre de forma

interativa e incremental, em paralelo com a elaboragao dos cenarios;

3. Priorizagao dos cenarios: Os cenarios sao classificados com base no suporte

direto ou indireto fornecido pela arquitetura, e posteriormente priorizados;

4. Avaliagao individual dos cenarios: Cada cenario priorizado é analisado em

relacao a sua aderéncia e suporte pela arquitetura;

5. Avaliacao das interagoes entre cenarios: Visa analisar como os cenarios
interagem entre si, sendo fundamental para a identificacao de possiveis trade-offs

entre os atributos de qualidade;

6. Geragao da avaliagao geral: As informagoes obtidas nas etapas anteriores sao
consolidadas, podendo-se atribuir pontuacgoes a cada cenario. Estas pontuacoes

possibilitam comparacoes futuras entre diferentes arquiteturas.

o ARID: Active Reviews for Intermidiate Designs - Este método baseia-se em revisar
e validar os designs intermediarios de software, focando em aspectos praticos do

projeto que ja estdo em andamento.

Neste trabalho, optou-se pela adog¢ao do método SAAM, por ser o mais simples entre
os apresentados e por ndo demandar a participacao de multiplos avaliadores. Outro fator
determinante foi a facilidade de integracao do SAAM com a abordagem de prototipacao
adotada.

No contexto deste trabalho, a primeira etapa foi conduzida durante o levantamento
bibliografico descrito no Capitulo 2, no qual os cenarios de qualidade sao apresentados. A
segunda etapa serd detalhada no Capitulo 4. As etapas subsequentes serao realizadas com
o suporte de um experimento baseado em um prototipo da arquitetura, cujo detalhamento

sera apresentado no capitulo dedicado a avaliacao dos cenarios.

3.8 Consideracoes Finais

Este capitulo apresentou a metodologia adotada no desenvolvimento da arquitetura
de referéncia ED-operator, bem como os conceitos necessarios para sua compreensao
completa, como viewpoints, architectural views, modelo C4 e o método de avaliacao SAAM.
Além disso, foram discutidos os tipos de arquiteturas existentes, classificando a arquitetura

ED-operator como do Tipo 01 — arquiteturas classicas de padronizacao.
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O Capitulo 4 apresentaré os resultados dos passo 4 (Construcao da Arquitetura de
Referéncia) e 5 (Permitir Variabilidade na Arquitetura). Em outras palavras, sera descrita

a arquitetura de referéncia proposta por este estudo.
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4 Arquitetura de Referéncia ED-operator RA
(EDGE Operator Reference Architecture)

4.1 Consideracoes Iniciais

Este capitulo apresenta os resultados obtidos com a aplicagao dos passos 4 (Cons-
trucdo da Arquitetura de Referéncia) e 5 (Permitir Variabilidade na Arquitetura) da
metodologia de desenvolvimento descrita no Capitulo 3. A primeira se¢do trata da analise
das informacoes mais relevantes obtidas ao longo do estudo. Em seguida, sdo apresentadas

as visdes arquiteturais e o capitulo é finalizado com o racional da arquitetura.

O racional da arquitetura aborda, de forma concisa, as principais decisoes tomadas

durante o desenvolvimento da proposta, bem como suas respectivas justificativas.

4.2 Analise do contexto

Ao analisar as arquiteturas de referéncia identificadas na RSL, como Far-Edge e
ITRA, bem como os estudos apresentados em (MATEVSKA; SOLDIN, 2023), (STRLJIC;
VOLLMANN; RIEDEL, 2020), (VENANZI et al., 2021) e (ALDALUR et al., 2020),
observou-se que, embora prevejam o uso de dispositivos de processamento na borda, ha
uma caréncia de defini¢des sobre esse tipo de dispositivo. Esses artefatos especificam
quais elementos podem estar presentes nas redes IoT com processamento de borda,
mas nao se aprofundam em como implementéa-los na pratica, o que deixa margem para
diferentes interpretagoes e abordagens personalizadas. Nesse sentido, a arquitetura proposta
por este trabalho foi baseada na utilizagao de dispositivos dedicados exclusivamente ao

processamento dentro de uma rede IoT Industrial.

A RSL apresentada no Capitulo 2 identificou que o principal motivo para a adogao
de Fdge computing na loT Industrial é a reducao da laténcia no processamento de fluxos
criticos. No entanto, a implementacao de edge computing com dispositivos exclusivos para
processamento também pode permitir que outras fungoes essenciais para a [oT Industrial,
como a interoperabilidade entre diferentes tecnologias e protocolos, ocorram na borda. Um
exemplo é o deslocamento dos agentes loT — moddulos de software da FIWARE, especificos

para a interoperabilidade — para a borda.

O deslocamento dos agentes IoT da nuvem para a borda permite que, ao contrario
do que ocorre em arquiteturas como AWS IoT e FIWARE padrao, a tradugéo de protocolos

seja realizada diretamente no ambiente de campo, em vez de depender de processamento
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remoto na nuvem. Isso significa que um sensor que opera em OPC UA pode se comunicar
diretamente com um atuador MQTT sem precisar enviar os dados para um servidor central

antes da conversao, tornando a comunicacao mais rapida e eficiente.

Com o processamento ocorrendo na borda, a necessidade de compartilhamento de
dados com a nuvem diminui drasticamente, impactando diretamente na diminuicao do
trafego de rede e na demanda por armazenamento. Além disso, essa abordagem proporciona
ganhos significativos em termos de privacidade e seguranca dos dados. A utilizagao de
dispositivos exclusivos para processamento na rede permite a implementacao de sistemas
de autorizagdo mais robustos para o compartilhamento de informagoes, como apresentado
em Nicholson et al. (2019).

Outro beneficio do processamento distribuido na borda é a continuidade operacional
do sistema mesmo em situagoes de indisponibilidade da conectividade com a nuvem. Em
setores como a manufatura, essa autonomia pode ser essencial para garantir o funcionamento

continuo do sistema, mesmo sob condicoes adversas.

Apesar de a pesquisa focar nos requisitos nao funcionais, alguns requisitos funcionais
genéricos orientaram a constru¢ao da arquitetura de referéncia proposta, como aquisicao
de dados industriais, envio de atuacoes da nuvem para a rede loT, operagao auténoma,

traducao de protocolos e formatos e intermediacao da comunicagao entre dispositivos.

Outro requisito funcional relevante para a construcao da arquitetura é a capacidade
de realizar atualizagoes remotas de implantacao, permitindo a adogao de pipelines de
Integracao Continua (CI — Continuous Integration) e Entrega Continua (CD — Continuous
Delivery) na borda. Isso facilita a implantacao e a manutencao de modelos de TA embarcados
e de aplicagoes personalizadas sem a necessidade de interven¢ao manual. Além de suportar
suas proprias atualizacoes, esse tipo de dispositivo pode atuar como intermedidrio na
atualizacao de outros dispositivos [oT com menor capacidade computacional, gerenciando
a distribuicao de firmware e software para sensores e atuadores conectados, funcionando

como um hub de atualizagoes na rede local.

4.3 Visao de Contexto

Seguindo o modelo C4 proposto em Brown (2011), o primeiro ponto de vista
arquitetural é o de contexto, voltado tanto para o publico técnico quanto nao técnico,

dentro e fora da equipe de desenvolvimento de software.

A arquitetura proposta concentra-se na definicao dos recursos necessarios no
dispositivo de processamento, mas, em seu contexto, estao presentes as plataformas de
IoT de nuvem. Independentemente da plataforma usada, seja ela AWS IoT ou FIWARE,

o sistema do dispositivo deve funcionar da mesma maneira.



Capitulo 4. Arquitetura de Referéncia ED-operator RA (EDGE Operator Reference Architecture) 49

Além do sistema do dispositivo de borda e da plataforma IoT, os usudrios do
sistema IoT e os dispositivos sdo componentes presentes no contexto da arquitetura. A

Figura 8 apresenta a visao arquitetural do ponto de vista de contexto.

Contexto
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Figura 8 — Contexto da Arquitetura de Referéncia

Os dispositivos IoT devem se comunicar primeiro com o sistema de borda, inde-
pendentemente do protocolo utilizado. Esse sistema serd responsavel por processar os
dados localmente e envia-los, de forma agregada, para a nuvem, assim que possivel. Uma
vez armazenados na nuvem, os dados poderao ser acessados pelo usuario. Caso o usuario
necessite consultar dados historicos nao agregados, a plataforma na nuvem podera acessar

diretamente a API do dispositivo de borda.

4.4 \isao de contéineres e modulos

Essa visdo arquitetural tem como publico-alvo profissionais técnicos, tanto internos
quanto externos a equipe de desenvolvimento de software, incluindo arquitetos de software,

desenvolvedores e equipes de operacoes e suporte.

Essa arquitetura foi baseada no modelo de microsservicos, pois esse modelo possui
uma sinergia com tecnologias de conteinerizacao e orquestracao. Essas tecnologias sao
essenciais para garantir flexibilidade na manutencao, atualizagio e customizacgao do sistema
de forma remota, com seguranca e robustez (ALDALUR et al., 2020). Dessa forma, os

contéineres apresentados nessa visao também representam, parcialmente, os médulos do



Capitulo 4. Arquitetura de Referéncia ED-operator RA (EDGE Operator Reference Architecture)

50

sistema como um todo. A Figura 9 apresenta a visdo arquitetural do ponto de vista dos

contéineres.
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Figura 9 — Contéineres da Arquitetura de Referéncia

gerencia a comunicagao com a plataforma na ' Sistemas dos dispositivos IoT (Sensores,

Dispositivo loT Multimidia

O sistema do dispositivo de processamento nao é apenas um gateway loT como

geralmente é utilizado neste tipo de sistema, ele é uma microcloud dentro da rede IoT como

apresentado em Nicholson et al. (2019). Dessa forma, este sistema pode conter diferentes

contéineres para a prestacao de varios tipos de servigos necessarios dentro do dominio

em que o sistema estd inserido. No entanto, alguns contéineres sao bésicos e deverao

estar presentes em todas as implementacoes desta arquitetura. Uma breve descricao dos

contéineres basicos é apresentada a seguir:

o« MQTT Broker da Borda - Este contéiner é um gateway IoT, sendo responsavel
por padronizar a comunicacao do dispositivo de processamento de borda com a
plataforma de nuvem, além de estabelecer a comunicagao com os dispositivos IoT

que utilizam o protocolo MQTT;

e« MQTT Broker da Nuvem — Este contéiner esta localizado na nuvem e atua
como receptor das mensagens provenientes da borda por meio do modo bridge do
MQTT. Além disso, é responsavel pelo envio de comandos e dados gerados por

processos executados no ambiente em nuvem,;
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o Agente IoT - O Agente [oT é um conceito importado da arquitetura da FIWARE,
que possui similaridade com o conceito de gateway de Matevska e Soldin (2023).
Tanto os agentes quanto os gateways sao responsaveis por traduzir comunicagoes em
diferentes protocolos para o protocolo padrao dos sistemas nos quais sao implemen-
tados. No caso da arquitetura proposta neste trabalho, os Agentes-IoT sdo servigos

adicionais que fornecem traducao de diversos protocolos para o protocolo MQTT;

« Data-bridge - E um software de ETL (Extragao, Transformagao e Carregamento
- Load) responséavel por captar os dados de telemetria dos dispositivos que sao
trafegados pelo MQTT Broker e armazenar no banco de dados do dispositivo de

processamento através ou nao de uma regra estabelecida;

« Banco de dados - Este contéiner ¢é responséavel por armazenar os dados de telemetria
dos dispositivos que sao trafegados pelo MQTT Broker, com o objetivo de criar um
historico de dados. A captacao de dados de telemetria provenientes de equipamentos
e dispositivos (PLCs, sensores e cdmaras injetoras) é uma caracteristica tipica da
IToT. Dessa forma, a arquitetura recomenda a utilizacao de um banco de dados

capaz de suportar o armazenamento de séries temporais.

o Agregadores de dados - Representa o conjunto de contéineres responsaveis por
ler os dados do MQTT Broker, do data bridge ou do banco de dados, com o objetivo
de agrega-los. Apds a agregacao, esses dados sao enviados para o armazenamento
na nuvem. A agregacao serd realizada conforme as regras definidas pelo dominio do
sistema. Como exemplo, pode-se citar um sistema de controle de temperatura que
monitora, segundo a segundo, a temperatura de um ambiente, mas envia a nuvem
apenas métricas agregadas, como média moével, desvio padrao e demais indicadores
estatisticos por minuto. Outro exemplo é um sistema que realiza consultas periédicas
e, na maior parte do tempo, recebe valores inalterados, transmitindo para a nuvem

apenas os pontos de mudancga relevantes.

o API de dados - Uma API, preferencialmente no padrao REST, que permite a
consulta dos dados de telemetria armazenados no banco de dados por outros sistemas,
como as plataformas de IoT na nuvem. Além disso, deve permitir a exportagao de

dados para servicos de backup que possam existir dentro do sistema;

« Bloco extensivel - O bloco extensivel representa os contéineres que nao sao parte
da arquitetura basica e que podem ser adicionados conforme o dominio da aplicagao.
Neste bloco, estao incluidos os Agentes-1oT, que sao, por natureza, servigos extensiveis
sob demanda, além de possiveis modelos de IA, os quais devem ser empacotados

como contéineres para seu correto funcionamento;

e Operador - Este é o microsservigco responsavel por controlar todo o sistema do

dispositivo de processamento de borda, incluindo a implantacao e atualizacao dos
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microsservicos basicos e customizados. Serdao apresentados mais detalhes sobre esse

componente na proxima secao.

» Repositorio de objetos via HTTP - Este recurso é responsavel por armazenar
os arquivos gerados pelos dispositivos multimidia, como videos, imagens, audios
e datalogs. Os uploads e downloads de arquivos devem ser realizados por meio
do protocolo HTTP. Além disso, o repositorio pode ser utilizado para armazenar
imagens de contéineres, logs e outros tipos de arquivos que possam demandar alguma
iteracao com a nuvem. Caso a rede IoT local ndo possua dispositivos multimidia, esse
componente pode nao ser implantado. Da mesma forma, caso existam dispositivos

que nao operem sobre o protocolo HT'TP, o conceito de Agente IoT pode ser adotado.

4.5 Visao de Implantacao

A visao de implantacao, representada na Figura 10, consiste em um modelo estatico
que descreve como os contéineres serao implantados no dispositivo de processamento de
borda. O publico-alvo desta visdo arquitetural é composto por desenvolvedores, arquitetos

de software e profissionais de infraestrutura.

O dispositivo deve estar conectado tanto a rede da plataforma em nuvem quanto a
rede local IoT. A rede da nuvem é ptublica e precisa ser protegida. Toda comunicag¢dao com
a nuvem, seja via MQTT Broker ou pela API de dados, deve ocorrer por meio de conexoes
criptografadas, como conexoes TLS ou similares, permitindo acesso apenas a sistemas
externos confiaveis. Em uma rede IoT pode haver dispositivos com baixa capacidade
de processamento que sao incapazes de lidar com técnicas de criptografia. Dessa forma,
para que os dados desses dispositivos nao sejam expostos, a rede onde os dispositivos se

encontram (representada na Figura 10 pelo bloco Rede Local IoT) deve ser privada.

4.5.1 Operador e Orquestrador

Os contéineres do sistema no dispositivo de processamento de borda devem ser
implantados de forma controlada por um orquestrador, de modo a garantir a escalabilidade
do sistema até o limite do hardware disponivel. A implantacao de customizagoes e a
atualizacao dos microsservigos serao realizadas por meio de um Operador, que escuta

eventos do sistema e aciona as medidas apropriadas a serem executadas pelo Orquestrador.

Essa separacao entre Operador e Orquestrador é essencial para garantir a manute-
nibilidade do sistema. O Orquestrador atua no nivel do sistema operacional, o que torna
processos como a atualizacao remota de software e a recuperacao apés falhas de atualizagao
mais complexos e sensiveis. Ao separar as funcionalidades em dois componentes e manter

a légica principal do sistema concentrada no Operador, que é executado em um contéiner,
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Figura 10 — Implantagdo da Arquitetura de Referéncia

torna-se possivel facilitar os processos de atualizacao e de recuperacao em caso de falhas
do componente. Além disso, o uso de contéineres contribui para reduzir a probabilidade de

erros, devido ao isolamento entre componentes que esse modelo de execugao proporciona.

Os comandos direcionados aos dispositivos de borda devem ser enviados pela
plataforma em nuvem, como atuacgoes, por meio do MQTT Broker, e respondidos de forma
assincrona, como dados de dispositivo. Dessa forma, os dispositivos de processamento de
borda sao percebidos pela plataforma em nuvem como mais um dispositivo na rede IoT, o

que facilita a integracao com qualquer plataforma.

Conforme ilustrado na visao de implantacao da Figura 10, o orquestrador pode
estabelecer uma conexao com a nuvem para realizar o download das imagens dos con-
téineres que serao executados no sistema, ou a nuvem pode armazenar essas imagens no
repositorio multimidia do sistema, caso esse recurso esteja sendo utilizado na implemen-
tagdo. Arquivos de backup, logs e dados relativos a recuperacao de desastres também

podem ser armazenados nesse repositério antes de serem enviados para a nuvem. Dessa
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forma, as operagoes podem ser executadas mesmo quando a conexao com a nuvem estiver

comprometida.

A implantagdo de um sistema baseado na ED-operator RA pode ocorrer em dois
modos. Esses modos diferem apenas quando miltiplos dispositivos de processamento
estao disponiveis na rede. No primeiro modo, os componentes sdo implantados de forma
unitaria em cada dispositivo, ou seja, cada né possui seu proprio Operador e seu préprio

Orquestrador, como apresentado na Figura 9.

No segundo modo, os dispositivos compartilham o Operador e o Orquestrador
em um cluster. Nessa configuracao, o arquiteto pode optar por distribuir mais de uma
instancias do Operador, do banco de dados e do Broker MQTT em diferentes nés da
rede, como apresentado na Figura 11, garantindo, assim, a disponibilidade imediata do
sistema mesmo em caso de falha de um dos dispositivos de processamento local. Os demais
componentes padrao da ED-Operator RA nao exigem essa atencao especial, pois nao
interagem diretamente com a nuvem para atender comandos essenciais do sistema, o que
dispensa a necessidade de resposta imediata por parte deles. No entanto, o orquestrador

deve recompor esses componentes o mais rapidamente possivel.
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Figura 11 — Exemplo da ED-operator RA em Modo Cluster.
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A Figura 12 apresenta uma visdo mais técnica das operacoes de implantagao e de
atualizacdo de microsservigos descritas nesta segdo. A plataforma na nuvem publica uma
atuagao de implantagao no MQTT Broker do dispositivo de processamento, o Operador
recebe essa atuacao via subscricio MQTT e emite um evento no orquestrador, que por
sua vez conecta ao repositorio de imagens na nuvem e faz o download da imagem e aplica
a implantagao e ao final publica um resposta no MQTT Broker para que ela seja enviada

para nuvem.

Plataforma loT na Nuvem

MQTT Broker da Borda

Operador Orquestrador

[Container: ] [Container: ]

[Sistema de software]

[Container: ]
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8. Envia a publicagéo de .< operagao . :
estado .

>

Figura 12 — Fluxo de controle de implantacao e atualizagao de microsservigos na ED-
operator RA

Os eventos de atuacao sobre o dispositivo Edge, publicados no MQTT broker,

devem conter as seguintes informacoes:
e ID do dispositivo — Um identificador tinico para o dispositivo;
o ID de correlagcao da Mensagem — Um identificador inico para a mensagem;

« Lista de comandos:

— ID de correlagao do Comando — Um identificador tinico para a operacao;
— Tipo de comando — O tipo de comando que deve ser executado;

— Argumentos do comando — Informacoes necessarias para a execugao do

comando.

Para o trafego dessas informagdes, podem ser utilizados formatos como JSON, XML,
YAML ou equivalentes. Para execucao de pipelines de atualizagoes, formatos especificos

para esse tipo de operacao também podem ser adotados.



Capitulo 4. Arquitetura de Referéncia ED-operator RA (EDGE Operator Reference Architecture) — 56

Os softwares que utilizam esta arquitetura de referéncia devem implementar os

seguintes cinco comandos principais:

o Deploy — Realiza a implantacao de um servigo. Os argumentos deste comando

geralmente incluem: nome da implantacao, versao, imagem e perfil de prioridade;

o Update-Deploy — Atualiza os parametros de implantacdo de um servigo. Os

argumentos geralmente incluem: nome da implantacao, versao e imagem;

o Undeploy — Realiza a remocao (desimplantacdo) de um servigo. Os argumentos

geralmente incluem: nome da implantacao e versao.

e Patch — Envia um contéiner que esta executando na borda para ser executado na

nuvem.

e Dispatch — Notifica a nuvem para interromper a execuc¢ao de um contéiner.

Outros comandos podem ser adicionados conforme o dominio de atuagao da aplica-

¢a0, bem como de acordo com os microsservigos de extensao.

4.5.2 Compartilhamento de processo com a nuvem

O cenario SNEO03, identificado no Capitulo 2, permite que servicos executados na
borda sejam migrados para a nuvem. Para viabilizar essa operagao, ¢ necessario que os
componentes executados em sistemas que implementam a ED-operator RA priorizem o
protocolo MQTT como meio de comunicacao entre seus pares. Dessa forma, quando um
contéiner é deslocado para a nuvem, ele ainda é capaz de se comunicar com os componentes
que continuam na borda por meio do modo bridge do MQTT, que replica na borda as

mensagens produzidas na nuvem.

Apesar das vantagens oferecidas pelo compartilhamento de processos com a nuvem,
alguns microsservicos apresentam limitagoes nesse contexto. Esse é o caso dos agentes 10T,
que, ao serem movidos para a nuvem, tendem a aumentar a laténcia na comunicacdo com
os dispositivos de campo, podendo comprometer a conformidade da arquitetura com o

cenario de baixa laténcia (SNE02).

Outra situagao de risco prevista ocorre quando hé indisponibilidade da nuvem,
conforme representado pelo cenario SNEO5. Nessa situacgao, o sistema pode ser paralisado
caso nao haja recursos computacionais suficientes na borda, comprometendo a conformidade
da arquitetura com o SNE05, que trata da disponibilidade do sistema. Isso também pode

limitar os SLAs (Service Level Agreement) dos sistemas que utilizam a ED-operator RA.

Com o objetivo de mitigar essas situagoes de indisponibilidade e alta laténcia, esta

arquitetura de referéncia propoe o uso de um perfil de prioridade para cada microsservigo
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executado na borda. Dessa forma, em cenarios de indisponibilidade, servigos com prioridade
inferior podem ser interrompidos por meio de preempcao. O perfil de prioridade também
permite limitar quais servigos podem ser compartilhados com a nuvem, garantindo que
servicos sensiveis a alta laténcia sejam atribuidos a prioridades mais altas. A Tabela 7

apresenta os perfis de prioridade e os respectivos servigos que os compoem.

Tabela 7 — Perfis de Prioridade

Perfil Descrigao

Padrao Esse é o perfil de prioridade mais alto. E utilizado
pelos micro-servigos essenciais do sistema, como
Broker MQTT da Borda, data-bridge, Operador,
agregador de dados, banco de dados e API de dados
Agente IoT Esse é o perfil de prioridade dos agentes de traducao
de protocolos.

Os perfis especificos de dominio ou de implementagao estao alocados
aqui.

Servigo Stmples \ Esse é o perfil com a menor prioridade do sistema.

Durante a implementacao, pode haver a necessidade de criar perfis especificos para
o dominio ou para a propria implementacao. Esses perfis devem ter menor prioridade em

relacao ao perfil Agente IoT e maior do que o perfil Servico Simples.

453 Estratégias de escalabilidade

Uma das melhores formas de realizar escalabilidade em um sistema é a horizontal.
A escalabilidade horizontal baseia-se em adicionar outras instancias de um sistema em
paralelo; essas novas instancias podem ser executadas dentro de um contéiner ou de uma
outra maquina. Em sistemas de nuvem que utilizam o Kubernetes, a forma mais classica
de buscar escalabilidade ¢é através da criagao de novas copias de contéineres conforme o
sistema dentro do contéiner se aproxima de limites estabelecidos, como o uso de CPU ou

o consumo de memoéria RAM.

Dentro da ED-operator RA duas estratégias de escalabilidade serao adotadas.
A primeira estratégia é aplicada aos microsservigos que nao tém relagao direta com os
dispositivos da rede IoT, como o operador, data-bridge, banco de dados, API de dados e
os agregadores de dados. Ela consiste na estratégia classica baseada apenas em limites de

uso de CPU e memoria primaéria.

A segunda estratégia aplicada aos servicos que diretamente interagem com os
dispositivos da rede [oT, como MQTT Broker da borda e os Agentes [oT, consiste em
criar novas instancias conforme os limites de uso do CPU, uso de memoria e o tempo de
laténcia das mensagens. Dessa forma, quando a média da laténcia das mensagens aumentar,

novas instancias dos microsservicos podem ser provisionadas para lidar com esse cenario.
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O objetivo dessa estratégia é manter a laténcia inferior a 300 milissegundos, conforme
definido no cenario de qualidade SNE02.

454 Armazenamento

O tipo de armazenamento adotado no hardware pode impactar diretamente a
velocidade com que os dados sdao agregados e enviados. Existem diversas opgoes de
armazenamento, como HDs, SSDs SATA, SSDs M.2 e cartdes de memoria de diferentes
categorias. Equipamentos que utilizam HDs ou cartoes de meméria (como é comum em
dispositivos como o Raspberry Pi) tendem a apresentar tempos de acesso mais elevados, o
que pode afetar o desempenho das consultas ao banco de dados e comprometer a sincronia

co1m a nuvein.

No caso dos Raspberries, o cartao da classe V30 é o minimo recomendado para
garantir um funcionamento adequado. Entretanto, se o sistema precisar responder a um
volume elevado de consultas ou se a sincronia com a nuvem for uma operagao critica,
dispositivos de armazenamento mais rapidos, como SSDs SATA ou SSDs M.2, devem ser
adotados. Com esses tipos de armazenamento, o sistema atinge o desempenho necessario

para atender aos cenarios de qualidade definidos.

A ED-operator RA é projetada para manter o funcionamento mesmo durante
periodos de indisponibilidade da nuvem. Apds a restauracao da conectividade, torna-se
necessaria a sincronizacao de dados. Esse processo envolve consultas extensas ao banco de
dados do sistema, o que, em dispositivos de armazenamento de menor velocidade, pode

impactar na operacao do sistema.

Para hardwares de menor velocidade, como cartoes de memoria ou HDs, é reco-
mendado efetuar a sincronizacdo de forma particionada, reduzindo a carga de leitura.
Em contrapartida, para SSDs SATA, SSDs M.2 ou outros dispositivos de maior desempe-
nho, pode ser viavel realizar sincronizacoes mais amplas. No entanto, consultas oriundas
da nuvem ainda podem comprometer a aderéncia do sistema aos cenarios de qualidade

estabelecidos.

Com o objetivo de otimizar o armazenamento em sistemas que usam a arquitetura
de referéncia ED-operator RA operando no modo cluster, o arquiteto pode configurar a
implantacao do repositorio de arquivos em um dispositivo que nao possua uma instancia
do banco de dados, conforme ilustrado na Figura 11. Essa configuragdo adicional permite
otimizar o uso do armazenamento, evitando que operacgoes de upload e download de
arquivos interfiram em processos de sincronizagdo ou em outras consultas realizadas pelo

sistema.

Ainda no modo cluster, as instancias do banco de dados podem ser divididas em

instancias dedicadas a leitura e a outras destinadas as operacoes de escrita e sincronizacao,
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garantindo que consultas de dados nao impactem o funcionamento operacional do sistema.

A Figura 11 ilustra um exemplo dessa pratica.

As estratégias de particionamento de dados adotadas pela ED-operator RA sao
inspiradas nos trabalhos de Fouto, Preguica e Leitao (2024) e Fu, Qiu e Wang (2019), que
buscam otimizar o armazenamento de dados por meio da distribuicado das informagoes

entre multiplos nés de armazenamento.

Para sistemas de implantagao unitaria, ou quando o arquiteto deseja aplicar
melhorias adicionais em ambientes operando em modo cluster, solugoes baseadas em striping
de dados podem ser utilizadas, como aquelas implementadas por protocolos RAID, que
permitem a distribui¢do de blocos de dados entre multiplos dispositivos de armazenamento.
Nesse contexto, um equipamento equipado com dois SSDs pode particionar operagoes
de leitura e escrita entre ambos os dispositivos, explorando paralelismo e aumentando o

desempenho no acesso a dados.

E possivel observar estratégias conceitualmente equivalentes na literatura. Um
exemplo é o estudo de Cai et al. (2025), que propde um key-value store persistente capaz de
distribuir dados e indices entre DRAM e memoérias nao volateis, explorando o paralelismo
de acesso na hierarquia de memoria. Embora atue no nivel de meméria, essa abordagem é
funcionalmente equivalente ao striping, ao particionar dados entre miltiplos recursos e

permitir leituras concorrentes, com o objetivo de escalabilidade e baixa laténcia.

No entanto, abordagens dessa natureza podem comprometer a conformidade do sis-
tema com o cenario SNE0OG, uma vez que a ED-operator RA tem seu modelo de atualizacao
baseado na conteinerizacao. As solu¢oes baseadas em striping implementadas em nivel de
sistema operacional geralmente requerem a instalagdo de componentes especificos fora do
ambiente conteinerizado. Em consequéncia, tais componentes nao podem ser atualizados
por meio dos mecanismos da arquitetura, exigindo intervengoes em campo ou formas

externas de acesso ao sistema operacional, como conexoes via SSH.

4.6 Visoes de fluxo de dados

Nesta secao, sao apresentadas as visoes técnicas do sistema, direcionadas a desen-
volvedores e arquitetos de software, com foco nos principais fluxos de dados. Como essas
visOes estao mais proximas da implementacao real, como na Figura 12, foram utilizados

diagramas de sequéncia para representa-las.

A primeira visdo, representada na Figura 13, descreve o fluxo de envio de dados.
Nesse processo, os dispositivos IoT transmitem informacoes para o dispositivo de proces-
samento de borda, que as recebe por meio de um broker MQTT ou, caso utilizem outro

protocolo, por meio de um Agente [oT. Em seguida, os dados sao persistidos em um banco
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de dados para consultas futuras.

Dispositivo loT loT-Agent MQTT Broker da Borda Data-bridge
— Ba';g:ngien;-a]dos

SE dispositivo MQTT ) .
Verdadeiro 1.1.1 Publica dados ou atuagdo -
Falso 1.2.1 Envia dados ou atuagio :

> :
| 2.2.2 Tradugédo de protocolé

* 2.2.3 Publica dados ou atuagz‘ub:

2. Envia a publicagéo

3. Persiste publicagdo no banco

Figura 13 — Envio de dados

Jé& as atuagoes oriundas da nuvem sao recebidas pelo broker MQTT, que descripto-
grafa a mensagem e a encaminha aos servigos subscritos. Caso a atuacao seja destinada a
um dispositivo que nao utiliza MQTT, o Agente [oT responséavel por traduzir o protocolo
correspondente recebera a mensagem por meio de sua subscricdo e a encaminhara ao
dispositivo. As mensagens de atuacdo provenientes da nuvem também sao persistidas no

banco de dados para fins histéricos, conforme ilustrado na Figura 14.

Dispositivo loT loT-Agent MQTT Broker da Borda Data-bridge Bando de dad Plataforma loT na Nuvem
[Sistema de software] [Container: ] [Container: ] [Container: | a’;cgntaiera] o= [Sistema de software]

1. Publica atua(;ao para um dispositivo

-
. 2. Descriptografa atuagao.

SE dispositivo MQTT )
Verdadeiro . 3.1.1 Envia atuag&o para o dispositivo
<
)
O e e PR
Falso : : 3.2.1 Envia atuagéo

3.2.2 Tradugao de protocolg

3.2.3 Envia atuag&o para o
dispositivo

©4. Envia a atuagao do dispositivo +
: I

. 5. Persiste atuago no banco .
. »-
>

Figura 14 — Recebimento de dados

O envio de dados para a nuvem ¢ realizado de forma agregada, conforme regras
definidas pelos desenvolvedores. O servigo agregador pode utilizar outros microsservigos

como fontes de dados, conforme a necessidade da aplicagdo. Os dados agregados sao
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entao enviados para a plataforma em nuvem por meio do protocolo MQTT. A Figura 15
apresenta um diagrama ilustrando esse fluxo, no qual o banco de dados é utilizado como

fonte de dados para a agregacao.

BrokerBMQndDa;a dB ridge Agregador de dados MQTT Broker da Borda Plataforma loT na Nuvem
o a[(':‘;l;in:- ]a o= [Container: ] [Container: | [Sistema de software]

1. Consulta dados para
agregacgao

3. Publica dados para envio

. |4 Criptografa dados

. 5. Envia Publicag&o de dados

Figura 15 — Envio de dados agregados para nuvem

E recomendado o uso de um mecanismo de encaminhamento de dados conhecido
como bridge. Nesse modo de operacao, o broker localizado na borda estabelece uma
conexao como cliente com o broker da nuvem, sem interromper o atendimento aos clientes
da borda. As publicacoes realizadas nos tépicos destinados & nuvem sao replicadas do
ambiente de borda para o ambiente em nuvem. Essa forma de operagdo também viabiliza
que componentes em borda interessados em dados agregados possam se subscrever nesses
topicos, permitindo o consumo local das informacgoes antes ou independentemente do
envio a nuvem. Uma vez que os dados estejam publicados no broker de borda ¢ possivel

configurar o data-bridge para gravar esses dados no banco para consultas futuras.

4.7 Rationale

Esta secao apresenta as principais decisoes tomadas durante o desenvolvimento da

proposta, bem como suas respectivas justificativas.

A adogao do modelo de microsservigos para a ED-operator RA foi motivada pela
facilidade de integragao desse tipo de arquitetura com tecnologias de conteinerizagao e
orquestragao, bem como pela capacidade de modularizacao. A conteinerizacdo, aliada a
orquestracao, oferece um ambiente seguro e pratico para a manutencao, a atualizacao e a

customizacao remota do sistema.

Para a comunicacao, optou-se pelo MQTT como protocolo padrao da arquitetura.
Essa decisao decorreu do fato de este protocolo ser o mais citado na RSL apresentada no

Capitulo 2 e de ser frequentemente definido na literatura como padrao de mercado.
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Embora o protocolo ofereca suporte a grandes volumes de dados, nesta arquitetura
foi decidido que a transmissao de dados ocorrera de forma agregada. O envio de dados
agregados reduz o trafego de rede e contribui para mitigar problemas relacionados a Big
Data. Além disso, a agregacao aumenta a privacidade em relagao aos dados brutos e reduz
a exposicao do funcionamento interno do sistema, considerando que, a partir dos dados

brutos, um atacante poderia inferir o comportamento do sistema.

Para transmitir um arquivo via MQT'T, é necessario codificar os bytes em formatos
como Base64. Nos testes praticos realizados neste estudo, a transmissao de arquivos
por MQTT gerou gargalos no broker, evidenciando a necessidade de um protocolo mais
apropriado para esse tipo de operacgao. Diante disso, o protocolo HTTP foi escolhido para
o trafego de arquivos, pois ele é o terceiro protocolo mais citado da RSL e o mais citado

para esse tipo de operacao.

4.8 Consideracoes Finais

Este capitulo apresentou a Arquitetura de Referéncia ED-operator RA, proposta
para permitir o uso de dispositivos dedicados ao processamento em redes IloT. Foram
descritos as decisoes e motivagoes que fundamentam a proposta, as visoes arquiteturais
baseadas no modelo C4 e os principais fluxos de dados do sistema. A ado¢ao do processa-
mento na borda, com agregacao de dados e suporte a atualizagdoes remotas, visa atender

aos desafios de laténcia, confiabilidade e privacidade tipicos de ambientes industriais.

No Capitulo 6, serao apresentados os préximos passos do estudo, com foco na

avaliacao da arquitetura proposta e na construgao de um protéotipo que valide seus conceitos.
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5 Prototipacao e Experimentacao

5.1 Consideracoes Iniciais

No capitulo anterior, a proposta da arquitetura de referéncia ED-operator RA foi
apresentada, acompanhada da descricdo das decisdes arquiteturais e das motivagoes que a
fundamentam, bem como das visoes arquiteturais baseadas no modelo C4 e dos principais
fluxos de dados do sistema. Além disso, foram descritas as recomendacoes relacionadas ao

armazenamento, a escalabilidade e ao compartilhamento de processos com a nuvem.

Seguindo a metodologia empregada, este capitulo apresenta todo o contetido neces-
sario para viabilizar a replicacao do processo de prototipagdo, por meio de uma descri¢ao
detalhada das etapas envolvidas, incluindo o desenvolvimento do protoétipo, a simulacao
e os testes. Também apresenta as ferramentas utilizadas ao longo desse processo. As
informagcoes apresentadas neste capitulo também podem ser empregadas como base para

aprimoramentos futuros na prototipagao e na simulacao.

5.2 Protétipo

O protétipo da ED-operator RA possui todos os elementos necessarios ao seu
funcionamento, além de um Agente IoT OPC UA, alocado como um elemento extensivel
do sistema. Para sua construcao, foram utilizados softwares open-source, gratuitos e

desenvolvidos pelo préprio autor.

O protoétipo foi desenvolvido para operar em modo unitario. Essa abordagem foi
adotada porque é possivel inferir que, se 0 modo unitario atende aos cenarios de qualidade
estabelecidos, o modo cluster também tende a estar em conformidade, uma vez que este
oferece maior capacidade de processamento e melhor desempenho. O contrario, entretanto,
nao pode ser afirmado, pois a conformidade observada no modo cluster nao garante que
o modo unitario apresente desempenho suficiente para atender aos mesmos cenarios de

qualidade. A Figura 16 apresenta o diagrama de implementacao do protétipo.

O broker MQTT utilizado foi o NanoMQ (NANOMQ), 2025), um broker open-source
projetado para operar em ambientes de Fdge Computing. O banco de dados escolhido
foi o InfluxDB (INFLUXDATA, 2025a), um banco de dados NoSQL de séries temporais
que, na versao 2.7, é open-source. O InfluxDB também oferece uma interface REST para
consulta dos dados armazenados, permitindo seu uso como API. Para extrair os dados do
broker MQTT e persisti-los no banco de dados de séries temporais, utilizou-se a ferramenta
Telegraf (INFLUXDATA, 2025b), um ETL comum para telemetria em sistemas de nuvem.
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Figura 16 — Implementagao do Protétipo (mddulos de software)

O Telegraf também é responsavel pela agregacao dos dados trafegados no sistema.

Para o papel de repositorio de arquivos multimidia, utilizou-se o MinIO (MINIO,
INC., 2025), uma ferramenta compativel com o padrao Amazon S3 (AMAZON WEB
SERVICES, 2025). O S3 é um servigo de armazenamento baseado em objetos, no qual cada
objeto é composto por dados do arquivo, seus metadados e uma chave de identificacao para
buscas. Os objetos sdo agrupados em buckets, nos quais podem ser versionados e ter seu
controle de acesso configurado. Além disso, o servico oferece mecanismos de gerenciamento

do ciclo de vida, como a definicao de politicas de expiracao para persisténcia temporaria
(AMAZON WEB SERVICES, 2025).

No prototipo desenvolvido, o MinlO também foi responsavel por armazenar as
imagens dos contéineres no formato ZIP, atuando como repositério centralizado do sistema,
conforme uma das opgoes previstas pela ED-operator RA para o armazenamento de

imagens.

O Operador e o Agente OPC UA foram desenvolvidos pelo proprio autor utilizando
a linguagem Go (GRIESEMER; PIKE; THOMPSON, 2009). Essa linguagem foi escolhida
devido a sua boa interoperabilidade com o orquestrador Kubernetes, que é a ferramenta de
orquestracao adotada neste protétipo. Outra ferramenta empregada no contéiner extensivel
¢ o Node-RED (NODE-RED CONTRIBUTORS, 2024), selecionada por sua flexibilidade

na implementacao de fluxos logicos e de simulagoes de comunicagao entre dispositivos.

No protoétipo, a comunicagao com a nuvem para a atuacao deve ser feita por meio

do tépico device/config no formato JSON. As mensagens devem possuir dois atributos,
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Comandos ‘ | Descricédo Argumentos

« name - Nome da implantacao;
« Image - Imagem do contéiner a ser implantado;

Reallza a Implantacéo de um port - Poria de conexéo do contéiner;

e servigo. « priorityProflle - Perfil de prioridade do servigo;
« InternalPort - Porta do servigo para o cluster;
« externalPort - Porta externa do servico;
« requestMemory - Minimo de meméria necessario para
0 servico executar;
« limitMemery - Maximo de memaria que pode ser
alocada parao Servico;
. Reallza a atuallzacio na « requestCPU - Cotas de CPU minima para o servico
update Implantacdo de um servico. executar;
« llmitCPU - Maximo de cotas de CPU que pode ser
alocada parao Servigo;
list_deploy Lista todas as Implantacoes.
undeploy Remove a Implantagdo de um - name - Nome daimplantagio;
servico. « Image - Imagem do contéiner a ser implantado;

« url - Url do dispositivo OPC na rede loT Local;

reglster_opc Reglstra um disposltlvo OPC. « nodeld - ID dos dispositivo OPC;
« Interval - Intervalo de consulta de dados

Lista todos os dispositivos OPC

list_ope reglstrados.

unreglster_opc Remove um dispositivo OPC. e e

Figura 17 — Comandos Disponiveis no Protétipo

deviceld para identificagdo do dispositivo-alvo e o commands para definir quais comandos
serao executados. A Figura 17 apresenta os comandos disponiveis no protétipo, com seus

respectivos argumentos.

Todos os resultados dos comandos devem ser publicados no tépico device/results.
Esse tépico também é responsavel por trafegar as mensagens de Acknowledgement (ACK)
que serao fundamentais para o calculo da laténcia das mensagens. Todas as mensagens de

ACK sao estruturadas em formato JSON e contém dois atributos essenciais:

o timestamp — representa o instante de recebimento da mensagem;

o correlation — armazena o timestamp da mensagem original enviada, permitindo o

calculo do tempo de resposta.

Os dados provenientes dos dispositivos devem ser publicados em tépicos com o
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prefixo device/data, enquanto os dados agregados sdo encaminhados para a nuvem por
meio do topico cloud/data que opera no modo bridge com o broker da nuvem, conforme

especificado pela arquitetura referéncia proposta.

5.3 Simulacao Industrial

A simulacao industrial foi dividida em conjuntos, referidos neste estudo como blocos
de produgao. Cada bloco de producao é composto por um PLC responséavel pelo controle
da linha, uma camara quente de injecao plastica e uma camera de inspecao. A simulagao
da linha foi realizada com o software Factory.io (REAL GAMES UNIPESSOAL LTDA.,

2025), conforme apresentado na Figura 18.

% Factory 0 - 8 X

A FLE BT VIEW

Sensor da entrada

PLC de controle da Linha

Sensor da Saida

Figura 18 — Bloco de producao no Factory.io

A cdmera de inspecao foi simulada por meio de um script em Python executado
em um contéiner Docker. Esse script recebe, via MQTT, dados sobre o estado da linha
de operacao e confirma o recebimento de todas as mensagens por meio de mensagens
ACKs. Quando esses dados indicam que uma pega esta posicionada na esta¢ao de inspecao,
o sistema simula uma captura de imagem, envia o arquivo gerado para o repositério
multimidia e publica, no broker MQTT.

Esse script foi necessario porque a camera do Factory 1/O opera com objetos
internos especificos do proprio simulador, nao realizando a captura efetiva de imagens.
Dessa forma, tornou-se necessario implementar um mecanismo adicional para simular o

processo de aquisicao de imagem.

A Figura 19 apresenta o experimento completo.
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Figura 19 — Resumo do experimento

Os dados da cAmara quente foram gerados por um script em Go, que armazena as
informacoes em um servidor OPC UA préprio, implementado com a biblioteca open source
goopcua (THE GOPCUA TEAM, 2025). A geracao dos dados baseou-se nos trabalhos de
Nagorny et al. (2018) e Jung et al. (2021), ambos com o objetivo de otimizar o processo
de inspegao de pegas produzidas por injecao plastica. O estudo de Nagorny et al. (2018)
utiliza redes neurais e algoritmos de regressao classicos para prever atributos de qualidade
das pegas com base em medigoes industriais, enquanto Jung et al. (2021) aplica algoritmos

de aprendizado de maquina (Machine Learning) para o mesmo propoésito.

O objetivo foi utilizar os dados desses dois estudos para criar uma simulacao mais
proxima da realidade, embora nao com precisao total, uma vez que o foco dos experimentos
¢é avaliar as interacoes do sistema e a velocidade com que elas ocorrem. Na Figura 20 é
possivel visualizar a curva apresentada em Nagorny et al. (2018) e a curva apresentada

pelo simulador produzido neste estudo.

Na Figura 20, os dois graficos superiores representam a posicao do bico injetor
e a pressao aplicada durante a injecao. Os gréficos inferiores apresentam a pressao e a
temperatura do molde. Observa-se, que os graficos superiores apresentam comportamento
semelhante, uma vez que foram fortemente influenciados pelo estudo de Nagorny et al.
(2018). Em contrapartida, os gréaficos inferiores apresentam maiores diferengas, pois se

baseiam majoritariamente no estudo de Jung et al. (2021).

A 16gica do PLC foi desenvolvida no CODESYS (CODESYS GmbH, 2025), utili-
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Quality Prediction in Injection Molding Simulador Golang
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Figura 20 — Comparacao entre a curva do simulador desenvolvido e a curva apresentada
em Nagorny et al. (2018)

zando o diagrama Ladder. Essa linguagem, amplamente empregada em PLCs, representa
de forma intuitiva o fluxo logico do sistema, similar a um circuito elétrico de relés. Em
geral, o diagrama Ladder descreve bem anomalias e variagoes na conducao de sinais entre

dispositivos, ainda que seja menos explicito na formacao desses impulsos (JOHNSON;
DENES, 2008).

O PLC utilizado nos experimentos foi emulado por meio do ambiente CODESYS.
O programa de controle foi desenvolvido em conformidade com a norma IEC 61131-3 (IEC,
2013), especificando tarefas com periodo de varredura configurado e prioridades definidas.
A comunicagao entre o Factory 1/O e o CODESYS foi estabelecida via OPC UA, assim

como a comunica¢ao PLC e dispositivo de processamento de borda (Raspberry PI).

A Figura 21 apresenta o fluxo de operacao do PLC, cuja légica empregada na linha
¢é simples: o sistema contabiliza o nimero de pegas que entram e saem, libera uma nova
peca a cada saida e, quando a camera envia uma mensagem de descarte, aciona a esteira e

registra a quantidade de itens efetivamente descartados.

Para simular e implementar o ciclo de inspecao realizado por uma IA ou um
algoritmo de machine learning, foi desenvolvido pelo proprio autor um fluxo no Node-RED,
apresentado na Figura 22. Esse fluxo recebe a mensagem MQTT da camera com o caminho

para a imagem, busca a imagem no MinlO e simula a tomada de decisdo de uma IA.

Nesse experimento, visando incentivar a comunicagao entre os dispositivos, a taxa
de refugo foi fixada em 10%. Dessa forma, espera-se aproximadamente dez atuagoes de

descarte por PLC da linha ao longo dos testes.

Para a execucao das simulagoes, foram utilizados trés equipamentos fisicos. O
primeiro, destinado ao papel de dispositivo de processamento local, consistiu em um

Raspberry Pi 5, equipado com:
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Figura 22 — Fluxo de inspecao no Node-RED

o Processador ARM quad-core Cortex-A76 de 64 bits e 2.4 Ghz de frequéncia de

operagao;
e 4 GB de meméria SDRAM LPDDR4X;

o Cartao de memodria Sandisk Micro SD Extreme Pro da classe V30 de 128 GB.

Esse dispositivo operou com Linux Alpine (ALPINE LINUX DEVELOPMENT
TEAM, 2025) e executou um cluster K3S (RANCHER LABS, 2025). O Alpine Linux é uma
distribuicao Linux leve, com poucas dependéncias instaladas, originalmente projetada para
uso em contéineres. Apesar de seu foco em ambientes de conteinerizacao, o Alpine Linux

também disponibiliza versdes para processadores AMD, Intel e ARM, como o Raspberry
Pi (ALPINE LINUX DEVELOPMENT TEAM, 2025).

Ja o k3s é uma distribui¢ao minimalista do Kubernetes, desenvolvida para exe-
cugao em dispositivos de processamento de borda (RANCHER LABS, 2025). Ambos os
elementos foram selecionados com base na abordagem simplificada adotada por essas

ferramentas. Para fins de comparacao, o Alpine Linux apresentou um consumo médio de
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aproximadamente 100 megabytes de memoria apds sua instalacao, enquanto o consumo

combinado do sistema com o k3s foi em torno de 700 megabytes.

O segundo equipamento foi responsavel pela execugao do Factory I/O e do CO-

DESYS. Trata-se de uma méaquina com:

e Processador siz-core AMD Ryzen 5 5600H, com 12 threads, frequéncia de operacao
de 3.3 GHz a 4.2 GHgz;

e 16 GB de memoéria DDR4, com frequéncia de operagao em 3200 Mhz;

« GPU Nvidia RTX 3050 mobile com 4 GB de VRAM GDDRS5.

Sistema operacional Windows 11 24H2.

Essa mesma méquina também hospedou uma maquina virtual Ubuntu 22.04,
utilizada para a execucao dos contéineres Docker que simulavam os dispositivos. A maquina

virtual foi configurada com 4 ntcleos de CPU e 6 GB de memoria RAM.

Por fim, a simulacao da camada de nuvem foi realizada em uma maquina virtual

na AWS, equipada com a ferramenta K8S.

5.3.1 Agregacao de Dados

A agregacao de dados dessa simulagdo ocorreu no intervalo de vinte segundos, e as

seguintes regras foram adotadas:

o« PLC — Para as variaveis que representam a entrada de itens na area de injecao,
producao e descarte, foram enviados os valores maximos recebidos em uma janela de

um segundo;

o Camera — Foram enviados apenas os dados de mudanca quando a camera alterou

seu estado (apenas dois valores: ligado e desligado);

o TA — Foram enviados todos os dados de inspecao; nesse caso, nao foi necessario

agregar os dados, ja que os mesmos foram poucos;

o Camara de injecao plastica — Foram enviados os valores maximos e minimos alcanca-
dos dentro de cada janela de 500 milissegundos, bem como a média mével, também
em uma janela de 500 milissegundos, de todas as quatro varidveis apresentadas na
Figura 20. Todos os valores gerados pela camara quando ela nao estava operando

foram filtrados.
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5.4 Avaliacdo Individual dos Cenarios

Os cenarios de qualidade foram definidos com base nos atributos identificados na
revisao sistematica da literatura apresentada no Capitulo 2. A Tabela 8 retiine novamente

esses cenarios, acompanhados de suas respectivas métricas e dos testes necessarios.

Como mencionado ainda neste capitulo, a conformidade foi avaliada utilizando o
sistema no modo unitario do ED-operator RA. Para cada cenéario, estabeleceu-se uma
métrica, quantitativa ou qualitativa, destinada a avaliar a conformidade da arquitetura,

bem como testes especificos para exercitar cada aspecto considerado.

Para viabilizar a analise, foram gerados graficos a partir de consultas especificas
ao banco de dados InfluxDB. Com o objetivo de facilitar a avaliacao dos resultados, os

diferentes gréaficos produzidos foram organizados em dashboards.

O primeiro dashboard (DASHO001) apresenta os dados de uso de meméria e de
processamento do dispositivo de processamento local pelo ED-operator RA, enquanto o
segundo dashboard (DASH002) exibe o tempo de gravagao de cada mensagem no banco de
dados. Os dois dashboards seguintes possuem maior complexidade e sao detalhados nas

se¢Oes subsequentes.

5.4.1 Dashboard MQTT para PLC (DASH003)

O dashboard referente a comunicacdo MQTT-PLC apresenta as métricas necessérias
para validar as a¢oes executadas no PLC, resultantes da conversao de mensagens MQTT
em operagoes de escrita via protocolo OPC UA. Nele sao exibidos o nimero de atuagoes
realizadas no PLC e a quantidade de ACKs retornados pelo préprio PLC. A equivaléncia
entre esses valores indica auséncia de falhas na comunicagao entre o dispositivo MQTT e
o dispositivo OPC UA.

As atuagoes enviadas pelo MQTT para o PLC ocorrem apds as inspecoes, com o
objetivo de informar se o item inspecionado deve ser descartado ou nao. Para evidenciar
o funcionamento correto da linha, o dashboard também exibe o nimero de comandos de
descarte enviados e o niimero de descartes efetivamente registrados pelo sensor na saida da
estacdo. Como mencionado anteriormente, essas atuagoes estao diretamente relacionadas
ao processo de inspec¢ao. Por esse motivo, o dashboard inclui ainda a quantidade de itens

produzidos por cada bloco, cuja soma deve corresponder ao total de atuagoes pds-inspecgao.

Com esses dados, é possivel avaliar a conformidade do sistema com o cenério
SNEO1. Além disso, o dashboard apoia a verificagdo do SNE0O2 por meio de um grafico que
mostra a diferenca temporal entre o envio da mensagem de atuagao e o envio do ACK

correspondente.
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Tabela 8 — Cenarios de qualidade

Cenarios Descricao Métricas Descrigao dos testes
Interoperabilidade | Garante que dispo-| O numero de | A avaliacdo utiliza um am-
(SNEO1) sitivos com protoco- | mensagens biente simulado com mo-
los diferentes (como | interpretadas nitoramento continuo, no
MQTT, OPC-UA, | deve se manter | qual a conformidade é ga-
HTTP) consigam se | acima dos 99%. | rantida através da compa-
comunicar correta- ragao entre as mensagens
mente. enviadas e as ACKs.
Baixa Laténcia | Foca na reducao | A laténcia de | Reutilizar o teste do cené-
(SNE02) do tempo de res-| 99.8% das men- | rio SNEO1, monitorando
posta entre dispo- | sagens entre dis- | os dados e calculando o
sitivos, com o uso | positivos deve | tempo de resposta pela
de edge computing | ser inferior a | diferenca entre o envio
e compressao de da- | 300ms. da mensagem e o recebi-
dos. mento indicado no ACK.
Escalabilidade Avalia a capacidade | A taxa  de | Reutilizar o teste do cena-
(SNEO03) do sistema de esca- | processamentos | rio SNEO1, aumentando o

lar em ndmero de
dispositivos e vo-
lume de processa-
mento, por meio
da cooperacao entre
edge e cloud.

falhos ou com
atraso deve ser
inferior a 1%.

numero de dispositivos de
modo a aumentar a taxa
de solicitacoes e avaliar a
capacidade do sistema de
lidar com cargas crescen-
tes.

Seguranca e Priva-

cidade (SNE04)

Trata da protecao
dos dados por meio
de autenticacao e
criptografia (ex:
TLS 1.2+).

A conformidade com os
requisitos de seguranca
e criptografia é demons-
trada pelo uso de certifi-
cados digitais e protocolos
que asseguram a confiden-
cialidade e autenticidade
da comunicagao.

Disponibilidade Avalia a capacidade | 99% das | Executar os testes dos ce-
apos falhas | do sistema de con-| fungoes cri- | narios SNEO1, SNE02 e
(SNE05) tinuar operando em | ticas ~ devem | SNEO3 sem a conexao com
caso de falhas de co- | permanecer a nuvem.
nexao com a nuvem | operacionais.
Manutenibilidade | Visa reduzir a neces- | O sistema deve | A conformidade com esse
(SNEO06) sidade de manuten- | realizar atuali- | requisito é evidenciada

¢ao manual através
de automagoes exe-
cutadas na borda de
forma remota.

zacoes sem cau-
sar indisponibi-

lidade.

por meio da execucao se-
quencial de comandos re-
motos.
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5.4.2 Dashboard PLC para camera (DASH004)

O dashboard referente a comunicacao PLC-camera adota uma estratégia semelhante
a do dashboard anterior, apresentando a quantidade de mensagens enviadas do PLC para
a camera e a quantidade de mensagens de retorno enviadas pela camera. Além disso, exibe
um grafico que mostra a diferenca temporal entre o envio da mensagem pelo PLC e o

recebimento do ACK correspondente.

Entretanto, essa etapa do experimento apresentou problemas de sincronizacao
temporal entre o PLC e a cAmera, o que ¢ tipico de sistemas distribuidos. Para possibilitar
a geracao do grafico, o calculo da diferenca temporal nao utilizou o momento do envio
do ACK pelo dispositivo, e sim o momento em que o ACK foi registrado no banco de
dados. Assim, caso essa diferenga se mantenha abaixo do valor definido no cenario SNE02
(300 ms), pode-se inferir que o ACK foi efetivamente enviado dentro desse intervalo, o que

valida o cenéario.

5.5 Séries de testes

Para possibilitar a avaliagao da escalabilidade do sistema, atributo associado ao
cenario SNEO03, o experimento foi dividido em trés séries. A duracao de cada série foi de
uma hora e, em cada uma, a quantidade de dispositivos foi incrementada para elevar a
taxa de solicitagoes ao sistema. A Tabela 9 apresenta os valores correspondentes a cada

conjunto experimental.

Tabela 9 — Conjunto de testes

Blocos | Tipo de Dispo-| Qtd. Freq. | MPS MPH MPH

sitivo (Disp.) | (Hz) | (Disp.)| (Disp.) (Total)
PLC 1 25 25 ~ 90.000
Injetora 1 100 100 ~ 360.000

L Camera (ACK) 1 25 25 ~90.000 | ~ °40-100
TIA (MQTT-OPC) 1 - - ~ 100
PLC 4 25 100 ~ 360.000
Injetora 4 70 280 ~ 1.008.000

2 Camera (ACK) 1 25 100 | ~360000 | 1728400
TA (MQTT-OPC) | 1 - - ~ 400
PLC 8 25 200 ~ 720.000
Injetora 8 50 400 ~ 1.440.000

3 Camera (ACK) 8 25 500 | ~720.000 | ~ 2880800
A MQTT-OPC) | 1 - - ~ 800

As mensagens provenientes das caAmeras correspondem a mensagens de confirmacao
(ACK) destinadas ao servidor OPC UA. As mensagens de atuagao sao geradas pela [A

a partir das imagens captadas pelas cameras durante a operagao de inspe¢ao de pegas e
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ocorrem a cada ciclo de producao, estimado em aproximadamente 100 itens por hora. Os
valores totais apresentados na tabela sao aproximados, uma vez que as mensagens estao

sujeitas a variagoes temporais e atrasos inerentes ao ambiente experimental.

As frequéncias das mensagens foram definidas de modo a provocar uma situagao de
estresse no protétipo da ED-operator RA, ao mesmo tempo em que se garantiu o correto
funcionamento dos clientes MQTT e OPC UA, respeitando seus limites operacionais e
evitando a introdugdo de ruidos no experimento. Um exemplo dessa adaptagao refere-se as
cameras de injecao, cujo valor de captura foi reduzido a cada série de testes. Essa medida
tornou-se necessaria porque todos os simuladores foram executados no mesmo computador
e, com o0 aumento do nimero de mensagens, o volume de requisi¢oes passou a ser excessivo

para os clientes, o que ocasionou atrasos no envio e no processamento das mensagens.

Além das séries apresentadas neste capitulo, durante os experimentos podem
ser realizadas outras séries especificas com o objetivo de analisar pontos de atencao ou

investigar eventuais anomalias identificadas.

5.6 Consideracoes Finais

Neste capitulo, foi apresentado o prototipo desenvolvido, juntamente com as fer-
ramentas que viabilizaram sua implementacao, tais como o banco de dados InfluxDB, o
ETL Influx Telegraf, o orquestrador Kubernetes, entre outras. Esse protdtipo foi utilizado
nos experimentos de avaliacdo da arquitetura e, por esse motivo, foi desenvolvido em con-
formidade com as recomendacoes da arquitetura de referéncia ED-operator RA proposta

neste estudo.

O capitulo também descreveu a simulagao industrial adotada e os testes de desem-
penho elaborados com base nas métricas associadas aos cenarios de qualidade identificados
na literatura. A descricdo detalhada do desenvolvimento do protétipo, da simulagao e
dos testes de carga tem como objetivo garantir a replicabilidade de todo o processo

experimental.

No préximo capitulo, serao apresentados os resultados obtidos a partir dos expe-
rimentos e a analise de conformidade da arquitetura ED-operator RA em relagao aos

cenarios de qualidade definidos na RSL do Capitulo 2.
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6 Resultados da Avaliacao Arquitetural

6.1 Consideracoes Iniciais

O capitulo anterior apresentou o protétipo utilizado nos experimentos, bem como a
descri¢do do desenho experimental. Também foram detalhadas as ferramentas empregadas

no processo de prototipacao, com o objetivo de viabilizar a reprodutibilidade do estudo.

O objetivo deste capitulo é demonstrar a conformidade do sistema implementado
com a ED-operator RA em relacdo aos requisitos estabelecidos. As primeiras sec¢oes
apresentam os dados obtidos nos experimentos, relacionando-os a avaliacao individual
dos cenarios de qualidade definidos no Capitulo 2. Cada cenario ¢ analisado de acordo
com suas métricas especificas, permitindo verificar em que medida o sistema atende aos
requisitos previstos. A ultima secdo discute os conflitos identificados a partir das interagoes

entre esses cenarios de qualidade.

6.2 Interoperabilidade (SNEO1)

O cenario de interoperabilidade estabelece que dispositivos que utilizam diferentes
protocolos de comunicacao devem ser capazes de estabelecer uma comunicacao correta e
eficiente, garantindo que o percentual de mensagens devidamente interpretadas permaneca

acima de 99%.

Conforme a Figura 23 que apresenta dados do DASH003, a quantidade de mensagens
publicadas no broker MQTT e o ntimero de mensagens de confirmagao recebidas no OPC-
UA foram idénticas em todas as sequéncias de testes. Esse comportamento indica que
nenhuma mensagem deixou de ser reconhecida pelos dispositivos durante a execugao dos

experimentos.

Além disso, cada mensagem de confirmagao (ACKs) inclui o valor temporal referente
ao momento de envio da mensagem original, informacao que somente pode ser produzida
caso o dispositivo tenha interpretado corretamente o conteido recebido. Portanto, o simples
fato do ACK conter esse dado ja evidencia que a mensagem foi processada adequadamente.
Outro elemento que reforga essa afirmagao € a equivaléncia entre a quantidade de comandos
de descarte emitidos e o niimero real de itens descartados na linha, conforme apresentado nas
tabelas “Ntmero de atuagoes” e “Descarte”; organizadas pelos IDs dos dispositivos (dd0001
e dd0002). Tal comportamento nao seria possivel caso algum dispositivo apresentasse

falhas na interpretacao das mensagens provenientes de outros dispositivos.
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Figura 23 — Dashboard 003 nas trés sequencias de testes

6.3 Baixa laténcia (SNE02)

O cenério de baixa laténcia estabelece que mais de 99,8% das mensagens devem
ser transmitidas entre dispositivos em menos de 300 milissegundos. A Figura 24 apresenta
séries temporais em formato de grafico de linhas, nas quais cada série representa os tempos

de laténcia das mensagens enviadas pela IA ao PLC em cada sequéncia de testes.

Observa-se que todos os pontos das séries permanecem abaixo da linha vermelha,
que indica o limite de 300 milissegundos. E possivel também observar que conforme o
numero de dispositivos aumenta, e consequentemente o nimero de mensagens, um pequeno

nivel de instabilidade é adicionado.

Para uma andlise mais completa do cenario proposto, é necessario considerar
também as mensagens enviadas pela cAmara de injecao e as atuagoes enviadas pelo PLC

para a camera, conforme apresentado na Figura 25.

Como especificado no Capitulo 5, os testes referentes ao envio de mensagens do PL.C
para a camara sofreram problemas de sincronizagao temporal. Dessa forma, utilizou-se

o momento de gravacao no banco de dados para o célculo da laténcia. No entanto, esse
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Figura 24 — Gréficos de laténcia das mensagens da IA (MQTT) para a linha nas trés

sequéncias de testes

calculo apresenta valores adicionais de laténcia, uma vez que os dados consideram algumas

operagoes realizadas apds o recebimento da mensagem.

1Bloco m===4 Blocos ===8 Blocos

Diferentemente da Figura 24, a Figura 25 demonstra que todas as séries apresen-

taram mensagens com laténcia superior a 300 milissegundos (mensagens nao-conformes).
Entretanto, a Tabela 10 apresenta os dados consolidados das séries, sem considerar as
mensagens de ACKs. Em todos os casos, o valor observado permaneceu abaixo do limite de

0,2% de tolerancia estabelecido pelo cenario SNE02, indicando que a arquitetura atendeu

aos requisitos desse cenario.

Tabela 10 — Resultados de laténcia

N. de Mensagens N. Mensagens Nao-conforme (%)
nao-conformes

Série 1 (1 bloco)
OPC-MQTT 89006 76 0,085%
MQTT-OPC 100 0 0%
Injetora 327177 24 0,007%
Total 416283 100 0,024%

Série 2 (4 blocos)
OPC-MQTT 356593 162 0,045%
MQTT-OPC 411 0 0%
Injetora 967435 76 0,007%
Total 1324439 238 0,018%

Série 3 (8 blocos)
OPC-MQTT 708854 410 0,057%
MQTT-OPC 817 0 0%
Injetora 1394802 429 0,03%
Total 2104473 839 0,040%




Capitulo 6. Resultados da Avaliagdo Arquitetural 78

N° de Atuacoes

@
&
8

o

- 89.006

(a1}

Lo ;;0 N° de ACKs

5 89.006

ﬂ_) > 300ms

= e

‘O

3 76

O N° de Atuacoes

(=}

8 - 356.593

o

< ;;; N° de ACKs

£ - 356.593

o ~

Q- >300ms

I 00

‘0

5 - 162
. N° de Atuacoes

0 .

708854

E - N° de ACKs

0o 3°°

E - | /08.854

U 150

L) | >300ms

=

v

3 410

Figura 25 — Graficos de laténcia de mensagens da linha para cimera nas trés sequéncias
de testes

Apesar de o cenario ter sido atendido, o armazenamento de dados se apresentou
como um ponto de atencdo para o arquiteto, conforme previsto pela arquitetura ED-

operator RA.

Nos testes, como apresentado na Figura 26, foi possivel observar que, em alguns
momentos, os tempos de gravacao no banco ultrapassaram 300 milissegundos. Embora esse
comportamento nao tenha causado prejuizos de desempenho no protétipo desenvolvido,
outros sistemas podem ser impactados, o que pode provocar aumentos de laténcia na

comunicag¢ao entre os dispositivos.



Capitulo 6. Resultados da Avaliagdo Arquitetural 79

500

400

300

200
100
o

500

Milissegundos

Com 1 Bloco

e

erie

400

300

500

ie Com 4 Blocos S
Milissegundos

erie

ra

300

200

Com 8 Blocos S

Milissegundos

100

érie

S

Figura 26 — Grafico sobre o tempo de gravagao no banco

Outro aspecto relevante a ser analisado é a concorréncia por recursos de armazena-
mento estimulada por este experimento, em funcao da gravacao das imagens geradas pela
camera no repositorio. A Figura 27 apresenta um grafico de linha com a série de médias
moéveis do tempo de gravagdo de arquivos, considerando uma janela de 500 milissegundos,
para os testes com 8 blocos. Para fins de comparagao, o grafico também exibe o nimero

de confirmagoes de uploads de imagens na janela de 500 milissegundos.

As areas destacadas em amarelo na Figura 27 indicam possiveis momentos de
concorréncia por recursos de armazenamento. Nessas areas, observa-se que, a medida que o
tempo de laténcia de gravacao no banco de dados aumenta, em algumas ocasioes o niimero
de confirmacoes de upload diminui de seis arquivos para um intervalo entre uma e quatro
confirmagoes. Esse comportamento pode estar associado ao atraso na gravagao causado

pelo maior nimero de imagens em processo de upload (superior a sete), o que também
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atrasa a conclusdo do préprio envio das imagens. Outro padrao identificado nas séries
¢é que, pouco antes do nimero de confirmagoes de upload atingir sete, ja se observa um

aumento na laténcia de gravacao no banco de dados.

Média Tempo de Gravagao (W: 500ms}
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Figura 27 — Concorréncia de armazenamento no dispositivo de processamento de borda

Com base nos dados apresentados na Figura 27, é possivel afirmar que, para o
prototipo utilizado, um limite considerado saudavel é de, no maximo, seis imagens a cada
500 milissegundos. Sempre que o sistema ultrapassa esse limiar, surgem problemas de
laténcia na gravagao. Quando sete imagens sao enviadas simultaneamente, os impactos
ainda sao moderados, afetando principalmente o tempo de gravagao no banco de dados.
Acima desse valor, observa-se um aumento significativo da laténcia tanto no banco de
dados quanto no repositorio de arquivos, o que caracteriza um comportamento mais critico

do sistema.

No entanto, a ED-operator RA antecipa esse tipo de cenario e recomenda a adocgao
de solugoes de armazenamento com maior desempenho quando necessario. Em outros
casos, sugere-se o uso do modo cluster, no qual os componentes que demandam recursos
de armazenamento sao distribuidos em dispositivos distintos, reduzindo a concorréncia e

mitigando impactos.

6.4 Escalabilidade (SNE03)

O cenario de qualidade relacionado a escalabilidade avalia a capacidade do sistema
de se expandir, tanto em nimero de dispositivos quanto em volume de processamento (IA,

dados, entre outros), sem perda de desempenho. As Figuras 28 e 29 apresentam o DASH001,
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responsavel por exibir os dados de uso do processador e da meméria RAM do cluster. O
uso de CPU ¢ captado na unidade padrao do Kubernetes, o mili-nticleo, que representa
fracdes do tempo de uso de um ntcleo de processamento. Por exemplo, 100 mili-niicleos
indicam que um nucleo foi utilizado por 100 milissegundos, enquanto 2000 mili-nicleos
representam o uso de dois nicleos por 1000 milissegundos cada (KUBERNETES, 2025).

Uso de CPU

4

Nucleos
wN

1Bloco w==4 Blocos w==g Blocos

Figura 28 — Graficos de uso de CPU

Nos dois graficos exibidos nas Figuras 28 e 29 (DASHO001), é possivel observar trés
séries temporais representadas em formato de grafico de linha, cada uma correspondente
ao uso de CPU ou de memoria durante cada sequéncia de testes. Em cada sequéncia, uma
quantidade maior de dispositivos é utilizada justamente para avaliar a escalabilidade do

sistema.

Uso de Memdria

4

Gigabytes
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Figura 29 — Graficos de consumo de meméria

Os resultados mostram que, em todas as sequéncias, o uso de memoria do cluster
permaneceu estavel, enquanto o uso de CPU apresentou aumentos mais expressivos. Ainda
assim, mesmo na sequéncia com o maior nimero de dispositivos, o processador nao foi

levado ao limite, indicando margem para a adicao de ainda mais dispositivos a rede.

Em todas as séries experimentais nao foi observada perda de mensagens. No entanto,
foram registradas mensagens cuja laténcia ultrapassou o limite de 300 ms, sendo estas

classificadas como falhas para fins de avaliagdo do cenario SNEO3.
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A Tabela 11 apresenta o nimero total de mensagens processadas e a taxa de falhas
correspondente a cada série. Embora tenham ocorrido mensagens com atraso superior ao
limite definido, a taxa de falhas permaneceu inferior a 0,05%, valor significativamente
abaixo do limite de tolerancia estabelecido para o cenario (1%). Esses resultados indicam
que o sistema manteve estabilidade operacional sob variagao de carga, atendendo ao

requisito de escalabilidade definido.

Tabela 11 — Anaélise da taxa de falhas

Séries Mensagens Mensagens Mensagens Taxa de
Falhas Atrasadas Falhas (%)

1 (1 Bloco) 416283 0 100 0,024

2 (4 Blocos) 1324439 0 238 0,018

3 (8 Blocos) 2104473 0 839 0,040

A estratégia de escalabilidade baseada nos limites de CPU, memoria e laténcia,
proposta para os componentes da arquitetura que possuem acesso direto aos dispositivos
da rede IoT, atuou de forma efetiva nas séries com quatro e oito blocos de produgao. Assim
que o teste foi iniciado nessas séries, uma nova instancia do servico foi adicionada, uma
vez que a instancia original ultrapassou o limite de consumo de CPU estabelecido. Apesar
dos pontos de nao conformidade, as médias de laténcia se mantiveram baixas; assim, nao

houve aumento de instancias por meio desse critério.

O protétipo foi configurado para disponibilizar ao Agente IoT OPC UA apenas um
nucleo do processador. Assim, é possivel garantir mais recursos computacionais para essa
operacao, criando novas instancias do agente. Por essa razao, o grafico de uso de CPU

apresentado na Figura 28 se limita ao valor um no eixo Y na série de apenas 1 bloco.

Apesar da estratégia de escalabilidade adotada pela ED-operator RA demonstrar
ser eficaz, ela permanece limitada pela quantidade de dispositivos disponiveis para executar

os processamentos, um cendrio tipico de sistemas baseados em edge computing.

Por esse motivo, esse cenario considera o uso cooperativo de computacao em nuvem
como estratégia de mitigacao. A arquitetura ED-operator RA propde essa cooperagao por
meio do compartilhamento da execucao de contéineres com a nuvem. Esse compartilhamento
ocorre quando os recursos do cluster nao sdo suficientes para manter todos os contéineres
em execuc¢ao. Nessa situacdo, os contéineres de menor prioridade, conforme o perfil de
prioridade definido pelo ED-operator RA, sdo preemptados pelo Kubernetes. O operador
do sistema monitora os eventos de preempc¢ao e envia para a nuvem, por meio do comando
dispatch, o processo que foi preemptado na borda, garantindo sua continuidade de execucao

no ambiente de nuvem.
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6.5 Seguranca e Privacidade (S04)

O cenario de qualidade relacionado a seguranca e a privacidade aborda a protecao
dos dados por meio de mecanismos de autenticacdo e criptografia. A conformidade com esses
requisitos é evidenciada pela utilizagao de TLS 1.2 em conjunto com o protocolo MQTT
pela camera de inspecao, bem como pelo uso do modo de seguranca "SignAndEncrypt" no
OPC UA empregado pela cAmera da inje¢ao. A Figura 30 ilustra os pacotes criptografados

transmitidos pela cAmera de inspecao, capturados por meio da ferramenta Wireshark.

[ |tcp.port == 30883 && ip.addr == 192.168.0.4 && tls [X] ME:
No. Time Source Destination Protocol Lengtt Info -
2404.. 122.806544979 172.26.0.3 192.168.0.4 TLSv1.2 207 Application Data
2404.. 122.806563323 172.31.212.236 192.168.0.4 TLSv1.2 207 Application Data
2613.. 130.978469531 172.26.0.3 192.168.0.4 TLSv1.2 91 Application Data
2613.. 130.978482426 172.31.212.236 192.168.0.4 TLSv1.2 91 Application Data
2613.. 130.981398885 192.168.0.4 172.31.212.236 TLSv1.2 91 Application Data
2613.. 130.981411574 192.168.0.4 172.26.0.3 TLSv1.2 91 Application Data
3190.. 156.929670082 192.168.0.4 172.31.212.236 TLSv1.2 315 Application Data
3190.. 156.929700766 192.168.0.4 172.26.0.3 TLSv1.2 315 Application Data
3197.. 157.189664754 172.26.0.3 192.168.0.4 TLSv1.2 226 Application Data
3197.. 157.189679439 172.31.212.236 192.168.0.4 TLSv1.2 226 Application Data
3198.. 157.244061092 172.26.0.3 192.168.0.4 TLSv1.2 207 Application Data
3198.. 157.244673606 172.31.212.236 192.168.0.4 TLSv1.2 207 Application Data
3827.. 187.282478604 172.26.0.3 192.168.0.4 TLSv1.2 91 Application Data
3827.. 187.282495048 172.31.212.236 192.168.0.4 TLSv1.2 91 Application Data
3828.. 187.288796138 192.168.0.4 172.31.212.236 TLSv1.2 91 Application Data
3828.. 187.288811334 192.168.0.4 172.26.0.3 TLSv1.2 91 Application Data
3930.. 192.894952995 192.168.0.4 172.31.212.236 TLSv1.2 315 Application Data
3930.. 192.894999594 192.168.0.4 172.26.0.3 TLSv1.2 315 Application Data
3942.. 193.280419444 172.26.0.3 192.168.0.4 TLSv1.2 226 Application Data
3942.. 193.280434205 172.31.212.236 192.168.0.4 TLSv1.2 226 Application Data
3943.. 193.333995540 172.26.0.3 192.168.0.4 TLSv1.2 207 Application Data
3943.. 193.334603789 172.31.212.236 192.168.0.4 TLSv1.2 207 Application Data
4709.. 229.339490163 192.168.0.4 172.31.212.236 TLSv1.2 315 Application Data
4709.. 229.339508539 192.168.0.4 172.26.0.3 TLSv1.2 315 Application Data
4717.. 229.614361893 172.26.0.3 192.168.0.4 TLSv1.2 226 Application Data

Frame 163339: 287 bytes on wire (1656 bits), 2087 bytes captured (1656 bits) on interface any, id @
Linux coocked capture vl

Internet Protocol Version 4, Src: 172.26.0.3, Dst: 192.168.0.4

Transmission Control Protocol, Src Port: 44315, Dst Port: 30883, Seq: 799, Ack: 788, Len: 139
Transport Layer Security

Figura 30 — Pacotes de dispositivos em TLS 1.2

Além disso, dispositivos com menor capacidade de processamento ou de natureza
legada podem recorrer a redes locais isoladas e seguras como forma de mitigar riscos de

seguranca. Esse é o caso do PLC da linha, que opera utilizando o modo "None" do OPC
UA.

6.6 Disponibilidade apés falhas (SNEO5)

Esse cenario avalia a capacidade do sistema de continuar operando localmente
mesmo em caso de falhas na conexao com a nuvem. Para isso, foi realizado um teste em
que a conexao foi intencionalmente interrompida. A Figura 31 apresenta um experimento
com duracao de quarenta minutos, em que a area sombreada em rosa representa o periodo

em que o sistema permaneceu desconectado da nuvem.

A série temporal nao apresenta falhas entre esses dois pontos, e todas as mensagens
recebidas foram devidamente respondidas com ACK, demonstrando que o sistema perma-

nece funcional mesmo na auséncia de comunicagao com a nuvem. A Tabela 12 apresenta
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N de atuagdes nas Cameras

N de acks atuagdes

341083

Tempo Envio (OPC > MGTT)
500

Milisssegundos

14:40:00

14:45:00 14:50:00

341.083

14:55:00 15:00:00

>300ms

316

15:05:00 15:10:00

Figura 31 — Laténcias do teste com 8 blocos de producao com interrompimento da conexao
com a nuvem

as informagoes de laténcia necessarias para demonstrar a conformidade do sistema com o

cenario SNE02, mesmo sem conexao com a nuvem.

Tabela 12 — Resultados do teste sem a conexao com a nuvem

N. de mensagens | N. Mensagens | Nao-conforme (%)
Nao-conformes
OPC-MQTT | 341.083 316 0,093%
MQTT-OPC | 404 0 0%
Injetora 660.273 204 0,031%
Total 1.001.760 520 0,051%

Durante o teste, foram enviadas 1.001.760 mensagens, das quais 520 apresentaram

laténcia superior a 300 milissegundos, o que corresponde a aproximadamente 0,051% do

total. Esse valor encontra-se dentro da tolerancia estabelecida pelo cenario SNEO2.

Apbs o restabelecimento da conexao com a nuvem, nao foi observado aumento

anormal na laténcia das mensagens, mesmo com a utilizagdo de um cartdo de memoéria

classe V30, cujo desempenho inferior poderia impactar negativamente no sistema. Esse

resultado foi alcancado gragas ao sincronismo particionado recomendado pela arquitetura
de referéncia ED-operator RA (Subsegao 4.5.4).

Com base nos resultados do experimento de interrupc¢do da conexdao com a nuvem,

é possivel afirmar que o sistema derivado da arquitetura de referéncia ED-operator RA

mantém sua conformidade com o cenario SNEO5.
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6.7 Manutenibilidade (SNE06)

Esse cenario exige que o sistema seja capaz de realizar atualizacoes de forma remota,
sem causar indisponibilidade, por meio de automagoes de CI/CD executadas localmente
na borda. Essa capacidade é viabilizada pelo Operador, que recebe mensagens via MQTT
enviadas pela nuvem e as traduz em comandos para o Kubernetes. Com os comandos
apresentados na Figura 17, é possivel realizar a implantacao, a atualizagdo ou a remocao

de servigos diretamente no cluster de borda.

Os microsservicos customizados também podem disponibilizar comandos préprios
para alteracao do seu préprio estado ou de suas configuragoes. Um exemplo é o Agente
IoT OPC UA, que oferece comandos para adicionar, listar e remover dispositivos da lista
de servidores OPC UA conhecidos.

Para garantir a disponibilidade do sistema, as atualizagoes seguem uma estratégia
de rollout que mantém a versao antiga em execucao até que uma instancia da nova
versao esteja pronta e funcional. Dessa forma, caso ocorra uma falha durante o processo
de atualizagao, os dispositivos da rede IoT nao sofrerao impacto direto. A arquitetura
ED-operator RA propoe o uso de contéineres, o que reforca a disponibilidade do sistema,
ja que o isolamento entre contéineres assegura, na maioria dos casos, que uma instancia

com mau funcionamento nao interfira em outra que esteja operando corretamente.

6.8 Avaliacdo das interacdes entre cenarios

Todos os cendrios apresentados nesse capitulo sao cenérios diretos, ou seja, espera-se
que a arquitetura de referéncia proposta por este estudo ofereca suporte direto a eles.
Contudo, ao buscar atender a multiplos cendrios simultaneamente, podem surgir conflitos
entre eles. A analise dos seis cenarios identificou quatro possiveis conflitos, descritos a

seguir:

1. O processo de traducao de protocolos proposto no cenario SNEO1 gera um leve
aumento na laténcia das respostas do sistema, o que pode interferir no desempenho

esperado pelo cenario SNE02;

2. O cenario SNE03 permite a transferéncia de servigos para a nuvem. No entanto, se
os servigos de traducgao forem movidos, o cenario SNE02 podera ser afetado de forma

substancial;

3. O uso de criptografia, conforme proposto no cenario SNEO4, também acarreta um

aumento na laténcia do sistema, podendo, assim, interferir no cenario SNE02;
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4. Em situacoes de indisponibilidade da nuvem, conforme representado no cenario
SNEO05, a funcionalidade de compartilhamento de processos com a nuvem (SNE03) é

comprometida por falta de comunicagao.

Os testes apresentados na secdo anterior demonstram que o impacto do primeiro
e do terceiro conflito é baixo. A principal evidéncia dessa afirmacao pode ser observada
na Figura 25, que apresenta laténcias baixas na comunicag¢ao entre o PLC da linha e a
camera. Durante essa comunicacao, ambos os processos criticos mencionados nos conflitos
sao empregados. As mensagens enviadas do PLC para a camera passam por conversao de
OPC UA para MQTT e, em seguida, sao criptografadas para transmissao via broker até a
camera, que precisa decifra-las. Ainda assim, as laténcias observadas mantém a arquitetura

em conformidade com o cenario SNEO2.

No entanto, o Agente [oT permanece como um ponto de atengdo, pois sua eficiéncia
pode impactar diretamente o comportamento do sistema. A arquitetura ED-operator RA
prevé e recomenda praticas que, quando adotadas adequadamente, podem mitigar possiveis

gargalos nesse componente.

O segundo conflito apresenta maior gravidade, pois pode comprometer a aderéncia
ao cenario SNE02. No entanto, a adocao da politica de perfil de priorizacao pela ED-
operator RA mitiga os riscos desse cenario, ja que essa ferramenta permite dar preferéncia
ao processamento local aos microsservigos essenciais, como os Agentes [oT. Dessa forma,
em situacoes de sobrecarga, apenas os microsservicos de menor prioridade poderiam ser

delegados a nuvem.

O quarto conflito tem sua gravidade ampliada caso a borda também esteja sobre-
carregada no mesmo momento; pode haver uma indisponibilidade total do sistema. Para
mitigar esse risco, o Operador pode optar por interromper microsservigos com um perfil
de prioridade baixa, mantendo o funcionamento parcial do sistema. Alternativamente, os
sistemas podem compartilhar servigos entre dispositivos de borda, como forma de reduzir

a dependéncia da nuvem como previsto pela arquitetura.

6.9 Avaliacido Comparativa com Arquiteturas de Referéncia Exis-

tentes

A RSL apresentada no Capitulo 2 evidenciou uma lacuna na literatura no que se
refere ao papel do dispositivo de processamento de borda. Embora seu uso seja previsto,
as demais arquiteturas de referéncia nao especificam quais tipos de processos podem ser

executados por esse dispositivo nem de que forma isso deve ocorrer.

Nesse contexto, a arquitetura de referéncia proposta neste estudo atribui ao dis-

positivo de processamento de borda o papel de microcloud, conforme mencionado por
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Nicholson et al. (2019). A Tabela 13 destaca a principal distingao entre a ED-operator
RA e as arquiteturas de referéncia industriais existentes. Enquanto o RAMI 4.0 e a ITRA
fornecem primordialmente frameworks conceituais que nao abrangem o escopo técnico,
e o FAR-Edge introduz consideracoes parciais mas sem especificar mecanismos de im-
plantagao operacional, estratégias de gerenciamento de ciclo de vida ou estratégias de

interoperabilidade no nivel necessario para uma implementagao direta.

Tabela 13 — Comparacao sistematica entre a ED-operator RA e outras arquiteturas

Preocupacao RAMI ITRA FAR- ED-operator RA
4.0 Edge
Dispositivo de | N/A N/A Parcial Modelo explicito de
edge tratado como execugao com micros-
ambiente de execu- servigos conteineriza-
¢ao (micro-nuvem) dos
Gerenciamento de | N/A N/A Parcial Implantagao centrada
implantacao e ciclo em Operator com ge-
de vida no edge renciamento remoto
do ciclo de vida
Estratégia de or-| N/A N/A Parcial Orquestracao baseada
questragao de con- em conteinerizacao in-
téineres tegrada a arquitetura
Pipeline de tradu- | Conceitual | Conceitual | Parcial Componente arquite-
¢ao de protocolos tural explicito com
fluxo de dados defi-
nido
Mecanismo de atu- | N/A N/A N/A Separagao Opera-
alizacdo remota e tor/Orchestrator
manutengao permitindo atualiza-
coes remotas
Estratégia de offlo- | Conceitual | Conceitual | Parcial Offloading baseado em
ading edge-nuvem prioridade integrado a
arquitetura
Tratamento de da- | N/A N/A N/A Repositério dedicado
dos multimidia no para arquivos multimi-
edge dia
Nivel de detalha-| Conceitual | Conceitual | Parcial Especificagado em ni-
mento técnico de vel de contéiner, pro-
implantacao tocolo e implantacao

Ao adotar tecnologias de conteinerizagao e permitir atualizagoes remotas de servigos
e aplicagoes, a ED-operator possibilita que a camada de borda ofereca funcionalidades
tradicionalmente associadas a nuvem. Essa caracteristica a diferencia das demais arquite-
turas encontradas na literatura, como RAMI 4.0, IIRA e Far-Edge RA, por aprofundar o

nivel técnico da implementagao. Dessa forma, a arquitetura também fornece uma visao
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complementar a outras arquiteturas, facilitando a adocao de edge computing também em

cenarios industriais que ja utilizam essas RAs.

6.10 Consideracoes Finais

Com base nos dados obtidos durante o experimento controlado, foi possivel avaliar
o nivel de conformidade da arquitetura em relacao aos cenarios SNEO1, SNE02, SNEO3 e
SNEO05. Este capitulo também apresentou as analises referentes aos cenarios SNE04 e SNE0G,
cuja conformidade pdde ser verificada por meio de avaliagoes objetivas das capacidades
do sistema, como a viabilizagao de processos de CI/CD e o suporte a criptografia para
melhorias de seguranca e privacidade. Os resultados apontam que a arquitetura ED-
operator RA, quando empregada corretamente e seguindo as suas visdes e recomendagdes,
dentro de uma ambiente controlado é capaz de produzir um software alinhado aos atributos

de qualidade exigidos em ambientes de IoT Industrial.

Apesar dos resultados positivos obtidos com a ED-operator RA, a validacao foi
conduzida em um ambiente experimental com rede controlada. Em cenarios reais de implan-
tacdo, podem ocorrer discrepancias decorrentes de variabilidades inerentes a infraestrutura,

carga de trafego e condigoes operacionais.

O capitulo também discutiu os conflitos existentes entre os cenarios, que podem
eventualmente comprometer a conformidade da ED-operator RA com um ou mais cenarios
de qualidade. Entre eles, o cenario SNE002 foi identificado como o mais critico. Entretanto,
os dados demonstram que, mesmo diante desses conflitos, é possivel manter a conformidade

geral da arquitetura.

As andlises realizadas ainda abrem espaco para melhorias futuras, seja para reduzir
os pontos de nao conformidade identificados, seja para aprimorar o desempenho geral do

sistema.
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7 Conclusao

A ToT é uma ferramenta fundamental na Industria 4.0, pois permite que objetos
fisicos se conectem a Internet, reduzindo a necessidade de intervenc¢des humanas nos
sistemas. Essa conectividade possibilita a comunicacao Machine to Machine. No entanto,
a [oT, principalmente no contexto industrial, exige consideravel poder computacional
para lidar com grandes volumes de dados provenientes de diversos dispositivos, demanda
que pode ser atendida pela computagdo em nuvem. Ainda assim, aplicagoes industriais
possuem restri¢oes rigidas de tempo, o que representa um desafio significativo para sistemas

baseados exclusivamente em nuvem.

Para superar o desafio da alta laténcia associada a computagao em nuvem, este
estudo adotou o conceito de edge computing com o objetivo de propor uma arquitetura de
referéncia capaz de disponibilizar mecanismos que reduzam a laténcia das mensagens em
sistemas de IoT Industrial. Ao elaborar essa arquitetura de referéncia, o estudo também
contribui como material de apoio a discussao sobre edge computing no contexto industrial,
um tema que vem ganhando relevancia nos tltimos anos, conforme evidenciado pela

Revisao Sistematica da Literatura apresentada no Capitulo 2.

O processo de criacao foi fundamentado no estudo de (GALSTER; AVGERIOU,
2011), que propde seis etapas para a construcao de uma arquitetura de referéncia. Durante
esse processo, foi definido o tipo da arquitetura, classificando a arquitetura de referéncia
ED-operator RA como uma arquitetura do Tipo 01, referente as arquiteturas classicas de

padronizacao.

Para atender a terceira etapa proposta por (GALSTER; AVGERIOU, 2011) e
analisar o estado da arte relacionado ao tema, foi realizada uma Revisdo Sistematica da
Literatura (RSL). A partir dessa revisdo, foi possivel identificar informagoes essenciais
para a criacao da arquitetura de referéncia, incluindo padroes e protocolos de comunicacao
relevantes ao contexto de pesquisa, além de softwares e middlewares IoT que oferecem
artefatos necessarios e suficientes para a extracao de decisoes arquiteturais. A RSL permitiu
contextualizar os arquitetos de software no dominio abordado pelo estudo, oferecendo-lhes

uma visdo estruturada e fundamentada sobre o tema.

A ED-operator RA é um modelo de arquitetura criado para facilitar o desenvol-
vimento de softwares industriais, oferecendo suporte a arquitetos que desejam construir
sistemas baseados no paradigma de Fdge Computing. Essa arquitetura define o dispositivo
de processamento como um provedor de microcloud, permitindo que tarefas normalmente
executadas apenas na nuvem também sejam realizadas na borda. Com isso, a ED-operator

RA apresenta um carater dindmico, possibilitando que os sistemas que seguem suas
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diretrizes se adaptem aos diferentes cenarios encontrados na industria.

Um ponto de atengdo da ED-operator RA é a simplificacao das atividades de ma-
nutencao, tornando viaveis atualizagoes remotas e reduzindo a necessidade de intervencao
humana em campo. Todos esses elementos sdo projetados com o objetivo de ndo aumentar

a laténcia do sistema.

Os resultados mostram que a ED-operator RA atende de maneira consistente aos
requisitos definidos, apresentando capacidade de escalabilidade e promovendo interopera-
bilidade na rede IoT, ao mesmo tempo em que mantém a baixa laténcia caracteristica de
sistemas baseados em computagao de borda, além de assegurar a seguranga e privacidade

através de criptografia.

Outra contribuicao deste estudo, é o fato de poder apoiar arquitetos de software
interessados em desenvolver sua propria arquitetura de referéncia, uma vez que apresenta
uma metodologia estruturada e reproduzivel. A metodologia pode ser reaproveitada
integralmente ou adaptada de forma parcial, pois oferece um conjunto de ferramentas
uteis para a obtencgao empirica de dados, assim como para a construcao e avaliagao de

arquiteturas de referéncia.

Este estudo também pode ser utilizado para apresentar, de forma estruturada,
todo o processo de desenvolvimento de uma arquitetura de referéncia, ou mesmo de uma
arquitetura concreta aplicada em sistemas reais, servindo como material de apoio para

individuos que nao estejam familiarizados com esse tipo de processo.

Em suma, os artefatos produzidos por este estudo contribuem para o avango do
paradigma de edge computing na industria, incentivando sua adoc¢do por meio de uma
arquitetura de referéncia que apresenta, de forma clara e objetiva, as decisdes envolvidas
no desenvolvimento de sistemas industriais baseados nesse modelo. Em um cenario cada
vez mais dindmico, no qual respostas rapidas sao fundamentais, as arquiteturas de refe-
réncia tornam-se ferramentas essenciais para orientar solugoes tecnoldgicas consistentes e

eficientes.

7.1 Estudos Futuros

As discussoes e analises conduzidas ao longo deste trabalho podem servir como
base para futuras pesquisas, fomentando o desenvolvimento dos diversos temas abordados
e ampliando o entendimento sobre praticas, desafios e oportunidades no contexto da
computacao de borda aplicada a Industria 4.0. Esses resultados também podem apoiar
estudos voltados a evolucao desse paradigma no contexto da Industria 5.0, em que a

integracao entre humanos, maquinas e IA tende a se tornar ainda mais relevante.

Embora a arquitetura ED-operator RA tenha demonstrado conformidade com todos
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os cenarios de qualidade propostos, ainda existem limitagoes que podem ser exploradas em
trabalhos futuros. O protoétipo utilizado nos experimentos foi desenvolvido para operar em
modo unitario, dessa forma seria necessario conduzir novos experimentos para avaliar a
conformidade da arquitetura em modo cluster, verificando se as recomendagoes propostas

pela ED-operator RA permanecem validas nesse contexto distribuido.

Além disso, o estudo ndo apresenta uma comparacao de desempenho entre sistemas
baseados exclusivamente em nuvem e o protétipo operando sob o paradigma de Fdge
Computing. Tal comparacao poderia fornecer evidéncias quantitativas adicionais sobre os

ganhos obtidos com a abordagem proposta.

Outro fator relevante que representa um passo essencial para consolidar a maturi-
dade e a aplicabilidade pratica da arquitetura seria a aplicacao da ED-operator RA em

um ambiente industrial real.

Como a ED-operator RA apresenta caracteristicas importantes para qualquer rede
[oT, surge a oportunidade de emprega-la em contextos associados ou até mesmo distintos
do ambiente industrial. Sua capacidade de realizar atualizagoes remotas, aliada a operacao
distribuida e ao processamento na borda, reforca seu potencial de adocao em outros
dominios. Um exemplo é o contexto de smart farm, em que dispositivos distribuidos
por areas agricolas coletam e processam dados em campo, possibilitando respostas mais
rapidas e maior autonomia operacional. Outro cenario promissor envolve redes de sensores
instaladas em regides de dificil acesso, como areas de preservagao ambiental, onde a operagao

autonoma e o processamento local sao fundamentais para monitoramento continuo.

Outro ponto de melhoria é a adogao de técnicas capazes de localizar dispositivos
em campo, permitindo que, em cenarios com miultiplos dispositivos de processamento
disponiveis, o sistema estabeleca a conexao com o né mais proximo. Essa capacidade de
selecao dinamica pode reduzir ainda mais a laténcia apresenta pelo sistema, aprimorando

o desempenho da arquitetura.

7.2 Publicacoes

A revisao sistematica da literatura apresentada no Capitulo 2 deste estudo gerou
um artigo que foi publicado na conferéncia The Sixteenth International Conference on
Information, Intelligence, Systems and Applications com o nome "loT Solutions with Edge

Computing in Industry 4.0: A review".
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