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Resumo

A crescente ado¢do de contéineres como uma tecnologia de virtualizag@o leve tem acompanhado
a popularidade das arquiteturas de microsservigos, dada a escalabilidade, isolamento e natureza
efémera inerentes aos contéineres. Embora os frameworks de orquestracdo de contéineres tenham
sido tradicionalmente utilizados em data centers, hd um interesse crescente em implantar esses
frameworks em dispositivos com recursos restritos, como dispositivos de Internet das Coisas
(IoT), gateways de borda e estagdes de trabalho de desenvolvedores. Essa mudanca € impulsionada
pela necessidade de provisionamento, implantacdo, dimensionamento, rede e balanceamento
de carga automatizados em ambientes diversos. No entanto, com uma variedade de solugdes
de orquestracdo de contéineres disponiveis, selecionar a plataforma apropriada permanece
um desafio para os desenvolvedores. Esta dissertacao apresenta uma andlise comparativa de
plataformas de orquestragdo de cont€ineres, comecando com uma revisao de literatura para
examinar varias plataformas e sua aplicabilidade em diferentes ambientes. Em seguida, K3s
e KOs sdo selecionados para uma avaliagdao aprofundada sob um cendrio especifico, focando
em seus requisitos minimos de recursos, bem como no desempenho do control plane. Através
desta abordagem, identificamos fatores-chave e casos de uso ideais, oferecendo insights sobre a

adequacdo dessas plataformas para ambientes de hardware com recursos restritos.

Palavras-chave:Orquestracdao de Contéineres, Computacdo de Borda, Internet of Things, 10T,

Andlise de Desempenho, Dispositivos com Recursos Restritos, K3s, KOs.



Abstract

The rising adoption of containers as a lightweight virtualization technology has paralleled the
popularity of microservice architectures, given containers’ inherent scalability, isolation, and
ephemeral nature. While container orchestration frameworks have traditionally been utilized in
data centers, there is growing interest in deploying these frameworks on resource-constrained
devices, such as Internet of Things (IoT) devices, edge gateways, and developer workstations.
This shift is driven by the need for automated provisioning, deployment, scaling, networking, and
load balancing across diverse environments. However, with a range of container orchestration
solutions available, selecting the appropriate platform remains a challenge for developers. This
paper presents a comparative analysis of container orchestration platforms, beginning with a
literature review to examine various platforms and their applicability across different environments.
Following this, K3s and KOs are selected for an in-depth evaluation under a specified scenario,
focusing on their minimal resource requirements, as well as control plane. Through this approach,
we identify key factors and optimal use cases, offering insights into the suitability of these

platforms for resource-constrained hardware environments.

Keywords: Container Orchestration Edge Computing. Internet of Things, IoT, Performance

Analysis, Resource-Constrained Environments, K3s, KOs.
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1

Introducao

A rdpida proliferacao de dispositivos IoT em diversos dominios, como cidades inteligentes,
saide e manufatura, criou uma demanda critica por processamento de dados em tempo real
com requisitos de laténcia minima (PALLEWATTA; KOSTAKOS; BUY YA, 2024; TUSA et
al., 2024; KAUR et al., 2020). Historicamente, o envio desses dados para processamento na
nuvem tem sido a abordagem padrdo, mas isso frequentemente resulta em desafios de laténcia e
congestionamento de rede(KRISTIANI et al., 2021; PALLEWATTA; KOSTAKOS; BUYYA,
2024; RISCO et al., 2024).

Para mitigar esses desafios, o paradigma de Edge Computing (computagdo de borda)
surgiu como uma solug@o promissora, pois posiciona o processamento e a andlise de dados mais
proximos a fonte de geragcdo. Essa proximidade ndo sé reduz significativamente a laténcia e
aprimora a responsividade, mas também diminui a dependéncia de conectividade continua com a

nuvem, permitindo que grandes volumes de dados brutos sejam pré-processados localmente.

No contexto de Edge Computing, os containers sao fundamentais devido as severas
restricoes de hardware e energia dos dispositivos de borda. Eles permitem que a inteligéncia
do processamento seja movida da nuvem centralizada para a proximidade das fontes de dados,
o que € essencial para aplicacdes que exigem baixa laténcia e tempo real. A natureza etereal e
modular dos containers facilita a migracdo dindmica e a escalabilidade de servicos; por exemplo,
um container pode "seguir'"um usudrio mével (como um veiculo autbnomo) mudando-se de um

n6 de borda para outro quase instantaneamente para manter o desempenho.

Para coordenar e gerenciar esses contéineres em larga escala, as plataformas de orques-
tracao de contéineres (Container Orchestration Platform - COP), como o Kubernetes (K8s),
consolidaram-se como o padrdo da industria. O Kubernetes automatiza a implantagdo, o gerenci-
amento e o escalonamento de aplicacOes conteinerizadas em ambientes distribuidos. Contudo, o
Kubernetes tradicional foi concebido para operar em ambientes de nuvem de grande escala, com
requisitos substanciais de Unidade Central de Processamento (CPU) e memoria. Isso o torna
inadequado para a natureza heterogénea e com restricdes de recursos de muitos dispositivos de
borda e IoT. A busca por solugdes de orquestracao mais leves € impulsionada pela necessidade

de lidar com a capacidade computacional limitada e a eficiéncia energética desses nds de borda.
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1.1 Objetivo Geral

O objetivo principal deste trabalho € investigar e analisar criticamente as plataformas
de orquestracao de cont€ineres aplicdveis a ambientes com recursos restritos, como sistemas

embarcados e IoT, por meio de:

1. Um Mapeamento Sistemadtico da Literatura para contextualizar o estado da arte e identificar

desafios e ferramentas.

2. Uma Avaliacdo Experimental aprofundada do desempenho de plataformas leves seleciona-
das, especificamente K3s e KOs (alternativas vidveis para o K8s padrao, projetadas para
facilitar a implantacdo e gerenciamento de aplicacdes em contéineres, especialmente em

ambientes com recursos limitados, como sistemas embarcados e IoT).

1.2 Objetivos Especificos

Os objetivos especificos podem ser divididos em duas grandes etapas: a fase de Revisao

Sistemdtica (Objetivos Fundacionais) e a fase de Avaliacdo Experimental (Objetivos Técnicos).

Fase 1: Revisao Sistematica e Mapeamento da Literatura (Objetivos Funda-
cionais)

Estes objetivos sao guiados pelas Questdes de Pesquisa (QPs) da revisdo sistemadtica:

1. Mapear Desafios e Areas de Pesquisa: Identificar as principais dreas de pesquisa e os
desafios abordados na literatura sobre orquestragao de contéineres em ambientes de Edge

Computing, névoa ou continuo (continuum) (QP1).

2. Categorizar Abordagens e Algoritmos: Documentar e categorizar as abordagens, métodos

ou algoritmos propostos para a orquestracao de contéineres na borda (QP2).

3. Identificar LimitacOes e Direcdes Futuras: Analisar as limitagdes, questdes em aberto e
direcoes futuras de pesquisa relacionadas a aplicacdo da orquestracao de contéineres na
borda (QP3).

4. Analisar Ferramentas: Determinar quais ferramentas de orquestracdo de contéineres e

tecnologias subjacentes sdo mais investigadas ou utilizadas na pesquisa sobre borda (QP4).

5. Identificar Dominios de Aplicagdo: Mapear os dominios de aplicacdo (como Cidades
Inteligentes, Satide e IoT Industrial) que sao abordados pela pesquisa focada em orquestracao

de contéineres na borda (QP5).
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6. Avaliar a Maturidade dos Métodos: Determinar o nivel de maturidade dos métodos de
avaliacdo e ambientes de teste utilizados para as solugdes de orquestragdo de contéineres

propostas na borda (QP6).

7. Escolha de plataformas para avaliacdo: Utilizar os resultados da revisao sistemdtica para

justificar a selecao das plataformas leves para avaliacdo experimental.

Fase 2: Avaliacao Experimental (Objetivos Técnicos)

Estes objetivos focam na avaliagdo pratica das plataformas K3s e KOs, conforme detalhado
na Metodologia Experimental Goal-Question-Metrics (GQM) (BASILI; WEISS, 1984):

1. Avaliar o Desempenho do Plano de Controle: Analisar o desempenho das COPs ao executar

o control plane em dispositivos com recursos restritos.

2. Medir a Laténcias: Quantificar o tempo necessdrio para a criagdo e destruicao de pods

(menor unidade de execucao Kubernetes).

3. Quantificar a Utilizacao de Recursos: Determinar a utilizagao de recursos do dispositivo
embarcado (CPU, memoéria e I/O (Input/Output - Entrada/Saida) de disco) sob condi¢des

de carga padrao gerenciadas pela plataforma de orquestracao (Q1).

4. Analisar o Impacto do Hardware: Investigar como o tipo de armazenamento impacta o
desempenho das COPs, medindo IOPS (Input/Output Operations Per Second - Operagdes
de Entrada/Saida por Segundo) e uso de CPU/memoria (Q3).

5. Analisar a Influéncia da Carga: Determinar como o niimero de pods afeta o desempenho e

a utilizacao de recursos das COPs (Q4).

6. Identificar Fatores-Chave: Identificar os fatores-chave que influenciam o desempenho
e a viabilidade dessas plataformas em hardware limitado, como o Raspberry Pi 3B+,

oferecendo insights para ambientes de borda.

Em dltima andlise, o estudo busca determinar a capacidade dessas solugdes em suportar
arquiteturas de microsservigos resilientes e de alta disponibilidade em cendrios onde o Kubernetes
tradicional seria impraticdvel. Para a coleta de métricas e andlise de desempenho, o estudo

emprega ferramentas de monitoramento como Prometheus e Grafana.
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2
Revisao Bibliografica

Sistemas Embarcados (Embedded Systems) sao computadores especializados, integrados
em um dispositivo ou sistema maior para executar uma ou algumas fun¢des dedicadas, geralmente
com restri¢oes de tempo real, tamanho e consumo de energia, seu foco principal sdo funcionalidade
e confiabilidade. Eles garantem que um dispositivo funcione corretamente (por exemplo, um
airbag, um forno de micro-ondas, ou um sistema de freios ABS) (RAC; BRORSSON, 2024),
tipicamente com baixa ou nenhuma conectividade externa. Se hd comunicacio, geralmente € por
meio de protocolos de rede local. Os dados sao processados localmente para realizar a fungao
primdria.

A Internet das Coisas surgiu quando os sistemas embarcados ganharam capacidade de
conectividade a internet, permitindo que os dispositivos se comunicassem e gerassem dados
em escala. Se trata de uma rede de objetos fisicos incorporados com sensores, software e
outras tecnologias que se conectam e trocam dados com outros dispositivos e sistemas pela
internet (QIAN et al., 2019). E a evolucio do sistema embarcado que agora possui capacidade de

comunicacdo IP (Internet Protocol).

O gerenciamento de um ecossistema IoT enfrenta desafios significativos devido ao grande
nimero de dispositivos conectados e a0 volume massivo de dados gerados. A tarefa de implantar e
administrar aplicativos e sistemas operacionais € otimizada pela conteineriza¢io, uma tecnologia
de virtualizacdo leve que prové ambientes portateis, isolados e de rdpido inicio (KAISER et al.,
2022). Embora o processamento centralizado em datacenters na nuvem (Cloud) tenha sido o
padrao histdrico, ele se mostra inadequado para as novas exigéncias de baixa laténcia e alto
trafego impostas pela evolugcao da [oT(KRISTIANI et al., 2021).
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Edge Computing
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Figura 1 — IoT e Edge Computing (EDGE. . ., 2019)

Edge Computing € a resposta aos desafios de laté€ncia, largura de banda e soberania de
dados do modelo IoT puramente baseado em nuvem (NGUYEN et al., 2020). E uma metodologia
de computagdo que leva o processamento de dados para préximo da fonte de dados (a borda da
rede), em vez de depender exclusivamente da nuvem. E a evolucédo do IoT onde o dispositivo
conectado (ou um gateway préximo) ganha poder de processamento inteligente para tomar
decisdes localmente. Como demonstrado na Figura 1, a arquitetura de Edge Computing estabelece
uma estrutura tripartida onde o fluxo de dados se inicia na camada de Internet das Coisas (IoT),
composta por sensores e dispositivos fisicos que geram volumes massivos de dados brutos em
contextos diversos, como mobilidade urbana, infraestrutura energética e automacao industrial.
Para mitigar os gargalos de largura de banda e as laténcias inerentes a computacao centralizada,
a camada intermedidria de borda assume o papel de processamento critico, realizando anélises

em tempo real, otimiza¢do de cache e facilitando a comunicagdo direta entre maquinas.

2.1 Virtualizacao, Contéineires e Orquestradores

O paradigma de Edge Computing, depende fundamentalmente da capacidade de implantar
e gerenciar aplicacdes de forma eficiente e isolada nesses novos locais. A virtualizagdo € o
conceito tecnolégico central que permite essa flexibilidade. Em seu sentido mais amplo, a
virtualizacao refere-se a criagdo de uma versdo virtual de um recurso computacional, como
um sistema operacional, um servidor, um dispositivo de armazenamento ou recursos de rede,

permitindo que multiplas cargas de trabalho coexistam de forma independente em um mesmo
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hardware. Tradicionalmente, isso era feito por meio de maquinas virtuais (VMs), que virtualizam
o hardware subjacente. Cada VM contém um sistema operacional convidado completo, uma
copia virtual do hardware, a aplicacdo e todas as bibliotecas e dependéncias associadas (KAISER
et al., 2022).

App 1 App 1

App 1

Bins / Libs Bins / Libs Bins / Libs

App 1 App 1

Bins / Libs Bins / Libs Bins / Libs

Docker Engine

App 1

Guest OS Guest OS

Hypervisor

Host Operating System

Host Operating System

Server Infrastructure Server Infrastructure

VIRTUAL MACHINES CONTAINERS

Figura 2 — Comparativo VMs e Contéineres (CONTAINERIZATION, 2020)

Contéineres sao descritos como uma forma de virtualizacdo leve no contexto de um
sistema operacional, em vez de virtualizar o hardware, os contéineres virtualizam a camada
de software acima do sistema operacional, rodando diretamente sobre o sistema operacional
host e compartilhando o mesmo kernel e servicos como podemos ver na Figura 2. Isso os
torna significativamente mais eficientes e leves em comparacido com as VMs (FAYOS-JORDAN
et al., 2020). Além disso, Conté€ineres facilitam o empacotamento de aplicacdes com todo
o codigo-fonte, bibliotecas e dependéncias necessdrias, tornando a constru¢ao, implantagao,

operacdo e atualizacdo de aplicagdes mais faceis e seguras (CHAN et al., 2022).

Os contéineres sao projetados para executar uma aplicacao por vez e quando pensamos
em escala, existem desafios a se considerar: implantar centenas ou milhares de contéineres esta
fora do escopo dos motores de gerenciamento, que ndo consegue lidar eficazmente com questdes
como controle de limite de recursos, agendamento, balanceamento de carga, verificacdes de satde
(health checks), tolerancia a falhas e autoescalonamento (autoscaling). E necesséria uma camada
de abstracdo superior que controle um ou varios motores de gerenciamento de contéineres, e € ai
que entra o orquestrador de contéineres (CASALICCHIO, 2018).

Plataformas de Orquestracdo de Contéineres sdo ferramentas de software projetadas para
automatizar o gerenciamento programadtico de contéineres em larga escala (RAHMAN et al.,
2023). Elas sdo responséaveis por facilitar a implantacdo, o gerenciamento e o escalonamento
de aplicagdes conteinerizadas em ambientes distribuidos (PHUC; PHAN; KIM, 2022; CAI;
BUYYA, 2022). Em esséncia, uma COP atua como um sistema de controle, orquestrando as
operacgoes de contéineres (NGUYEN et al., 2020).

A crescente ado¢ao das COPs € impulsionada por diversas necessidades no desenvol-
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vimento e operacao de software, especialmente no contexto de arquiteturas de microsservigos

(KAISER et al., 2022). As principais motivagdes incluem:

* Escalabilidade e Eficiéncia de Recursos: COPs sdo fundamentais para gerenciar um
grande nimero de dispositivos e contéineres, oferecendo capacidade de escalonamento
e otimizacdo do uso de recursos computacionais. Elas fornecem mecanismos para o

provisionamento dindmico de recursos e autoescalonamento (KAUR et al., 2020).

* Automacdo e Agilidade: As plataformas automatizam o provisionamento e a implantagao,
reduzindo a interven¢do manual e acelerando o ciclo de vida do desenvolvimento(PHUC;
PHAN; KIM, 2022).

* Gerenciamento em Ambientes Distribuidos e Heterogéneos: Originalmente projetadas
para datacenters em nuvem de grande escala, as COPs adaptam-se a ambientes mais
complexos e com restri¢cdes de recursos, como Edge Computing e Internet das Coisas
(ROBLES-ENCISO; SKARMETA, 2024). Essa capacidade de aproximar o processamento
de dados da fonte € crucial para reduzir a laténcia e o congestionamento da rede (RAC;
BRORSSON, 2024).

* Qualidade de Servico (QoS) e Desempenho: O objetivo principal é aprimorar o desempenho
e a entrega de servicos (SOFIA et al., 2024), minimizando a lat€ncia percebida pelo usudrio

e a laténcia de ponta a ponta.

* Gerenciamento de Redes e Balanceamento de Carga: As COPs oferecem funcionalidades

essenciais para gerenciar a comunicagdo entre contéineres dentro do cluster e distribuir a
carga de trabalho de forma eficiente (LAI; WANG; WEI, 2023).

O conceito de um continuum de recursos transparente, que hoje vemos nas COPs, tem
suas raizes em sistemas operacionais distribuidos dos anos 1980, que buscavam apresentar
multiplos CPUs como um tnico computador (IORIO et al., 2023). Essencialmente, o Continuum
Computing visa unificar conceitualmente as camadas de Edge e Cloud em um ambiente de
computacdo continuo, proporcionando flexibilidade para que desenvolvedores implementem suas

aplicagdes de forma distribuida em um ecossistema de vérios tipos de nés (IORIO et al., 2023).

A evolugdo da tecnologia de contéineres marcou um ponto de virada, oferecendo uma
solucgdo leve e eficiente para empacotar e distribuir aplica¢des. Isso pavimentou o caminho para o
surgimento das COPs. O Kubernetes, em particular, emergiu como a plataforma de orquestragdo
de contéineres mais proeminente e ¢ amplamente considerado o padrao da industria (PHUC;
PHAN; KIM, 2022). Sua arquitetura foi inspirada no sistema Borg do Google (GOETHALS;
TURCK; VOLCKAERT, 2022). Em 2015, o Google doou o Kubernetes 1.0 para a Cloud
Native Computing Foundation (CNCF) (CONTINUING. . ., 2020), solidificando seu papel no

ecossistema de codigo aberto.
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2.1.1 Arquitetura Kubernetes

O K8s, amplamente considerado o padrao da inddstria para orquestracdo, implementa
uma arquitetura de cluster que separa a logica de gerenciamento (o Plano de Controle ou Control
Plane) das cargas de trabalho (os N6s de trabalho ou Worker Nodes). Conforme ilustrado na

Figura 3, essa arquitetura € composta pelos seguintes componentes principais:

Kubernetes cluster

Control Plane

Node
Cloud provider
API J J
Node 1 ]
k-proxy,

Figura 3 — Arquitetura de um cluster Kubernetes (KUBERNETES. . ., 2025)

O control plane é o "cérebro"do cluster, responsavel por tomar decisoes globais e manter

o estado desejado do sistema. Seus componentes centrais incluem:

API Server (api): Atua como o frontend para o control plane e o ponto central de

comunicacdo. Todos os outros componentes interagem através dele.

* etcd: Um banco de dados chave-valor consistente e de alta disponibilidade usado como
o armazenamento principal do Kubernetes para todos os dados do cluster, garantindo a

persisténcia do estado.

* Scheduler (sched): Este componente monitora novos pods que ainda nao foram atribuidos

a um no e seleciona o no6 ideal para eles executarem.

* Controller Manager (c-m): Executa processos de controle que regulam o estado do cluster.
Ele executa os "loops de controle"que trabalham para fazer com que o estado atual do

cluster corresponda ao estado desejado.
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* Cloud Controller Manager (c-c-m) Este componente é responsdvel por integrar o cluster
com a infraestrutura de um provedor de nuvem especifico (como AWS, Azure ou GCP).
Ele gerencia controladores que dependem da nuvem, como balanceadores de carga ou

volumes de armazenamento.

A replicacao e a distribuic@o das funcionalidades do control plane sao requisitos para
alcancar a alta disponibilidade em um sistema distribuido. Em cendrios de multi-rede, o uso de
multiplos planos de controle é implementado para melhorar a resiliéncia da implantacdo (RISCO
et al., 2024).

Os Nos (Nodes) sao as maquinas (virtuais ou fisicas) onde as aplicacdes sdo efetivamente
executadas. Cada n6 € gerenciado pelo control plane e contém o0s servigos necessarios para rodar
0s pods, que sdo a unidade atomica do Kubernetes. No Kubernetes, o contéiner ndo € a menor
unidade manipuldvel; esse papel cabe ao Pod. Um Pod é um invélucro 16gico que encapsula
um ou mais contéineres que compartilham armazenamento, rede (IP tnico) e especificagdes de
execucdo. Eles sdo efémeros por natureza: se um né falha, os pods ndo sao "consertados", mas
sim substituidos por novas réplicas em outros nds sauddveis. Para gerenciar esses pods, cada n6

executa:

* kubelet: Um agente que € executado em cada né. Ele se comunica com o API Server
para garantir que os contéineres descritos nos pods estejam sendo executados e estejam

saudaveis.

* kube-proxy (k-proxy): Um proxy de rede executado em cada né que mantém as regras de
rede. Ele permite a comunicagdo de rede para seus pods, tanto interna quanto externamente,

e gerencia o balanceamento de carga.

Em clusters com n6s geograficamente distribuidos, o control plane visa garantir a alta
disponibilidade e a tolerancia a falhas. Em arquiteturas baseadas em contéineres, o loop de
controle garante que falhas sejam corrigidas automaticamente, alcangando o estado desejado e
promovendo a resiliéncia (CENTOFANTI et al., 2024).

Se a infraestrutura for composta por nds espalhados geograficamente, o control plane
rodando em um cluster remoto pode fornecer resiliéncia de servigo aprimorada em caso de
desconexio da rede principal, garantindo que a falha potencial de um né local ndo leve a disrupg¢ao

do servigo gragas ao reagendamento automatico de pods (IORIO et al., 2023).

Em arquiteturas modernas que desagregam o control plane em microsservigos (uma
abordagem comum na borda), é possivel eliminar o ponto tnico de falha. Em comparacao
com arquiteturas monoliticas, os controladores baseados em microsservigos demonstraram uma

reducgdo de 53,41% no tempo de recuperagao durante falhas (PEREZ et al., 2023).
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2.2 Edge Computing

O conceito de Edge Computing representa uma extensao estratégica e um paradigma em
rapido crescimento da computagdo em nuvem tradicional, que posiciona recursos computacionais,
de tratamento de dados, armazenamento e rede mais proximos das fontes de dados e dos
dispositivos finais (RAC; BRORSSON, 2024). Esta descentraliza¢do tem como objetivo principal
melhorar o desempenho e a entrega de servicos, pois reduz a laténcia da rede e o consumo de
largura de banda ao processar dados localmente na borda, em vez de envié-los para a nuvem
centralizada (TUSA et al., 2024).

O numero e a variedade de dispositivos IoT' conectados estdo crescendo rapidamente,
gerando um volume massivo de dados em dominios de aplicagdo inteligentes (PALLEWATTA;
KOSTAKOS; BUYYA, 2024). Em um modelo puramente centrado na nuvem, o envio desses
grandes volumes de dados para datacenters centrais incorre em alta laténcia e congestionamento
de largura de banda, o que nao ¢ ideal para aplicagdes sensiveis ao tempo. A Edge Computing
resolve isso ao permitir que o processamento ocorra o mais proximo possivel da geracao de
dados (TUSA et al., 2024).

Essa proximidade permite que os dispositivos de borda gerenciem tarefas de forma
autdonoma e respondam rapidamente a eventos, o que € essencial para otimizar a eficiéncia
operacional e garantir a confiabilidade do servico (GOETHALS; TURCK; VOLCKAERT,
2022). A arquitetura de microservigos (MSA), por exemplo, € popular para o desenvolvimento
de aplicagdes Iol' em ambientes de Edge Computing, devido a sua natureza desacoplada,
independentemente implementdvel e escaldvel, facilitando a colocagdo distribuida e a composi¢do
dindmica (PALLEWATTA; KOSTAKOS; BUYYA, 2024). Microsservi¢cos sio comumente
conteinerizados com tecnologias como Docker e orquestrados por plataformas como Kubernetes,

garantindo conectividade continua em recursos distribuidos.

2.3 Arquitetura de Referéncia para o Continuum Borda-

Nuvem

A integragdo entre as capacidades praticamente ilimitadas da nuvem e a proximidade
fisica da borda consolidou o paradigma conhecido como Edge-Cloud Continuum. Este modelo
arquitetural, ilustrado na Figura 4, propde que os recursos computacionais nao devem ser tratados
como silos isolados, mas sim como um espectro continuo de processamento gerenciado de forma
unificada(IORIO et al., 2023).

Nesta arquitetura hierdrquica, o Kubernetes atua como a camada de abstracao transversal,
permitindo que cargas de trabalho sejam orquestradas dinamicamente entre trés niveis 16gicos
distintos. Cada nivel possui responsabilidades especificas para mitigar os desafios de laténcia e
largura de banda identificados na literatura (TUSA et al., 2024).
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Arquitetura de Continuum Nuvem-
Borda Baseada em Kubernetes

CAMADA DE NUVEM
(Data Center Central)

ainel Armazenamento Modelos de
Global  de Big Data Treinamento de |

Sincronizagao Intermitente‘ \ I 1 kSincronizaqéo Intermitente
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@ Clusters Leves (K3s/K0s)
CAMADA DE BORDA I I I 6 ? %i’%
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Placa Unica Controle (Pods) Dados Local  Deciséo de
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Figura 4 — Arquitetura de Referéncia para o Continuum Borda-Nuvem baseada em Kubernetes.
(Fonte: Préprio Autor)

2.3.1 Camada de Nuvem (Core Cloud)

No topo da hierarquia encontra-se a camada de Nuvem ou Data Center Central. Esta
camada caracteriza-se pela alta disponibilidade de recursos computacionais e de armazenamento,
mas sofre com laténcias de rede mais elevadas em relagao ao usudrio final (PALLEWATTA;
KOSTAKOS; BUYYA, 2024).

Neste modelo de referéncia, a Nuvem nao € utilizada para o processamento de tempo real

critico, mas sim para tarefas de "caminho frio", tais como:

* Armazenamento Histdrico: Retenciao de longo prazo dos dados agregados e filtrados

enviados pela borda.

* Treinamento de Modelos de IA: Execucdo de algoritmos complexos de aprendizado
de mdaquina que exigem GPUs potentes, gerando modelos que serdo posteriormente
implantados na borda para inferéncia.

* Observabilidade Global: Centralizacdo de painéis de controle (dashboards) para monito-

ramento da satide de todo o parque de dispositivos distribuidos.

A convergéncia entre a Internet das Coisas (IoT) e a Inteligéncia Artificial (IA) tem
impulsionado a transformacao digital na industria, frequentemente referida como Industria 4.0.
Neste cendrio, algoritmos de Machine Learning (ML) sdo empregados para tarefas criticas, como
manutenc¢ado preditiva, detec¢ao de falhas em tempo real e controle de qualidade automatizado
através de visdo computacional (KAUR et al., 2020; REHAN et al., 2023).
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Para aplicacOes industriais sensiveis ao tempo, a laténcia de rede introduzida pelo envio
de dados brutos para a nuvem € inaceitavel. Portanto, a fase de inferéncia — a execucao do
modelo ja treinado para tomada de decisdo — deve ocorrer na Camada de Borda Inteligente
(Smart Edge) (LIANG et al., 2023; TUSA et al., 2024).

A orquestracdo de contéineres desempenha um papel fundamental neste processo,
permitindo que modelos atualizados sejam implantados de forma atdmica e padronizada em
diversos dispositivos fabris heterogéneos. Por outro lado, a fase de treinamento dos modelos
exige processamento massivo de dados histéricos e capacidades de hardware (como clusters de
GPUs de alto desempenho) que sdo invidveis técnica e economicamente na borda. Conforme
estabelecido na arquitetura de referéncia, a nuvem assume este papel, processando grandes
volumes de dados para refinar os modelos, que sdo posteriormente sincronizados com os nés de
borda (RAC; BRORSSON, 2024).

Além do treinamento, a nuvem atua como um mecanismo de segurancga e elasticidade
através do conceito de descarregamento de tarefas (fask offloading). Em cendrios onde a
capacidade de processamento dos nés de borda € saturada — por exemplo, durante um pico
de andlise de video em alta resolu¢do ou fusdo de dados de multiplos sensores — o sistema de
orquestracao pode redirecionar dinamicamente o excedente de carga para a nuvem (DALGKITSIS
etal., 2021; NGUYEN et al., 2020).

Este modelo hibrido permite que a industria mantenha uma infraestrutura local enxuta
e eficiente, recorrendo a capacidade eldstica da nuvem apenas sob demanda. A eficicia dessa
estratégia, contudo, depende diretamente da capacidade do orquestrador em gerenciar recursos
limitados e decidir, em tempo real, onde cada contéiner deve ser executado para respeitar os
Acordos de Nivel de Servigco (SLA) de laténcia e consumo energético (TRAN; KIM, 2024).

2.3.2 Camada de Borda Inteligente (Smart Edge)

A camada intermedidria € o foco central desta pesquisa. Ela é composta por nds
de computagdo localizados fisicamente proximos a fonte de dados, como gateways IoT e
computadores de placa tnica (SBCs) (NGUYEN; PHAN; KIM, 2022).

O objetivo fundamental desta camada é garantir a soberania dos dados e a baixa laténcia.
Ao invés de enviar todo o trafego bruto para a nuvem — o que consumiria largura de banda
excessiva — a Borda processa os dados localmente. E neste cendrio que se justifica o uso de
distribui¢des leves de Kubernetes. Visto que o hardware nesta camada possui restri¢des severas
de memoria e CPU, o orquestrador deve possuir um consumo minimo para permitir que os
recursos sejam dedicados aos microsservicos de aplicagdo (KJORVEZIROSKI; FILIPOSKA,
2022; KAISER et al., 2022).
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2.3.3 Camada de Dispositivos (Far Edge / Device Layer)

Na base da arquitetura encontram-se os dispositivos finais, como sensores, atuadores
e cameras. Nesta proposta, estes dispositivos sao considerados produtores de dados. Eles nao
executam a orquestracao de contéineres diretamente, mas estdo conectados via rede local aos nés
da Camada de Borda. O fluxo de dados segue destes dispositivos para os pods em execugao na
Borda, onde ocorre a filtragem e a tomada de decisao imediata (ex.: parar uma maquina industrial
ao detectar uma falha), garantindo a resiliéncia do sistema mesmo em casos de interrup¢ao da

conectividade com a Internet.

2.3.4 Sintese e Direcionamento para a Pesquisa Experimental

A arquitetura de referéncia para o Continuum Borda-Nuvem apresentada evidencia que a
eficiéncia do sistema como um todo € dependente da robustez da Camada de Borda Inteligente.
Embora a Nuvem ofereca poder computacional ilimitado e os Dispositivos Finais garantam
a capilaridade da coleta de dados, é na Borda que reside o gargalo critico de desempenho: a

necessidade de orquestrar contéineres complexos em hardware severamente limitado.

Se o control plane do orquestrador consumir recursos excessivos nesta camada interme-
didria, todo o fluxo de processamento local € comprometido, invalidando os beneficios de baixa
laténcia propostos pelo modelo. Conclui-se, portanto, que a viabilidade pratica desta arquitetura

nao depende apenas do design 16gico, mas da eficiéncia do software de orquestragdo escolhido.

Desta forma, a avaliagcdo experimental conduzida neste trabalho (detalhada nos Capitulos
3 e 4) ndo se limita a um benchmark isolado, mas busca validar empiricamente a sustentabilidade
desta arquitetura de referéncia. Ao submeter as plataformas K3s e KOs a testes de estresse no
Raspberry Pi 3B+, objetiva-se determinar se estas distribui¢des leves sdo capazes de suportar a
carga operacional exigida pela Camada de Borda, preenchendo a lacuna entre o modelo tedrico

do Continuum e sua implementacao fisica real.



26

3

Metodologia

Para alcancar os objetivos geral e especificos delineados no Capitulo 1, este capitulo
apresenta a metodologia de pesquisa adotada. A abordagem metodolégica € estruturada em
duas fases principais e complementares, projetadas para fornecer tanto uma visdo ampla do
campo quanto uma andlise técnica aprofundada. A primeira fase consiste em um Mapeamento
Sistematico da Literatura, empregando a estrutura PICOC - uma estrutura metodoldgica utilizada
para formular questdes de pesquisa claras, composta por cinco elementos: Populacao, Intervencao,
Comparagao, Outcome (Resultado) e Contexto - e critérios definidos de inclusdo e exclusdo, com
o objetivo de contextualizar o estado da arte, identificar desafios e mapear as ferramentas de

orquestracao aplicdveis a ambientes de borda.

A segunda fase compreende uma Avaliagdo Experimental, que utiliza os insights da
revisdo para justificar a sele¢@o e analisar o desempenho prético das plataformas leves K3s e KOs.
Esta avaliacdo € guiada pela abordagem GQM e executada em hardware com recursos restritos
(Raspberry Pi 3B+), permitindo uma andlise quantitativa dos fatores que impactam a viabilidade

dessas solugdes.

3.1 Revisao Sistematica

Para identificar e categorizar as melhores praticas e aplicacdes de orquestracdo de
contéineres em ambientes de Edge Computing, serd conduzido mapeamento sistematico. A
metodologia empregada basea-se em Petersen (PETERSEN et al., 2008), incorporando a estrutura
PICOC e utilizando o software Parsifal (SEGATTO W.; FREITAS, 2025) para o gerenciamento

da revisao sistematica.

3.1.1 Aplicacido da Estrutura PICOC

A estrutura PICOC ¢ aplicada da seguinte forma:

* Populagdo: O estudo foca em edge computing, sistemas embarcados e IoT.
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Intervencdo: As intervengdes estudadas incluem K8s, Docker Swarm, Apache Mesos e

outras tecnologias de orquestracao de contéineres.

* Comparacao: Os critérios de avaliacdo abrangem confiabilidade do sistema, escalabilidade,

desempenho, segurancga, custo-beneficio e facilidade de uso.

* Resultados: Os resultados investigados incluem levantamentos (surveys), revisoes, ben-
chmarking, comparag¢des, melhores préticas e avaliacdes de técnicas de orquestracdo de

contéineres.
* Contexto: A pesquisa € conduzida no contexto de praticas DevOps, administracao de

sistemas e organizacdes que utilizam tecnologias de conteinerizacao.

3.1.2 Definicao das Questoes de Pesquisa

As QPs que guiam este estudo sdo:

QP1: Quais sao as principais dreas de pesquisa e desafios abordados na literatura sobre

orquestracao de contéineres especificamente em ambientes de borda, névoa ou continuo?

* QP2: Quais abordagens, métodos ou algoritmos sdo propostos para a orquestracao de

contéineres na borda?

* QP3: Quais sdo as limitagdes, questdes em aberto ou diregdes futuras de pesquisa
identificadas em relacdo a orquestracdao de contéineres e sua aplicacdo na borda ou em

todo o continuo da computagao?

* QP4: Quais ferramentas de orquestracao de contéineres e tecnologias de contéineres

subjacentes sdo investigadas ou utilizadas na pesquisa sobre borda?

* QP5: Quais dominios de aplicagdo sdo abordados ou aproveitados pela pesquisa focada na

orquestracao de contéineres em borda?

* QP6: Qual o nivel de maturidade dos métodos de avaliacdo e ambientes de teste para as

solucdes de orquestracao de contéineres propostas na borda?

Estas questdes visam compreender de forma abrangente o cendrio atual da orquestracdo de

contéineres na borda.

3.1.3 Protocolo de Busca

Para garantir uma cobertura abrangente da literatura relevante, foi desenvolvido um

protocolo de busca:
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("Edge Computing"OR "Embedded Systems"OR "Fog Computing"OR "Internet of

Things")
AND

("Apache Mesos"OR "Container Orchestration"OR "Docker Swarm"OR "Kuberne-

tes")
AND

("Cost-Effectiveness"OR "Ease of Use"OR "Performance"OR "Scalability"OR "Se-

curity"OR "System reliability")

Este protocolo orienta a busca em multiplas bases de dados académicas para identificar estudos

pertinentes.

3.1.4 Critérios de Inclusao e Exclusao

Critérios de inclusdo e exclusao foram definidos para selecionar os estudos relevantes,

conforme apresentado nas Tabelas 1 e 2.

Tabela 1 — Critérios de Inclusio (CI)

Coédigo

Descricao do Critério

CI-01

Compara ferramentas e métodos de orquestragao.

CI-02

Avalia uma ferramenta ou método de orquestracao.

CI-03

Avalia o impacto da orquestracdo em cendrios do
mundo real.

CI-04

Explora conceitos relacionados a orquestragdo de con-
téineres.

Tabela 2 — Critérios de Exclusiao (CE)

Cédigo

Descricao do Critério

CE-01

Abaixo do percentil 80 em relevancia.

CE-02

Nao ¢ sobre orquestra¢do de contéineres.

CE-03

Nao esta diretamente relacionado a edge, fog ou IoT.

O uso do Percentil do Scopus como critério de exclusdo fornece um método mais objetivo

para filtrar artigos, reduzindo assim o tempo necessdrio para revisoes de texto completo.

3.1.5 Verificacao de Qualidade

Uma breve verificacio de qualidade foi realizada nos artigos selecionados. Devido ao uso

de critérios de exclusdo baseados em percentil, assumimos que os artigos incluidos possuem

qualidade adequada.
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* As ferramentas ou metodologias de orquestracdo de contéineres foram avaliadas de forma

clara, incluindo seus detalhes de implementacao e implantagio?

Os resultados incluiram alguma andlise estatistica ou achados qualitativos?

As respostas possiveis e a pontuacdo correspondente sdo:

Sim: 1 ponto

Parcialmente: 0,5 ponto

Nao: 0 pontos

3.1.6 Visao Geral dos Estudos Selecionados

Realizamos nossa busca utilizando dois repositdrios: IEEE e Scopus. No Scopus, o prefixo
"TITLE-ABS-KEY", que significa Titulo, Resumo e Palavras-chave, foi adicionado ao protocolo
de busca para recuperar resultados com base em palavras-chave encontradas nos titulos, resumos
e palavras-chave dos artigos. Para obter um comportamento semelhante no IEEE, utilizamos a
chave "All Metadata"para cada termo de busca. Adicionalmente, aplicamos um filtro em ambos
0s repositdrios para limitar os resultados apenas a artigos de periddicos. A coleta de dados foi

realizada em setembro de 2025.

A Figura 5 fornece um resumo visual da abordagem dos autores para a selecdo, seguindo
o diagrama de fluxo PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-
Analyses).
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Figura 5 — Diagrama de fluxo PRISMA mostrando a metodologia usada para o mapeamento
sistemdtico. (Fonte: Proprio Autor)

A fase inicial foca em encontrar e coletar artigos potenciais em bases de dados. A busca
comecou consultando duas bases de dados académicas: SCOPUS, que retornou 119 registros, e
IEEE, que retornou 56 registros, totalizando 175 artigos. Desse conjunto inicial, 35 registros
duplicados foram identificados e removidos eletronicamente. Isso resultou em 140 artigos tinicos

para serem rastreados.

Na fase de rastreamento (screening), os 140 artigos foram avaliados em relagao a critérios
especificos para filtrar estudos irrelevantes. Os titulos dos 140 artigos foram rastreados com
base em percentis de relevancia, resultando na exclusdo de 76 artigos (com base no critério de
exclusao CE-01).

Os resumos dos artigos restantes foram entdo revisados, e 22 artigos adicionais foram
excluidos: 15 foram removidos por ndo serem sobre orquestra¢ao de contéineres (CE-02) e 7 foram
removidos por ndo estarem diretamente relacionados a edge, fog ou IoT (CE-03). Isso deixou 42
artigos que foram lidos na integra para avaliar sua elegibilidade. Durante esta verificacdo final, 1
relatério foi excluido com base em uma avaliacdo de qualidade, onde o mesmo ndo detalhes de

implementagdo, implantacao e resultados de forma satisfatoria.

Ap6s a conclusdo de todos os rastreamentos e verificacoes de qualidade, um conjunto

final de 41 estudos foi selecionado para ser incluido no mapeamento sistemdtico e na extracao de
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dados. A lista final de artigos selecionados € apresentada na Tabela 3.
Tabela 3 — Artigos selecionados
Ref Title Journal Year Scopus
Per-
cen-
tile
(SOFIA et al, | A Framework for Cognitive, Decentralized Contai- | IEEE Access 2024 90
2024) ner Orchestration
(LOBATO et al., | A Monitoring System for Electric Vehicle Charging | Energies 2023 80
2023) Stations: A Prototype in the Amazon
(BLANCO et al., | A Novel Approach for Scalable and Sustainable 6G | IEEE Open Journal of the | 2024 89
2024) Networks Communications Society
(ROBLES- Adapting Containerized Workloads for the Conti- | IEEE Access 2024 82
ENCISO; SKAR- | nuum Computing
META, 2024)
(GHASEMI; SCH- | Bottom-Up Resource Orchestration in Edge Com- | International IEEE Confe- | 2024 84
RANZ, 2024) puting: An Agent-Based Modeling Approach rence proceedings, IS
(SUBRAMANYA; | Centralized and Federated Learning for Predictive | IEEE Transactions on | 2021 97
RIGGIO, 2021) VNF Autoscaling in Multi-Domain 5G Networks | Network and Service Ma-
and Beyond nagement
(IORIO et al, | Computing Without Borders: The Way Towards | IEEE Transactions on | 2023 92
2023) Liquid Computing Cloud Computing
(KAISER et al., | Container Technologies for ARM Architecture: A | IEEE Access 2022 94
2022) Comprehensive Survey of the State-of-the-Art
(RAC; BRORS- | Cost-Aware Service Placement and Scheduling in | ACM Transactions on Ar- | 2024 85
SON, 2024) the Edge-Cloud Continuum chitecture and Code Opti-
mization
(DALGKITSIS et | Data Driven Service Orchestration for Vehicular | IEEE Transactions on In- | 2021 86
al., 2021) Networks telligent Transportation
Systems
(LAL WANG; | Delay-Aware Container Scheduling in Kubernetes IEEE Internet of Things | 2023 91
WEI, 2023) Journal
(DENG et al, | Dependent Function Embedding for Distributed | IEEE Transactions on Pa- | 2022 96
2022) Serverless Edge Computing rallel and Distributed Sys-
tems
(SLAMNIK- Edge-Aware Cloud-Native Service for Enhancing | IEEE Transactions on | 2024 83
KRIJESTORAC et | Back Situation Awareness in 5G-Based Vehicular | Vehicular Technology
al., 2024) Systems
(QIAO et al.,2024) | EdgeOptimizer: A programmable containerized | Future Generation Com- | 2024 85
scheduler of time-critical tasks in Kubernetes-based | puter Systems
edge-cloud clusters
(NGUYEN et al., | ElasticFog: Elastic Resource Provisioning in | IEEE Access 2020 92
2020) Container-Based Fog Computing
(QUAN;  KUN- | Experimental Evaluation and Analysis of Federated | IEEE Access 2023 86
DROO; KIM, | Learning in Edge Computing Environments
2023)
(GOETHALS; Extending Kubernetes Clusters to Low-Resource | IEEE Transactions on | 2022 93
TURCK; VOLC- | Edge Devices Using Virtual Kubelets Cloud Computing
KAERT, 2022)
(CHAN et al, | Implementation of a Cluster-Based Heterogeneous | IEEE Access 2022 82
2022) Edge Computing System for Resource Monitoring
and Performance Evaluation
(CHAUDHRY et | Improved QoS at the Edge Using Serverless Com- | IEEE Internet of Things | 2020 86
al., 2020) puting to Deploy Virtual Network Functions Journal
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Ref Title Journal Year Scopus
Per-
cen-
tile
(CAL; BUYYA, | Inverse Queuing Model-Based Feedback Control | IEEE Transactions on | 2022 83
2022) for Elastic Container Provisioning of Web Systems | Computers
in Kubernetes
(KAUR et al, | KEIDS: Kubernetes-Based Energy and Interference | IEEE Internet of Things | 2020 97
2020) Driven Scheduler for Industrial IoT in Edge-Cloud | Journal
Ecosystem
(BORSATTI et al., | KubeTwin: A Digital Twin Framework for Kuber- | IEEE Transactions on | 2024 90
2024) netes Deployments at Scale Network and Service Ma-
nagement
(KJORVEZIROSKI;| Kubernetes distributions for the edge: serverless | Journal of Supercompu- | 2022 93
FILIPOSKA, performance evaluation ting
2022)
(NGUYEN; Load-Balancing of Kubernetes-Based Edge Compu- | Sensors 2022 91
PHAN; KIM, | ting Infrastructure Using Resource Adaptive Proxy
2022)
(KIM; KIM, 2023) | Local Scheduling in KubeEdge-Based Edge Com- | Sensors 2023 94
puting Environment
(PALLEWATTA; MicroFog: A framework for scalable placement of | Journal of Systems and | 2024 94
KOSTAKOS; microservices-based IoT applications in federated | Software
BUYYA, 2024) Fog environments
(LV et al., 2022) Microservice Deployment in Edge Computing Ba- | IEEE Transactions on Pa- | 2022 97
sed on Deep Q Learning rallel and Distributed Sys-
tems
(TUSA etal.,2024) | Microservices and serverless functions—Ilifecycle, | Future Generation Com- | 2024 80
performance, and resource utilisation of edge-based | puter Systems
real-time IoT analytics
(LIANG et al., | Model-driven Cluster Resource Management for AI | ACM Transactions on Au- | 2023 95
2023) Workloads in Edge Clouds tonomous and Adaptive
Systems
(CHAHOUD et al., | On-Demand-FL: A Dynamic and Efficient Mul- | 1IEEE Internet of Things | 2023 93
2023) ticriteria Federated Learning Client Deployment | Journal
Scheme
(TRAN; KIM, | Optimized resource usage with hybrid auto-scaling | Future Generation Com- | 2024 92
2024) system for knative serverless edge computing puter Systems
(FAYOS- Performance comparison of container orchestration | Journal of Network and | 2020 80
JORDAN et | platforms with low-cost devices in the fog, assisting | Computer Applications
al., 2020) Internet of Things applications
(CILIG et al., 2023) | Performance Evaluation of Container Orchestration | Sensors 2023 93
Tools in Edge Computing Environments
(ALMEIDA et al., | RIC-O: Efficient Placement of a Disaggregated and | IEEE Journal on Selected | 2024 87
2024) Distributed RAN Intelligent Controller With Dyna- | Areas in Communications
mic Clustering of Radio Nodes
(ALASMARY, ScalableDigitalHealth (SDH): An IoT-Based Scala- | Sensors 2024 92
2024) ble Framework for Remote Patient Monitoring
(BOTEZ et al, | Sdn-based network slicing mechanism for a scalable | Sensors 2021 84
2021) 4g/5g core network: A kubernetes approach
(RAHMAN et al., | Security Misconfigurations in Open Source Kuber- | ACM Transactions on | 2023 95
2023) netes Manifests: An Empirical Study Software Engineering and
Methodology
(REHAN et al, | Supply Chain Management Using an Industrial /n- | Human-centric Compu- | 2023 92
2023) ternet of Things Hyperledger Fabric Network ting and Information Sci-
ences
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Ref Title Journal Year Scopus
Per-
cen-
tile

(CENTOFANTI et | Taming latency at the edge: A user-aware service | Computer Networks 2024 89

al., 2024) placement approach

(KRISTIANI et al., | The Implementation of a Cloud-Edge Computing | Mobile Networks and Ap- | 2021 91

2021) Architecture Using OpenStack and Kubernetes for | plications

Air Quality Monitoring Application
(PHUC; PHAN; | Traffic-Aware Horizontal Pod Autoscaler in | IEEE Access 2022 95
KIM, 2022) Kubernetes-Based Edge Computing Infrastructure

3.1.7 Extracao de Dados

A extracdo de dados serd realizada para coletar informacdes-chave de cada estudo
selecionado. Isso inclui detalhes sobre as técnicas, ferramentas, cendrios de aplicacdo, desafios e
métricas de desempenho relacionadas a orquestracao de cont€ineres em Edge Computing. Os
dados extraidos serdo utilizados para responder as questdes de pesquisa e para realizar uma

andlise abrangente do estado da arte neste campo.

Ap0s a selecdo dos artigos que irdo compor este trabalho, foi realizada uma extracao de
dados para responder as questdes de pesquisa previamente elaboradas. As principais informacdes
extraidas foram:

* Plataformas de orquestracdo de contéineres utilizadas no estudo

» Softwares e ferramentas utilizados no estudo

* Meétricas de desempenho utilizadas no estudo

* Cendrio de aplicacgdo final sugerido ou atendido

* Hardware de MEC/Borda/Dispositivo utilizado no estudo

* Principais descobertas relacionadas a orquestracao de contéineres
* Onde os testes foram realizados? laboratério ou industria?

* Percentil Scopus

3.1.8 Mapeamento Sistematico

Alinhada as diretrizes de Petersen (PETERSEN et al., 2008) para estudos de mapeamento
sistematico, a andlise dos resultados foca-se principalmente na apresentacdo das frequéncias de
publicagdes para cada categoria definida. Esta abordagem € crucial para determinar a cobertura
do campo de pesquisa e identificar lacunas e oportunidades para pesquisas futuras. Para este
estudo, os artigos identificados foram classificados em vdrias facetas (categorias) predefinidas,

incluindo:
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* Foco da Pesquisa: abrangendo dreas como Orquestracdo (Orchestration), Melhorias
Especificas para Kubernetes (K8s Enhance), Inteligéncia Artificial e Aprendizado de
Miquina para Gerenciamento de Recursos (IA/ML Mgmt), Sistemas Veiculares (Vehicular),
Aplicacoes e Sistemas IoT (IoT Apps), Virtualizacdo de Func¢des de Rede/5G+ (NFV),
Seguranga e Confiabilidade (Security), Cadeia de Suprimentos e Industrial (Supply Chain),

e Levantamentos e Metodologias (Surveys).

* Contribuicao: categorizando a natureza do resultado da pesquisa, como Projeto de Fra-
mework/Arquitetura (Frm), Proposta de Algoritmo/Politica (Alg), Avaliacdo Empiri-
ca/Estudo de Caso (Eval), Implementacdo de Ferramenta/Sistema (Tool), Modelagem
Tedrica/Formalizagao (Thr), Levantamento/Revisao da Literatura (Surv) e Andlise Arqui-
tetural (Arch).

* Objetivo de Otimizacdo: destacando os objetivos das solu¢des propostas, incluindo
Laténcia/Tempo de Resposta (Lat), Eficiéncia/Utilizacdo de Recursos (Res), Otimizacdo de
Custo (Cos), Escalabilidade/Adaptabilidade (Sca), Aderéncia a QoS/SLA (QoS), Eficiéncia
Energética/Sustentabilidade (Ene), Seguranca/Privacidade (Sec), Gerenciamento de Dados
/ Observabilidade (Obs) e Confiabilidade/Tolerancia a Falhas (Rel).

Ao analisar a distribuicao e as frequéncias dos artigos nessas categorias, de forma
semelhante ao uso de facetas de tdpico, tipo de contribuicdo e abordagem de pesquisa por
Petersen, este mapa sistematico identifica quais dreas foram enfatizadas em pesquisas passadas e

onde pode haver escassez de publicagdes.

Enquanto a Tabela 4 classifica cada estudo com base nas facetas previamente estabelecidas,
a Figura 6 relata visualmente a frequéncia cruzada das facetas empregando gréficos de bolhas, o
que apoia melhor a andlise ao permitir que diferentes facetas sejam consideradas simultaneamente.
Este método de visualizaciao pode fornecer uma visao geral mais rdpida do campo, mostrando a
intersec¢ao das categorias e o nimero de artigos correspondentes a essas intersegcdes. A discussao
subsequente na Secdo IV aprofunda-se nesses achados categorizados, abordando diretamente as

questdes de pesquisa do estudo.

A anélise do gréfico de bolhas, visualizada em dois subgraficos, revela um cendrio de
pesquisa predominantemente impulsionado por consideragdes préticas. "Laténcia"e "Eficiéncia
de Recursos"emergem consistentemente como os objetivos de otimiza¢dao mais frequentemente
abordados em quase todas as dreas de foco de pesquisa, especialmente em Orquestracdo e

Melhorias para K8s, ressaltando a necessidade critica de sistemas responsivos e eficientes.
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Tabela 4 — Mapeamento Sistemadticos nas facetas (categorias) definidas

Ref Research Focus Contribution Optimization Goal
(PALLEWATTA; KOSTAKOS; BUYYA, 2024) Orchestration Frm, Alg, Eval Lat, Sca, Res, QoS
(KRISTIANI et al., 2021) IoT Apps Tool, Eval Lat, Res, Rel
(TRAN; KIM, 2024) K8s Enhance Frm, Alg, Eval Lat, Res
(TUSA et al., 2024) IoT Apps Eval Lat, Res
(QIAO et al., 2024) K8s Enhance Tool, Alg, Eval Lat, Sca, Res
(CENTOFANTTI et al., 2024) Orchestration Alg, Eval Lat, Res
(RAHMAN et al., 2023) Security Eval, Tool Sec
(REHAN et al., 2023) Supply Chain Frm N/A
(LIANG et al., 2023) AI/ML Mgmt Thr, Alg, Eval Lat, Res
(RAC; BRORSSON, 2024) Orchestration Alg, Eval Cos, Lat
(SOFIA et al., 2024) Orchestration Frm, Alg, Thr Sca, Ene, Lat,
QoS, Obs
(BLANCO et al., 2024) NFV Frm, Alg, Eval Sca, Ene, QoS
(ROBLES-ENCISO; SKARMETA, 2024) K8s Enhance Frm, Alg, Eval Res, Sca
(GHASEMI; SCHRANZ, 2024) Orchestration Alg, Thr, Eval Res, QoS
(SUBRAMANYA; RIGGIO, 2021) AI/ML Mgmt, NFV Alg, Thr, Eval QoS, Cos, Sec
(IORIO et al., 2023) Orchestration Frm, Eval Sca, Lat
(KAISER et al., 2022) Surveys Surv N/A
(DALGKITSIS et al., 2021) Vehicular Alg, Eval Lat, Res
(LAIL; WANG; WEI, 2023) K8s Enhance Alg, Eval Lat, Res
(DENG et al., 2022) Orchestration Alg, Thr, Eval Lat
(SLAMNIK-KRIJESTORAC et al., 2024) Vehicular Tool, Eval Lat, Res
(NGUYEN et al., 2020) IoT Apps Alg Res, QoS
(QUAN; KUNDROO:; KIM, 2023) AI/ML Mgmt Eval Sca, Sec
(GOETHALS; TURCK; VOLCKAERT, 2022) K8s Enhance Frm, Eval Sca, Cos
(CHAN et al., 2022) IoT Apps Tool, Eval Res, Obs
(CHAUDHRY et al., 2020) NFV Frm, Eval QoS, Res
(CAIL; BUYYA, 2022) AI/ML Mgmt Alg, Thr, Eval QoS, Cos
(KAUR et al., 2020) Supply Chain Alg, Eval Ene, Res
(BORSATTI et al., 2024) K8s Enhance Tool, Thr Sca
(LV et al., 2022) AI/ML Mgmt Alg, Thr, Eval Lat, Res, Sca
(CHAHOUD et al., 2023) AI/ML Mgmt Alg, Thr, Eval Sca, Obs
(ALMEIDA et al., 2024) NFV Alg, Thr, Eval, Tool Cos, Lat
(PHUC; PHAN; KIM, 2022) K8s Enhance Alg, Eval Lat, Res
(LOBATO et al., 2023) Supply Chain Surv Sca
(FAYOS-JORDAN et al., 2020) Orchestration Eval Res
(KJORVEZIROSKI; FILIPOSKA, 2022) K8s Enhance Eval Lat
(BOTEZ et al., 2021) NFV Alg, Eval Res, Sca, Lat
(NGUYEN; PHAN; KIM, 2022) K8s Enhance Alg Lat, Res
(KIM; KIM, 2023) K8s Enhance Eval Lat, Res
(CILI¢ et al., 2023) Surveys Surv, Arch, Eval N/A
(ALASMARY, 2024) IoT Apps Frm, Eval Lat, Sca, Cos

Correspondentemente, "Avaliacdao"e "Algoritmos"sao os tipos de contribui¢do mais pre-

valentes, complementados por "Frameworks"e "Ferramentas", destacando uma forte abordagem

empirica e orientada a solu¢des na literatura. Embora Escalabilidade e Qualidade de Servico

também aparecam significativamente, particularmente em dominios de sistemas dindmicos,

objetivos de otimiza¢do menos frequentes como "Efici€éncia Energética", "Gerenciamento de

Dados/Observabilidade"e "Confiabilidade"parecem ser mais de nicho, sugerindo dreas potenciais

para pesquisas futuras ou indicando que esses aspectos podem ser abordados implicitamente

dentro de objetivos de desempenho mais amplos. No geral, os gréficos ilustram coletivamente

uma trajetoria de pesquisa robusta e orientada ao desempenho, enfatizando a validagdo empirica

e a aplicacdo pratica nos dominios de computacao em nuvem nativa e de borda.
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3.1.9 Questoes de Pesquisa

Esta secdo apresenta a andlise detalhada dos achados do mapeamento sistemético,
estruturada para responder diretamente as seis Questoes de Pesquisa definidas na metodologia.
Cada subsecao a seguir € dedicada a uma QP especifica, sintetizando os dados extraidos dos 41
artigos selecionados. O objetivo € consolidar o estado da arte e identificar os principais desafios,
abordagens, ferramentas e a maturidade da pesquisa em orquestracao de contéineres aplicada a

ambientes de borda

QP1: Quais sao as principais areas de pesquisa e desafios abordados na literatura sobre

orquestraciao de contéineres especificamente em ambientes de borda, névoa ou continuo?

A pesquisa sobre orquestracdo de contéineres em ambientes de borda, névoa e continuo
foca-se principalmente na adaptacdo e otimizacdo de plataformas existentes, como Kubernetes e
Docker Swarm, para esses cendrios distribuidos € com recursos restritos (CILIC et al., 2023).
Uma drea central de pesquisa € a otimizacdo de agendamento e posicionamento, com esforco
significativo direcionado ao desenvolvimento de algoritmos de agendamento cientes da laténcia
que priorizam a minimizac¢do da laténcia percebida pelo usudrio final e a laténcia de ponta a
ponta, o que muitas vezes nao € totalmente resolvido ao focar apenas na laténcia entre servicos
dentro de um cluster (CENTOFANTI et al., 2024).

Os pesquisadores também estao desenvolvendo estratégias para gerenciamento de recursos
e alocacdo de cargas de trabalho que levam em conta a natureza heterogénea dos nds de borda
(ROBLES-ENCISO; SKARMETA, 2024), e explorando a orquestracdo de cargas de trabalho
especificas, como microsservigos, funcoes serverless, IA/ML distribuida (ex: Aprendizado

Federado) e Fun¢des de Rede Virtualizadas (VNFs) nesses ambientes.

Apesar do trabalho fundamental, varios desafios persistem. As restricdes de recursos e
a heterogeneidade dos dispositivos de borda em termos de CPU, memoria, largura de banda
e capacidades de hardware representam obstdculos significativos, jd que as ferramentas de
orquestracao tradicionais podem consumir muitos recursos (FAYOS-JORDAN et al., 2020;
GOETHALS; TURCK; VOLCKAERT, 2022). A complexidade do agendamento aumenta
devido a necessidade de otimizacdo dinamica, ciente do contexto e, muitas vezes, multiobjetivo,
considerando fatores além da mera disponibilidade de recursos, como condi¢des de rede,
mobilidade, confiabilidade e eficiéncia energética (SOFIA et al., 2024; KAUR et al., 2020).

Minimizar a laténcia do usudrio final e lidar com a variabilidade da percepcao da rede
e da mobilidade dos n6s continuam sendo questoes em aberto (RAC; BRORSSON, 2024). A
escalabilidade e a elasticidade sdo desafiadoras em ambientes de borda altamente distribuidos e
dinamicos, questionando a eficicia de métodos de autoescalonamento padrdo baseados na nuvem,
como o Horizontal Pod Autoscaler (HPA) (FAYOS-JORDAN et al., 2020; ALASMARY, 2024).

Garantir a confiabilidade e a robustez contra falhas de nés e mobilidade inesperada € crucial (LV
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et al., 2022; NGUYEN et al., 2022). A eficiéncia energética e as mds configuragdes de seguranca
também sao desafios observados (KAUR et al., 2020; RAHMAN et al., 2023). Além disso,
percebe-se uma falta de avaliacdo e testes rigorosos das solug¢des propostas usando ferramentas
de orquestracdo reais em ambientes de borda do mundo real, com muitos estudos dependendo
de simulagdes. Desafios técnicos especificos relacionados a otimizagdo do desempenho em
arquiteturas ARM e outro hardware especifico de borda também necessitam de mais atenc¢ao
(CILIC et al., 2023).

QP2: Quais abordagens, métodos ou algoritmos sao propostos para a orquestraciao de

contéineres na borda

A orquestracdo de contéineres gerencia a implantagdo, a rede e o ciclo de vida de micros-
servigos, garantindo escalabilidade e confiabilidade. Um componente critico é o agendamento,
que mapeia servicos para os nos ideais, maximizando a utiliza¢do de recursos e o desempenho.
Na borda, a heterogeneidade dos nds (variagdes de computacdo, memoria e largura de banda)
desafia os agendadores padrao do Kubernetes, projetados para nuvens homogéneas (LAI; WANG;
WEI, 2023). Solugdes como o algoritmo Delay-Aware Container Scheduling (DACS) levam em
conta os recursos residuais e os atrasos de processamento/rede para melhorar o desempenho
(LAIL; WANG; WEI, 2023).

Os balanceadores de carga padriao frequentemente ignoram a localizagdo ou o status
dos recursos, aumentando a laténcia (PHUC; PHAN; KIM, 2022; NGUYEN; PHAN; KIM,
2022). Abordagens adaptativas como o ElasticFog otimizam a alocagdo de pods com base na
distribuicdo de trafego (NGUYEN et al., 2020), enquanto o Resource Adaptive Proxy (RAP)
processa requisi¢des localmente ou as encaminha para nds ideais (NGUYEN; PHAN; KIM, 2022).
O agendamento local (por exemplo, no KubeEdge) reduz a laténcia ao priorizar o processamento
no proprio né (KIM; KIM, 2023).

O posicionamento de servigos deve atender aos SLAs, mapeando as demandas de recursos
para os nds disponiveis, garantindo ao mesmo tempo a QoS (QIAO et al., 2024). A laténcia
de ponta a ponta depende fortemente da localizagdo dos microsservigcos. Agendadores Cientes
da Laténcia priorizam nés com o minimo de atraso percebido pelo usuario (CENTOFANTI
et al., 2024), enquanto solu¢des da borda para a nuvem combinam um posicionamento inicial
(otimizado para custo/laténcia) com reagendamento (por exemplo, para mobilidade do usudrio)
(RAC; BRORSSON, 2024). A orquestracdo ajusta periodicamente os servicos com base na
distribuicao de requisi¢des e nas restricdes do cluster (QIAO et al., 2024).

Ambientes de borda exigem o uso eficiente de recursos devido a sua escassez (GHASEMI;
SCHRANZ, 2024). As técnicas incluem multiplexacdo de hardware (LIANG et al., 2023),
integracdo de dispositivos IoT e isolamento para mitigar interferéncias. Algoritmos de alocacdo
dindmica preveem as necessidades para minimizar o desperdicio (NGUYEN et al., 2020),

enquanto frameworks cientes de QoS aplicam politicas de largura de banda (por exemplo,
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compartilhamento proporcional, limites min/médx) (TRAN; KIM, 2024).

Algoritmos de provisionamento de contéineres (ex: auto-scaling) sdo vitais para a
QoS. Embora o HPA do Kubernetes enfrente dificuldades com a heterogeneidade da borda
(ALASMARY, 2024), alternativas como:

* Controle por Feedback Baseado em Modelo de Fila Inversa reduzem violagdes de SLA
(CAL; BUYYA, 2022),

* HPA ciente do trafego (THPA) otimiza a vazdo (throughput) adaptando-se ao trafego
(PHUC; PHAN; KIM, 2022),

* Auto-scaling hibrido combina métodos verticais (ajuste de recursos) e horizontais (ajuste
de instancias) (TRAN; KIM, 2024; GHASEMI; SCHRANZ, 2024).

Virias técnicas de IA/ML sdo empregadas na orquestracao de contéineres, agendamento,
auto-scaling e gerenciamento de recursos, particularmente em ambientes de borda nativos da

nuvem:

* Aprendizado por Refor¢o (RL/DRL/DQL): Otimiza o agendamento (SOFIA et al., 2024),
a alocacao de recursos (TRAN; KIM, 2024; KAUR et al., 2020), e a implantacao de
microsservicos (LV et al., 2022).

* Modelos Preditivos: Preveem a demanda para auto-scaling proativo (SUBRAMANYA;
RIGGIO, 2021; CAI; BUYYA, 2022).

* Aprendizado Federado (FL): Permite a orquestracdo descentralizada e com preservacao de
privacidade (QUAN; KUNDROO; KIM, 2023; CHAHOUD et al., 2023).

* Meta-heuristicas (GA, ACO): Resolvem problemas NP-dificeis como o descarregamento
de tarefas (task offloading) (DALGKITSIS et al., 2021; NGUYEN et al., 2022) ou

gerenciamento de recursos inspirado em enxames (CHAN et al., 2022).

» Técnicas Emergentes: Aprendizado Dividido (Split Learning) e GNNs permitem decisdes
descentralizadas e cientes do contexto (SOFIA et al., 2024).

Esses métodos visam otimizar a laténcia, o uso de recursos, a eficiéncia energética e a
confiabilidade em sistemas distribuidos (NGUYEN; PHAN; KIM, 2022; PEREZ et al., 2023).

QP3: Quais sao as limitacoes, questoes em aberto ou direcoes futuras de pesquisa identi-
ficadas em relacao a orquestracao de contéineres e sua aplicacio na borda ou em todo o

continuo da computacio?

Com base nos artigos selecionados, os frameworks de orquestracdo de contéineres

existentes enfrentam limitacdes significativas quando aplicados a borda ou em todo o continuo da
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computacdo, principalmente porque foram projetados para arquiteturas de nuvem homogéneas, em
vez da natureza heterogé€nea, com recursos restritos e geograficamente distribuida dos ambientes de
borda (ROBLES-ENCISO; SKARMETA, 2024). Uma limitacao fundamental € sua inadequagdo
para dispositivos de borda de baixos recursos devido aos altos requisitos de recursos (CILI¢ et
al., 2023). As abordagens de agendamento padrao, como espalhar contéineres ou selecionar o
servidor menos alocado, muitas vezes nao sao aplicdveis ou eficientes para nds de borda, onde
fatores como localizacdo geogréifica e caracteristicas de rede sao criticos para alcancar baixa
laténcia (RAC; BRORSSON, 2024; CAI; BUYYA, 2022; NGUYEN et al., 2022). Além disso, o
processo de alocagdo um-para-um de pod para né em ferramentas como o Kubernetes limita a
capacidade de otimizar o conjunto completo de implanta¢des em todo o continuo. Os frameworks
existentes também tém limitacdes em dreas como o posicionamento multi-névoa e multi-nuvem,
implantagdo totalmente automatizada e composi¢ao dindmica entre clusters (PALLEWATTA;
KOSTAKOS; BUY YA, 2024). H4 uma necessidade de consciéncia de contexto e capacidades
cognitivas para lidar com desafios de infraestrutura, como conectividade intermitente e falha de
nos (SOFIA et al., 2024). Outras questdes em aberto incluem a complexidade da implantacdo e
gerenciamento nesses ambientes, tornando as simulagdes muitas vezes mais convenientes do que
as avaliagdes do mundo real, e a dificuldade em integrar 16gicas de agendamento personalizadas e
rastrear parametros dindmicos de QoS externamente (CILI¢ et al., 2023). Abordar esses desafios

¢ essencial para construir um framework de borda resiliente (ALASMARY, 2024).

Consequentemente, as direcdes futuras de pesquisa focam em superar essas limitagdes e
adaptar melhor a orquestracdo para o continuo borda-nuvem. Isso inclui o desenvolvimento de
novos frameworks projetados especificamente para este ambiente (PALLEWATTA; KOSTAKOS;
BUYYA, 2024) e a proposicao de solugdes para adaptar orquestradores existentes como o
Kubernetes, modificando ou estendendo seus componentes e funcionalidades centrais (ROBLES-
ENCISO; SKARMETA, 2024). Uma area importante de pesquisa € o projeto e a implementacdo
de algoritmos complexos de agendamento e alocacdo para o Problema de Atribuicdo de Tarefas,
que precisa considerar uma vasta gama de caracteristicas heterogéneas dos nés, como poder
de computacao, aceleradores de hardware, localizagdo, laténcia, largura de banda, consumo de
energia e custo (LAI; WANG; WEI, 2023; ROBLES-ENCISO; SKARMETA, 2024). Técnicas al-
goritmicas avangadas, incluindo varias meta-heuristicas (Algoritmos Genéticos, PSO, Otimizagao
por Colonia de Formigas), Aprendizado por Reforco, Redes Neurais e abordagens multiobjetivo,
estdo sendo exploradas para esses problemas complexos (LV et al., 2022; CHAHOUD et al.,
2023; KIM et al., 2023; ALMEIDA et al., 2024). Trabalhos futuros também envolvem a otimiza-
¢do de algoritmos de auto-scaling de contéineres, potencialmente incorporando a distribui¢ao
geogréfica, e a pesquisa sobre otimizacao de contéineres para arquiteturas especificas como
ARM (Advanced RISC Machine) € uma arquitetura de processador baseada no conceito de RISC
(Reduced Instruction Set Computing), que visa eficiéncia e menor consumo de energia. Investigar
alternativas aos cont€ineres, como Unikernels em ARM, também € um problema de pesquisa

em aberto (KAISER et al., 2022). Esfor¢os estdo sendo direcionados para o aproveitamento de
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abordagens de IA/ML distribuidas para gerenciamento e orquestracdo automatizados (SOFIA et
al., 2024; ALMEIDA et al., 2024; BLANCO et al., 2024), e a implementacao de servigos externos
para coletar dados de QoS em tempo real para permitir o reagendamento dinamico (CILI¢ et al.,
2023). No geral, hd um forte impulso para a realizacdo de mais avaliagdes experimentais em
ambientes de borda dindmicos e do mundo real para validar as solu¢des propostas para além
das simulacdes. A seguranca também € uma drea que requer mais pesquisa, particularmente em

relacdo a més configuracdes em plataformas como o Kubernetes (RAHMAN et al., 2023).

QP4: Quais ferramentas de orquestracao de contéineres e tecnologias de contéineres

subjacentes sao investigadas ou utilizadas na pesquisa sobre borda?

O Kubernetes surge como a ferramenta mais proeminente, reconhecida como um padrao
de fato para a orquestracao de contéineres (ROBLES-ENCISO; SKARMETA, 2024; IORIO et
al., 2023; PHUC; PHAN; KIM, 2022; NGUYEN; PHAN; KIM, 2022). E amplamente explorado
para gerenciar aplicacdes conteinerizadas e a implantacdo de microsservicos em ambientes de
borda, névoa e multi-nuvem. A Figura 8 representa visualmente a distribui¢do das plataformas
de orquestracao de conté€ineres identificadas e utilizadas nos estudos selecionados, ressaltando
a prevaléncia de varias ferramentas, particularmente o Kubernetes e suas distribui¢cdes, em

ambientes de borda.

A Figura 7 fornece um resumo visual que organiza as diferentes abordagens e ferramentas
de orquestracdo de contéineres identificadas na pesquisa sobre borda. O diagrama ilustra uma
divisdo principal no campo: de um lado, as "Ferramentas de Cloud Existentes - Adaptadas”, que
inclui plataformas robustas de nuvem como o Kubernetes (K8s) e o Docker Swarm, que sao
adaptadas para o cendrio de borda. Do outro lado, estao as "Solucdes com Foco em Borda", que
sdo projetadas especificamente para os desafios de ambientes com recursos restritos. Esta segunda
categoria se subdivide em "Distribuicdes Leves"— que sdo versdes otimizadas e enxutas do
Kubernetes, como K3s, KOs, MicroK8s e KubeEdge — e "Solucdes e Frameworks"personalizados,
que englobam ferramentas customizadas e propostas académicas como MicroFog, EdgeOptimizer

e KubeTwin.

Distribui¢des leves de Kubernetes, como K3s, MicroK8s, KOs e KubeEdge, sdo versdes do
K8s que foram modificadas ou otimizadas para operar eficientemente em ambientes com recursos
restritos, como dispositivos de borda, nds de IoT e clusters de pequena escala (KIORVEZIROSKI;
FILIPOSKA, 2022). Essas distribuicdes sao projetadas para reduzir as altas demandas de recursos
de uma instalacao completa do Kubernetes, tornando a orquestracio de contéineres mais vidvel

em ambientes com CPU, memodria e armazenamento limitados.

O Docker Swarm também € discutido e avaliado, particularmente no contexto de
computacao em névoa e SBCs de baixo custo, e observa-se que supera o Kubernetes em
certos cenarios (FAYOS-JORDAN et al., 2020). No entanto, o Docker Swarm também ¢é

identificado como carente de recursos nativos como auto-scaling e balanceamento de carga
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(QUAN; KUNDROO; KIM, 2023) e ndo estd mais sendo desenvolvido ou suportado ativamente.
O Eclipse ioFog € considerado uma ferramenta de orquestracdo orientada para a borda, mas
uma avaliacdo concluiu que ele é inadequado para ambientes de borda dindmicos devido ao
alto tempo de implantacdo e ao consumo de meméria (CILIC et al., 2023). Além destes, os
pesquisadores propdem ou implementam frameworks de orquestragdo e solucdes de agendamento
personalizados para o continuo borda-nuvem, a fim de abordar as limitacdes das ferramentas
genéricas (GOETHALS; TURCK; VOLCKAERT, 2022; PALLEWATTA; KOSTAKOS; BUY YA,
2024; QIAO et al., 2024; LIANG et al., 2023; NGUYEN et al., 2020; NGUYEN et al., 2022;
MOON et al., 2024). As tecnologias de cont€ineres subjacentes frequentemente mencionadas
incluem Docker, amplamente utilizado para empacotar aplicacdes, Linux Containers, Containerd
e CRI-O como runtimes de contéiner que implementam a Container Runtime Interface (CRI),
e Podman como uma alternativa sem daemon. Os Unikernels também sdo explorados como

potenciais alternativas aos contéineres por seus beneficios de seguranca e eficiéncia (KAISER et
al., 2022).

Além das principais plataformas de orquestracdo, as fontes mencionam varias outras ferra-
mentas e frameworks que desempenham um papel no gerenciamento de aplicacdes conteinerizadas

na borda ou que fazem parte do ecossistema mais amplo da borda. Estes incluem:

¢ Ferramentas de Monitoramento e Observabilidade:

— Prometheus e Grafana: Frequentemente usados em conjunto para monitoramento e
visualizag@o de recursos em varios estudos envolvendo implantagdes de borda baseadas
em Kubernetes (PALLEWATTA; KOSTAKOS; BUYYA, 2024; SUBRAMANYA;
RIGGIO, 2021; BLANCO et al., 2024; LAI; WANG; WETI, 2023; KAUR et al., 2020;
CHAN et al., 2022; ALMEIDA et al., 2024; KIORVEZIROSKI; FILIPOSKA, 2022;
BOTEZ et al., 2021; PéREZ et al., 2023; ALASMARY, 2024).

— Swarmprom e o framework de monitoramento Lattice: Ferramentas de monitoramento

especificas mencionadas no contexto do Docker Swarm (LV et al., 2022).

— Ganglia Monitoring System: Usado em uma arquitetura de nuvem-borda para
monitoramento da qualidade do ar (KRISTIANI et al., 2021).

* Plataformas de Virtualizagao e Emulacao:

— OpenStack: Empregado em arquiteturas de nuvem-borda, muitas vezes ao lado do
Kubernetes, para gerenciar recursos virtualizados (PALLEWATTA; KOSTAKOS;
BUYYA, 2024; NGUYEN et al., 2020; KRISTIANI et al., 2021; BOTEZ et al., 2021;
KAUR et al., 2020).

— VMware Workstation e Proxmox: Usados para criar ambientes virtualizados para
avaliacOes experimentais de agendamento e orquestracao de contéineres (LAL; WANG;
WEI, 2023; QIAO et al., 2024).
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¢ Ferramentas de Rede e Conectividade:

— Wireguard: Uma solu¢do de VPN utilizada para dar suporte a nds em redes privadas
(IORIO et al., 2023; GOETHALS; TURCK; VOLCKAERT, 2022).

— OpenFlow: Um protocolo Software-Defined Networking (SDN) usado em frameworks
para distribui¢do confidvel de energia em microrredes e fatiamento de rede (network
slicing) (KRISTIANI et al., 2021; BOTEZ et al., 2021; PEREZ et al., 2023).

— Calico: Um plugin de Interface de Rede de Contéiner (CNI) usado para redes em
clusters Kubernetes (PEREZ et al., 2023; SOFIA et al., 2024).

— Multus: Um plugin CNI para habilitar multiplas interfaces de rede em pods, usado
em fatiamento de rede baseado em SDN (BOTEZ et al., 2021).

— Open vSwitch (OvS): Um componente de rede definida por software usado em
mecanismos de fatiamento de rede (KRISTIANI et al., 2021; BOTEZ et al., 2021;
SUBRAMANYA; RIGGIO, 2021; PEREZ et al., 2023).

QP5: Quais dominios de aplicacao sao abordados ou aproveitados pela pesquisa focada na

orquestracio de contéineres em borda?

A pesquisa focada na orquestracdo de contéineres na borda e em todo o continuo
da computacdo aborda e aproveita uma vasta gama de dominios de aplicagdo, impulsionados
principalmente pelo niimero crescente de dispositivos de IoT e pela necessidade de processamento
de baixa laténcia e em tempo real (PALLEWATTA; KOSTAKOS; BUYYA, 2024; TUSA et al.,
2024; QIAO et al., 2024). Proeminentes entre estes estdo as aplicacdes em cidades inteligentes,
que envolvem o gerenciamento de enormes fluxos de dados para planejamento urbano, otimizagado
de trafego e vigilancia (GHASEMI; SCHRANZ, 2024; NGUYEN; PHAN; KIM, 2022; SOFIA
et al., 2024).

A Figura 9 representa visualmente a vasta gama de dominios de aplicacdo que sdo
abordados ou aproveitados pela pesquisa focada na orquestragdo de cont€ineres na borda. Esses
dominios sdo impulsionados principalmente pelo nimero crescente de dispositivos de IoT e pela
necessidade critica de processamento de baixa laténcia e em tempo real. O dominio da sadde,
abrangendo saude inteligente, monitoramento remoto de pacientes, telemedicina e a Internet
das Coisas Médicas, também € amplamente abordado por suas necessidades de processamento
critico de laténcia e privacidade de dados (KRISTIANI et al., 2021; CHAUDHRY et al., 2020;
KIM et al., 2023; QUAN; KUNDROO; KIM, 2023). A IoT Industrial e a manufatura inteligente
(Industria 4.0), incluindo fabricas inteligentes e detec¢do de falhas de equipamentos, beneficiam-
se significativamente da orquestracdo de contéineres na borda para andlises em tempo real,
minimizacao de energia e manuseio eficiente de interferéncias (CHAN et al., 2022; CHAUDHRY
et al., 2020; PHUC; PHAN; KIM, 2022; KIM et al., 2023).
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Além dessas dreas centrais, a pesquisa explora o papel da orquestracdo de contéineres
em diversas aplicacdes, como transporte inteligente e redes veiculares, incluindo gémeos
digitais veiculares, comunicacdo Vehicle-to-Everything (V2X), veiculos autdbnomos, carros
sem motorista e o aproveitamento de veiculos estacionados como recursos computacionais
(SLAMNIK-KRIJESTORAC et al., 2024; BORSATTI et al., 2024; CHAHOUD et al., 2023;
NGUYEN et al., 2022; MOON et al., 2024). AplicacOes de IA e aprendizado de mdquina, muitas
vezes integradas a outros dominios para tarefas como andlise visual, deteccao de objetos e
reconhecimento de imagem, s3o um foco principal, com a orquestracdo de contéineres facilitando
sua implantacdo e gerenciamento em todo o continuo (TRAN; KIM, 2024; LIANG et al., 2023;
BLANCO et al., 2024; SUBRAMANYA; RIGGIO, 2021; KAISER et al., 2022; DENG et al.,
2022; QUAN; KUNDROO; KIM, 2023; ALMEIDA et al., 2024). Outros dominios abordados
incluem realidade aumentada e virtual (KRISTIANI et al., 2021), robdtica, particularmente robds
autonomos e robética em nuvem (BORSATTI et al., 2024), energia e redes elétricas inteligentes,
edificios inteligentes, agricultura inteligente, vigilancia inteligente e construgdo inteligente.
Esses diversos dominios de aplicacao destacam a ampla aplicabilidade e a necessidade critica
de estratégias eficazes de orquestracao de contéineres adaptadas as caracteristicas unicas dos

ambientes de borda.

QP6: Qual o nivel de maturidade dos métodos de avaliacao e ambientes de teste para as

solucoes de orquestracao de contéineres propostas na borda?

Os métodos de avaliacdo e a maturidade dos ambientes de teste podem ser categorizados da
seguinte forma (ver Figura 10): Prevaléncia de Simulac¢do e Laboratérios (Baixa Maturidade): Um
numero significativo de estudos depende de ambientes simulados (mais de 60%) ou laboratérios
controlados com placas de desenvolvimento como Raspberry Pi e Jetson Nano. Isso indica que
grande parte da pesquisa € exploratdria, focando no projeto algoritmico e na validagdo conceitual,

em vez da prontidao para producao.

Uma por¢ao notdvel do trabalho progrediu para o nivel de maturidade Médio. Esses
estudos utilizam bancadas de teste (festbeds) estruturadas, muitas vezes com uma mistura de
hardware (incluindo equipamentos de rede comerciais ou servidores), ou emulam cendrios
complexos e distribuidos. Isso mostra uma clara tendéncia em direcdo a uma prototipagem mais

realista e robusta.

Apenas alguns estudos (menos de 10%) alcangaram um nivel de maturidade Alto, com
testes conduzidos em ambientes do mundo real, industriais ou semelhantes aos de produgado (por
exemplo, uma rodovia inteligente, uma rede fisica de carregamento de veiculos elétricos). Esses
estudos sdo cruciais, pois fornecem validacao da aplicabilidade prética e do desempenho das

tecnologias fora de um ambiente controlado.

Em conclusdo, embora haja uma enorme quantidade de atividade académica e de pesquisa

neste campo, a transicao de conceitos de laboratdrio para solu¢des endurecidas industrialmente e
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implantadas ainda estd em seus estdgios iniciais. Uma visdo detalhada da andlise realizada para

chegar a esta avaliag@o pode ser vista na Tabela 5.

Tabela 5 — Maturidade Avaliada

Ref Ambiente de Teste Hardware Utilizado | Maturidade Tec- | Justificativa
nolégica Avaliada
(ALASMARY, Laboratdrio controlado | Arduino, ESP32, va- | Baixa Ambiente de laboratdrio
2024) rios sensores com hardware de prototi-
pagem/desenvolvimento.
(CILI¢ et al., | Laboratério/pesquisa Raspberry Pi 4 Baixa Ambiente de laboratério
2023) com um tnico tipo de placa
de desenvolvimento.
(QIAO et al., | Laboratério Simulado Baixa Estudo puramente baseado
2024) em simulag@o.
(RAC; BRORS- | Cluster Kubernetesreal | Simulado (VMs emu- | Média Usa um cluster real, mas
SON, 2024) (nuvem puiblica) lando a borda) emula a topologia de borda;
um passo além da simula-
¢ao pura.
(LIANG et al., | Laboratério/pesquisa Jetson Nano, USB ed- | Baixa Ambiente de laboratério
2023) geTPU usando placas de desen-
volvimento especializadas
para IA.
(KIM; KIM, | Laboratério/pesquisa Simulado Baixa Estudo puramente baseado
2023) em simulagdo.
(QUAN; KUN- | Plataforma de testes | NOs abstratos de nu- | Média Uma "plataforma de testes
DROO; KIM, | (testbed) experimental | vem/borda experimental"estruturada
2023) implica uma configurag¢do
mais avancada do que um
laboratério bésico.
(LV et al., 2022) | Controlado/simulado RK3399 (SoC) Baixa Ambiente simulado,
(virtualizag@o) mesmo com um SoC
especifico mencionado.
(NGUYEN; Ambiente de borda ex- | Especificacdes de ser- | Média Ambiente  experimental
PHAN; KIM, | perimental vidor genéricas (pro- usando recursos de classe
2022) vavelmente VMs) de servidor (VMs), nao
placas de desenvolvimento.
(PHUC; PHAN; | Laboratério Simulado Baixa Estudo puramente baseado
KIM, 2022) em simulag@o.
(KRISTIANI et | Plataforma de testes | Arduino, Raspberry | Baixa Plataforma de testes acadé-
al., 2021) (testbed) académica Pi3 mica usando placas de de-
senvolvimento.
(FAYOS- Plataforma de testes | RPi, Tinker, Udoo, | Média Plataforma de testes cons-
JORDAN et al., | (testbed) customizada Jetson, Cisco Switch truida especificamente com
2020) hardware diverso, inclu-
indo equipamento de rede
comercial.
(KAUR et al., | Ambiente simulado Simulado Baixa Estudo puramente baseado
2020) em simulagdo.
(NGUYENetal., | Laboratério controlado | Especificagdes de ser- | Média Ambiente de laboratério
2020) (Névoa emulada) vidor genéricas (pro- projetado para emular um

vavelmente VMs)

cendrio distribuido com
nés de classe de servidor.
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Ref Ambiente de Teste Hardware Utilizado | Maturidade Tec- | Justificativa
nolégica Avaliada

(CHAUDHRY Laboratério académico | NetFPGA-10G, Rasp- | Média Uso de hardware especiali-

et al., 2020) berry Pi, Ixia XM2 zado (NetFPGA) e de teste
profissional (Ixia) eleva o
nivel.

(CHAHOUD et | Simulacdes Simulado Baixa Estudo puramente baseado

al., 2023) em simulag@o.

(KAISER et al., | Laboratério (para tes- | Raspberry Pi 4 Baixa Artigo de revisdo (survey);

2022) tes dos autores) seus proprios experimentos
sdo baseados em laborat6-
rio com uma placa de de-
senvolvimento.

(LAL; WANG; | Laboratério simulado | Mdquinas Virtuais | Baixa Um ambiente simulado exe-

WEI, 2023) (VMware) cutado em VMs em um la-
boratdrio.

(GOETHALS; Plataforma de testes | Servidor (x64)e Rasp- | Média Plataforma de testes proje-

TURCK; VOLC- | (testbed) experimental | berry Pi 3 tada para validar entre ar-

KAERT, 2022) quiteturas de servidor e de
dispositivos de baixos re-
cursos.

(BORSATTI et | Controlado e simulado | Simulado Baixa Estudo puramente baseado

al., 2024) em simulag@o.

(DALGKITSIS | Laboratério Servidores MEC Si- | Baixa Simulacdo em ambiente de

et al., 2021) mulados laboratério.

(SUBRAMANYA; Pesquisa (simulagdo + | Simulado Baixa Primariamente simulagao,

RIGGIO, 2021) | protétipo) apesar de um componente
de protétipo.

(ALMEIDA et | Laboratério Simulado Baixa Simulac¢do em ambiente de

al., 2024) laboratério.

(ROBLES- Laboratdrio Simulado Baixa Simula¢do em ambiente de

ENCISO; laboratorio.

SKARMETA,

2024)

(SLAMNIK- Real/industrial (Rodo- | Unidades de Beira de | Alta Testado em um ambiente in-

KRIJESTORAC | via Inteligente) Estrada (RSUs) dustrial do mundo real (ro-

et al., 2024) dovia E313, Bélgica).

(BLANCO et al., | Laboratério Amarisoft Callbox | Média Ambiente de laboraté-

2024) e¢NBs rio usando hardware de
teste 5G/6G especializado,
quase comercial.

(RAHMAN et | Industria de software | Nao Aplicdvel N/A Estudo empirico de cédigo

al., 2023) de cdédigo aberto existente, ndo um teste de
implementagdo de tecnolo-
gia.

(CAL; BUYYA, | Laboratério de pes- | Quatro mdquinas fisi- | Média Laboratério de pesquisa

2022) quisa cas usando um cluster de ma-
quinas fisicas, ndo apenas
VMs ou placas de desenvol-
vimento.

(CHAN et al., | Laboratério Jetson  Nano/TX2, | Baixa Configuracdo de laboraté-

2022) Raspberry Pi 3/4 rio usando uma variedade

de placas de desenvolvi-
mento comuns.
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Ref Ambiente de Teste Hardware Utilizado | Maturidade Tec- | Justificativa
nolégica Avaliada
(KJORVEZIROSKILaboratério/pesquisa Simulado Baixa Simulag¢@o em ambiente de
FILIPOSKA, laboratdrio.
2022)
(DENG et al., | Laboratério/simulagdo | Computador macOS Baixa Simulagdo executada em
2022) uma mdaquina de desenvol-
vedor padrdo.
(PALLEWATTA; | Laboratério (implicito) | Recursos virtualiza- | Baixa Uso de recursos virtua-
KOSTAKOS; dos lizados aponta para uma
BUYYA, 2024) configuragdo simulada/e-
mulada.
(IORIO et al., | Lab/simulado e produ- | Simulado Alta Uma mistura de simulacéo
2023) ¢do real para benchmarks e um caso
de uso em um ambiente in-
dustrial real.
(REHAN et al., | Laboratdrio controlado | Nao Aplicdvel Baixa Ambiente de laboratorio
2023) controlado; falta de hard-
ware sugere foco no fra-
mework de software.
(GHASEMLI, Simulacao Simulado Baixa Puramente baseado em si-
SCHRANZ, mulagdo.
2024)
(CENTOFANTI | Laboratério Simulado Baixa Simula¢@o em ambiente de
et al., 2024) laboratdrio.
(LOBATO et al., | Plataforma de testes | (Hardware real impli- | Alta Uso de uma plataforma de
2023) (testbed) real (infraes- | cito) testes real com infraestru-
trutura fisica) tura fisica de carregamento
de VEs (Veiculos Elétricos)
em uma universidade.
(TUSA et al, | Laboratério/pesquisa Simulado Baixa Simulacdo em ambiente de
2024) laboratério.
(SOFIA et al., | Plataformas de teste | LiDARs, AGVs, Ca- | Alta Testes em ambientes alinha-
2024) (testbeds) de pesquisa | meras térmicas dos a inddstria com hard-
e alinhadas a inddstria ware de nivel industrial
(AGVs, LiDARs).
(TRAN; KIM, | Plataforma de testes | Servidores Intel Xeon | Média Uma plataforma de tes-
2024) (testbed)/configuracgao tes (testbed) estruturada
experimental usando hardware de servi-
dor potente.
(BOTEZ et al., | Laboratério/pesquisa Raspberry Pi, Nokia | Média Ambiente de laboratério

que combina placas de de-
senvolvimento com hard-
ware de telecomunicacdes
comercial.

3.2 Avaliacao Experimental

Esta secdo detalha a metodologia empregada para atingir os objetivos propostos na fase

de avaliacdo experimental, que se divide em duas partes principais: a Selecdo das Plataformas de

COPs para Ambientes de Borda e o Delineamento do Experimento. Anteriormente apresentamos

como foi conduzida a busca da Revisdo Sistematica e agora, o foco € em explicar como
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identificamos e escolhemos as plataformas leves K3s e KOs para a avaliacdo prética.

Em seguida, € detalhado o planejamento do experimento, que, antes de prosseguir para a
discussdo dos resultados, foi organizado sistematicamente utilizando a estrutura GQM para definir
claramente as questoes de pesquisa, as métricas de desempenho e o hardware a ser utilizado. O
objetivo central dessa metodologia € avaliar o desempenho dessas plataformas em dispositivos
com recursos restritos, como o Raspberry Pi 3B+, e analisar a viabilidade de sua aplicagao em

cendrios de Edge Computing.

Conduzimos uma busca estruturada na literatura com o objetivo de selecionar pelo menos

duas COPs para avaliagdo comparativa. Esta busca € definida pelos trés requisitos a seguir:

1. Abrangéncia de pelo menos uma tecnologia de orquestracdo: A busca deve incluir referéncias

a pelo menos uma tecnologia de COP relevante.

2. Foco em borda e sistemas com recursos restritos: Os artigos devem visar especificamente
sistemas de borda ou ambientes com restri¢des de recursos, como IoT, sistemas embarcados

ou baseados em borda.

3. Comparacao entre COPs: A literatura selecionada deve incluir andlises comparativas ou

avaliacoes entre COPs para facilitar o entendimento de suas vantagens e desvantagens.

A string de busca final foi formulada da seguinte maneira:

(kubernetes OR K3s OR nomad OR k8s OR microk8s OR "container orchestration")
AND

(iot OR embedded OR edge OR "Resource Constrained"OR "Low Resource")
AND

(comparison OR comparative OR evaluation)

A busca foi aplicada em dois repositorios, IEEE e Scopus, resultando em um total de 314
resultados (159 do Scopus e 155 do IEEE), publicados entre 2019 e 2024. Apds a remogao de 73

duplicatas, conduzimos um processo de filtragem. Inicialmente, aplicamos o critério de inclusao:

* Critério de Inclusdo: Estudos que comparam diversas plataformas de orquestracao de
contéineres. Esta etapa reduziu os resultados para 13 artigos. Em seguida, aplicamos o

critério de exclusao.

* Critério de Exclusdo: Estudos ndo focados em plataformas leves de orquestracdo de

contéineres adequadas para ambientes com recursos restritos.

Ap6s aplicar esses critérios, identificamos 9 artigos relevantes para nosso estudo, que

sao apresentados na secao seguinte.



Capitulo 3. Metodologia 48

3.2.1 Analises de Desempenho Anteriores

A literatura revisada abrange uma variedade de andlises, focando em desempenho,
seguranga e capacidades de rede em plataformas de orquestragcdo de contéineres. O Kubernetes é
comumente identificado como a solugao lider, embora COPs alternativas como Docker Swarm,
Apache Mesos e HashiCorp Nomad também sejam mencionadas. No entanto, a maioria das op¢oes
ndo € otimizada para ambientes com recursos restritos ou de borda, e a direcdo predominante da

pesquisa € em abordagens de Continuum Borda-Nuvem (Edge-to-Cloud Continuum).

* Ascensao et al. (2024) investiga distribuicdes do Kubernetes quanto a sua adequacdo em
varios cendrios, com foco em seguranca e agilidade para lidar com ameacgas emergentes,

visando identificar as distribui¢des mais robustas para diferentes casos de uso.

* Jing, Qiao e Sinnott (2022) avalia tecnologias de contéineres em ambientes de IoT,
considerando as limitacdes de memoria, armazenamento e capacidade de processamento
dos dispositivos de Iol. O artigo compara runtimes de contéiner, concluindo que o
Containerd € ligeiramente mais eficiente que o Docker. O KubeEdge € destacado por
suas modificagdes, que substituem alguns componentes do Kubernetes por alternativas

autodesenvolvidas e eficientes em termos de recursos para um melhor controle em ambientes
de borda.

* Valantasis, Makris e Korakis (2022) estuda a orquestracdo de redes na borda distante
(far-edge), visando dispositivos com recursos restritos, como gateways de IoT portateis. O
trabalho enfatiza a importancia da ripida instanciacao, desativacao (teardown), autoesca-
lonamento e monitoramento de servicos nesses ambientes. Ele sugere o Nomad e o K3s
como frameworks leves adequados para orquestrar microsservi¢cos em dispositivos com

recursos limitados.

* Koziolek e Eskandani (2023) contribui com um estudo empirico sobre as caracteristicas
e o desempenho de distribui¢des leves do Kubernetes, utilizando uma ferramenta de

benchmarking para comparar sua eficiéncia.

* Bohm e Wirtz (2021) foca no consumo de recursos e tempo em distribui¢des leves
(MicroK8s e K3s) em comparacdo com o Kubernetes nativo, avaliando eventos do ciclo de

vida para fornecer insights detalhados sobre as demandas de recursos da plataforma.

* Fogli et al. (2021) foca em avaliar o desempenho de distribuicdes do Kubernetes em
ambientes de nuvem federados e adaptativos dentro de redes tdticas (TNs). As TNs
frequentemente enfrentam condi¢des de rede desfavordveis, como largura de banda
limitada e flutuante, laténcia varidvel e conectividade intermitente. Os resultados oferecem
insights para otimizar o Kubernetes para implantacdo militar e fornecem orientacdo
estratégica para parceiros de missao no desenvolvimento de estratégias de nuvem eficazes

sob tais restrigoes.
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* Bahy et al. (2023) compara KubeEdge, K3s e Nomad, com foco na utilizacdo de recursos
para identificar a plataforma mais eficiente para borda. O estudo examina o uso de memoria
e armazenamento, bem como o desempenho das plataformas em véarios cendrios, destacando
aimportancia da comunicagdo segura entre nés via VPN. Os resultados oferecem orientacao
para organizacdes na selecdo de uma plataforma de borda com base nas demandas de

recursos e requisitos de seguranga.

* Kjorveziroski e Filiposka (2022) explora o desempenho de trés distribui¢des do Kubernetes
e seus métodos de implantacdo, examinando especificamente como eles impactam a
execucao de fungdes sem servidor (serverless) em infraestruturas de borda com recursos
restritos. O artigo fornece insights sobre a adequagao de cada distribui¢do para cargas de

trabalho sem servidor em ambientes de borda.

« Cili¢ et al. (2023) visa resumir e avaliar as principais ferramentas de orquestracdo de
contéineres para borda, a fim de apoiar a selecio da ferramenta mais adequada para este
dominio. O artigo fornece uma visdo abrangente do estado da arte em orquestracdo de
borda, categorizando as ferramentas com base em estratégias de agendamento e métodos
de orquestracdo de contéineres. Esta pesquisa destaca tendéncias na orquestragao de borda
e serve como referéncia para avaliar ferramentas de orquestracao de contéineres, com foco

particular em conteinerizacdo e estratégias de agendamento para servigos de borda.

3.2.2 Analise Comparativa

Kubernetes: demonstra o melhor desempenho geral e seguranca entre as plataformas de
orquestracdo de contéineres (ASCENSAO et al., 2024). Ele opera de forma confidvel mesmo sob

restricdes de recursos e se destaca em grandes cargas de trabalho (CILIC et al., 2023).

K3s: uma distribui¢do leve do Kubernetes, apresenta um consumo de recursos inferior e
se sobressai em desempenho de processador, memoria e 1/0 de disco (??BAHY et al., 2023).
No entanto, em cendrios especificos onde os papéis de controlador e trabalhador (worker) sao
combinados, o desempenho do K3s pode ser prejudicado (KOZIOLEK; ESKANDANI, 2023).

MicroKS8s: outra variante leve do Kubernetes, obtém resultados comparéveis aos do K3s,
mas tende a consumir mais recursos (BOHM; WIRTZ, 2021). Seu desempenho € ligeiramente
superior ao do K3s no gerenciamento da variabilidade de cargas de trabalho (KJORVEZIROSKI;
FILIPOSKA, 2022).

KOs: outra distribuicdo leve, mostra uma ligeira vantagem de desempenho sobre o K3s e
possui maior seguranca (ASCENSAO et al., 2024). Embora seja uma distribuicdo promissora,

sua adocdo pela comunidade ainda € menor em comparacdo com outras alternativas.

Nomad: demonstra consistentemente alto desempenho em vérias métricas, destacando-se

na utilizacdo de disco e no gerenciamento geral de recursos, o que o torna adequado para
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aplicacdes de borda com recursos limitados (VALANTASIS; MAKRIS; KORAKIS, 2022;
BAHY et al., 2023).

KubeEdge: projetado para ambientes de borda, tem um desempenho particularmente bom
sob condi¢des de rede degradadas, provando-se eficaz em cendrios com conectividade limitada e
intermitente, como redes taticas (FOGLI et al., 2021). No entanto, seu né de controle consome

mais recursos, pois utiliza o controlador original do Kubernetes.

As plataformas Docker Swarm e i0Fog recebem menos énfase nesta andlise. O Docker
Swarm € geralmente considerado menos ideal para ambientes com recursos restritos, enquanto o
ioFog, embora frequentemente usado em configuracdes de IoT e borda, ndo apresenta vantagens

claras listadas na literatura revisada.

3.2.3 Justificativa da Selecao

O presente estudo concentra-se na andlise comparativa de distribuicdes baseadas em
Kubernetes, visto que esta tecnologia se estabeleceu como o padrdo de facto para orquestracao
de contéineres. O K3s foi selecionado como objeto primério de estudo devido a sua prevaléncia
na literatura e ampla adocao pela comunidade (KUBERNETES. . ., 2022). Adicionalmente, o
KOs foi incluido na anélise para verificar a hipétese de superioridade de desempenho em relagdo

ao K3s em cendrios especificos.

Quanto aos critérios de exclusdo, optou-se por nao utilizar o MicroK8s nesta etapa;
embora seja uma solugdo robusta no ecossistema Canonical, a literatura indica uma equivaléncia
de desempenho com o K3s, o que reduziria a relevancia comparativa para os fins desta pesquisa. O
KubeEdge foi desconsiderado devido ao overhead de seu control plane, que, apesar da resiliéncia
de rede, poderia enviesar os experimentos de consumo de recursos. Por fim, o Nomad nao foi

incluido por divergir do escopo de distribuicdes Kubernetes.

3.2.4 Delineamento do Experimento

Este estudo visa avaliar o desempenho de plataformas leves de orquestracao de cont€ineres
em dispositivos de poucos recursos, com foco nas operacgdes do control plane (control plane). O
objetivo € analisar a viabilidade de executar clusters de nd Ginico ou nés mestres em hardware
com recursos restritos e identificar os fatores-chave que impactam o desempenho das COPs
selecionadas. Para atingir esse objetivo, adotamos a estrutura QGM para orientar sistematicamente

nossos experimentos.

3.2.4.1 Questoes e Métricas

Para nortear a coleta de dados e garantir que os resultados experimentais reflitam os

objetivos técnicos delineados para esta pesquisa, adotou-se a metodologia GQM. Esta estrutura
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permite decompor o objetivo principal em questdes especificas que, por sua vez, sdo respondidas

através de métricas quantificaveis coletadas durante a execugao dos testes.

* Q1: Qual € a utilizacdo de recursos do dispositivo quando gerenciado pela plataforma de
orquestracao?
— MI: Utilizacdo da CPU do dispositivo embarcado durante a operacao.
— M2: Porcentagem de uso de memoria sob condi¢des de carga padrao.
— M3: Uso de /0O de disco.
* Q2: Qual € o desempenho da COP ao executar o control plane no dispositivo com recursos
restritos?
— M1: Laténcia de inicializac¢do do pod (tempo para iniciar um pod).
— M2: Laténcia de desativacdo do pod (tempo para encerrar um pod).
* Q3: Como diferentes configuracdes de hardware (ex: tipo de armazenamento) impactam o
desempenho das COPs?
— MI: Operagdes de IOPS sob cargas de trabalho variadas (4 e 8 pods).

— M2: Uso de CPU e memdria ao utilizar diferentes tipos de armazenamento.
* Q4: Como o nimero de pods afeta o desempenho das COPs?

— M1: Utilizagao de recursos (CPU, memoéria, I/O de disco) com o aumento do niimero

de pods.

— M2: Laténcia na criagdo e desativagdo de pods com contagens variadas de pods.

3.2.4.2 Hardware

A escolha do hardware para a avaliacdo experimental foi guiada pela necessidade de
representar um ambiente de borda com recursos severamente restritos. A selecao do Raspberry
Pi 3B+, equipado com apenas 1 GB de memoéria RAM, foi uma decisdao metodoldgica deliberada
para estabelecer um cendrio de estresse rigoroso, situando-se abaixo dos requisitos recomendados
para o controlador do K3s (2 GB), conforme apresentado na Tabela 6. Esta restricdo de hardware
visa simular condi¢des extremas de Edge Computing, onde a escassez de recursos € a norma
e a atualizacdo de hardware nem sempre € vidvel. Ao operar no limiar da capacidade fisica, o
experimento amplifica as diferengas de overhead entre as plataformas, permitindo avaliar ndo
apenas a conformidade tedrica, mas a resiliéncia pratica e a capacidade de sobrevivéncia do

control plane quando submetido a uma competi¢do severa por memoria e processamento.
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Tabela 6 — Requisitos Minimos Oficiais: K3s vs. KOs

Recurso K3s KOs

CPU 2 Cores 1 vCPU

Memoria RAM (Controller) 2 GB 1 GB

Meméria RAM (Worker) 512 MB 512 MB

Arquitetura x86_64, ARMv7, ARM64 x86_64, ARMv7, ARM64
Sistema Operacional Linux Kernel 3.10+ Linux Kernel 3.10+

Fonte: Elaborado pelo autor com base na documentacao oficial. (K3S. .., 2025; KOS. .., 2025a)

Além das restricdes de recursos fisicos, a compatibilidade plena com o sistema operacional
Linux constituiu um critério eliminatério para a selecio do hardware. As plataformas de
orquestracao de contéineres analisadas (K3s e k(Os) sdo intrinsecamente dependentes de primitivas
exclusivas do kernel Linux — especificamente control groups (cgroups) para o gerenciamento de
recursos e namespaces para o isolamento de processos. Portanto, o dispositivo de borda selecionado
deveria ser capaz de executar distribui¢cdes Linux, diferenciando-se de microcontroladores que
operam exclusivamente com sistemas de tempo real (RTOS) ou firmwares bare-metal, onde a

abstracdo necessdria para a orquestracao de cont€ineres nativa ndo estd disponivel.

As especificagdes técnicas do dispositivo adotado sdo fundamentais para entender os

limites de desempenho observados:

SoC: Broadcom BCM2837B0, baseado na arquitetura Cortex-A53 (ARMvS) de 64 bits.

* Frequéncia de Operacao: 1,4 GHz.

Memoria RAM: 1 GB LPDDR?2.

* Armazenamento: Interface para cartdo microSD.

3.2.4.3 Consideracoes Técnicas

A implementacdo de orquestradores em dispositivos de borda exige ajustes especificos

no kernel e no sistema operacional para garantir a estabilidade do control plane:

* Gestao de Memoria Virtual: Foi necessario a desativagdo do uso de Swap pelos cgroups
para garantir o determinismo do Orquestrador. Em dispositivos com baixa meméria RAM,

isso torna a densidade de pods critica.

+ Cgroups: E mandatéria a ativacdo dos grupos de controle (cgroups) no firmware do
dispositivo (ex: cmdline.txt no Raspberry Pi) para permitir o isolamento de recursos de

memoria e CPU.
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3.2.4.4 Coleta de Métricas

Para a coleta de métricas do experimento, foram utilizadas as ferramentas Prometheus e
Grafana. O Prometheus (KOS. .., 2025b) € um sistema de monitoramento que coleta dados de
alvos configurados em intervalos definidos. O Grafana (KOS. .., 2025c¢), por sua vez, € usado

para consultar, visualizar e criar painéis a partir dos dados coletados.

Conforme ilustrado no diagrama da arquitetura de testes, o Prometheus e o Grafana
foram hospedados em um computador desktop na mesma rede do Raspberry Pi, permitindo a
coleta de dados por meio de requisicoes HTTP. Durante a execugao dos testes, foram observadas
falhas intermitentes, timeouts devido espera por disco, com a plataforma K3s. A execuc¢ao dos

experimentos foi conduzida iterativamente até a obtencao de 10 amostras vélidas.

3.2.4.5 Design Experimental Fatorial

O estudo emprega um design fatorial completo de 2 niveis (2%) (JAIN, 1990) para avaliar
trés fatores, cada um com dois niveis para avaliar sistematicamente o impacto de trés fatores
distintos, cada um com dois niveis (baixo e alto). Os fatores investigados foram (A) o tipo de
meio de armazenamento, (B) a plataforma de orquestracao (COP), e (C) a quantidade de pods

implantados, conforme detalhado na Tabela 7.

Tabela 7 — Fatores e Niveis no Design Fatorial 2*

Fator Nivel 1 (-) Nivel 2 (+)

Tipo de Armazenamento (A) | SanDisk Ultra | SanDisk Extreme
Distribuicao COP (B) K3s KOs

Quantidade de pods (C) 4 pods 8 pods

Para o Fator A (Tipo de Armazenamento), foram avaliados dois modelos de cartdao

microSD SanDisk de 64GB, cujas especificagdes detalhadas sdo:

¢ Nivel 1 (-): Cartao SanDisk Ultra 64GB, Classe 10, XC-I, UHS-I.

¢ Nivel 2 (+): CartdoSanDisk Extreme 64GB, Classe 10, XC-I, UHS-I, V30, U3 e A2.

3.2.4.6 Script de Benchmark

Conforme estabelecido pelo GQM, foi implementado um script de benchmark A. Este
script executa um processo iterativo para quantificar duas métricas fundamentais: a laténcia de
criacdo, medida desde o comando de aplicacdo (kubectl apply) até que todos os pods atinjam o
estado de prontidao (Ready), e a laténcia de exclusdo ou destrui¢do dos pods, que corresponde ao
tempo necessdrio para a remocao completa do namespace e de todos os seus recursos. Durante

toda a execucgdo do Script, as métricas de interesses restantes sdao coletadas via Prometheus.
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O benchmark € conduzido para cendrios de cargas distintas, especificamente implantagdes
de 4 e 8 pods, a fim de analisar o impacto da escalabilidade na agilidade do cluster. Para garantir
a fidedignidade dos resultados, cada iteragdo € executada em um namespace isolado e seguida
por um periodo de pausa, permitindo a estabilizacdo do ambiente e evitando a interferéncia entre

0S testes consecutivos.

Para garantir o isolamento das métricas do control plane, os Pods implantados utilizam
uma imagem Nginx padrdo em estado de espera (idle), sem serem submetidos a requisi¢cdes
externas ou processamento de dados. Desta forma, assegura-se que o consumo de CPU e
Memodria registrado reflete exclusivamente o overhead operacional da plataforma de orquestragdo
(agendamento, manutengdo de estado e verificacdes de sauide), eliminando o ruido que seria

introduzido por uma carga de trabalho varidvel na camada de aplicacdo.
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Figura 7 — Abordagens e ferramentas de orquestracdo de cont€ineres usadas ou investigadas na
pesquisa sobre borda (Fonte: Préprio Autor)
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Figura 8 — Distribui¢ao das plataformas de orquestracao de contéineres utilizadas (Fonte: Préprio
Autor)
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(a) SanDisk Ultra 64GB (Nivel 1). (b) SanDisk Extreme 64GB (Nivel 2).

Figura 12 — Cartdes microSD utilizados para o Fator B (Tipo de Armazenamento).
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4

Resultados e Discussao

Este capitulo apresenta a andlise detalhada e a discussao dos dados coletados durante a
avaliacdo experimental, conduzida com o objetivo de investigar a viabilidade e o desempenho
de plataformas leves de orquestracao de contéineres em dispositivos com recursos restritos.

Seguindo a abordagem GQM e o desenho experimental fatorial definidos na metodologia.

Os resultados coletados nao sdo analisados apenas com base em médias aritméticas
simples, mas sdo submetidos a uma avaliacao de rigor estatistico para validar a significancia dos
dados. A andlise parte implicitamente da hipdtese nula que pressupde que a alteracao de um
fator experimental — como a troca da plataforma de orquestragdo (COP) de K3s para KOs ou
a mudanca na velocidade do cartao SD — nao exerce efeito significativo sobre as métricas de
desempenho do sistema (como tempo de CPU ou laténcia). Para determinar se a hip6tese nula

deve ser aceita ou rejeitada, o estudo utiliza o p-valor como métrica de decisao.

A Figura 13 nos mostra que hd uma diferenca considerdvel entre os COPs para operacio
de criacdo de pods. Quando houve a mudanca de cartdo, o COP K3s nio sofreu alteracdo estatis-
ticamente significativa em sua performance, ja o KOs apresentou uma diminuicao significativa (p
valor < 0,01) no tempo de criacdo, para 8 pods, ao trocar do cartdo Ultra para o Extreme. Em
todos os outros casos as mudangas nao sdo significativas. O incremento observado na média,
principalmente no K3s, pode-se dar pela maior exigéncia de trabalho dos servigos extras quando
ha o aumento de carga. O alto consumo de recursos no K3s pode nao ter permitido que o sistema

se aproveitasse da melhoria de velocidade dos cartdes.

Para o tempo de destrui¢ao dos pods (Figura 14) continuamos a observar que o maior
impacto se dd entre a mudanca do COP, enquanto o cartdo SD praticamente nao faz diferenca. A
unica excegdo € do KOs com 8 pods, mesma situacao da criag@o de pods. Por ndo ter nenhum
servico extra, o KOs consegue otimizar os acessos ao cartio e se beneficia significativamente (p
valor = 0,048) da mudanga de velocidade. O mesmo ndo acontece em 4 pods possivelmente por
que o efeito ndo € grande o suficiente para ser medido. O tempo consumido de CPU (Figura 15)
ndo se altera com a mudanga do cartio para o COP K3s. Para o COP KOs, a redu¢ao no consumo
de CPU (4 pods = 51%; 8 pods = 37,2%) € significativa (p valor 4 pods < 0,01; p valor 8 pods =

0,017) com o uso de um cartdo mais ripido.
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Tempo para criagao de Pods
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Figura 13 — Laténcia média para criacdo de Pods comparando K3s e KOs sob variagcdo de carga e
tipo de armazenamento. (Fonte: Préprio Autor)
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Figura 14 — Laténcia para destruicdo de Pods evidenciando o impacto da escolha do orquestrador.
(Fonte: Préprio Autor)
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Tempo de CPU
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Figura 15 — Tempo total de CPU (em minutos) consumido pelos processos de controle durante a
execugdo do benchmark. (Fonte: Préprio Autor)
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Figura 16 — Aloca¢do média de memoéria RAM residente: comparativo entre o overhead do K3s
e o minimalismo do KOs. (Fonte: Préprio Autor)

O consumo médio de Memoria RAM (Figura 16) ndo se alterou com o aumento de

ndmero de pods, pois a aplicagao utilizada tem baixo consumo de memdéria RAM. Com a mudanca
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do COP, houve alteragdao no consumo médio, beneficiando o KOs. Isso pode ser justificado pelos
servicos extras que o K3s possui. A troca do cartdo ndo gerou impacto na RAM, como era

esperado.

O uso de Swap se alterou principalmente com a mudanca do COP, conforme Figura 17,
enquanto a mudanga do cartdo trouxe pequenas ou nenhuma alteragdo para o COP K3s, sendo
significativa (p < 0,01) apenas para 8 pods com um baixo impacto (7,4%). O acréscimo no uso
de Swap pode ser justificado pelos servigos extras presentes no K3s. Quando analisamos o KOs,
o cartdo SanDisk Extreme trouxe reducdo significativa (p valor 4pods < 0,01; p valor 8 pods <

0,01) no uso de Swap, com um impacto consideravel (4 pods = 15,9%; 8 pods = 15%).
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Figura 17 — Utilizacdo de memoria Swap, destacando a pressao exercida pelos servigcos auxiliares
do K3s sobre a memoéria virtual. (Fonte: Préprio Autor)

De acordo com a Figura 18 podemos ver que com o aumento de pods, € exigido mais
uso do Disco. O COP K3s intensifica ainda mais o uso de disco, pela presenca de um conjunto
maior de ferramentas disponiveis. Para ambos os COP, a expectativa era que com o aumento da
quantidade de pods, de 4 para 8, o uso do disco crescesse de forma igual, 100%, porém a realidade
nao foi essa, o KOs teve um aumento médio de 103.5% se aproximando da expectativa, enquanto
0 K3s 171%, uma justificativa sobre esse aumento considerdvel no K3s pode ser, novamente, os
servicos extras que ele possui, pois alguns desses servicos armazenam parte das informagdes de
gestao no disco. Entre cartdes ndo era esperado que houvesse mudanca de quantidade 10 lido. No
entanto, para o KOs, foi observada uma diminuicao (4 pods = 51%; 8 pods = 34%) significativa
(p valor 4 pods < 0,01; p valor 8 pods = 0,017) em ambos os casos. E possivel que isto se dé
porque a rapidez pode ajudar a manter os acertos de cache, sendo mais rdpido ha maior chance

que a informagdo ainda esteja presente.
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Figura 18 — Volume total de dados trafegados (Throughput de Disco em MB) durante o ciclo de
vida dos Pods. (Fonte: Préprio Autor)
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Figura 19 — Entrada/Saida por Segundo (IOPS), indicando a intensidade de acesso ao disco de
cada orquestrador. (Fonte: Préprio Autor)

O uso médio de Disco pouco se alterou ou ndo se alterou com a mudanca de cartdes,
nem com o aumento de niimero de pods, Figura 19. O tnico valor que sofreu alteracdo relevante

e significativa (p valor < 0,01) é o aumento de Throughput quando mudou do cartdao Ultra ao
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Extreme, para 8 pods e K3s, aumento de 9%. A alteracdo do COP resulta em valores maiores de
IOps para o KOs, em média 12.5% maiores. Esse aumento tem significincia quando comparamos
as barras de 8 pods combinados com o cartdao Sandisk Ultra (p valor < 0,01) e 4 pods com o
cartdo Sandisk Extreme (p valor = 0,01). A seguir apresentamos os graficos do consumo de CPU,
classificado nos diferentes modos de operacao, dentro de uma faixa de 30 minutos para os COPs
KOs e K3s.

Como podemos ver na Figura 20, em Idle o KOs consome 8,1%), enquanto no K3s o
consumo chega a 17,5% de CPU. Praticamente toda essa diferenga se deve aos recursos extras do
K3s que precisam de fazer acesso ao disco. Como podemos ver nos outros cendrios (4 e 8 pods)
isso atrapalha muito a aplicagdo se ela também precisa fazer acesso ao disco, possivelmente pelo
aumento de cache-miss. Podemos verificar essa questdo na diferenca dos graficos de 4 para 8
pods no KOs. Era esperado que, com o dobro de carga no sistema, o consumo de disco (CPU
IOwait) duplicasse. No entanto ele s aumentou 42,9%. Essa otimizagdo se deve possivelmente a

reutilizagdo das imagens pela cache.

KOs K3s
Idle

91,9% Idle 82.5% Idle

0,5% CPU-Busy IOwait 11.3% CPU-Busy IOwait
4pods

64.4% Idle 28.4% Idle

23.2% CPU-Busy [Owait 60.99% CPU-Busy IOwait
8pods ' )

50.7% ldle 18.4% Idle

33.3% CPU-Busy |0Owait 71% CPU-Busy I0wait

Figura 20 — Perfil de utilizacdo de CPU: Impacto do tempo de espera por disco (I/O Wait) versus
tempo ocioso (Idle) nos cendrios de 4 e 8 Pods. (Fonte: Préprio Autor)
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Para sintetizar os resultados da avaliacdo experimental, quantificamos o impacto percentual
que cada fator experimental teve sobre o desempenho do sistema. A Anélise de Impacto de
Fatores € um método estatistico utilizado para quantificar o quanto cada varidvel (fator) de um

experimento contribui para as alteragdes observadas nas métricas de desempenho do sistema.

No contexto do trabalho, baseada no Design Experimental Fatorial, essa andlise serve
para "decompor"os resultados e entender quem € o verdadeiro responsavel pelas mudancgas de
performance: se € o software (orquestrador), o hardware (cartdo SD) ou a carga de trabalho
(quantidade de pods). Além disso podemos visualizar o impacto que ocorre apenas quando dois
ou mais fatores mudam juntos (ex: BC). Isso revela se, por exemplo, o K3s (Fator B) se comporta
de maneira desproporcionalmente pior quando a carga aumenta (Fator C), criando um gargalo

que nao existiria no KOs.

A andlise € visualizada através de um gréfico de radar (Figura 21), onde cada eixo
representa uma métrica (como CPU, RAM, IOps). Quanto mais a linha de um fator se estica em

direcdo a borda do circulo, maior € a influéncia daquele fator sobre aquela métrica especifica.

A mudanca do cartdo (A) tem um impacto minimo, s6 € relevante quando o sistema faz
muito uso do cartdo (AB) e possivelmente nessa situagdo comeca a chegar no limite fisico de
transferéncia do cartdo, conforme Figura 20. Podemos observar que o principal impacto é o COP
(B). Parte disso pode ser atribuido a diferenca dos modos de instalagdo entre os Orquestradores,

0 K3s traz uma grande quantidade de servi¢os em sua instalacao padrao.
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Impacto Percentual dos Fatores
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Figura 21 — Gréfico de Radar da Anilise Fatorial 2*: Impacto percentual dos fatores: Armaze-
namento (A), Orquestrador (B) e Carga (C) sobre as métricas do sistema. (Fonte:
Préprio Autor)

Também notamos que os maiores impactos do COP, sao em RAM, Swap e IOps.
Acreditamos que isso se deve ao fato do nosso teste ndo submeter carga significativa de trabalho
a aplicacdo em termos de memoria e disco. Além disso, como quase ndo percebemos impacto do

modelo do carto, estes parametros sao dominados pelas diferencas do COP.

Em seguida podemos observar a Quantidade de pods (C) como o segundo fator mais
impactante. O seu impacto isolado sé € percebido em CPU minutes, Criacdo de Pods, Destruicao
de Pods e Total 10. Como as aplicacdes executadas nao fazem uso significativo nem de memoria
nem de disco, o aumento da quantidade de pods nao impacta em RAM, Swap e 10ps. Além
dos impactos isolados do COP e Quantidade de pods, percebemos que a combinacdo desses
fatores (BC) também € significativa. Isso se deve dar pelo fato de que no K3s além do aumento de
demanda esperado pelo aumento de pods, os servicos extras também ficam mais sobrecarregados,

0 que ndo acontece no KOs.

A Andlise Fatorial 2¥ indicou que o Fator B (Plataforma de Orquestracio) exerceu a maior
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influéncia sobre as métricas de Memoria RAM, uso de Swap e IOps, sobrepondo-se ao impacto
gerado pela troca do Fator A (Tipo de Armazenamento). Isso demonstra que as diferencgas na
arquitetura do software e nos servigos instalados por padriao sao determinantes para o consumo

de recursos do sistema.

O Fator C (Quantidade de Pods) apresentou efeito direto sobre o tempo de CPU e o
volume total de I/0. Além disso, a interacdo entre o orquestrador e a carga de trabalho (Interacao
BC) mostrou-se relevante, indicando que o aumento na quantidade de pods resulta em uma
demanda de recursos distinta para cada plataforma, com o K3s apresentando maior consumo

nessas condicdes.
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5

Conclusao

Com base na andlise de 41 artigos selecionados utilizando a estrutura PICOC, o estudo
destacou o Kubernetes como a principal ferramenta de orquestracdo, embora tenha observado que
as ferramentas existentes, projetadas para ambientes de nuvem homogéneos, enfrentam desafios
significativos quando aplicadas a natureza heterogénea, com recursos restritos e distribuida dos

ambientes de borda.

Os principais desafios identificados incluem limitacdes de recursos, aumento da comple-
xidade de agendamento considerando laténcia e mobilidade, e a adaptac@o da escalabilidade e
confiabilidade para cendrios de borda dinamicos. As abordagens de pesquisa propostas focam
na adaptacdo de plataformas existentes usando distribuicdes leves e extensoes especificas para
a borda, como o KubeEdge, bem como no desenvolvimento de solu¢des personalizadas cen-
tradas em agendamento ciente de atraso, posicionamento de servigo sofisticado e técnicas de

gerenciamento dindmico de recursos.

Essas estratégias de orquestragao estio sendo aplicadas em diversos dominios de aplicagao,
como Cidades Inteligentes, Satde e IoT Industrial. As avaliacdes comumente se baseiam em
bancadas de teste (festbeds) reais ou emuladas, medindo o sucesso com base em métricas de

Desempenho criticas como Laténcia, Vazao (Throughput) e Utilizacdao de Recursos.

Apesar desses avancos, a adequacdo dos frameworks existentes para dispositivos de baixos
recursos € a insuficiéncia do agendamento padriao para minimizar a laténcia na borda permanecem
como limitacdes. Consequentemente, pesquisas futuras devem priorizar o desenvolvimento de
novos frameworks nativos da borda, algoritmos de agendamento complexos adaptados para a
heterogeneidade, a otimizacao do auto-scaling e a condug¢do de experimentos rigorosos no mundo

real para aproveitar efetivamente todo o potencial do continuo borda-nuvem.

5.1 Analise de Requisitos do N6 de Controle em Ambientes de
Borda

A determinacdo dos requisitos minimos para o control plane (Control Plane) em cendrios

de Edge Computing exige uma andalise multidimensional, visto que o né de controle acumula as
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funcdes de gerenciamento da API, agendamento de tarefas e manutencao do estado do cluster.
Com base nos experimentos realizados, a Tabela 8 sintetiza as necessidades de hardware para o

funcionamento estdvel do n6 de controle em placas SBC.

Tabela 8 — Requisitos Minimos e Recomendados.

Recurso Minimo Recomendado

Memoéria RAM 1 GB 2GBa4GB
Armazenamento MicroSD Classe 10 SSD USB 3.0 ou NVMe
Rede Fast Ethernet (100 Mbps) Gigabit Ethernet (1000 Mbps)

Para distribui¢cOes leves, o consumo base do control plane gira em torno de 512 MB a
800 MB. Contudo, a auséncia de Swap impde que o nd possua ao menos 2 GB para evitar o
acionamento do OOM Killer (Out of Memory Killer), um mecanismo de seguranca do kernel do
Linux projetado para salvar o sistema de um colapso total quando a memoria RAM fisica se

esgota completamente, em cendrios de re-agendamento de carga.

O maior limitador de performance em nds de controle na borda ndo é a CPU, mas o I/O.
O banco de dados de estado realiza escritas constantes. Em cartdes MicroSD, a alta laténcia de
escrita pode levar ao timeout do control plane, causando instabilidade no cluster. Além disso,
a alta frequéncia de I/O do control plane exige mecanismos eficientes de Wear Leveling. Para
implantacdes que utilizem COPs em SBCs, recomenda-se fortemente a substituicdo de cartdes
SD padrdo por tecnologias mais resilientes como SSDs via USB/NVMe, ou ainda a configuragdo
do orquestrador para manter logs e métricas efémeras em memoéria RAM (tmpfs), visando reduzir

estender a vida util do dispositivo.

A comunicag¢do entre o n6 de controle e os nds trabalhadores (Workers) deve ser resiliente.
Em ambientes de borda, a flutuagdo de laténcia na rede pode ser interpretada pelo control plane
como falha do né, disparando processos de recuperacdo desnecessarios que consomem CPU e
banda.

5.2 Analise Comparativa de Desempenho: K3s vs. KOs

Os experimentos demonstraram que o KOs apresentou um desempenho superior no
cendrio proposto de né tinico com recursos restritos, processando com sucesso a maioria das
requisi¢cdes, mesmo sob a carga maxima de teste. Por sua vez, o K3s exibiu dificuldades para
concluir muitas requisicoes, resultando frequentemente em tempos de espera esgotados (timeouts).
Essa diferenca pode-se dar, em grande parte, aos servicos adicionais (como Traefik, Service LB

e Metrics Server) que sdo incluidos por padrdo na instalagdo do K3s.

E plausivel que parte dessa disparidade de desempenho possa ser mitigada customizando
a instalacao do K3s para equiparar a quantidade de servicos a do KOs. Outro fator relevante € o

modo de instalacdo otimizado para né tnico (single-node) do KOs, um recurso nao disponivel de
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forma nativa na instalacio padrdo do K3s. Portanto, ndo se pode afirmar conclusivamente que
o K3s seja inferior ao KOs pois ndo houve um esfor¢o da configuracao do primeiro. Contudo,
para cendrios de implantacdo em né tnico, a simplicidade e a configuragao enxuta da instalagao

padrdo do KOs oferecem um caminho mais direto para um melhor desempenho "out-of-the-box".

Agora sob uma o6tica estratégica de adocdao empresarial, a escolha entre K3s e KOs
transcende a mera andlise de métricas brutas, refletindo diferentes prioridades de engenharia
e maturidade operacional. Organizagdes que buscam acelerar o time-to-market e reduzir a
carga cognitiva de suas equipes de DevOps tendem a favorecer o K3s, cuja filosofia entrega
uma plataforma operacional imediata com ferramentas integradas de rede, balanceamento de
carga e armazenamento. Em contrapartida, empresas com arquiteturas de microsservigos ja
consolidadas, que priorizam a eficiéncia granular e a otimizagdo de custos de hardware em
larga escala, encontram no KOs uma solucao superior. Sua abordagem minimalista permite que
os engenheiros desenhem um ecossistema sob medida, selecionando apenas os componentes
estritamente necessarios para compor a infraestrutura, eliminando o desperdicio de recursos
computacionais e maximizando a performance do cluster em ambientes de borda onde cada

megabyte de memoria € critico.

5.3 Impacto do Meio de Armazenamento no Desempenho

Os testes demonstraram que um COP, principalmente com servicos adicionais ativados,
impde uma demanda significativa sobre o subsistema de disco. O I/O de disco foi o principal
gargalo de desempenho do sistema nos testes propostos. No entanto, essa diferenca parece estar
mais relacionada ao padrio de acesso a disco das COPs — que realizam operagOes de escrita e

leitura intensivas e constantes — do que a velocidade intrinseca do hardware.

Como ambos os cartdes SD utilizados possuem especificagoes de velocidade de leitura
similares, ndo foram observadas mudangas significativas apenas com a troca do cartdo. Sugere-se,
para trabalhos futuros, a avaliacdo de tecnologias de armazenamento com barramentos distintos

(e.g., SSD via USB ou NVMe, se aplicédvel) para investigar mais a fundo este fator.

5.4 Influéncia da Quantidade de pods na Carga do Sistema

Conforme a andlise de fatores, a variacdo na quantidade de pods (Fator C), quando
analisada isoladamente, impactou principalmente as métricas de tempo de uso da CPU (CPU
Minutes) e o total de operagdes de I/O. Este resultado estd alinhado com as expectativas tedricas,
visto que mais aplica¢des em execu¢do demandam naturalmente mais ciclos de processamento e

acesso a disco para suas operagoes.
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5.5 Conclusoes Gerais e Perspectivas Futuras

A utilizagdao de COPs no cendrio estabelecido € tecnicamente vidvel, mas pode requerer
otimizagdes em cendrios especificos. Orquestradores sdo sistemas complexos e em dispositivos
de baixa capacidade computacional (como um Raspberry Pi), o control plane pode-se tornar o
principal fator de impacto no desempenho devido ao consumo elevado de recursos apenas para
manter suas fungdes bésicas, conforme ilustrado pelo alto tempo de espera por I/O (IOWait) na

Figura 20, especialmente se servigos auxiliares estiverem instalados.

Para sistemas embarcados com baixa capacidade computacional, o KOs em modo single-
node demonstrou ser a op¢cao menos custosa, pois ele fornece uma configuracao inicial enxuta.
Isso permite que sistemas mais simples possam se beneficiar da gestdo de aplicacdes e da

resiliéncia que um COP oferece.

A alta demanda de recursos de um COP justifica por que muitos sistemas embarcados
de baixa capacidade ainda recorrem a sistemas operacionais de tempo real (RTOS) com
baixissimo consumo de recursos, como FreeRTOS, Zephyr e QNX. No entanto, existem iniciativas
promissoras que buscam trazer um nivel de sofisticacdo similar para a gestdo de recursos nesses
ambientes. O Zephyr RTOS, por exemplo, ja € capaz de executar cédigo compilado com
WebAssembly (Wasm), estabelecendo um principio de conteinerizag¢do ao oferecer portabilidade
e isolamento. Esse tipo de recurso € particularmente relevante para cendrios conectados de
IoT, dada a necessidade de atualizacdes constantes e execucdo dinadmica de cédigo. Contudo,
essas tecnologias emergentes ainda ndo oferecem o mesmo nivel de abstracdo e a riqueza de

funcionalidades de um orquestrador completo como o Kubernetes.
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ANEXO A - Benchmark Script

NAMESPACE="benchmark "
ITERATIONS=10

calculate_time () {
local START=$1
local END=$2
echo $((END — START))

log_with_date () {
echo "$(date *+%Y-9Im-%d GH:9M:%S’) — $1"

benchmark () {
local DEPLOY_FILE=$1
log_with_date "Starting benchmark for $DEPLOY_FILE"
for ((i=1; i<=ITERATIONS; i++)); do
log_with_date "Starting iteration $i of $ITERATIONS..."

# Create namespace
kubectl create namespace $NAMESPACE

# Record pod creation start time
START _TIME=$ (date +%s)

# Launch pods using Deployment
kubectl apply —f $SDEPLOY_FILE
sleep 15

# Wait for all pods to be ready

kubectl wait —for=condition=Ready pods —all —namespace=$NAMESPACE

—timeout=900s

# Record pod creation end time
CREATION_END_TIME=$ (date +%s)

# Calculate pod creation latency
CREATION_LATENCY=$ (calculate_time $START_TIME $CREATION_END_TIME)

79

log_with_date "Iteration $i — Pod Creation Time: $CREATION_LATENCY seconds"

# Record pod teardown start time
TEARDOWN_START TIME=$ (date +%s)

# Cleanup: Delete namespace and all pods
kubectl delete namespace $NAMESPACE —wait=true

# Record pod teardown end time
TEARDOWN_END_TIME=$ (date +%s)

# Calculate pod teardown latency
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ANEXO A. Benchmark Script

TEARDOWN_LATENCY=$ (calculate_time $TEARDOWN_START TIME $TEARDOWN_END_TIME)

log_with_date Teardown Time: $TEARDOWN_LATENCY seconds"

log_with_date

"Iteration $i — Pod
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ANEXO B - Deploy file

apiVersion: apps/vl
kind: Deployment
metadata:
name: pod—creation —benchmark
namespace: benchmark
spec:
replicas: 4 # Number of pods to create
selector:
matchLabels:
app: test—pod
template :
metadata:
labels:
app: test—pod
spec:
containers:
— name: nginx
image: nginx
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